Documentacao de
Conformidade de
Interceptacao ANSSI
R226

Objetivo do Documento: Este documento fornece especificacdes técnicas
necessarias para a autorizacao ANSSI R226 sob os Artigos R226-3 e R226-7 do
Cédigo Penal Francés para o Servidor de Aplicacao OmniTAS IMS.

Classificacao: Documentacao de Conformidade Regulatéria

Autoridade Alvo: Agence nationale de la sécurité des systemes d'information
(ANSSI)

Regulamentacao: R226 - Protecao da Privacidade da Correspondéncia e
Interceptacao Legal

1. ESPECIFICACOES TECNICAS
DETALHADAS

1.1 Ficha Técnica Comercial

Nome do Produto: Servidor de Aplicacao OmniTAS IMS

Tipo de Produto: Servidor de Aplicacao de Telecomunicacdes (TAS)
Funcao Principal: Processamento de chamadas IMS (IP Multimedia
Subsystem) e gerenciamento de sessoes

Protocolos de Rede: SIP, Diameter, HTTP/HTTPS, SS7/MAP
Modelo de Implantacao: Aplicacao de servidor local

Capacidades Principais



Processamento de Chamadas:

Funcionalidade de proxy e B2BUA do Protocolo de Iniciacao de Sessao (SIP)

Processamento de Critérios de Filtro Inicial IMS (iFC)

Roteamento de sessoes e controle de chamadas

Tratamento de chamadas de emergéncia (roteamento PSAP E.164)

Geracao de Registros de Detalhes de Chamadas (CDR)
Interfaces de Rede:

* Northbound: Interface IMS S-CSCF (SIP sobre TCP/UDP)

e Southbound: Interface SBC/Gateway (trunking SIP)

e Diameter: Sh (dados do assinante), Ro (cobranca online)

e SS7: Interface de gateway MAP para interconexao HLR/MSC

e HTTP/HTTPS: Integracao de servicos externos (SMS, TTS, gateway MAP)

Armazenamento e Processamento:

Gerenciamento de estado de sessao em tempo real

Armazenamento e recuperacao de CDR

Banco de dados de registro de assinantes (Sofia SIP)

Banco de dados de configuracao (SQLite)

1.2 Capacidades de Interceptacao

1.2.1 Aquisicao de Sinal

Captura de Sinalizacao SIP:

* O OmniTAS processa todas as mensagens de sinalizacao SIP entre
assinantes IMS e redes externas

e Acesso total aos cabecalhos SIP, incluindo:
o |dentificacao da parte chamadora (From, P-Asserted-ldentity)

o |dentificacao da parte chamada (To, Request-URI)
o URIs de contato e localizacao da rede

o Informacdes de roteamento de chamadas



o Descricao da sessao (SDP) incluindo codecs de midia e pontos finais
Aquisicao de Metadados de Chamadas:

e Registros de Detalhes de Chamadas (CDR) completos armazenados em
banco de dados com:
o Timestamp (tempos de inicio, resposta, fim)

o |dentificadores do chamador e do chamado (MSISDN, IMSI, SIP URI)
o Direcao da chamada (origem/terminacao movel)

o Resultado da chamada (atendida, ocupado, falhou, etc.)

o Duracao e informacdes de cobranca

o Dados de localizacao da rede (informacdes da torre de celular quando
disponiveis)

Interface de Gravacao de Sessao (SIPREC):

e Suporte ao protocolo SIPREC para interceptacao legal

e Capacidade de replicar a sinalizacao SIP para servidores de gravacao
externos

» Politicas de gravacao de sessao configuraveis

e Controle de Licenciamento: A funcionalidade SIPREC requer autorizacao
de licenciamento explicita

» Controle de Acesso: A configuracao SIPREC é restrita a administradores
autorizados

1.2.2 Capacidades de Processamento de Midia

Plano de Midia:

e B2BUA com capacidades de retransmissao de midia RTP
e Fluxos RTP passam pelo servidor
» Acesso aos fluxos de midia para fins de interceptacao

e Analise SDP para informacdes de ponto final e codec de midia
Plano de Sinalizacao:

* Anadlise e decodificacao de mensagens SIP

e Codificacao/decodificacao de mensagens Diameter (interfaces Sh, Ro)



e Processamento de requisicées/respostas HTTP/HTTPS

1.2.3 Capacidades de Analise
Monitoramento de Chamadas em Tempo Real:

¢ Painel da interface web mostrando chamadas ativas com:
o Estado da chamada (tentando, tocando, ativa, encerrada)

o |Informacdes do chamador/chamado
o Duracao da chamada
o Informacdes do codec de midia

o Pontos finais da rede
Analise Historica:

* Banco de dados CDR consultavel por:
o Intervalo de tempo

(o]

Numero da parte chamadora/chamada

[e]

Tipo de chamada (voz, emergéncia, etc.)

[o]

Resultado/disposicao da chamada

(o]

Limites de duracao
Rastreamento de Assinantes:

e Monitoramento de registro ativo

* Rastreamento de localizacao do assinante via:
o URI de contato de registro IMS

o Cabecalho P-Access-Network-Info (identificacao da torre de celular)
o Informacdes de endereco IP e porta

» Registros de registro histéricos

Analise de Rede:

Métricas de volume de chamadas (integracao Prometheus)

Status e conectividade do gateway

Conectividade de pares Diameter

Métricas de desempenho do sistema



Para documentacao abrangente de métricas: Consulte para
configuracao detalhada de monitoramento, alertas e observabilidade.

Inteligéncia de Localizacao:

* Integracao de banco de dados de torres de celular

« Mapeamento de nimero E.164 para localizacao geografica (Plano de
Numeracao Norte-Americano)

* Roteamento de servicos de emergéncia (mapeamento PSAP)

1.3 Capacidades de Contramedidas
1.3.1 Mecanismos de Protecao a Privacidade
Confidencialidade da Comunicacao:

e Seguranca de transporte TLS Diameter
e HTTPS para interfaces web e APIs

» Criptografia de banco de dados em repouso (configuravel)
Controle de Acesso:

e Controle de acesso baseado em funcdes (RBAC) para interface web
e Hashing de senhas com SHA-512 e salt (65.532 iteracoes)

Registro de Auditoria:

Rastro de auditoria completo de acdes administrativas

Registro de alteracdes de configuracao

Registro de eventos de autenticacao

Armazenamento de logs a prova de violacao
1.3.2 Recursos Anti-Interceptacao
Comunicacoes Seguras:

e TLS obrigatério para interfaces externas (configuravel)

e Autenticacao baseada em certificado



e Conjuntos de cifras de Perfeita Confidencialidade em Avanco (PFS)
Protecao de Dados:

» Politicas automaticas de retencao de CDR
» Capacidades seguras de exclusao de dados
e Controles de acesso ao banco de dados

* Suporte a segmentacao de rede (redes de
gerenciamento/sinalizacdo/m@€dia separadas)

Fortalecimento do Sistema:

* Protecao de parametros de inicializacao
* Mecanismos de verificacao de integridade

» Superficie de atague minima (apenas servicos necessarios habilitados)

1.4 Arquitetura Técnica para Interceptacao
Legal

Pontos de Integracao de Interceptacao Legal

1. Interface SIPREC (Protocolo de Gravacao de Sessao - RFC 7866):

OmniTAS
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2. Interface de Exportacao de CDR:



e Exportacao de CDR para sistemas externos
e Formatos padrao (CSV, JSON)

e Transferéncia segura (HTTPS)

3. Acesso Direto ao Banco de Dados:

Credenciais de banco de dados somente leitura para sistemas autorizados

Acesso a consultas SQL as tabelas CDR

Acesso a dados de registro de assinantes

Acesso a logs de auditoria

4. Integracao de API:

APl RESTful para monitoramento de chamadas

Consultas de chamadas ativas em tempo real

Recuperacao histérica de CDR

Status de registro de assinantes

Mecanismos de Gatilho de Interceptacao

Interceptacao Baseada em Alvo:

e Correspondéncia de identificador de assinante (MSISDN, IMSI, SIP URI)
» Regras de interceptacao configuraveis na légica da aplicacao

e Ramificacao de sessao SIPREC com base na identidade do
chamador/chamado

Interceptacao Baseada em Evento:

e Deteccdo e gravacao de chamadas de emergéncia
* Monitoramento de nimeros de destino especificos

» Gatilho baseado em area geografica (localizacao da torre de celular)
Interceptacao Baseada em Tempo:

e Janelas de gravacao programadas
» Aplicacdo de periodos de retencao

» Expiracao automéatica de mandados de interceptacao



2. CAPACIDADES DE CRIPTOGRAFIA
E CRIPTOANALISE

2.1 Visao Geral das Capacidades Criptograficas

O Servidor de Aplicacao OmniTAS IMS implementa mecanismos criptograficos
para proteger comunicacoes e dados sensiveis. Esta secao documenta todas as
capacidades criptograficas de acordo com os requisitos da ANSSI.

2.2 Criptografia da Camada de Transporte

2.2.1 Implementacao TLS/SSL

Protocolos Suportados:

e TLS 1.2 (RFC 5246)

e TLS 1.3 (RFC 8446)

e SSL 2.0/3.0: DESABILITADO (vulnerabilidades conhecidas)

e TLS 1.0/1.1: DEPRECADO (configuravel, desabilitado por padrao)

Conjuntos de Cifras (Lista de Prioridade Configuravel):
Preferido - TLS 1.3:

e TLS_AES 256 GCM_SHA384
e TLS_CHACHA20 POLY1305 SHA256
« TLS_AES_128 GCM_SHA256

Suportado - TLS 1.2:

TLS_ECDHE_RSA_WITH_AES 256 _GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA WITH _CHACHA20 POLY1305 SHA256
TLS_DHE_RSA WITH_AES 256 _GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256



Recursos de Seguranca:

» Perfeita Confidencialidade em Avanco (PFS) obrigatéria
e Grupos de Diffie-Hellman fortes (minimo de 2048 bits)
» Criptografia de Curva Eliptica: NIST P-256, P-384, P-521
e Suporte a Indicacao de Nome do Servidor (SNI)

e OCSP stapling para validacao de certificados
Gerenciamento de Certificados:

e Suporte a certificados X.509

* Tamanhos de chave RSA: minimo de 2048 bits, recomendado 4096 bits
e Suporte a ECDSA (P-256, P-384)

e Validacao de cadeia de certificados

» Verificacao de revogacao CRL e OCSP

e Certificados autoassinados (apenas para desenvolvimento)

e Integracao com CA externa
Aplicacoes:

e HTTPS para acesso a interface web e API

e Diameter sobre TLS

2.3 Criptografia de Dados em Repouso

2.3.1 Criptografia de Banco de Dados
Criptografia SQLite:

e Suporte a integracao SQLCipher
e Criptografia AES-256

* Armazenamento criptografado para dados sensiveis (CDR, dados de
assinantes)

2.3.2 Criptografia do Sistema de Arquivos

Armazenamento de Dados Sensiveis:



e Arquivos CDR: criptografia AES-256 (opcional)
e Arquivos de configuracao: Armazenamento criptografado para credenciais

e Chaves privadas: Armazenamento de chaves criptografadas (PKCS#12,
PEM com frase de acesso)

e Arquivos de log: Suporte a criptografia para logs arquivados
Armazenamento de Chaves:

* Armazenamento de chaves baseado em arquivos com protecao por frase
de acesso

e Mecanismos seguros de rotacao de chaves

2.4 Autenticacao e Criptografia de Senhas

2.4.1 Hashing de Senhas

Algoritmo: SHA-512 com salt
Configuracao:

Salt gerado aleatoriamente (minimo de 128 bits)

65.532 rodadas de iteracao (configuravel)

Salt armazenado junto ao hash

Resistente a ataques de tabela arco-iris

Formato de Armazenamento:

$6$rounds=65532%$<salt>%$<hash>

Aplicacoes:

Autenticacdo de usuérios da interface web

Geracao de tokens de API

Armazenamento de senhas de administradores

Credenciais de usuarios do banco de dados

2.4.2 Autenticacao de Chaves SSH



Tipos de Chave Suportados:

RSA: 1024-4096 bits (minimo recomendado de 2048 bits)
DSA: 1024-4096 bits (depreciado, RSA preferido)

ECDSA: curvas P-256, P-384, P-521

Ed25519: 256 bits (preferido para novas implantacoes)

Gerenciamento de Chaves:

e Suporte a geracao de chaves externas

* Importacao de chave publica para autenticacao de clientes
e Gerenciamento de chave de host do servidor

e Revogacao de chave individual

e Procedimentos de rotacao de chaves
Protocolo SSH:

e Somente protocolo SSH-2 (SSH-1 desativado)
e Algoritmos MAC fortes (HMAC-SHA2-256, HMAC-SHA2-512)

e Troca de chaves: curve25519-sha256, ecdh-sha2-nistp256, diffie-hellman-
groupl4-sha256

2.5 Seguranca do Protocolo Diameter

2.5.1 Mecanismos de Seguranca Diameter
Seguranca de Transporte:

e TLS sobre TCP para conexdes de pares Diameter

e Autenticacdao mutua de certificados
Seguranca em Nivel de Aplicacao:

» Autenticacao de pares via validacao de Origin-Host/Origin-Realm

e Configuracao de segredo compartilhado (legado, depreciado)

e Criptografia AVP (Attribute-Value Pair) para dados sensiveis

e Seguranca de ponta a ponta com CMS (Cryptographic Message Syntax)



2.6 Mecanismos de Identidade SIP
P-Asserted-ldentity:

e Asercao de rede confiavel
e Validacao e traducao de identidade

e Suporte a cabecalho de privacidade

Nota: A autenticacao do assinante é realizada pelo nucleo IMS (P-CSCF/S-
CSCF), nao pelo TAS.

2.7 Capacidades de Criptoanalise e Avaliacao
de Seguranca

2.7.1 Ferramentas de Analise de Protocolo

Capacidades de Depuracao Integradas:

Rastreio de mensagens SIP com captura completa de cabecalho/corpo

Registro de mensagens Diameter (decodificacao de AVP)

Depuracao de handshake TLS

Registro de validacao de cadeia de certificados
Integracao Externa:

e Suporte a captura de pacotes Wireshark/tcpdump

e Exportacao SSLKEYLOGFILE para descriptografia TLS (apenas para
desenvolvimento)

» Exportacao PCAP para analise offline

2.7.2 Consideracoes de Avaliacao de Vulnerabilidades
Fraquezas Criptograficas Conhecidas:

e Suporte legado a MD5 na Digest SIP (mantido para compatibilidade)
e Conjuntos de cifras fracas configuraveis (desabilitados por padrao)

e Suporte a certificados autoassinados (apenas para desenvolvimento/testes)



Teste de Seguranca:

Auditorias de seguranca regulares recomendadas

Suporte a testes de penetracdo

Validacao da forca do conjunto de cifras

Monitoramento de expiracao de certificados

2.8 Infraestrutura de Gerenciamento de
Chaves

2.8.1 Geracao de Chaves

Geracao Interna de Chaves:

» Geracao de chaves RSA: biblioteca OpenSSL (algoritmos compativeis com
FIPS 140-2)

e Geracao de numeros aleatérios: /dev/urandom (CSPRNG do kernel Linux)

e Fontes de entropia: RNG de hardware, pool de entropia do sistema
2.8.2 Armazenamento e Protecao de Chaves
Armazenamento de Chaves Privadas:

e Sistema de arquivos com permissoes restritas (0600)
e Formato PEM criptografado com frase de acesso

e Exclusao segura na rotacao de chaves
Backup de Chaves:

e Procedimentos de backup criptografados
e Mecanismos de recuperacao de chave dividida

e Escrow seguro de chaves (se exigido pela regulamentacao)
2.8.3 Distribuicao de Chaves
Distribuicao de Certificados:

e Importacao manual via interface web



¢ Provisionamento automatizado via API

e Suporte ao protocolo ACME (Let's Encrypt, melhoria futura)
Distribuicao de Chaves Simétricas:

e Troca de chaves fora de banda para pares Diameter
e Acordo de chaves Diffie-Hellman em TLS

¢ Nenhuma transmissao de chave em texto claro

2.9 Conformidade e Padroes
Conformidade com Padroes Criptograficos:

e NIST SP 800-52: diretrizes TLS

e NIST SP 800-131A: transicdes de algoritmos criptograficos
e RFC 7525: recomendacdes TLS

e ETSITS 133 310: seguranca de rede IMS

e 3GPP TS 33.203: seguranca de acesso IMS

Regulamentacoes de Criptografia Francesas:

» Declaracao de meios criptograficos (se aplicavel)
e Certificacao de produto criptografico ANSSI (se necessario)

* Nenhuma criptografia restrita a exportacao (todos os algoritmos padrao)

2.10 Resisténcia a Criptoanalise

2.10.1 Principios de Design

Defesa Contra Criptoanadlise:

Nenhum algoritmo criptogréafico personalizado/proprietéario

Apenas algoritmos padrao da indUstria revisados por pares

Atualizacdes regulares de seguranca para bibliotecas criptograficas

Descontinuacao de algoritmos fracos

2.10.2 Seguranca Operacional



Rotacao de Chaves:

* Renovacao de certificado TLS (anualmente recomendada)
* Rotacao de chaves de sessao (por sessao para TLS)

e Politicas de expiracao de senhas (configuraveis)

Monitoramento e Deteccao:

Registro de tentativas de autenticacao falhadas

Alertas de expiracao de certificados

Registro de negociacao de conjuntos de cifras

Deteccao de anomalias para falhas de criptografia

3. CONTROLE E AUTORIZACAO DE
INTERCEPTACAO

3.1 Controle de Acesso para Interceptacao
Legal

Autorizacao Administrativa:

e Recursos de interceptacao legal requerem privilégios de nivel
administrativo

e Acesso a configuracao SIPREC: apenas funcao de superadministrador
* Acesso a CDR: permissdes baseadas em funcdes configuraveis

» Registro de auditoria de todas as acdes relacionadas a interceptacao

Integracao com o Quadro Legal:

Rastreamento de mandados de interceptacao (integracao de sistema
externo)

Listas de autorizacao de identificadores de alvo

Ativacao de interceptacao com tempo limitado

Desativacao automatica na expiracao do mandado



3.2 Retencao de Dados e Privacidade
Politicas de Retencao:

» Retencao de CDR: configuravel (padrao de 90 dias, exigéncia regulatéria de
1 ano)

» Logs de registro: retencao configuravel
* Logs de auditoria: retencao minima de 1 ano

e Purgacao automatica de dados expirados
Protecoes de Privacidade:

» Principio de coleta minima de dados
e Limitacao de propdsito (prestacao de servicos de telecomunicacgoes)

¢ Registro e monitoramento de acesso

3.3 Interfaces de Entrega para a Lei
Interfaces Padrao de Interceptacao Legal:

e Suporte a interface ETSI LI (Interceptacao Legal) (via dispositivo de
mediacao externo)

e Integracao de gateway SIPREC para LI

e Suporte a interfaces X1, X2, X3 (sistema externo)
Formatos de Entrega:

e |RI (Informacdes Relacionadas a Interceptacao): metadados CDR
e CC (Conteldo da Comunicacao): sinalizacao SIP + midia (via MRF)

e Relatdrios estruturados: formatos XML, JSON



4. SEGURANCA E INTEGRIDADE DO
SISTEMA

4.1 Seguranca de Inicializacao

Mecanismos de Inicializacao Segura:

Protec®@ €0 de parametros de inicializacdo (requisito ANSSI R226)

Verificacao de integridade de configuracao

Deteccao de violacao na inicializacao

Carregamento seguro de configuracao

4.2 Seguranca de Rede
Seguranca de Rede:

* Minimos ports expostos (apenas SIP, Diameter, HTTPS)
e Controle de acesso baseado em porta
e Whitelisting/blacklisting de IP

4.3 Deteccao de Intrusao

Capacidades de Monitoramento:

Monitoramento de autenticacoes falhadas

Deteccao de padrdes de chamadas incomuns

Deteccao de trafego Diameter anémalo

Alertas de eventos de seguranca (integracao SIEM)



5. REFERENCIAS DE
DOCUMENTACAO

5.1 Manuais Técnicos
Documentacao disponivel no repositério do projeto:

e README.md: Visao geral do sistema, arquitetura e recursos operacionais
» doc/deployment_guide.md: Instrucdes de implantacao (se disponivel)

» doc/configuration.md: Referéncia de configuracao (se disponivel)

5.2 Certificacoes de Seguranca

* Relatorios de Teste de Penetracao: [A serem fornecidos mediante
solicitacao]

* Relatorios de Auditoria de Seguranca: [A serem fornecidos mediante
solicitacao]

* Validacao de Mddulo Criptografico: Conformidade OpenSSL FIPS 140-2

5.3 Documentacao de Conformidade

e Solicitacao de Autorizacao ANSSI R226: Este documento

e Conformidade de Interceptacao Legal: Conforme exigido pela
regulamentacao de telecomunicacdes francesa

6. INFORMACOES DE CONTATO

Informacoes do Fornecedor/Operador:

Nome da Empresa: Omnitouch Network Services Pty Ltd
Endereco: PO BOX 296, QUINNS ROCKS WA 6030, AUSTRALIA

Pessoa de Contato: Equipe de Conformidade

Email:


mailto:compliance@omnitouch.com.au

Contato de Seguranca Técnica:

e Nome: Equipe de Conformidade

e Email:
Contato Legal/Conformidade:

* Nome: Equipe de Conformidade

e Email:

APENDICES

Apéndice A: Exemplos de Fluxo de Mensagens
SIP

A.1 Fluxo de Chamada Moével de Origem com Pontos de Interceptacao
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- CDR atualizado

- Duracao

- Hora de término da chamada
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Legenda: [INTERCEPTACAO] = Pontos onde os dados de interceptacdo legal
sao capturados

A.2 Chamada de Emergéncia com Rastreamento de Localizacao
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A.3 Estabelecimento de Sessao de Gravacao SIPREC

OmniTAS Servidor de Gravacao de Sessao
(SRC) (SRS)

INVITE (SIPREC)
Content-Type: multipart/mixed
- sessao de gravacao SDP
- participante 1 SDP
- participante 2 SDP

200 OK

ACK

Fluxos RTP
- Metadados de sinalizacao
- Midia do participante 1
- Midia do participante 2

OmniTAS Servidor de Gravacao de Sessao
(SRC) (SRS)

Apéndice B: Esquema de CDR

O sistema OmniTAS armazena Registros de Detalhes de Chamadas em um
banco de dados SQLite (formato CDR do FreeSWITCH) localizado em
/etc/freeswitch/db/cdr.db.

B.1 Campos Chave de CDR para Interceptacao Legal



Nome do Campo

uuid

caller id number

caller id name

destination number

start stamp

answer_stamp

end stamp

duration

Tipo

TEXT

TEXT

TEXT

TEXT

DATETIME

DATETIME

DATETIME

INTEGER

Descricao

Identificador
Unico da
chamada

Numero da
parte
chamadora
(MSISDN)

Nome
exibido da
parte
chamadora

NUmero da
parte
chamada

Timestamp
de inicio da
chamada

Timestamp
de resposta
da chamada

Timestamp
de término
da chamada

Duracao total

da chamada
(segundos)

Relevancia para
Interceptacao

Correlacao de
sessao

Identificador
primario para
rastreamento
de alvo

Verificacao de
identidade

Rastreamento
do destino alvo

Linha do tempo
do evento

Tempo de
estabelecimento
da chamada

Calculo da
duracao da
sessao

Comprimento da
Sessao



. . Relevancia para
Nome do Campo Tipo Descricao

Interceptacao
Segundos
. faturaveis Duracao real da
billsec INTEGER
(tempo conversa
atendido)
Motivo de Analise do
hangup cause TEXT término da resultado da
chamada chamada
_ _ . Detalhes de Término em nivel
sip hangup disposition  TEXT L,
término SIP de protocolo
Rastreamento
Endereco IP . ~
network addr TEXT da localizacao
da rede .
de origem
Parte do dentidade SIP
entidade
sip from user TEXT cabecalho o
- - original
SIP From
Parte do
sip to user TEXT cabecalho Destino SIP
SIP To
_ . Cabecalho Correlacao de
sip call id TEXT .
SIP Call-ID sessao SIP

B.2 Exemplos de Consulta de CDR para Interceptacao Legal

Consultar chamadas por numero alvo:



SELECT * FROM cdr

WHERE caller id number = '+33612345678'
OR destination number = '+33612345678'

ORDER BY start stamp DESC;

Consultar chamadas dentro de uma janela de tempo:

SELECT * FROM cdr
WHERE start stamp BETWEEN '2025-11-01 00:00:00' AND '2025-11-30
23:59:59'

AND (caller id number = '+33612345678' OR destination number =
'+33612345678")
ORDER BY start stamp DESC;

Exportar para CSV para a lei:

.mode csv

.output /tmp/interception report.csv

SELECT caller_id number, destination number, start stamp,
end stamp, duration, hangup cause

FROM cdr

WHERE caller id number = '+33612345678'

ORDER BY start stamp DESC;

.output stdout

B.3 Retencao de CDR

» Retencao padrao: Configuravel (tipicamente de 90 dias a 1 ano)
e Purgacao automaética: Suportada
e Exportacao manual: Via interface web em /cdr ou API

» Formato: Banco de dados SQLite, exportavel para CSV/JSON

Apéndice C: Exemplos de Configuracao SIPREC

SIPREC (Protocolo de Gravacao de Iniciacao de Sessao) permite que o OmniTAS
envie tanto a sinalizacao de chamadas quanto a midia para Servidores de
Gravacao de Sessao externos para interceptacao legal.



C.1 Arquitetura SIPREC

C.2 Gatilho de Gravacao SIPREC
A gravacao pode ser acionada com base em:

Baseada em alvo:

* NUmero de telefone do chamador (caller_id_number)
e NUmero de telefone chamado (destination_number)

e Correspondéncia de URI SIP
Baseada em evento:

e Todas as chamadas de emergéncia (911, 112, etc.)
* Chamadas para/de destinos especificos

e Gravacao baseada em janela de tempo
Geografica:

e Localizacao da torre de celular (via cabecalho P-Access-Network-Info)

e Faixas de endereco IP
C.3 Conteudo da Sessao SIPREC
A sessao SIPREC envia para o SRS:

Metadados de Sinalizacao:

Cabecalhos SIP completos (From, To, P-Asserted-ldentity)

Call-ID e identificadores de sessao

Timestamps (inicio, resposta, fim)

Informacdes do chamador/chamado



Fluxos de Midia:

Fluxo RTP do participante 1 (dudio do chamador)

Fluxo RTP do participante 2 (audio do chamado)

Informacdes de codec
Tons DTMF

C.4 Integracao com a Lei

O Servidor de Gravacao de Sessao fornece:

e Interface X1: Funcao administrativa (gerenciamento de mandados)

* Interface X2: Informacdes Relacionadas a Interceptacao (IRI) - metadados
de chamada

e Interface X3: Conteddo da Comunicagao (CC) - midia real

O OmnITAS atua como o Cliente de Gravacao de Sessao (SRC) e entrega tanto
IRl quanto CC ao SRS para entrega a lei por meio de interfaces padronizadas.

Apéndice D: Guia de Configuracao de
Criptografia
D.1 Geracao de Certificado

Gerar Certificado TLS:

# Gerar chave privada
openssl genrsa -out server.key 4096

# Gerar solicitacao de assinatura de certificado
openssl req -new -key server.key -out server.csr

# Certificado autoassinado (para teste)
openssl x509 -req -days 365 -in server.csr -signkey server.key -

out server.crt

# Producao: Obter certificado de CA confiavel



Nota: A sinalizacao SIP para/de IMS nao utiliza TLS. A comunicacao SIP é
TCP/UDP nao criptografada.

D.2 Configuracao HTTPS para Interface Web

APIl/Servidor Web TLS (config/runtime.exs):

config :api ex,
api: %{
enable tls: true,
tls cert path: "priv/cert/server.crt",
tls key path: "priv/cert/server.key",
tls versions: [:"tlsvl.2", :"tlsvl.3"],
ciphers: [
"ECDHE-RSA-AES256-GCM-SHA384",
"ECDHE-RSA-AES128-GCM-SHA256",
"TLS AES 256 GCM SHA384",
"TLS AES 128 GCM SHA256"

D.3 Configuracao SIP

As interfaces SIP usam transporte TCP/UDP nao criptografado. Nenhuma
configuracao TLS necessaria.

Perfil SIP do FreeSWITCH:

<!-- 0 perfil SIP usa apenas TCP/UDP -->
<profile name="external">
<settings>
<param name="sip-port" value="5060"/>
<param name="context" value="public"/>
</settings>
</profile>

D.4 Configuracao TLS Diameter

TLS para Pares Diameter:



# Habilitar TLS para conexdes Diameter
config :diameter ex,

peers: [
%{
host: "dra.example.com",
port: 3868,
transport: :tls,
tls opts: [

certfile: "priv/cert/diameter.crt”,
keyfile: "priv/cert/diameter.key",
cacertfile: "priv/cert/ca.crt",
verify: :verify peer

D.5 Criptografia de Banco de Dados

Criptografia SQLite com SQLCipher:

# config/runtime.exs
config :exqglite,
encryption: true,
encryption key: System.get env("DB ENCRYPTION KEY")

Nota: A criptografia do banco de dados é opcional. Para fins de interceptacao
legal, controles de acesso fisico e registro de acesso ao banco de dados podem
ser suficientes.

D.6 Configuracao de Seguranca de Senhas

O hashing de senhas é configurado automaticamente com SHA-512 e salt:
# Configuracao padrao de hashing de senhas
config :pbkdf2 elixir,

rounds: 65 532,
salt len: 16

Nenhuma configuracao adicional necesséria - seqguro por padrao.



Apéndice E: Glossario
Orgaos Reguladores e Normas

» ANSSI: Agence nationale de la sécurité des systemes d'information -
Agéncia Nacional de Ciberseguranca da Franca

e ETSI: Instituto Europeu de Normas de Telecomunicacdes

e 3GPP: Projeto de Parceria de 32 Geracao - Organizacao de padrdes de
telecomunicacdes méveis

 IETF: Forca-Tarefa de Engenharia da Internet - Orgdo de padrdes da
Internet

Componentes da Rede IMS

e IMS: IP Multimedia Subsystem - Arquitetura de rede All-IP para servicos
multimidia
e CSCF: Funcao de Controle de Sessdao de Chamada - Servidor SIP no nucleo
IMS
o P-CSCF: Proxy-CSCF - Primeiro ponto de contato para UE, proxy SIP

o |-CSCF: Interrogating-CSCF - Ponto de entrada para a rede do operador
o S-CSCF: Serving-CSCF - Controle de sessao e acionamento de servicos
e HSS: Home Subscriber Server - Banco de dados de assinantes

e TAS: Servidor de Aplicacao de Telefonia/Telecomunicacoes - Execucao da
l6gica de servico

Protocolos e Sinalizacao

e SIP: Protocolo de Iniciacao de Sessao (RFC 3261) - Protocolo de sinalizacao
para chamadas de voz/video

e SDP: Protocolo de Descricao de Sessao (RFC 4566) - Parametros da sessao
de midia

e RTP: Protocolo de Transporte em Tempo Real (RFC 3550) - Transporte de
fluxo de midia

e RTCP: Protocolo de Controle RTP - Monitoramento de qualidade para RTP

e SRTP: RTP Seqguro (RFC 3711) - Fluxos de midia criptografados

* Diameter: Protocolo AAA usado em IMS (autenticacao, autorizacao,
contabilidade)



o Sh: Interface Diameter para acesso a dados de assinantes
o Ro: Interface Diameter para cobranca online

e SIPREC: Protocolo de Gravacao de Iniciacao de Sessao (RFC 7866) -
Protocolo de gravacao de chamadas

Equipamentos de Telecomunicacoes

e SBC: Controlador de Fronteira de Sessao - Seguranca de rede e gateway de
midia

* MRF: Funcao de Recurso de Midia - Processamento de midia
(transcodificacao, mistura, gravacao)

» UE: Equipamento do Usuério - Aparelho ou dispositivo mével

e PSAP: Ponto de Atendimento de Seguranca PuUblica - Central de
atendimento de servicos de emergéncia

e DRA: Agente de Roteamento Diameter - Roteamento de mensagens
Diameter

Interceptacao Legal

e LI: Interceptacao Legal - Monitoramento legal de telecomunicacdes

* IRI: Informacdes Relacionadas a Interceptacao - Metadados de chamada
para a lei

e CC: Contelido da Comunicacao - Conteudo de voz/midia real
e SRC: Cliente de Gravacao de Sessao - Cliente SIPREC (papel do OmniTAS)

¢ SRS: Servidor de Gravacao de Sessao - Servidor SIPREC para
armazenamento de gravacao

¢ Interface X1: Interface administrativa de LI (provisionamento de
mandados)

e Interface X2: Interface de LI para entrega de IRI
¢ Interface X3: Interface de LI para entrega de CC

e R226: Artigos R226-3 e R226-7 do Cdédigo Penal Francés que regem
equipamentos de interceptacao

Processamento de Chamadas

e CDR: Registro de Detalhes de Chamadas - Registro de cobranca e log para
cada chamada



e B2BUA: Agente de Usuario de Volta a Volta - Elemento SIP que atua como
cliente e servidor

 DTMF: Multi-Frequéncia de Dois Tons - Sinais de toque

e MSISDN: NUmero de Diretério Internacional de Assinante de Estacao Mével
- NUmero de telefone

e IMSI: Identidade Internacional de Assinante Mdvel - Identificador Unico do
assinante

E.164: Plano internacional de numeracao para numeros de telefone

Seguranca e Criptografia

e TLS: Seguranca da Camada de Transporte (RFC 5246, RFC 8446) -
Protocolo de criptografia

» PFS: Perfeita Confidencialidade em Avanco - Propriedade criptografica que
garante a seguranca da chave da sessao

 SHA-512: Algoritmo de Hash Seguro com saida de 512 bits

e AES: Padrao de Criptografia Avancada

* RSA: Algoritmo de Criptografia de Chave Publica Rivest-Shamir-Adleman
 ECDSA: Algoritmo de Assinatura Digital de Curva Eliptica

e PKI: Infraestrutura de Chave Publica - Sistema de gerenciamento de
certificados

e CA: Autoridade Certificadora - Emite certificados digitais
e CRL: Lista de Revogacao de Certificados
e OCSP: Protocolo de Status de Certificado Online

Rede e Localizacao

* MAP: Parte de Aplicacao Mével - Protocolo SS7 para redes moéveis

e HLR: Registro de Localizacao do Assinante - Banco de dados de localizagao
do assinante (legado)

e SS7: Sistema de Sinalizacdao NUmero 7 - Sinalizacao de telefonia legado

e NANP: Plano de Numeracao Norte-Americano

» Torre de Celular/ID da Célula: Identificador da estacao base da rede
movel para rastreamento de localizacao

Formatos de Dados e Armazenamento



SQLite: Banco de dados relacional embutido

SQLCipher: Extensao SQLite com suporte a criptografia

CSV: Valores Separados por Virgula - Formato de exportacao

JSON: Notacao de Objetos JavaScript - Formato de intercambio de dados

XML: Linguagem de Marcacao Extensivel - Formato de dados estruturados

Componentes de Aplicacao

» API: Interface de Programacao de Aplicativos - Acesso programatico
» Ul: Interface do Usuéario - Painel de controle baseado na web
e RBAC: Controle de Acesso Baseado em Funcdes - Sistema de permissoes

e UUID: Identificador Unico Universal - Rastreamento de sessdo

Versao do Documento: 1.0

Data: 2025-11-29

Preparado para: Solicitacao de Autorizacao ANSSI R226

Classificacao do Documento: Conformidade Regulatéria - Confidencial



Guia de Configuracao

[

Este documento fornece uma referéncia abrangente de configuracao para o
Servidor de Aplicacao TAS.

Documentacao Relacionada

Configuracao Principal

e [J - Visdo geral e inicio répido
e [] - Monitoramento e tarefas operacionais
° ] - Métricas do Prometheus e monitoramento

Interfaces de Integracao

e [] - Recuperacao de dados de assinantes do HSS/Repositorio
e ] - Integracao OCS e controle de crédito
e [] - Consultas HLR para roaming e encaminhamento de chamadas

Processamento de Chamadas

e [] - Dialplan XML e légica de roteamento de
chamadas

e [] - Regras de normalizacao E.164

o (i} - Encaminhamento de chamadas, bloqueio de

CLI, emergéncia

Servicos de Valor Agregado

e [] - Servico de correio de voz com notificacdes por SMS
e [] - Configuracao de prompts de Texto-para-Fala

* [ - Conferéncia multi-participante



Testes & Conformidade

* [ - Ferramentas de teste
e ] - Conformidade com o mercado francés
Configuracao

O Servidor de Aplicacao precisa:

e Conectar-se a SIP Trunks / SBCs para chamadas de/para fora da rede

e Conectar-se ao DRA ou HSS para obter o Sh

e Opcionalmente conectar-se ao DRA ou OCS para cobranca online Ro

e Configuracao do Dialplan

e Configuracao em torno das regras de discagem / traducao de nimeros
e Configuracao de correio de voz

e Prompts

e Testes

e Métricas (Prometheus)

Configuracao do Socket de Evento

O Socket de Evento é usado para controle de chamadas, monitoramento de
chamadas ativas e interacao com o mecanismo de telefonia. Esta conexao
permite que o TAS controle o roteamento de chamadas, recupere variaveis de
canal e gerencie sessoes ativas.

Localizacao da Configuracao: config/runtime.exs

config :tas,
fs _event socket: %{
host: "127.0.0.1",
port: 8021,
secret: "YourSecretPassword"



Parametros de Configuracao:

» host (string, obrigatério): Nome do host ou endereco IP do servidor Socket
de Evento

o Padrao: "127.0.0.1" (localhost)

o Use localhost se 0 mecanismo de telefonia estiver em execucao no
mesmo servidor que o TAS

o Use IP remoto para implantacdes distribuidas

o Exemplo: "10.8.82.60" para conexao remota

e port (inteiro, obrigatério): Porta TCP para conexdes do Socket de Evento

o Padrao: 8021
o A porta padrao do Socket de Evento é 8021

o Deve corresponder a configuracao do Socket de Evento em seu
mecanismo de telefonia

o Exemplo: 8021

» secret (string, obrigatério): Senha de autenticacao para o Socket de
Evento

o Deve corresponder a senha configurada em seu mecanismo de
telefonia

o Usada para autenticar conexdes ESL

o Nota de Seguranca: Use uma senha forte e aleatéria e mantenha-a
segura

o Exemplo: "cd463RZ8qMk9AHMMDGT3V"
Casos de Uso:

e Controle e roteamento de chamadas em tempo real

e Recuperacao de informacdes de chamadas ativas para a visualizacao
/calls no Painel de Controle

» Execucao programatica de aplicacdes de dialplan
¢ Monitoramento de mudancas de estado de chamadas e eventos

¢ Gerenciamento de chamadas em conferéncia



Comportamento da Conexao:

O TAS estabelece conexdes persistentes com o Socket de Evento

Reconecta automaticamente em caso de falha de conexao

Usado tanto para modos de entrada (recebendo eventos) quanto de saida
(controlando chamadas)

Timeouts de conexao e ldgica de retry estao embutidos
Consideracoes de Seguranca:

e Sempre use uma senha forte e Unica para o parametro secret

e Se usar conexdes remotas, certifique-se de que as regras de firewall
permitam apenas servidores TAS confiaveis

e Considere usar conexdes apenas localhost quando o TAS e o mecanismo de
telefonia estiverem co-localizados

* Nao exponha a porta do Socket de Evento a redes publicas
Solucao de Problemas:

 Conexao Recusada: Verifigue se 0 mecanismo de telefonia esta em
execucao e se o Socket de Evento esta habilitado

* Autenticacao Falhou: Verifique se secret corresponde a configuracao do
mecanismo de telefonia

e Erros de Timeout: Verifigue a conectividade da rede e as regras de
firewall

 Nao é possivel controlar chamadas: Certifique-se de que o TAS se
conectou com sucesso (verifique os logs)

Configuracao do Painel de Controle

O Painel de Controle fornece uma interface baseada na web para monitorar e
gerenciar o sistema TAS. Isso inclui visualizar assinantes, CDRs, chamadas
ativas, pares Diameter, gateways e configuracao do sistema.

Localizacao da Configuracao: config/runtime.exs



config :control panel,
page order: ["/application", "/configuration"]

config :control panel, ControlPanelWeb.Endpoint,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 443,
keyfile: "priv/cert/server.key",
certfile: "priv/cert/server.crt"

Parametros de Configuracao:

Configuracao da Ordem das Paginas

* page_order (lista de strings): Controla a ordem de exibicao das paginas de

configuracao no Painel de Controle
o Especifica quais paginas aparecem na navegacao e sua ordem

o Exemplo: ["/application", "/configuration"]
o Padrao: Se nao definido, as paginas aparecem na ordem alfabética

padrao

Configuracao do Endpoint Web

e url (mapa): Configuracdo da URL publica para o Painel de Controle

o host: Nome do host para gerar URLs (ex: "tas.example.com" ou
"0.0.0.0")

o path: Caminho base para todas as rotas do Painel de Controle (padrao:
"/")

o Usado para gerar URLs absolutas em redirecionamentos e links

* https (mapa): Configuracao HTTPS/TLS para acesso seguro

o port (inteiro): NUumero da porta HTTPS (padrao é 443)

o keyfile (string): Caminho para o arquivo de chave privada TLS
(formato PEM)

o certfile (string): Caminho para o arquivo de certificado TLS (formato

PEM)



o Ambos os arquivos devem ser legiveis pela aplicacao TAS

Gerenciamento de Certificados:

O Painel de Controle requer certificados TLS validos para acesso HTTPS:

1. Certificados Autoassinados (Desenvolvimento/Teste):

openssl req -x509 -newkey rsa:4096 -keyout priv/cert/server.key

\
-out priv/cert/server.crt -days 365 -nodes

2. Certificados de Producao:

o Use certificados de uma Autoridade Certificadora (CA) confiavel
o Provedores comuns: Let's Encrypt (gratis), CAs comerciais

o Certifigue-se de que os certificados incluam a cadeia completa para
confianca do navegador

o Mantenha as chaves privadas seguras com permissdes de arquivo
apropriadas ( chmod 600)

Controle de Acesso:
O Painel de Controle fornece acesso a dados operacionais sensiveis:

* Informacoes do Assinante: Detalhes de registro, histérico de chamadas,
localizacdes

* Registros de Detalhes de Chamadas: Registros completos de
chamadas com dados MSISDN

e Configuracao do Sistema: Pares Diameter, gateways, roteamento

e Chamadas Ativas: Monitoramento em tempo real de sessdes em
andamento

Medidas de Seguranca Recomendadas:

* Implante atras de firewall ou VPN para ambientes de producao
e Use certificados TLS fortes de CAs confidveis

* Implemente controles de acesso em nivel de rede (whitelisting de IP)



e Considere camadas adicionais de autenticacao se expostas externamente
e Audite regularmente os logs de acesso

e Use HTTPS apenas - nunca sirva sobre HTTP simples
Padroes Comuns de Implantacao:

1. Acesso Somente Interno:
url: [host: "10.8.82.60", path: "/"] # Somente rede interna
2. Acesso Externo com Dominio:

url: [host: "tas.operator.com", path: "/"]
https: [port: 443, ...]

3. Atras de Proxy Reverso:

url: [host: "tas.internal", path: "/panel"] # Nginx/Apache
encaminha para isso

Solucao de Problemas:

e Erros de Certificado: Verifique se os caminhos para keyfile e certfile
estao corretos e 0s arquivos sao legiveis

* Porta Ja em Uso: Verifigue se outro servico estd usando a porta 443 ou
mude para outra porta

» Nao é possivel acessar a Ul: Verifique se as regras de firewall permitem
acesso a porta HTTPS configurada

* Falhas na Negociacao SSL: Certifique-se de que o certificado e a chave
correspondem e estao no formato PEM

Configuracao da API

O TAS inclui uma API REST para acesso programatico as funcdes do sistema,
gerenciamento de assinantes e dados operacionais. A APl suporta



documentacao OpenAPIl/Swagger e é protegida com TLS.

Localizacao da Configuracao: config/runtime.exs

config :api_ex,
api: %{

port: 8444,
listen ip: "0.0.0.0",
product name: "OmniTAS",
title: "API - OmniTAS",
hostname: "localhost",
enable tls: true,
tls cert path: "priv/cert/server.crt",
tls key path: "priv/cert/server.key"

Parametros de Configuracao:
» port (inteiro, obrigatério): Porta TCP para o servidor API

o Padrao: 8444
o Escolha uma porta que nao conflite com outros servicos

o A porta HTTPS padrao é 443, mas portas personalizadas sao comuns
para APIs

o Exemplo: 8444, 8443, 9443

* listen_ip (string, obrigatério): Endereco IP para vincular o servidor API

o "0.0.0.0": Ouvir em todas as interfaces de rede (acesso externo)
o "127.0.0.1": Ouvir apenas no localhost (acesso interno apenas)
o |P especifico: Vincular a uma interface particular (ex: "10.8.82.60")

o Seguranca: Use "127.0.0.1" se a API for necessaria apenas
internamente

* product_name (string): Identificador do produto para metadados da API

o Usado nas respostas da APl e na documentacao

o Exemplo: "OmniTAS", "MyOperator-IMS"



e title (string): Titulo legivel por humanos para a documentacao da API

o Exibido no cabecalho da Ul OpenAPI/Swagger
o Exemplo: "API - OmniTAS", "API do Servidor de Aplicacao IMS"

* hostname (string): Nome do host para o servidor APl na documentacao

o Usado na especificacao OpenAPI para gerar URLs de exemplo
o Deve corresponder a forma como os clientes acessam a API

o Exemplos: "localhost", "api.operator.com", "10.8.82.60"

* enable_tls (booleano): Habilitar ou desabilitar TLS/HTTPS para a API

o true: Servir APl sobre HTTPS (recomendado para producao)
o false: Servir APl sobre HTTP (apenas para teste/desenvolvimento)

o Segurancga: Sempre use true em ambientes de producao

* tls_cert_path (string): Caminho para o arquivo de certificado TLS
(formato PEM)

o Necessario quando enable tls: true
o Deve ser legivel pela aplicacdao TAS

o Exemplo: "priv/cert/server.crt"

* tls_key path (string): Caminho para o arquivo de chave privada TLS
(formato PEM)

o

Necessario quando enable tls: true

(o]

Deve ser legivel pela aplicagcao TAS

(o]

Seguranca: Proteja com permissdes de arquivo (chmod 600 )

[o]

Exemplo: "priv/cert/server.key"
Recursos da API:
A API REST fornece acesso programatico a:

e Gerenciamento e provisionamento de assinantes
e Consultas de Registros de Detalhes de Chamadas (CDR)

e Status do sistema e verificacdes de saude



Status de pares Diameter

Status e estatisticas de gateways

Monitoramento de chamadas ativas

Gerenciamento de configuracao
Documentacao OpenAPl/Swagger:
A APl inclui documentacao OpenAPI (Swagger) embutida:

e Acesse a Ul Swagger em: https://hostname:port/api/swaggerui
e Especificacao JSON OpenAPl em: https://hostname:port/api/openapi
e Teste interativo da API diretamente do navegador

e Documentacao completa de endpoints com esquemas de
solicitacao/resposta

Consideragoes de Seguranca:

e Autenticacao: Implemente autenticacao da APl com base em seus
requisitos de seguranca

» Acesso a Rede: Use regras de firewall para restringir o acesso a APl a
clientes autorizados

» TLS Necessario: Sempre habilite TLS em producao (enable tls: true)

» Validacao de Certificado: Use certificados confidveis para APIs de
producao

e Limitacao de Taxa: Considere implementar limitacao de taxa para APIs
voltadas ao publico

* Logs de Acesso: Monitore os logs de acesso da APl para atividades
suspeitas

Exemplo de Uso:

# Consultar API com curl (substitua pelo endpoint real)
curl -k https://localhost:8444/api/health

# Acessar documentacao Swagger
https://localhost:8444/api/swaggerui



Cenarios Comuns de Implantacao:

1. APl Somente Interna:

listen ip: "127.0.0.1" # Acessivel apenas do localhost
enable tls: false # HTTP para teste interno

2. APl de Producao com TLS:

listen ip: "0.0.0.0" # Acessivel pela rede
enable tls: true # HTTPS necessario
hostname: "api.operator.com"

3. Desenvolvimento/Teste:

listen ip: "0.0.0.0"
enable tls: false # HTTP para facilitar o teste
port: 8080 # Porta nao privilegiada

Solucao de Problemas:

e Falha ao Vincular Porta: Verifique se a porta nao estd em uso por outro
servico ou execute como root para portas < 1024

e Erros de TLS: Verifigue se os caminhos do certificado e da chave estao
corretos e 0s arquivos sao legiveis

* Nao é possivel Conectar: Verifique se o firewall permite acesso a porta
configurada

e Desvio de Certificado: Certifigue-se de que hostname corresponde ao
Nome Comum (CN) ou SAN do certificado

* API Retorna 404: Verifique se a aplicacao da API foi iniciada com sucesso
nos logs



Configuracao do SIP Trunk

O Ansible é responsavel por criar a configuracao XML para cada gateway de
saida, visivel na aba Gateways, que sdao usados para chamadas de saida.

Os enderecos CSCF e os enderecos de Gateway devem ser incluidos na
configuracao de runtime, para que saibamos quais IPs permitir chamadas,
fazemos isso em allowed sbc source ips para Gateways / SBCs (fontes que
enviarao trafego MT para a rede) e allowed cscf ips para CSCFs (fontes de
onde o trafego MO se originara).

Nota - Se vocé ira roteirizar chamadas do seu TAS para ele mesmo (ou seja,
uma chamada MO para um assinante on-net roteia de volta para o dialplan
MT), entao o IP do seu TAS também deve estar na lista de IPs de origem
permitidos.

config :tas,
allowed sbc source ips: ["10.5.198.200", "103.26.174.36"],
allowed cscf ips: ["10.8.3.34"],

Na interface da Web, podemos ver o estado de cada gateway, e:

e Status de Registro SIP (se o registro estiver habilitado)
e Realm SIP

e Endereco Proxy SIP (se usado)

* Nome de Usuério

e Tempo de Ping (Tempo médio de resposta SIP OPTIONs (se SIP OPTIONs
habilitado))

e Tempo de Atividade (Segundos desde que o perfil foi reiniciado ou ativado)

e Chamadas em / Chamadas Saindo / Chamadas Falhadas em / Chamadas
Falhadas Saindo

 Ultimo tempo de ping SIP OPTIONs (Epoch)
e Frequéncia de ping SIP OPTIONs

e Mais informacoes no botao detalhe



Referéncia de Configuracao do Gateway

Os gateways sao configurados em formato XML. Cada gateway representa uma
conexao SIP trunk para um SBC externo, operadora ou gateway PSTN.

Exemplo Basico de Gateway:

<include>
<gateway name="carrier trunk">
<param name="proxy" value="203.0.113.50;transport=tcp"/>
<param name="register" value="true"/>
<param name="caller-id-in-from" value="true"/>
<param name="username" value="trunk user"/>
<param name="password" value="secure password"/>
<param name="register-transport" value="tcp"/>
<param name="retry-seconds" value="30"/>
<param name="ping" value="25"/>
</gateway>
</include>

Gateway sem Registro:

<include>
<gateway name="sbc static">
<param name="proxy" value="198.51.100.10"/>
<param name="register" value="false"/>
<param name="caller-id-in-from" value="true"/>
</gateway>
</include>



Parametros do Gateway
Parametros Obrigatodrios
name (atributo do gateway)

» O identificador Unico para este gateway

e Usado no dialplan para referenciar o gateway:
sofia/gateway/name/destination

 Exemplo: <gateway name="my trunk">
proxy

e Endereco IP ou nome do host do proxy/gateway SIP
e Pode incluir porta e protocolo de transporte

e Exemplos:
o value="203.0.113.50" (porta padrao 5060, UDP)

o value="203.0.113.50:5061" (porta personalizada)
o value="203.0.113.50;transport=tcp" (transporte TCP)
o value="203.0.113.50:5061;transport=tls" (TLS na porta 5061)

register

e Se deve enviar SIP REGISTER para o gateway
e Valores: true | false
e Defina como true se o trunk exigir registro

e Defina como false para trunks baseados em IP estatico

Parametros de Autenticacao

username

Nome de usudrio de autenticacao SIP

Usado no REGISTER e para autenticacao digest

Obrigatoério se register="true"

Exemplo: value="trunk account 123"

password



Senha de autenticacao SIP

Usada para desafios de autenticacao digest

Obrigatoério se register="true"

Exemplo: value="MySecureP@sswOrd"
realm

e Realm SIP para autenticacao
e Opcional - geralmente detectado automaticamente a partir do desafio

e Exemplo: value="sip.carrier.com"
auth-username

* Nome de usuario alternativo para autenticacao (se diferente de username)

e Raramente necessario - apenas se a operadora exigir um usuario diferente
no auth vs cabecalho From

e Exemplo: value="auth user 456"

Parametros de Registro

register-transport

Protocolo de transporte para mensagens REGISTER

Valores: udp | tcp | tls

Deve corresponder ao transporte especificado no parametro proxy

Exemplo: value="tcp"
register-proxy

e Endereco proxy alternativo para REGISTER (se diferente do roteamento de
chamadas)

« Util quando o servidor de registro difere do servidor de roteamento de
chamadas

e Exemplo: value="register.carrier.com:5060"
retry-seconds

e Segundos a esperar antes de tentar novamente o registro falhado



e Padrao: 30
e |ntervalo: 5 a 3600

e Exemplo: value="30"
expire-seconds

e Tempo de expiracao do registro em segundos
e Padrao: 3600 (1 hora)

e O gateway ira re-registrar antes da expiracao
e Exemplo: value="1800" (30 minutos)

caller-id-in-from

e Incluir ID do chamador no cabecalho From SIP
e Valores: true | false

* true: O cabecalho From inclui o numero real do chamador (exigido pela
maioria das operadoras)

e false: O cabecalho From usa o nome de usuario do gateway
e Recomendacao: Defina como true para a maioria das implantacoes

e Exemplo: value="true"
Parametros de Monitoramento
ping

e Enviar ping SIP OPTIONS a cada N segundos

* Monitora a disponibilidade do gateway e mede a laténcia
» Desativado se nao especificado ou definido como 0

» Valores tipicos: 15 a 60 segundos

» Visivel na Ul de Status do Gateway como "Tempo de Ping"

e Exemplo: value="25"
ping-max

» Tempo maximo (em segundos) para tentar pings antes de marcar o
gateway como inativo

e Padrao: Calculado a partir do intervalo de ping



e Exemplo: value="3"

Parametros de Roteamento de Chamadas

extension

* NUmero de destino fixo para sempre discar neste gateway
e Raramente usado - geralmente o destino vem do dialplan

e Exemplo: value="+12125551234"

extension-in-contact

Incluir extensao no cabecalho Contact

Valores: true | false

Padrao: false

Exemplo: value="false"
contact-params

e Parametros adicionais para anexar ao cabecalho Contact
« Util para requisitos especificos da operadora

e Exemplo: value="1line=1;isup=true"
Parametros Avancados
from-user

e Substituir nome de usuario no cabecalho From
e Padrao: Usa o nUmero de chamada ou nome de usuério do gateway

e Exemplo: value="trunk pilot"
from-domain

e Substituir dominio no cabecalho From
» Padrao: Usa o dominio do proxy

* Exemplo: value="my-domain.com"

outbound-proxy



* Proxy de saida para todas as mensagens SIP
e Diferente de proxy - usado como alvo do cabecalho Route

* Exemplo: value="edge-proxy.carrier.com:5060"

context

Contexto do dialplan para chamadas de entrada deste gateway

Padrao: public

Permite diferentes roteamentos de chamadas de entrada por gateway

Exemplo: value="from-carrier"

channels

Chamadas simultaneas maximas neste gateway

Padrao: llimitado

Usado para gerenciamento de capacidade

Exemplo: value="100"
dtmf-type

e Método de transmissao DTMF

e Valores: rfc2833 | info | inband | auto

e Padrao: rfc2833 (recomendado)

e rfc2833: Eventos de telefone RTP (mais comum)
e info: Mensagens SIP INFO

e inband: Tons de audio

e Exemplo: value="rfc2833"

codec-prefs

Lista de codecs preferidos para este gateway

Lista separada por virgulas na ordem de preferéncia

Exemplo: value="PCMU, PCMA,G729"
Codecs comuns: PCMU, PCMA, G729, AMR, AMR-WB, G722, OPUS

rtp-timeout-sec



Desligar chamada se nenhum RTP recebido por N segundos

Padrao: 0 (desativado)

Util para detectar chamadas mortas

Exemplo: value="120"
rtp-hold-timeout-sec

e Timeout para chamadas em espera sem RTP
e Padrao: 0 (desativado)

 Exemplo: value="1800" (30 minutos)

Opcoes de Sinalizacao SIP

sip-port

Porta SIP local a ser usada para este gateway

Padrao: Porta do perfil

Raramente necessario

Exemplo: value="5060"
rtp-ip

e Endereco IP local para midia RTP
e Padrao: IP RTP do perfil
e Exemplo: value="10.0.0.5"

register-proxy-port

e Porta para proxy de registro

» Apenas necessario se diferente da porta do proxy

e Exemplo: value="5061"
contact-host

e Substituir a parte do host do cabecalho Contact
o Util para cendrios NAT

e Exemplo: value="public-ip.example.com"



distinct-to

Usar cabecalho To distinto (diferente do Request-URI)

Valores: true | false

Requisito especifico da operadora

Exemplo: value="false"
cid-type

e Tipo de ID do chamador nos cabecalhos Remote-Party-ID ou P-Asserted-
Identity

Valores: rpid | pid | none

rpid: Cabecalho Remote-Party-ID

pid: Cabecalho P-Asserted-ldentity

Exemplo: value="pid"
extension-in-contact

» Adicionar parametro de extensao ao URI de Contact
e Valores: true | false

e Exemplo: value="true"

Segurancga de Transporte

transport (no parametro proxy)

Protocolo de transporte

Valores: udp | tcp | tls | ws | wss

Especificado como parte do valor do proxy

Exemplo: proxy="203.0.113.50;transport=tcp"

Para conexdes TLS, pode ser necessaria configuracao adicional de certificado
no perfil SIP.

Exemplo Completo com Opcoes Comuns



<include>
<gateway name="primary carrier">
<!-- Obrigatério: Conexdo basica -->
<param name="proxy"
value="sbc.carrier.com:5060;transport=tcp"/>
<param name="register" value="true"/>

<!-- Autenticacao -->
<param name="username" value="customer_ trunk 01"/>
<param name="password" value="SecurePasswordl23"/>

<!-- Registro -->

<param name="register-transport" value="tcp"/>
<param name="expire-seconds" value="1800"/>
<param name="retry-seconds" value="30"/>

<!-- ID do Chamador -->
<param name="caller-id-in-from" value="true"/>

<!-- Monitoramento -->
<param name="ping" value="30"/>

<!-- Midia -->
<param name="codec-prefs" value="PCMU,PCMA,G729"/>
<param name="dtmf-type" value="rfc2833"/>

<!-- Limites de Chamadas -->
<param name="channels" value="100"/>

<!-- Timeouts RTP -->
<param name="rtp-timeout-sec" value="300"/>
</gateway>
</include>

Uso do Gateway no Dialplan

Referencie gateways em seu dialplan usando o formato
sofia/gateway/name/destination:



<!-- Roteamento para gateway especifico -->
<action application="bridge" data="sofia/gateway/primary carrier/+12]

<!-- Roteamento usando variavel -->
<action application="bridge" data="sofia/gateway/primary carrier/${te

<!-- Roteamento com cabecalhos SIP personalizados -->
<action application="bridge" data="{sip h X-Custom=Value}sofia/gatew:

<!-- Failover entre gateways -->
<action application="bridge"
data="sofia/gateway/primary carrier/${tas destination_ number}|sofia/c

Solucao de Problemas com Gateway

Gateway Nao Registra:

Verifique se username e password estao corretos

Verifique se o endereco proxy é acessivel

Confirme se register-transport corresponde aos requisitos da operadora

Revise os logs para falhas de autenticacao
Chamadas Falham:

e Verifiqgue o status do gateway na Ul da Web ( /gw)

e Verifigue se a configuracao de caller-id-in-from corresponde ao
requisito da operadora

e Confirme a compatibilidade de codec com codec-prefs

» Verifique se o firewall permite trafego SIP e RTP
Qualidade de Chamada Ruim:

* Revise os tempos de ping no Status do Gateway
» Verifique se rtp-timeout-sec nao é muito agressivo

» Confirme se as preferéncias de codec correspondem as capacidades da
rede

e Monitore a laténcia da rede e a perda de pacotes



Configuracao do Par de Diameter
Os pares Diameter devem ser definidos na configuracao de runtime.
Esta configuracao é em grande parte boilerplate.

A interface Ro nao precisa ser incluida nas Aplicacdes se Ro nao for usada em
sua implantacao.

Conectividade do Par Diameter

TAS fﬂShF_ Repositorio no Sh
_—— DRA-1:3868 (Sh/Ro)
/"
S ~__ -
/ RO ocs
Servigo Diameterkx
listen_ip:port
Ly _ .
™ _
N f#___Sh Repositorio (HA)
S| Dra2:3869 (ShRo)
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| 0CS (HA)



config :diameter ex,
diameter: %{
service name: :omnitouch tas,
listen ip: "10.8.82.60",
listen port: 3868,
decode format: :map,
host: "example-dc0l-as01",
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
product name: "OmniTAS",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,
control module: Tas.Control.Diameter,
processor module: DiameterEx.Processor,
auth application ids: [],
acct application ids: [],
vendor id: 10415,
supported vendor ids: [10415],
# Opcional: Realm de destino global para todas as aplicacdes
# destination realm: "global.destination.realm",
applications: [
%{
application name: :sh,
application dictionary: :diameter gen 3gpp sh,
# Opcional: Realm de destino especifico da aplicacdo para
solicitacdes Sh
# destination realm: "sh.destination.realm",
vendor specific application ids: [
%{
vendor_id: 10415,
auth application id: 16 777 217,
acct application id: nil
}
]

o°

{
application name: :ro,

application dictionary: :diameter gen 3gpp ro,

# Opcional: Realm de destino especifico da aplicacao para
solicitacdes Ro

# destination realm: "ocs.destination.realm",

vendor specific application ids: [



%{
vendor id: 0O,
auth application id: 4,
acct application id: nil

}

¥
I
peers: [
%{
port: 3868,
host: "example-dcOl-
dra®l.epc.mnc001l.mcc001.3gppnetwork.org",

ip: "1.2.3.4",
realm: "epc.mnc00l.mcc@Ol.3gppnetwork.org",
tls: false,

transport: :diameter tcp,
initiate connection: true

port: 3869,

host: "example-dcOl-
dra02.epc.mnc001l.mcc001.3gppnetwork.org",

ip: "1.2.3.44",

realm: "epc.mncOO0l.mcc001.3gppnetwork.org",

tls: false,

transport: :diameter tcp,

initiate connection: true

Parametros de Configuracao do Diameter
Configuracao do Servico:

e service_name (atom): Identificador Unico para esta instancia de servico
Diameter

o Exemplo: :omnitouch tas

o Usado internamente para gerenciamento de servico



listen_ip (string): Endereco IP para vincular conexdes Diameter

o Exemplo: "10.8.82.60"
o Use "0.0.0.0" para ouvir em todas as interfaces

o Qs pares se conectarao a este IP

listen_port (inteiro): Porta TCP para conexdes Diameter

o Porta Diameter padrao: 3868

o Nao deve conflitar com outros servicos

host (string): Identidade do host Diameter (sem realm)

o Exemplo: "example-dc0l-as01"
o Combinado com realm para formar o AVP Origin-Host

o Deve ser Unico dentro da rede Diameter

realm (string): ldentidade do realm Diameter

o Exemplo: "epc.mnc001.mcc001.3gppnetwork.org"
o Usado no AVP Origin-Realm

o Deve corresponder as convencoes de identificador de rede 3GPP

product_name (string): Identificador do produto nas mensagens CER/CEA

o Exemplo: "OmniTAS"

o Usado em mensagens de Troca de Capacidades

request_timeout (inteiro): Timeout em milissequndos para solicitagdes
Diameter

o Exemplo: 5000 (5 segundos)

o Solicitacdes sem resposta dentro deste tempo irao expirar

peer_selection_algorithm (atom): Algoritmo para selecionar o par
quando multiplos disponiveis

o Valores: :random | :round robin | :priority
o :random: Selecdo aleatéria de par

o :round robin: Distribuir solicitacdes uniformemente entre os pares



* vendor_id (inteiro): ID do fornecedor 3GPP

o ID do fornecedor 3GPP padrao: 10415
o Usado no AVP Vendor-Specific-Application-Id

Configuracao do Realm de Destino

O parametro destination realm controla o AVP Destination-Realm incluido
nas solicitacdes Diameter. Este AVP informa ao Agente de Roteamento
Diameter (DRA) para onde rotea a solicitacao.

Trés niveis de configuracao:

1. Especifico da aplicacao (maior prioridade): Defina destination realm
dentro de cada configuracao de aplicacao

2. Global: Defina destination _realm no nivel superior da configuracao
diameter

3. Fallback (menor prioridade): Usa o valor de realm se nenhum dos acima
estiver configurado

Exemplos de Configuracao:



# Exemplo 1: Realms de destino especificos da aplicacao
config :diameter ex,
diameter: %{
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
applications: [
%{
application name: :sh,
destination realm:
"hss.epc.mncO01.mccOOL1.3gppnetwork.org",
# ... outras configuracodes

application name: :ro,
destination realm:

"ocs.epc.mnc001.mccOO1.3gppnetwork.org",
# ... outras configuracodes

# Exemplo 2: Realm de destino global com substituicao especifica

da aplicacao
config :diameter ex,
diameter: %{
realm: "epc.mncO0l.mcc001.3gppnetwork.org",
destination realm: "dra.epc.mnc001l.mcc@01l.3gppnetwork.org",
Padrao para todas as aplicacoées
applications: [
%{
application name: :sh,
# Usara global: "dra.epc.mnc001l.mcc001.3gppnetwork.org"

o°

{
application name: :ro,
destination realm:

"ocs.epc.mncO01.mccOOl.3gppnetwork.org", # Substituicao
}

# Exemplo 3: Nenhum destination realm configurado (usa realm)
config :diameter_ex,
diameter: %{

#



realm: "epc.mncOO0l.mcc001.3gppnetwork.org",
# Nenhum destination realm especificado em nenhum lugar
applications: [
%{
application name: :sh,
# Usara fallback de realm:
“epc.mncO01l.mccOO1.3gppnetwork.org"

}

Quando Usar o Realm de Destino:

e Sistemas de backend diferentes: Quando Sh vai para HSS e Ro vai para
OCS em realms diferentes

e Roteamento DRA: Quando DRA usa Destination-Realm para roteamento
para diferentes clusters de backend

e Implantacoes multi-inquilino: Roteie diferentes aplicacdes para
diferentes realms de inquilinos

e Cenarios de teste: Substitua o realm de destino por aplicacao para teste
sem alterar pares

Hierarquia de Fallback:

Destination-Realm especifico da aplicacao
I (se nao definido)

Realm de destino global
I (se nao definido)

realm

Isso garante que o AVP Destination-Realm obrigatorio esteja sempre presente
nas solicitacoes de saida.

Vocé pode verificar o status dos pares Diameter na aba Diameter na interface
da Web.



Vocé também pode testar a recuperacao de dados Sh na aba Sh na interface
da Web para tentar buscar qualquer um dos dados do Sh.



Configuracao do
Dialplan e Roteamento
de Chamadas

[

Guia abrangente para configuracao de dialplan XML, légica de roteamento de
chamadas e variaveis de dialplan.

Documentacao Relacionada

Documentacao Principal

e [J - Visdo geral e inicio répido
e [] - Configuracao de troncos SIP e gateways
e ] - Teste de dialplan e visualizador de templates

Fluxo de Processamento de Chamadas

e [] - Normalizacao E.164 (ocorre antes do dialplan)

e ] - Dados do assinante recuperados para variaveis de
dialplan

e [] - Dados MSRN/HLR em varidveis de dialplan

e [] - Autorizacao OCS no fluxo de chamadas

Implementacao de Servicos

o ¥ - Implementacao de encaminhamento de
chamadas, bloqueio de CLI no dialplan

e [] - Roteamento de correio de voz e depdsito/recuperacao
no dialplan



e ] - Usando prompts no dialplan com reproducao

Monitoramento

e [] - Métricas especificas de dialplan e
monitoramento

e [ - Métricas gerais do sistema

Configuracao de Dialplan /
Roteamento de Chamadas

O TAS utiliza dialplans XML com um esquema compativel com formatos padrao
de dialplan XML de telecomunicacdes, com variaveis populadas pelo TAS. Isso
significa que vocé pode definir seu préprio dialplan conforme necessario, com a
l6gica de negdcios para o operador, mas ter todos os dados necessarios, como
Dados do Repositorio, informacdes de roteamento SS7, identidades IMPI / IMPU,
normalizacao de dialplan, etc.

Os dialplans sao escritos em priv/templates e tém a forma:

e mo_dialplan.xml - Dialplan de Chamadas Originadas por Moével

* mo emergency dialplan.xml - Dialplan de Chamadas de Emergéncia
Originadas por Mével

e mt dialplan.xml - Dialplan de Chamadas Terminadas por Mével

Vocé pode visualizar os Dialplans a partir da interface Web.



Varias variaveis sao definidas pelo TAS antes que o XML seja analisado, essas
variaveis sao impressas no log no inicio da chamada com seus valores atuais e
sao muito Uteis ao definir sua prépria l6gica de chamadas.



Fluxo de Processamento de Chamadas
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Fundamentos do Dialplan XML do FreeSWITCH

OmniTAS usa o mesmo sistema de roteamento de chamadas XML que o projeto
FreeSWITCH, que permite um roteamento de chamadas flexivel para atender as

suas necessidades.

Esta secao explica os conceitos principais e fornece exemplos praticos.

Estrutura Basica

Um dialplan consiste em extensoes contendo condicoes e acoes:

<extension name="descricao-do-que-isso-faz">
<condition field="${varidvel}" expression="padrao-regex">
<action application="nome do app" data="parametros"/>
<anti-action application="nome do app" data="parametros"/>
</condition>
</extension>

Extensoes sao avaliadas em ordem de cima para baixo. Quando uma condicao
corresponde, suas acdes sao executadas.

Condicoes e Correspondéncia Regex

As condicdes testam variaveis contra expressoes regulares. Se a regex
corresponder, as acles sao executadas; se nao, as anti-acdes sao executadas.

Correspondéncia exata basica:

<condition field="${tas destination number}" expression="2222">
<action application="1log" data="INFO Chamando nUmero de acesso a

caixa de correio"/>

</condition>



Correspondéncia de multiplos numeros:

<condition field="${tas destination number}"
expression=""(2222|3444|3445)%">

<action application="1log" data="INFO Chamando servico
especial"/>
</condition>

Correspondéncia de padrao com grupos de captura:

<condition field="${tas destination number}" expression=""1(8[0-9]
{9})$">

<!-- Corresponde a 1 sequido de 8 e mais 9 digitos -->

<action application="1log" data="INFO Correspondido numero
gratuito: $1"/>

<action application="bridge"
data="sofia/gateway/trunk/${tas destination number}"/>
</condition>

Correspondéncia de prefixo:

<condition field="${tas destination number}" expression=""00">
<!-- Corresponde a qualquer numero comecando com 00
(internacional) -->
<action application="1log" data="INFO Chamada internacional
detectada"/>
</condition>

Correspondéncia de intervalo:

<condition field="${msisdn}" expression=""5551241[0-9]{4}%$">
<!-- Corresponde a 55512410000 até 55512419999 -->
<action application="1log" data="INFO Assinante no intervalo"/>
</condition>

Acoes vs Anti-Acoes



Acoes sao executadas quando uma condicao corresponde. Anti-acoes sao
executadas quando uma condicdo NAO corresponde.

<condition field="${cli withheld}" expression="true">
<!-- Executa se CLI estiver retido -->
<action application="set"
data="effective caller id number=anonymous"/>
<action application="set"
data="origination privacy=hide number"/>

<!-- Executa se CLI NAO estiver retido -->
<anti-action application="1log" data="DEBUG CLI é normal"/>
<anti-action application="set"
data="effective caller id number=${msisdn}"/>
</condition>

O Atributo continue="true"

Por padrao, quando uma condicao de extensao corresponde, o dialplan para de
processar extensodes adicionais. O atributo continue="true" permite que o
processamento continue para a préxima extensao.

Sem continue (comportamento padrao):

<extension name="Primeira-Verificacao">
<condition field="${tas destination number}"
expression=""(.*)$">
<action application="1log" data="INFO Processando chamada"/>
</condition>
</extension>

<extension name="Nunca-Alcancado">

<!-- Isso NUNCA é executado porque a extensdo anterior
correspondeu -->

<condition field="${tas destination number}"
expression=""(.*)$">

<action application="1log" data="INFO Isso ndao sera impresso"/>

</condition>

</extension>



Com continue="true":

<extension name="Imprimir-Variaveis" continue="true">
<condition field="${tas destination number}"
expression=""(.*)$">
<action application="info" data=""/>
</condition>
</extension>

<extension name="Verificar-Saldo" continue="true">
<condition field="${hangup case}"
expression="0UTGOING CALL BARRED">
<action application="1log" data="ERROR Saldo insuficiente"/>
<action application="hangup" data="${hangup case}"/>
</condition>
</extension>

<extension name="Roteamento-Chamada">

<!-- Esta extensdo ainda é avaliada -->

<condition field="${tas destination number}"
expression=""(.*)$">

<action application="bridge"

data="sofia/gateway/trunk/${tas destination number}"/>

</condition>
</extension>

Use continue="true" para:

» Extensodes de registro/debugging
e Definicao de varidveis que se aplicam a multiplos cenarios

» Verificacdes de validacao que nao roteiam a chamada

Aplicacoes Comuns
controle de chamadas

answer - Responder a chamada (enviar 200 OK)

<action application="answer" data=""/>



hangup - Encerrar a chamada com uma causa especifica

<action application="hangup" data="NORMAL CLEARING"/>
<action application="hangup" data="USER BUSY"/>
<action application="hangup" data="NO ANSWER"/>

bridge - Conectar a chamada a outro destino

<!-- Ponte para gateway externo -->
<action application="bridge"
data="sofia/gateway/trunk/+12125551234" />

<!-- Ponte para extensdo interna com preferéncias de codec -->
<action application="bridge" data="{absolute codec string=AMR-
WB,AMR,PCMA}sofia/internal/sip:user@domain.com"/>

<!-- Ponte com timeout -->

<action application="bridge" data="
{originate timeout=30}sofia/gateway/trunk/${tas destination number}",

Variaveis e Dados de Canal

set - Definir uma varidvel de canal

<action application="set" data="my variable=my value"/>
<action application="set" data="sip h X-Custom-
Header=CustomValue"/>

<action application="set"
data="effective caller_id number=anonymous"/>

unset - Remover uma variavel de canal

<action application="unset" data="sip h P-Asserted-Identity"/>

export - Definir variavel e exportar para B-leg (chamada em ponte)

<action application="export" data="sip h X-Account-Code=ABC123"/>



Midia e Prompts

playback - Reproduzir um arquivo de dudio

<action application="playback"
data="/sounds/en/us/callie/misc/8000/out of credit.wav"/>
<action application="playback"

data="$${base dir}/sounds/custom prompt.wav"/>

sleep - Pausar por milissegundos especificados

<action application="sleep" data="1000"/> <!-- Pausa por 1
segundo -->

echo - Ecoar dudio de volta para o chamador (teste)

<action application="echo" data=""/>

conference - Colocar chamada em conferéncia

<action application="conference"
data="room-${destination number}@wideband" />

correio de voz

voicemail - Acessar sistema de correio de voz

<!-- Deixar correio de voz para caixa de correio -->
<action application="voicemail" data="default default ${msisdn}"/>

<!-- Verificar correio de voz com autenticacao -->

<action application="voicemail" data="check auth default default
${msisdn}"/>

Registro e Depuracao

log - Escrever no arquivo de log



<action application="log" data="INFO Processando chamada de
${msisdn}"/>

<action application="1log" data="DEBUG Destino:

${tas destination number}"/>

<action application="log" data="ERROR Chamada falhou com causa:
${hangup cause}"/>

info - Despejar todas as variaveis de canal no log

<action application="info" data=""/>

Aplicacoes Diversas

say - Leitura de numero em texto para fala

<action application="say" data="en number iterated
${tas destination number}"/>

send_dtmf - Enviar tons DTMF

<action application="send dtmf" data="1234#"/>

Exemplos Praticos

Roteamento de Servicos de Emergéncia:



<extension name="Emergency-911">
<condition field="${tas destination number}"
expression=""(911|112)%$">
<action application="1log" data="ALERT Chamada de emergéncia de
${msisdn}"/>
<action application="answer" data=""/>
<action application="playback"
data="/sounds/emergency services transfer.wav"/>
<action application="bridge"
data="sofia/gateway/emergency gw/${tas destination number}"/>
</condition>
</extension>

Roteamento Condicional Baseado em Saldo:

<extension name="Check-Credit">
<condition field="${hangup case}"
expression="0UTGOING CALL BARRED">
<action application="answer" data=""/>
<action application="playback"
data="/sounds/out of credit.wav"/>
<action application="hangup" data="CALL REJECTED"/>
</condition>
</extension>

Roteamento On-Net vs Off-Net:

<extension name="Route-Decision">
<condition field="${on net status}" expression="true">
<!-- On-net: roteia de volta através do TAS -->
<action application="1log" data="INFO Roteando para assinante
on-net"/>
<action application="bridge"
data="sofia/internal/+${tas destination number}@l0.179.3.60"/>
<anti-action application="log" data="INFO Roteando off-net"/>
<anti-action application="bridge"
data="sofia/gateway/trunk/+${tas destination number}"/>
</condition>
</extension>



Tratamento de CLI Anonima:

<extension name="CLI-Privacy" continue="true">
<condition field="${cli withheld}" expression="true">
<action application="set"
data="effective caller_id name=anonymous"/>
<action application="set"
data="effective caller id number=anonymous"/>
<action application="set"
data="origination privacy=hide number"/>
</condition>
</extension>

Correio de Voz em Caso de Nao Resposta:

<extension name="Try-Bridge-Then-VM">
<condition field="${tas destination number}"
expression=""(555124115\d{2})$">
<action application="set" data="call timeout=30"/>
<action application="bridge"
data="sofia/internal/${tas destination number}@domain.com"/>

<!-- Se a ponte falhar, va para o correio de voz -->
<action application="1log" data="INFO A ponte falhou, roteando
para o correio de voz"/>
<action application="answer" data=""/>
<action application="voicemail" data="default default
${tas destination number}"/>
</condition>
</extension>

Roteamento de Intervalo de Numeros:



<extension name="Local-Numbers">
<condition field="${tas destination number}" expression=""([2-
9]\d{2})s$">
<!-- Extensdes locais de 3 digitos 200-999 -->
<action application="1log" data="INFO Extensao local: $1"/>
<action application="bridge"
data="sofia/internal/$1l@pbx.local"/>
</condition>
</extension>

<extension name="National-Numbers">
<condition field="${tas destination number}"
expression=""555\d{7}$">
<!-- Ndmeros méveis nacionais -->
<action application="1log" data="INFO Chamada moével nacional"/>
<action application="bridge"
data="sofia/gateway/national trunk/${tas destination number}"/>
</condition>
</extension>

<extension name="International">
<condition field="${tas destination number}"
expression=""00\d+$">
<!-- Chamadas internacionais comecando com 00 -->
<action application="1log" data="INFO Chamada internacional"/>
<action application="bridge"
data="sofia/gateway/intl trunk/${tas destination number}"/>
</condition>
</extension>

Documentacao Adicional

Para detalhes completos sobre cada aplicacao:

e Documentacao do Dialplan do FreeSWITCH:

e FreeSWITCH mod_dptools:

(referéncia completa de aplicacdes)

» Referéncia de Expressao Regular:


https://freeswitch.org/confluence/display/FREESWITCH/Dialplan
https://freeswitch.org/confluence/display/FREESWITCH/mod_dptools
https://freeswitch.org/confluence/display/FREESWITCH/Regular+Expression

¢ Variaveis de Canal:

O wiki do FreeSWITCH contém documentacdo detalhada para cada aplicacado de
dialplan, incluindo todos os parametros e casos de uso.

Variaveis de Dialplan

Variaveis definidas pelo TAS na ldgica do dialplan XML:

Variaveis Comuns (Todos os Tipos de Chamada)
Configuracao Inicial:

e destination number - nimero de destino traduzido
* tas destination number - numero de destino traduzido

e effective caller id number - niumero de origem traduzido

Chamadas de Emergéncia

e hangup_case - "none"

e ims private identity - identidade de usuario privada
e ims public identity - identidade de usuario publica
e msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

Chamadas MT (Terminadas por Movel)

e ims private identity - identidade de usuario privada

e ims public identity - identidade de usuario publica

e msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

e call forward all destination - destino CFA ou "none"

e call forward not reachable destination - destino CFNRc

e scscf address - endereco S-CSCF ou "none"


https://freeswitch.org/confluence/display/FREESWITCH/Channel+Variables

* scscf domain - dominio S-CSCF ou "none"
* no reply timer - timeout para nenhuma resposta
* hangup case - "none" ou "UNALLOCATED_NUMBER"

* msrn - MSRN do PRN (se em roaming) ou nimero encaminhado do SRI (se
o0 encaminhamento de chamadas estiver ativo)

* tas destination number - Sobrescrita do destino de roteamento (definido
como MSRN ou niumero encaminhado)

Chamadas MO (Originadas por Movel)

* hangup case - "none", "OUTGOING_CALL_BARRED", ou
"UNALLOCATED NUMBER"

e ims private identity - identidade de usuario privada

e ims public identity - identidade de usuario publica

* msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

* allocated time - tempo alocado pelo OCS (se a cobranga online estiver
habilitada)

e cli withheld - string "true" ou "false"

* on _net status - string "true" ou "false" (se o destino esta na rede)

e msrn - MSRN para assinantes em roaming (se aplicavel)

* tas destination number - sobrescrita de MSRN (se em roaming)

Chamadas de Emergéncia

Chamadas de emergéncia sao controladas através do parametro de
configuragao emergency call codes e sao automaticamente detectadas
durante a autorizacao da chamada.

Configuracao

Configure os cédigos de chamada de emergéncia no seu arquivo de
configuracao do TAS:

Parametros de configuracao:



* emergency call codes: Lista de nUmeros de servicos de emergéncia a
serem detectados
e Cédigos comuns: "911" (EUA), "112" (UE), "000" (AU), "999" (UK), "sos"

» Esses cddigos sao verificados além das URNs de emergéncia SIP (por
exemplo, <urn:service:sos>)

e O sistema realiza uma comparacao de correspondéncia exata contra o
numero de destino

Exemplo de valores de configuracao:

e Implantacao nos EUA: ["911", "933"] - 911 para emergéncia, 933 para
teste

e Implantacao na Europa: ["112", "999"]

* Implantacao na Australia: ["000", "106"] - 000 para emergéncia, 106
para retransmissao de texto

° Multl_regléo. [||911||’ ||112||’ ||000||’ "SOS"]
Como Funciona a Deteccao de Emergéncia
O sistema verifica duas condicoes:

1. URN de Servico de Emergéncia SIP URI: Detecta <urn:service:sos>
ou qualquer URI contendo "service:sos"

2. Correspondéncia de Numero de Destino: Compara Caller-
Destination-Number contra emergency call codes configurados

Se qualquer condicao for verdadeira, a chamada é classificada como
emergeéncia.

Fluxo de Processamento

Fluxo de Processamento de Chamadas de Emergéncia

—
o - W e ]

Detalhes do Fluxo de Chamadas:




1. A chamada chega ao TAS

2. O médulo de autorizacao verifica o destino contra os padrdes de
emergéncia
3. Se a emergéncia for detectada:
o O tipo de chamada é definido como :emergency

(o]

O template mo emergency dialplan.xml € usado

(o]

A autorizacdo OCS é tipicamente ignorada

[e]

A chamada é roteada para o gateway PSAP

4. As métricas sao registradas com o rétulo call type: emergency

Roteamento de Dialplan

Defina o roteamento para chamadas de emergéncia em

priv/templates/mo emergency dialplan.xml. Este template determina como
as chamadas sao roteadas para seu PSAP (Ponto de Resposta de Seguranca
Publica) ou URI SIP com base nos requisitos do seu mercado.

Exemplo de dialplan de emergéncia:

<extension name="Emergency-S0S">
<condition field="${destination number}"
expression=""(911|912|913|sos)$">
<action application="1log" data="ALERT Chamada de emergéncia de
${msisdn}"/>
<action application="answer" data=""/>
<action application="bridge"
data="sofia/gateway/psap gw/${destination number}"/>
</condition>
</extension>

Melhores Praticas

 Sempre inclua "sos" em sua lista de cédigos de emergéncia para
compatibilidade com URN SIP

* Inclua todos os numeros de emergéncia locais para sua jurisdicao
(por exemplo, 911, 112, 000, 999)

» Teste o roteamento de emergéncia regularmente usando o Simulador
de Chamadas



e Ignore OCS para chamadas de emergéncia para garantir que elas sempre
se conectem (configurado via skipped regex)

» Configure o gateway PSAP com alta disponibilidade e redundancia

* Monitore as métricas de chamadas de emergéncia para garantir a
confiabilidade do sistema

Chamada Originada por Movel para um
Assinante Terminando por Movel na Rede

Quando um assinante chama outro assinante na sua rede (chamada on-net), a
abordagem adequada é roteiar a chamada MO de volta através do TAS para
processamento MT. Isso garante que a parte chamada receba o tratamento
completo de chamada MT, incluindo encaminhamento de chamadas, correio de
voz, roteamento MSRN para roaming e todos os outros servicos de assinante.

Por que Roteirizar MO para MT?

Sem processamento MT (roteamento direto):

* As configuracdes de encaminhamento de chamadas da parte chamada sao
ignoradas

e Sem correio de voz em caso de nao resposta
¢ Sem roteamento MSRN para assinantes em roaming

» Ldgica de servico de assinante ausente
Com processamento MT (rotear de volta para o TAS):

e Suporte completo para encaminhamento de chamadas (CFU, CFB, CFNRy,
CFNRc)

e Correio de voz em caso de ocupado/nao resposta
e Roteamento MSRN para assinantes em roaming CS
» Experiéncia completa de servico de assinante

e Rastreamento adequado do estado da chamada para ambas as partes

Implementacao



O dialplan MO verifica se o destino esta na rede (servido pelo seu TAS) e, se
sim, roteia a chamada de volta para o préprio TAS. O TAS recebe isso como
uma nova chamada MT e a processa através do template mt dialplan.xml.

Exemplo de trecho de dialplan:

<extension name="0On-Net-Route">
<condition field="${on net status}" expression="true">
<action application="1log" data="DEBUG Chamada MO On-Net - Roteanc

<!-- Limpar cabecalhos para roteamento interno -->
<action application="set" data="sip copy multipart=false"/>
<action application="set" data="sip h Request-Disposition=no-fork

<!-- Roteia de volta para o TAS (torna-se chamada MT) -->
<action application="bridge"
data="{absolute codec string='AMR-

WB,AMR,PCMA,PCMU"' ,originate retries=1,originate timeout=60,sip invite
/>

<action application="hangup" data="" />

</condition>

</extension>

Parametros-chave:

e ${sip local network addr} - Endereco IP do TAS (por exemplo,
10.179.3.60)

* ${tas _destination number} - MSISDN da parte chamada

e sip invite call id=${sip call id} - Preserva o call-id para
rastreamento

e sip copy multipart=false - Impede a copia de mensagens multipart

sip h Request-Disposition=no-fork - Garante processamento sequencial

Fluxo de Chamadas:



.....

Configuracao importante:

e O IP do TAS (por exemplo, 10.179.3.60) deve estar na sua lista de
configuracao allowed sbc source ips

e |sso permite que o TAS receba chamadas de si mesmo para processamento
MT

e Sem isso, o TAS rejeitard a chamada como proveniente de uma fonte nao
autorizada

Uso do MSRN para Assinantes em
Roaming 2G/3G

Quando um assinante estd em roaming em uma rede de Circuito Comutado
(CS) 2G/3G, o TAS deve obter um MSRN (NUmero de Roaming da Estacao
Mével) para roteiar a chamada recebida para a localizacao atual do assinante.
Esta secao explica como a recuperacao e o roteamento do MSRN funcionam.

O que é MSRN?

MSRN (Numero de Roaming da Estacao Mdvel) é um nimero de
roteamento tempordrio atribuido pelo VLR (Registro de Localizacdo do
Visitante) da rede visitada para roteiar chamadas para um assinante em
roaming. Ele atua como um ndmero de destino temporario que aponta para a
localizacao atual do assinante na rede CS.

Fluxo de Recuperacao do MSRN

O TAS recupera dados do MSRN via protocolo SS7 MAP (Mobile Application Part)
usando um processo em duas etapas:



Recuperacao de MSRN para Chamadas MT para Assinantes em Roaming

MSRN dir
Sem
RN
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Detalhes da Implementacao

Passo 1: Enviar Informacoes de Roteamento (SRI)

O TAS consulta o HLR via SS7 MAP para obter informacdes de roteamento para

0 assinante chamado.

Cenarios de Resposta SRI:

1. MSRN diretamente no SRI - Assinante em roaming com MSRN ja

disponivel

o Resposta inclui: MSISDN, GMSC, IMSI e MSRN
o Exemplo de MSRN: 61412345678 (formato de niumero moével

australiano)

2. IMSI + numero VLR - Assinante registrado na rede CS (requer PRN)

o Resposta inclui: MSISDN, GMSC, IMSI e nimero MSC/VLR
o Indica que o assinante esta na rede CS, mas o MSRN deve ser solicitado

3. Apenas IMSI (sem VLR) - Assinante nao na rede CS (apenas IMS/PS)

o Resposta inclui: MSISDN, GMSC, IMSI
o Indica que o assinante esta registrado apenas em IMS/4G, nao na rede

CS

4. Encaminhamento ativo - SRI retorna informacdes de encaminhamento

o Resposta inclui razao de encaminhamento (incondicional, ocupado,

sem resposta, ndo acessivel)



o Resposta inclui nUmero encaminhado

Passo 2: Fornecer Numero de Roaming (PRN) - Se Necessario

Se o SRl retornar IMSI + VLR, mas sem MSRN, o TAS envia uma solicitacao PRN
para o VLR para obter o MSRN.

O VLR aloca um MSRN temporario de seu pool e o retorna ao TAS. Este MSRN é
valido apenas para esta configuracao de chamada especifica.

Exemplo de Resposta PRN: MSRN 61412345678

Variavel de Dialplan: msrn

Uma vez que o MSRN é recuperado via SS7 MAP, ele é definido como uma
variavel de dialplan que pode ser usada no dialplan MT.

Variavel: ${msrn}

Tipo: String (nUmero E.164 sem o + inicial)

Exemplo: "61412345678" (formato mével australiano)

Uso: Roteamento de chamadas para assinantes em roaming CS

Definido por: Processo de recuperacao de dados do HLR durante o
processamento da chamada MT

Roteamento para MSRN em mt_dialplan.xml

A variavel MSRN é usada no template de dialplan MT para roteamento de
chamadas para assinantes em roaming.

Logica de dialplan:

1. Verificar MSRN: A extensao verifica se a varidvel msrn estd definida
(contém digitos)

2. Definir parametros de timeout:
o Timeout de progresso: 10 segundos para receber midia antecipada

o Timeout de resposta da ponte: Usa o timer de nao resposta configurado
do assinante



3. Ponte para MSRN: Roteia a chamada para MSRN via gateway CS
o Usa ignore early media=ring ready para um toque consistente

o Preferéncia de codec: AMR (mdvel), PCMA/PCMU (linha fixa)
o Gateway: sofia/gateway/CS Gateway/+${msrn}

4. Fallback em caso de falha: Se a ponte falhar, roteia para o destino de
encaminhamento de chamadas

Exemplo de trecho de dialplan:

<extension name="Route-to-CS-MSRN" continue="false">
<condition field="msrn" expression=""(\d+)$">
<!-- Configurar timeouts -->
<action application="set" data="progress timeout=10" />
<action application="set" data="bridge answer timeout=${no reply

<!-- Ponte para MSRN via gateway CS -->
<action application="bridge"
data="
{ignore early media=ring ready,absolute codec string='AMR,PCMA,PCMU",
/>

<!-- Fallback para correio de voz/encaminhamento de chamadas -->
<action application="bridge"
data="sofia/internal/${call forward not reachable destination}
</condition>
</extension>

Pontos-chave

1. MSRN é temporario - Valido apenas durante a configuracao da chamada
2. Rede CS apenas - MSRN é usado para roaming 2G/3G, nao para roaming
VOLTE/IMS

3. Prioridade no fluxo MT - A verificacao do MSRN ocorre antes do
roteamento IMS padrao

4. Fallback para encaminhamento - Se a ponte MSRN falhar, roteia para o
destino de encaminhamento de chamadas

5. HLR substitui Sh - MSRN do HLR tem precedéncia sobre os dados do
assinante Sh



Configuracao
A integracao SS7 MAP deve ser habilitada na configuracao do TAS:

Configuracoes necessarias:

e enabled: Definido como true para habilitar consultas SS7 MAP

e http_map_server_url_base: URL do seu gateway SS7 MAP (por exemplo,
"http://10.1.1.100:5001")

* gmsc: Niumero do MSC de gateway para solicitacdes SRI/PRN (por exemplo,
"61400000000")

e timeout_ms: Timeout da consulta em milissegundos (padrao: 5000ms)

Veja para detalhes completos de configuracao.

Uso de Dados de Encaminhamento
de Chamadas

As configuracdes de encaminhamento de chamadas determinam como as
chamadas sao roteadas quando o destino primario ndo esta disponivel. O TAS
recupera dados de encaminhamento de chamadas de duas fontes: a interface
Sh (HSS) e SS7 MAP (HLR), com os dados do HLR tendo precedéncia.

Tipos de Encaminhamento de Chamadas

O sistema suporta quatro tipos de encaminhamento de chamadas:



Tipo de
Encaminhamento

Encaminhamento
de Chamadas
Incondicional
(CFU)

Encaminhamento
de Chamadas
Ocupado (CFB)

Encaminhamento
de Chamadas
Sem Resposta
(CFNRy)

Encaminhamento
de Chamadas
Nao Acessivel
(CFNRCc)

Variavel

call forward all destination

call forward not reachable destination

call forward not reachable destination

call forward not reachable destination

Fontes de Dados

1. Interface Sh (HSS)

Configuracao estatica armazenada no perfil do assinante HSS.

Quand:

Sempre

encaminl
as chame
imediata

Linha do
assinante
ocupada

Assinantz
responde
do timeo

Assinant
inacessiv

O TAS recupera as configuracdoes de encaminhamento de chamadas do HSS via
interface Sh durante o processamento da chamada. Essas sao as configuracdes

provisionadas/padrao para o assinante.

Exemplo de dados recuperados:

e call forward all destination: destino CFU (por exemplo,

"61412345678")



e call forward not reachable destination: destino CFB/CFNRy/CFNRc
(por exemplo, "61487654321")

* no reply timer: segundos antes que CFNRy seja acionado (por exemplo,
||20|| )

2. SS7 MAP (HLR)

Dados em tempo real do HLR, que podem diferir do HSS se o0 assinante
alterou as configuracdes via cédigos USSD/MMI (por exemplo, discando cédigos
*21%).

O TAS consulta o HLR via SS7 MAP durante a configuracao da chamada para
obter as configuracdes de encaminhamento atuais/ativas.

A resposta de encaminhamento do HLR inclui:

e forwarded_to_number: O niumero de destino para encaminhamento (por
exemplo, "61412345678")

e reason: Tipo de encaminhamento (incondicional, ocupado, sem resposta,
nao acessivel)

* notification flags: Se deve notificar a parte chamadora, a parte de
encaminhamento, etc.

Mapeamento para variaveis de dialplan:

e Se arazao for incondicional - Define call forward all destination

e Se arazao for ocupado, sem resposta ou nao acessivel - Define
call forward not reachable destination

Prioridade de Mesclagem de Variaveis

Os dados do HLR substituem os dados do Sh quando ambos estao
presentes.

O TAS recupera dados do assinante de ambas as fontes durante o
processamento da chamada MT:

1. Primeiro, recupera a configuragao estatica do HSS via interface Sh



2. Em seqguida, consulta o HLR via SS7 MAP para as configuracdes em tempo

real

3. Mescla os dados, com os valores do HLR tendo precedéncia sobre os

valores do Sh

Isso garante que alteracdes recentes do assinante (via cddigos USSD) sejam

respeitadas, mesmo que o HSS ainda nao tenha sido atualizado.

Variaveis de Dialplan

Disponiveis em chamadas MT:

Variavel Tipo

call forward all destination String

call forward not reachable destination  String

no reply timer String

Valores padrao:

e Se nao configurado: "none" (string)

Exemplo

"61412345678"

"61487654321"

II20II

NUn
dest

Des
CFB

Tim:
seqg!
CFN

e Verificar presenca: Use regex ~(?!none$) .* para corresponder a qualquer

valor, exceto "none"

Encaminhamento de Chamadas em

mt_dialplan.xml

Exemplo 1: Encaminhamento de Chamadas Incondicional (CFU)

Roteia TODAS as chamadas recebidas imediatamente para o destino de

encaminhamento. O destino de encaminhamento é tipicamente um ndmero off-



net, portanto, usa um gateway externo.

Gateway usado: sofia/gateway/ExternalSIPGateway (seu gateway
PSTN/interconexao)

Exemplo de template:

<extension name="Check-Call-Forward-All">
<condition field="${call forward all destination}" expression=""(?!
<action application="1log" data="INFO Encaminhamento de Chamada Tc
${call forward all destination}" />

<!-- Definir cabecalho History-Info para encaminhamento de chamac
<action application="set" data="sip h History-Info=<sip:${destine

<!-- Marcar call-id para indicar tipo de encaminhamento de chamac
<action application="set" data="sip call id=${sip call id};CALL F

<!-- Ponte para destino de encaminhamento off-net -->
<action application="bridge"
data="{absolute codec string='AMR-
WB,AMR,PCMA,PCMU' ,originate retries=1,originate timeout=60}sofia/gate
/>
</condition>
</extension>

Pontos-chave:

* Usa gateway externo porque o encaminhamento é tipicamente para
numero off-net

* Marca call-id com ;CALL FORWARD UNCONDITIONAL para rastreamento

e Define cabegalho History-Info para identificar o nUmero chamado
original

e Exemplo: Assinante 61412345678 tem CFU para 61487654321 - todas as
chamadas sao imediatamente encaminhadas

Exemplo 2: Encaminhamento de Chamadas Sem Resposta/Nao
Acessivel



Usado como fallback quando a ponte para o destino primario falha (assinante
nao responde, esta ocupado ou inacessivel).

Exemplo de trecho de dialplan:

<!-- Apés a ponte para MSRN ou IMS falhar... -->
<action application="1log" data="INFO Falha ao fazer a ponte - Roteanc

<!-- Definir History-Info para indicar encaminhamento -->
<action application="set" data="sip h History-Info=<sip:${destinatior

<!-- Roteia para destino de encaminhamento -->
<action application="bridge"
data="

{absolute codec string='AMR,PCMU,PCMA',originate timeout=65}sofia/gat
/>

Cenario de exemplo:

e Assinante 61412345678 tem CFNRy para o niumero de correio de voz
61487654321

¢ Chamada recebida tenta alcancar o assinante
* Sem resposta apds 20 segundos (no_reply _timer)

e Chamada encaminhada para 61487654321 com cabecalho History-Info
preservando o destino original

Cabecalho History-Iinfo

O cabecalho SIP History-Info rastreia o encaminhamento de chamadas:

<action application="set" data="sip h History-Info=
<sip:${destination number}@${ims domain}>;index=1.1" />

Propésito:

* Indica que a chamada era originalmente para ${destination number}

e Permite que sistemas a jusante identifiquem chamadas encaminhadas



e Usado por sistemas de correio de voz para depositar na caixa de correio
correta

Exemplo no roteamento de correio de voz:

<extension name="Voicemail Route" continue="false">
<condition field="${tas destination number}"

expression=""(555121|555122)%">

<!-- Extrair o numero de telefone do History Info -->

<action application="set"
data="history info value=${sip i history info}"/>

<action application="1log" data="DEBUG Chamando nimero de
dep6sito de correio de voz para ${history info value}" />

<!-- Depositar correio de voz para a parte chamada ORIGINAL,
ndo para o numero de servico de correio de voz -->
<action application="voicemail" data="default default
${history info value}"/>
</condition>
</extension>

Como funciona:

* Numeros de servico de correio de voz: 555121, 555122 (cédigos curtos
genéricos)

e Quando a chamada é encaminhada para o correio de voz, o History-Info
contém o destino original

* O sistema de correio de voz extrai o nUmero original do cabecalho History-
Info

» O correio de voz é depositado na caixa de correio da parte chamada
original, nao no numero de servico de correio de voz

Melhores Praticas

1. Sempre verifique "none" - Use regex ~(?!none$) .* para evitar
roteamento para a string literal "none"

2. Defina History-Info - Sempre defina ao encaminhar para rastreamento
adequado da chamada



3. Use continue_on_fail - Permita fallback para encaminhamento se a rota
primaria falhar

4. Ajuste o formato de CLI - Formatacao de prefixo nacional vs
internacional (veja secao de CLI)

5. Teste loops de encaminhamento - Certifigue-se de que os destinos de
encaminhamento nao criem loops de roteamento

Gerenciamento de CLI
(Identificacao da Linha
Chamadora)

O TAS gerencia a apresentacao e formatacao da ldentificacao da Linha
Chamadora (CLI) durante todo o fluxo da chamada, lidando com solicitacdes de
privacidade, normalizacao de prefixos e requisitos de formatacao especificos da
rede.

Variaveis de CLI

Variaveis principais de CLI nos dialplans:



Variavel

msisdn

effective caller _id number

effective caller id name

origination caller id number

caller id number

sip from user

cli withheld

origination privacy

Uso

NUmero do
assinante (sem
+)

NUmero do
chamador exibido

Nome do
chamador exibido

CLI para o lado de
saida

Variavel padrao
de CLI do
FreeSWITCH

Parte do usuario
do cabecalho SIP
From

Flag de
privacidade

Configuracao de
privacidade

Exemplo

"61412345678"

"+61412345678" ou
"anonymous"

"+61412345678" ou
"anonymous"

"+61412345678"

"+61412345678"

"0412345678" ou

"+61412345678"

"true" ou "false"

(string)

"hide number"

Privacidade de CLI (Retido/An6nimo)

Métodos de Deteccao

O TAS detecta solicitacdes de privacidade de CLI através de trés métodos:

1. Prefixo Bloqueado no Numero Discado



O assinante disca um prefixo antes do numero de destino para bloquear sua
identificacao de chamador.

Prefixos comuns:

e *67 - Padrao norte-americano
e #31# - Padrao europeu/GSM

e 1831 - Formato alternativo

O TAS verifica se o nimero discado comeca com qualquer prefixo de CLI
bloqueado configurado. Se detectado, a variavel cli withheld € definida
como "true".

Exemplo: O assinante disca *67555 1234 - o prefixo *67 é detectado e
removido, a chamada prossegue para 5551234 com CLI retido.

2. Anonimo no Cabecalho From

O equipamento do usuario (UE) define o nome do chamador como "an6nimo"
no cabecalho SIP From.

O TAS verifica o campo Caller-0rig-Caller-ID-Name (sem distincao entre
maiusculas e mindsculas) para a string "anénimo". Se encontrado,
cli withheld é definido como "true".

3. Cabecalhos de Privacidade SIP

O S-CSCF pode definir cabecalhos Privacy: id no SIP INVITE, que sao
respeitados pelo dialplan.

Implementacao do Dialplan

O dialplan verifica a varidvel cli withheld e define todas as varidveis
relacionadas a CLI de acordo.

Exemplo de trecho de dialplan:



<extension name="Manage-Caller-ID" continue="true">
<condition field="${cli withheld}" expression="true">
<!-- CLI esta retido - definido como anénimo -->
<action application="log" data="DEBUG CLI retido detectado" />
<action application="set"
data="effective caller id name=anonymous" />
<action application="set"
data="effective caller _id number=anonymous" />
<action application="set"
data="origination caller id number=anonymous" />
<action application="set"
data="origination privacy=hide number" />

<!-- CLI NAO estd retido - usar MSISDN normal -->
<anti-action application="1log" data="DEBUG CLI é normal (nao
retido)" />
<anti-action application="set"
data="effective caller_id number=${msisdn}" />
</condition>
</extension>

Nota: Esta extensao usa continue="true" para que o processamento da
chamada continue para extensdes de roteamento, mesmo apds a definicdo da
CLI.

Formato de CLI: Nacional vs Internacional

Diferentes destinos podem exigir diferentes formatos de CLI dependendo dos
requisitos da sua rede.

Exemplo: Formato Nacional

Para chamadas nacionais dentro do seu pais, pode ser necessario apresentar a
CLI sem o cddigo do pais.

Exemplo de trecho de dialplan (rede movel australiana):



<extension name="Qutgoing-Call-CLI-National" continue="true">
<condition field="${msisdn}" expression=""61(.*)$">
<action application="1log" data="Definindo CLI de origem para
$1 para nacional" />
<action application="set"
data="effective caller id number=$1"/> <!-- (0412345678 -->
<action application="set" data="effective caller id name=$1"/>
<action application="set" data="sip from user=$1"/>
<action application="set" data="sip cid type=pid"/>
</condition>
</extension>

Como funciona:

* Regex ~61(.*)$ captura tudo apds o cédigo do pais 61

e Entrada: msisdn="61412345678" — Saida: $1="412345678" ou
"0412345678"

» Apresenta CLI no formato nacional para chamadas domésticas

Exemplo: Formato Internacional

Para chamadas internacionais, apresente a CLI no formato completo E.164 com
prefixo +.

Exemplo de trecho de dialplan:



<extension name="Qutgoing-Call-CLI-International" continue="true">
<condition field="${tas destination number}"
expression=""61(.*)%$">
<action application="1log" data="A chamada é para nacional" />

<!-- A anti-acdo é executada quando o destino NAO é nacional -

<anti-action application="1log" data="Definindo CLI de origem
para internacional" />

<anti-action application="set"
data="effective caller id number=+${msisdn}"/> <!/-- +61412345678
-->

<anti-action application="set"
data="effective caller_id name=+${msisdn}"/>

<anti-action application="set"
data="sip from user=+${msisdn}"/>

<anti-action application="set" data="sip cid type=pid"/>

</condition>

</extension>

Como funciona:

e A condicao verifica se o destino comeca com o prefixo nacional (por
exemplo, 61 para a Australia)

e <anti-action> é executada quando a condicdo NAO corresponde
(chamada internacional)

e Adiciona o prefixo + para o formato completo E.164 em chamadas
internacionais

Formato de CLI para Encaminhamento de
Chamadas

Ao roteirizar para destinos de encaminhamento de chamadas, pode ser
necessario ajustar o formato da CLI dependendo se o encaminhamento é para
ndmeros on-net ou off-net.

Exemplo: Ajustando o prefixo da CLI para encaminhamento



<!-- Ajustar formato de CLI se necessario para destino de
encaminhamento -->

<action application="set"

data="effective caller id number=${effective caller id number:3}"/>
<action application="set"

data="effective caller id name=${effective caller id name:3}"/>

Fatiamento de String: ${variavel:N} remove os primeiros N caracteres

e Entrada: effective caller id number="+61412345678" com :3 - Saida:
"412345678"

* Entrada: effective caller id number="+61412345678" com :1 - Saida:
"61412345678"

Casos de uso:

e Remover + para encaminhamento nacional: Usar :1

 Remover codigo do pais para formato local: Usar deslocamento apropriado
(:3 para +61, :2 para +1, etc.)

SIP P-Asserted-ldentity (PAI)

A configuracao sip cid type=pid controla como a identificacdo do chamador
é apresentada:

<action application="set" data="sip cid type=pid"/>

Efeito:

* Define o cabecgalho SIP P-Asserted-Identity com as informac¢des do
chamador

* Usado para afirmacao de identificacao de chamador em redes confiaveis

e Padrao para redes IMS



Removendo Cabecalhos Proprietarios

Para evitar a divulgacao de informacdes internas da rede, os dialplans devem
remover cabecalhos proprietdrios ou internos antes de roteirizar chamadas off-
net.

Exemplo: Limpando cabecalhos antes do roteamento externo

<action application="set" data="sip copy multipart=false"/>
<action application="set" data="sip copy custom headers=false"/>
<action application="unset" data="sip h P-Internal-Correlation-
ID"/>

<action application="unset" data="sip h P-Access-Network-Info"/>
<!-- Adicione mais cabecalhos especificos de fornecedor ou
internos conforme necessario -->

Propoésito:

Impede que dados de roteamento internos cheguem a redes externas

Remove cabecalhos proprietarios especificos de fornecedores

Melhor pratica de privacidade e seguranca

Reduz o tamanho da mensagem SIP

Cabecalhos comuns a serem removidos:

IDs de correlacao/rastreamento internos

Informacodes da rede de acesso (podem revelar a topologia da rede)

Cabecalhos P especificos de fornecedores

Cabecalhos de aplicacao personalizados destinados apenas ao uso interno

Melhores Praticas

1. Use continue="true" para extensoes de CLI - Permite que varias regras
de formatacao de CLI sejam aplicadas

2. Defina sip _cid_type=pid - Necessario para conformidade com redes IMS
3. Teste a retencao de CLI - Verifique se os prefixos *67 e #31# funcionam

4. Formate por destino - Formatacao de CLI nacional vs internacional



5. Remova cabecalhos proprietarios - Evite vazamento de dados internos

6. Lide com an6nimos de forma adequada - Tanto a exibicao quanto o
roteamento devem funcionar com CLI an6nima

Ponte para Gateways

O TAS faz a ponte de chamadas para gateways externos (nucleo IMS, PSTN,
etc.) usando a aplicacao bridge do FreeSWITCH com parametros
cuidadosamente configurados para negociacao de codec, tratamento de
timeout e légica de retry.

Configuracao do Gateway

Os gateways sao configurados como troncos SIP para sistemas externos. O TAS
usa uma unica interface SIP para todo o trafego, com diferentes gateways
definidos para diferentes destinos.

Exemplo de configuracao de gateway:

<gateway name="CS Gateway">
<param name="proxy" value="10.1.1.100:5060"/>
<param name="register" value="false"/>
<param name="caller-id-in-from" value="true"/>
<param name="extension-in-contact" value="true"/>
</gateway>

Veja para a configuracao completa do gateway.

Sintaxe da Ponte
As chamadas sao ponteadas para gateways usando a seguinte sintaxe:

Sintaxe basica:



<action application="bridge"
data="sofia/gateway/NOME DO GATEWAY/NUMERO DE DESTINO" />

Com parametros:

<action application="bridge" data="
{paraml=valuel,param2=value2}sofia/gateway/NOME DO GATEWAY/NUMERO DE_
/>

Onde NOME DO GATEWAY € o nome do gateway definido em sua configuragao
(por exemplo, IMS Core, PSTN Primary, International Gateway).

Parametros da Ponte

Selecao de Codec

absolute_codec_string - Lista de codecs priorizados para negociacao:

<action application="bridge" data="
{absolute codec string='AMR,PCMA,PCMU'}sofia/gateway/IMS Gateway/+${n
/>

Ordem de prioridade dos codecs:

1. AMR (Adaptive Multi-Rate) - Otimizado para moével, preferido para celular
2. PCMA (G.711 a-law) - Padrao de linha fixa na Europa/internacional
3. PCMU (G.711 p-law) - Padrao de linha fixa na América do Norte

Uso de template: priv/templates/mt dialplan.xml:80,
mo dialplan.xml:124, mo dialplan.xml:202

Configuracao de Timeout

originate_timeout - Mdximo de segundos a esperar por resposta (inclui
toque):



<action application="set" data="originate timeout=60"/>
<action application="bridge" data="
{originate timeout=60}sofia/gateway/CS Gateway/+${msisdn}" />

progress_timeout - Segundos a esperar por 180/183 (midia
antecipada/sonorizacao):

<action application="set" data="progress timeout=10" />

bridge answer_timeout - Segundos a esperar por 200 OK apds o inicio do
toque:

<action application="set"
data="bridge answer timeout=${no reply timer}" />

leg_progress_timeout - Timeout de progresso por perna:

<action application="set"
data="leg progress timeout=${no reply timer}" />

Exemplo de template: priv/templates/mt dialplan.xml:73-76

<action application="set" data="progress timeout=10" />

<!-- Quanto tempo esperamos entre o INVITE e um 200 OK (incluindo
RINGING) -->

<action application="set"
data="bridge answer timeout=${no reply timer}" />

<action application="set"

data="leg progress timeout=${no reply timer}" />

Variavel: ${no reply timer} vem dos dados do assinante (tipicamente 20-30
segundos)

Ldégica de Retry e Tratamento de Falhas

originate_retries - NUmero de tentativas de retry:



<action application="bridge" data="
{originate retries=1}sofia/gateway/CS Gateway/+${msisdn}" />

continue_on_fail - Continuar a execucao do dialplan apds falha da ponte:

<action application="set" data="continue on fail=true" />
<action application="bridge" data="

{continue on fail=true}sofia/gateway/CS Gateway/+${msisdn}" />
<!-- Acbdes subsequentes sdo executadas se a ponte falhar -->
<action application="log" data="INFO A ponte falhou - roteando
para correio de voz" />

hangup_after_bridge - Encerrar A-leg quando B-leg desligar:

<action application="set" data="hangup after bridge=true"/>

Tratamento de Midia Antecipada

ignore_early_media - Controlar o comportamento da midia antecipada:

<action application="set" data="ignore early media=ring ready" />
<action application="bridge" data="

{ignore early media=ring ready}sofia/gateway/CS Gateway/+${msisdn}"
/>

Opcoes:

* ring ready - Gerar toque local, ignorar midia antecipada remota
e true - Ignorar completamente a midia antecipada

» false (padrao) - Passar pela midia antecipada (anuncios, tons)

Por que usar ring ready? - Impede que o chamador ouga anuncios ou tons
da rede remota

Exemplo de template: priv/templates/mt dialplan.xml:78-79



<action application="set" data="ignore early media=ring ready" />
<action application="bridge" data="

{ignore early media=ring ready, ...}sofia/gateway/CS Gateway/+${msrn}'
/>

Tratamento de chamadores on-net vs off-net:

<extension name="Route-to-IMS-Sub-Early-Media" continue="true">
<condition field="${on net caller}" expression="true">

<!-- Chamador on-net - usar ring ready -->

<action application="1log" data="INFO Chamador on-net
${effective caller _id number} - usando
ignore early media=ring ready"/>

<action application="set"
data="ignore early media=ring ready"/>

<!-- Chamador off-net - fornecer toque instantdneo -->
<anti-action application="log" data="INFO Chamador off-net

${effective caller id number} - definindo toque instantaneo"/>
<anti-action application="set" data="instant ringback=true"/>
<anti-action application="set" data="ringback=${fr-ring}"/>
<anti-action application="set" data="transfer ringback=${fr-

ring}"/>

</condition>
</extension>

Nota: A varidvel ${on net caller} é definida com base no plano de
numeracao do assinante da sua rede. Vocé também pode usar padrdes regex
para corresponder aos seus intervalos de nimeros especificos.

Parametros de Identificacao do Chamador

sip_cid_type=pid - Usar P-Asserted-ldentity para identificagcao do chamador:

<action application="set" data="sip cid type=pid" />
<action application="bridge" data="
{sip cid type=pid}sofia/gateway/CS Gateway/+${msisdn}" />



Padroes Comuns de Ponte

Padrao 1: Roteamento para Assinante IMS via Dominio IMS

Roteie a chamada MT para o assinante IMS enviando para o dominio IMS (o S-
CSCF resolvera e roteara).

Exemplo de template:

<extension name="Route-to-IMS-Sub" continue="false">
<condition field="destination number" expression=""(.*)$">
<action application="set" data="continue on fail=true" />
<action application="set" data="hangup after bridge=true"/>
<action application="set" data="progress timeout=10" />

<!-- Quanto tempo esperamos entre o INVITE e um 200 OK (incluindc
<action application="set" data="bridge answer timeout=%${no reply
<action application="set" data="leg progress timeout=${no reply t

<!-- Enviar chamada para dominio IMS (S-CSCF resolve) -->
<action application="set" data="ignore early media=ring ready" /=
<action application="set" data="sip cid type=pid" />

<action application="bridge"
data="{absolute codec string='AMR-
WB,AMR,PCMA,PCMU' ,ignore early media=ring ready,continue on fail=true
/>

<!-- Fallback para encaminhamento se a ponte falhar -->

<action application="log" data="INFO Falha ao fazer a ponte - Rot
<action application="set" data="sip h History-Info=<sip:${destine
<action application="set" data="sip h Diversion=<sip:${destinatic

<!-- Roteia para gateway off-net para encaminhamento de chamadas
<action application="bridge"
data="{absolute codec string='AMR-WB,AMR,PCMU,PCMA',originate t
</condition>
</extension>

Pontos-chave:



* Roteia para ${msisdn}@${ims domain} (por exemplo,
5551234567@ims.mnc380.mcc313.3gppnetwork.org)

e O nucleo IMS (S-CSCF/I-CSCF) lida com o roteamento final para o assinante
e ignore early media=ring ready fornece toque consistente

e Em caso de falha, usa gateway externo para encaminhamento de
chamadas off-net

e Define cabecalhos History-Info e Diversion para rastreamento de
encaminhamento de chamadas

Padrao 2: Roteamento para MSRN (Roaming CS)

Roteie para o assinante em roaming via rede CS:

Template: priv/templates/mt dialplan.xml:67-80

<extension name="Route-to-CS-MSRN" continue="false">
<condition field="msrn" expression=""(\d+)$">
<action application="set" data="continue on fail=true" />
<action application="set" data="hangup after bridge=true"/>
<action application="set" data="progress timeout=10" />
<action application="set" data="bridge answer timeout=%${no reply_
<action application="set" data="leg progress timeout=${no reply t

<!-- Enviar chamada para MSRN via Gateway -->

<action application="set" data="ignore early media=ring ready" /=

<action application="set" data="sip cid type=pid" />

<action application="bridge"

data="
{ignore early media=ring ready,absolute codec string='AMR,PCMA,PCMU"',
/>
</condition>

</extension>

Padrao 3: Roteamento On-Net (MO para MT via TAS)

Quando um assinante chama outro assinante on-net, a chamada deve ser
roteada de volta para o TAS para processamento completo de MT. Este padrao
é critico para garantir que chamadas on-net recebam o mesmo tratamento de
servico que chamadas MT externas.



Por que este padrao é necessario:

Sem o roteamento de volta para o TAS, chamadas on-net ignorariam
completamente o processamento MT, significando:

e As configuracdes de encaminhamento de chamadas nao seriam
respeitadas

e Sem correio de voz em caso de nao resposta
e Sem roteamento MSRN para assinantes em roaming
» Ldgica de servico de assinante ausente

e Rastreamento de chamadas e CDRs incompletos

Roteando a chamada MO de volta para o TAS como uma nova chamada MT, a
parte de destino recebe tratamento completo de servico.

Exemplo de template:

<extension name="0n-Net-Route">
<condition field="${on net status}" expression="true">
<action application="1log" data="DEBUG Chamada MO On-Net - Roteanc

<!-- Limpar cabecalhos para roteamento interno -->
<action application="set" data="sip copy multipart=false"/>
<action application="set" data="sip h Request-Disposition=no-fork

<!-- Roteia de volta para o TAS (torna-se chamada MT) -->
<action application="bridge"
data="{absolute codec string='AMR-
WB,AMR,PCMA,PCMU' ,originate retries=1,originate timeout=60,sip invite
/>
<action application="hangup" data="" />
</condition>
</extension>

Como funciona:

1. Chamada MO Chega: Assinante A chama Assinante B (ambos on-net)

2. Verificar Status On-Net: O TAS determina que o destino estd on-net
através da variavel ${on net status}



3. Roteia para o TAS: Ponte para
sofia/internal/${tas destination number}@${sip local network addr}
o Usa o préprio endereco IP do TAS como destino

o Preserva o call-id original para rastreamento

4. Processamento MT: O TAS recebe a chamada como uma nova chamada
MT e processa mt dialplan.xml
o Verifica as configuracdes de encaminhamento de chamadas (CFU, CFB,
CFNRy, CFNRc)

o Consulta o MSRN se o assinante estiver em roaming
o Roteia para o dominio IMS ou encaminha conforme apropriado

5. Servico Completo: O assinante de destino recebe tratamento completo
de MT

Pontos-chave:

* Roteia para ${sip local network addr} (endereco IP do TAS, por
exemplo, 10.179.3.60)

* A chamada é reprocessada como chamada MT para o assinante de destino

* Preserva o call-id com o parametro sip invite call id para rastreamento
de ponta a ponta

e Habilita todos os recursos MT: encaminhamento de chamadas, correio de
voz, roteamento MSRN, servicos de assinante

e Rastreamento adequado do estado da chamada e geracao de CDR para
ambas as partes

e Chamadas on-net recebem tratamento de servico idéntico a chamadas MT
externas

O IP do TAS deve estar na lista de configuracao allowed sbc source ips

Variavel: ${on net status} é definida como "true" quando o numero de
destino é servido pelo seu TAS. Isso é determinado durante a autorizacdo da
chamada MO verificando se o MSISDN de destino existe no seu banco de dados
de assinantes.

Padrao 4: Roteamento Off-Net (MO para PSTN/Externo)

Roteie a chamada MO para a PSTN externa, interconexao ou outra rede externa
via gateway.



Gateway usado: sofia/gateway/ExternalSIPGateway ou
sofia/gateway/PSTN Gateway

Exemplo de template:

<extension name="Qutgoing-Call-Off-Net">
<condition field="${tas destination number}" expression=""(.*)$">
<action application="log" data="Enviando chamada off-net" />

<!-- Limpar cabecalhos antes do roteamento externo -->
<action application="set" data="sip copy multipart=false"/>

<!-- Definir hooks de evento de chamada para CDR/faturamento -->

<action application="set"
data='api body=caller=${msisdn}&called=${tas destination number}&call
id=${sip i call id}&action=answer'/>

<action application="set" data='api on_answer=curl
http://localhost:8080/call event content-type application/x-www-form-
urlencoded post ${api body}'/>

<action application="set"
data='api body=caller=${msisdn}&called=${tas destination number}&call
id=${sip i call id}&action=hangup'/>

<action application="set" data='api hangup hook=curl
http://localhost:8080/call event content-type application/x-www-form-
urlencoded post ${api body}'/>

<!-- Definir P-Asserted-Identity para rede confiavel -->

<action application="set" data="sip h Request-Disposition=no-
fork"/>

<action application="set" data="sip h P



Guia de Meétricas e
Monitoramento do
Prometheus

Visao Geral

OmniTAS exporta métricas operacionais abrangentes no formato Prometheus
para monitoramento, alerta e observabilidade. Este guia cobre todas as
métricas disponiveis, seu uso, solucdao de problemas e melhores praticas de
monitoramento.

Endpoint de Métricas

Todas as métricas sao expostas em: http://<tas-ip>:8080/metrics

Referéncia Completa de Métricas

Métricas de Diametro

diameter_response_duration_milliseconds

Tipo: Histograma

Rétulos: application (ro, sh), command (ccr, cca, etc), result (success, error,
timeout)

Buckets: 10, 50, 100, 250, 500, 1000, 2500, 5000, 10000 ms

Descricao: Duracao das requisicdes de Diametro em milissegundos

Uso:



# Tempo médio de resposta do Diametro
rate(diameter response duration milliseconds sum[5m]) /
rate(diameter response duration milliseconds count[5m])

# Laténcia P95 do Diametro
histogram quantile(0.95,
rate(diameter response duration milliseconds bucket[5m]))

Alerta Quando:
e P95 > 1000ms - Respostas lentas do Diametro

diameter_requests_total

Tipo: Contador

Rotulos: application (ro, sh), command (ccr, udr, etc)
Descricao: Numero total de requisicdes de Diametro enviadas

Uso:
# Taxa de requisicodes
rate(diameter requests total[5m])

diameter_responses_total

Tipo: Contador

Rétulos: application (ro, sh), command (ccr, udr, etc), result code (2001,
3002, 5xxx, etc)

Descricao: Numero total de respostas de Diametro recebidas

Uso:

# Taxa de sucesso

rate(diameter responses total{result code="2001"}[5m]) /
rate(diameter responses total[5m]) * 100

diameter_peer_state



Tipo: Gauge

Rétulos: peer host, peer realm, application (ro, sh)
Descricao: Estado dos pares de Diametro (1=up, O=down)
Intervalo de atualizacao: A cada 10 segundos

Uso:

# Verificar pares inativos
diameter peer state ==

Alerta Quando:

e Qualquer par inativo por > 1 minuto
Métricas de Geracao de Dialplan

1. Métricas de Requisicoes HTTP

http_dialplan_request _duration_milliseconds

Tipo: Histograma

Rotulos: call type (mt, mo, emergency, unknown)

Descricao: Duracao da requisicao HTTP de ponta a ponta desde quando
a requisicao HTTP do dialplan é recebida até quando a resposta é enviada. Isso
inclui todo o processamento: analise de parametros, autorizacao, buscas no
Diametro (Sh/Ro), buscas no HLR (SS7 MAP) e geracao de XML.

Uso:



# Tempo médio de requisicdo HTTP de ponta a ponta
rate(http dialplan request duration milliseconds sum[5m]) /
rate(http dialplan request duration milliseconds count[5m])

# P95 por tipo de chamada
histogram quantile(0.95,

rate(http dialplan request duration milliseconds bucket[5m])
) by (call type)

# Comparar desempenho MT vs MO
histogram quantile(0.95,

rate(http dialplan request duration milliseconds bucket{call type="mt
[5m])
)

Vs
histogram quantile(0.95,

rate(http dialplan request duration milliseconds bucket{call type="mc

[5m])
)

Alerta Quando:

P95 > 2000ms - Tempos de resposta HTTP lentos

P95 > 3000ms - Problema critico de desempenho

P99 > 5000ms - Degradacao severa de desempenho

Qualquer requisicao mostrando call type="unknown" - Falha na detecgao
do tipo de chamada

Insights:

» Esta é a métrica mais importante para entender a laténcia voltada para
0 usuario

» Valores tipicos: P50: 100-500ms, P95: 500-2000ms, P99: 1000-3000ms

¢ Inclui todos os tempos de componentes (Sh + HLR + OCS +
processamento)

* Se isso estiver lento, aprofunde-se nas métricas de componentes
(subscriber_data, hilr_data, ocs_authorization)



* Faixa esperada: 100ms (chamadas locais rapidas) a 5000ms (lentas com
tentativas/tempo limite)

Notas Importantes:

e Substitui a métrica mais antiga

dialplan generation duration milliseconds, que apenas media a
geracao de XML

» Reflete com precisao o que o FreeSWITCH/SBC experimenta

e Use isso para monitoramento de SLA e planejamento de capacidade

2. Métricas de Dados do Assinante

subscriber _data duration milliseconds

Tipo: Histograma
Rétulos: result (success, error)

Descricao: Tempo necessario para recuperar dados do assinante da interface
Sh (HSS)

Uso:
# Tempo médio de busca no Sh
rate(subscriber data duration milliseconds sum[5m]) /
rate(subscriber data duration milliseconds count[5m])
# Tempo de busca no Sh no percentil 95

histogram quantile(0.95,
rate(subscriber data duration milliseconds bucket[5m])

)

Alerta Quando:

e P95 > 100ms - Respostas lentas do HSS

e P95 > 500ms - Problema critico de desempenho do HSS

subscriber_data_lookups_total



Tipo: Contador
Rétulos: result (success, error)
Descricao: Numero total de buscas de dados do assinante

Uso:

# Taxa de busca no Sh
rate(subscriber data lookups total[5m])

# Taxa de erro no Sh
rate(subscriber data lookups total{result="error"}[5m])

# Percentual de taxa de sucesso no Sh

(rate(subscriber data lookups total{result="success"}[5m]) /
rate(subscriber data lookups total[5m])) * 100

Alerta Quando:

e Taxa de erro > 5% - Problemas de conectividade do HSS

e Taxa de erro > 20% - Falha critica do HSS

2. Métricas de Dados do HLR

hlr_data_duration_milliseconds

Tipo: Histograma
Rétulos: result (success, error)

Descricao: Tempo necessario para recuperar dados do HLR via SS7 MAP

Uso:

# Tempo médio de busca no HLR
rate(hlr _data duration milliseconds sum[5m]) /
rate(hlr data duration milliseconds count[5m])

# Tempo de busca no HLR no percentil 95
histogram quantile(0.95,

rate(hlr data duration milliseconds bucket[5m])
)



Alerta Quando:

e P95 > 500ms - Respostas lentas do SS7 MAP
e P95 > 2000ms - Problema critico do SS7 MAP

hlr_lookups_total

Tipo: Contador
Rétulos: result type (msrn, forwarding, error, unknown)
Descricao: Total de buscas no HLR por tipo de resultado

Uso:

# Taxa de busca no HLR por tipo
rate(hlr_lookups total[5m])

# Taxa de descoberta de MSRN (assinantes em roaming)
rate(hlr lookups total{result type="msrn"}[5m])

# Taxa de descoberta de encaminhamento de chamadas
rate(hlr lookups total{result type="forwarding"}[5m])

# Taxa de erro no HLR
rate(hlr_lookups total{result type="error"}[5m])

Alerta Quando:

e Taxa de erro > 10% - Problemas no SS7 MAP

* Queda repentina na taxa de MSRN - Possivel problema de roaming

Insights:

e Alta taxa de MSRN indica muitos assinantes em roaming
¢ Alta taxa de encaminhamento indica muitas chamadas encaminhadas

e Compare com o volume de chamadas para percentual de roaming

3. Métricas de Autorizacao OCS

ocs_authorization_duration_milliseconds



Tipo: Histograma
Rétulos: result (success, error)
Descricao: Tempo necessario para autorizagcao OCS

Uso:

# Tempo médio de autorizacao 0CS
rate(ocs_authorization duration milliseconds sum[5m]) /
rate(ocs authorization duration milliseconds count[5m])

# Tempo de autorizacao 0CS no percentil 95
histogram quantile(0.95,

rate(ocs authorization duration milliseconds bucket[5m])

)

Alerta Quando:

e P95 > 1000ms - Respostas lentas do OCS
e P95 > 5000ms - Problema critico de desempenho do OCS

ocs_authorization_attempts_total

Tipo: Contador

Rotulos: result (success, error), skipped (yes, no)
Descricao: Total de tentativas de autorizacao OCS

Uso:



# Taxa de autorizacao 0CS
rate(ocs authorization attempts total{skipped="no"}[5m])

# Taxa de erro 0CS

rate(ocs authorization attempts total{result="error",skipped="no"}
[5m])

# Taxa de pulo 0CS (emergéncia, correio de voz, etc.)
rate(ocs authorization attempts total{skipped="yes"}[5m])

# Percentual de taxa de sucesso 0CS
(rate(ocs authorization attempts total{result="success",6 skipped="no")

[5m]) /
rate(ocs authorization attempts total{skipped="no"}[5m])) * 100

Alerta Quando:

e Taxa de erro > 5% - Problemas de conectividade OCS

e Taxa de sucesso < 95% - OCS recusando muitas chamadas

Insights:

e Alta taxa de pulo indica muitas chamadas de emergéncia/gratis

e Picos na taxa de erro indicam interrupcdées no OCS

 Compare a taxa de sucesso com as expectativas de negdcios

4. Métricas de Processamento de Chamadas

call param_errors_total

Tipo: Contador
Roétulos: error type (parse_failed, missing_required_params)
Descricao: Erros de andlise de parametros de chamada

Uso:



# Taxa de erro de parametros
rate(call param errors total[5m])

# Erros por tipo
rate(call param errors total[5m]) by (error type)

Alerta Quando:

e Qualquer erro > 0 - Indica solicitacdes de parametros de chamada
malformadas

e Erros > 1% do volume de chamadas - Problema critico

authorization_decisions_total

Tipo: Contador

Rotulos: disposition (mt, mo, emergency, unauthorized), result (success,
error)

Descricao: Decisdes de autorizacao por tipo de chamada

Uso:

# Taxa de autorizacao por disposicao
rate(authorization decisions total[5m]) by (disposition)

# Taxa de chamadas MT
rate(authorization decisions total{disposition="mt"}[5m])

# Taxa de chamadas MO
rate(authorization decisions total{disposition="mo"}[5m])

# Taxa de chamadas de emergéncia
rate(authorization decisions total{disposition="emergency"}[5m])

# Taxa de chamadas nao autorizadas

rate(authorization decisions total{disposition="unauthorized"}
[5m])

Alerta Quando:



* Taxa nao autorizada > 1% - Possivel ataque ou ma configuracao

* Aumento repentino nas chamadas de emergéncia - Possivel evento de
emergéncia

e Mudanca inesperada na razao MT/MO - Possivel problema

Insights:

e Arazao MT/MO indica padrdes de trafego
* A taxa de chamadas de emergéncia indica uso do servico

e A taxa nao autorizada indica postura de seguranca

freeswitch_variable set_duration_milliseconds

Tipo: Histograma
Rétulos: batch size (1, 5, 10, 25, 50, 100)
Descricao: Tempo para definir Variaveis de Dialplan

Uso:
# Tempo médio de definicao de variavel

rate(freeswitch variable set duration milliseconds sum[5m]) /
rate(freeswitch variable set duration milliseconds count[5m])

# Tempo de definicdo de variavel por tamanho de lote

histogram quantile(0.95,

rate(freeswitch variable set duration milliseconds bucket[5m])
) by (batch size)

Alerta Quando:

e P95 > 100ms - Desempenho lento na definicdo de variaveis

» Tendéncia crescente - Possivel problema de desempenho do sistema

5. Métricas de Processamento de Madulos

dialplan_module_duration_milliseconds

Tipo: Histograma
Rotulos: module (MT, MO, Emergency, CallParams, etc.), call type



Descricao: Tempo de processamento para cada mdodulo de dialplan

Uso:

# Tempo de processamento por médulo
histogram quantile(0.95,

rate(dialplan module duration milliseconds bucket[5m])
) by (module)

# Tempo de processamento do médulo MT
histogram quantile(0.95,

rate(dialplan module duration milliseconds bucket{module="MT"}
[5m])

)

Alerta Quando:

e Qualquer médulo P95 > 500ms - Problema de desempenho

» Tendéncia crescente em qualquer médulo - Possivel vazamento ou
problema

Insights:

* |dentifique qual médulo é o mais lento

e Otimize os médulos mais lentos primeiro

e Compare os tempos dos mddulos entre os tipos de chamadas

6. Métricas de Volume de Chamadas

call_attempts_total

Tipo: Contador

Rétulos: call type (mt, mo, emergency, unauthorized), result (success,
rejected)

Descricao: Total de tentativas de chamadas

Uso:



# Taxa de tentativas de chamadas
rate(call attempts total[5m])

# Taxa de sucesso por tipo de chamada
(rate(call attempts total{result="success"}[5m]) /
rate(call attempts total[5m])) * 100 by (call type)

# Taxa de chamadas rejeitadas
rate(call attempts total{result="rejected"}[5m])

Alerta Quando:

* Taxa de rejeicao > 5% - Possivel problema
e Queda repentina no volume de chamadas - Interrupcao do servico

* Aumento repentino no volume de chamadas - Possivel ataque
active calls

Tipo: Gauge
Rétulos: call type (mt, mo, emergency)
Descricao: Chamadas atualmente ativas

Uso:

# Chamadas ativas atuais
active calls

# Chamadas ativas por tipo
active calls by (call type)

# Pico de chamadas ativas (Ultima hora)
max_over time(active calls[1lh])

Alerta Quando:

e Chamadas ativas > capacidade - Sobrecarga

* Chamadas ativas = 0 por um longo periodo - Servico fora do ar



7. Métricas de Simulacao

call_simulations_total

Tipo: Contador
Rétulos: call type (mt, mo, emergency, unauthorized), source (web, api)
Descricao: Simulacdes de chamadas executadas

Uso:

# Taxa de simulacao
rate(call simulations total[5m])

# Simulacdes por tipo
rate(call simulations total[5m]) by (call type)

Insights:

» Acompanhe o uso da ferramenta de diagnéstico
 |dentifique usuarios frequentes

e Correlacione com atividades de solucao de problemas

8. Métricas SS7 MAP

ss7_map_http_duration_milliseconds

Tipo: Histograma

Rétulos: operation (sri, prn), result (success, error, timeout)
Buckets: 10, 50, 100, 250, 500, 1000, 2500, 5000, 10000 ms
Descricao: Duracao das requisicoes HTTP SS7 MAP em milissegundos

Uso:

# Taxa de erro SS7 MAP
rate(ss7 map operations total{result="error"}[5m]) /
rate(ss7 map operations total[5m]) * 100

Alerta Quando:



e P95 > 500ms - Respostas lentas do SS7 MAP
» Taxa de erro > 50% - Problema critico do SS7 MAP

ss7_map_operations total

Tipo: Contador

Rotulos: operation (sri, prn), result (success, error)
Descricao: Numero total de operacdes SS7 MAP

9. Métricas de Cobranca Online

online_charging_events_total

Tipo: Contador

Rotulos: event type (authorize, answer, reauth, hangup), result (success,
nocredit, error, timeout)

Descricao: Numero total de eventos de cobranca online

Uso:

# Falhas de crédito 0CS
rate(online charging events total{result="nocredit"}[5m])

Alerta Quando:

¢ Alta taxa de falhas de crédito

10. Métricas de Estado do Sistema

tracked_registrations

Tipo: Gauge

Descricao: Numero de registros SIP atualmente ativos (do banco de dados de
registro Sofia do FreeSWITCH)

Intervalo de atualizacao: A cada 10 segundos

Notas:



e Decrementa automaticamente quando os registros expiram (o FreeSWITCH
gerencia a expiracao)

tracked_call_sessions

Tipo: Gauge

Descricao: NUumero de sessdes de chamadas atualmente rastreadas no ETS
Intervalo de atualizacao: A cada 10 segundos

11. Métricas de Requisicoes HTTP
http_requests_total

Tipo: Contador

Rotulos: endpoint (dialplan, call_event, directory, voicemail, sms_ccr,
metrics), status code (200, 400, 500, etc)

Descricao: Numero total de requisicdes HTTP por endpoint

Uso:

# Taxa de erro HTTP

rate(http requests total{status code=~"5.."}[5m]) /
rate(http requests total[5m]) * 100

Alerta Quando:

e Taxa de erro HTTP 5xx > 10%

12. Métricas de Rejeicao de Chamadas

call_rejections_total

Tipo: Contador

Rotulos: call type (mo, mt, emergency, unknown), reason (nocredit,
unauthorized, parse_failed, missing_params, hlir_error, etc)
Descricao: Numero total de rejeicbes de chamadas por motivo

Uso:



# Taxa de rejeicao de chamadas por motivo
sum by (reason) (rate(call rejections total[5m]))

Alerta Quando:

» Taxa de rejeicao > 1/sec - Investigacao necessaria

13. Métricas de Conexao do Socket de Evento

event_socket_connected

Tipo: Gauge

Rotulos: connection type (main, log_listener)

Descricao: Estado da conexao do Socket de Evento (1=conectado,
O=desconectado)

Intervalo de atualizacao: Tempo real em mudancas de estado de conexao

Uso:

# Status da Conexao do Socket de Evento
event socket connected

Alerta Quando:
e Conexao inativa por > 30 segundos

event_socket_reconnections_total

Tipo: Contador

Rotulos: connection type (main, log listener), result (attempting, success,
failed)

Descricao: Numero total de tentativas de reconexao do Socket de Evento



Integracao com o Dashboard do
Grafana

As métricas podem ser visualizadas no Grafana usando a fonte de dados
Prometheus. Painéis recomendados:

Dashboard 1: Volume de Chamadas

¢ Gauge de chamadas ativas
» Taxa de tentativas de chamadas por tipo (MO/MT/Emergéncia)

* Taxa de rejeicao de chamadas

Dashboard 2: Desempenho do Diametro

Mapa de calor do tempo de resposta

Taxas de requisicao/resposta

Tabela de status dos pares

Taxa de erro por cddigo de resultado

Dashboard 3: Saude da Cobranca Online

» Taxa de sucesso de autorizacao de crédito
e Taxa de eventos "Sem crédito"

e Taxa de tempo limite do OCS

Dashboard 4: Desempenho do Sistema

e Laténcia de geracao de dialplan (P50/P95/P99)
e Tempos de resposta do SS7 MAP

e Disponibilidade geral do sistema



Layout Recomendado do Dashboard do
Grafana

Linha 1: Volume de Chamadas

e Taxa de tentativas de chamadas (por tipo)
¢ Gauge de chamadas ativas

e Percentual de taxa de sucesso
Linha 2: Desempenho

e Tempo de requisicao HTTP do dialplan P95 (por tipo de chamada) -
METRICA PRINCIPAL

e Tempo de busca no Sh P95
e Tempo de busca no HLR P95
e Tempo de autorizacao OCS P95

» Tempo de processamento do mdédulo de dialplan P95 (por médulo)

Linha 3: Taxas de Sucesso

Taxa de sucesso na busca no Sh

Taxa de sucesso na busca no HLR

Taxa de sucesso na autorizacao OCS

Taxa de sucesso nas tentativas de chamadas

Linha 4: Desempenho do Médulo

e Tempo de processamento P95 por mdédulo

e Contagens de chamadas por médulo

Linha 5: Erros

Erros de parametros

Tentativas nao autorizadas

Erros no Sh
Erros no HLR
Erros no OCS



Alertas Criticos

Prioridade 1 (Pagina imediatamente):

# Dialplan completamente fora do ar
rate(call attempts total[5m]) ==

# HSS completamente fora do ar
rate(subscriber data lookups total{result="error"}[5m]) /
rate(subscriber data lookups total[5m]) > 0.9

# 0CS completamente fora do ar
rate(ocs authorization attempts total{result="error"}[5m]) /
rate(ocs authorization attempts total[5m]) > 0.9

Prioridade 2 (Alerta):

# Geracao de dialplan lenta
histogram quantile(0.95,

rate(dialplan generation duration milliseconds bucket[5m])
) > 1000

# Alta taxa de erro no HSS
rate(subscriber data lookups total{result="error"}[5m]) /
rate(subscriber data lookups total[5m]) > 0.2

# Alta taxa de erro no 0CS

rate(ocs authorization attempts total{result="error"}[5m]) /
rate(ocs authorization attempts total[5m]) > 0.1

Prioridade 3 (Aviso):



# Laténcia elevada no HSS
histogram quantile(0.95,

rate(subscriber data duration milliseconds bucket[5m])
) > 100

# Laténcia elevada no 0CS
histogram quantile(0.95,

rate(ocs authorization duration milliseconds bucket[5m])
) > 1000

# Taxa de erro moderada
rate(call attempts total{result="rejected"}[5m]) /
rate(call attempts total[5m]) > 0.05

Exemplos de Alerta

Par de Diametro Inativo

alert: DiameterPeerDown
expr: diameter peer state ==
for: 1m

annotations:

summary: "Par de Diametro {{ $labels.peer host }} estd inativo"

Alta Laténcia no Diametro

alert: HighDiameterLatency
expr: histogram quantile(0.95,

rate(diameter response duration milliseconds bucket[5m])) > 1000
for: 5m

annotations:
summary: "Laténcia P95 do Diametro acima de 1s"



Falhas de Crédito OCS

alert: HighOCSCreditFailures
expr: rate(online charging events total{result="nocredit"}[5m]) >
0.1
for: 2m
annotations:
summary: "Alta taxa de falhas de crédito 0CS"

Erros no Gateway SS7 MAP

alert: SS7MapErrors
expr: rate(ss7 map operations total{result="error"}[5m]) /
rate(ss7 map operations total[5m]) > 0.5
for: 3m
annotations:
summary: "Taxa de erro SS7 MAP acima de 50%"

Socket de Evento Desconectado

alert: EventSocketDown
expr: event socket connected ==
for: 30s
annotations:
summary: "Socket de Evento {{ $labels.connection type }}
desconectado"

Alta Taxa de Rejeicao de Chamadas

alert: HighCallRejectionRate
expr: rate(call rejections total[5m]) > 1
for: 2m
annotations:
summary: "Alta taxa de rejeicao de chamadas: {{ $value }}
rejeicdes/seqg"



Alta Taxa de Erro HTTP

alert: HighHTTPErrorRate
expr: rate(http requests total{status code=~"5.."}[5m]) /
rate(http requests total[5m]) > 0.1
for: 3m
annotations:
summary: "Taxa de erro HTTP 5xx acima de 10%"

Solucao de Problemas com
Métricas

Problema: Tipo de chamada aparecendo como
"desconhecido”

Sintomas:

e Todas as métricas mostram call type="unknown" em vez de mt, mo ou
emergency

* Nao é possivel diferenciar o desempenho entre os tipos de chamada

Causa Raiz: A extracdo do tipo de chamada esta falhando ou nao esta sendo
passada corretamente pelo pipeline de processamento.

Investigacao:

1. Verifigue os logs para mensagens de "requisicao HTTP do dialplan" - elas
devem mostrar o tipo de chamada correto

2. Revise o0s logs do sistema para erros de processamento do tipo de
chamada

Resolucao: Entre em contato com o suporte se a deteccao do tipo de
chamada continuar falhando.



Problema: Chamadas estao lentas
Investigacao:

1. Verifique o P95 de http dialplan request duration milliseconds -
COMECE AQUI

2. Se alto, verifigue os tempos dos componentes:
o Verifigue subscriber data duration milliseconds para atrasos no Sh

o Verifique hlr data duration milliseconds para atrasos no HLR

o Verifigue ocs_authorization duration milliseconds para atrasos no
OCS

o Verifigue dialplan module duration milliseconds para atrasos
especificos do médulo

3. Verifique se call type="unknown" - indica falha na detecgao do tipo de
chamada

4. Compare os tempos de processamento MT vs MO vs Emergéncia

5. Correlacione com os logs do sistema para mensagens de erro detalhadas

Resolucao: Otimize o componente mais lento

Problema: Chamadas estao falhando
Investigacao:

1. Verifique a taxa de call attempts total{result="rejected"}

2. Verifigue subscriber data lookups total{result="error"} para
problemas no Sh

3. Verifique hlr_ lookups total{result type="error"} para problemas no
HLR

4. Verifique ocs _authorization attempts total{result="error"} para
problemas no OCS

5. Verifique authorization decisions total{disposition="unauthorized"}
para problemas de autorizacao

Resolucao: Corrija o componente que estd falhando



Problema: Carga alta
Investigacao:

1. Verifique o valor atual de active calls

2. Verifique a taxa de call attempts total

3. Verifique se a taxa corresponde ao trafego esperado
4. Compare a razao MT vs MO

5. Verifique padrdes incomuns (picos, crescimento constante)

Resolucao: Aumente a capacidade ou investigue trafego incomum

Problema: Problemas de roaming
Investigacao:

1. Verifique a taxa de hlr lookups total{result type="msrn"}
2. Verifigue hlr _data duration milliseconds para atrasos
3. Use a ferramenta de busca no HLR para assinantes especificos

4. Verifiqgue se o MSRN esta sendo recuperado corretamente

Resolucao: Corrija a conectividade ou configuracao do HLR

Linhas de Base de Desempenho

Valores Tipicos (Sistema Bem Ajustado)

e Requisicao HTTP do dialplan (ponta a ponta): P50: 100-500ms, P95:
500-2000ms, P99: 1000-3000ms

e Tempo de busca no Sh: P50: 15ms, P95: 50ms, P99: 100ms
e Tempo de busca no HLR: P50: 100ms, P95: 300ms, P99: 800ms
e Tempo de autorizacao OCS: P50: 150ms, P95: 500ms, P99: 1500ms

* Processamento do mddulo de dialplan: P50: 1-5ms, P95: 10-25ms,
P99: 50ms

e Taxa de sucesso no Sh: > 99%



e Taxa de sucesso no HLR: > 95% (menor é normal devido a assinantes
offline)

e Taxa de sucesso no OCS: > 98%

¢ Taxa de sucesso nas chamadas: > 99%

Nota: O tempo de requisicao HTTP do dialplan é a soma de todos os tempos
dos componentes mais sobrecarga. Deve ser aproximadamente igual a: busca
no Sh + busca no HLR + autorizacdao OCS + processamento do médulo de
dialplan + sobrecarga de rede/andlise. O tempo minimo esperado é ~100ms
(quando apenas a busca no Sh é necessaria), o tempo maximo tipico é
~2000ms (com todas as buscas e tentativas).

Planejamento de Capacidade

Monitore essas tendéncias:

Crescimento na taxa de call attempts total

Crescimento no pico de active calls

Laténcias P95 estaveis ou melhorando

Taxas de sucesso estaveis ou melhorando
Planeje a escalabilidade quando:

e Chamadas ativas se aproximarem de 80% da capacidade
e Laténcias P95 crescendo apesar da carga estavel

» Taxas de sucesso caindo apesar de sistemas externos estaveis

Integracao com Logging
Correlacione métricas com logs:

1. Alta taxa de erro nas métricas - Pesquise logs por mensagens de ERRO

2. Tempos de resposta lentos —» Pesquise logs por mensagens de AVISO sobre
timeouts

3. Problemas de chamadas especificas —» Pesquise logs por ID de chamada ou
numero de telefone



4. Use a ferramenta de simulacao para reproduzir e depurar

Melhores Praticas

. Configure dashboards antes que os problemas ocorram
. Defina limites de alerta com base em sua linha de base
. Teste alertas usando o Simulador de Chamadas

. Revise métricas semanalmente para identificar tendéncias

o B~ W N B~

. Correlacione métricas com eventos de negodcios (campanhas,
interrupcoes, etc.)

(@)

. Use métricas para justificar investimentos em infraestrutura
7. Compartilhe dashboards com a equipe de operacoes

8. Documente seus procedimentos de resposta a alertas

Configuracao

A coleta de métricas é habilitada automaticamente quando a aplicacao é
iniciada. O endpoint de métricas é exposto na mesma porta que a API (padrao:
8080).

Para configurar o Prometheus para coletar métricas, adicione este trabalho ao
seu prometheus.yml:

scrape configs:
- job name: 'omnitas'
static configs:
- targets: ['<tas-ip>:8080']
metrics path: '/metrics'
scrape_interval: 10s

Cardinalidade das Métricas

As métricas sao projetadas com cardinalidade controlada para evitar
sobrecarregar o Prometheus:



* Roétulos de pares: Limitados apenas aos pares configurados
e Tipos de chamadas: Conjunto fixo (mo, mt, emergency, unauthorized)

» Cddigos de resultado: Limitados aos cédigos de resultado reais do
Diametro/OCS recebidos

e Operacoes: Conjunto fixo por interface (sri/prn para MAP, ccr/cca para
Diametro)

Total estimado de séries temporais: ~200-500 dependendo do niumero de pares
configurados e codigos de resultado ativos.

Retencao de Métricas

Periodos de retencao recomendados:

Métricas brutas: 30 dias (alta resolucao)

Agregados de 5 minutos: 90 dias

Agregados de 1 hora: 1 ano

Agregados diarios: 5 anos

Isso suporta:

Solucao de problemas em tempo real (métricas brutas)

Analise semanal/mensal (agregados de 5 min/1 hora)

Planejamento de capacidade (agregados diarios)

Comparacao histérica (agregados anuais)



HLR Lookup e
Simulador de
Chamadas - Guia do
Usuario

Visao Geral

Duas novas ferramentas de diagndstico foram adicionadas para ajudar a
equipe de operacodes a solucionar problemas de roteamento de chamadas sem
afetar o tréfego ao vivo.

Ferramenta HLR Lookup

Propodsito

A ferramenta HLR Lookup consulta o Registro de Localizacao do Home (HLR) via
protocolo SS7 MAP para recuperar informacoes de roteamento de assinantes
em tempo real.

Acesso

Navegue até /hlr ou cligue em "HLR" no menu de navegacao.

O Que Mostra

Para qualquer nUmero de telefone, o HLR Lookup exibe:

1. MSRN (Numero de Roaming da Estacao Médvel)



o NUmero de roteamento temporario atribuido quando o assinante esta
em roaming para a rede 2G/3G

o Presente apenas se 0 assinante estiver atualmente em roaming

o Usado pelo plano de discagem para roteamento de chamadas para a
localizacao atual do assinante em roaming

2. Configuracoes de Encaminhamento de Chamadas

o Configuracao de encaminhamento de chamadas em tempo real do HLR
o Tipos: Incondicional, Ocupado, Sem Resposta, Nao Acessivel
o Mostra o niumero de destino do encaminhamento

o Mostra se a notificacdao esta habilitada

3. Variaveis do Plano de Discagem

o Exatamente quais variaveis de canal serdo definidas

o As variaveis correspondem as usadas no processamento real de
chamadas

o Mostra como os dados do HLR substituem os dados do Sh

Casos de Uso

Diagndstico de Problemas de Roaming

Cenario: Chamada recebida para assinante em roaming falha ou roteia
incorretamente

Passos:

1. Abra a pagina HLR Lookup

2. Insira o niumero de telefone do assinante

3. Cligue em "Lookup HLR Data"

4. Verifique se ha MSRN nos resultados

5. Se MSRN presente: O assinante estd em roaming, verifique se o MSRN é
valido

6. Se nao houver MSRN: O assinante pode estar em LTE/VOLTE (sem MSRN
necessario)



Verificando o Encaminhamento de Chamadas

Cenario: Encaminhamento de chamadas nao funcionando como esperado
Passos:

. Abra a pagina HLR Lookup

. Insira o nUmero de telefone do assinante

. Clique em "Lookup HLR Data"

. Procure por "Call Forwarding" nos resultados

. Verifique o tipo de encaminhamento (Incondicional, Ocupado, etc.)

. Verifigue o nimero de destino do encaminhamento

~N~N o o B WN

. Nota: Os dados do HLR substituem quaisquer dados do Sh/HSS
Testando a Conectividade do HLR

Cenario: Verifique se o gateway SS7 MAP esta funcionando
Passos:

. Abra a pagina HLR Lookup

. Insira qualquer nimero de assinante conhecido
. Clique em "Lookup HLR Data"

. Verifique se ha "Error" nos resultados

. Se houver erro: Verifigue a conectividade do gateway SS7 MAP

o U A W N -

. Erros comuns:
o "SS7 MAP is disabled" - Verifique a configuracao

o "Timeout" - Problema de rede para o HLR

o "No VLR Number" - Assinante offline ou nao existe
Caixa de Informacoes

A pagina HLR Lookup inclui informacdes educacionais explicando:

e O que é MSRN e quando é usado
¢ Como o0 encaminhamento de chamadas funciona no HLR

e Como isso se integra ao processamento de chamadas



* Nocoes basicas do protocolo SS7 MAP

Ferramenta Simulador de
Chamadas

Propodsito

O Simulador de Chamadas permite simular o roteamento completo de
chamadas sem realmente fazer uma chamada ou afetar o trafego ao vivo.

Acesso

Navegue até /simulator ou clique em "Simulator" no menu de navegacao.

Recursos

Parametros de Entrada

1. Numero de Origem (Chamador)

o NUmero de telefone da parte que chama
o Para chamadas MT: Pode ser qualquer nimero

o Para chamadas MO: Deve ser um assinante provisionado

2. Numero de Destino (Parte Chamado)

o Numero de telefone da parte chamada
o Para chamadas MT: Deve ser um assinante provisionado
o Para chamadas MO: Pode ser qualguer nUmero

o Para Emergéncia: Use "urn:service:sos" ou similar

3. Endereco IP de Origem

o Endereco IP da fonte de sinalizacao SIP

o Deve estar em allowed sbc source ips (para MT) ou
allowed cscf ips (para MO)



o Determina a disposicao da chamada (MT vs MO)

4. Forcar Disposicao

o Auto: Determinar a partir do endereco IP (comportamento normal)
o MT: Forcar Terminacdao Mdvel (entrada)
o MO: Forcar Origem Mével (saida)

o Emergéncia: Forcar processamento de chamada de emergéncia

5. Opcoes

o Ignorar Autorizacao OCS: Ignorar cobranca online (simulacao mais
rapida)

o Ignorar HLR Lookup: Ignorar consulta SS7 MAP (simulacao mais rapida)

Saida

O simulador mostra resultados abrangentes:
1. Banner do Tipo de Chamada

o MT, MO ou Emergéncia
o Colorido para identificacao rapida

o Mostra nimeros de origem e destino

2. Etapas de Processamento (Coluna da Esquerda)

o Dados do Assinante: Resultados da interface Sh (HSS)
o Dados do HLR: Resultados da consulta SS7 MAP (apenas MT)
o Autorizacao OCS: Resultados da cobranca online (apenas MO)

o Status On-Net: Se o destino estd na sua rede (apenas MO)

3. Variaveis do Plano de Discagem (Coluna da Direita)

o Cada variavel que seria definida no canal
o Classificadas em ordem alfabética para facil leitura

o Valores coloridos (verde para normal, vermelho para erros)

4. Notas de Processamento



o Explicacao passo a passo do que aconteceu
o Descreve o fluxo de dados e pontos de decisao

o Ajuda a entender por que certas variaveis foram definidas

Casos de Uso

Teste Pré-Voo
Cenario: Testando alteracao de configuracao antes de implantar em producao

Passos:

1. Faca a alteracao de configuracao no ambiente de dev/teste
2. Abra o Simulador de Chamadas

3. Teste varios cenérios:
o Chamada MT do seu SBC

o Chamada MO do seu CSCF
o Chamada de emergéncia
o Destino on-net
o Destino off-net
4. Verifigue se todas as varidveis estdao corretas
5. Verifigue as notas de processamento para quaisquer problemas

6. Implemente em producao com confianca
Depuracao de Problemas de Chamada MT
Cenario: Chamadas recebidas para assinante falhando

Passos:

. Abra o Simulador de Chamadas
. Insira o destino como o assinante problematico

. Insira a origem como numero de teste

1
2
3
4. Defina o IP de origem para o IP do seu SBC
5. Deixe a Forcar Disposicao como "Auto"

6

. Cligue em "Simulate Call"



7. Verifigue a secao Dados do Assinante para o sucesso da consulta Sh
8. Verifique a secao Dados do HLR para MSRN ou encaminhamento
9. Verifique as Variaveis Finais para hangup case
10. Se hangup case for "UNALLOCATED_NUMBER": Assinante nao provisionado

11. Se as variaveis parecerem corretas: O problema pode estar no modelo do
plano de discagem

Depuracao de Problemas de Chamada MO

Cenario: Chamadas de saida do assinante falhando
Passos:

Abra o Simulador de Chamadas
. Insira a origem como o assinante problematico
. Insira o destino como ndmero de teste

. Defina o IP de origem para o IP do seu CSCF

1.
2
3
4
5. Desmarque "Skip OCS Authorization" se estiver testando cobranca
6. Clique em "Simulate Call"

7. Verifigue a secao Dados do Chamador para o sucesso da consulta Sh
8. Verifique a secao Autorizacao OCS para sucesso/falha

9. Verifique o Status On-Net para verificar o roteamento correto

10. Verifique as Variaveis Finais para allocated time ou hangup case

11. Se hangup case for "OUTGOING_CALL BARRED": OCS negou a chamada

Testando o Manuseio de Chamadas de Emergéncia

Cenario: Verifique se as chamadas de emergéncia funcionam corretamente
Passos:

1. Abra o Simulador de Chamadas

2. Insira a origem como assinante de teste
3. Insira o destino como "urn:service:sos"
4.

Defina qualquer IP de origem (chamadas de emergéncia ignoram a
autenticacao de IP)

5. Clique em "Simulate Call"



6. Verifiqgue se o Tipo de Chamada mostra "Emergency (S0S)"

7. Verifique se hangup case é "none" (chamadas de emergéncia sempre
prosseguem)

8. Verifique se OCS e HLR foram ignorados

9. Verifique se os dados do chamador foram recuperados para informacdes de
localizacao

Treinando a Equipe

Cenario: Ensinando a equipe de operacdes como funciona o roteamento de
chamadas

Passos:

1. Abra o Simulador de Chamadas

2. Execute varios cenarios e explique cada secao:
o Mostre a chamada MT e explique as consultas Sh + HLR

o Mostre a chamada MO e explique a autorizacao OCS

o Mostre a chamada de emergéncia e explique o comportamento de
bypass

o Mostre IP nao autorizado e explique a rejeicao
3. Faca a equipe tentar diferentes combinacdes
4. Use Notas de Processamento para explicar cada decisao

5. Compare variaveis entre diferentes cenarios

Comparando Dados Sh vs HLR
Cenario: Entendendo como o HLR substitui os dados do Sh

Passos:

1. Abra o Simulador de Chamadas para chamada MT
2. Desmarque "Skip HLR Lookup"
3. Clique em "Simulate Call"

4. Compare as variaveis de Dados do Assinante com as variaveis de Dados do
HLR

5. Verifique as Variaveis Finais para ver quais valores prevaleceram



6. Nota: Os dados do HLR sempre tém precedéncia para:

o MSRN
o call forward all destination

o call forward not reachable destination

Dicas

Use "Skip OCS Authorization" e "Skip HLR Lookup" para simulacdes mais
rapidas ao testar outros aspectos

Copie/cole nimeros de telefone dos logs no simulador para testes rapidos

Use "Force Disposition" para testar tipos de chamadas especificos,
independentemente do IP

Verifigue as Notas de Processamento se vocé nao tiver certeza do porqué
certas variaveis foram definidas

Execute a simulacdo varias vezes para verificar a consisténcia

Compare os resultados da simulacao com os logs de chamadas reais

Limitacoes

O simulador:

NAO realiza chamadas de fato

NAO afeta o sistema de roteamento de chamadas

NAO consome cota OCS (mesmo que OCS seja consultado)
NAO gera CDRs

E seguro usar em sistemas de producéo

O simulador FAZ:

Consultar a interface Sh real (HSS) se nao for ignorada
Consultar o HLR real via SS7 MAP se nao for ignorada
Consultar OCS real se nao for ignorada

Mostrar exatamente o que aconteceria em uma chamada real

Usar valores de configuracao reais



Integracao com Monitoramento

Ambas as ferramentas se integram com métricas do Prometheus:

e Consultas HLR via a ferramenta sao contadas em hlr lookups total

e Simulacdes de chamadas sao contadas em
call simulations total{call type, source}

» Tempos de processamento sdo rastreados nas respectivas métricas de
duracao

Isso ajuda a:

e Rastrear o uso da ferramenta de diagndstico
e Monitorar o desempenho de consultas de diagndstico

 |dentificar usuarios intensivos de ferramentas de diagndstico

Para documentacao completa de métricas: Veja para todas as
métricas disponiveis, exemplos de consulta e configuracdo de monitoramento.

Melhores Praticas

1. Use o Simulador de Chamadas Primeiro

o Antes de fazer alteracdes de configuracao
o Ao solucionar problemas especificos de assinantes

o Para entender o fluxo de chamadas para treinamento

2. Use HLR Lookup Para

o Verificacdo rapida do status de roaming
o Verificacao do encaminhamento de chamadas do HLR
o Testar a conectividade SS7 MAP

3. Documente Descobertas

o Tire capturas de tela dos resultados do simulador

o Anote qualquer comportamento inesperado



o Compartilhe resultados com a equipe para analise
4. Compare com Logs

o Execute a simulacdo com os mesmos parametros da chamada falhada
o Compare as variaveis do simulador com os logs de chamadas reais

o |dentifique discrepancias

5. Testes Regulares

o Verificacdes semanais com o simulador
o Teste cada tipo de chamada (MT/MO/Emergéncia)
o Verifique a integracao OCS e HLR

Solucao de Problemas das
Ferramentas

Problemas com HLR Lookup

A ferramenta mostra "SS7 MAP is disabled"

* Verifique config/runtime.exs para ss7 map.enabled

» Reinicie a aplicacao apds a alteracao de configuracao
A ferramenta mostra erros de timeout

» Verifique se o gateway SS7 MAP ¢ acessivel
e Verifique a conectividade da rede com o HLR

* Verifique ss7 map.timeout ms na configuragao
A ferramenta mostra "No VLR Number"

* Assinante esta offline ou nao existe no HLR
 Normal para assinantes que estao desligados

» Normal para niumeros inexistentes



Problemas com o Simulador de Chamadas
O simulador mostra "No Sh data"

e Assinante nao provisionado no HSS
e HSS estd inacessivel

» Verifique a configuragao diameter.sh application

O simulador mostra "Source IP is not authorized"

e IP ndo estd em allowed sbc source ips ou allowed cscf ips

» Use "Force Disposition" para ignorar a autenticacao baseada em IP
O simulador mostra "Missing required parameters"”

» Todos os campos sao obrigatérios, exceto opcoes
* Insira nUmeros de telefone vélidos

e Insira um endereco IP vélido
O simulador leva muito tempo

e Desmarque "Skip OCS Authorization" se nao estiver testando OCS
e Desmarqgue "Skip HLR Lookup" se nao estiver testando HLR

e Verifigue o desempenho real do sistema (tempos de resposta Sh/HLR/OCS)

Suporte

Para problemas com essas ferramentas:

1. Verifique os logs da aplicacao em busca de erros
2. Verifigue a configuracao (Sh, HLR, OCS)
3. Teste a conectividade com sistemas externos

4. Entre em contato com a equipe de suporte com capturas de tela e
mensagens de erro



IMS Conference Server
- Guia do Usuario

Visao Geral

O IMS Conference Server fornece capacidades de conferéncia multi-partidaria
em conformidade com o 3GPP IMS Conference Framework (RFC 4579, RFC
4575, TS 24.147). Ele permite que assinantes criem e gerenciem conferéncias
de audio/video através do IMS Application Server.

Arquitetura

O IMS Conference Server € um componente integrado do OmniTAS que fornece:

» Conference Factory URI: SIP URI para criar novas conferéncias
» Conference Focus: Gerencia o estado da conferéncia e os participantes
» Conference Policy Control: Impde papéis e permissdes dos participantes

* Media Mixing: Lida com a mistura de audio/video para os participantes da
conferéncia

Arquitetura da Conference Factory IMS

O TAS implementa o padrao 3GPP Conference Factory conforme definido no TS
24.147 e RFC 4579:



Arguitebura da Conference Factory IMS (RS2 [ 3CPP TS 24.147)
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Fluxo de Criacao de Conferéncia (Padrao da
Fabrica RFC 4579)

Este diagrama mostra como um usuario cria uma nova conferéncia através do
URI da Fabrica de Conferéncia:



Fluxo de Criacéo de Conferéncia - 3GPP TS 24.147 / IR.92
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Autenticar Criador
Verificar Autorizacao

Verificar se o usudrio esta autorizado
a criar conferéncias
Criar Registro da Conferéncia

1D da Conferéncia: 11765699908

Gerar ID dnico
conf-1-1765699908

Criar Conferéncia
sipiuser-a@ims.local

Instanciar Salg|de Conferéncia
ims-conf-1/1765699908
Conferéncia Criada
Definir Criador como|Moderador (Papel=1)

Gerar URI da Conferéncia

URI da Conferéncia:

sip:conf-1-1765699908
@conference.ims.local

Fase 3: Conectar Criador a Conferéncia

Conectar Usudrio A & Conferéncia

Adicionar patticipante a sala
Habilitar gudio/video

Participante Adicionado

Fase 4: Resposta SIP com Informacdes da Conferéncia

200 OK
Contato: sip:conf-1-1765699908@conference.ims.local
Cabegalho Conference-Info

A resposta inclui:
- URI da Conferéncia

- Cabecalho Conference-info
- Parametros da sess3o

200 OK

200 0K

Confirmar|Sesséo

Conferéncia Ativa - Criador Conectado

NOTIFY (Estado da Conferéncia - RFC 4575)

Notificacéo do pacote de eventos

com estado da conferéncia
e lista de participantes

200 OK (NOTIFY)

Criador pode convidar participantes ou compartilhar URI da conferéncia

Ususrio A (Criador) OmniTAS mniTAS
UE/Telefone Fébrica de Conferéncia CERE DS EnTaiED Servidor de Midia

‘ Conferéncia 1-1765699908 agora esté ativa ‘

Fluxo de Entrada de Participantes

Este diagrama mostra como participantes adicionais entram em uma
conferéncia existente:
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Pacote de Evento da Conferéncia (RFC 4575)

O servidor de conferéncia envia notificacdes de estado da conferéncia para
todos os participantes:



Pacote de Evento da Conferéncia - Notificagdes de Estado RFC 4575

OmniTAS

Usudrio A
(Moderador)

OmniTAS

Servidor de Midia

Usuério B Usuério C
(Participante) (Participante)
T

Foco da Conferéncia

Todos os usudrios inscritos no pacote de evento da conferéncia

Evento: Usuario C Entra na Conferéncia

INVITE (entrar na conferéncia)

Adicionar Usuéario C

Usuario C Adicionado

Estado da Conferéncia Mudou
Gerar Notificagdo RFC 4575

[Notificar Todos os Participantes

NOTIFY (Estado da Conferéncia)

Corpo XML:
<?xml version="1.0"?>
<conference-info>
<conference-state>active</conference-state>
<users>
<user entity="'sip:userA@ims.local'>
<roles><entry>moderator</entry></roles>
</user>
<user entity="'sip:userB@ims.local'>
<roles><entry>participant</entry></roles>
</user>
<user entity="'sip:userC@ims.local'>
<roles><entry>participant</entry></roles>
</user>
</users>
</conference-info>

NOTIFY|(Estado da Conferéncia)

NOTIFY (Estado da Conferéncia)

200 OK
200 OK

200 OK

Evento: Moderador Bloqueia a Conferéncia

SIP INFO ou Agéo da Interface Web
Bloquear Conferéncia
Bloquear Conferéncia

Conferéncia Bloqueada

[Notificar Todos os Participantes]

NOTIFY (Conferéncia Bloqueada)
NOTIFY (Conferéncia Bloqueada)

NOTIFY (Conferéncia Bloqueada)

200 OK
200 OK

200 OK

Evento: Usuario B Sai da Conferéncia

BYE

Remover Usuério B

Usuério B Removido
200 OK
[Notificar Participantes Restantes]

NOTIFY (Usuario B saiu)

NOTIFY (Usuério B saiu)

200 OK



200 OK

[ [Antncio de Saida Habilitado]
Tocar tom de saida

Tocar tom de saida

Evento: Conferéncia Encerrada

BYE (Moderador sai/destroi)
Destruir Conferéncia

Desconectar

- [Notificagdes Finais]
200 OK (BYE)

BYE (conferéncia encerrada)

200 OK

‘ Conferéncia 1-1765699908 encerrada ‘

OmniTAS OmniTAS
Foco da Conferéncia Servidor de Midia

Operacoes de Gerenciamento de Conferéncia

Usuéario C
(Participante)

Usuério B
(Participante)

Usuario A
(Moderador)

Operacdes realizadas através da Interface Web ou Console OmniTAS:

AcessoO

Interface Web

Navegue até /conference ou clique em "Conferéncia" no menu de navegacao
para acessar a interface de Gerenciamento de Conferéncia.



Console OmniTAS

Acesse o servidor de conferéncia a partir do console OmniTAS usando o
comando ims conference.

Recursos

Interface de Gerenciamento de Conferéncia

A interface web fornece monitoramento e gerenciamento em tempo real de
conferéncias IMS ativas:

Painel de Estatisticas

Exibe estatisticas de alto nivel do servidor de conferéncia:

e Conferéncias Ativas: NUmero total de conferéncias em andamento

e Total de Participantes: Contagem combinada de participantes em todas
as conferéncias

e Conferéncias de Video: NUmero de conferéncias com video habilitado

» Conferéncias Bloqueadas: Numero de conferéncias bloqueadas para
novos participantes

O painel também mostra a configuracao do servidor:

 Dominio: Dominio do servidor de conferéncia (por exemplo,
conference.ims.local)

» Factory URI: SIP URI para solicitacdes de criacdo de conferéncias
e MNC/MCC: Cédigo da Rede Moével e Cédigo do Pais
e Rede de Acesso: Tipo de rede (por exemplo, 3GPP-E-UTRAN-FDD)

 Maximo de Participantes Padrao: Maximo de participantes por
conferéncia

» Video por Padrao: Se o video esta habilitado por padrao

e Gravacao Habilitada: Se a gravacao da conferéncia esta disponivel

Lista de Conferéncias



Mostra todas as conferéncias ativas com:

» ID da Conferéncia: Identificador Unico para a conferéncia
e URI: SIP URI da conferéncia
o Participantes: NUmero atual de participantes

* Criador: Numero de telefone/URI do criador da conferéncia
Clique em qualquer conferéncia para expandir e ver informac¢des detalhadas.

Detalhes da Conferéncia
Expandir uma conferéncia mostra:
Informacoes da Conferéncia:

e ID e URI

* Nome da sala

* |dentidade do criador

e Estado da conferéncia

» Contagem de participantes (atual/max e minimo)
» Status do video (Habilitado/Desabilitado)

e Status de blogqueio (Bloqueado/Desbloqueado)

e Status de gravacao (Ativo/Inativo)
Lista de Participantes:

e S|P URI de cada participante

e UUID da sessao

e Estado do participante

e Papel (0 = participante, 1 = moderador)

e Status do video
Acoes da Conferéncia:

» Bloquear/Desbloquear conferéncia
e Ativar/Desativar video

* (AcOes adicionais disponiveis via CLI)



Atualizacao Automatica

A interface é atualizada automaticamente a cada 5 segundos para mostrar o
status da conferéncia em tempo real. Vocé pode alternar a atualizacao
automatica ativada/desativada ou atualizar manualmente usando o botao
"Atualizar".

Comandos do Console OmniTAS

Todas as operacdes de gerenciamento de conferéncia estao disponiveis através
do comando ims conference no console OMniTAS.

Sintaxe do Comando

ims conference <comando> [argumentos]

Comandos Disponiveis
list

Lista todas as conferéncias IMS ativas.

omnitas@server> ims conference list
Conferéncias IMS:

ID da Conferéncia URI da Conferéncia
Participantes Criador

1-1765699908 sip:conf-1-1765699908@conference.ims.local 3
19078720151

Total: 1 conferéncias

info
Mostra informacdes detalhadas sobre uma conferéncia especifica.

Sintaxe: ims_conference info <conf id>



Importante: Use o ID da Conferéncia (por exemplo, 1-1765699908 ), nao o
nome da conferéncia com prefixo.

omnitas@server> ims conference info 1-1765699908
Informacdes da Conferéncia:

ID: 1-1765699908

URI: sip:conf-1-1765699908@conference.ims.local

Sala: ims-conf-1-1765699908

Criador: 19078720151

Estado: 1

Participantes: 3/10 (min: 2)

Video: Habilitado

Bloqueado: Nao

Gravacao: Inativa

Participantes:

- sip:1235;phone-
context=ims.mnc380.mcc313.3gppnetwork.org@ims.mnc380.mcc313.3gppnetwc
(342d50e0-9f67-4cc5-9179-4acaeb6f65f34)

Estado: 3, Papel: 0, Video: Ativado

- sip:1235;phone-
context=ims.mnc380.mcc313.3gppnetwork.org@ims.mnc380.mcc313.3gppnetwc
(bd98ca37-64fd-4618-b2db-aabal®8c73e2)

Estado: 3, Papel: 0, Video: Ativado
- 19078720151 (6270da85-9b94-4285-8130-8769b11d0aa2)
Estado: 3, Papel: 1, Video: Ativado

stats

Exibe estatisticas gerais do servidor de conferéncia e configuracao.



omnitas@server> ims conference stats
Estatisticas do Servidor de Conferéncia IMS:

Conferéncias ativas: 1
Total de participantes: 3
Conferéncias de video: 1
Conferéncias bloqueadas: 0

Configuracao:
Dominio: conference.ims.local
Factory URI: sip:conference-factory@conf-
factory.ims.mnc380.mcc313.3gppnetwork.org
MNC/MCC: 380/313
Rede de Acesso: 3GPP-E-UTRAN-FDD
Maximo de participantes padrao: 10
Permitir anénimos: Sim
Video por padrao: Sim
Gravacao habilitada: Sim
Anlincios: Entrada=Ativado, Saida=Ativado, Contagem=Ativado

create

Cria uma nova conferéncia.

Sintaxe: ims conference create <creator uri>

omnitas@server> ims conference create sip:19078720151@ims. local
Conferéncia criada: 1-1765699909
URI da Conferéncia: sip:conf-1-1765699909@conference.ims.local

destroy

Termina uma conferéncia e desconecta todos os participantes.

Sintaxe: ims conference destroy <conf id>

omnitas@server> ims conference destroy 1-1765699908
Conferéncia 1-1765699908 destruida



add

Adiciona um participante a uma conferéncia existente.

Sintaxe: ims conference add <conf id> <sip uri>

omnitas@server> ims conference add 1-1765699908
sip:19078720152@ims. local

Adicionando participante sip:19078720152@ims.local a conferéncia
1-1765699908

remove

Remove um participante de uma conferéncia.
Sintaxe: ims conference remove <conf id> <uuid>

Nota: Use o UUID da sessao do participante da saida do comando info.

omnitas@server> ims conference remove 1-1765699908 342d50e0-9f67-
4cc5-9179-4acae6f65f34
Participante removido da conferéncia 1-1765699908

lock

Blogueia uma conferéncia para impedir que novos participantes entrem.

Sintaxe: ims conference lock <conf id>

omnitas@server> ims_ conference lock 1-1765699908
Conferéncia 1-1765699908 bloqueada

unlock

Desbloqueia uma conferéncia para permitir novos participantes.

Sintaxe: ims conference unlock <conf id>



omnitas@server> ims conference unlock 1-1765699908
Conferéncia 1-1765699908 desbloqueada

video

Controla o video de uma conferéncia.

Sintaxe: ims conference video <conf id> on|off

omnitas@server> ims conference video 1-1765699908 on
Video habilitado para a conferéncia 1-1765699908

omnitas@server> ims conference video 1-1765699908 off
Video desabilitado para a conferéncia 1-1765699908

record

Controla a gravacao da conferéncia.

Sintaxe: ims conference record <conf id> start|stop

omnitas@server> ims conference record 1-1765699908 start
Gravacdo iniciada para a conferéncia 1-1765699908

omnitas@server> ims conference record 1-1765699908 stop
Gravacao parada para a conferéncia 1-1765699908

announce

Toca um anuncio para todos os participantes da conferéncia.

Sintaxe: ims conference announce <conf id> <message>

omnitas@server> ims_conference announce 1-1765699908 "Esta
conferéncia terminara em 5 minutos"
AnlUncio enviado para a conferéncia 1-1765699908

subscribers



Lista todos os assinantes atualmente em uma conferéncia (visualizacao
alternativa para info).

Sintaxe: ims conference subscribers <conf id>

omnitas@server> ims conference subscribers 1-1765699908
Assinantes na conferéncia 1-1765699908:
- sip:1235;phone-
context=ims.mnc380.mcc313.3gppnetwork.org@ims.mnc380.mcc313.3gppnetwc
- 19078720151

Estados da Conferéncia

Conferéncias e participantes tém valores de estado numéricos:

Estados da Conferéncia

0: Inicializando
1: Ativo

2: Encerrando

3: Encerrado

Estados dos Participantes

Convidado
Discando
Alertando
Conectado

Desconectando

[ ]
o kW NREO

Desconectado

Papéis dos Participantes

e 0: Participante regular
e 1: Moderador/Criador



Casos de Uso

Monitorando Conferéncias Ativas
Cenario: A equipe de operacoes precisa ver guantas conferéncias estao ativas
Passos:

1. Abra a interface de Gerenciamento de Conferéncia (/conference)
2. Veja o Painel de Estatisticas para métricas de alto nivel
3. Revise a lista de conferéncias para conferéncias especificas

4. Use a atualizacdao automatica para monitorar em tempo real

Alternativa CLI:

omnitas@server> ims conference stats
omnitas@server> ims conference list

Resolvendo Problemas de Conferéncia
Cenario: O usuario relata que ndao consegue entrar em uma conferéncia
Passos:

1. Obtenha o ID da conferéncia do usuario

N

. Execute ims conference info <conf id> para verificar o estado da
conferéncia

Verifique se a conferéncia esta blogueada (Bloqueado: Sim)

3.

4. Verifique a contagem atual de participantes vs. maxima

5. Revise a lista de participantes para quaisquer problemas de conexao
6.

Verifigue os logs do OmniTAS para falhas de convite SIP

Problemas Comuns:

» Conferéncia bloqueada: ims conference unlock <conf id>



* Maximo de participantes atingido: Verifique a configuracao
default_max_participants

e Problemas de rede: Verifique a conectividade SIP e regras de firewall
Gerenciando a Largura de Banda da
Conferéncia

Cenario: Necessidade de reduzir o uso de largura de banda durante a
congestao da rede

Passos:

1. Identifigue conferéncias com video habilitado

2. Para conferéncias nao criticas, desative o video:

ims conference video <conf id> off

3. Monitore o uso de largura de banda

4. Reative o video quando a congestao diminuir

Lidando com Participantes Disruptivos
Cenario: Um participante esta sendo disruptivo em uma conferéncia
Passos:

1. Obtenha o ID da conferéncia e o UUID da sessao do participante

2. Remova o participante:

ims conference remove <conf id> <participant uuid>

3. Bloqueie a conferéncia para impedir que ele reentre:

ims conference lock <conf id>

4. Adicione participantes legitimos manualmente, se necessario:

ims conference add <conf id> <sip uri>



Gravando Conferéncias Importantes

Cenario: Necessidade de gravar uma conferéncia para conformidade ou
documentacao

Passos:

1. Identifique o ID da conferéncia

2. Inicie a gravacao:

ims conference record <conf id> start

3. Monitore se a gravacao esta ativa (Gravacao: Ativa na saida de info)

4. Pare a gravacao quando terminar:

ims conference record <conf id> stop

5. Os arquivos de gravacao sao armazenados no diretério de gravacoes do
OmniTAS

Terminacao de Conferéncia de Emergéncia
Cenario: Necessidade de encerrar imediatamente uma conferéncia
Passos:

1. Opcionalmente, anuncie aos participantes:

ims conference announce <conf id> "Esta conferéncia esta sendo
encerrada"

2. Aguarde alguns segundos para o anuncio ser reproduzido

3. Destrua a conferéncia:

ims conference destroy <conf id>

4. Todos os participantes serao desconectados imediatamente



Integracao com a Rede IMS

Fluxo de Criacao de Conferéncia

1. O assinante envia SIP INVITE para o URI da fabrica de conferéncia
2. O IMS Application Server recebe a solicitacao

3. O Servidor de Conferéncia cria uma nova instancia de conferéncia
4. O ID e o URI da conferéncia sao gerados

5. A politica da conferéncia é inicializada com base no criador

6. O criador é adicionado como o primeiro participante com papel de
moderador

. O URI da conferéncia é retornado ao criador

o0

. Outros participantes podem agora entrar através do URI da conferéncia

Papéis dos Participantes
Moderador (Papel: 1)

» Pode bloquear/desbloquear a conferéncia
e Pode remover outros participantes
e Pode controlar as configuracdes de video

e Recebe notificacdes da conferéncia

Participante (Papel: 0)

Pode entrar/sair da conferéncia

Pode falar e ouvir

Pode habilitar/desabilitar seu préprio video

Sujeito as politicas da conferéncia

Conformidade com 3GPP

O IMS Conference Server implementa especificacdes-chave do 3GPP:



e TS 24.147: Conferéncia usando o subsistema da Rede Central de
Multimidia IP (IM)

e RFC 4579: Protocolo de Iniciacao de Sessao (SIP) Controle de Chamada -
Conferéncia para Agentes de Usuario

e RFC 4575: Um Pacote de Evento do Protocolo de Iniciacao de Sessao (SIP)
para o Estado da Conferéncia

e RFC 5239: Uma Estrutura para Conferéncia Centralizada

Integracao de Elementos de Rede

e P-CSCF: Lida com a sinalizacao SIP inicial do UE
» S-CSCF: Roteia solicitacdes de conferéncia para o Application Server

» OmniTAS: Hospeda a funcionalidade do Servidor de Conferéncia e fornece
mistura de midia

e HSS: Fornece autenticacao e autorizacao do assinante

Configuracao

A configuracao do servidor de conferéncia é gerenciada através de arquivos de
configuracao do OmniTAS:

Parametros Chave:

* domain: Dominio do servidor de conferéncia

o factory uri: SIP URI para criacao de conferéncias
e mnc_mcc: ldentificadores da rede movel

* access network: Tipo de acesso a rede

e default max _participants: Maximo padrao de participantes por
conferéncia

* allow anonymous: Se permite participantes anénimos

e video by default: Configuracao de video padrao para novas conferéncias
e recording enabled: Se a funcionalidade de gravacao esta disponivel

* announce join: Tocar tom quando um participante entra

* announce leave: Tocar tom quando um participante sai



* announce count: Anunciar contagem de participantes

Melhores Praticas

Planejamento de Capacidade

Monitore a contagem de conferéncias ativas e a contagem de participantes

Planeje para uso maximo (por exemplo, hordrio comercial)

Alocar CPU/memodria suficiente para mistura de midia

Considere video vs. apenas audio para gerenciamento de largura de banda

Seguranca

» Assegure que os URIs da conferéncia nao sejam facilmente adivinhaveis
* Use bloqueio de conferéncia para conferéncias privadas

e Monitore tentativas de acesso nao autorizadas

e Implemente limites maximos de participantes

* Revise o0s controles de acesso as gravacoes da conferéncia

Monitoramento Operacional

Configure alertas para erros do servidor de conferéncia

Monitore taxas de criacao/destruicao de conferéncias

Acompanhe a duracao média da conferéncia

Revise falhas de conexao de participantes

Monitore métricas de qualidade de midia

Para documentacao detalhada sobre métricas: Veja para:

Métricas de qualidade de midia RTP/RTCP (Porta 9093)

Métricas de chamadas e sessoes ativas (Porta 9090)

Métricas do sistema e da maquina virtual Erlang (Porta 8080)

Exemplos de consulta Prometheus



Resolucao de Problemas

» Verifique os logs do OmniTAS para erros relacionados a conferéncia

e Verifique a conectividade SIP entre participantes e servidor de conferéncia
* Monitore fluxos de midia RTP para perda de pacotes

e Verifique a disponibilidade de largura de banda da rede

e Verifique a compatibilidade do dispositivo do participante

Limitacoes

» Maximo de participantes por conferéncia: Configuravel (padrao: 10)
* Maximo de conferéncias simultaneas: Limitado pelos recursos do servidor

* Qualidade do video: Depende da largura de banda da rede e dos
dispositivos dos participantes

e Formato de gravacao: Determinado pela configuracao do OmniTAS

* Formato do ID da conferéncia: Gerado automaticamente, nao pode ser
personalizado via interface web

Suporte

Para problemas ou perguntas sobre o IMS Conference Server:

1. Verifique os logs do OmniTAS para mensagens de erro
2. Verifique a configuracao do servidor de conferéncia
3. Revise a conectividade da rede e regras de firewall

4. Entre em contato com o suporte da Omnitouch com o ID da conferéncia e
timestamps



Documentacao de
Meétricas

Este documento descreve as métricas do Prometheus expostas pelos
componentes do IMS Application Server.

Indice



o Informacdes do Sistema da VM Erlang
o Contabilidade de Microestado da VM Erlang (MSACC)
o Alocadores da VM Erlang

Porta 9093 - Métricas de Qualidade de Midia e Chamadas
o RTP Audio - Contadores de Bytes

o RTP Audio - Contadores de Pacotes
o RTP Audio - Tipos de Pacotes Especiais
o RTP Audio - Métricas de Jitter e Qualidade
o Métricas RTCP
Métricas de Tempo de Execucao Go
Métricas de Processo
Métricas HTTP do Prometheus
Tipos de Métricas
Uso
Consultas de Exemplo
Configuracao da Unidade de Tempo da Métrica
Integracao com o Dashboard Grafana
Exemplos de Alertas
Solucao de Problemas com Métricas
Linhas de Base de Desempenho

Melhores Préaticas



Endpoints de Métricas

Porta

9090

8080

9093

Endpoint

/metrics

/metrics

/esl?

module=default

Propdsito

Métricas do sistema, gateway
e telefonia central

Métricas do motor TAS,
Diameter, HLR, OCS e VM
Erlang

Qualidade de midia RTP/RTCP e
estatisticas de chamadas

Ir para a
Secao



Porta 9090 - Métricas do Sistema

Métricas de Chamadas e Sessoes

Nome da Métrica

freeswitch bridged calls

freeswitch detailed bridged calls

freeswitch current calls

freeswitch detailed calls

freeswitch current channels

freeswitch current sessions

Porta

9090

9090

9090

9090

9090

9090

Descricao

Numero de
chamadas em
ponte
atualmente
ativas

Numero de
chamadas em
ponte
detalhadas
ativas

NUumero de
chamadas
atualmente
ativas

Numero de
chamadas
detalhadas
ativas

Numero de
canais
atualmente
ativos

NUmero de
sessoes



Nome da Métrica

freeswitch current sessions peak

freeswitch current sessions peak last 5min

freeswitch sessions total

freeswitch current sps

freeswitch current sps peak

freeswitch current sps peak last 5min

freeswitch max sessions

Porta

9090

9090

9090

9090

9090

9090

9090

Descricao

atualmente
ativas

Numero
maximo de
sessdes desde
a inicializacao

NUmero
maximo de
sessdes nos
altimos 5
minutos

Numero total
de sessdes
desde a
inicializacao
(contador)

Sessoes atuais
por segundo

Sessodes
maximas por
segundo desde
a inicializacao

Sessodes
maximas por
segundo nos
ultimos 5
minutos

NUmero
maximo de



Nome da Métrica Porta Descricao

sessoes
permitidas

Maximo de
sessdes por
segundo
permitidas

freeswitch max sps 9090

Métricas de Recursos do Sistema

Nome da Métrica Porta Descricao

Porcentagem atual de CPU

freeswitch current idle cpu 9090 .
- - - ociosa

Porcentagem minima de CPU

freeswitch min idle cpu 9090 , _
ociosa registrada
_ . Tempo de atividade em
freeswitch uptime seconds 9090
- segundos
Se o tempo do sistema esta
: , sincronizado com o tempo do
freeswitch time synced 9090

host do exportador (1=sincrono,
0=nao sincrono)



Métricas de Memodria

Nome da Métrica

freeswitch memory arena

freeswitch memory ordblks

freeswitch memory smblks

freeswitch memory hblks

freeswitch memory hblkhd

freeswitch memory usmblks

freeswitch memory fsmblks

freeswitch memory uordblks

freeswitch memory fordblks

freeswitch memory keepcost

Porta

9090

9090

9090

9090

9090

9090

9090

9090

9090

9090

Descricao

Total de bytes nao mapeados
(drea de malloc)

NUmero de blocos livres

NUmero de blocos de fastbin
livres

NUmero de regides mapeadas

Bytes em regides mapeadas

Espaco total alocado méaximo

Bytes livres mantidos em fastbins

Espaco total alocado

Espaco total livre

Bloco liberavel mais alto

Métricas de Status de Codec

Nome da Métrica Porta

Descricao

freeswitch codec status 9090

Codecs Disponiveis Incluem:

Status do codec com roétulos: ikey
(mdédulo), name (nome do codec),
type (codec). Valor=1 indica que o
codec esta disponivel



G.711 alaw/ulaw

e PROXY PASS-THROUGH

e PROXY VIDEO PASS-THROUGH
e RAW Signed Linear (16 bit)

e Speex

e VP8/VP9 Video

e Variantes AMR

 B64

e G.723.1, G.729, G.722, G.726 variantes
e OPUS

e MP3

e ADPCM, GSM, LPC-10

Métricas de Status de End

Nome da Métrica Porta

freeswitch _endpoint status 9090

Endpoints Disponiveis Incluem:

e error, group, pickup, user (mod_dptools)
e loopback, null (mod_loopback)

e rtc (mod_rtc)

e rtp, sofia (mod_sofia)

e modem (mod_spandsp)

point
Descricao

Status do endpoint com rétulos:
ikey (modulo), name (nome do
endpoint), type (endpoint).
Valor=1 indica que o endpoint
estd disponivel



Métricas de Status de Mddulo

Nome da Métrica Porta

Descricao

Status de carregamento do mddulo
freeswitch load module 9090 (1=carregado, 0=nao carregado) com

rotulo: moédulo

Principais Modulos Monitorados:

mod_sofia (SIP)

mod_conference, mod_conference_ims
mod_opus, mod _g729, mod_amr, etc.
mod_event_socket

mod_dptools

mod_python3

mod_rtc

E muitos mais...

Métricas de Registro

Nome da Métrica Porta

freeswitch registrations 9090

freeswitch registration defails 9090

Descricao

NUmero total de registros
ativos

Informacdes detalhadas de
registro com rétulos:
expires, hostname,
network_ip, network_port,
network_proto, realm,
reg_user, token, url



Métricas do Sofia Gateway

Nome da Métrica

freeswitch sofia gateway status

freeswitch sofia gateway call in

freeswitch sofia gateway call out

freeswitch sofia gateway failed call in

freeswitch sofia gateway failed call out

freeswitch sofia gateway ping

freeswitch sofia gateway pingtime

Porta

9090

9090

9090

9090

9090

9090

9090

Descricao

Status do
gateway com
rétulos: context,
name, profile,
proxy, scheme,
status (UP/DOWN)

Ndmero de
chamadas
recebidas através
do gateway

NUmero de
chamadas
enviadas através
do gateway

NUmero de
chamadas
recebidas com
falha

NUmero de
chamadas
enviadas com
falha

Ultimo timestamp
de ping (época
Unix)

Ultimo tempo de
ping em



Nome da Métrica

freeswitch sofia gateway pingfreq

freeswitch sofia gateway pingcount

freeswitch sofia gateway pingmin

freeswitch sofia gateway pingmax

Porta

9090

9090

9090

9090

Métricas de Saude do Exportador

Nome da Métrica

freeswitch up

freeswitch exporter total scrapes

freeswitch exporter failed scrapes

Porta

9090

9090

9090

Descricao

milissegundos
Frequéncia de
ping em

segundos

NUmero de pings
enviados

Tempo minimo de
ping registrado

Tempo maximo
de ping registrado

Descricao

Se a ultima coleta foi

bem-sucedida
(1=sucesso, 0=falha)

NUmero total de coletas

realizadas (contador)

NUmero total de coletas

falhadas (contador)



Porta 8080 - Métricas do Motor TAS

Essas métricas sao expostas pelo motor do Telephony Application Server e
fornecem insights sobre o processamento de chamadas, operacdes de banco
de dados e desempenho da VM Erlang.

Meétricas de Chamadas de Aplicacao

Nome da Métrica Porta Descricao

Numero total de simulacoes de
call simulations total 8080
- - chamadas (contador)

Numero total de tentativas de

call attempts total 8080
- - chamadas (contador)

. . NUmero total de rejeicdes de

call rejections total 8080 ,

chamadas por motivo (contador)

NUmero total de erros de analise de
call param errors total 8080 R
- - - parametros de chamadas (contador)

NUmero de chamadas ativas
active calls 8080 atualmente com rétulos: call _type
(mo/mt/emergency)

, NUmero de sessdes de chamadas
tracked call sessions 8080
- - atualmente rastreadas no ETS



Métricas do Protocolo Diameter

Nome da Métrica

diameter peer state

diameter requests total

diameter responses total

diameter response duration milliseconds

Porta

8080

8080

8080

8080

Descricao

Estado dos pares
Diameter (1=ativo,
O=inativo) com
rétulos: peer host,
peer_realm,
application

NUmero total de
solicitacdes
Diameter
(contador)

NUmero total de
respostas
Diameter
(contador)

Duracao das
solicitacoes
Diameter em
milissegundos
(histograma)



Métricas de Operacoes de Telefonia

Nome da Métrica Porta Descricao

NUmero total de

hlr lookups total 8080 consultas HLR
(contador)
Duracao da
recuperacao de

hlr data duration milliseconds 8080 dados HLR em

milissegundos
(histograma)

Numero total de
: consultas de dados
subscriber data lookups total 8080 .
- - - de assinantes

(contador)

Duracao da
recuperacao de
subscriber data duration milliseconds 8080 dados de assinantes
Sh em milissegundos
(histograma)

Numero total de
ss7 map operations total 8080 operacdes SS7 MAP
(contador)

Duracao das
solicitacdes HTTP
ss7 map http duration milliseconds 8080 SS7 MAP em
milissegundos
(histograma)

tracked registrations 8080 NUumero de registros
SIP atualmente



Nome da Métrica Porta Descricao

rastreados

Métricas do Sistema de Cobranca Online (OCS)

Nome da Métrica Porta Descricao

Numero total de

— tentativas de
ocs authorization attempts total 8080 ) .
- - - autorizacao OCS

(contador)

Duracao da
autorizacao OCS
em milissegundos
(histograma)

ocs authorization duration milliseconds 8080

NUmero total de

, . eventos de
online charging events total 8080 ,
- cobranca online
(contador)
NUmero total de
decisbes de
authorization decisions total 8080

autorizacao
(contador)



Métricas de Dialplan e Processamento

Nome da Métrica Porta Descricao

NUmero total
de solicitacoes
HTTP com
http requests total 8080 rétulos:
endpoint,
status_code
(contador)

Duracao das
solicitacdes de
dialplan HTTP
em
milissegundos
(histograma)

http dialplan request duration milliseconds 8080

Duracao do
processament
. : o de médulos de
dialplan module duration milliseconds 8080 _
dialplan
individuais
(histograma)

Duracao das
operacodes de
freeswitch variable set duration milliseconds 8080 definicao de
variaveis
(histograma)



Métricas de Socket de Evento

Nome da Métrica

event socket connected

event socket reconnections total

event socket commands total

event socket command timeouts total

Tipos de Comando Rastreado:

e uuid_setvar, uuid_dump, uuid_kill, uuid_transfer

uuid_set media_stats

sched_hangup, sched_transfer

vm_boxcount

status, echo, show, sofia

Porta

8080

8080

8080

8080

Descricao

Estado da conexao do
Socket de Evento
(1=conectado,
O=desconectado) com
rétulo: connection_type

NUmero total de
tentativas de
reconexao do Socket de
Evento (contador) com
rétulos:
connection_type, result

NUmero total de
comandos do Socket de
Evento executados
(contador) com rétulos:
command_type, result

NUmero total de
timeouts de comandos
do Socket de Evento
(contador) com rétulo:
command_type



Valores de Resultado:

e success: Comando concluido com sucesso
e timeout: Comando excedeu o limite de tempo

e error: Comando retornou resposta inesperada

Métricas de Uso de Recursos

Nome da Métrica Porta Descricao

Numero total de invocacdes de
feature invocations total 8080 recursos TAS (contador) com
rétulos: feature, call_type, result

NUmero total de usos de fontes de
feature data source total 8080 dados de recursos (contador) com
rotulos: feature, source

Recursos:

e call forward all - Encaminhamento de chamadas incondicional

e call forward not reachable - Encaminhamento de chamadas quando
assinante nao estd acessivel

call forward no reply - Encaminhamento de chamadas sem resposta

call barring - Bloqueio de chamadas baseado em OCS (crédito
insuficiente)

cli withheld - Privacidade/filtragem de CLI
Tipos de Chamadas: mo, mt
Fontes de Dados: sh interface, hlr, config fallback

Valores de Resultado: success, error, skipped



Métricas de Trigger SMS

Nome da Métrica Porta Descricao

NUmero total de tentativas de
sms_trigger attempts total 8080 trigger SMS (contador) com
rétulos: trigger _type, result

NUmero total de erros de trigger
sms_trigger errors total 8080 SMS (contador) com rétulos:
trigger_type, error_stage

NUmero total de solicitacoes HTTP
smsc_requests total 8080 do SMSC (contador) com rétulos:
message_type, result

Tipos de Trigger: voicemail deposit, voicemail clear
Estagios de Erro: vm boxcount, template render, smsc request
Tipos de Mensagem: notification, mwi

Valores de Resultado: success, error



Métricas do Banco de Dados Erlang Mnesia

Nome da Métrica

erlang mnesia held locks

erlang mnesia lock queue

erlang mnesia transaction participants

erlang mnesia transaction coordinators

erlang mnesia failed transactions

erlang mnesia committed transactions

erlang mnesia logged transactions

Porta

8080

8080

8080

8080

8080

8080

8080

Descricao

NUmero de
locks mantidos

NUmero de
transacoes
aguardando um
lock

NUmero de
transacoes
participantes

NUmero de
transacodes
coordenadoras

NUmero de
transacodes
falhadas
(abortadas)
(contador)

NUmero de
transacodes
comprometidas
(contador)

NUmero de
transacodes
registradas
(contador)



Nome da Métrica

erlang mnesia restarted transactions

erlang mnesia memory usage bytes

erlang mnesia tablewise memory usage bytes

erlang mnesia tablewise size

Porta

8080

8080

8080

8080

Descricao

Numero total
de
reinicializacdes
de transacodes
(contador)

Total de bytes
alocados por
todas as
tabelas mnesia

Bytes alocados
por tabela
mnesia com
rétulo: table

NUmero de
linhas por
tabela com
rétulo: table



Métricas de Memdria da VM Erlang

Nome da Métrica

erlang vm memory atom bytes total

erlang vm memory bytes total

erlang vm memory dets tables

erlang vm memory ets tables

erlang vm memory processes bytes total

erlang vm memory system bytes total

Porta

8080

8080

8080

8080

8080

8080

Descricao

Memoéria alocada para
atomos com rétulo: us
(used/free)

Total de meméria aloc
com rétulo: kind
(system/processes)

Contagem de tabelas

Contagem de tabelas

Memoéria alocada para
processos com rotulo:
(used/free)

Meméria para emulad:
(nao relacionada a
processos) com rétulo
usage
(atom/binary/code/ets,



Estatisticas da VM Erlang

Nome da Métrica

erlang vm statistics bytes output total

erlang vm statistics bytes received total

erlang vm statistics context switches

erlang vm statistics dirty cpu run _queue length

erlang vm statistics dirty io run queue length

erlang vm statistics garbage collection number of gcs

Porta

8080

8080

8080

8080

8080

8080

D

Tot
byt
en

pal
(co

Tot
byt
rec
atr
pol
(co

Tot
tro
cor
de:
inic
(co

Col
da

exe
CP!

Col



Nome da Métrica

erlang vm statistics garbage collection bytes reclaimed

erlang vm statistics garbage collection words reclaimed

erlang vm statistics reductions total

erlang vm statistics run queues length

erlang vm statistics runtime milliseconds

erlang vm statistics wallclock time milliseconds

Porta

8080

8080

8080

8080

8080

8080

D

lixc
(co

rec

pel
(co

Pal
rec

pel

Tot
rec

Col
da:
exe
nol

Sol
ter
exe
pal
thr
(co

Ter
me
(co



Informacoes do Sistema da VM Erlang

Nome da Métrica

erlang vm dirty cpu schedulers

erlang vm dirty cpu schedulers online

erlang vm dirty io schedulers

erlang vm ets limit

erlang vm logical processors

erlang vm logical processors available

erlang vm logical processors online

erlang vm port count

Porta

8080

8080

8080

8080

8080

8080

8080

8080

Descricao

NUmero de threads
de agendador de
CPU sujas

NUmero de
agendadores de
CPU sujas online

NUmero de threads
de agendador de I/O
sujas

Ndmero maximo de
tabelas ETS
permitidas

NUmero de
processadores
l6gicos configurados

NUmero de
processadores
I6gicos disponiveis

NUmero de
processadores
I6gicos online

NUmero de portas
atualmente
existentes



Nome da Métrica

erlang vm port limit

erlang_vm process count

erlang vm process limit

erlang vm schedulers

erlang vm schedulers online

erlang vm smp support

erlang vm threads

erlang vm thread pool size

erlang vm time correction

Porta

8080

8080

8080

8080

8080

8080

8080

8080

8080

Descricao

NUmero maximo de
portas permitidas

NUmero de
processos
atualmente
existentes

NUmero maximo de
processos
permitidos

NUmero de threads
de agendador

NUmero de
agendadores online

1 se compilado com
suporte a SMP, 0
caso contrario

1 se compilado com
suporte a threads, 0
caso contrario

NUmero de threads
assincronas no pool

1 se a correcao de
tempo estiver
habilitada, 0 caso
contrario



Nome da Métrica Porta Descricao

Tamanho das
erlang vm wordsize bytes 8080 palavras de termos
Erlang em bytes

NUmero de 4tomos
erlang vm_ atom count 8080 atualmente
existentes

NUmero maximo de

erlang vm atom limit 8080 , o
- = - atomos permitidos

Contabilidade de Microestado da VM Erlang
(MSACC)

Rastreamento detalhado do tempo para atividades de agendador com rétulos:
type, id



Nome da Métrica

erlang vm msacc aux seconds total

erlang vm msacc _check io seconds total

erlang vm msacc_emulator seconds total

erlang vm msacc _gc seconds total

erlang vm msacc other seconds total

erlang vm msacc _port seconds total

erlang vm msacc sleep seconds total

erlang vm msacc _alloc seconds total

Porta

8080

8080

8080

8080

8080

8080

8080

8080

Descricao

Tempo gasto
lidando com
trabalhos
auxiliares
(contador)

Tempo gasto
verificando novos
eventos de 1/0
(contador)

Tempo gasto
executando
processos Erlang
(contador)

Tempo gasto em
coleta de lixo
(contador)

Tempo gasto em
atividades nao
contabilizadas
(contador)

Tempo gasto
executando portas
(contador)

Tempo gasto
dormindo
(contador)

Tempo gasto
gerenciando



Nome da Métrica

erlang vm msacc bif seconds total

erlang vm msacc busy wait seconds total

erlang vm msacc ets seconds total

erlang vm msacc _gc full seconds total

erlang vm msacc nif seconds total

erlang vm msacc send seconds total

erlang vm_msacc_timers seconds total

Porta

8080

8080

8080

8080

8080

8080

8080

Descricao

memoria
(contador)

Tempo gasto em
BIFs (contador)

Tempo gasto
esperando
ativamente
(contador)

Tempo gasto em
BIFs ETS
(contador)

Tempo gasto em
coleta de lixo
completa
(contador)

Tempo gasto em
NIFs (contador)

Tempo gasto
enviando
mensagens
(contador)

Tempo gasto
gerenciando
temporizadores
(contador)



Alocadores da VM Erlang

Métricas detalhadas do alocador de memdria com rétulos: alloc, instance_no,

kind, usage

Nome da Métrica Porta Descricao

Memodria alocada (carriers_size) e usada
erlang vm allocators 8080 (blocks _size) para diferentes alocadores.
Veja erts_alloc(3).

Os tipos de alocador incluem: temp_alloc, sl _alloc, std_alloc, Il_alloc,
eheap alloc, ets_alloc, fix_alloc, literal_alloc, binary alloc, driver_alloc

Porta 9093 - Métricas de Qualidade
de Midia e Chamadas

Essas métricas fornecem estatisticas RTP/RTCP em tempo real e informacdes de

qualidade de chamadas por canal.



Nome da Métrica Porta Descricao

Informacdes do sistema com

freeswitch info 9093 i )
- rotulo: version
_ Status de prontidao (1=pronto,
freeswitch up 9093 .
- 0=nao pronto)
freeswitch stack bytes 9093 Tamanho da pilha em bytes
freeswitch session total 9093 NUmero total de sessdes

freeswitch session active 9093 NUmero ativo de sessodes
freeswitch session limit 9093 Limite de sessdes

Informacdes do canal RTP com

rtp _channel info 9093
= - rétulos para detalhes do canal

RTP Audio - Contadores de Bytes

Nome da Métrica Porta Descricao

o Total de bytes recebidos
rtp_audio in raw bytes total 9093 , ,
(incluindo cabecalhos)
Total de bytes enviados
rtp audio out raw bytes total 9093 , , Y
(incluindo cabecalhos)
S _ Total de bytes de midia
rtp _audio in media bytes total 9093 ,
recebidos (apenas payload)
Total de bytes de midia

rtp audio out media bytes total 9093 ,
enviados (apenas payload)

RTP Audio - Contadores de Pacotes



Nome da Métrica

rtp audio in packets total

rtp audio out packets total

rtp audio in media packets total

rtp audio out media packets total

rtp audio in skip packets total

rtp audio out skip packets total

Porta

9093

9093

9093

9093

9093

9093

RTP Audio - Tipos de Pacotes Especiais

Descricao

Total de pacotes
recebidos

Total de pacotes enviados

Total de pacotes de midia
recebidos

Total de pacotes de midia
enviados

Pacotes de entrada
descartados

Pacotes de saida
descartados



Nome da Métrica

rtp audio _in jitter packets total

rtp audio _in dtmf packets total

rtp _audio out dtmf packets total

rtp_audio_in cng packets total

rtp audio out cng packets total

rtp audio in flush packets total

Porta

9093

9093

9093

9093

9093

9093

RTP Audio - Métricas de Jitter e Qualidade

Descricao

Pacotes recebidos do
buffer de jitter

Pacotes DTMF recebidos

Pacotes DTMF enviados

Pacotes de Geracao de
Ruido de Conforto
recebidos

Pacotes de Geracao de
Ruido de Conforto
enviados

Pacotes descartados
(reinicializacoes de
buffer)



Nome da Métrica

rtp audio in jitter buffer bytes max

rtp _audio _in jitter seconds _min

rtp audio in jitter seconds max

rtp audio in jitter loss rate

rtp audio in jitter burst rate

rtp_audio in mean interval seconds

rtp audio in flaw total

rtp audio in quality percent

rtp audio in quality mos

Métricas RTCP

Porta

9093

9093

9093

9093

9093

9093

9093

9093

9093

Descricao

Tamanho maximo do
buffer de jitter em
bytes

Jitter minimo em
segundos

Jitter méximo em
segundos

Taxa de perda de
pacotes devido ao
jitter (razao)

Taxa de explosao de
pacotes devido ao
jitter (razao)

Intervalo médio entre
pacotes de entrada

Total de falhas de
audio detectadas
(glitches, artefatos)

Qualidade do audio
em porcentagem (0O-
100)

Mean Opinion Score
(1-5,onde 5 éo
melhor)



Nome da Métrica Porta Descricao

rtcp_audio bytes total 9093 Total de bytes RTCP

rtcp_audio packets total 9093 Total de pacotes RTCP



Métricas de Tempo de Execucao Go

Nome da Métrica

go _goroutines

go threads

go _info

go gc duration seconds

go memstats alloc bytes

go memstats alloc bytes total

go memstats heap alloc bytes

go memstats heap idle bytes

go _memstats heap inuse bytes

go memstats heap objects

go memstats heap released bytes

Porta

9090

9090

9090

9090

9090

9090

9090

9090

9090

9090

9090

Descricao

NUmero de goroutines
atualmente em execucao

NUmero de threads do OS
criadas

Informacdes sobre o
ambiente Go (com rétulo de
vVersao)

Duracao de pausa dos ciclos
de coleta de lixo (resumo)

NUmero de bytes alocados e
ainda em uso

NUmero total de bytes
alocados (contador)

Bytes do heap alocados e
ainda em uso

Bytes do heap aguardando
para serem usados

Bytes do heap atualmente
em uso

NUmero de objetos alocados
no heap

Bytes do heap liberados
para o OS



Nome da Métrica

go memstats heap sys bytes

go memstats sys bytes

Métricas de Processo

Nome da Métrica

process cpu seconds total

process max_fds

process open_ fds

process resident memory bytes

process virtual memory bytes

process virtual memory max bytes

process start time seconds

Porta

9090

9090

Porta

9090

9090

9090

9090

9090

9090

9090

Descricao

Bytes do heap obtidos do
sistema

Total de bytes obtidos do
sistema

Descricao

Tempo total de CPU gasto
em usuario e sistema
(contador)

NUmero maximo de
descritores de arquivo
abertos

Numero atual de
descritores de arquivo
abertos

Tamanho da memdria
residente em bytes

Tamanho da memoria
virtual em bytes

Quantidade maxima de
memdria virtual disponivel

Tempo de inicio do
processo desde a época
Unix



Métricas HTTP do Prometheus

Nome da Métrica Porta Descricao

NUmero atual
de coletas
sendo
atendidas

promhttp metric handler requests in flight 9090

NUmero total
de coletas por

promhttp metric handler requests total 9090 cédigo de
status HTTP
(contador)

Tipos de Métricas

» gauge: Uma métrica que pode aumentar ou diminuir (por exemplo,
current_calls, cpu_idle)

» counter: Uma métrica que sé aumenta (por exemplo, sessions_total,
failed scrapes)

e summary: Uma métrica que rastreia quantis ao longo de uma janela de
tempo deslizante (por exemplo, gc_duration_seconds)

Uso

Para coletar essas métricas, configure seu servidor Prometheus para coletar
todos os trés endpoints:



scrape _configs:
- job _name: 'ims as system'
static configs:
- targets: ['localhost:9090']

- job name: 'ims as _engine'
static configs:
- targets: ['localhost:8080']
metrics path: '/metrics'
- job name: 'ims as media‘
static configs:
- targets: ['localhost:9093']
metrics path: '/esl'

params:
module: ['default']

Consultas de Exemplo

Links Rapidos:

Métricas Gerais

Volume de chamadas atual:
freeswitch current calls

Saude do gateway:



freeswitch sofia gateway status{status="UP"}
Tempo médio de ping para gateways:
avg(freeswitch sofia gateway pingtime)
Taxa de sessoes por segundo:
freeswitch current sps
Uso de memodria:
freeswitch memory uordblks
Métricas de Qualidade de Midia
Qualidade da chamada (pontuacao MOS):
rtp audio in quality mos
Porcentagem de qualidade de audio:
rtp audio in quality percent
Taxa de jitter:
rate(rtp audio in jitter packets total[5m])
Taxa de perda de pacotes:

rtp _audio in jitter loss rate



Jitter médio:

avg(rtp audio in jitter seconds max -
rtp audio in jitter seconds min)

Largura de banda RTP (entrada):

rate(rtp audio in media bytes total[lm]) * 8

Falhas de audio detectadas:

increase(rtp audio in flaw total[5m])

Métricas do Motor TAS

Chamadas ativas por tipo:

active calls

Saude do par Diameter:

diameter peer state{application="sh"}

Taxa de tentativas de chamadas:

rate(call attempts total[5m])

Laténcia de consulta HLR (percentil 95):

histogram quantile(0.95, hlr data duration milliseconds)

Laténcia de autorizacao OCS:



histogram quantile(0.99, ocs authorization duration milliseconds)

Taxa de consulta de dados de assinantes:

rate(subscriber data lookups total[5m])

Taxa de sucesso de solicitacoes Diameter:

rate(diameter responses total[5m]) /
rate(diameter requests total[5m])

Status da conexao do Socket de Evento:

event socket connected

Desempenho de transacoes Mnesia:

rate(erlang mnesia committed transactions[5m])

Taxa de transacoes falhadas Mnesia:

rate(erlang mnesia failed transactions[5m])

Contagem de processos da VM Erlang:

erlang_vm process count

Uso de memodria da VM Erlang:

erlang vm memory bytes total

Taxa de coleta de lixo:



rate(erlang vm statistics garbage collection number of gcs[5m])
Comprimento da fila de execucao do agendador:

erlang vm statistics run queues length
Contagem de tabelas ETS:

erlang vm memory ets tables
Duracao da solicitacao de dialplan HTTP (mediana):

histogram quantile(0.5,
http dialplan request duration milliseconds)

Integracao com o Dashboard
Grafana

As métricas podem ser visualizadas no Grafana usando a fonte de dados
Prometheus.

Layout Recomendado do Dashboard
Linha 1: Volume de Chamadas & Saude

Medidor de chamadas ativas (active calls)

Taxa de tentativas de chamadas por tipo
(rate(call attempts total[5m]))

Taxa de rejeicao de chamadas (rate(call rejections total[5m]))

Saude do gateway ( freeswitch sofia gateway status)



Linha 2: Desempenho (Percentis de Laténcia)

e Tempo de solicitacao de dialplan HTTP P95 por tipo de chamada
e Tempo de consulta de dados de assinantes Sh P95

e Tempo de consulta HLR P95

e Tempo de autorizacao OCS P95

e Tempo de resposta Diameter P95 por aplicacao

Linha 3: Taxas de Sucesso

Taxa de sucesso de consulta de dados de assinantes

Taxa de sucesso de consulta HLR

Taxa de sucesso de autorizacao OCS

Estado do par Diameter

Linha 4: Qualidade de Midia

Pontuacao MOS de qualidade da chamada (rtp audio in quality mos)

Porcentagem de qualidade de audio (rtp audio in quality percent)

Estatisticas de jitter

Taxa de perda de pacotes

Linha 5: Recursos do Sistema

Contagem de processos da VM Erlang

Uso de memodria da VM Erlang

Contagem de tabelas ETS

Comprimento da fila de execucao do agendador

Taxa de coleta de lixo

Linha 6: Rastreamento de Erros

Erros de parametros de chamadas

Falhas de autorizacao

Status da conexao do Socket de Evento

Falhas de transacdes Mnesia



Consultas de Painel de Exemplo

Chamadas Ativas por Tipo:
sum by (call type) (active calls)
Laténcia de Geracao de Dialplan P95:

histogram quantile(0.95,
rate(http dialplan request duration milliseconds bucket[5m])

)
Taxa de Sucesso Diameter:

rate(diameter responses total{result="success"}[5m]) /
rate(diameter requests total[5m]) * 100

Qualidade de Midia - Média MOS:

avg(rtp audio in quality mos)

Exemplos de Alertas

Alertas Criticos (Notificar Imediatamente)

Sistema Fora do Ar - Sem Tentativas de Chamadas:



alert: SystemDown
expr: rate(call attempts total[5m]) ==
for: 2m
labels:
severity: critical
annotations:
summary: "O sistema TAS parece estar fora do ar - sem tentativas
de chamadas"
description: "Nenhuma tentativa de chamada detectada por 2
minutos"

Par Diameter Fora do Ar:

alert: DiameterPeerDown
expr: diameter peer state ==
for: 1m
labels:
severity: critical
annotations:
summary: "O par Diameter {{ $labels.peer host }} esta fora do
ar"
description: "Par para a aplicacao {{ $labels.application }}
estd indisponivel"

Socket de Evento Desconectado:

alert: EventSocketDisconnected
expr: event socket connected ==
for: 30s
labels:
severity: critical
annotations:
summary: "Socket de Evento {{ $labels.connection type }}
desconectado”
description: "Canal de comunicacao critico fora do ar"

Alertas de Alta Severidade

Alta Laténcia Diameter:



alert: HighDiameterLatency
expr: |
histogram quantile(0.95,
rate(diameter response duration milliseconds bucket[5m])
) > 1000
for: 5m
labels:
severity: high
annotations:
summary: "Alta laténcia Diameter detectada"
description: "A laténcia P95 é {{ $value }}ms"

Falhas de Autorizacao OCS:

alert: OCSAuthFailures
expr: |
rate(ocs authorization attempts total{result="no credit"}[5m]) /
rate(ocs authorization attempts total[5m]) > 0.1
for: 5m
labels:
severity: high
annotations:
summary: "Alta taxa de respostas de 0CS sem crédito"
description: "{{ $value | humanizePercentage }} das solicitacles
negadas crédito"

Alta Taxa de Rejeicao de Chamadas:

alert: HighCallRejectionRate
expr: |
rate(call rejections total[5m]) /
rate(call attempts total[5m]) > 0.05
for: 5m
labels:
severity: high
annotations:
summary: "Taxa de rejeicao de chamadas acima de 5%"
description: "{{ $value | humanizePercentage }} das chamadas
rejeitadas"”



Qualidade de Midia Ruim:

alert: PoorMediaQuality

expr: avg(rtp audio in quality mos) < 3.5

for: 3m

labels:
severity: high

annotations:
summary: "Qualidade de chamada ruim detectada"
description: "A pontuacdo média MOS é {{ $value }}"

Alertas de Aviso

Uso de Memoria Alto:

alert: HighMemoryUsage
expr: |
erlang vm memory bytes total{kind="processes"} /
(erlang vm process limit * 1000000) > 0.8
for: 10m
labels:
severity: warning
annotations:
summary: "Uso de meméria da VM Erlang alto"
description: "Meméria de processo em {{ $value |
humanizePercentage }}"

Alta Fila de Execucao do Agendador:

alert: HighSchedulerRunQueue

expr: erlang vm statistics run queues length > 10

for: 5m

labels:
severity: warning

annotations:
summary: "Comprimento da fila de execucao do agendador alto"
description: "Comprimento da fila de execucao é {{ $value }}"

Falhas de Transacoes Mnesia:



alert: MnesiaTransactionFailures
expr: rate(erlang mnesia failed transactions[5m]) > 1
for: 5m
labels:
severity: warning
annotations:
summary: "Falhas de transacdes Mnesia detectadas"
description: "{{ $value }} falhas por segundo"

Solucao de Problemas com
Métricas

Problema: Chamadas estao lentas

Passos de Investigacao:

1. Verifique o tempo total de geracao de dialplan:

histogram quantile(0.95,
rate(http dialplan request duration milliseconds bucket[5m]))

2. Divida por componente:



# Consulta de dados de assinantes
histogram quantile(0.95,
rate(subscriber data duration milliseconds bucket[5m]))

# Consulta HLR

histogram quantile(0.95,

rate(hlr data duration milliseconds bucket[5m]))
# Autorizacao 0CS

histogram quantile(0.95,
rate(ocs_authorization duration milliseconds bucket[5m]))

3. Verifique atrasos especificos de médulo:

histogram quantile(0.95,

rate(dialplan module duration milliseconds bucket[5m])
) by (module)

Causas Comuns:

e Laténcia de sistema externo (HSS, HLR, OCS)

e Problemas de rede
e Contencao de banco de dados

e Alta carga no sistema

Problema: Chamadas estao falhando

Passos de Investigacao:

1. Verifique os motivos de rejeicao de chamadas:
sum by (reason) (rate(call rejections total[5m]))
2. Verifique as decisoes de autorizacao:

sum by (decision) (rate(authorization decisions total[5m]))



3. Verifique a saude do par Diameter:

diameter peer state

4. Verifique a conexao do Socket de Evento:

event socket connected

Problema: Alta carga
Passos de Investigacao:

1. Verifique o volume de chamadas:

rate(call attempts total[5m])
active calls

2. Verifique os recursos da VM Erlang:

erlang vm process count
erlang vm statistics run queues length
erlang vm memory bytes total

3. Verifique a coleta de lixo:

rate(erlang vm statistics garbage collection number of gcs[5m])

Problema: Qualidade de Midia Ruim
Passos de Investigacao:

1. Verifique as pontuacoes MOS:

rtp_audio_in quality mos
rtp audio in quality percent



2. Verifique o jitter:

rtp audio in jitter seconds max
rtp _audio in jitter loss rate

3. Verifique a perda de pacotes:

rtp audio in skip packets total
rtp_audio in flaw total

4. Verifique o uso de largura de banda:

rate(rtp audio in media bytes total[1lm]) * 8

Linhas de Base de Desempenho

Valores Tipicos (Sistema Bem Ajustado)
Laténcia (P95):

e Tempo de solicitacao de dialplan HTTP: 200-500ms
e Consulta de dados de assinantes (Sh): 50-150ms

e Consulta de dados HLR: 100-300ms

e Autorizacao OCS: 100-250ms

e Solicitacdes Diameter: 50-200ms

* Processamento de mddulos de dialplan: 10-50ms por médulo
Taxas de Sucesso:

e Conclusao de chamadas: >95%

e Consultas de dados de assinantes: >99%



e Consultas HLR: >98%
» Autorizacdes OCS: >99% (excluindo legitimos sem crédito)

e Uptime do par Diameter: >99.9%

Qualidade de Midia:

Pontuacao MOS: >4.0

Porcentagem de qualidade de audio: >80%

Jitter: <30ms

Taxa de perda de pacotes: <1%

Recursos do Sistema:

Contagem de processos Erlang: <50% do limite

Uso de memoria Erlang: <70% do disponivel

Fila de execucao do agendador: <5
Tabelas ETS: <1000

Planejamento de Capacidade
Capacidade por Servidor (maximos recomendados):

¢ Chamadas simultaneas: 500-1000 (depende do hardware)
e Chamadas por segundo: 20-50 CPS
e Assinantes registrados: 10.000-50.000

Indicadores de Escalonamento (adicionar capacidade quando):

Chamadas ativas consistentemente >70% da capacidade

Contagem de processos Erlang >70% do limite

Laténcia P95 degradando

Filas de execucao do agendador consistentemente >10



Melhores Praticas

Estrat@®@gia de Monitoramento
1. Configure dashboards para diferentes publicos:

o Dashboard de operacdes: Volume de chamadas, taxas de sucesso,
saude do sistema

o Dashboard de engenharia: Percentis de laténcia, taxas de erro, uso de
recursos

o Dashboard executivo: KPIs de alto nivel, uptime, métricas de custo

2. Configure alertas em muiiltiplos niveis:

o Critico: Notificar de plantao (sistema fora do ar, grande interrupgao)
o Alto: Alertar durante o horario comercial (desempenho degradado)

o Aviso: Rastrear no sistema de tickets (problemas potenciais)

3. Use intervalos de tempo apropriados:

o Monitoramento em tempo real: Janelas de 5 minutos
o Solucao de problemas: Janelas de 15 minutos a 1 hora

o Planejamento de capacidade: Agregados diarios/semanalmente

4. Concentre-se no impacto do usuario:

o Priorize métricas de laténcia de ponta a ponta
o Rastreie taxas de sucesso em vez de contadores de erro individuais

o Monitore a qualidade da midia para a experiéncia do usuario

Desempenho de Consultas

1. Use regras de gravacao para consultas frequentemente usadas:



groups:
- name: ims as aggregations
interval: 30s
rules:
- record: job:call attempts:rate5m
expr: rate(call attempts total[5m])

- record: job:dialplan_ latency:p95

expr: histogram quantile(0.95,
rate(http dialplan request duration milliseconds bucket[5m]))

2. Evite rotulos de alta cardinalidade em consultas (por exemplo, nao
agrupe por nimero de telefone)

3. Use intervalos de taxa apropriados:

o Tendéncias de curto prazo: [5m]
o Tendéncias de médio prazo: [1h]
o Tendéncias de longo prazo: [1d]

Cardinalidade de Métricas

Monitore a cardinalidade para evitar problemas de desempenho no
Prometheus:

# Verifique a cardinalidade da métrica
count by (__name_ ) ({_ name =~".+"})

Riscos de alta cardinalidade:

* Rétulos com valores Unicos por chamada (nUmeros de telefone, IDs de
chamadas)

e Valores de rétulo nao limitados

e Roétulos com >1000 valores unicos
Solucao:

» Use rétulos para categorias, nao identificadores uUnicos



e Agregue dados de alta cardinalidade em sistemas externos

» Use regras de gravacao para pré-agregar



Traducao de Numeros

[

A traducao de niUmeros converte numeros de telefone entre diferentes
formatos para garantir uma formatacao consistente E.164 em todo o sistema.

Documentacao Relacionada

Documentacao Principal

e [J - Visdo geral e inicio rapido

e [] - Configuracao de traducdao de numeros
(number_translate)

e [] - Teste de traducao de numeros no Painel de
Controle

Fluxo de Processamento de Chamadas

e [] - Usando numeros traduzidos no dialplan (a
traducao acontece primeiro)

e [] - A pesquisa Sh usa numeros traduzidos
e [] - OCS recebe nUmeros traduzidos
e ] - Consultas HLR usam numeros traduzidos

Servicos Relacionados

° - Remocao de prefixos de bloqueio de CLI
durante a traducao

e ] - NUmeros de correio de voz na traducao

Monitoramento

e [] - Métricas de traducao de nimeros



Traducao de Numeros

A traducao de numeros converte numeros de telefone entre diferentes
formatos (local, nacional, internacional) para garantir uma formatacao
consistente E.164 em todo o sistema.

O que é Traducao de Numeros?

A traducao de numeros normaliza niumeros de telefone para o formato E.164
(padrao internacional) antes do processamento da chamada. Isso garante:

e Numeracao consistente em todo o sistema
e Roteamento adequado para destinos on-net e off-net

e Compatibilidade com troncos SIP internacionais e redes IMS

Formato E.164: [C6digo do Pais][Numero Nacional] (sem prefixo +, sem
espacos)

e Exemplo: 61403123456 (mdvel da Australia)
e Exemplo: 16505551234 (numero dos EUA)

Quando a Traducao Ocorre

A traducao acontece:

Antes das pesquisas Sh

Antes das pesquisas HLR

Antes da autorizacao OCS

Antes que o XML do dialplan seja gerado

Para Chamadas MT: Traduzir o nUmero de destino (parte chamada) Para
Chamadas MO: Traduzir tanto os nimeros de origem quanto de destino



Configuracao

config :tas,
number translate: %{

country code: :PF, # Codigo do pais ISO 3166-1 alpha-2
localAreaCode: "617" # Codigo de area padrao para nimeros
curtos
}
Parametros:

* country_code: Cédigo do pais ISO como atomo (por exemplo, :AU, :US,
: PF)

* localAreaCode: Codigo de area precedido a numeros locais curtos

Cddigos de Pais Suportados

O TAS inclui légica de traducao para estes paises:

Codigo do i Prefixo
; Pais Formatos Suportados
Pais E.164
ONSN (10 digitos), SN (8
AU Australia o ( gitos) ( 61
digitos), E.164
e Estados NPANXXXXXX (10 digitos), 1
' Unidos 1+NPANXXXXXX, E.164
Polinésia Local (6 digitos), Nacional (8
: PF o 689
Francesa digitos), E.164

Adicionando Novos Cdédigos de Pais: Entre em contato com seu engenheiro
de integracao para adicionar suporte a novos paises.

Comportamentos Especiais de Traducao

1. Remocao de Prefixos de Bloqueio de CLI



Antes da traducao de formato, os prefixos de bloqueio de CLI sao removidos:

Entrada: *67555123456
Passo 1: Remover *67 - 555123456
Passo 2: Traduzir - 1555123456 (se EUA)

2. Remocao de Parametros SIP

Parametros apds ponto e virgula sao removidos:

Entrada: 61403123456;npdi; rn=+61400000000
Passo 1: Remover ;npdi;rn=... - 61403123456
Passo 2: Traduzir - 61403123456

3. Remocao de Caracteres Nao-Digitos

Todos os caracteres nao-digitos (exceto +) sao removidos:

Entrada: +61 (403) 123-456
Passo 1: Remover formatacao - +61403123456
Passo 2: Traduzir - 61403123456

Variaveis Definidas Apds a Traducao

Variavel Valor Descricao

formato NUmero de destino

destination number ]
= E.164 normalizado

Igual a destination number

- , formato .
tas destination number E 164 (ambos definidos para
' compatibilidade)
formato NUmero de origem

effective caller id number ]
= == E.164 normalizado (chamadas MO)



O que Acontece Quando a Traducao Falha

Cenario: Cadigo do Pais Indefinido
config :tas, number translate: %{country code: :XX} # Invalido

Resultado: {:error, "Cdédigo do Pais Indefinido"} - chamada rejeitada

Cenario: Formato de Numero Invalido

Entrada: "abcl23" (contém letras)

Passo 1: Remover nao-digitos - "123"

Passo 2: Muito curto, nao pode corresponder a nenhum padrao
Resultado: Pode passar como esta ou ser rejeitado com base na
légica do dialplan

Melhor Pratica: Sempre valide o provisionamento de assinantes com ndmeros
E.164 corretos no HSS.

Testando a Traducao de Numeros
Testador de Traducao da Web Ul (/translate):

1. Navegue até /translate no Painel de Controle
2. Selecione o cédigo do pais no dropdown

3. Insira o nimero de teste em qualquer formato
4. Veja a saida traduzida em E.164

5. Teste multiplos formatos para validar

Cenarios de Teste Comuns:

e Cddigos curtos locais —» E.164

e Formato nacional (ONSN) —» E.164

e Formato internacional (+CC) —» E.164

e NUmeros com prefixos de CLI @99 removidos e traduzidos

* NUmeros com formatacao (espacos, tracos) - E.164 limpa



Solucionando Problemas de Traducao de
Numeros

Problema: Chamadas falhando com "UNALLOCATED NUMBER"
1. Verifique o formato do numero traduzido:

o Use a ferramenta /translate para testar o nUmero
o Verifique se a saida corresponde ao formato E.164 esperado

o Confirme se o cddigo do pais e o cddigo de drea estdo corretos

2. Verifique a pesquisa Sh:

o O numero traduzido é usado para a consulta Sh
o Use /sh test com o numero traduzido

o Verifigue se o assinante existe com aquele MSISDN

3. Verifique as variaveis do dialplan:

o Revise os logs para o valor de destination number

o Confirme se a traducao ocorreu antes do dialplan
Problema: Coédigo de area errado aplicado
# Configuracao
config :tas, number translate: %{

country code: :AU,
localAreaCode: "617" # Errado para sua regiao

# Entrada: 12345678 (local de 8 digitos)
# Saida: 6161712345678 (incorreto - cédigo de area duplicado)
# Correcao: Defina o localAreaCode correto para sua implantacao

Problema: Numeros internacionais nao reconhecidos
Verifique se o numero inclui o cédigo do pais:

e [] +61403123456 ou 61403123456 — Reconhecido



e [] 0403123456 na configuracao errada do cédigo do pais - Roteado
incorretamente

Comportamento de Traducao MO vs MT
Chamadas MT (Mobile Terminated):

e Apenas o numero de destino (parte chamada) é traduzido
e O nUmero de origem (chamador) é passado como esta do SIP

* O destino é usado para a pesquisa Sh do assinante chamado
Chamadas MO (Mobile Originating):

e O nUmero de destino (parte chamada) é traduzido
* O numero de origem (parte chamadora) também é traduzido
e A origem é usada para a pesquisa Sh do assinante chamador

* Ambos os nimeros sao normalizados para registro consistente/CDR

Melhores Praticas
1. Use o Coadigo do Pais Correto:

o Defina country code para corresponder a regido da sua implantacao

o Teste minuciosamente antes da producao

2. Configure o Cédigo de Area Local Apropriado:

o localAreaCode deve corresponder ao padrao da sua rede

o Usado para numeros curtos sem codigo de area

3. Teste Todos os Formatos de Numeros:

o Local (cédigos curtos)
o Nacional (formato ONSN)
o Internacional (formato +CC)

o NUmeros de servicos especiais (emergéncia, correio de voz)

4. Monitore os Logs de Traducao:



o Verifique erros de "Cddigo do Pais Indefinido"
o Fique atento a formatos de nimeros inesperados

o Valide a saida E.164 para corresponder as expectativas

5. Documente Seu Plano de Numeracao:

o Defina quais formatos os assinantes usarao
o Teste cada formato na ferramenta /translate

o Treine a equipe de operacdes sobre os formatos esperados



Integracao do Sistema
de Cobranca Online
(OCS)

Guia abrangente para a integracao do OmniTAS com Sistemas de Cobranca
Online via interface Diameter Ro, incluindo controle de crédito em tempo real,
extracao de AVP e mapeamento de variaveis do FreeSWITCH.

Indice

Visao Geral da Arquitetura

OmniTAS implementa a interface Diameter Ro conforme para
cobranca online em tempo real. O sistema autoriza chamadas solicitando
crédito de um OCS antes da configuracao da chamada, monitora o crédito
durante a chamada e relata o uso final na terminacao.


https://www.3gpp.org/DynaReport/32299.htm
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Assinante OmniTAS Sistema de Cobranca Online

Componentes Chave

Credit-Control-Request (CCR):

FreeSWITCH

e CCR-Initial (Tipo 1): Enviado antes da configuracao da chamada para

solicitar autorizacao de crédito inicial

e CCR-Update (Tipo 2): Enviado durante chamadas ativas para re-

autorizacao ou atualizacdes intermediarias

e CCR-Terminate (Tipo 3): Enviado na terminacao da chamada com

relatério de uso final

Credit-Control-Answer (CCA):



e Contém unidades de servico concedidas (quota de tempo em segundos)
* Inclui AVPs especificos do fornecedor com dados adicionais de cobranca

e Fornece informacdes de roteamento, detalhes da parte cobrada e
identificadores de servico



Fluxo de Controle de Crédito

Sequéncia de Autorizacao de Chamada
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Tratamento de Exaustao de Crédito

OmniTAS suporta multiplos mecanismos para lidar com a exaustao de crédito,
com integracao automatica entre desligamentos programados e anuncios de
exaustao de crédito.

Desligamento Programado com Reprogramacao Dinamica

Quando schedule hangup auth estd habilitado, OmniTAS agenda um
temporizador do FreeSWITCH que termina automaticamente as chamadas
quando o crédito concedido expira. Este temporizador é reprogramado



dinamicamente toda vez que um novo crédito é concedido via respostas CCR-
Update.

Como funciona:
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Logica de Buffer:

OmniTAS envia mensagens CCR-Update antes que o crédito concedido expire
para garantir servico continuo. O tempo de buffer é configuravel via
ccr _update buffer seconds (padrao: 2 seqgundos).

Exemplo de linha do tempo:

e T+0s: Chamada respondida, OCS concede 10s, temporizador programado
para T+10s

e T+8s: CCR-U enviado (10s - 2s de buffer)



T+8.1s: OCS concede 10s, temporizador reprogramado para T+18.1s (10s
a partir de agora)

T+16.1s: CCR-U enviado

T+16.2s: OCS concede 10s, temporizador reprogramado para T+26.2s

Chamada continua enquanto o OCS continuar concedendo crédito

Logs para monitorar:

[0OCS HANGUP RESCHEDULE] UUID encontrado <uuid> para chamada <id> -
reprogramando temporizador para 10s a partir de agora

[SCHED TRANSFER] Programando transferéncia para plano de discagem
credit exhausted para <uuid> em 10s

[0CS HANGUP RESCHEDULE] Temporizador reprogramado com sucesso para
a chamada <id> (UUID: <uuid>)

Integracao: schedule_hangup_auth + credit_exhaustion_announcement

Quando ambos os recursos estao habilitados, 0 OmniTAS usa
automaticamente transferéncias programadas em vez de desligamentos
diretos, permitindo que o chamador ouca um anuncio antes da terminacao da
chamada.



Sem anuncio configurado:

config :tas, :online charging,
schedule hangup auth: true,
credit exhaustion announcement: nil

- Usa sched_hangup - desligamento direto quando o crédito expira

Com anuncio configurado:

config :tas, :online charging,
schedule hangup auth: true,
credit exhaustion announcement:
"${base dir}/sounds/en/us/callie/misc/8000/credit exhausted.wav"

- Usa sched transfer - transfere para o plano de discagem
credit exhausted que toca o anuncio e depois desliga

Como a transferéncia funciona:

1. OmniTAS define a variavel de canal tas call reason=credit exhausted

2. Programa a transferéncia para a extensao credit exhausted no contexto
do plano de discagem ims_as

3. Quando o temporizador dispara:
o FreeSWITCH transfere a perna A para o plano de discagem
credit_exhausted

o A ponte quebra automaticamente, a perna B recebe BYE
o O plano de discagem toca o anuncio para a perna A

o A chamada termina apds o anuncio
Beneficios:

e O chamador ouve um anuncio profissional em vez de uma desconexao
abrupta
* A perna B (parte chamada) nao ouve o anuncio

e CCR-T ainda é enviado com o uso real



e Caminho do anuncio: Deve ser relativo ao diretério base do FreeSWITCH
(use a variavel ${base dir})

Exaustao Imediata de Crédito Durante CCR-Update

Se o0 OCS negar crédito ou retornar zero segundos durante um CCR-Update,
o OmniITAS aciona imediatamente o tratamento de exaustao de crédito,
ignorando qualquer temporizador programado.

Cenarios de Resposta do OCS:



Errqq401
DIT_LIMT_R

Conceder N seg

Conceder 0 seg

Cdédigos de Erro Tratados:



Resposta do OCS

{:0k, 0} (Zero segundos)

{:error, 4012}
(CREDIT_LIMIT_REACHED)

{:error, 4010}

(END_USER_SERVICE_DENIED)

{:error, reason} (Outros
erros)

{:0k, N} ondeN >0

Acao

Desligamento
imediato por
exaustao de

crédito

Desligamento
imediato por
exaustao de
crédito

Desligamento
imediato por
exaustao de

crédito

Parar
trabalho
periddico
CCR,
temporizador
programado
dispara

Reprogramar
temporizador
para +N
segundos

Logs

Crédito esgotado (zero
segundos alocados) -
acionando desligamento
imediato

Crédito esgotado (4012
CREDIT LIMIT REACHED) -
acionando desligamento
imediato

Servico negado (4010
END USER SERVICE DENIED)
- acionando desligamento
imediato

CCR periddico falhou com
erro <reason> - Parando
trabalho

CCA periddico alocou Ns,
enviara préximo CCR-U em
(N-buffer)s

Prioridade: O tratamento imediato de exaustao de crédito vence sobre o
temporizador programado. Se o OCS negar crédito em T+8s, mas o
temporizador foi programado para T+10s, o desligamento imediato em T+8s

ocorre e o temporizador programado se torna irrelevante.

Exemplo de linha do tempo com negacao de crédito no meio da

chamada:



T+0s: Chamada respondida

T+0.1ls: OCS concede 10s - Temporizador programado para T+10.1s
T+8s: CCR-U enviado (buffer = 2s)

T+8.1s: 0CS retorna 0 segundos - Transferéncia imediata para o
plano de discagem credit exhausted

T+8.2s: AnUncio toca para o chamador

T+10s: Chamada terminada (temporizador programado irrelevante)

Logs para exaustao imediata de crédito:

[warning] Crédito esgotado (zero segundos alocados) - acionando
desligamento imediato

[warning] Desligando chamada <id> (UUID: <uuid>) devido a exaustao
de crédito

[info] Configuracao do anincio de exaustao de crédito:

"${base dir}/sounds/..."

[info] Tocando anlncio antes do desligamento:

[info] Definindo tas call reason=credit exhausted para <uuid>
[info] Transferindo para o plano de discagem de crédito esgotado:
uuid transfer <uuid> credit exhausted XML ims as

Resumo: Mecanismos de Exaustao de Crédito

OmniTAS fornece dois mecanismos complementares:
1. Temporizador Programado (schedule hangup auth):

o Desligamento/transferéncia automatica quando o crédito concedido
expira

o Reprogramado dinamicamente em cada resposta CCR-U

o Usa ldgica de buffer para enviar CCR-U antes da expiracao

o Integra-se com o recurso de andncio

2. Tratamento Imediato de Exaustao:

o Acionado quando o OCS nega crédito durante o CCR-U
o Ignora temporizador programado

o Suporta reproducao de anuncios



o Trata cdédigos de erro Diameter especificos

Ambos 0s mecanismos respeitam a configuracao
credit exhaustion announcement e tocarao o audio configurado antes de
terminar as chamadas quando configurados.

Analise de AVP e Mapeamento de
Variaveis
Visao Geral

OmniTAS extrai automaticamente Pares Atributo-Valor (AVPs) das mensagens
Credit-Control-Answer e os torna disponiveis para o FreeSWITCH como variaveis
de canal. Isso permite que a légica do plano de discagem use dados fornecidos
pelo OCS para decisdes de roteamento, fins de cobranca ou tratamento de
chamadas.

Tipos de AVP Suportados:

e Valores simples (UTF8String, Unsigned32, Integer32)
e AVPs agrupados com estruturas aninhadas

* AVPs especificos do fornecedor (por exemplo, 3GPP Service-Information)

Convencao de Nomenclatura de Varidveis: Os AVPs sao achatados em
variaveis de canal com notacdo de ponto e o prefixo CCA:

CCA.<Nome-AVP>.<Nome-AVP-Aninhado>.<Nome-AVP-Valor> = "valor"

Mapeamentos Comuns de AVP

AVP de Informacao do Servico (3GPP)

O AVP agrupado de Informacao do Servico (Cdédigo AVP 873, Vendor-ID 10415)
contém detalhes de cobranca especificos do IMS:

Exemplo de Resposta do OCS:



Informacao do Servico
— Informacdo-IMS
| — Informacdes-de-Roteamento-do-Transportador: "1408"
| L— Funcionalidade-do-N6: 6
L— Endereco-da-Parte-Cobrada-Alternativa: "NickTest"

Variaveis Resultantes do FreeSWITCH:

CCA.Service-Information.Carrier-Select-Routing-Information =
“1408"
CCA.Service-Information.Alternate-Charged-Party-Address =
"NickTest"

Acessando no Plano de Discagem: As variaveis usam notacao de ponto e
hifens como mostrado acima:

<action application="1log" data="INFO Transportador: ${CCA.Service-
Information.Carrier-Select-Routing-Information}"/>

Visualizando com uuid_dump: No console do FreeSWITCH ou ESL, as
variaveis aparecem com o prefixo variable :

variable CCA.Service-Information.Carrier-Select-Routing-
Information: 1408

variable CCA.Service-Information.Alternate-Charged-Party-Address:
NickTest

Nota: O FreeSWITCH preserva pontos e hifens nos nomes das varidveis. As
variaveis funcionam em todos os contextos e aplicacdes do plano de discagem.

AVP de Unidade de Servico Concedida
As quotas de tempo sao extraidas e disponibilizadas:

Resposta do OCS:



Unidade de Servico Concedida
L— CC-Time: 600

Variavel:

allocated time = 600



Logica de Processamento de AVP

Receber CCA

Varidveis Prontas

Agrupado

Regras de Processamento:

1. AVPs Agrupados adicionam um nivel a hierarquia do nome da variavel,
mas nao tém valor em si

2. AVPs Simples sao mapeados para variaveis com seu caminho completo
em pontos

3. AVPs Especificos do Fornecedor sao processados de forma idéntica aos
AVPs padrao



4. AVPs Desconhecidos sao ignorados com seguranca sem erros

Exemplo: Aninhamento de Miltiplos Niveis

Estrutura CCA do OCS:

Informacao do Servico (Agrupado)

— Informacdo-IMS (Agrupado)

| — Funcionalidade-do-N6: 6

| — Papel-do-Né: 1

| — Endereco-da-Parte-Chamadora: "tel:+313380000000670"

| L— Carimbos-de-Hora (Agrupado)

| — Carimbo-de-Hora-SIP-Request: "2026-01-
24T22:40:18Z2"

| L— Carimbo-de-Hora-SIP-Response: "2026-01-
24T722:40:182"

L— Informacdo-IN (Agrupado)

L— Ndmero-Chamado-Real: "24724741234"

Variaveis Criadas no FreeSWITCH:

CCA.Service-Information.IMS-Information.Node-Functionality = "6"
CCA.Service-Information.IMS-Information.Role-0f-Node = "1"
CCA.Service-Information.IMS-Information.Calling-Party-Address =
"tel:+313380000000670"
CCA.Service-Information.IMS-Information.Time-Stamps.SIP-Request-
Timestamp = "2026-01-24T22:40:18Z"
CCA.Service-Information.IMS-Information.Time-Stamps.SIP-Response-
Timestamp = "2026-01-24T22:40:18Z"
CCA.Service-Information.IN-Information.Real-Called-Number =
"24724741234"



Configuracao

Parametros de Cobranca Online

Parametro Tipo Obrigatédrio
enabled Booleano Nao
periodic ccr time seconds Inteiro Nao
ccr_update buffer seconds Inteiro Nao

schedule hangup auth Booleano Nao

Padrao

false

60

false



Parametro Tipo Obrigatorio Padrao

credit exhaustion announcement  String Nao nil

skipped regex Lista[String] Nao [1



Parametros de Conexao Diameter

Parametro Tipo Obrigatério Padrao [

Identidade Diamete
origin host String  Sim - ser Unico em sua re
“tasOl.epc.mncl2:

Reino Diameter do
origin realm String  Sim - decisbes de roteam
"epc.mncl23.mcc4E

: . : . Reino Diameter do
destination realm String Sim -
- roteadas para pare:

Identidade Diamete
Quando nil, o rote
destination host String Nao nil no destination re
roteamento direto |
especifica do OCS f



Exemplo de Configuracao

config :tas, :online charging,
# Habilitar cobranca online
enabled: true,

# Enviar CCR-Update a cada 60 segundos
periodic ccr time seconds: 60,

# Programar desligamento com base no crédito concedido
schedule hangup auth: true,

# Tocar anuncio antes do desligamento por exaustao de crédito
credit exhaustion_announcement: "ivr/ivr-
account balance low.wav",

# Ignorar OCS para chamadas de emergéncia e correio de voz
skipped regex: [

"~011%", # Emergéncia (EUA)
"~000%", # Emergéncia (AU)
"M\ *86%" # Acesso ao correio de voz

config :tas, :diameter,
# Identidade de servico
origin host: "tas0l.epc.mnc380.mcc313.3gppnetwork.org",
origin realm: "epc.mnc380.mcc313.3gppnetwork.org",

# Roteamento 0CS
destination realm: "epc.mnc380.mcc313.3gppnetwork.org",
destination host: nil # Roteamento baseado em reino

Como funciona:
Quando uma chamada é recebida:

1. O numero de destino € verificado em relagao aos padrdes skipped regex

2. Se corresponder, a chamada ignora o OCS (util para servicos de
emergéncia)

3. Se nao corresponder, CCR-Initial é enviado ao OCS no destination realm

4. A resposta CCA é analisada para unidades concedidas e AVPs



5. Os AVPs s@ €0 mapeados para varidveis do FreeSWITCH (veja
)

6. A chamada prossegue com allocated time e dados AVP disponiveis

7. CCR-Update € enviado a cada periodic_ccr time seconds durante a
chamada

8. Se schedule hangup auth estiver habilitado, desligamento automatico
guando o crédito expira

9. CCR-Terminate é enviado na conclusao da chamada

Casos de uso:

e OCS Basico: Habilitar com padrdes para controle de crédito padrao

» Chamadas de alto valor: Reduzir periodic_ccr time seconds para 30s
para re-autenticacdes frequentes

e Servico pré-pago: Habilitar schedule hangup auth e definir
credit exhaustion announcement

» Conformidade de emergéncia: Adicionar nimeros de emergéncia a
skipped regex para garantir conexao sempre

Integracao com FreeSWITCH

Acessando Variaveis AVP no Plano de
Discagem

Os dados AVP extraidos das mensagens CCA estao disponiveis como variaveis
de canal no plano de discagem do FreeSWITCH:



<extension name="Roteamento com Dados 0CS">
<condition field="destination number" expression=""(.+)$">

<!-- Acessar informacbes de roteamento do transportador do 0CS

<action application="1log"
data="INFO Cédigo do Transportador: ${CCA.Service-
Information.Carrier-Select-Routing-Information}"/>

<!-- Acessar parte cobrada do 0CS -->
<action application="1log"
data="INFO Parte Cobrada: ${CCA.Service-
Information.Alternate-Charged-Party-Address}"/>

<!-- Acessar tempo concedido -->
<action application="1log"
data="INFO Tempo Alocado: ${allocated time}
segundos"/>

<!-- Roteamento com base no cédigo do transportador -->
<action application="set"
data="carrier code=${CCA.Service-Information.Carrier-
Select-Routing-Information}"/>
<action application="bridge"

data="sofia/external/$l@carrier-${carrier code}.sip.example.com"/>

</condition>
</extension>

Disponibilidade de Variaveis
Tempo:

» As variaveis sao definidas antes da configuracao da chamada do
FreeSWITCH

» Disponiveis durante toda a duracao da chamada

e Persistem através de transferéncias e atualizacdes de chamadas

Escopo:



» Escopo de canal (especifico para a perna de chamada individual)
* Nao herdadas por pernas transferidas/ligadas

e Seguras para uso em todas as aplicacdes do plano de discagem

Exemplos de Casos de Uso

1. Selecao de Transportador com Base em Dados do OCS

Use o cédigo do transportador fornecido pelo OCS para roteamento de
chamadas:

<extension name="Selecao de Transportador">
<condition field="${CCA.Service-Information.Carrier-Select-
Routing-Information}" expression=""(.+)$">
<action application="bridge"

data="sofia/external/${destination number}@carrier-$1.example.com"/>
</condition>

<!-- Fallback se nenhum transportador especificado -->

<condition field="${CCA.Service-Information.Carrier-Select-
Routing-Information}" expression=""$">

<action application="bridge"
data="sofia/external/${destination number}@default-

carrier.example.com"/>

</condition>
</extension>

Como funciona: O OCS retorna o cédigo do transportador "1408" no AVP de
Informacao do Servico. O FreeSWITCH roteia a chamada para o gateway
carrier-1408.example.com com base nesses dados.

2. Parte de Cobranca Alternativa

Roteie a cobranca para uma parte diferente com base na resposta do OCS:



<extension name="Cobranca Alternativa">
<condition field="${CCA.Service-Information.Alternate-Charged-
Party-Address}" expression=""(.+)$">

<!-- Registrar parte cobrada para CDRs -->
<action application="set"

data="billed party=$1"/>
<action application="export"

data="billed party=$1"/>

<!-- Incluir nos cabecalhos SIP -->
<action application="set"
data="sip h X-Billed-Party=$1"/>
<action application="bridge"
data="sofia/external/${destination number}@trunk.example.com"/>

</condition>
</extension>

Como funciona: O OCS especifica a parte cobrada alternativa (por exemplo,
conta corporativa). O OmniTAS extrai "NickTest" do AVP e o torna disponivel
para o plano de discagem para registro de CDR e insercao de cabecalho SIP.

3. Chamadas com Limite de Tempo e Avisos

Fornecga avisos antes que o crédito expire:



<extension name="Avisos de Crédito">
<condition field="destination number" expression=""(.+)$

>

<!-- Programar aviso 30 segundos antes do desligamento -->
<action application="set"
data="warning time=${expr(${allocated time} - 30)}"/>

<action application="sched hangup"
data="+${allocated time} ALLOTTED TIMEOUT"/>

<action application="sched broadcast"
data="+${warning time} playback::ivr/ivr-
account balance low.wav"/>
<action application="bridge"
data="sofia/external/$1l@trunk.example.com"/>

</condition>
</extension>

Como funciona: Usa allocated time do OCS para programar desligamento
automatico e toca o andncio de aviso 30 segundos antes da desconexao.

Mensagens Diameter

CCR-Initial (Tipo de Solicitacao 1)

Enviado antes da configuracao da chamada para solicitar autorizacao e
alocacao inicial de crédito.

AVPs Chave Enviados:



AVP

Session-ld

Auth-
Application-
Id

Service-
Context-ld

CC-Request-
Type

CC-Request-
Number

Subscription-
Id

Requested-
Service-Unit

Service-
Information

Exemplo CCR-I:

Cddigo

263

258

461

416

415

443

437

873

Tipo

UTF8String

Unsigned32

UTF8String

Enumerated

Unsigned32

Agrupado

Agrupado

Agrupado

Descricao

Identificador de sessao Unico:
<origin host>;<timestamp>;
<random>

Valor 4 para Aplicacao de
Controle de Crédito Diameter
conforme

"000.000.12.32260@3gpp.org"
para cobranca IMS conforme

Valor 1 (INITIAL_REQUEST)

NUmero de sequéncia, comeca
em 1

MSISDN ou IMSI do assinante

Crédito solicitado (tempo ou
unidades)

Detalhes da chamada especificos
do IMS (parte
chamadora/chamada, carimbos
de hora)


https://datatracker.ietf.org/doc/html/rfc4006
https://www.3gpp.org/DynaReport/32299.htm
https://www.3gpp.org/DynaReport/32299.htm

Session-Id: "tasOl.example.org;1769294418268;8a078232"

Auth-Application-Id: 4

CC-Request-Type: 1 (INITIAL REQUEST)

CC-Request-Number: 1
Subscription-Id:

- Subscription-ID-Type: 0 (END USER E164)
"313380000000670"

Subscription-ID-Data:
Requested-Service-Unit:

- CC-Time: O (Solicitar o mdximo disponivel)

Service-Information:
- Informacao-IMS:

- Endereco-da-Parte-Chamadora:

- Endereco-da-Parte-Chamada:

- Funcionalidade-do-Noé:

"tel:+313380000000670"
"tel:+24724741234"
6 (AS)

CCA (Credit-Control-Answer)

Resposta do OCS com a decisao de autorizacao e crédito concedido.

AVPs Chave Recebidos:

AVP Caddigo

Result-Code 268

Granted-
) ) 431
Service-Unit
Service-
) 873
Information

Exemplo CCA com AVPs:

Tipo

Unsigned32

Agrupado

Agrupado

Descricao

2001 para sucesso. Veja
para valores de
erro.

Crédito alocado (tempo em
segundos)

Dados adicionais de cobranca
(informacdes do transportador,
parte cobrada, etc.)



Session-Id: "tasOl.example.org;1769294418268;8a078232"
Result-Code: 2001 (DIAMETER SUCCESS)
CC-Request-Type: 1
CC-Request-Number: 1
Granted-Service-Unit:

- CC-Time: 600 (10 minutos concedidos)
Service-Information:

- Informacao-IMS:

- Informacdes-de-Roteamento-do-Transportador: "1408"
- Endereco-da-Parte-Cobrada-Alternativa: "NickTest"

Variaveis Resultantes:

allocated time = 600
CCA.Service-Information.Carrier-Select-Routing-Information =
"1408"
CCA.Service-Information.Alternate-Charged-Party-Address =
"NickTest"

CCR-Update (Tipo de Solicitacao 2)

Enviado durante chamadas ativas para re-autorizacao peridédica ou relatério de
uso intermediario.

Quando Enviado:

* A cada periodic_ccr_time seconds (padrao: 60s)
* Na resposta da chamada (transicao de configuracao para ativa)

e Quando acionado explicitamente (por exemplo, mudanca de servico)
Diferencas Chave em Relacao ao CCR-I:

e (CC-Request-Type: 2 (UPDATE _REQUEST)
e (CC-Request-Number: Incrementa com cada atualizacao
* Used-Service-Unit: Uso reportado desde a Ultima solicitacao

* Requested-Service-Unit: Crédito adicional solicitado



CCR-Terminate (Tipo de Solicitacao 3)

Enviado na terminacao da chamada com relatério de uso final.

AVPs Chave:

¢ CC-Request-Type: 3 (TERMINATION_REQUEST)

e Used-Service-Unit: Duracao total da chamada

e Termination-Cause: Razao para o término da sessao

Cddigos de Resultado

Cddigo

2001

4010

4012

5003

5xxx

Referéncia:

Nome

DIAMETER_SUCCESS

DIAMETER_END_USER_SERVICE_DENIED

DIAMETER_CREDIT_LIMIT_REACHED

DIAMETER_AUTHORIZATION_REJECTED

Falhas permanentes

Descricao

Solicitacao
aprovada

Servico
negado para
0 assinante

Crédito
insuficiente

Politica do
OCS negada

Erro de
configuracao
ou sistema
do OCS

Acao (

Analisar
configur:

Rejeitar
CALL RE

Rejeitar
OUTGOIN

Rejeitar

CALL RE

Rejeitar
registrar


https://datatracker.ietf.org/doc/html/rfc6733#section-7.1
https://www.3gpp.org/DynaReport/32299.htm

Métricas

Meétricas de Solicitacao Diameter

Métrica: diameter requests total Tipo: Contador Descricao: Total de
solicitacOes Diameter enviadas pela aplicacao e tipo de solicitacao Rétulos:

e application - Aplicacao Diameter: ro (cobranca online)
e command - Tipo de solicitacao: ccr

e status - Resultado: success, error, timeout

Consultas de exemplo:

# Taxa de sucesso do CCR
sum(rate(diameter requests total{application="ro",command="ccr", statt

[5m]))
/ sum(rate(diameter requests total{application="ro",command="ccr"}|

# Taxa de timeout do CCR

rate(diameter requests total{application="ro",command="ccr",6 status="t
[5m])

Métricas de Resposta Diameter

Métrica: diameter responses total Tipo: Contador Descrigcao: Respostas
Diameter recebidas por codigo de resultado Rétulos:

e application - ro
e command - ccr
e result code - Cddigo de resultado Diameter (2001, 4012, etc.)

Consultas de exemplo:



# Respostas por cédigo de resultado
sum by (result code)
(rate(diameter responses total{application="ro"}[5m]))

# RejeicOes de limite de crédito (4012)

rate(diameter responses total{application="ro",result code="4012"}
[5m])

Métricas de Autorizacao OCS

Métrica: ocs authorizations total Tipo: Contador Descricao: Tentativas de
autorizacao OCS e resultados Rétulos:

e result - success, nocredit, timeout, error

* skipped - true se ignorado via regex, false caso contrario

Consultas de exemplo:

# Taxa de sucesso da autorizacao (excluindo ignorados)
sum(rate(ocs authorizations total{result="success", skipped="false"}
[5m]))

/ sum(rate(ocs authorizations total{skipped="false"}[5m]))

# Rejeicbes sem crédito
rate(ocs _authorizations total{result="nocredit"}[5m])

Métricas de Duracao Diameter

Métrica: diameter_request duration_ seconds Tipo: Histograma Descricao:
Tempo de ida e volta da solicitacdo Diameter Rotulos:

e application - ro
e command - ccr

e status - success, error, timeout

Consultas de exemplo:



# Percentil 95 de laténcia do CCR
histogram quantile(0.95,

sum(rate(diameter request duration seconds bucket{application="ro"}
[5m])) by (le)
)

# Laténcia média por status
avg(rate(diameter request duration seconds sum{application="ro"}

[5m]))

by (status)

/
avg(rate(diameter request duration seconds count{application="ro"}
[5m]))

by (status)

Solucao de Problemas

Variaveis AVP Nao Disponiveis no FreeSWITCH

Sintomas:

e O plano de discagem do FreeSWITCH nao consegue acessar as variaveis
${CCA.Service-Information.*}

» As varidveis aparecem como vazias ou indefinidas
Possiveis causas:

1. O OCS nao esta retornando AVPs de Informacao do Servico no CCA
2. A analise de AVP falhou devido a uma estrutura inesperada

3. As varidveis nao foram exportadas para o canal do FreeSWITCH

Resolucao:

1. Verifique se a Resposta do OCS Contém AVPs

Verifigue os logs do OmniTAS para a mensagem CCA:



[debug] Resposta de Controle de Crédito: {:diameter packet,

"

[debug] Variaveis AVP analisadas: %{
"CCA.Service-Information.Carrier-Select-Routing-Information"

=> "1408",
"CCA.Service-Information.Alternate-Charged-Party-Address" =>

“NickTest"

}

Se "Variaveis AVP analisadas" estiver vazia %{}, o OCS nao estd retornando
os AVPs esperados.

2. Verifique se Ha Erros na Analise de AVP

Procure por avisos nos logs:
[warning] recebeu outro tipo de resposta: {...}

Isso indica que a estrutura do AVP nao corresponde ao formato esperado.
Verifique a estrutura do pacote Diameter.

3. Verifique a Exportacao da Variavel do FreeSWITCH

No console do FreeSWITCH ou ESL:
freeswitch> uuid dump <call-uuid>
Procure por variaveis com o prefixo variable e CCA. no nome:

variable CCA.Service-Information.Carrier-Select-Routing-
Information: 1408

variable CCA.Service-Information.Alternate-Charged-Party-
Address: NickTest

variable CCA.Auth-Application-Id: 4

variable CCA.Result-Code: 2001



Nota: O FreeSWITCH preserva pontos e hifens nos nomes das variaveis.
Eles funcionam corretamente no plano de discagem:

<action application="1log" data="Transportador: ${CCA.Service-
Information.Carrier-Select-Routing-Information}"/>

Chamada Rejeitada com Erro "nao tratado"
Sintomas:

e Os logs mostram: [warning] Ndo foi possivel autorizar a chamada:
:unhandled

» Respostas CCA validas (Cédigo de Resultado 2001) sao rejeitadas

e Chamadas falham apesar de serem aprovadas pelo OCS
Possiveis causas:

e A estrutura da mensagem CCA nao corresponde ao padrao esperado
» AVPs especificos do fornecedor em posicdes inesperadas

» Desvio de indice de posicao de AVP
Resolucao:

Este foi um problema conhecido corrigido em versoes recentes. Certifique-se
de que vocé esta executando a versao atual.

Comportamento anterior: O padrao de correspondéncia exigia:

e AVP de Unidade de Servico Concedida na posicao 7 exatamente

e Lista de AVP especifica do fornecedor vazia []
Comportamento atual: O padrao de correspondéncia aceita:

e AVP de Unidade de Servico Concedida em qualquer posicao

e Listas de AVP especificas do fornecedor nao vazias

Se o0 problema persistir:



1. Capture a estrutura do pacote CCA a partir dos logs
2. Verifique se os AVPs estao no formato Diameter esperado
3. Verifique se o Cddigo de Resultado é 2001

Timeout do OCS em Todas as Solicitacoes

Sintomas:

e Todas as solicitacdes CCR timeout

e Os logs mostram: [debug] Recebeu resposta para autorizar: {:error,
:timeout}

e Nenhum CCA recebido dentro de 5 segundos
Possiveis causas:

e Conectividade de rede com OCS/DRA
e Firewall bloqueando a porta Diameter (3868)
e destination realm ou destination host incorretos

e O OCS nao esta respondendo as solicitacoes
Resolucao:
1. Verifique a Conectividade de Rede

Teste a conexao TCP com o OCS:
telnet ocs.example.com 3868

Deve conectar com sucesso. Se a conexao for recusada ou timeout,
verifigue as regras do firewall.

2. Verifique a Configuracao Diameter

Verifigue se destination realm corresponde a configuracao do OCS:



config :tas, :diameter,
destination realm: "epc.mnc380.mcc313.3gppnetwork.org" #
Deve corresponder ao reino do 0CS

3. Revise os Logs do OCS

Verifigue o OCS para mensagens CCR recebidas. Se o OCS receber
solicitacdes, mas nao responder:

o Verifique se 0 origin host do OmniTAS é reconhecido pelo OCS
o Verifique se a configuracao do par OCS permite conexdes do OmniTAS

o Verifique se o Service-Context-Id e o Application-Id correspondem as
expectativas do OCS

Exaustao de Crédito Nao Desligando Chamadas
Sintomas:

e Chamadas continuam além do tempo de crédito concedido
¢ Nenhum desligamento automatico quando allocated time expira

e schedule hangup auth habilitado, mas nao funcionando
Possiveis causas:

e Desligamento programado do FreeSWITCH nao configurado
e schedule hangup auth é false

¢ Estado da chamada nao rastreado corretamente
Resolucao:
1. Verifique a Configuracao

Certifique-se de que schedule hangup auth esta habilitado:

config :tas, :online charging,
schedule hangup auth: true



2. Verifique a Conexao ESL do FreeSWITCH

Verifique se o0 OmniTAS pode enviar comandos para o FreeSWITCH:
[debug] Resposta de Desligamento Programado: {:ok, "+0K"}

Se houver erro ou nenhuma resposta, verifique a configuracao do Socket
de Evento do FreeSWITCH.

3. Monitore o Estado da Chamada

Verifique se o UUID da chamada esté rastreado no estado da chamada:

[debug] Definindo Desligamento Programado para chamada em 600
segundos

Se o UUID nao for encontrado, o rastreamento do estado da chamada pode
ter problemas.

Regex Ignorado Nao Ignorando OCS
Sintomas:

 Chamadas de emergéncia (911, 000) ainda passam pela autorizacao do
0CS

* Numeros correspondendo a padrdes skipped regex nao sao ignorados

» Atrasos em chamadas de emergéncia
Possiveis causas:

e Erro de sintaxe do padrao regex
* Formato do niumero de destino nao corresponde

e Regex nao escapado corretamente
Resolucao:

1. Verifique os Padroes Regex



Teste a compilacao do regex:

Regex.compile(""911%$") # Deve retornar {:ok, ~r/"911%/}

Erros comuns:

o Ancoras ausentes: Use ~911% n3o 911

o Escapamento: Use \* para asterisco literal, nao \*

2. Verifique o Formato do Numero

Verifigue se o formato do nUmero de destino corresponde ao padrao:

[debug] Verificando se o nUmero discado "911" corresponde ao
regex ignorado...

Se o numero estiver formatado como "+1911", mas o padrao for "~911$",
ele nao correspondera.

3. Padroes de Exemplo

config :tas, :online charging,
skipped regex: [

"~011%", # Emergéncia (EUA)

"~000$", # Emergéncia (AU)

"~112%", # Emergéncia Internacional

"M\ *86%", # Correio de voz (asterisco escapado)

"~17800\d{7}$" # NUmeros gratuitos



Referéncia
Especificacoes 3GPP

Especificacao Titulo

Secoes Relevantes

Aplicacbes de cobranca §6.3 (interface Ro), §7.2

Diameter

(definicdes de AVP)

Arquitetura e principios

de cobranca

Interfaces Cx e Dx

RFCs do IETF

RFC Titulo

Protocolo Base Diameter

Aplicacao de Controle de
Crédito Diameter

§5 (Cobranca online)

Uso do AVP de Informacao do
Servico em IMS

Secoes Relevantes

§3 (Visao geral do protocolo), §7
(Tratamento de erros)

§8 (Mensagens de Controle de
Crédito)

Referéncia de Cdédigos de AVP

AVPs comuns usados na integracao OCS:


https://www.3gpp.org/DynaReport/32299.htm
https://www.3gpp.org/DynaReport/32240.htm
https://www.3gpp.org/DynaReport/29229.htm
https://datatracker.ietf.org/doc/html/rfc6733
https://datatracker.ietf.org/doc/html/rfc6733
https://datatracker.ietf.org/doc/html/rfc4006
https://datatracker.ietf.org/doc/html/rfc4006

Nome do AVP

Session-ld

Auth-

Application-Id

CC-Request-
Type

CC-Request-
Number

Result-Code

Granted-
Service-Unit

CC-Time

Service-
Information

IMS-
Information

Carrier-Select-

Routing-
Information

Cddigo

263

258

416

415

268

431

420

873

876

2023

Vendor-
ID

10415

10415

10415

Tipo

UTF8String

Unsigned32

Enumerated

Unsigned32

Unsigned32

Agrupado

Unsigned32

Agrupado

Agrupado

UTF8String

Descricao

Identificador de
sessao unico

ID da aplicacao
Diameter (4 para
CQ)

1=Inicial,
2=Atualizar,
3=Terminar

NUmero de
sequéncia

Resultado da
solicitacao
(2001 =sucesso)

Crédito alocado

Quota de tempo
em segundos

Dados especificos
do servico 3GPP

Informacdes de
cobranca IMS

Cddigo de
roteamento do
transportador



Vendor-

Nome do AVP Coadigo 15 Tipo Descricao
Alternate-
_ Identificador da
Charged-Party- 1280 10415 UTF8String
parte cobrada
Address

Vendor-ID 10415 = 3GPP

Variaveis de Canal do FreeSWITCH

Todos os dados AVP extraidos estdo disponiveis como variaveis de canal do
FreeSWITCH:



Nome da Variavel

${allocated time}

${CCA.Session-Id}

${CCA.Result-Code}

${CCA.Auth-
Application-Id}

${CCA.CC-Request-
Type}

${CCA.CC-Request-
Number}

${CCA.CC-Time}

${CCA.Origin-Host}

${CCA.Origin-Realm}

Fonte

Unidade de
Servico
Concedida /
CC-Time

600

AVP

omni-as01l.epc
Session-ld P

AVP Result-

2001
Code

AVP Auth-
Application-
Id

I

AVP CC-
Request- 1
Type

AVP CC-
Request- 1
Number

AVP CC-
Time (se 600
presente)

AVP Origin-
Host

AVP Origin-
Realm

Exemplo de Valor

++.31769299669873;

0cs0l.epc.mnc380.mcc313.3gppnet

epc.mnc380.mcc313.3gppnetwork.c



Nome da Variavel

${CCA.Service-
Information.Carrier-
Select-Routing-
Information}

${CCA.Service-
Information.Alternate-
Charged-Party-Address}

Formato da Variavel:

Fonte

Service-
Information
- Carrier-
Select-
Routing-
Information

Service-
Information
-
Alternate-
Charged-
Party-
Address

Todos os AVPs CCA usam o prefixo CCA.

Exemplo de saida do uuid_dump:

variable allocated time: 600
variable CCA.Service-Information.Carrier-Select-Routing-

Information: 1408

Exemplo de Valor

1408

NickTest

AVPs aninhados usam notacao de ponto: CCA.Pai.Filho
Pontos e hifens sao preservados nos nomes das variaveis

No uuid_dump, as variaveis aparecem com o prefixo variable

variable CCA.Service-Information.Alternate-Charged-Party-Address:

NickTest

variable CCA.Result-Code: 2001



Guia de Operacoes

[

Este documento abrange recursos de monitoramento e gerenciamento
operacional disponiveis no Painel de Controle.

Documentacao Relacionada

Documentacao Principal

e [J - Visdo geral e inicio rapido
e [] - Referéncia de configuracao do sistema
e ] - Métricas e monitoramento do Prometheus

Ferramentas de Monitoramento e Teste

* - Ferramentas de teste para HLR e
simulacao de chamadas

e ] - Gerenciamento e monitoramento de
conferéncias

* [ - Métricas especificas de dialplan

Processamento de Chamadas e Servicos

e [] - Referéncia de roteamento de chamadas e
dialplan
* [] - Teste de dados de assinantes

U - Teste de OCS
* [ - Teste de traducdo de numeros
O

- Gerenciamento de correio de voz



Interfaces de Integracao

* [] - Teste HLR/MAP

° {3 - Chamadas de emergéncia,
encaminhamento de chamadas

Operacoes

Esta secao abrange recursos de monitoramento e gerenciamento operacional
disponiveis no Painel de Controle do OmniTAS.

Iindice

Visao dos Assinantes

A visao dos Assinantes fornece monitoramento em tempo real das inscricoes
de assinantes IMS armazenadas no banco de dados de registro SIP Sofia.

Acesso: Navegue até /subscribers no Painel de Controle

Recursos



e Lista de Inscricoes: Veja todas as inscricdes de assinantes ativas

* Detalhes da Inscricao: Clique em qualquer inscricao para ver detalhes
completos, incluindo:

(e}

(o]

o

o

Usuario SIP e Reino

URI de Contato

Status da inscricao e expiracao

Informacdes da rede (IP, porta, nome do host)
Detalhes de autenticacao

Localizacao da torre de celular (quando disponivel via P-Access-
Network-Info)

= MCC/MNC, Tipo de Radio, TAC/LAC, ID da Célula

» Coordenadas geograficas e faixa de cobertura

= Visualizacao de mapa interativa alimentada por dados do
OpenStreetMap e OpenCelllD

Fonte de Dados



Os dados de registro sao consultados diretamente do banco de dados de
registro Sofia, proporcionando visibilidade em tempo real sobre o status de
anexacao dos assinantes. As localizacdes das torres de celular sao resolvidas
usando o banco de dados OpenCelllID quando os assinantes fornecem
cabecalhos P-Access-Network-Info em suas mensagens SIP REGISTER.

Casos de Uso

Monitorar inscricoes de assinantes ativas

Verificar o status de anexacao do assinante

Solucionar problemas de inscri@@ao

Auditar a conectividade do assinante

Registros de Detalhes de Chamadas (CDR)

A visao CDR fornece acesso aos registros de detalhes de chamadas
armazenados pelo TAS para fins de cobranca, solucao de problemas e analises.

Acesso: Navegue até /cdr no Painel de Controle

Recursos

* Visualizacao Pagina: Navegue pelos registros de chamadas (100 por
pagina com controles Anterior/Préximo)

» Busca Avancada: Busca poderosa com suporte para correspondéncia
exata, inversa/excluir e multiplos termos

* Selecao de Colunas: Personalize quais campos exibir
o Clique no botao "Colunas" para abrir o modal de selecao de colunas



[e]

o

o

(e}

Selecione/deselecione colunas individuais
Aclbes rapidas Selecionar Tudo / Deselecionar Tudo
A selecao persiste entre sessdes (salva no localStorage do navegador)

Mostra contador "X /Y colunas"

* Colunas Ordenaveis: Clique em qualquer cabecalho de coluna para

ordenar (crescente/decrescente)

o

e}

o

Indicadores visuais (A crescente, ¥ decrescente)
Coluna ordenada destacada em azul

Reseta para a pagina 1 quando a ordenacao muda

* Miiltiplas Opcoes de Filtro:

o

o

Busca de Texto: Pesquise em todos os campos com operadores
avancados

Filtro de Intervalo de Datas: Filtre por data e hora de inicio/fim
(seletor de data e hora)

Filtro Especifico de Campo: Filtre por valor exato do campo (causa
de desligamento, ID do chamador, destino, contexto)

Exibicao de Filtros Ativos: Chips visuais mostram filtros atualmente
ativos

Limpar Tudo: Remocao com um clique de todos os filtros ativos

* Informacoes Detalhadas: Cligue em qualquer linha CDR para expandir e
ver todos os campos:

o

o

(o]

Partes da chamada (home/nimero do ID do chamador, nimero de
destino)

Carimbos de data/hora (inicio, resposta, fim)
Duracao e segundos cobrados

Causa do desligamento (codificada por cor: verde=normal,
amarelo=cancelado, vermelho=erro)

UUIDs da chamada (A-leg e B-leq)
Contexto e cédigo da conta

Todos os campos de banco de dados disponiveis em ordem alfabética

e Causas de Desligamento Codificadas por Cor:

o

o

o

[0 Verde: NORMAL CLEARING
[] Amarelo: Chamadas canceladas

[] Vermelho: Condicoes de erro



e Contagem Total: Exibicao em tempo real do total de registros
correspondentes

e Layout Responsivo: Filtros se ajustam adequadamente em telas menores

Como Usar
1. Visualizacao Basica:

o A pdagina carrega com os ultimos 100 registros CDR (ordenados por
start stamp em ordem decrescente)

o Contagem total de registros mostrada no canto superior direito
o Use os botdes Anterior / Proximo para navegar entre as paginas

o Clique em qualquer linha para expandir e ver todos os campos

2. Personalizar Colunas:

o Cliqgue no botao "Colunas" no canto superior direito

o O modal mostra todos os campos disponiveis

o Marque/desmargue campos para mostrar/ocultar colunas

o Use "Selecionar Tudo" ou "Deselecionar Tudo" para selecao rapida
o Configuracdes salvas automaticamente no navegador

o Feche o modal para aplicar as alteracoes

3. Ordenar Dados:

o Clique em qualquer cabecalho de coluna para ordenar por aquele
campo

o Primeiro clique: Decrescente (V)
o Segundo clique: Crescente (A)
o Terceiro clique: Volta para decrescente

o Coluna ordenada destacada em azul

4. Pesquisar Registros:

o Digite a consulta de pesquisa na caixa "Pesquisar"
o Suporta operadores avancados (veja a Sintaxe de Pesquisa abaixo)

o Pesquisa em multiplos campos: caller _id number,
destination number, uuid, caller_id name, hangup cause



o Cligue em "Aplicar" para executar a pesquisa

5. Filtrar por Intervalo de Datas:

o Use os seletores de data e hora "Data de Inicio" e "Data de Fim"
o Ambas as datas sao necessarias para filtragem por data
o Suporta selecao de data e hora

o Cligue em "Aplicar" para filtrar

6. Filtrar por Campo Especifico:

o Selecione o campo no dropdown "Selecionar Campo para Filtrar":
= Causa do Desligamento

» |ID do Chamador
= Destino
= Contexto
o Digite o valor exato em "Inserir Valor do Filtro"

o Clique em "Aplicar" para filtrar

7. Combinar Filtros:

o Todos os filtros podem ser usados simultaneamente:
» Busca de texto + Intervalo de datas + Filtro de campo funcionam
juntos

o Filtros ativos mostrados como chips abaixo do formulario de filtro

o Cligue em "Limpar Tudo" para remover todos os filtros de uma vez

8. Ver Detalhes:

o Cligue em qualquer linha CDR para expandir

o Mostra todos os campos do banco de dados em um layout de grade
o Campos exibidos em ordem alfabética

o Causa do desligamento codificada por cor para identificacao rapida

o Cligue na linha novamente para colapsar

Sintaxe de Pesquisa Avancada



A caixa de pesquisa suporta uma sintaxe de consulta poderosa para filtragem
precisa de registros em multiplos campos simultaneamente.

Como a Pesquisa Funciona:

O mecanismo de busca verifica todos os campos pesquisaveis em cada
registro CDR. Um registro é incluido nos resultados quando corresponde aos
seus critérios de pesquisa em qualquer desses campos:

e caller_id number

* destination number
e uuid

e caller _id name

* hangup cause
Operadores de Pesquisa (podem ser combinados):
1. Pesquisa Contém (padrao):

o Sintaxe: term (sem aspas)

o Corresponde: Registros onde qualquer campo contém o termo em
qualquer lugar dentro dele

o SQL: Usa LIKE '%terms' em todos os campos pesquisaveis unidos com
OR

o Exemplo: 61480 corresponde a "61480123456", "55561480999", etc.

2. Correspondéncia Exata:

o Sintaxe: "term" (com aspas duplas)

o Corresponde: Registros onde qualquer campo é exatamente igual
ao termo

o SQL: Usa = 'term' em todos 0s campos pesquisaveis unidos com OR

o Exemplo: "911" corresponde apenas exatamente a "911", nao a
"9115" ou "1911"

3. Inverso/Excluir:

o Sintaxe: !'term (prefixo de exclamacao, sem aspas)



o Corresponde: Registros onde nenhum campo contém o termo

o SQL: Usa NOT LIKE 'sterm%' em todos os campos pesquisaveis unidos
com AND

o Exemplo: 'NORMAL exclui qualquer registro com "NORMAL" em qualquer
campo

4. Inverso/Excluir Exato:

o Sintaxe: !'"term" (exclamacao + aspas duplas)

o Corresponde: Registros onde nenhum campo é exatamente igual ao
termo

o SQL: Usa != 'term' em todos os campos pesquisaveis unidos com AND

o Exemplo: !'"NORMAL CLEARING" exclui registros onde qualquer campo &
exatamente "NORMAL_CLEARING"

5. Multiplos Termos com AND:

o Sintaxe: terml AND term2 (AND sem distincao de
maiusculas/minudsculas)

o Corresponde: Registros que correspondem a todos os termos (cada
termo pode corresponder a diferentes campos)

o Cada termo é processado com seu préprio operador (aspas, !, etc.)
o Os termos sao combinados com AND em SQL

o Exemplo: "911" AND "12345" encontra registros com "911" em um
campo E "12345" em outro

Ldégica de Execucao da Pesquisa:



Para cada registro CDR:
Para pesquisa normal (sem !):
- Verifique se QUALQUER campo contém/é igual ao termo - Inclua
se VERDADEIRO
- SQL: fieldl LIKE '%term%' OR field2 LIKE 'Sterm%s' OR ...

Para pesquisa inversa (!):
- Verifique se TODOS os campos NAO contém/sdo iguais ao termo
- Inclua se VERDADEIRO
- SQL: fieldl NOT LIKE 'Ssterm%s' AND field2 NOT LIKE 'Sterms'
AND ...

Para pesquisas AND:
- Cada termo é avaliado separadamente
- Todas as condicdes de termos devem ser VERDADEIRAS - Inclua
se VERDADEIRO
- SQL: (terml conditions) AND (term2 conditions) AND ...

Exemplos de Pesquisa Complexa:



Consulta

61480

II911II

'NORMAL CLEARING

I'""NORMAL CLEARING"

“911" AND "12345"

'NORMAL AND 61480

I'"ANSWER" AND
NORMAL

61480 AND
INORMAL CLEARING

Como Funciona

Pesquisa contém em
todos os campos

Correspondéncia exata

em todos os campos

Pesquisa inversa
contém

Inverso exato

Exato "911" E exato
"12345"

Inverso contém
"NORMAL" E contém
"61480"

Inverso exato
"ANSWER" E inverso
contém "NORMAL"

Contém "61480" E
inverso contém
"NORMAL _CLEARING"

Resultado

Todos os registros com
"61480" em qualquer
lugar (chamador,
destino, UUID, etc.)

Registros onde qualquer
campo é exatamente
II911II

Exclui registros com
"NORMAL _CLEARING"
em QUALQUER campo
(chamadas falhadas)

Exclui registros onde
gualguer campo é
exatamente
"NORMAL_CLEARING"

Registros com ambos os
valores (por exemplo,
chamador="12345",
destino="911")

Chamadas nao normais
envolvendo "61480"

Excluir chamadas
atendidas e qualquer
coisa com "NORMAL"

Chamadas falhadas
envolvendo "61480"



Casos de Uso Praticos:

* Encontrar numero especifico: 61480123456 - Pesquisa contém encontra
correspondéncias parciais

 Encontrar chamadas de emergéncia exatas: "911" - Apenas
chamadas para exatamente "911"

* Todas as chamadas falhadas: !NORMAL CLEARING - Excluir chamadas
bem-sucedidas

e Chamadas falhadas de um chamador especifico: "61480123456" AND
INORMAL - Combinar chamador exato com inverso

e Excluir numeros de teste: !test AND !demo - Mlltiplas pesquisas
inversas

* Depuracao complexa: 61480 AND !"ANSWER" AND !CANCEL - Contém um
termo, exclui exatos e parciais outros

Fonte de Dados

Os dados CDR sao consultados diretamente do banco de dados SQLite CDR do
TAS.

O esquema pode variar entre implantacdes com base em requisitos especificos.

Opcoes de Exportacao CDR

Importante: Os registros CDR podem ser exportados em varios formatos para
suportar integracdo com sistemas de cobranca, plataformas de andlise e
ferramentas de relatérios.

O esquema do banco de dados CDR e os formatos de exportacao sao
especificos da implantacao. Ao configurar seu sistema, solicite os formatos
de saida CDR especificos que vocé precisa ao seu engenheiro de
integracao. Os formatos de exportacao comuns incluem:

CSV (Valores Separados por Virgula)

JSON (para integracao de API)
e XML

Acesso direto ao banco de dados

Exportacoes formatadas personalizadas



Seu engenheiro de integracao pode configurar mecanismos de exportacao CDR
adaptados as suas necessidades operacionais e de cobranca.

Casos de Uso

» Solucao de Problemas de Chamadas: Pesquise chamadas especificas
por nUmero ou UUID para depurar problemas

 Reconciliacao de Cobranca: Filtre por intervalo de datas para coincidir
com periodos de cobranca

* Analise de Qualidade: Filtre por causa de desligamento para identificar
padroes de problemas

* Auditoria de Chamadas de Emergéncia: Pesquise por "911" para
verificar o manuseio de chamadas de emergéncia

* Suporte ao Cliente: Procure chamadas de clientes especificas por ID do
chamador ou destino

* Analise de Padroes: Classifique por duracao ou carimbos de data/hora
para identificar anomalias

e Conformidade e Manutencao de Registros: Filtros de intervalo de
datas para relatérios regulatérios

* Anadlise de Chamadas Falhadas: Use 'NORMAL CLEARING para encontrar
todas as chamadas falhadas

* Relatorios Baseados em Contexto: Filtre por contexto para analisar
fluxos de chamadas especificos

Configuracao
Colunas Visiveis Padrao

Vocé pode configurar quais campos CDR sao exibidos por padrao na
Visualizacao ao definir cdrs field list em seu config/runtime.exs:



config :tas,
cdrs_field list: [
“caller id number",
"destination number",
"start stamp",
"duration”,
“hangup cause"

Comportamento:

* Se cdrs field list nao estiver definido: Todos os campos CDR
disponiveis sao exibidos por padrao
e Se cdrs field list estiver definido: Apenas os campos especificados

sao exibidos por padrao, mas todos os outros campos permanecem
disponiveis no seletor de colunas

e Se um campo na lista nao existir nos dados CDR, ele serd automaticamente
ignorado

¢ Os nomes dos campos podem ser especificados como strings ou atomos

e Os usuarios podem selecionar manualmente colunas adicionais do seletor
de colunas a qualqguer momento

Casos de Uso:

e Defina uma visualizacao padrao limpa com apenas campos essenciais
visiveis
* Reduza a sobrecarga de informacdes para novos usuarios

e Padronize o layout inicial de colunas entre todos os usuarios

* Mantenha campos avancados ocultos por padrao, mas ainda acessiveis

Exemplo de Configuracao:



# Exibir apenas informacdes essenciais de chamadas por padrao
cdrs_field list: [

"start stamp",

"caller_id number",

"destination number",

"duration",

"billsec",

"hangup_ cause"

Nota: Esta configuracao define as colunas visiveis por padrdo. Todos os
campos CDR permanecem disponiveis no seletor de "Colunas" - 0s usu@€rios
podem mostrar/ocultar manualmente qualquer campo que precisem.

Solucao de Problemas
Nenhum Resultado Encontrado

1. Verifiqgue se ha erros de digitacao nos termos de pesquisa
2. Tente remover aspas para uma pesquisa mais ampla
3. Verifique se o termo existe em campos pesquisaveis

4. Verifigue se o intervalo de datas nao é muito restritivo

Muitos Resultados

1. Adicione mais termos AND para restringir
2. Use correspondéncia exata com aspas
3. Aplique filtros de intervalo de datas

4. Use filtros especificos de campo

Resultados Inesperados

1. Lembre-se de que a pesquisa se aplica a TODOS os campos pesquisaveis
2. Verifigue se o termo aparece em um campo inesperado (como UUID)
3. Use correspondéncia exata para evitar correspondéncias parciais

4. Verifique a légica inversa (AND vs OR)

Dicas



e Selecao de Colunas: Oculte colunas nao utilizadas para se concentrar em
dados relevantes e melhorar o desempenho

e Combinar Filtros: Use pesquisa + intervalo de datas + filtro de campo
juntos para consultas precisas

e Desempenho do Intervalo de Datas: Intervalos de datas mais restritos
retornam resultados mais rapidos para grandes bancos de dados

» Classifique para Anadlise: Classifigue por duracao para encontrar
chamadas longas/curtas, ou por carimbo de data/hora para ver padrdes de
chamadas

* Chips de Filtros Ativos: Use chips visuais para verificar quais filtros estao
atualmente ativos

» Configuracoes Persistentes: Selecdes de colunas sao salvas por
navegador, Uteis para diferentes tarefas de analise

e Codificacao por Cor: Escaneie rapidamente as causas de desligamento -
verde é bom, vermelho precisa de investigacao

» Detalhes Expansiveis: Clique nas linhas para ver todos os campos sem
poluir a visualizacao principal
e Operadores de Pesquisa: Domine a sintaxe de pesquisa para filtragem

poderosa:
o Use aspas para correspondéncias exatas: "911"

o Use ! para excluir: 'NORMAL CLEARING
o Combine com AND: "61480" AND !NORMAL

» Paginacao: Lembre-se de que os filtros persistem entre paginas - use a
paginacao para revisar grandes conjuntos de resultados

Monitoramento de Chamadas Ativas

A visao de Chamadas Ativas mostra informacdes em tempo real sobre
chamadas em andamento no sistema.

Acesso: Navegue até /calls no Painel de Controle

Recursos



e Status em Tempo Real: Visualizacao ao vivo das sessdes de chamadas
ativas

» Detalhes da Chamada: Veja varidveis de canal e informacdes de estado
da chamada

e Rastreamento de UUID: Monitore os identificadores de chamadas A-leg e
B-leg

Servidor de Conferéncia IMS

O Servidor de Conferéncia IMS fornece capacidades de conferéncia multiparte
em conformidade com os padrdes IMS da 3GPP (RFC 4579, RFC 4575, TS
24.147).

Acesso: Navegue até /conference no Painel de Controle

Documentacao: Veja o para
documentacao detalhada

Recursos

* Monitoramento em Tempo Real: Visualizacao ao vivo de conferéncias
ativas e participantes

* Painel de Estatisticas da Conferéncia:
o Contagem de conferéncias ativas

o Total de participantes em todas as conferéncias
o Contagem de conferéncias de video
o Contagem de conferéncias blogqueadas

o Detalhes de configuracao do servidor (dominio, MNC/MCC, maximo de
participantes)

» Lista de Conferéncias: Veja todas as conferéncias ativas com:
o |ID da conferéncia e URI SIP

o Contagem atual de participantes
o |dentidade do criador da conferéncia

» Detalhes da Conferéncia: Cligue em qualquer conferéncia para expandir
e ver:



o Informacdes completas da conferéncia (estado, status de video, status
blogueado, status de gravacao)

o Lista completa de participantes com funcodes e estados

o Status de video dos participantes

* Acoes de Controle da Conferéncia:
o Bloquear/Desbloquear conferéncias para controlar o acesso

o Habilitar/Desabilitar video para conferéncias
o Atualizacdes de status em tempo real com feedback de acao

» Auto-Atualizacao: Atualizacdo automatica configuravel (padrao: 5
segundos) para monitoramento em tempo real

Gerenciamento do Console OmniTAS

Todas as operacdes de conferéncia também estao disponiveis através do
console OmniTAS usando o comando ims conference:

ims conference list # Listar todas as
conferéncias ativas

ims conference info <conf id> # Mostrar detalhes da
conferéncia

ims conference stats # Mostrar estatisticas do
servidor

ims _conference lock <conf id> # Bloquear uma conferéncia
ims conference unlock <conf id> # Desbloquear uma
conferéncia

ims conference video <conf id> on|off # Controlar video
ims conference record <conf id> start|stop # Controlar gravacao

ims conference add <conf id> <sip uri> # Adicionar
participante

ims conference remove <conf id> <uuid> # Remover participante
ims conference destroy <conf id> # Encerrar conferéncia

Casos de Uso

* Monitoramento Operacional: Visibilidade em tempo real de conferéncias
ativas e uso de recursos

* Gerenciamento de Capacidade: Monitorar contagens de participantes e
uso de video para gerenciar largura de banda



* Solucao de Problemas: Diagnosticar problemas de acesso a conferéncia,
problemas de conexao de participantes

» Controle de Conferéncia: Bloquear conferéncias para privacidade,
gerenciar video para controlar largura de banda

» Conformidade: Monitorar e gravar conferéncias para conformidade
regulatéria

Conformidade com a 3GPP

O servidor de conferéncia implementa especificacdes chave de conferéncia IMS
da 3GPP:

* TS 24.147: Conferéncia usando subsistema de rede de nucleo IM

 RFC 4579: Controle de Chamada SIP - Conferéncia para Agentes de
Usuario

 RFC 4575: Pacote de Evento SIP para Estado de Conferéncia

 RFC 5239: Estrutura para Conferéncia Centralizada

Status do Gateway
Monitore o status e a salde dos gateways/troncos SIP conectados ao TAS.

Acesso: Navegue até /gw no Painel de Controle

Recursos

e Status de Registro: Veja o estado de registro do gateway

» Estatisticas de Chamadas: Acompanhe chamadas de entrada/saida e
falhas

e Monitoramento de Ping: Tempos de ping SIP OPTIONS e acessibilidade

* Detalhes do Gateway: Informacdes completas de configuracao e status

Métricas Monitoradas

e Status de registro SIP
e Tempo de ping (tempo médio de resposta SIP OPTIONS)

e Tempo de atividade (segundos desde a reinicializacao do perfil)



e Chamadas de Entrada / Chamadas de Saida
e Chamadas Falhadas de Entrada / Chamadas Falhadas de Saida

» Ultimo tempo de ping e frequéncia

Status do Par de Diametro
Monitore a conectividade do par de Diametro para interfaces Sh e Ro.
Acesso: Navegue até /diameter no Painel de Controle

Recursos

e Status do Par: Estado de conexao para cada par configurado
» Suporte a Aplicativos: Veja aplicativos de Diametro suportados (Sh, Ro)

» Status do Watchdog: Monitoramento do watchdog de Diametro

Visualizador de Logs do Sistema

Visualizador de logs unificado em tempo real para logs tanto do Backend do
TAS (Elixir) quanto do Processamento de Chamadas do TAS (FreeSWITCH).

Acesso: Navegue até /logs no Painel de Controle

Recursos

* Fluxo de Logs Unificado: Veja logs do Backend do TAS e do
Processamento de Chamadas em uma Unica interface



* Atualizacoes em Tempo Real: Streaming ao vivo de mensagens de log a
medida que ocorrem (atualizacao automatica a cada 1 segundo)
* Niveis de Log Codificados por Cor:
o [] Console - Mensagens de console (roxo/magenta)

o

[J Alerta/Critico - Problemas urgentes que requerem atencao imediata
(vermelho)

o

[] Erro - Condicdes de erro (vermelho claro)

(o]

[] Aviso - Mensagens de aviso (amarelo)

[e]

[ Nota - Mensagens informativas notaveis (ciano)

o

[ Info - Mensagens informativas gerais (azul)

(o]

o Debug - Registro de depuracao/verbose (cinza)
e Badges de Fonte:
o [] Backend do TAS - Logs da aplicacao Elixir (badge azul)
o [] Processamento de Chamadas do TAS - Logs do FreeSWITCH
(badge roxo)
* Indicadores de Borda Esquerda: Borda esquerda codificada por cor
correspondente ao nivel de log para escaneamento visual rapido

» Miiltiplos Filtros:
o Filtro de Fonte: Todas as Fontes / Backend do TAS / Processamento de
Chamadas do TAS

o Filtro de Nivel: Todos / Console / Alerta / Critico / Erro / Aviso / Nota /
Info / Debug

o Busca de Texto: Pesquisa de palavras-chave em tempo real através
das mensagens de log

e Pausar/Retomar: Congelar o streaming de logs para analisar entradas
especificas sem perder o contexto

e Limpar Logs: Remover todas as entradas de log atuais da exibicao

e Contador de Logs: Mostra logs filtrados vs logs totais (por exemplo,
"Mostrando 150 de 500 logs")

e Comportamento de Tail: Mantém as ultimas 500 entradas de log para
desempenho

» Exibicao de Metadados: Nome do arquivo e niumero da linha para
referéncias de cédigo-fonte (quando disponivel)

* Visualizacao Rolavel: Contéiner de altura fixa com rolagem automatica
para os logs mais recentes



Como Usar

1. Visualizacao Basica:

o A pagina carrega com as Ultimas 500 entradas de log de ambas as
fontes

o Os logs aparecem em tempo real a medida que sao gerados
o Os logs mais recentes aparecem no topo

o Atualiza automaticamente a cada 1 segundo

2. Filtrar por Fonte:

o Selecione no dropdown "Fonte":

= Todas as Fontes - Mostrar logs do Backend do TAS e do
Processamento de Chamadas

= Backend do TAS - Apenas logs da aplicacao Elixir

= Processamento de Chamadas do TAS - Apenas logs do
FreeSWITCH/dialplan

o O filtro é aplicado imediatamente

3. Filtrar por Nivel de Log:

o Selecione no dropdown "Nivel":
» Todos - Mostrar todos os niveis de log

= Console até Debug - Mostrar apenas aquele nivel especifico

o Util para se concentrar em erros ou depurar problemas especificos

4. Pesquisar Palavras-Chave:

o Digite na caixa "Pesquisar logs..."

o Pesquisa sem distingcao de mailsculas/mindsculas em mensagens de
log

o Filtra em tempo real a medida que vocé digita

o Combina com filtros de fonte e nivel

5. Pausar/Retomar Stream:

o Clique no botao "Pausar" (laranja) para congelar atualizacdes de log

o O indicador "PAUSADQ" aparece no cabecalho



o Revise entradas de log especificas sem novos logs interrompendo

o Cligue no botao "Retomar" (verde) para reiniciar o streaming ao vivo

6. Limpar Logs:

o Cligue no botao "Limpar" (vermelho) para remover todos os logs
exibidos

o Limpa logs do Backend do TAS e do Processamento de Chamadas

o Novos logs aparecerao a medida que forem gerados

7. Ler Entradas de Log:

o Carimbo de Data/Hora: Mostra o tempo no formato
HH:MM:SS.milissegundos

o Badge de Fonte: Indica Backend do TAS (azul) ou Processamento de
Chamadas (roxo)

o Nivel de Log: Nivel codificado por cor entre colchetes [ERRO], [INFO],
etc.

o Arquivo/Linha: Localizacdo do cédigo-fonte (quando disponivel)

o Mensagem: O conteudo real da mensagem de log

Niveis de Log Explicados



Nivel

Console

Alerta

Critico

Erro

Aviso

Nota

Info

Debug

Cor

Roxo

Vermelho

Vermelho

Vermelho
Claro

Amarelo

Ciano

Azul

Cinza

Casos de Uso

Quando Usado
Mensagens

especificas do
console

Acao imediata
necessaria

Condicoes criticas

Condicodes de erro

Condicoes de aviso

Eventos normais
notaveis

Mensagens
informativas

Mensagens de nivel
de depuracao

Exemplo

Saida de console de alta
prioridade do FreeSWITCH

Falha de componente do
sistema

Conexao com o banco de
dados perdida

Falha ao processar
chamada, configuracao
invalida

Funcao obsoleta usada,
tentativa de reexecucao

Configuracao recarregada,
servico iniciado

Chamada conectada,
solicitacao Diameter
enviada

Entrada/saida de funcao,
valores de varidveis

e Solucao de Problemas em Tempo Real: Monitore logs durante
chamadas ativas para depurar problemas

* Investigacao de Erros: Filtre por niveis de Erro/Critico para encontrar

problemas

* Analise de Fluxo de Chamadas: Pesquise por Call-ID ou nimero de

telefone para rastrear o caminho da chamada



e Monitoramento de Desempenho: Observe avisos e erros durante testes
de carga

e Depuracao de Integracao: Filtre Backend do TAS para ver mensagens
Diameter/Sh/Ro

e Depuracao de Dialplan: Filtre Processamento de Chamadas do TAS para
ver roteamento de chamadas do FreeSWITCH

* Monitoramento de Saude do Sistema: Mantenha logs abertos para
observar anomalias

» Desenvolvimento e Teste: Use o nivel de Debug para ver
comportamento detalhado da aplicacao

Dicas

e Combinar Filtros: Use Fonte + Nivel + Pesquisa juntos para filtragem

precisa
o Exemplo: Fonte="Backend do TAS" + Nivel="Erro" +
Pesquisa="Diameter" — Encontrar erros Diameter

e Pausar Antes de Pesquisar: Pause o stream antes de digitar a consulta
de pesquisa para evitar que os logs rolem

* Use Debug com Sabedoria: O nivel de Debug é verboso - filtre para
fonte especifica para reduzir ruido

e Escaneamento por Cor: Escaneie rapidamente as bordas esquerdas -
bordas vermelhas indicam problemas

 Badges de Fonte: Badges azuis (Backend) para lIégica de aplicativo,
Badges roxos (Processamento de Chamadas) para chamadas

* Precisao do Carimbo de Data/Hora: Carimbos de milissegundos ajudam
a correlacionar eventos entre sistemas

» Referéncias de Arquivo: Clique/anote referéncias de arquivo:linha para
pular para o cédigo-fonte

 Limpar Regularmente: Limpe logs ao trocar contextos de investigacao
para clareza

e Pesquisar por UUIDs: Pesquise por Call-ID/UUID para seguir uma
chamada especifica através de todo o sistema

* Pesquisa de Emergéncia: Pesquise "911" ou "emergéncia" para
encontrar rapidamente o manuseio de chamadas de emergéncia



Detalhes Técnicos

* Limite de Log: Maximo de 500 logs exibidos (0os mais antigos sao
descartados quando o limite é atingido)
» Taxa de Atualizacao: Atualizacdo automatica a cada 1000ms (1 segundo)

» Pesquisa: Correspondéncia de substring sem distincao de
maiusculas/minudsculas apenas no campo de mensagem

e Filtragem Vazia: Filtra automaticamente mensagens de log
vazias/placeholder

* Deteccao de Fonte: Logs marcados com :elixir ou :freeswitch como
fonte

e Ordenacao: Logs ordenados por carimbo de data/hora em ordem
decrescente (mais novos primeiro)

e PubSub: Logs do Elixir entregues via Phoenix PubSub para atualizacdes
em tempo real

* Logs do FreeSWITCH: Coletados via Event Socket Interface (ESI) log
listener

Banco de Dados de Torres de Celular

Gerencie e consulte o banco de dados de localizacao de torres de celular
OpencCelllD para servicos de emergéncia e recursos baseados em localizagdo.

Acesso: Navegue até /cell towers no Painel de Controle

Recursos



» Estatisticas do Banco de Dados: Veja registros totais, cobertura por
pais/rede
e Pesquisa e Consulta:
o Pesquise por MCC (Cdodigo do Pais Movel)

o Pesquise por MNC (Cédigo da Rede Mdvel)
o Pesquise por tipo de radio (GSM, UMTS, LTE)
o Pesquise por string de localizacao

e Gerenciamento do Banco de Dados:
o |Importar dados de torres de celular

o Rebaixar o conjunto de dados mais recente do OpenCelllD
o \er status e progresso da importacao

* Resolucao de Localizacao: Resolva IDs de células para coordenadas
geograficas

Casos de Uso

» Determinacdo de localizacao de chamadas de emergéncia

Rastreamento de localizacao de assinantes (com consentimento)

Andlise de cobertura de rede

Solucao de problemas de localizacao em roaming

Manutencao do banco de dados de torres de celular

Fonte de Dados

Os dados de torres de celular sao provenientes do OpenCelllID
( ), um projeto comunitario colaborativo para criar um
banco de dados gratuito de localizacdes de torres de celular em todo o mundo.

Simulador de Chamadas

Ferramenta interativa de simulacdao de chamadas para testar a l6gica do
dialplan sem fazer chamadas reais.

Acesso: Navegue até /simulator no Painel de Controle

Documentacao Detalhada: Veja o


https://opencellid.org/

Recursos

 Simular Tipos de Chamadas: Teste chamadas MO, MT e de Emergéncia

» Parametros Configuraveis:
o NUmeros de origem e destino

o Endereco IP de origem (para simular SBC/CSCF)
o Forcar disposicao de chamada especifica
o |Ignorar autorizacao OCS para testes mais rapidos

* Resultados Abrangentes:
o Saida completa de variaveis de dialplan

o Resultados de consulta Sh/HLR

o Resultado de autorizacao OCS

o Resultados de consulta SS7 MAP (se aplicavel)
o XML de dialplan gerado

* Processamento Passo a Passo: Veja cada estagio do processamento da
chamada

Casos de Uso

e Testar alteracdes no dialplan antes da implantacao
e Verificar o provisionamento de assinantes

e Depurar problemas de roteamento de chamadas

e Treinar funcionarios sobre o fluxo de chamadas

e Validar integracao OCS/HLR

» Testar o manuseio de chamadas de emergéncia

Teste HLR/MAP

Teste operacdes SS7 MAP, incluindo consultas Send Routing Info (SRI) e Provide
Roaming Number (PRN).

Acesso: Navegue até /hlr no Painel de Controle
Documentacao Detalhada: Veja o

Recursos



e Consulta SRI: Teste Send Routing Info para roteamento de chamadas

e Consulta PRN: Teste Provide Roaming Number para assinantes em
roaming

e Resultados Reais: Consultas reais ao gateway MAP configurado

» Exibicao de Resposta: Veja MSRN, endereco MSC e status de
encaminhamento

* Tratamento de Erros: Exibicao clara de erros e timeouts do MAP

Casos de Uso

Verificar conectividade HLR

Testar alocacao de nUmero de roaming

Depurar roteamento de chamadas para assinantes em roaming

Validar configuracao do gateway MAP

Solucionar problemas de encaminhamento de chamadas

Teste OCS

Teste operacdes de Credit-Control-Request (CCR) Diameter Ro (Cobranca
Online) diretamente contra seu OCS.

Acesso: Navegue até /ocs test no Painel de Controle

Recursos

» Tipos de CCR Flexiveis: Envie solicitacdes INITIAL, UPDATE, TERMINATION
ou EVENT



e Simulacao de Sessao: Reutilize o mesmo Call ID para simular um ciclo de
vida completo da sessao

e Selecao de Tipo de Evento: Teste tanto cobranca de SMS (baseada em
evento) quanto de Chamada (baseada em sessao)

» Controle de Direcao: Teste tanto cendrios de saida (MO) quanto de
entrada (MT)

» Parametros Opcionais: Especifigue Destination-Host e Username para
testes avancados

* Resultados em Tempo Real: Veja respostas completas de CCA (Credit-
Control-Answer)

Como Usar

1. Inserir Parametros de Teste:

o Called MSISDN: O niUmero de destino (por exemplo, 61400123456 )
o Calling MSISDN: O nimero de origem (por exemplo, 61400987654 )

o Tipo de Evento: Escolha sms ou call
= SMS padrao para EVENT _REQUEST (tipo 4)

= Chamada padrao para INITIAL_ REQUEST (tipo 1)

o Direcao: out para MO ou in para MT

2. Configurar Tipo de CCR:

o Request-Type: Selecione o tipo de CCR:
= 1 — INITIAL REQUEST - Iniciar uma nova sessao

= 2 — UPDATE REQUEST - Reautorizacao em meio a sessao
= 3 — TERMINATION REQUEST - Encerrar a sessao e relatar uso
= 4 — EVENT REQUEST - Evento Unico (SMS, evento imediato)
o Request-Number: Comeca em 1, incremente para cada solicitacao na

mesma sessao

3. Teste de Sessao:

o Call ID: Identificador Unico gerado automaticamente para correlacao
o Clique em "Novo ID" para gerar um novo Call ID para um novo teste

o Mantenha o mesmo Call ID para simular uma sessao completa:



» Primeira solicitacao: INITIAL_ REQUEST (tipo 1, numero 1)
= Meio da sessao: UPDATE_REQUEST (tipo 2, numero 2, 3, 4...)
= Solicitagao final: TERMINATION_REQUEST (tipo 3, niUmero N+1)

4. Opcoes Avancadas:

o Destination-Host: Direcionar um né OCS especifico (opcional)

o Username: Sobrescrever o identificador do assinante (opcional)

5. Executar e Revisar:

o Clique em "Executar CCR" para enviar a solicitacao
o Veja a resposta completa de CCA com todos os AVPs

o Verifique o cédigo de resultado, unidades concedidas e tempo de
validade

o O timestamp da ultima execucao é mostrado no canto superior direito

Casos de Uso

* Teste de Conectividade OCS: Verifique a conexao e autenticacao
Diameter Ro

» Ldogica de Controle de Crédito: Teste alocacao, consumo e cenarios de
exaustao de crédito

* Teste de Fluxo de Sessao: Simule o ciclo de vida completo da chamada
(INITIAL - UPDATE —» TERMINATION)

e Validacao de Tarifacao: Verifique as taxas de cobranca corretas para
diferentes faixas de numeros

» Teste de Failover: Teste a redundancia do OCS direcionando um
Destination-Host especifico

e Depuracao de Integracao: Solucione problemas de integracao do OCS
com inspecao detalhada de AVP

e Preparacao para Testes de Carga: Valide o comportamento do OCS
antes de testes de carga

* Desvio de Numeros de Emergéncia: Verifique se nimeros de
emergéncia contornam corretamente a cobranca

Dicas



e Use o mesmo Call ID com Request-Numbers incrementais para testar a
continuidade da sessao

e Monitore logs do OCS simultaneamente para correlacionar solicitacées de
teste

» Teste solicitacdes UPDATE para verificar a l6gica de reautorizacdo em meio
a sessao

e Verifique se as solicitacdes de TERMINATION encerram corretamente as
sessoes e previnem vazamentos

» Teste a exaustao de crédito enviando solicitacdes UPDATE apds consumir
unidades concedidas

Teste da Interface Sh

Teste operacoes de User-Data-Request (UDR) Diameter Sh para recuperar
dados do perfil do assinante do HSS.

Acesso: Navegue até /sh test no Painel de Controle

Recursos

* Multiplas Referéncias de Dados: Consulte mais de 20 tipos diferentes
de dados de assinantes

e Consultas HSS Reais: Solicitacdes Diameter Sh ao seu HSS configurado

» Exibicao Completa de Resposta: Veja dados completos do perfil do
assinante em XML e AVPs

* Rastreamento de Sessao: Mostra hostname do HSS, reino e ID da sessao



 Tratamento de Erros: Exibicao clara de cddigos de resultado Diameter e
condicOes de erro

Como Usar

1. Inserir Identidade Publica:

o ldentidade Publica: A Identidade Publica IMS do assinante
o Formato: sip:61400123456@ims.mncXXX.mccXXX.3gppnetwork.org
o Tamb@€m pode usar o formato tel:+61400123456

2. Selecionar Referéncia de Dados: Escolha o tipo de dados do assinante a
ser recuperado:

o RepositoryData (0): Perfil completo do assinante

o IMSPublicldentity (10): Lista de identidades publicas

o IMSUserState (11): Estado de registro

o S-CSCFName (12): S-CSCF atribuido

o InitialFilterCriteria (13): iFC triggers para servidores de aplicacao
o Locationinformation (14): Localizacao atual

o Charginginformation (16): Enderecos P-Charging

o MSISDN (17): Numero de telefone

o IMSI (32): Identidade Internacional do Assinante Mdvel

o IMSPrivateUserldentity (33): Identidade privada do usuario

o

E muitos mais...

3. Executar e Revisar:

(o]

Cligue em "Buscar Dados SH" para enviar a solicitacao UDR

(o]

Veja a resposta completa de User-Data-Answer (UDA)

[e]

Verifigue o XML do perfil do assinante, dados de servico e regras iFC

o

Metadados da sessao mostram qual HSS respondeu

Casos de Uso

» Verificacao de Assinante: Confirme se o assinante esta provisionado no
HSS



 Depuracao de iFC: Revise Critérios de Filtro Iniciais e pontos de disparo

* Solucao de Problemas de Registro: Verifique o estado do usuario e a
atribuicao do S-CSCF

e Configuracao de Cobranca: Verifique Enderecos de Funcao de Cobranca
P

e Teste de Conectividade HSS: Valide a conexao Diameter Sh

» Validacao de Perfil: Assegure-se de que o perfil de servico correto esta
atribuido

» Teste de Integracao: Teste a integracao do HSS apods alteracoes de
provisionamento

* Analise de Roaming: Verifigue informacdes de localizacao e rede
servidora

Dicas

¢ Use IMSPublicldentity (10) para ver todos os aliases de um assinante

e Use RepositoryData (0) para obter o perfil completo do assinante em
uma Unica consulta

» Verifigue IMSUserState (11) para confirmar se um assinante esta
registrado

e InitialFilterCriteria (13) mostra quais servidores de aplicacao serao
acionados

e O ID da sessao pode ser usado para correlacionar consultas nos logs do
HSS

» Respostas de erro incluem cédigos de resultado Diameter (por exemplo,
5001 = Usuario Desconhecido)

Teste de Traducao de Numeros
Teste regras e formatacao de traducdao de numeros sem fazer chamadas reais.

Acesso: Navegue até /translate no Painel de Controle



Recursos

e Traducao em Tempo Real: Traducao automatica enquanto vocé digita
* Suporte a Cadigos de Pais: Teste diferentes contextos de codigo de pais

» Ciente da Disposicao: Aplique diferentes regras com base na disposicao
da chamada

e Resultados Ao Vivo: Feedback imediato com numero traduzido

* Informacoes de Depuracao: Veja valores de retorno brutos para solucao
de problemas

Como Usar

1. Configurar Parametros:

o Coadigo do Pais: O contexto de discagem (por exemplo, AU, US, NZ)
» Padrao para o cédigo do pais configurado em config/runtime.exs

= Aceita formatos: AU, :AU, au

o Numero de Telefone: O nimero a ser traduzido
= Exemplos: +61400111222, 0400111222, 61400111222

o Disposicao: (Opcional) Contexto da chamada para regras condicionais
= Exemplos: originate, route, emergency

2. Testar Traducao:

o Insira valores no formulario
o A traducdo é executada automaticamente enquanto vocé digita
o QOu cliqgue em "Traduzir" para acionar manualmente

o Veja o resultado traduzido imediatamente



3. Revisar Resultados:

o Traduzido: Mostra o niUmero de saida formatado
o Erro: Exibe erros de validacao ou falhas de traducao

o Retorno bruto (depuracao): Mostra a tupla Elixir completa para
depuracao

Casos de Uso

* Desenvolvimento de Dialplan: Teste regras de formatacao de nimeros
antes da implantacao

» Validacao de Formato: Verifique se a conversao E.164 esta funcionando
corretamente

» Teste de Codigo de Pais: Assegure-se de que o tratamento de prefixos
internacionais esta correto

» Deteccao de Numeros de Emergéncia: Verifique se os nUmeros de
emergéncia estao sendo identificados corretamente

* Tratamento de Coadigos Curtos: Teste cddigos de servico especiais
(correio de voz, etc.)

* Preparacao de Troncos: Formate numeros corretamente para requisitos
de tronco SIP

» Logica de Disposicao: Teste diferentes regras para cenarios MO vs MT

» Solucao de Problemas de Traducao: Solucione por que niumeros
especificos falham no roteamento

Dicas

e Teste tanto o formato local (0400111222 ) quanto o formato internacional
(+61400111222)

e Verifique se nUmeros de emergéncia (000, 112) sao detectados
corretamente

* Use o campo de disposicao para testar diferentes cenarios de chamada
(MO, MT, emergéncia)

» Verifigue se cédigos curtos e numeros internos sao tratados
adequadamente

* A saida de depuracao mostra o valor de retorno bruto - (til para investigar
problemas



» Teste casos extremos como zeros a frente, prefixos internacionais e
caracteres especiais

Gerenciamento de Correio de Voz
Gerencie e ouca mensagens de correio de voz armazenadas no sistema.

Acesso: Navegue até /voicemail no Painel de Controle

Recursos

e Lista Completa de Correio de Voz: Veja todas as mensagens de correio
de voz em todas as caixas de correio

e Reproducao no Navegador: Ouca gravacoes de correio de voz
diretamente na interface da web

» Detalhes da Mensagem: Veja nome de usuario, UUID, carimbos de
data/hora, caminhos de arquivos e metadados

e Funcionalidade de Exclusao: Remova mensagens individuais de correio
de voz

» Atualizacao Automatica: Botao de atualizacao para recarregar os dados
mais recentes do correio de voz

» Colunas Dinamicas: Exibe automaticamente todos os campos disponiveis
do banco de dados

Como Usar
1. Ver Lista de Correio de Voz:

o A pagina carrega automaticamente com todos os registros de correio
de voz



o A tabela mostra todos os campos do banco de dados de correio de voz

o Carimbos de data/hora sao formatados automaticamente a partir de
valores epoch

o Caminhos de arquivos sao encurtados para legibilidade

2. Ouvir Mensagens:

o Cligue no botao "p» Reproduzir" ao lado de qualquer correio de voz

o O reprodutor de audio aparece com controles (reproduzir, pausar,
buscar, volume)

o Suporta formatos WAV, MP3 e OGG

o Clique em "Parar" para fechar o reprodutor de dudio

3. Excluir Mensagens:

o Clique no botao "Excluir" para remover um correio de voz
o O prompt de confirmacao evita exclusao acidental

o A pagina atualiza automaticamente apds a exclusao bem-sucedida

4. Atualizar Dados:

o Clique no botao "Atualizar" no canto superior direito para recarregar a
lista de correio de voz

o Util apds novas mensagens de correio de voz serem deixadas

Detalhes da Mensagem Exibidos

A tabela mostra dinamicamente todos os campos disponiveis, tipicamente
incluindo:

* Nome de Usuario: Proprietario da caixa de correio
» UUID: Identificador Unico da mensagem

e Epoch Criado: Quando a mensagem foi deixada (formatada
automaticamente para data/hora legivel)

* Epoch Lido: Quando a mensagem foi acessada (se aplicavel)
e Caminho do Arquivo: Localizacao do arquivo de audio

¢ Metadados adicionais do banco de dados de correio de voz



Casos de Uso

e Suporte ao Assinante: Ouca mensagens de correio de voz para solucao
de problemas

* Teste de Entrega de Correio de Voz: Verifique se as mensagens de
correio de voz estao sendo armazenadas corretamente

e Gerenciamento de Mensagens: Limpe mensagens de correio de voz
antigas ou de teste

* Solucao de Problemas de Gravacao: Verifique caminhos de arquivos e
confirme se os arquivos de dudio existem

e Manutencao da Caixa de Correio: Monitore armazenamento e uso de
correio de voz

e Garantia de Qualidade: Revise mensagens gravadas para qualidade de
audio

Dicas

e Caminhos de arquivos sao automaticamente encurtados para mostrar
apenas a parte relevante

e Carimbos de tempo epoch sao automaticamente convertidos para formato
legivel por humanos

e Um banco de dados de correio de voz vazio mostra "Nenhum registro de
correio de voz encontrado"

* A reproducao de dudio usa o elemento de audio HTML5 - suportado em
todos os navegadores modernos

* A confirmacao de exclusao evita a remocao acidental de mensagens
importantes

Gerenciamento de Prompts TTS

Gerencie prompts de audio gerados por Texto para Fala (TTS) usados em todo o
sistema.

Acesso: Navegue até /prompts no Painel de Controle



Recursos

* Exibicao de Configuracoes de Prompt: Veja a voz TTS atual, formato de
resposta e instrucdes

e Status de Gravacao: Veja quais prompts existem e quais estao faltando

e Detalhes do Arquivo: Veja tamanho do arquivo, hora de modificacao e
caminho para cada prompt

e Reproducao no Navegador: Ouca prompts diretamente na interface da
web

e Gerar Faltantes: Crie automaticamente todos os arquivos de prompt que
estao faltando

* Regravar Individual: Regenerate um prompt especifico com
configuracodes atualizadas

» Regravar Todos: Regenerate todos os prompts (util apés mudar voz ou
configuracodes)

Como Usar

1. Revisar Configuracoes de Prompt:

o Voz: Voz TTS sendo usada (por exemplo, alloy, nova, shimmer)

o Formato de Resposta: Formato de audio (por exemplo, wav, mp3,
opus)

o Instrucoes: Instrucdes especiais passadas para o mecanismo TTS

2. Verificar Status de Gravacao:

o Texto: O texto do prompt a ser falado



[e]

Caminho Relativo: Onde o arquivo de dudio é armazenado

o

Existe: Verde "Sim" se o arquivo existir, Amarelo "Nao" se estiver
faltando

(o]

Tamanho: Tamanho do arquivo em bytes/KiB/MiB

(o]

Modificado: Timestamp da uUltima modificacao

3. Gerar Prompts:

o Gerar Faltantes: Cria apenas prompts que ainda nao existem
= Util para configuracao inicial ou apds adicionar novos prompts

o Regravar Todos: Regenera todos os prompts independentemente da
existéncia
= Util apés mudar voz, formato ou instrucdes

= Use com cautela, pois regenera tudo

4. Gerenciar Prompts Individuais:

o @€©€ Reproduzir: Ouca o prompt (somente habilitado se o arquivo
existir)

o [] Regravar: Regenerate apenas este prompt
= Util se um prompt soar incorreto

= Usa a voz e configuracodes atuais

5. Ouvir Prompts:

o Clique em "p Reproduzir" para ouvir o prompt

o O reprodutor de audio aparece na parte inferior com controles
completos

o Cligue em "Parar" para fechar o reprodutor

Configuracao de Prompt

Os prompts sao configurados em sua configuracao de aplicativo:



config :tas, :prompts,

voice: "nova",
response format: "wav",
instructions: "Fale claramente e profissionalmente.",
recordings: [
%{path: "/sounds/en/us/callie/voicemail/vm-enter id.wav",
text: "Por favor, insira seu ID de caixa de correio seguido

de cerquilha"},

# ... mais prompts

Casos de Uso

Configuracao Inicial: Gere todos os prompts apds a instalagao do sistema
Mudancas de Voz: Regravar todos os prompts com uma voz TTS diferente

Melhoria de Qualidade: Corrija prompts individuais que nao soam
corretos

Atualizacoes de Formato: Regenerate prompts em formato de dudio
diferente (wav = mp3)

Atualizacoes de Texto: Regravar apds alterar o texto do prompt na
configuracao

Teste de TTS: Visualize como os prompts soarao antes da implantacao

Solucao de Problemas de Reproducao: Verifique se os arquivos de
prompt existem e sao acessiveis

Gerenciamento de Armazenamento: Verifique tamanhos de arquivos e
gerencie uso de disco

Dicas

Use "Gerar Faltantes" para configuracdo inicial - ndo sobrescrevera
prompts existentes

Use "Regravar Todos" apds mudar voz ou formato na configuracao
A "Regravacao" individual é (til para iterar sobre prompts especificos
Ouca os prompts antes da implantacao para garantir qualidade

Formatos de resposta maiores (wav) tém melhor qualidade, mas usam mais
espaco em disco

O campo de instrucdes pode orientar o mecanismo TTS sobre tom e ritmo



* A regravacao pode levar tempo se vocé tiver muitos prompts - seja
paciente

* Os prompts sdo armazenados no diretério de sons do FreeSWITCH para facil
acesso

Modelos XML de Dialplan

Visualize e inspecione modelos XML de dialplan do FreeSWITCH usados para
roteamento de chamadas.

Acesso: Navegue até /routing no Painel de Controle

Recursos

* Lista de Modelos: Veja todos os arquivos XML de dialplan do diretdrio
priv/templates/

» Detalhes do Arquivo: Veja nome do arquivo e timestamp da ultima
modificacao para cada modelo

* Realce de Sintaxe: Exibicao colorida de XML para facil leitura
o Tags em teal

o Atributos em azul claro
o Valores em laranja/tan
o Comentarios em verde
* Visualizacao Expansivel: Clique em gqualquer modelo para ver seu
conteudo XML completo
e Visualizacao Somente Leitura: Inspecao segura sem risco de
modificacao acidental



* Conteudo Rolavel: Modelos grandes rolam dentro de um contéiner de
altura fixa (max. 600px)

Como Usar

1. Ver Lista de Modelos:

o A pagina carrega com todos os arquivos .xml do diretério de modelos
o Ordenados alfabeticamente pelo nome do arquivo

o Mostra timestamp de modificacao para cada arquivo
2. Inspecionar Modelo:

o Clique em qualquer linha para expandir e ver o contelldo XML
o O modelo é exibido com realce de sintaxe

o Clique novamente para colapsar

3. Ler Conteudo XML:

o Tags (teal): Nomes de elementos XML como <extension>,
<condition>

o Atributos (azul claro): Nomes de atributos como name=, field=

o Valores (laranja): Valores de atributos como "public",
"destination_number"

o Comentarios (verde): Comentdrios XML <!-- ... -->

Casos de Uso

» Revisar Lagica de Dialplan: Inspecione regras de roteamento e modelos
de fluxo de chamadas

e Solucao de Problemas de Roteamento de Chamadas: Entenda quais
modelos sao usados para diferentes tipos de chamadas

e Verificar Sintaxe de Modelo: Verifigue a estrutura XML antes da
implantacao

* Treinamento e Documentacao: Compartilhe conteddos de modelos com
membros da equipe

e Auditoria de Alteracoes: Compare timestamps de modificacao para
rastrear atualizacoes



e Desenvolvimento de Modelos: Referencie modelos existentes ao criar
novos

Dicas

e Os modelos sao carregados a partir de priv/templates/ dentro da
aplicacao TAS

e Apenas arquivos .xml sao exibidos

* Os modelos sao somente leitura através da interface web

e Timestamps de modificacao ajudam a identificar alteracdes recentes

» Use esta visualizacao para verificar se os modelos correspondem as suas
expectativas de dialplan

e O realce de sintaxe torna XML complexo mais facil de analisar visualmente

e Combine com a visao /logs para correlacionar comportamento de
roteamento com modelos

Detalhes Técnicos

» Localizacao: Modelos armazenados no diretério priv/templates/

e Formato: Formato de dialplan XML do FreeSWITCH

 Extensao de Arquivo: Apenas arquivos .xml listados

* Ordenacao: Alfabética pelo nome do arquivo

* Realce de Sintaxe: Colorizacao do lado do cliente usando padroes regex

e Altura Maxima de Exibicao: 600px com rolagem para arquivos grandes

Executor de Comandos ESL

Execute comandos da Camada de Soquete de Evento (ESL) do FreeSWITCH
diretamente da interface web.

Acesso: Navegue até /command no Painel de Controle



Recursos

 Execucao de Comandos: Execute qualquer comando da API
ESL/FreeSWITCH

» Saida Ao Vivo: Veja resultados de comandos em tempo real

* Historico de Comandos: Dropdown de comandos recentes (ultimos 10
comandos)

e Pronto para Auto-Completar: Entrada em monoespaco para entrada
precisa de comandos

 Tratamento de Erros: Exibicao clara de erros e excecdes de comando

*» Sem Auto-Execucao: Selecionar histérico preenche a entrada, mas
requer clique explicito em "Executar"

Como Usar
1. Inserir Comando:

o Digite o comando ESL na caixa de entrada

o Exemplos:
= status - Mostrar status do FreeSWITCH

show channels - Listar chamadas ativas

* yuid dump <uuid> - Despejar todas as variaveis para uma
chamada

sofia status - Mostrar status do perfil SIP

reloadxml - Recarregar dialplan XML

= yversion - Mostrar versao do FreeSWITCH

2. Executar Comando:



o Clique no botao "Executar" para executar
o O botao mostra "Executando..." enquanto executa

o Nao é possivel executar multiplos comandos simultaneamente

3. Ver Saida:

o Resultados aparecem na secao "Saida" abaixo

o Comandos bem-sucedidos mostram resposta bruta

o

Erros prefixados com "ERRO:"

(o]

A saida é rolavel com altura maxima de 600px

[e]

Fonte monoespacada para dados alinhados

4. Usar Historico de Comandos:

[e]

Comandos recentes aparecem no dropdown apds a primeira execugcao

o

Selecione no dropdown "Recent:" para preencher o campo de entrada

(o]

O histdrico mantém os ultimos 10 comandos Unicos

[e]

O comando mais recente aparece no topo

o

Selecionar histérico NAO executa automaticamente (medida de
seguranca)

Comandos Comuns



Comando

status

show channels

show calls

uuid dump <uuid>

uuid kill <uuid>

sofia status

sofia status
profile <name>

reloadxml

version

global getvar

<var=>

api help

Casos de Uso

Descricao

Status do sistema e
tempo de atividade

Lista todas as
chamadas ativas

Resumo das chamadas
ativas

Todas as varidveis para
uma chamada

Desligar chamada
especifica

Status do perfil SIP

Detalhes de perfil
especifico

Recarregar dialplan
XML

Informacdes da versao
do FreeSWITCH

Obter variavel global

Listar comandos
disponiveis

Saida de Exemplo
Informacodes de

execucao do
FreeSWITCH

Lista de canais ou "0
total"

Resumo da contagem
de chamadas

Despejo completo de
variaveis

"+0OK" ou erro

Lista de perfis e estados

Contagem de registro,
etc

Confirmacao "+0K"

String de versao

Valor da variavel

Referéncia de comandos



e Depuracao de Chamadas: Obtenha informacodes detalhadas sobre
chamadas ativas com uuid dump

» Status do Sistema: Verifique a saude do FreeSWITCH com status e show
calls

e Solucao de Problemas SIP: Inspecione perfis SIP com sofia status
* Recarregar Dialplan: Aplique alteracdes de configuracao com reloadxml
» Acdes de Emergéncia: Desligue chamadas travadas com uuid kill

* Inspecao de Variaveis: Verifique variaveis globais ou de canal

Solucao de Problemas

Assinantes Nao Aparecendo

» Verifique se 0 OmniTAS estd em execucao
» Verifique se o perfil Sofia estd ativo: sofia status profile internal

» Verifigue se o0 caminho do banco de dados na configuracao corresponde a
localizacao real do banco de dados

Registros CDR Nao Aparecendo

» Confirme se o médulo CDR do OmniTAS esta carregado
e Verifigue se o0 banco de dados CDR existe no caminho configurado

e Verifigue a configuracao do médulo CDR no OmniTAS

Consideracoes de Desempenho

e Grandes bancos de dados CDR (>1M registros) podem exigir indexagao
adicional para desempenho ideal

e Considere arquivar registros CDR antigos periodicamente

» Consultas de registro de assinantes sao tipicamente rapidas, pois o banco
de dados de registro é pequeno

Configuracao

Controle de Acesso



O Painel de Controle deve ser implantado atras de controles de acesso
apropriados (firewall, VPN, autenticacao), pois fornece visibilidade sobre a
atividade dos assinantes e registros de chamadas.



Configuracao do
Prompt TTS

[

Configuracao para prompts de Texto para Fala (TTS) usando o mecanismo TTS
da OpenAl.

Documentacao Relacionada

Documentacao Principal

e [] - Visao geral e inicio rapido

e [] - Configuracao de prompts TTS (voz, instrucdes,
gravacoes)

e [] - Gerenciamento de prompts TTS no Painel de
Controle

Integracao e Uso

e [ - Usando prompts no dialplan com a
aplicacao de reproducao

e ] - Saudacoes e prompts de instrucao do correio de voz
LR - Prompts de anuncio de servico
e [ - Prompts de falta de crédito

Configuracao do Prompt

Vocé pode definir prompts na configuracao que serao gerados com Texto para
Fala.



Vocé pode entao usar esses prompts no seu dialplan com os comandos

playback.

Para os prompts, podemos definir "instrucées" para tom, idioma, sotaque, etc.,
e escolher a voz. O mecanismo TTS usa o mecanismo de texto para fala da

OpenAl, que vocé pode testar em

config :tas,

prompts: %{
voice: "alloy",
instructions: "Speak with a prim, British accent.",
response format: "wav",
recordings: [
%{

text:
"You do not have sufficient credit to make that call,

please topup your service and then try again )
path: "/sounds/en/us/callie/misc/8000/out of credit.wav"

}
%{
text: "The destination you have called is unabled to be
reached",
path:
"/sounds/en/us/callie/misc/8000/unable to be reached.wav"
}
%{
text: "Your call is being transferred to emergency
services",
path:
"/sounds/en/us/callie/misc/8000/emergency services transfer.wav"
}

]


https://www.openai.fm/

Interface Sh
(Recuperacao de Dados
do Assinante)

[

A interface Sh fornece acesso aos dados do perfil do assinante do
HSS/Repository via Diameter.

Documentacao Relacionada

Documentacao Principal

e [J - Visdo geral e inicio répido
e [] - Configuracao de pares Diameter
e ] - Teste da interface Sh no Painel de Controle

Integracao de Processamento de Chamadas

e [] - Usando dados Sh em variaveis de dialplan

° ¥ - MMTel-Config para encaminhamento de
chamadas

e [] - Dados HLR vs prioridade de dados Sh

Interfaces Relacionadas

e ] - Interface Ro (também usa Diameter)

e [] - Normalizacdo de niumeros antes da consulta Sh



Monitoramento

e [] - Métricas da interface Sh e monitoramento

Interface Sh (Recuperacao de
Dados do Assinante)

A interface Sh é usada para recuperar dados do perfil do assinante do
HSS/Repository antes de processar chamadas. Esses dados incluem
identidades de assinantes, servicos e configuracao MMTel.

O que é a Interface Sh?

A interface Sh é uma interface Diameter padronizada pelo 3GPP entre o TAS e 0
HSS/Repository (Repo). Ela fornece acesso em tempo real a:

Identidades de assinantes IMS (IMPI/IMPU)
Configuracdes de encaminhamento de chamadas (MMTel-Config)

Autorizacao de servicos do assinante
Atribuicao de S-CSCF



Quando Ocorréncias de Consulta Sh

Fluxo de Recuperacio de Dados da Interface Sh
S-CSCF/SBC TAS Application Server DRA H55/Repository

Chamada MT ou MO recebida

SIP INVITE

-

Analisar numero chamado/chamador

3
—

UDR (User-Data-Reguest)

UDR para M53ISDN do assinante

UDA (User-Data-Answer) com Sh-User-Data

Analisar resposta XML:
- Identidades IMPI/IMPU
- Servicos MMTel (encaminhamento de chamadas)
- Enderego 5-CSCF

Definir variaveis de dialplan
Ty
[ B

Gerar XML de dialplan
Ty
—

2000 0K com dialplan

S-CSCRISBC TAS Application Server DRA HSS5/Repository
Consultas Sh Acontecem Em:

e Chamadas MT: Consulta a parte chamada (assinante de destino)
e Chamadas MO: Consulta a parte chamadora (assinante de origem)

» Chamadas de Emergéncia: Consulta a parte chamadora (para
localizacao/identidade)

Dados Recuperados da Interface Sh
O TAS consulta por Sh-User-Data, que retorna um documento XML contendo:

1. Identidades IMS:

e IMPI (ldentidade Privada): username@domain - usado para autenticacao
o Formato: {IMSI}@ims.mnc{MNC}.mcc{MCC}.3gppnetwork.org

o Exemplo: 505014001234567@ims.mnc001.mcc505.3gppnetwork.org



* IMPU (ldentidade Publica): sip:+number@domain - usado para
roteamento
o Formato: sip:+{MSISDN}@ims.mnc{MNC}.mcc{MCC}.3gppnetwork.org

o Exemplo: sip:+61403123456@ims.mncO01.mcc505.3gppnetwork.org

2. Atribuicao de S-CSCF:

* Nome do servidor S-CSCF e dominio onde o assinante esta registrado

* Usado para roteamento de chamadas on-net de volta ao nucleo IMS
3. Servicos MMTel (Configuracao de Telefonia Multimidia):

e Encaminhamento de Chamadas Todas (CFA): Encaminhamento
incondicional para outro nimero

e Encaminhamento de Chamadas Ocupado (CFB): Encaminhar quando o
assinante estiver ocupado

e Encaminhamento de Chamadas Sem Resposta (CFNRy): Encaminhar
apoés timeout (inclui valor do timer)

» Encaminhamento de Chamadas Nao Acessivel (CFNRc): Encaminhar
quando o assinante estiver offline/desregistrado

O que é MMTel-Config?

MMTel-Config é a configuracao do servico de Telefonia Multimidia do assinante
armazenada no HSS/Repository. Ela contém:

<MMTelSS>
<CDIV>
<SS-ActivationState>active</SS-ActivationState>
<Ruleset>
<Rule>
<RuleCondition>communication-diverted</RuleCondition>
<ForwardTo>+61403555123</ForwardTo>
<NotificationType>notify</NotificationType>
</Rule>
</Ruleset>
</CDIV>
</MMTelSS>



Servicos MMTel Comuns:

e CDIV (Desvio de Comunicacao): Regras de encaminhamento de
chamadas

e OIP (Apresentacao de Identidade de Origem): Regras de
apresentacao de ID do chamador

* TIP (Apresentacao de Identidade de Terminacao): Regras de niumero
da parte chamada

Variaveis de Dialplan Definidas a Partir de
Dados Sh

Apds uma consulta Sh bem-sucedida, essas variaveis sao preenchidas:



Variavel

ims private identity

ims public identity

msisdn

imsi

ims _domain

scscf address

scscf domain

call forward all destination

call forward not reachable destination

Fonte

IMPI

IMPU

IMPU
(analisado)

IMPI
(analisado)

IMPI/IMPU

Nome S-
CSCF

Dominio S-
CSCF

MMTel

CDIV

MMTel
CDIV

Valor d

505014001234567

Sip:+6140312345

61403123456

505014001234567

ims.mncO01.mcch

scscf@l.ims.dom

ims.domain ou "

61403555123 ou

2222 ou padrao ¢



Variavel Fonte Valor d

_ MMTel .
no reply timer CDIV 30 ou padrao de

Prioridade: Dados Sh vs Padroes de
Configuracao

O TAS usa esta prioridade para dados de encaminhamento de chamadas:

1. MMTel-Config do Sh (maior prioridade - configuracdes especificas do
assinante)

2. Dados HLR do SS7 MAP (substitui Sh para chamadas MT se
roaming/encaminhamento ativo)

3. Padroes de Configuracao (menor prioridade - usados quando nao ha
dados Sh disponiveis)

Exemplo:

# Padrdes de configuracao (usados apenas se Sh nao retornar MMTel-
Config)
config :tas,

call forward not reachable destination: "2222", # Caixa de
correio

default no reply timer: 30

O que Acontece Quando a Consulta Sh Falha
Cenarios de Falha:
1. Assinante Nao Provisionado no HSS:

o Sh retorna erro "Usuario Desconhecido"
o Variavel hangup case definida como "UNALLOCATED NUMBER"

o Chamada rejeitada com a resposta SIP apropriada



2. HSS Inacessivel / Timeout:

o Solicitacao Sh expira (padrao: 5000ms)

o Erro registrado e métrica registrada

o Chamada pode ser rejeitada ou roteada com padrdes (especifico para a
implantacao)

3. Sem MMTel-Config na Resposta:

o Assinante existe, mas nao tem encaminhamento de chamadas
configurado

o Padrdes de configuracao sao usados para
call forward not reachable destination e no reply timer

o Chamada prossegue normalmente com valores padrao

Monitoramento da Interface Sh

Métricas Chave:

# Taxa de sucesso da consulta Sh

rate(subscriber data lookups total{result="success"}[5m]) /
rate(subscriber data lookups total[5m]) * 100

# Laténcia da consulta Sh (P95)
histogram quantile(0.95,
rate(subscriber data duration milliseconds bucket[5m]))

# Taxa de erro da consulta Sh
rate(subscriber data lookups total{result="error"}[5m])

Limiares de Alerta:

e Laténcia P95 > 100ms: Respostas lentas do HSS

e Taxa de erro > 5%: Problemas de conectividade com o HSS

e Taxa de erro > 20%: Falha critica do HSS

Solucao de Problemas:

1. Verifique o status do par Diameter na interface Web ( /diameter)



2. Teste a consulta Sh na interface Web (/sh _test) com assinante conhecido
3. Revise os logs para erros "Dados do Assinante”
4. Verifique se o HSS/Repository é acessivel a partir do TAS

5. Verifigue a métrica subscriber data lookups total para padrdes

Testando a Interface Sh
Use a ferramenta de teste Sh da interface Web (/sh_test):

1. Navegue até /sh test no Painel de Controle
2. Insira o0 MSISDN do assinante (por exemplo, +61403123456)
3. Cligue em "Consultar Sh"

4. Revise os dados retornados:
o |dentidades IMPI/IMPU

o Atribuicao de S-CSCF
o Servicos MMTel

o Configuracao de encaminhamento de chamadas

Cenarios de Teste Comuns:

» Verifique se assinantes recém-provisionados estao no HSS

e Verifique as configuracdes de encaminhamento de chamadas para
assinante especifico

» Valide a atribuicao de S-CSCF apés registro IMS

e Teste a conectividade e os tempos de resposta do HSS



Configuracao SS7 MAP
/| Gateway-MSC

[

Configuracao para consultas HLR para recuperar MSRN (nUmeros de roaming) e
informacdes de encaminhamento de chamadas via SS7 MAP.

Documentacao Relacionada

Documentacao Principal

e [] - Visao geral e inicio rapido
e [] - Configuragao SS7 MAP (ss7 map parametros)
e [] - Testes HLR/MAP no Painel de Controle

Integracao de Processamento de Chamadas

e [] - Usando MSRN e forwarded to number no
roteamento do dialplan

o {3 - Encaminhamento de chamadas baseado em
HLR (alternativa ao Sh/MMTel)

e [] - Prioridade de dados Sh vs MAP

e [] - Formato de nimero para consultas HLR

Testes e Monitoramento

e [ - Testando a integracao HLR/MAP
e [ - Métricas de consulta HLR/MAP



Configuracao Gateway-MSC

O TAS pode consultar um HLR para recuperar o numero de roaming (MSRN) ou
MSC quando um assinante esta em roaming em redes 2G/3G, e também pode
recuperar informacdes de encaminhamento de chamadas.

Isso definira as variaveis de dialplan msrn ou forwarded to number, que
podem ser usadas para roteamento adequado da chamada.

Parametros de Configuracao:

e enabled - Habilitar/desabilitar a funcionalidade SS7 MAP
e http map server url base - URL base da API HTTP do gateway MAP
e gmsc - Endereco do Gateway MSC usado para consultas SRI/PRN

e timeout ms - Timeout HTTP para operacdes MAP em milissegundos
(padrao: 5000)

config :tas,

ss7 map: %{
enabled: true,
http map server url base: "http://10.5.1.216:8080",
gmsc: "55512411506",
timeout ms: 5000 # Opcional, padrao de 5000ms

Recuperagdo de Informagdes de Roteamento do Gateway

TAS Application Server HTTP MAP Server HLR/DB

GET /sendRoutinglnfo?msisdn=___

L 3

MAP SEIIMSRMN/MSC)

SRI-Res {(msm=_.., msc=...)

Definir varidveis de roteamento, roteamento para V-MSC usando MSREN

TAS Application Server HTTP MAP Server HLR/DB



Funcionalidade: O TAS realiza SRI (Enviar Informacdes de Roteamento) e lida
com o roteamento com base na seguinte prioridade:

1. Encaminhamento de Chamadas Ativo - Se a resposta SRI contém um
numero encaminhado, ele é tratado como um MSRN (nenhum PRN é
realizado). O nUmero encaminhado é definido na variavel msrn e usado
para roteamento.

2. Roaming (2G/3G) - Se o assinante estda em roaming (VLR presente) e
nenhum encaminhamento de chamadas esta ativo, realiza PRN (Fornecer
NUmero de Roaming) para obter o MSRN para roteamento para o V-MSC.

3. Normal - Se nem o encaminhamento nem o roaming se aplicam, a
chamada prossegue com o roteamento padrao.

As varidveis de dialplan msrn e tas _destination number sao definidas
adegquadamente para roteamento (seja a partir do PRN ou do numero
encaminhado).



Servicos
Suplementares

[

Configuracao e implementacao de servicos de desvio de chamadas, bloqueio
de CLI e chamadas de emergéncia.

Documentacao Relacionada

Documentacao Principal

e [] - Visao geral e inicio rapido
e [] - Parametros de configuracao do servico (cédigos
de emergéncia, blogueio de CLI, desvio de chamadas padrao)

e [] - Testando servicos suplementares

Processamento de Chamadas & Fontes de
Dados

° ] - Implementando servicos na légica do
dialplan

e [] - MMTel-Config para configuracdes de desvio de chamadas

e [] - Desvio de chamadas baseado em HLR (alternativa ao Sh)

e ] - Manipulacao de prefixos de bloqueio de CLI

Interacoes de Servico

e [] - Chamadas de emergéncia ignoram OCS

e [] - Desvio de chamadas em rotas de ocupado/sem
resposta para correio de voz



Monitoramento

° [] - Métricas de desvio de chamadas e servicos

e [ - Métricas de uso do servico

Servicos Suplementares (Desvio de
Chamadas / CLI Bloqueado /
Cdodigos de Emergéncia)

Configuracao para prefixos de CLI bloqueados, cédigos de chamadas de
emergéncia e dados de Desvio de Chamadas padrao (dados de Desvio de
Chamadas / Sem Resposta sao usados apenas quando nenhum dado de MMTel-

Config é retornado do Repositério no Sh).

config :tas,

blocked cli prefix: ["*67"],

call forward not reachable destination: "2222",
default no reply timer: 30,

emergency call codes: ["911", "912", "913", "sos"],

Parametros de Configuracao:

* blocked cli prefix (lista de strings): Prefixos que acionam a retencao de
CLI (Identificacao da Linha Chamadora)

o Exemplo: ["*67"] - discar *67 antes de um numero oculta a ID do
chamador

o Usado no dialplan para definir a variavel cli withheld

e call_forward_not_reachable_destination (string): Destino padrao para
Desvio de Chamadas Nao Acessivel (CFNRc)



o Usado apenas quando nenhum MMTel-Config é retornado da interface
Sh

o Exemplo: "2222" - desvia para correio de voz

e default_no_reply timer (inteiro): Tempo limite padrao em segundos
antes que o CFNRc seja ativado

o Usado apenas quando nenhum MMTel-Config é retornado da interface
Sh

o Exemplo: 30 - toca por 30 segundos antes de desviar

* emergency call codes (lista de strings): NUmeros de servicos de
emergéncia para sua jurisdicao

o Verificado durante a autorizacao da chamada para detectar chamadas
de emergéncia

o URNs de emergéncia SIP (por exemplo, <urn:service:sos>) sao
sempre verificados além desses cddigos

o Exemplos comuns: ["911", "112", "000", "999", "sos"]

o Veja a secao para uso detalhado

Como Funciona o Bloqueio de ID do Chamador

O TAS suporta dois métodos para bloquear a ID do chamador (retencao de CLI),
ambos os quais definem a varidvel de dialplan cli withheld como "true":



Fluxo de Logica de Blogueio de ID do Chamador

Chamada MO Recebida
Destino: *67555123456
De: Usuario
<sip:+61403123456@domain>

l

Modulo de Traducao de
Numeros

Destino comeca com
blocked cli_prefix?
(*67, #31#, etc.)

nniCharge  OmniRAN

-

Downloads ¥ Portugués~ Omnitouch Website (4

555123456

Definir cli_withheld =
true
(prefixo detectado)

Cabecalho SIP From
contém ‘anonymous'?



Sim Nao

‘ 1

Definir cli_withheld =
true cli_withheld permanece
(cabecalho From valor atual
detectado)

.

Definir Varidveis do
Dialplan

l

Processamento XML do
Dialplan

Verificar ${cli_withheld}
== "true'?

Sim Nao

‘ \

Aplicar Privacidade:
= Usar ID do chamador normal:
effective_caller_id_number=anonymous -
- effective_caller id name=anonymous effective _caller id number=%{msisdn}
- origination_privacy=hide_number - Identidade do chamador visivel
- sip_h_Privacy=id

\

E

Conectar Chamada ’—




Método 1: Bloqueio Baseado em Prefixo



Quando um assinante disca um numero de destino prefixado com um cdédigo
de blocked cli prefix:

1. O médulo de traducdo de nimeros detecta o prefixo (por exemplo, o
chamador disca *67555123456)

2. O prefixo é removido do nUmero de destino (torna-se 555123456 )
3. Avariavel cli _withheld é definida como "true"

4. O dialplan pode entao usar essa variavel para ocultar a identidade do
chamador

Exemplo de configuracao:
blocked cli prefix: ["*67"] # Bloqueio estilo EUA

blocked cli prefix: ["#31#"] # Bloqueio estilo GSM europeu
blocked cli prefix: ["*67", "#31#"] # Suporte a ambos

Método 2: Deteccao do Cabecalho SIP From
Quando o UE/aparelho solicita privacidade via cabecalhos SIP:

1. O TAS verifica se 0 nome de exibicdao do cabecalho SIP From contém
"anonymous" (case-insensitive)

2. Se encontrado, a variavel cli withheld é definida como "true"

3. Isso respeita o pedido de privacidade do assinante definido no nivel do
dispositivo

Implementando o Bloqueio de CLI no Dialplan

O TAS define a variavel cli withheld, mas seu dialplan XML deve
implementar o comportamento real de bloqueio:



<extension name="CLI-Privacy" continue="true">
<condition field="${cli withheld}" expression="true">
<!-- QOcultar identidade do chamador -->
<action application="set"
data="effective caller id name=anonymous"/>
<action application="set"
data="effective caller id number=anonymous"/>
<action application="set"
data="origination privacy=hide number"/>

<!-- Opcionalmente definir privacidade de P-Asserted-Identity

<action application="set" data="sip h Privacy=id"/>
</condition>
</extension>

Variaveis Definidas pelo TAS para Bloqueio de CLI:

O TAS define essas variaveis antes da execucao do dialplan:

Variavel Tipo Valores Descricao

Indica se o bloqueio de

o , "true" ou CLI foi solicitado via
cli withheld string .
- "false" prefixo OU cabecalho
From

, Destino com prefixo de
_ _ _ numero _ ,
tas_destination number  string _ bloqueio removido (por
normalizado
exemplo, 555123456)

i Igual a
. _ _ numero _ .
destination number string tas destination number

normalizado . o
(ambos sao definidos)

Variaveis que Seu Dialplan Deve Definir (quando cli_withheld="true"):

Essas varidveis controlam como a identidade do chamador é apresentada:



Variavel

effective caller id number

effective caller id name

origination privacy

sip h Privacy

sip h P-Asserted-Identity

Exemplo Completo de Dialplan:

Valor
Recomendado

"anonymous"

"anonymous"

"hide number"

Ilidll

(nao definido ou
removido)

Propdsito

Oculta o nUmero de
telefone do
chamador

Oculta o nome de
exibicao do
chamador

Sinalizador de
privacidade SIP para
o trecho de saida

Cabecalho de
Privacidade SIP (RFC
3323)

Opcional: Remover
cabecalho P-
Asserted-Identity



<extension name="CLI-Privacy-Handler" continue="true">
<condition field="${cli withheld}" expression="true">
<!-- Log para solucao de problemas -->
<action application="1log" data="INFO Bloqueio de CLI
solicitado para chamada para ${tas destination number}"/>

<!-- Ocultar identidade do chamador na chamada de saida -->

<action application="set"
data="effective caller_id name=anonymous"/>

<action application="set"
data="effective caller id number=anonymous"/>

<action application="set"
data="origination privacy=hide number"/>

<!-- Definir cabecalhos de privacidade SIP -->
<action application="set" data="sip h Privacy=id"/>

<!-- Opcional: Remover P-Asserted-Identity se presente -->
<action application="unset" data="sip h P-Asserted-Identity"/>

<!-- A anti-acdo é executada se cli withheld for falso -->
<anti-action application="log" data="DEBUG Usando ID do
chamador normal: ${msisdn}"/>
<anti-action application="set"
data="effective caller_id number=${msisdn}"/>
</condition>
</extension>

<!-- Esta extensdo continua para o roteamento real da chamada -->
<extension name="Route-Outbound-Call">

<condition field="${tas destination number}"
expression=""(.+)%$">

<action application="bridge"

data="sofia/gateway/trunk/${tas destination number}"/>

</condition>
</extension>

Notas Importantes:

* Ambos os métodos podem funcionar simultaneamente (prefixo OU
cabecalho SIP acionam o blogueio)



O prefixo é sempre removido do nimero de destino, mesmo que o

dialplan nao implemente a privacidade

* Avariavel cli withheld é uma string ("true" ou "false"), ndo um
booleano

e O comportamento de Desvio de Chamadas / CLI Blogueado é
implementado no seu dialplan XML

* A configuracao de exemplo inclui esses recursos, mas se vocé nao os

definir em seu dialplan, eles nao funcionarao

» As variaveis sao definidas durante o fluxo de chamada MO (Origem Mdvel)
apenas

Como Funciona o Desvio de Chamadas

O desvio de chamadas (também conhecido como Desvio de Comunicacao ou
CDIV) permite que os assinantes redirecionem chamadas recebidas para outro
destino. O TAS suporta varios tipos de desvio de chamadas com
comportamento configuravel.



Fluxo de Deciso de Desvio de Chamadas (Chamadas MT)

Tipos de Desvio de Chamadas

1. Desvio de Chamadas Todas (CFA) - Desvio Incondicional

Variavel: call forward all destination

Quando Ativo: Todas as chamadas recebidas sao imediatamente
desviadas

Prioridade: Verificado primeiro (apds o desvio HLR)

Uso Comum: Assinante deseja que todas as chamadas sejam enviadas
para outro numero

Exemplo: Chamadas comerciais desviadas para o telefone pessoal

2. Desvio de Chamadas Ocupado (CFB)



* Quando Ativo: Chamada desviada quando o assinante ja esta em uma
chamada

 Resposta SIP: 486 Ocupado aciona o desvio

¢ Uso Comum: Desviar para correio de voz quando em outra chamada

3. Desvio de Chamadas Sem Resposta (CFNRy)

Variavel: no reply timer

Quando Ativo: Chamada desviada apés tocar por um ndmero
especificado de segundos sem resposta

Tempo Limite: Tipicamente 15-30 segundos

Uso Comum: Desviar para correio de voz se nao for atendida

4. Desvio de Chamadas Nao Acessivel (CFNRc)

Variavel: call forward not reachable destination

Quando Ativo: Assinante esta offline, nao registrado ou inacessivel

Resposta SIP: 480 Temporariamente Indisponivel

Uso Comum: Desviar para correio de voz quando o telefone estd desligado

Padrao: Parametro de configuracao usado se nenhum MMTel-Config

Prioridade das Fontes de Dados

Os dados de desvio de chamadas sao recuperados de varias fontes com esta
prioridade:

1. Dados HLR (SS7 MAP) [Maior Prioridade - substitui
todos]

I (se nenhum desvio HLR ativo)
2. MMTel-Config (Interface Sh) [Configuracdes especificas do

assinante do HSS]

L (se nenhum MMTel-Config retornado)
3. Padrdes de Configuracao [Menor Prioridade - valores de
fallback]

Por Que Essa Prioridade?



 Dados HLR: Status de desvio em tempo real para cenarios de

roaming/rede

» MMTel-Config: Preferéncias configuradas pelo assinante em IMS

» Padroes de Configuracao: Fallback em toda a rede (tipicamente correio

de voz)

Variaveis do Dialplan para Desvio de Chamadas

Variavel

call forward all destination

call forward not reachable destination

no reply timer

msrn

tas destination number

Tipo

string

string

inteiro

string

string

Fonte

Sh/MMTel ou
n nonell

Sh/MMTel ou
configuracao

Sh/MMTel ou
configuracao

HLR (apenas
MT)

Calculado

E X

"6140

"2222

30

"6140

"2222



Implementando o Desvio de Chamadas no Dialplan

Exemplo de Dialplan MT com Desvio de Chamadas:

<!-- Verificar Desvio de Chamadas Todas (maior prioridade apés HLR)
>
<extension name="Check-CFA" continue="true">
<condition field="${call forward all destination}"
expression=""(?!'none$) .+$">
<action application="1log" data="INFO Desvio de Chamadas Todas
ativo para ${call forward all destination}"/>
<action application="set"
data="tas destination number=${call forward all destination}"/>
</condition>
</extension>

<!-- Tentar conectar ao assinante -->
<extension name="Bridge-To-Subscriber">
<condition field="${msrn}" expression=""none$">
<!-- Sem MSRN, roteamento para assinante local -->
<action application="set" data="call timeout=${no reply timer}"/:
<action application="bridge"
data="sofia/internal/${tas destination number}@${scscf address}"/>

<!l-- Se a conexao falhar, verificar o desvio -->
<action application="1log" data="INFO Conexao falhou, verificando
desvio de chamadas"/>

<!-- Desvio de Chamadas Ndo Acessivel -->
<action application="set"
data="forward destination=${call forward not reachable destination}"/
<action application="1log" data="INFO Desviando para
${forward destination}"/>
<action application="answer"/>
<action application="voicemail" data="default default
${msisdn}"/>
</condition>
</extension>

Configurando Desvio de Chamadas Padrao

Defina os padrdes em toda a rede em config/runtime.exs:



config :tas,
# Destino padrao CFNRc (usado quando nenhum MMTel-Config)
call forward not reachable destination: "2222", # Numero de
acesso ao correio de voz

# Tempo limite padrao antes que CFNRy ative (usado quando nenhum

MMTel-Config)
default no reply timer: 30 # Tocar por 30 segundos

Quando os Padroes Sao Usados:

e O assinante existe no HSS, mas nao possui MMTel-Config provisionado
e A consulta Sh é bem-sucedida, mas nao retorna configuracoes de desvio de
chamadas

* Novos assinantes antes que o desvio de chamadas seja configurado

Solucao de Problemas de Desvio de Chamadas

Problema: Chamadas nao desviando como esperado

1. Verifique os Dados Sh:

o Use a interface Web /sh test para consultar o assinante
o Verifique se o MMTel-Config contém regras de CDIV

o Verifigue o valor de call forward all destination

2. Verifique as Variaveis do Dialplan:

o Revise os logs de chamadas para valores de variaveis
o Confirme que call forward all destination != "none"

o Verifique se tas destination number estd definido para o destino de
desvio

3. Verifique os Dados HLR (se SS7 MAP habilitado):

o Use a interface Web /hlr para consultar o assinante
o O desvio HLR substitui os dados Sh
o Verifique se a variavel msrn ndao contém um numero de desvio

inesperado



4. Verifique os Padroes de Configuracao:

o Verifique call forward not reachable destination na configuracao
o Confirme se default no reply timer € apropriado

o Esses parametros se aplicam apenas quando nenhum MMTel-Config
existe

Problema: Lacos de desvio

Sintomas: A chamada desvia para um numero que desvia de volta, criando
um laco

Prevencao no Dialplan:

<!-- Rastrear contagem de saltos de desvio -->
<extension name="Prevent-Forward-Loop" continue="true">
<condition field="${sip h X-Forward-Hop-Count}" expression=""$">
<action application="set" data="sip h X-Forward-Hop-Count=1"/>
<anti-action application="set" data="sip h X-Forward-Hop-
Count=${expr(${sip h X-Forward-Hop-Count}+1)}"/>
</condition>
</extension>

<extension name="Check-Forward-Hop-Limit">
<condition field="${sip h X-Forward-Hop-Count}"
expression=""([3-9]|[1-9][0-9]+)%$">
<action application="1log" data="ERROR Laco de desvio
detectado, contagem de saltos: ${sip h X-Forward-Hop-Count}"/>
<action application="hangup" data="LOOP DETECTED"/>
</condition>
</extension>

Monitorando o Desvio de Chamadas

Indicadores Chave:

» Alta taxa de chamadas para nimeros de correio de voz
* Padrao de chamadas expirando no valor de no reply timer

e Chamadas consistentemente roteadas para os mesmos destinos de desvio



Logs Uteis:

INFO Desvio de Chamadas Todas ativo para 61403555123
INFO Desviando para 2222
INFO Conexao falhou, verificando desvio de chamadas

Inteligéncia de Negocios:

» Rastrear taxas de ativacao de desvio por assinante
e Monitorar padrdes de uso de correio de voz

¢ |dentificar assinantes com desvio incondicional



Servico de Correio de
Voz e Chamadas
Perdidas

[

Configuracao e implementacao do servico de correio de voz com notificacoes
por SMS.

Documentacao Relacionada

Documentacao Principal

e ] - Visdo geral e inicio répido
e [J - Configuracao do correio de voz (fuso horario,
SMSc, modelos de notificacao)

e [] - Gerenciamento do correio de voz no Painel de
Controle

Integracao de Processamento de Chamadas

e [] - Depésito/recuperacao de correio de voz no
dialplan
LR - Encaminhamento de chamadas em

ocupado/sem resposta para correio de voz

e [] - Prompts de saudacao do correio de voz

Servicos Relacionados

e [] - Traducao do nimero de acesso ao correio de
vOoz



Monitoramento

- OO - Métricas de uso do correio de voz

Servico de Correio de Voz /
Chamadas Perdidas

O correio de voz é adicionado no dialplan XML conforme necessario e nao é
ativado a menos que vocé o chame em seu dialplan.

Fluxo de Motificacdo de Correio de Voz e Chamadas Perdidas
Servidor de Aplicacio TAS Servico de Comeio de Voz SMSc

Falha na ponte de chamada, roteando para correio de voz

Definir wvaridveis de chamada (History-Infe, call_id, language)

Iniciar gravacio de cormeio de voz para assinante

»

Registrar gancho de desligamento para notificagio

-—

alt [correio de voz deixado]

Contar mensagens, renderizar modelo de notificacdo (Gnica/muditipla)

—

Enviar notificacdo SM5

[sem correio de voz deixadao]

Renderizar notificacio de chamada perdida com varidweis de tempo

" -

Enwviar netificacdo SMS (chamada perdidal

Servidor de Aplicacdo TAS Servico de Comeio de Voz SMSc

Vocé pode visualizar o uso da caixa de correio de voz e o status das mensagens
na guia de correio de voz do Painel de Controle, por exemplo, colocando isso
apos seu comando bridge, para ser chamado se a ponte falhar:



<action application="1log"
data="INFO Falha ao conectar a chamada - Roteando para Destino de
Chamada Sem Resposta" />
<action application="set"
data="sip h History-Info=<sip:${destination number}@${ims domain)
<action application="set" data="sip call id=${sip call id};CALL FOF
<action application="1log" data="DEBUG Chamou Numero de Depdsito de
${msisdn}" />
<action application="set" data="default language=fr"/>
<action application="answer" />
<action application="sleep" data="500"/>
<!--Isso notifica o TAS sobre chamadas perdidas ou correios de voz
possamos enviar notificacdes apds o desligamento da chamada-->
<action application="set"
data='vm post body=mailbox=${msisdn}&caller=${effective caller id nun
<action application="set" data='api hangup hook=curl http://localhc
type application/x-www-form-urlencoded post ${vm post body}'/>
<action application="voicemail" data="default default ${msisdn}"/>

Vocé também pode acessar correios de voz com um bloco como este:

<extension name="Static-Route-Voicemail-Check">
<condition field="${tas destination number}"
expression=""(2222|55512411520)%$">
<action application="1log" data="DEBUG Chamou Nimero de
Verificacao de Correio de Voz" />
<action application="set" data="default language=fr"/>
<action application="answer" />
<action application="set" data="voicemail authorized=true"/>
<action application="set"
data='vm post body=mailbox=${msisdn}&action="clear"'/>
<action application="set" data='api hangup hook=curl
http://localhost:8080/vm end content-type application/x-www-form-
urlencoded post ${vm post body}'/>
<action application="voicemail" data="check auth default
default ${msisdn}"/>
</condition>
</extension>

Vocé também pode habilitar notificacbes SMS de chamadas perdidas (mas sem
correio de voz deixado) e notificacdes SMS de MWI de correio de voz a partir da



configuracao.

As variaveis disponiveis na notificacao de chamada perdida incluem:

bindings = [
caller: caller,
day: day,
month: month,
hour: hour,
minute: minute,
message count: message count

NB: message count é definido apenas quando a contagem de mensagens &

maior que 1.



config :tas,

voicemail: %{

timezone: "Pacific/Tahiti", #Fuso
horario usado em Timestamps
smsc: %{
smsc url: "http://10.8.81.215", #URL Base
da API SMSc
smsc_api key: "nicktestkeyl23", #Chave da
API no SMSc
source msisdn: "2222" #Fonte
(Remetente) das mensagens de notificacao
},

#Para uso de variaveis nesta secao, consulte a documentacao.
voicemail notification text: %{
not left:

"Vocé tem 1 chamada perdida do <%= caller %> no dia <%=
day %>/<%= month %> as <%= hour %>:<%= minute %>",

single voicemail:

"Vocé tem uma nova mensagem de correio de voz do <%=
caller %> no dia <%= day %>/<%= month %> as <%= hour %>:<%= minute
%>. Para consultd-la, disque 2222.",

multiple voicemails:

"Vocé tem <%= message count %> novas mensagens de correio

de voz. Para consulta-las, disque 2222."

}






