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c Leo dCgomo slis| .1 #
KEY SET ID=$(curl -k -X POST https://hss.example.com:8443/api/

\ key set
\ "H "Content-Type: application/json-
}od-
} :"key set”

,"ki": "0123456789ABCDEF0123456789ABCDEF"
,"opc": "FEDCBA9876543210FEDCBA9876543210"
"authentication algorithm": "milenage"

{
('‘jg -r '.data.id | '{

APN dox> 639> @i wlo sliv| .2 #
APN QOS ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
\ qos profile

\ "H "Content-Type: application/json-

}'od-
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} :"apn gos profile"
,"name": "Default Internet QoS"
,gqci": 9"
,allocation retention priority": 8"
,apn_ambr_dl kbps": 50000"
apn_ambr ul kbps": 25000"

{

('jg -r '.data.id | '{

APN 6,20 slis] .3 #
APN ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
\ identifier
\ "H "Content-Type: application/json-
}'od-
} :"apn_identifier"
,"apn": "internet"
ip version": 2"
{
('jg -r '.data.id | '{

APN &, 25 wlo clis | .4 #
APN PROFILE ID=$%$(curl -k -X POST https://hss.example.com:8443/api/
\ apn/profile
\ "H "Content-Type: application/json-
3" d-
} :"\apn profile"\
,"\name\": \"Internet APN"\
,apn_identifier id\": $APN ID"\
apn _qos profile id\": $APN QOS ID"\

{
('jg -r '.data.id | "{

EPC @ 25 wlo slis| .5 #
EPC PROFILE ID=$%$(curl -k -X POST https://hss.example.com:8443/api/
\ epc/profile
\ "H "Content-Type: application/json-
}'od-
} :"epc _profile”
,"name": "Standard Data Plan"
,ue _ambr dl kbps": 100000"
ue ambr ul kbps": 50000"
{
('jg -r '.data.id | '{

I iio sliv] .6 #
SUBSCRIBER ID=$(curl -k -X POST https://hss.example.com:8443/api/
\ subscriber

\ "H "Content-Type: application/json-



}" d-
} :"\subscriber"\
,"\imsi\": \"001001123456789"\
ykey set id\": $KEY SET ID"\
epc_profile id\": $EPC_PROFILE ID"\
{
('jg -r '.data.id | "{

"SUBSCRIBER ID$ :¥,2oll go gl il 4645 05" echo
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brew install ol apt-get install jq) jq cusii oz :ddmel| ollhioll #
(Jq
KEY SET ID=$(curl -k -X POST https://hss.example.com:8443/api/
\ key set
\ "H "Content-Type: application/json-
P od-
} :"key set"
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,"ki": "0123456789ABCDEF0123456789ABCDEF"
,"opc": "FEDCBA9876543210FEDCBA9876543210"
"authentication algorithm": "milenage"

{
('jg -r '.data.id | '{

APN dox> 636> Wi wlo slis| .2 #
APN QOS ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
\ qos profile
\ "H "Content-Type: application/json-
}'od-
} :"apn gos profile"
,"name": "IoT Best Effort"
,gqci": 9"
,allocation retention priority": 8"
,apn_ambr dl kbps": 10000"
apn_ambr ul kbps": 5000"
{
('jg -r '.data.id | '{

APN @, 20 sblis| .3 #
APN ID=$%$(curl -k -X POST https://hss.example.com:8443/api/apn/
\ identifier
\ "H "Content-Type: application/json-
}'od-
} :"apn identifier"
,"apn": "internet"
ip_version": 0"
{
('jg -r '.data.id | '{

APN @, j2i wlo slis| .4 #
APN PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
\ apn/profile
\ "H "Content-Type: application/json-
}II d_
} :"\apn profile"\
,"\name\": \"IoT Internet APN"\
,apn_identifier id\": $APN _ID"\
apn_qos profile id\": $APN QOS ID"\
{
('jg -r '.data.id | "{

APN _J e b IP clis| .5 #
STATIC IP ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/
\ static ip

\ "H "Content-Type: application/json-

}II d_



} :"\static ip"\
,apn_profile id\": $APN PROFILE ID"\
"\1ipv4 static ip\": \"100.64.1.100"\
{
('jg -r '.data.id | "{

EPC & =5 wlo clis| .60 #
EPC PROFILE ID=$%$(curl -k -X POST https://hss.example.com:8443/api/
\ epc/profile
\ "H "Content-Type: application/json-
}'od-
} :"epc profile"
,"name": "IoT Data Plan"
,ue ambr dl kbps": 10000"
ue ambr ul kbps": 5000"
{
('jg -r '.data.id | '{

(@ LeJ| p5,) MSISDN slis| .7 #
\ MSISDN ID=$(curl -k -X POST https://hss.example.com:8443/api/msisdn
\ "H "Content-Type: application/json-
}'od-
} :"msisdn"
"msisdn": "14155551000"

{
('jg -r '.data.id | '{

w U IP go Jyie sliv| .8 #
SUBSCRIBER ID=$%$(curl -k -X POST https://hss.example.com:8443/api/
\ subscriber
\ "H "Content-Type: application/json-
" od-
} :"\subscriber"\
,"\imsi\": \"001001999999999"\
ykey set id\": $KEY SET ID"\
,epc_profile id\": $EPC PROFILE ID"\
,msisdns\": [$MSISDN ID]"\
static ips\": [$STATIC IP ID]"\
{
('jg -r '.data.id | "{

"lelxin ToT &,itie ,u9495 " echo

“SUBSCRIBER ID$ :¢,iiel| @ 20 " echo

"echo " IMSI: 001001999999999

"echo " MSISDN: 14155551000

"('APN 'internet ol¢) 100.64.1.100 :eu U echo " IPv4
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) }
"Ud | adlw, weg" :"error"

{

HTTP all> jgo,
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GET /api/subscriber :a,lgil alasi
(e MriwVl wloleo

— sl aaleall

oSl > cuws asaiboolean enabled
IMS 8o all> cuns aaibooleanims enabled

teadlall e JUo

curl -k https://hss.example.com:8443/api/subscriber
taslziwYl Gle Jlio

}

] :"data"

}
,id": 1"
,"imsi": "001001123456789"



,enabled": true"
,ims_enabled": true"
,Sim id": 1"
,key set id": 1"
,epc profile id": 1"
,ims profile id": 1"
,roaming profile id": 1"
,{} :"custom attributes"
,"inserted at": "2025-10-15T10:30:00Z"
"updated at": "2025-10-15T10:30:00Z"
{
[
{

ID alousles Jyisice e Jgmanll
olblddl sacls 9 ID dlawwlgs dax0 I yisino gl il

GET /api/subscriber/:id :a;lgill alass;

Hlwodl wloleo
o oll godl aoleoll
olll sacls 9 J o IDinteger id

teallall e Jlio

curl -k https://hss.example.com:8443/api/subscriber/1

IMSI alowwlgs Jyinine e Jgraxdl

o el IMSI alawlgs I iine gl jiwl

GET /api/subscriber/imsi/:imsi :aslgil alasgs
lwodl wlolso

Gaaniid | o gll ol aoclsoll
59, 14-15 Jgoxall ailel) (Joadl I iniuadl a9 string  imsi

tealladl e JLo

curl -k https://hss.example.com:8443/api/subscriber/imsi/
001001123456789

.o L2 IMSI db @@l 3020 J e linSiwl 1 plaziwV] all>



MSISDN alowlgs J isino sle Jgraxdl

casily 08, dlawles Jiiio glz il

GET /api/subscriber/msisdn/:msisdn :as;lgidl alos
lwodl wlolso

Gauniill o gll €9l aol=oll
(E.164) 53, 1-15 Jgoxall ddaxa) ISDN o8 ,stringmsisdn

teallall e Jlo

curl -k https://hss.example.com:8443/api/subscriber/msisdn/
14155551234

nis asily a8, o) 05 boais Juitall wlogleo e el tplasiwVl alls
3 yiine sLisi]

VAT SV HIPRSVEIY

POST /api/subscriber :a,lgildl alas;
U I PN | P

}

} :"subscriber"
,imsit: "001001123456789"
,enabled": true"
,ims enabled": true"
,sim id": 1"
,key set id": 1"
,epc_profile id": 1"
,ims profile id": 1"
,roaming profile id": 1"
} :"custom attributes"”

"o s e 1"note”

{

{

{

rasgllanll Jgamll

135,9 1585, 15-14 1S, 0l wax - imsie
gg;;;g;;&QLsg%maa;Jl)uu,ul;&m-—key set ide
25790 EPC colo (J| iy 0l wamy - epc_profile ide



tay)lizVl Jgall

true : ol ;991 - enablede

true : ol Yl - ims_enablede

SIM aélla, J| gz 00 - SIM_ide
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aledl W] aladl o Josdl juw - iduall égi (e JolS Jlo®
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teallall e JLo

\ curl -k -X POST https://hss.example.com:8443/api/subscriber
\ "H "Content-Type: application/json-
}'od-
} :"subscriber"
,"imsi": "001001123456789"
,key set id": 1"
epc_profile id": 1"
{
{

99l g9
I jisiaall capams

29790 I kite Jyams

PUT /api/subscriber/:id :ailgdl alogs

el wlolso

ool godl aolnoll

wlll sxcls 9 I o IDInteger id
tedladl o>

}

} :"subscriber"
,enabled": false"
,1ms enabled": false"
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,epc_profile id": 2"
} :"custom attributes"”
"1i6 50 Jheo" :"note"
{
{
{

teasamull ablall Jgaall

wloxll oz Julasi/(31Sai - enableds

IMS wloas Judasi/(uSoi - ims_enablede

SIM adlla, jusi uss - SIm_ide

(535 0S) auiinill milaall ,us - key set ide
wlldl daoas calo yusi - epc_ profile ide
wouall dod> (alo yusi - ims profile ide
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Lol lal

i02> Q@ wlals 6,l5] -

teallall e JLo

\ curl -k -X PUT https://hss.example.com:8443/api/subscriber/1
\ "H "Content-Type: application/json-
}'od-
} :"subscriber"
enabled": false"
{

{
:plmuyl oV
{enabled": false"} :(i850 J iinoll Julnssie
{ims_enabled": false"} :lhs9 woall wloas Jilasi®

(EPC wlalo Llail) {epc_profile id": 2"} :aoaxdl colo jusie
(Jls=ill 5,15] ,ail) {roaming profile id": 3"} :Jloxidl awluw cayoxie

I yininoll 95>

elail o e allj|



DELETE /api/subscriber/:id :a:lgdl alags

Hlwodl wloleo
o oll godl aoleoll
wlll sacls 9 J o IDinteger id

tedladl e JUs
curl -k -X DELETE https://hss.example.com:8443/api/subscriber/1

ol Sall PDN lul>) a dag ol il by grazg aily JSuin o yiinall 3 b 1 puimi
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193 Y I e Wi talas e
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POST /api/subscriber/cancel location :a;lgil alass;
teallall o>

}

"imsi": "001001123456789"
{

PO PN PPN |

o gll wolloo ggill aoleoll
(Las, 15-14) abas piww sl i) IMSI oxistring  imsi

teadlall (Wle Jls
curl -k -X POST https://hss.example.com:8443/api/subscriber/
\ cancel location
\ "H "Content-Type: application/json-
'd '{"imsi": "001001123456789"}-
:(OK 200) zudl alouuwl

}



} :"data"
VTl efsall sl wlb JLuy| 5" :"message”
,"imsi": "001001123456789"
,"destination host": "mmeOl.operator.com"
"destination realm": "epc.operator.com"
{
{

109290 yat 404) Uazdl asliawl

< 14 }
"MME sl 8 UGG Jaue st ol s9750 ,ut diiwll" :"error”
{

: J gLanl

Ho Jxuwe I ivinall eu> MME (J] CLR S6a Juw o °
(subscriber state.last seen_mme)
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POST /api/subscriber/cancel location
{"imsi": "001001123456789"}

:(aglize b g>1) aglisne IMSI.2



POST /api/subscriber/cancel location
{"imsi": "001001111111111"}
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GET /api/msisdn :aslgidl alog;
teallall e Jlio

curl -k https://hss.example.com:8443/api/msisdn
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D320 ild @8 gl siwl

GET /api/msisdn/:id :aslgdl alos;
tealladl e Jlio

curl -k https://hss.example.com:8443/api/msisdn/1
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POST /api/msisdn :aslgidl alos;
teallall o>
}
} :"msisdn"

"msisdn": "14155551234"
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{

: gasull
135, 15-1 0% Ol
13,58 0sSs Ol e
(+ dode Ognr ol Gumidl) E 164 §pumis gy Ol cazy®
O I 7N | RPN TR | F9S
\ curl -k -X POST https://hss.example.com:8443/api/msisdn
\ "H "Content-Type: application/json-
}'od-
} :"msisdn"

“msisdn": "14155551234"

{
o
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:Multi-MSISDN lo.oi

«oluaaill plasiwd) Multi-IMSI g Multi-MSISDN &l e el
MSISDN w95>

il @9, allj]

DELETE /api/msisdn/:id :aslgdll alass

teallall e Jlio

curl -k -X DELETE https://hss.example.com:8443/api/msisdn/1
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SIM 6)'.)!

sy @Wl Juolas JCCID s (b lay agleall STM asllay wloslze SIM adlay i ¢ 32
cosSisiall 5 Llis ) SIM el Loy, oSos .OTA guiliog PIN/PUK

Lol lal
83>lg STM asllay Gole (S yidio 8¢ - Multi-TMSI §5lig
SIMS aoils

SIM & lslla; groz glz iml

GET /api/sim :aslgil alas;

tadlall e Jlio

curl -k https://hss.example.com:8443/api/sim

SIM e Jgua=xdl

83320 SIM asllay gls il

GET /api/sim/:id :a:lgdl aloss

teallall nle JUo

curl -k https://hss.example.com:8443/api/sim/1
SIM sLuwl

.8330> SIM aslay Jxw sliw)

POST /api/sim :aslgdl alos;

teallall ouus

}

} :M"sim"
,"iccid": "8991101200003204510"
,"sim vendor": "Gemalto"
, "batch name": "2025-Q1-Batch-01"
,1s esim": false"
,"pinl": "1234"
,"pin2": "5678"
,"pukl": "12345678"
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, "puk2": "87654321"
,"adml": "admin-code-1"
,"kic": "0123456789ABCDEF0123456789ABCDEF"
"kid": "FEDCBA9876543210FEDCBA9876543210"
{
{

.LJJB lL;jJ lCCld - 19‘20.

taagall uSlg ar,LizVl Joaxll

dzivao]| &S idl el - sim_vendore

euill - batch _namee

eSIM J Boolean aoM¢ - 15 _esime

| paxiwol] PIN jgo, - pinl, pin2e
PIN @i9 jgo, - pukl, puk2e

ayb| jgo, - adml-admlOe

(awwloww abuwdw) OTA plol pwilas - kic. kide

teallall e Jlio

\ curl -k -X POST https://hss.example.com:8443/api/sim
\ "H "Content-Type: application/json-

}'od-
r :"sim"
,"iccid": "8991101200003204510"
"sim vendor": "Gemalto"
{
'
SIM éauosu

SIM asla; wlly Jooss

PUT /api/sim/:id :aslgdl alosis

teallall (nle JUo

\ curl -k -X PUT https://hss.example.com:8443/api/sim/1
\ "H "Content-Type: application/%?og:

} :"sim"
"ajoxod| ardod| ewl" :"batch name"
{

o



SIM 95>
SIM asllay Jzuw allj)
DELETE /api/sim/:id :aslgidl aladi

33l iS5 SIM 03 ] Og iy (a8 ikiko 3979 PAE (po SSU 1 puimu

c.uLﬂ.nJI ac g.oxo 6)'.)!

a95ban] dsirziwall (Ki, OPC/OP, AMF. SQN) NJ.LMLJI slgall e pilaoll wlegozo (Sgixi
guwiles acgomo | oiiue JS i 0l ey JMilenage awj)lgs e uS ol

Ll ol

awilaoll wlegaze plaziwl adskanll wlsl,z] - JsSeig | ladnse
ap il milsall wlesazo graz glz il

GET /api/key set :ailgill aloss

teallall (le Jlio

curl -k https://hss.example.com:8443/api/key set

83320 wileo dCg0m0 glz il

GET /api/key set/:id :aslgdl aloss

teallall (sle JUo

curl -k https://hss.example.com:8443/api/key set/1
tasluwVl e JUo

}
} :"data"

,id": 1"

,"ki": "0123456789ABCDEF0123456789ABCDEF"
,"opc": "FEDCBA9876543210FEDCBA9876543210"
,op": null"

, Ilamfll : II8000II

,sgn": 0"
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, "authentication algorithm": "milenage"
ota counter": 0"

{
{

tailes acgamo slisil
B3> du i gwilie &geme L]
POST /api/key set :aslgl alas;
ST | P
}

} :"key_set"

, "ki": "0123456789ABCDEF0123456789ABCDEF"
,"opc": "FEDCBA9876543210FEDCBA9876543210"

, amf": "8000"
'Sqnll: GII
"authentication algorithm": "milenage"
{
{
tasgllaoll Jga=dl

(ewlaw 9,5 32) cu 128 gliso - ki
(OP (o OPC @laiwl Say) op gl opc Lo]e
"milenage" laas B> - authentication_algorithme

tay)lizVl Jgaxll

"8000" : ol oYl - amfe
0 : ol 891 - sgne
0 : ol ,i9Yl - ota_countere

(cu 128) Lwlaw B ,=> Ki. OPQ. OP: 32
(e 16) dawwloww J_):| AMEF: 4.

tealladl e JUo

\ curl -k -X POST https://hss.example.com:8443/api/key set
\ "H "Content-Type: application/json-
}'od-
} :"key set"
,"ki": "0123456789ABCDEF0123456789ABCDEF"
,"opc": "FEDCBA9876543210FEDCBA9876543210"



"authentication algorithm": "milenage"

{
o

igzls W Jsosll pol alall dwlus i slse ls milsall wlegano soin tomiol iz
3 sy wlinlaidl axe

839790 tuilio dC90z0 Jias
PUT /api/key set/:id :aslgdl aloss

W5 Lnss puiliall e o8 .a830aall Jisd (] $o8uw Lawis I jiica) muiliol] juis i peim
ol oS el of wiluall 3l

o9l e 030 quilaall a8 game Ogeriimy o3l ouS irall graz wle wlipmil s sl
AW JUas¥l alglne (p9 abolaall b Oslaiadl OsS piirall Jiisw

wilse aCgams allj]
DELETE /api/key set/:id :aslgill aloss

o Ml .93l b 03n guilaall dcgame | Uit puSiite 2979 P o @OIL 1 yuam
&zl o samill Vol (S iinall

amasuiadl wlalall 5,15)

EPC wlals

03 o] 5LVl ok .S pisisall ULl doss wlalso (6 skaioll a0l 8lgs) EPC wlale 3o
oS iinel| sliu] xis wlalall

EPC wlole aails

GET /api/epc/profile :ailgidl alasi

EPC oo le Jgma=dl

GET /api/epc/profile/:id :aslgll alos;



EPC walo slisl

POST /api/epc/profile :ailgil alogs
tedladl o>

}
} :"epc profile"
,laawlbd ol Ly dabs" :"name"
,ue _ambr dl kbps": 100000"
,ue ambr ul kbps": 50000"
,hetwork access mode": 0"
tracking area update interval seconds": 54"

{
{
:Jgasdl
arz>3goill pxtll wlasgll o oll JeaJl
29 9,20 =y elal ol name
] Slaill o e >
10000-1000000 Kbps Joiild s, ue _ambr dl kbps
i Sladl jo e 2>
5000-500000 Kbps g ue ambr ul kbps
dodd 40;>=0 o m Jsogll ggi network access mode

Jjg=xRo+édo jo>=2
(s>390i) 54 wilgs TAU «ésotracking area update interval seconds

tealladl e JUo

\ curl -k -X POST https://hss.example.com:8443/api/epc/profile
\ "H "Content-Type: application/json-
}'od-
} :"epc profile"
, "100MbpSs 6 juoio ol L abks" :"name"
,ue _ambr dl kbps": 100000"
ue ambr ul kbps": 50000"

Jensdly anosid] elalall oueSs Jus - anasidl elalall b
95l w6 EPC wlils plosiwl - JalSIl & iiiall ysos5e
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EPC walo o
PUT /api/epc/profile/:id :aslgdl aloss

25 .calall 135 Ogorimy oudl oS iisall gra> e EPC wlils ole @l 55 talas e
Lesbiw] 8sle] ] alniail] lwdsll gliz

EPC wals w9i5>

DELETE /api/epc/profile/:id :aslgdl aloss

3l Jib Calall 130 (] Ogminy oS isita 3979 26 o ASU 3 iz
IMS wlals

(IFC) oVl ariaill ulroy womll d0as wlalzo (IP s3amiall bailwgll pla) IMS wlals sax
IMS wloxs uSai o oS pisinall £lis] aie wlaloall 03n o] 6,LoY| pxs . oS yisiall

IMS wlele aails
GET /api/ims/profile :a;lgll aloss
IMS ole sl
POST /api/ims/profile :aslgll aloss
tedladl onns
}

} :"ims profile"

y "aawlbia | name": "VoLTE"
"<ly IMS-XML gigosi>" :"ifc template”

alioYlg IFC zig0 Juolss - avasuill wlalall &5k
wldallg IMS Jimws wladas - JgSeigll coladnse

APN ovwlaels
(o Jori wligSo aii o (Jgogll dlaisi pwl) APN wlale ¢S
IP ,lxolg APN ouwl 5oy - APN 9 ,20.1

dodxll 839> wlalro yaxy - Q0S APN als.2
EPC wlals 5 Lo ;o :Q0Sg b 20l o gox - APN als.3
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cailalidl asslaell 63lc]s Q08 6,15) iJatill duwbuull u.,_m PCRF silis lail
APN 555 alioV | sils Ll lail

GET /api/apn/identifier :aslgil alos;
APN 09,20 sbuwil

POST /api/apn/identifier :aslgdl aloss
tedladl o>
}

} :"apn_identifier"
,"apn": "internet"
ip_version": 2"
{
{

loso TPv4 - O
loso TPVG - 1

(coo)0 &) IPVAVE - 2
(aSuidl ,lis]) IPV6 ol IPV4 - 3e

QoS APN uwlals aosils
GET /api/apn/qos profile :a;lgil aloss
QoS APN walo sbliwil

POST /api/apn/qos profile :aslgdl aloss

teallall o>
}
} :"apn_gos_ proflle“
Ve s Y s Jas 1" :"name"
,ch.”: 9||

,allocation retention priority": 8"
,apn_ambr dl kbps": 50000"
,apn_ambr ul kbps": 25000"

,pre_emptlon_capablllty : false"
preiemptionivulnerability“: true"
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{
APN wlals aoils
GET /api/apn/profile :aslgil alasi
APN calo sLis)
POST /api/apn/profile :algil alas
tedladl onns
}

} :"apn profile"

,"eo s Yl name": "APN"

,apn_identifier id": 1"
apn_qgos profile id": 1"

{
{
29290 APN (9,30 | wiss ol - apn_identifier ide
9290 QOS APN alo (J| jwiws 9l e - @apn_qos _profile ide
Lol lal

APN slae] s 9 Loy Jol5 Jlio - ._Loﬂsi%g@g.@i
EPC wlalay; APN wlale loy,i - EPC wlaloe

u|3¢£«u\n.luu;5).n.wn.u J)(}_w uu))BUJS)LuLnJMAPNSJ @U|1ngh§umuﬁm
.DHCP

:6_;[0&"
:J yisinedl Jlail sic LUl 595

oo $6a gdsall curmi alzy APN (1585 AVP (8 Ji> JS (b gl pe lasiall M)JLILST cios:
roblddl sacld

ranani_J1 o UasMall



aloll (8 APN JsJ (...2 11 .0) (shwdws pw g9 :@badl 9 ,20.1

("ims" e wY" Jis) apn_identifier.apn gwo 8 uulo Wb rasasdl ,luzl.2

apn_identifier.ip version (ipv4=0. ipv6=1. o ,asuo :PDN ggs.3
ipvdv6=2. ipv4 or ipv6=3)

apn_qgos_profile Jga> o lruo> :Q0S wlolso.4

(Kbps — bps JLg=) 1000 (9 dug uao ousll AAMBR gUaidl o .5

+ il Iagd eulb IP Jla S 15| lnsd diveiai iy iangarsell ag=dl IP ylgic.6
APN édcgoxo

— apn _profile id cuws asai = subscriber.static ips :cxdl adoco
IPs ¢l xiwl
apn_identifier.ip version JLlio IP ,lao| §9lgi (o Gaxil iy

iz - (Tgommo 1) 0 | Bawo 200 :VPLMN-Dynamic-Address-Allowed.7
od9gi oi 13] el IP ploziwwl

ta9Mall auo ,»
tanauns l canlaoll

>3m0 APN Profile cala; cub IP JS Lay, piy :AAPN JSJ Guani®
APN JSJ Laas s>y culi TP Jiiall 0580 0l oSas 1 isise JSI APN JSI 251y TP
iz5550 ol 1laas IPV6 ol .Laas TPVA Lo| aull IPS 035 ol oSay :IPV6g IPVA pcse
&wU'IPu)waw)a& Galle o).:)_QIPub.a& JSU3SJ u|u.2.: l.uJLf— om‘

‘O
APNSU\LCQ\.L?) (D 2Rio L)J.S)JJ.ALOJ IPv6 3' IPv4 ul&&u@w&u&myo
(aelixo

IP L)I_g.n.('« ua}o.fv_g 44.7_9.1.” ul.po_)l.*u oy [3p0
Jei> e wlldl 8ae8 9 8209 Gwled aawlgs S5 Jo 9 pie
ipv6 static ip ¢ ipv4 static ip
bls, @@ Jorz e anlll TPy s iinnll by, piy :632mi0 ] 632mi0 adMe
:leyl oV
IOT 0).3_7y a.uL IP u.;gl.u.(«’
(83,le)l &YlaiW culi TP Cllais) dgaxoll 656291 (e polozll adlaiwle
8300 [P polic cdlais il doyasll wlaulaille
Jxaall TP glgic e gly aSuidl wlwluw az>gie
IP 0lgic e cllaty 3l roulaidll JlioVle
au il IPs aoils
Ll TP wlinss groz gleiwl
GET /api/epc/static_ip :aslgdl alass
teadlall e JLo

curl -k https://hss.example.com:8443/api/epc/static ip



tasluaw Yl e JLo

}
] :"data"
}
,id": 1"
,apn_profile id": 5"
,"ipv4 static ip": "100.64.1.1"
,"1pv6 static ip": "2606:4700:4700::1111"
} :"apn profile"
,id": 5"
, Moo s Y1 name": "APN"
} :"apn_identifier"

yles s Y1t t"apn”
"ip version": "ipv4ve"
{
’{
,"inserted at": "2025-11-15T10:30:00Z"
"updated at": "2025-11-15T10:30:00Z"

{
[
{

el IP (ole Jgsaxdl

Daxo el TP s glo il

GET /api/epc/static ip/:id :aslgldl alos
lwodl wlolso

o oll godl aolmoll
wlldl sacls 9 eul ID IPinteger id

tedlall e Jlo

curl -k https://hss.example.com:8443/api/epc/static ip/1
el IP sbuwl

APN J 33> ol IP Guss sliw)

POST /api/epc/static ip :aslgdl aloss

tedladl o>

}

} :"static ip"



,apn _profile id": 5"
,"ipv4istat1c71p : "100.64.1.1"
"ipv6 static ip": "2606:4700.4700..1111“
{
{

%¥Q¥L__JEJJ¢QLJIJMA,UIgxm apn_profile ide

ipv6 static 1p3I1pv4 static ip go J8YI Gle x>l 2o e

tay) iVl Jgaall

(lodio s e Gumis) IPV4 plgic - ipv4 static ipe
(ol i) IPVE plgic - ipvb static ipe

(1@0 64.1. 1J.1.o) Uwul.;_‘a S Gaais :IPv4 e

(1111::2606:4700:4700 L) puilnsu Jeabo (sawlid (swlow Gaus :IPVEe
IP &Mouw graz put Lalle 6259 IPV6s IPV4 slic o JS 0sS5 0l o @@
aiu Ll

aSuidl 9 IP plgic wlio)les gioy l32°

aalizo APNS (e iz ipoazio (uS jiinel TP jusi usi Sy Vo

6209 owled alawle aio 9 e wlildl 825 Sgimo e 28 od lan©

oSl ol b

JLJl IPV6IPVA oSl
{"ipv4 static ip": "100.64.1.1"} - v laas IPv4
{"ipv6_static_ip": "2606:4700:4700::1111"} v - lads IPV6

oo oudaxll NS v v T9dj0 o
tobdlall e Jlo
oo IPV4 wuli IP

\ curl -k -X POST https://hss.example.com:8443/api/epc/static ip
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
,apn_profile id": 5"
"ipv4 static ip": "100.64.1.1"
{
H{

:log9 TPV6 wuli IP



\ curl -k -X POST https://hss.example.com:8443/api/epc/static ip
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
,apn profile id": 6"
"ipv6 static ip": "2606:4700:4700::1111"
{
o

(g9 0 wuli IP

\ curl -k -X POST https://hss.example.com:8443/api/epc/static ip
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
,apn profile id": 5"
,"ipv4 static ip": "100.64.1.1"
"ipv6 static ip": "2606:4700:4700::1111"

{
H{
(sl o5 201) gl alouawl
}
} :"data"
,id": 1"
,apn_profile id": 5"
,"ipv4 static ip": "100.64.1.1"
,"1pv6 static ip": "2606:4700:4700::1111"
,"inserted at": "2025-11-15T10:30:00Z"
"updated at": "2025-11-15T10:30:00Z"
{
{

s |30 o aassS - Dsssal el TP pusns
APN wliusSs 6,0] - APN wliles

wuli IP cauosu

29290 el IP usi Jiosi
PUT /api/epc/static _ip/:id :aslgdl alog;
Hlwodl wlolso



ool eoil aaleoll
L OVl s2cls 9 <ol ID IPinteger id

realladl o>
¥

} :"static ip"
,"1pv4 static ip": "100.64.1.2"
"ipvb6 static ip": "2606:4700:4700::1112"
{
{

temasul) ablall Jgaxdl

IPv4 ylgic jusi - ipv4 static ipe
IPV6 ylgic jusi - ipv6 _static ipe
APN ousi ,usi - apn_profile ide
teasaoill abiladl e

(laas ssl,al)) Guwlw)l zliaoall - ide

PDN &bl jaiuwsiaw .l PDN Jlasl ole isaw b el TP Olgis unis $puidon
JUa¥l 63le]y lghas piy iz arill TP pladiwl o8 alasiail]

O U 7N | RPN TR | F9S
\ curl -k -X PUT https://hss.example.com:8443/api/epc/static ip/1
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
"ipv4 static ip": "100.64.1.2"

{
o

wuli IP 95>
el IP s allj)
DELETE /api/epc/static ip/:id :aslgdl aloss
ol wlolso

o gll goidl aolxoll
wlldl sacls 9 <l ID IPinteger id

teallall e Jlo



curl -k -X DELETE https://hss.example.com:8443/api/epc/static ip/1
:J glanldl

I L] s Saoliss TP LS D90 xRy L—,“u u*s,amjl J,M_,w
3l am plasiwl 8s1eY Blis IP Oloic

IP UJ.G 4]_940.7 uJI .5.)_9.uuu adi> L)L9 Jol.uuu v_,ub.” IP Im ,omu J_p.u.t.o.” ulS |)| ).-.x:u

b gdgall slal] b Jaw,l 5l cprbaio it ouS siitadl Of oo 35 . JWI PDN Jlasl usuimll:ﬁ
9

I yivised casli TP Gaani
el of sbawdl sl D niuall o coldl TP Jouw Loy, o] glizs oI yiine) ol IP sl
s puanill loas

(el IP cliwi| ylail) cas Wl TP sluws]. 1
static ips Ji> plaxiwl Jjuimisel] ainani.2

tenli IP go J piniso sbisi]

"o i YI" APN J oo U IP clis] 1 sgbx]dl #
STATIC IP ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/
\ static ip
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
,apn _profile id": 5"
,"ipv4 static ip": "100.64.1.1"
"ipvb6 static ip": "2606:4700:4700::1111"
{
('‘jg -r '.data.id | '{

o U IP puasi o Jostie sliv] :2 sgbhxdl #
\ curl -k -X POST https://hss.example.com:8443/api/subscriber
\ "H "Content-Type: application/json-
}II d_
} :"\subscriber"\
,"\imsi\": \"001001123456789"\
ykey set id\": 1"\
,epc profile id\": 1"\
static ips\": [$STATIC IP ID]"\
{
II{

il IP go 39> 90 J jinine caso



\ curl -k -X PUT https://hss.example.com:8443/api/subscriber/1
\ "H "Content-Type: application/json-
}'od-
} :"subscriber"
static ips": [1, 2]"
{
{

:(aalizxo APNS) auli IPs sac

:aalizo APN J amie lio JS of lallb auli IPS ss o juicall 0555 0f oS

"o s YI" APN J oo b IP clis | #
INTERNET IP=$(curl -k -X POST https://hss.example.com:8443/api/epc/
\ static ip
\ "H "Content-Type: application/json-
}'od-
} :"static ip"
,apn_profile id": 5"
"ipv4 static ip": "100.64.1.1"

{
('jg -r '.data.id | '{

"APN "ims _J <« U IP slis| #
IMS IP=%$(curl -k -X POST https://hss.example.com:8443/api/epc/
\ static ip
\ "H "Content-Type: application/json-
}'od-
} :"static_ ip"
,apn profile id": 6"
"ipv4 static ip": "100.64.2.1"
{
('jg -r '.data.id | '{

ol LaaldS guasei #
\ curl -k -X POST https://hss.example.com:8443/api/subscriber
\ "H "Content-Type: application/json-
}n d_
} :"\subscriber"\
,"\imsi\": \"001001123456789"\
ykey set id\": 1"\
,epc_profile id\": 1"\
static ips\": [$INTERNET IP, $IMS IP]"\
{
II{

tgoxull aclgd
dalixo APNS J aul IPs sx¢ :zgoamuo v *



APN juai auli IPS 6ac :yjog9 0 X ®
: 3,50 APN - Uazdl e Jlo

APN puas oJ| s aso LI IPs W w S 15 Jiayw oo #
\ curl -k -X POST https://hss.example.com:8443/api/subscriber
\ "H "Content-Type: application/json-
}'od-
} :"subscriber"
,"imsi": "001001123456789"
static ips": [1, 2]"
{
{

Plsd | A Ll #
}
} :"errors"
] :"static_ips"
Jow ole L8009 e JSI APN ST a, Ll IPs oSG ol uxs”
qu3 w i Yl 8 ouS el ) 100.64.1.1 owu U IP puusi oSen Y o J UL
"eo W] 100.64.1.2
[
{
{

Lol lal
I pidaall judoi - 2 yidiuo cliui]e

iinall (eSS Juaws - iiuall cayaxie
gl W] abodl o Jaell pwaw - coldl TP usss e JalS Jlia®

Jlg=dl o, D5

e IMSs bl wloxs Wl Jgosll oxS el oSas 0 13] b (8 Jlgxill lile oS
MCC/ go :lais 26195 oo 09Sie oS pisisnll | wlladl pusi oir Lgi b o il Sl
MNC

Jdlgzudl wlale aoils

GET /api/roaming/profile :aslgidl alog;
Jdle=idl calo sluwil

POST /api/roaming/profile :algidl alos;

realladl o>



}

} :”roamingiprofile“
y e soxied| oLVoll ¥ daoax]l goads™ :'name"
,data action if no rules match“' 1"
ims action 1f no rules match”' 1"

{
{

T Y [ ]

clowd! - O°
w9l - 1.

tamol 9Vl wlsl > VI

Jls=i 82cls sl gullaws Y Loxic sl,2Y1 - data_action if no rules matche
IMS _ ol (usl,is)l sl,5Y1 - ims_action if no rules matche

Jlgzill xclgd aasls
GET /api/roaming/rule :a:lgdl alass;
Jlo=i sacls sluail

POST /api/roaming/rule :algdl alos;

tedladl o>
}
} :"roaming rule"
y ATET J zlawd " :"name”
,"mec": "310"
,'mnc": "410"

,data action": 0"
ims action": 0"
{
{

) PY-£3 |
(pb)IS)J}umdldsﬂl)oJ mcce
(ols,l 3- 2) agoxall aSuidl jo, - mnce

tJLLJngbARJ(1)Ua%}”3|(0)cuudl'data actione
nJ}@“ﬂhngbezJ(1)Uag)”3|(0)chud|-lms actione

Lol lal
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Diameter wlasx 9 Jloxidl (8 oSl Jos auayS - JoSeig |l elaonse

EIR o,l>]

9 EIR 1¢lg8 oS .S13 Diameter ag>lg jue (EIR) wlizall 498 JruwoS OmniHSS Jos,
IMEI bloil Gle 2l 8562V Jowos

Samilly S13 agoly wlasr (Juatidl whrall agn o $ixill EIR silig lail
IMEI o

EIR >clgd aoils

GET /api/eir/rule :aslgdl alos;
EIR sacls sluwil

POST /api/eir/rule :aslgdl alosis
tealladl aauz

}

} :"eir rule"
, "1Phone 6 ,L>" :"name"
, "$imei regex": "7~35[0-9]{6}0[0-9]{7}"
action": 1"
{
{

:Jgaxll
;;bauk,gos,mwl-name-

Ih&EIPle&MUﬁ&lpbuo)uxi imel regexe
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i
w laudaill axo ys a.g.?l_g asuo g al>

olaulaill a ig>| | & | <

ool all>

couzriows wliulaill dxe p agzly cilS 1] loo (gaxs

GET /api/status :ailgill alas;

teallall (nle JUo

curl -k https://hss.example.com:8443/api/status
taslmaw Yl e Jlio

}

{

cax8lyall dalaily Jomll (ijlge) damall jaxs :plasiawV] all>

"status": "ok"
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|
OmniHSS (.95 Judo

llas)l Juds ] 83gell

wbgizell Jgo>

tomass ) (19SS (salo OmMniHSS ez
(zro>all cad9) config/config.exs
roldl g s Y cul eSS Gle seix
oSl d>g) axbio (gSie

liplail dzo ) agzls ale aass usSse
bl whlag]e

(Jrruinsll cadg) config/runtime.exs
P11/ POVWC JV S LR EC PRSVIL G TV Y
oLl 82l Jlasl wlolso®

sasll julai 955

ad jioJl PLMN wlhslag)e

S-CSCF IMS ,Lisls
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Jrriisidl cadg g%

oe9Sil asglol
aindl jagio loo

:oeSill laodl [3e OmniHSS gy

aliw olb i go 8,05 ol a9i8e atwl wlusio slowle

runtime.exs (9 avol il audll 1995 pi®

eyl o aidl whiio bl 53016 slaicl Ul pasiws of waze®

Ll 62218 (ugSi
d.l.u.ll.ul:yl wlbludl sacld !.)-'SS"
config/runtime.exs #

,config :hss, Hss.Repo

ol Ll sacld Jlas | olodses #

,username: System.get env("DATABASE USERNAME", "root")
,password: System.get env("DATABASE PASSWORD", "password")
,hostname: System.get env("DATABASE HOSTNAME", "localhost")
,database: System.get env("DATABASE NAME", "omnihss")

Jls V| gams ololac] #

,pool size: String.to integer(System.get env("DATABASE POOL SIZE", "20"))

(a0 U wlodl) oMgo #
,timeout: 15 000
,connect timeout: 15 000

io o] ol ,L> #

show sensitive data on connection error: false

amogill

el (8 pasato paiiue eaiwl
zYl b IP ol FQDN paziwl

pac Jln oS5 o b awol i8] aosll lasisl
o
(gl 50-10) Joxdl e 2l lavol

asl iV

“root"
"password"

"localhost"

"omnihss"
20

oLl 628 (HugSG wilolno

ogll aolxoll

wlbly sacld © XRiwio puﬂ
SQL

SQL wll, 6aeld 4 0 aalS password
wlily 82cls pols Cavian ol
SQL

wlldl sacls owl database

username

hostname

JlaiVl goxi ox>pool _size



gozill o> lowio
twlbhla,l

Jlail 20 5 L

"Jlai¥| gozi dlgo" slasl ;,\sl)

bl Joxll Q@O oo cin> 15] 10 lxdos 8505

6,51l o cullane 4 (s> posiwy Jlasl JSe

SQL wlly 82cls <l en3 ] wYlas¥l oo [P 1S 338 (5351 O oSy

cluM oLlbudl 6xcld (eSS : Jlo
ctls Yl Jle - config/runtime.exs #

,config :hss, Hss.Repo
clio Yl 9 oolbs # ,username: System.fetch env! ("DATABASE USERNAME")
clio Yl 9 oglbs # ,password: System.fetch env! ("DATABASE PASSWORD")
,hostname: System.get env("DATABASE HOSTNAME", "db.internal.example.com")

,database: System.get env("DATABASE NAME", "omnihss")
,port: String.to integer(System.get env("DATABASE PORT", "3306"))
,pool size: String.to integer(System.get env("DATABASE POOL SIZE", "30"))
,ssl: true
] :ssl opts
,"cacertfile: "/etc/ssl/certs/mysql-ca.pem
verify: :verify peer

[

Mol oS
Hodll aoos (HugSi
config/runtime.exs #

}% = diameter config
,service name: :omnitouch hss

,listen ip: System.get env("DIAMETER LISTEN IP", "10.7.25.186")
listen port: String.to integer(System.get env("DIAMETER LISTEN PORT",
,"3868"))

shall a,gn #
,host: System.get env("DIAMETER HOST", "omnihss")
realm: System.get env("DIAMETER REALM",
,"epc.mncO01.mccOO1.3gppnetwork.org")

gidiod | @y e #

,"product name: "OmniHSS

vendor id: 10415, # 3GPP

,supported vendor ids: [5535, 10415]



JsS o oudl olslac] #

,request timeout: 5000

o o oS5 #
] :peers
Lo bl olby o5 wol #
[
{

config :hss, :diameter, diameter config

Hooll asgd (juoSG

O B R |

("omnihss", "hss01" Jis) HSS J juad cavas pwl triaolle
Jio) &b polJl PLMN go §ullai sl Jlasll Jso :Jwedle

("epc.mnc001.mcc001.3gppnetwork.org"
{realm}. {host} S L :alelSJl ayggll*

Slosll ilas asbol
(JLaVl giog) cali puloi 529

config/runtime.exs #

] :peers
MME b JUo #
}%

,"host: "mmeOl.epc.mnc601l.mccOO01.3gppnetwork.org
,"realm: "epc.mncOOl.mcc001.3gppnetwork.org
,"ip: "10.7.25.100

) ,port: 3868

tcp: gl # ,transport: :sctp

applications: [:s6a]

I{

P-GW i JUo #

}%
,"host: "pgwOl.epc.mncOOl.mcc001.3gppnetwork.org
,"realm: "epc.mnc001.mcc001.3gppnetwork.org
,ip: "10.7.25.101
,port: 3868
,transport: :sctp
applications: [:gx]

I{

I-CSCF s JULo #

}%
"host: "icscf0l.ims.mnc001l.mccOO1.3gppnetwork.org
,"realm: "ims.mnc001.mcc001.3gppnetwork.org
,"ip: "10.7.25.102



,port: 3868
,transport: :tcp
applications: [:cx]
{
[

o9 gloiwVl giog
‘HSS J| wYlas¥l ulaill Iay cus> wlind
config/runtime.exs #
}% = diameter_config
ST VRS G

Lis 85,00 oYLVl Joud - £, # [] :peers
{

Slasll julai JLail gliogl
Jaidl JoSgig s Lzl

ano gill woanll LLiodl Jaul
il Jinie P27 0nS elsdl P":&;“l Jidl Liud 5LiwiST 1>anio (5525 SCTP

SCTP oS o) I3] eosiwl 1 1 (.. .1  aler o asles ol
oS el bl L] s Slaasl soly gons @17 0BT 25159 o) o7 TCP

bjioll PLMN (.95
2 el aSuidl Jriiue (W jinll PLMN sax,
config/runtime.exs #

% ,config :hss, :home plmn

Jsomal| aJgadl jo, # ,mcc: System.get env("HOME PLMN MCC", "001")
idgoxal| aSuidl o, # mnc: System.get env("HOME PLMN MNC", "001")

{

PLMN o, §rnnnis

MCC=310. MNC=410 :(saxiadl wlLYgll) AT&Te
MCC=311. MNC=480 :(sa=iall wLYsll) Verizone
MCC=234. MNC=15 :(82=iall a5laall) Vodafone-

MCC=001. MNC=01 :,li>| aSui-e



aSaiull ag=lg lou,

config/runtime.exs #

sball ag>lg #
olgzloll gea> # ,listen_ip: System.get env("DIAMETER LISTEN IP", "0.0.0.0")
6020 CLP|3 3' #
,"listen ip: "10.7.25.186 #
uLn_;_dau_“ dRo_ju AL@_?|3 r'.'\.g_?|3#
,config :hss, HssWeb.Api.Endpoint
] :http
olgzlsdl guo> # ,ip: {0, 0, 0, O}
port: 8443
[
| a>s) dgzlo #
,config :hss, HssWeb.ControlPanel.Endpoint
] :http
olgzlsd| guo> # ,ip: {0, 0, 0, O}
port: 7443
[
tagzlgll oy, ol
IMS (ys9Si
S-CSCF ,Lusl (195
config/runtime.exs #
}% ,config :hss, :ims
) }% :scscf
round robin: gl random peer: :, LoVl aa, b #
,selection method: :random peer
i>lLiodl S-CSCF S U ans s #
] :peers
}%
,"host: "sip:scscf0l.ims.mncOO1l.mccOOl.3gppnetwork.org:5060
ol joaldl aa, e 1, Lsl # [] :capabilities
o {
}%
,"host: "sip:scscf02.ims.mncOO1.mccOOl.3gppnetwork.org:5060

[1 :capabilities

{



S-CSCF ,Lisl @l

el als _ o gll ad, lall
gbuwio JSuin Joxll gjsi Lilsiue S-CSCF ,lix, random_peer:
&dgio &9 Julwill S-CSCFs s, round robin:

IMS Jlxo (puoSi
:EPC ;¢ Yasio Yo IMS ooz (Bols

EPC Jlxo #
"epc.mncO001l.mccO01.3gppnetwork.org"

IMS Jlxo #
"ims.mncOO1l.mccO01.3gppnetwork.org"

EIR (u9S;
whnadl dugn o gixll Jo> alblS Juolai e Jguoll EIR silig ,lasl
wloxall augd J:u.u cal)l.x.f-!
config/runtime.exs #
% ,config :hss, :eir

(aay o 80c 8 2395 Y) ad g mall e oloxall Jgluwll #

unknown equipment behaviour: :whitelist
ol L]l #

a9 g 2ol e olozedl glowdl - whitelist: #

a5 o mall put olsmadl ,b> - blacklist: #

a9 g 2ol e olazed b glowdl Sdg gais - greylist: #

dame axais o0l go j9,J| - reject unknown equipment: #
{

a9g moll yut wlinall Jgluw

:Jgludl wl,Ls

eVl alls asuiall Jldl
ozl azgise aSui  adg,mall Jut IMET oy lowdl whitelist:
Jaizo plol a9 2oll jut IMEI gro> ,la> blacklist:
a8l joll giog adg rall jue IMEI auii (3o lownl greylist:
S ol 320 o o g9 Jlreject unknown equipment:

blacklist: e .zlwyl aslel greylist: oJ| @@ sul LYl skl whitelist: [yl ramegall
o ball oW
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’

,certfile:

fmSEaijl &u>:;lg Cklitkphlijl &qxo_pgite;?lg ()13;53
wlindaill azo yr agzlo aslgi alasii (uoSi
config/config.exs #

,config :hss, HssWeb.Api.Endpoint
,url: [host: "localhost"]
,render _errors: [view: HssWeb.ErrorView, accepts: ~w(json)]
,pubsub server: Hss.PubSub

HTTPS o oSG #
] :https
,port: 8443
,Cipher suite: :strong
,"certfile: "priv/cert/omnitouch.crt
"keyfile: "priv/cert/omnitouch.pem

[
Sl a5l (oS

config/config.exs #

,config :hss, HssWeb.ControlPanel.Endpoint
,url: [host: "localhost"]
render_errors: [view: HssWeb.ErrorView, accepts: ~w(html json)]
,pubsub server: Hss.PubSub
,Live view: [signing salt: "some-secret"]

HTTPS oSG #
] :https
,port: 7443
,Cipher suite: :strong
,"certfile: "priv/cert/omnitouch.crt
"keyfile: "priv/cert/omnitouch.pem

[

TLS eolgv (HuoSi
:85Lguiall Lillaio

axllo X.509 solguse
. d.:Uao uoL> CLLb.o'
o3l 030 13] sl whblgadl yraiaie

cluy

] :https
,port: 8443
,Cipher suite: :strong
System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt")



,keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key")
cacertfile: System.get env("TLS CA FILE", "/etc/ssl/certs/ca-bundle.crt")
[

oSl Jos
AoVl il (S
oSl po Sl aoils
bV oSl

GlaisYl ol wivaodl awl) oLl sx6ls Jlast [ e
(MCC. MNC) J jiaJl PLMN [l

Jiralls slaall Capmo [ e

saiolly lasll g laiwYl alna; P[]

oSxill a>glg wlinlaill axo s agzls) TLS bl [ e

(Jlas¥ giog pasins cuiS 15]) Hlasdl jllai e85 [
(3868 siiall) Llasll 59,0 45,2 romt aloxll oz xclgs [ e

(8443 7443 35Lall) HTTPS g0 45,2 gomws aslaxll oz xclgs [ o
Slasll olge) DNS J> [ e

(IMS wljuo pazias wuS 13]) IMS (295G

S-CSCF il aails e85 I
S-CSCF ai, b ,Lisl [ e
IMS Jlro (sSs [ e

Solizl ueG

EIR Jglw 85 e
Slll 8228 gazi oz lonio Lo
Soiall agoly Loy ot [ s

oSl o gasull

toeSAl Joasi o
tatluall yo 8.1

o2 o5l Jaexs slhsY oMaud | o §ams
Sl a> gl | Jguesll.2



7443 [Goad | pwl]//:https o] Jowol |
a0 Ll e bill amin Jrans ge Goms

twliulill axe u agzlg ol Jgsogll.3
api/status/8443: [wiosl| ewl]//:curl -k https
lasll all>.4

il oY lasi | o Gaxu

toblildl sacls JLail.5

oS il o Ly aSaid| azg) oo
SQL uL:Lu o.).CLn_: o_).wLLo JL.a.:)” _9|

Iu. i | e §:’ O <J J lSI‘Jlio
oW b8 JUs - config/runtime.exs #
import Config

#

ol Ll sac s oSG #
#

,config :hss, Hss.Repo
,username: System.fetch env! ("DATABASE USERNAME")
,password System.fetch env! ("DATABASE PASSWORD")
,hostname: System.get env("DATABASE HOSTNAME", "db.omnihss.internal")
,database: System. get_env("DATABASE_NAME“, “omnihss")
,port: String.to_integer(System.get_env("DATABASE_PORT", "3306"))
,pool size: String.to integer(System.get env("DATABASE POOL SIZE", "30"))
,timeout: 15 000
,connect timeout: 15 000
,ssl: true
] :ssl opts
,"cacertfile: "/etc/ssl/certs/mysql-ca.pem
verify: :verify peer

[

#

oot PLMN o, oS5 #
#

% ,config :hss, :home plmn
,mcc: System.get env("HOME PLMN MCC", "001")
mnc: System.get env("HOME PLMN MNC", "001")



{
#

JJai—“oe.sSdﬁ

}% = diameter config
,service name: :omnitouch hss
,listen ip: System.get env("DIAMETER LISTEN IP", "10.7.25.186")
listen port: String.to integer(System.get env("DIAMETER LISTEN PORT",
,"3868"))
,host: System.get env("DIAMETER HOST", "omnihss01")
realm: System.get env("DIAMETER REALM",
,"epc.mnc001.mccOO1.3gppnetwork.org")
,"product name: "OmniHSS
,vendor id: 10415
,supported vendor ids: [5535, 10415]
,request timeout: 5000
] :peers
}%
,"host: "mmeOl.epc.mncOOl.mccOO0l.3gppnetwork.org
,"realm: "epc.mnc001l.mcc001.3gppnetwork.org
,"ip: "10.7.25.100
,port: 3868
,transport: :sctp
applications: [:s6a]

{
[
{
config :hss, :diameter, diameter config
#
IMS (b oSG #
#
}% ,config :hss, :ims
}% :scscf
,selection method: :random peer
] :peers

,{"host: "sip:scscf0l.ims.mncOO01.mccOO1.3gppnetwork.org:5060}%
{"host: "sip:scscf02.ims.mncOO1l.mccOOl.3gppnetwork.org:5060}%
[
{
{

#

EIR o oSG #
#




}% ,config :hss, :eir
unknown equipment behaviour: :whitelist
{

#

olipbill axo  agzly @ le abii puoss #
%

,config :hss, HssWeb.Api.Endpoint
,http: [ip: {0, 0, 0, 0}, port: 8443]
] :https
,port: 8443
,Cipher suite: :strong
,certfile: System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt")
keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key")
’ [
url: [host: System.get env("API HOST", "api.omnihss.internal"), port:
8443]

#

e

,config :hss, HssWeb.ControlPanel.Endpoint
yhttp: [ip: {0, 0, 0, 0}, port: 7443]
] :https
,port: 7443
,Cipher suite: :strong
,certfile: System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt")
keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key")
o [
url: [host: System.get env("CP_HOST", "hss.omnihss.internal"), port: 7443]

| liasll s ol 629l =
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<ServiceProfile>
<PublicIdentity>

<Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity>
<PublicIdentity/>

<PublicIdentity>
<Identity>sip:+14155551001@ims.example.com</Identity>
<PublicIdentity/>
<PublicIdentity>
<Identity>tel:+14155551001</Identity>
<PublicIdentity/>
<PublicIdentity>
<Identity>sip:+14155551002@ims.example.com</Identity>



<PublicIdentity/>
<PublicIdentity>
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\ curl -k -X POST https://hss.example.com:8443/api/epc/profile
\ "H "Content-Type: application/json-
}'od-
} :"epc profile"
,"name": "Premium 100Mbps”
,ue _ambr dl kbps": 100000"
,ue ambr ul kbps": 50000"
network access mode": 0"
{
{
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\ curl -k -X POST https://hss.example.com:8443/api/ims/profile
\ "H "Content-Type: application/json-
}'od-
} :"ims profile"
, "name": "Standard VoLTE"
"<ifc template": "<InitialFilterCriteria>...</InitialFilterCriteria"”
{
{

IFC s le Jlio

<ServiceProfile>
<PublicIdentity>

<Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity>
<PublicIdentity/>
<InitialFilterCriteria>
<Priority>0</Priority>



<TriggerPoint>
<ConditionTypeCNF>0</ConditionTypeCNF>
<SPT>
<ConditionNegated>0</ConditionNegated>
<Group>0</Group>
<Method>INVITE</Method>
<SPT/>
<TriggerPoint/>
<ApplicationServer>
<ServerName>sip:as.ims.example.com</ServerName>
<DefaultHandling>0</DefaultHandling>
<ApplicationServer/>
<InitialFilterCriteria/>
<ServiceProfile/>
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\ APN ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/identifier
\ "H "Content-Type: application/json-
\ 'd '{"apn_identifier": {"apn": "internet", "ip version": 2}}-
('jg -r '.data.id |

APN _J QoS @ y=i wlo slis| .2 #
\ QO0S ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/qos profile
\ "H "Content-Type: application/json-

}'od-
} :"apn_qgos profile"
,"name": "Best Effort"
,qci": 9"

,allocation retention priority": 8"
,apn_ambr _dl kbps": 50000"
,apn_ambr _ul kbps": 25000"

,pre_emption capability": false"
pre _emption vulnerability": true"
{
('jg -r '.data.id | '{
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\ curl -k -X POST https://hss.example.com:8443/api/apn/profile
\ "H "Content-Type: application/json-
}u d_
} :"\apn profile"\
,"\name\": \"Internet APN"\
,apn_identifier id\": $APN_ID"\
apn_qos profile id\": $Q0S ID"\
{
II{
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\ curl -k -X POST https: //hss example.com:8443/api/subscriber
\ "H "Content-Type: application/json-
}od-
} :"subscriber"
,"imsi": "001001123456789"
ykey set id": 1"
,epc_profile id": 1"
,ims profile id": 1"
roaming profile id": 1"
{
{
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\ curl -k -X PUT https://hss.example.com:8443/api/subscriber/1
\ "H "Content-Type: application/json-
}'od-
} :"subscriber"
epc profile id": 2"
{
{
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Mode)
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User-Name: IMSI of subscribere
Destination-Host: Previous MME hostname-*
Destination-Realm: Previous MME realme
Cancellation-Type: 0 (MME Update Procedure)e
CLR-Flags: O-

Subscription-Data: Full subscription profilee

lib/hss/control/diameter/s6a.ex:216-256 :ixaill
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User-Name: IMSI of subscriberse

Destination-Host: Last seen MME hostname-®

Destination-Realm: Last seen MME realme

Cancellation-Type: :subscription withdrawal (encoded as integer pere
3GPP TS 29.272)

:CLR-Flags-*

sba_indicator: 1 (indicates S6a interface)e

reattach required: 1 (UE must re-authenticate to reattach)-

tasitiill

API: lib/hss/control/common.ex:557-583 allye
lib/hss/control/diameter/s6a.ex:542-578 : Lilw JI esiniz®

sl glosl
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s6ba indicator: 1, # Using S6a interface
reattach required: 1 # Force re-authentication
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(s, d) 1 3I (zlowdl) ims_action-0e
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o195l sle aliol

szl JS, lowull

\ curl -k -X POST https://hss.example.com:8443/api/roaming/profile
\ "H "Content-Type: application/json-
}'od-
} :"roaming profile"
y e SO zlawd " :"name”
,data action if no rules match": 0"
ims action if no rules match": 0"
{
{

szl JS jas,

s JS gioy wlo sl | #
\ curl -k -X POST https://hss.example.com:8443/api/roaming/profile
\ "H "Content-Type: application/json-
}'od-
} :"roaming profile"
yVdlexs YY" i"name”
,data_action if no_rules match": 1"
ims action if no rules match": 1"
{
{

(slioad] aoslall) 61050 S zloaull

wol 59| jo9 ) go wlo sliv| #
PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
\ roaming/profile
\ "H "Content-Type: application/json-
}'od-
} :"roaming profile"
y "hae soxiedl oLVl oS " :"name"
,data action if no rules match": 1"
ims action if no_rules match": 1"
{
('jg -r '.data.id | '{

AT&T  zlawdl #
RULE1=$(curl -k -X POST https://hss.example.com:8443/api/roaming/
\ rule

\ "H "Content-Type: application/json-

}'od-



} :"roaming rule"

, "AT&T an.uu_”" : "name"
,"mCC": ||310||
,"mnC": u410n

,data action": 0"
ims action": 0"
{
('jq -r '.data.id | '{

Verizon — glewdl #
RULE2=$(curl -k -X POST https://hss.example.com:8443/api/roaming/
\ rule
\ "H "Content-Type: application/json-
}'od-
} :"roaming rule"
,"Verizon — glowdI|" :"name"
'llmccll: Il311|l
, Ilmncll : II480II
,data action": 0"
ims action": 0"
{
('jg -r '.data.id | '{

(b Ll 8aels ue) wloadl selgall by, #
join_roaming profile to roaming rule Jgo> 9 oMow gl o] #
Jloxid|l wlo Wwyroy 5268 W 20 JS by ) #

womall Hlas (liludl zlowll

IMS b Sdg obU LU pows 8ol clis| #
\ curl -k -X POST https://hss.example.com:8443/api/roaming/rule
\ "H "Content-Type: application/json-
}'od-
} :"roaming rule"
,"T-Mobile - Las oU Lo " :"name"
,"mect: "310"
,"'mnc": "260"
,data action": 0"
ims action": 1"
{
{
(shoadl aocilall) 65320 wlSui Hla>
wol ol zlowd| go wlo slis | #
PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/

\ roaming/profile
\ "H "Content-Type: application/json-



}'od-
} :"roaming profile"
ylaalSe]l o il jls" :"name”
,data action if no rules match": 0"
ims action if no rules match": 0"
{
('jg -r '.data.id | '{

00 aalSe aSi Lb> #
\ curl -k -X POST https://hss.example.com:8443/api/roaming/rule
\ "H "Content-Type: application/json-
}'od-
} :"roaming rule"
ylaelSed |l aSud | ls" :"name”
,"mect: "206"
,'mnc": "O1"
,data action": 1"
ims action": 1"
{
H{
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URL: https://[hostname] :7443/overviewe
plail ab> alaid] bl /jaS el das 1 gaxio

Slosll all>.2

URL: https://[hostname] :7443/diametere°

URL: https://[hostname]:7443/applicatione
Juriid| edg wwldasll sae 8,513l plaxiwl : gaxso

API Lossuisi jolgl
curl -k https://hss.example.com:8443/api/status
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1 Jyisinedl e oMl

IMSTI > #
curl -k https://hss.example.com:8443/api/subscriber/imsi/
001001123456789

MSISDN cuw> #
curl -k https://hss.example.com:8443/api/subscriber/msisdn/
14155551234

curl -k https://hss.example.com:8443/api/subscriber/1

curl -k https://hss.example.com:8443/api/subscriber

EPC wlo #
curl -k https://hss.example.com:8443/api/epc/profile/1

IMS wlo #
curl -k https://hss.example.com:8443/api/ims/profile/1

Jlgxidl wlo #
curl -k https://hss.example.com:8443/api/roaming/profile/1

aSeiadl ousisi yolsl

laall 39.0 Jlasl Lusl

telnet [PEER IP] 3868

{TLS eolgw o o>

openssl s client -connect [hostname]:8443 -showcerts
oLl 5228 Jlail ,LiOVI

PostgreSQL #

psql -h [DB HOST] -U [DB USER] -d [DB NAME] -c "SELECT COUNT(*) FROM
"»subscriber

MySQL #
mysgl -h [DB HOST] -u [DB USER] -p -e "SELECT COUNT(*) FROM
subscriber;" [DB NAME]
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grep "001001123456789" /var/log/omnihss/omnihss. log
tadoboodl Juius e casull

grep "authentication.*fail" /var/log/omnihss/omnihss. log
:Diameter julo olasl o i

grep "Diameter peer" /var/log/omnihss/omnihss.log
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Webhooks Joxi 0.8
s’;lpcyl 992

(&l IMS Lz gdgo cudmi (Juogi) ol & ikiue posy - ooz o,
Diameter alxiwl/cdb go OmniHSS Jolei, - HSS alowwlgs ol axdlao 0hs.2
HSS Jw &Yl o g9il 13g) Webhook Juzuws oi 3] - Webhook Jusesi ois.3
b aoldl algdl alasi J] HTTP POST

Jo Il I iiuadl oy 5 calo Je Webhook dga> (sgixi - I jiminell wlily (josnii.4
. JSON azpa,

e HTTP 200-299 ¢l an Al algd] dasi ausi ol ey - dbaalas cansbans.5
edNw Il

pabuaid]l & Lilouo

Sl wldos)l 8125 Vg oljio us JSuin Webhooks Jlw)| pis - agz Juodl oaluuie

g : olsi 5 22, Webhook wllb algo (sgiis - algoall slgisle

sole] oy ols s s ol a5lio it b awll &lgll dlnii clS 5] - alglaall sole] Vo
Webhook agl=e

Nl ol e cwisidl 2 oYl Lai 35 - Ogosoo paf wanipi®

xS 5] .\Webhook eulus e soizi V (@] igdso0)l wlbax adsbasll) aSuidl wllosll :oge
el S I iine]l doxs o sallass El dawslx]l Webhook alg alas;

Webhook < lasi

:aJ Wl e lx>W Webhooks Jucuis OmniHSS J (5o,

EPC/LTE &lasi

o gll >L I ol
ez £l,2] ol Juogill & ol poi, S6a .
euill ailhie ULR update location request
S6a

Ila] 05) I iisall é(hw deLJl\@/fE P PSUGS purge request

authentication_information request

I ikine)| OO s s, MME U iz, gﬁz cancel location answer
IMS olasl
o gll >L I wasldl

IMS/VOLTE édoox) il Jzuy Cx SAR ims registration



o gll >L I ol
IMS o alizuws Jiinell 2, Cx SAR (de-reg) ims_deregistration
el IMS oy y25 calo gudaill pols> cdlas Sh UDRims profile request

(PCRF) awluudl olasi
o oll HL I ol

I inie]l wlbly dawdx) dawluw P-GW cdla; Gx CCR policy request
IMS aoJ8a) laslwgll jasgai P-CSCF cdley Rx AARmedia authorization

Multi-IMSI &losi

o gll oL I wasldl
SIM Gl walixo IMSI (J] JJMLIT\A%I)ﬁW wle calizo IMSI J g{‘l\f/}imsi_switch

Webhook alge>

Webhook o ol URL glgic J| HTTP POST cdl OmniHSS Juw y «&a> oy bais
2ol OeSl

POST /your-webhook-endpoint HTTP/1.1

Host: your-server.com

Content-Type: application/json

X-0mniHSS-Event: update location request
X-0mniHSS-Event-ID: 550e8400-e29b-41d4-a716-446655440000
X-0mniHSS-Timestamp: 2025-01-15T14:30:00Z

}

,"event": "update location request”
,"event id": "550e8400-e29b-41d4-a716-446655440000"
,"timestamp": "2025-01-15T14:30:00Z"
} :"subscriber"
,id": 1234"
,"imsi": "001001123456789"
,enabled": true"
,ims enabled": true"
] :"msisdns"
y{"id": 1, "msisdn": "14155551001"}
{"id": 2, "msisdn": "14155551002"}
’ [
} :"sim"
,id": 5678"
,"iccid": "8991101200003204510"
is esim": false"



’{
} :"key set”
,id": 100"

"amf": "8000"

l{

} :"epc profile”

,id": 1"

,"name": "Premium 100Mbps"

,ue_ambr dl kbps": 100000"

ue ambr ul kbps": 50000"
’{
} :"ims profile”

,id": 1"

"name": "Standard VoLTE"

l{
} :"roaming profile"
,id": 1"
"name": "International Roaming Allowed"
’{
} :"subscriber state”
,"mme_host": "mme-01.example.com"
,"mme_realm": "epc.mnc@O1l.mcc001.3gppnetwork.org"

,"visited plmn": "001001"
"last update": "2025-01-15T14:30:00Z"
’{
} :"custom attributes”
,"account type": "premium"
“billing plan”: "unlimited"
{
{

} :"event context"
,"visited plmn": "310410"
,"mme_host": "mme-roaming.example.com"
"location update type": "initial attach"
{

{

algaxdl JSan

o oll el JeaxJl
(update location request Jio) waxll ggi string event
lx» Webhook o x5 6 UUID string event id
ol was baie ISO 8601 (s gl string timestamp
GET /api/ 9 LS awsi) JolSIl J jiminoll oy i alo
(subscriber/:1id
ol avls aslo] 3w wllyobjectevent context

object subscriber



il aols wloglee e event context BS sgixy

:update_location_request J

}
,"visited plmn": "310410"
,"mme _host": "mme-roaming.example.com"
,"mme realm": "epc.mnc410.mcc310.3gppnetwork.org"
"location update type": "initial attach"
{
:imsi_switch J
}
,"previous imsi": "001001111111111"
y'new imsi": "310410222222222"
,sim id": 5678"
,"previous mme host": "mme-home.example.com"
"new mme host": "mme-roaming.example.com"
{
:ims_registration J
}
,"scscf host": "scscf-01l.ims.example.com"
] :"public identities"
,"s1p:001001123456789@ims.mncOO1.mccOO1.3gppnetwork.org"
,"sip:+14155551001@ims.example.com"
"tel:+14155551001"
[
{
HTTP yuss,
JlaJI o oll il
application/jsonapplication/json b Content-Type
update location request ol ggi X-0mniHSS-Event
UvuID xall woadl 20 X-0mNiHSS-Event-ID
ISO 8601 guwis axll o gl X-0mniHSS-Timestamp

OmniHSS/1.0 OmniHSS lxo] User-Agent




o2oSll

Webhooks Juzuus

.OmniHSS wliulni daxo u agzlg jue Webhooks (eSS ois
Webhook Juzuai

\ curl -k -X POST https://hss.example.com:8443/api/webhook
\ "H "Content-Type: application/json-

}'od-
} :"webhook"
,"url": "https://your-server.com/omnihss-webhook"
] :"events"

, "update location request”
,"ims registration"
"imsi switch"

o [

,enabled": true"

"description": "Production billing system webhook"

{
{

tasluan VI

}
} :"data"

,id": 1"
yturl": "https://your-server.com/omnihss-webhook"
] :"events"
, "update location request”
,"ims registration”
"imsi switch"
I[
,enabled": true"
,"description”: "Production billing system webhook"
“created at": "2025-01-15T14:00:00Z"

{
{

Webhooks aoils
curl -k https://hss.example.com:8443/api/webhook
Webhook cua=u

curl -k -X PUT https://hss.example.com:8443/api/webhook/1
\ "H "Content-Type: application/json-



}'od-
} :"webhook"
enabled": false"
{
{
Webhook 95>
curl -k -X DELETE https://hss.example.com:8443/api/webhook/1
Webhook algs alasi olllaio
: &l ao )l Webhook &lg alaii 0S5 ol iy

Content-Type: application/json go POST oldls Jaas.l
u|_9.: 5 Jll? HTTP 200-299 o.)l.9| - AL JAML CAATRALS . 2

s JSin 6,80l losdwill go Jolsill - 6 pakio jué 09553
(ar wos0) TLS/SSL alg blis exsiwl :0lY - HTTPS s 4

(OLY] pwd ,lail) OMNiHSS o wllall Ol o Gixi - algoaxdl yo Goxil.5
:Webhook (Node.js/Express) gllzo e Jlo

;const express = require('express')
; ()const app = express

} <= app.post('/omnihss-webhook', express.json(), (req, res)
;const { event, subscriber, event context } = req.body

;console.log( Received event: ${event} )
;console.log( Subscriber IMSI: ${subscriber.imsi} )

ot ol Ly dxdlzo //
Lo by yoladl Jaxd! ghio ... //

PwY UL sl el 1599 5,1 //
;res.status(200).json({ received: true })

ol sy diol jiadl yut dxdlzadl go Joleidl //
;processWebhook(req.body).catch(console.error)
o (G

} async function processWebhook(payload)

L opolxdl diol jindl e daxdleall §hio //

o el =id ] Jusis 65 98)] plb cyaxi fio //
{

;app. listen(3000)
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winiin]l cadgll (19 plasiwmVl gaiig 6igll .1
cosdgiznll gl (8 6 isall ol Jskiisig onSpiiral) aSaid] plasiwl g
slgall

Wes 0eS il Joziy loaic 5,99 oLiuwiS|e
asaall gl b aliall Jlsnill g suloie
a9, amd=ll sl.@_u|/§_).. ul_93| i ®

clasll W] Jposll sis plaimIl o lguis sloi®

axdlolly < Malaill .2

exdll 58 slais wloslae wlos) e Jsmaall eMulaxill wlaio W] oS uiell blas Ul a3
P

ailnioll cuns opalasiail] S yisinal] guis 2 plasiawVl all>

} <= app.post('/omnihss-webhook', async (req, res)
;const { event, subscriber, event context } = req.body

} if (event === 'update location request')
})await analytics.track
, 'event: 'subscriber location update
,imsi: subscriber.imsi
,visited plmn: event context.visited plmn
,timestamp: req.body.timestamp
profile: subscriber.epc profile.name
i ({
{

; ()res.status(200).send
i ({
toMdsull oS as gl
MME JSJ o udosuidl 1S jiiua]le
ddgall cuns Hdexiadl (S yikinalle
doazdl ul.ug.n.uxo &9 ®
IMS Lz gl wVYosoe
UI..’UIS Jliz VIl elaas] .3

el bl Jysinsy (risind] gl (9 abguitall bliaidl bloil CsLaus]
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A dgill 9 il Lais©

) (B> Soo uf) B algall 9 Jais caay9> 30 amy©
Ol 5,9 W] awis Jlw,)] (olwdl e aode giog sl 510
IMSI JLowi plaskaw] eslawl].2

SIM O uJ.C 6.).);21.:0 ay IMSI u)l;.)..uo

IMSI sazio ay g uao b plaziwl gl SIM z bwiiw! Jlaizle
JWizYl 5,9 M) SIM (e IMSIS gro> Judasi sl > )10
as gyeall jue Jls=ill.3

(Jlis| ,los «olgic) & skamo algs> ] Juiall Jomi©
Sid]l W] Jgwoodl o Elal I jniell Julass :s],5Y10

3 | FPN | ISV FF
app.route('/omnihss-webhook', methods=['POST'])@
: ()def webhook handler

data = request.json

subscriber = data['subscriber']
event context = data.get('event context', {})

:'if data['event'] == 'update location request
visited plmn = event context.get('visited plmn"')

:if visited plmn in BLOCKED PLMNS
disable subscriber(subscriber['imsi'])
alert security team(subscriber, 'Roaming to blocked PLMN')

:if is impossible travel(subscriber['imsi'], visited plmn)
flag for review(subscriber['imsi'])
alert fraud team(subscriber, 'Impossible travel detected')

return jsonify({'status': 'ok'}), 200
g pill aioil .4
aSuidl wlol Gle Ely Blal i siinell wloas cuami gl ayg
600 Js¥ VOLTE I iinall paziny loxic Glali IMS iSai :plasiamVI all>

} <= app.post('/omnihss-webhook', async (req, res)



;const { event, subscriber } = req.body

} if (event === 'ims registration' && !subscriber.ims enabled)
o 1> JSiy IMS 5uSai - 640 Jo¥ IMS poziwe //
} ,await omnihss.updateSubscriber(subscriber.id
,ims enabled: true
} :custom attributes
,subscriber.custom attributes...
()volte activated at: new Date().toISOString
{
; ({

CRM ¢éuoxs //
} ,await crm.updateCustomer(subscriber.imsi
features: ['volte']

; ({

{

;()res.status(200).send
i ({
sMosll ol lesi] .5
ogiox> Jog> sMasll (anaxll cdgll 9 ol)lei] Jlw))
Weo Jlg=idl sic cuz 5 allw)) tplozumV] alls
ol e Jlo

||éLL,Lu 2> o %80 oz I.)..ﬁJ"’
||3JJL€2 U‘l-; uUl VOLTE 402> Ini PJ".

IMSI 653xi0 SIM 6,15] .6
IMSTs J gl aie whlew¥l Jlaswls IMST s5xsi0 STM pgis) ousll oS sl 5,Dls gss

} <= app.post('/omnihss-webhook', async (req, res)
;const { event, subscriber, event context } = req.body

} if (event === 'imsi switch')
;const { previous imsi, new imsi, sim id } = event context

oMl l ) IMST Lo Jazwi //
})await db.logImsiSwitch
,Sim_id
,from imsi: previous imsi
,to imsi: new imsi



timestamp: req.body.timestamp

; ({

;await billing.endSession(previous imsi)
;await billing.startSession(new imsi)

;const switchCount = await db.getSwitchCount(sim id, '24h')
} if (switchCount > 10)

;await alertFraudTeam( Excessive IMSI switching: SIM ${sim id} )
{

{

;()res.status(200).send
 ({
arz, Ll aalaiVl go JolSil .7
Ml az Wl Ogs @zl dalaiV, OmniHSS Ly,
e MalSil (ale aliol

doaxdl plaziwl, £Mos)l @l cyazi - CRM aolaile

asSi) ] oMzl wlaio ] a5 iinall wlly 385 - aSaiadl axdl o
aSauid] wlazl Gl Ely pom | Juriss - 6 igll anlasle
assbanll o Juiwall aslals ,S155 sliw] - LSTaadl aolaile

bl oSl Jdail) S iiaedl Slasl ey - wlilbudl oo

Webhook g+9gi/ jum

:edoill o Gl 345 . OmMNiHSS (o il Webhooks o (o (gasill

suwd | go webhook oSG #
\ curl -k -X POST https://hss.example.com:8443/api/webhook

\ "H "Content-Type: application/json-
}'od-
} :"webhook"
yturl": "https://your-server.com/omnihss-webhook"
,events": ["update location request"]"
"secret": "your-secret-key-here"
{
{

:X-0mniHSS-Signature ywl, OMniHSS (aiaimw



X-0mniHSS-Signature:
sha256=5d7a8f9b2cle3a4d6f7e8b9cOalb2c3d4e5f6a7b8c9d0elf2a3b4c5d6e7f8a9b

teadgill o o
;const crypto = require('crypto')

} function verifyWebhook(req)
;const signature = req.headers['x-omnihss-signature’]
;const secret = process.env.WEBHOOK SECRET
;const payload = JSON.stringify(req.body)

+ '=const expectedSignature = 'sha256
crypto.createHmac('sha256', secret)
update(payload).

;digest('hex').

)yreturn crypto.timingSafeEqual
,Buffer.from(signature)
Buffer.from(expectedSignature)
3
{

} <= app.post('/omnihss-webhook', (req, res)
} if (!verifyWebhook(req))
;return res.status(401).json({ error: 'Invalid signature' })

{

;()res.status(200).send
i ({

ol laodl Lasi

Webhook alg blad TLS & paxiwl - HTTPS poasianl. 1

o il gin)l Webhook wladgi (o §8x5 - wlaadgill (yo §a=i.2
Webhook ale blii s@€e Jazoll o= b5 - Jamodl aya6.3
OmniHSS o aoll IP ¢uolie J| Webhook Jgog 38 - IP gloaudl aoils.4

sla>Ylg Webhook eslus Juisd g - Juisdl aadl 0.5
axlleoll Jis Webhook dga> Caulaisg dxo o $ix - wliladl caxlaus.6

3w skl wlhkio) gol (eS8 Webhook Ll o - sleie VI wlily u.uL 7
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(MME gL, wwi il PLMN) gégall wllye
doaxl) cay il Calo wlogleo®
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GDPR J L899 Webhook wlly axllses oo 35U - GDPRe

o lill) auwlioll blais Yl o lwlow i - wbiludl lolais]e
Webhook &lg dlaii Jewog s - Jowgll n9 aSille
Webhook Jsi TLS plaxiwl - jaggaille

Jlie Webhook wlaslus gror Jazus - @adaidl Jass ®

lg>olg sUasVI o LliaSiawl
Webhook oMiwl cis oJ
:gol eVl

Webhook Jusis ais o) oS @looYl wamse
ol | Webhook wle alasi 3l ol e

1sUas VI 09 LinSiawl wlglas
:Webhook jaSai yo Go.1

curl -k https://hss.example.com:8443/api/webhook
enabled": true" o gaxi #
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} <= app.post('/webhook', (req, res)
vles 10 620) ==, // j;processData(req.body)
) ; ()res.status(200).send
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} <= app.post('/webhook', (req, res)
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; ()const processedEvents = new Set

} <= app.post('/omnihss-webhook', (req, res)
;const eventId = req.body.event id

} if (processedEvents.has(eventId))
sbhxi Jre U aix] o was //
;return res.status(200).json({ status: 'duplicate' })
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;processedEvents.add(eventId)

;processWebhook(req.body)

;res.status(200).json({ status: 'processed' })
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} <= app.post('/omnihss-webhook', async (req, res)
}otry

} if (!'verifyWebhook(req))
;return res.status(401).json({ error: 'Invalid signature' })

{

} if (!'req.body.event || !req.body.subscriber)
;return res.status(400).json({ error: 'Invalid payload' })

{



;await processWebhook(req.body)
;res.status(200).json({ status: 'ok' })

} catch (error) {
;console.error('Webhook processing error:', error)

;res.status(200).json({ status: 'error', message: error.message })

{
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;const { subscriber } = req.body

;const imsProfile = subscriber.ims profile || { name: 'No IMS' }

const roamingProfile = subscriber.roaming profile || { name: 'No
;Roaming"' }

;[]1 || const msisdns = subscriber.msisdns
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}
, "timestamp": "2025-01-15T14:30:00Z"
,"level": "info"
,"component": "webhook"

,"event id": "550e8400-e29b-41d4-a716-446655440000"
,webhook id": 1"

,"event type": "update location request”

,"subscriber imsi": "001001123456789"

,"endpoint": "https://your-server.com/omnihss-webhook"
,http status": 200"

,duration ms": 145"

error": null"



https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS

	دليل عمليات OmniHSS
	المقدمة
	ما هو خادم المشتركين المنزليين؟
	الميزات الرئيسية
	الميزات التشغيلية
	تكامل عناصر الشبكة

	هيكل الوثائق
	الوثائق الأساسية
	أدلة التشغيل
	وثائق الميزات

	البدء السريع للعمليات
	الوصول إلى النظام
	ملفات التكوين الرئيسية
	العمليات الأساسية

	الدعم واستكشاف الأخطاء
	ملفات السجل
	الفحوصات الشائعة
	مراقبة الصحة

	اعتبارات الأمان
	الهندسة المعمارية في لمحة
	الخطوات التالية

	EIR (سجل هوية المعدات)
	نظرة عامة
	القدرات الرئيسية
	الهيكلية
	واجهة Diameter
	قاعدة بيانات قواعد المعدات
	قيم حالة المعدات

	واجهة S13
	العمليات المدعومة
	طلب التحقق من هوية المعدات (ECR) / إجابة التحقق من هوية المعدات (ECA)


	منطق مطابقة المعدات
	ترتيب الأولوية
	خوارزمية المطابقة
	أمثلة أنماط Regex

	تدفقات الرسائل الشائعة
	التدفق 1: التحقق من المعدات - IMEI معروف في القائمة البيضاء
	التدفق 2: التحقق من المعدات - IMEI في القائمة السوداء (جهاز مسروق)
	التدفق 3: التحقق من المعدات - معدات غير معروفة (سياسة القائمة البيضاء)
	التدفق 4: التحقق من المعدات - معدات غير معروفة (سياسة الرفض)
	التدفق 5: التحقق من المعدات - مشترك غير معروف
	التدفق 6: التحقق من المعدات - مطابقة IMEISV
	التدفق 7: التحقق من المعدات - حظر IMSI

	REST API
	إدارة قواعد EIR
	قائمة جميع قواعد EIR
	الحصول على قاعدة EIR محددة
	إنشاء قاعدة EIR
	تحديث قاعدة EIR (جزئي)
	استبدال قاعدة EIR
	حذف قاعدة EIR


	التكوين
	إعداد خدمة Diameter
	سلوك المعدات غير المعروفة

	معالجة الأخطاء
	حالات الاستخدام
	1. إدارة الأجهزة المسروقة
	2. قائمة بيضاء للشركة المصنعة
	3. قفل معدات المشترك
	4. قائمة رمادية لمعدات الاختبار
	5. التحكم في إصدار البرنامج

	تفاصيل التنفيذ
	المكونات الداخلية
	وظيفة بحث حالة المعدات

	اعتبارات الأمان
	خصوصية IMEI
	ترتيب القواعد
	تحدي�� معدل الطلبات

	الوثائق ذات الصلة
	الملحق: هيكل IMEI
	تنسيق IMEI (15 رقم)
	تنسيق IMEISV (16 رقم)
	أمثلة الأنماط


	PCRF (وظيفة قواعد السياسة والرسوم)
	نظرة عامة
	القدرات الرئيسية
	الهيكلية
	واجهات Diameter
	إدارة حالة الجلسة

	واجهة Gx
	العمليات المدعومة
	1. طلب التحكم في الائتمان - أولي (CCR-I)
	2. طلب التحكم في الائتمان - تحديث (CCR-U)
	3. طلب التحكم في الائتمان - إنهاء (CCR-T)
	4. طلب إعادة التفويض (RAR)

	قواعد الرسوم وقوالب تدفق البيانات
	هيكل سياسة QoS

	واجهة Rx
	العمليات المدعومة
	1. طلب AA (AAR) / إجابة AA (AAA)
	2. طلب إنهاء الجلسة (STR) / إجابة إنهاء الجلسة (STA)


	تدفقات الرسائل الشائعة
	التدفق 1: إنشاء جلسة PDN
	التدفق 2: إعداد مكالمة VoLTE (Rx AAR → Gx RAR)
	التدفق 3: إنهاء مكالمة VoLTE (Rx STR → Gx RAR)
	التدفق 4: تحديث جلسة PDN
	التدفق 5: إنهاء جلسة PDN
	التدفق 6: إعادة التفويض اليدوي عبر REST API

	REST API
	نقطة نهاية إعادة التفويض PCRF
	واجهة تكوين السياسة API
	هيكل السياسة
	1. إنشاء معرف APN
	2. إنشاء ملف تعريف QoS لـ APN
	3. إنشاء ملف تعريف APN
	مثال كامل لتكوين السياسة
	تحديث السياسة والحذف
	قوالب السياسة


	التكوين
	إعداد خدمة Diameter
	معلمات QoS

	معالجة الأخطاء
	تفاصيل التنفيذ
	إدارة الجلسة
	ميزات السياسة المتقدمة

	الوثائق ذات الصلة

	معالجة أخطاء API
	جدول المحتويات
	استجابات الأخطاء الشائعة
	400 طلب غير صالح
	404 غير موجود
	422 كيان غير قابل للمعالجة
	500 خطأ داخ��ي في الخادم

	تدفق معالجة الأخطاء

	أمثلة على استخدام API
	جدول المحتويات
	توفير المشترك بالكامل
	توفير IP ثابت بالكامل

	مرجع واجهة برمجة تطبيقات OmniHSS
	جدول المحتويات
	نظرة عامة على واجهة برمجة التطبيقات
	عنوان URL الأساسي
	تنسيق الطلب
	تنسيق الاستجابة
	رموز حالة HTTP
	تدفق طلب واجهة برمجة التطبيقات

	إدارة المشتركين
	قائمة المشتركين
	الحصول على مشترك بواسطة ID
	الحصول على مشترك بواسطة IMSI
	الحصول على مشترك بواسطة MSISDN
	إنشاء مشترك
	تحديث المشترك
	حذف المشترك
	طلب إلغاء الموقع (فصل قسري)

	إدارة MSISDN
	قائمة MSISDNs
	الحصول على MSISDN
	إن��اء MSISDN
	تعيين MSISDN لمشترك
	حذف MSISDN

	إدارة SIM
	قائمة SIMs
	الحصول على SIM
	إنشاء SIM
	تحديث SIM
	حذف SIM

	إدارة مجموعة المفاتيح
	قائمة مجموعات المفاتيح
	الحصول على مجموعة مفاتيح
	إنشاء مجموعة مفاتيح
	تحديث مجموعة مفاتيح
	حذف مجموعة مفاتيح

	إدارة الملفات الشخصية
	ملفات EPC
	قائمة ملفات EPC
	الحصول على ملف EPC
	إنشاء ملف EPC
	تحديث ملف EPC
	حذف ملف EPC

	ملفات IMS
	قائمة ملفات IMS
	إنشاء ملف IMS

	ملفات APN
	قائمة معرفات APN
	إنشاء معرف APN
	قائمة ملفات QoS APN
	إنشاء ملف QoS APN
	قائمة ملفات APN
	إنشاء ملف APN


	إدارة IP الثابت
	قائمة IPs الثابتة
	الحصول على IP ثابت
	إنشاء IP ثابت
	تحديث IP ثابت
	حذف IP ثابت
	تعيين IP ثابت لمشترك

	إدارة التجوال
	قائمة ملفات التجوال
	إنشاء ملف التجوال
	قائمة قواعد التجوال
	إنشاء قاعدة تجوال

	إدارة EIR
	قائمة قواعد EIR
	إنشاء قاعدة EIR

	وثائق إضافية

	حالة وصحة واجهة برمجة التطبيقات
	حالة النظام

	نظرة عامة على بنية OmniHSS
	جدول المحتويات
	نظرة عامة على النظام
	بنية المكونات
	المكونات الأساسية
	معالجات تطبيق Diameter

	مكدس Diameter
	تكوين خدمة Diameter
	إدارة اتصال الأقران
	تدفق رسالة Diameter

	طبقة التطبيق
	واجهة S6a (LTE/EPC)
	واجهة Cx (IMS)
	واجهة Sh (بيانات ملف تعريف IMS)
	واجهة Gx (تحكم السياسة)
	واجهة Rx (وسائط IMS)
	واجهة S13 (EIR)

	طبقة البيانات
	نظرة عامة على مخطط قاعدة البيانات
	نمط مستودع Ecto
	استراتيجية الاستعلام المحسّنة

	الواجهات الخارجية
	بنية API
	بنية لوحة التحكم

	بنية النشر
	نشر عقدة واحدة

	مثال على تدفق العملية: المصادقة
	المبادئ المعمارية الرئيسية
	1. مقاومة الأخطاء
	2. التزامن
	3. الوحدوية
	4. الأداء
	5. القابلية للرصد


	دليل تكوين OmniHSS
	جدول المحتويات
	نظرة عامة على ملف التكوين
	config/config.exs (وقت التجميع)
	config/runtime.exs (وقت التشغيل)

	تكوين وقت التشغيل
	أولوية التكوين
	نمط متغير البيئة

	تكوين قاعدة البيانات
	تكوين قاعدة البيانات الأساسية
	معلمات تكوين قاعدة البيانات
	ضبط حجم التجمع
	مثال: تكوين قاعدة البيانات للإنتاج

	تكوين القطر
	تكوين خدمة القطر
	تكوين هوية القطر
	إضافة نظائر القطر
	تكوين نظير ثابت (وضع الاتصال)
	وضع الاستماع فقط

	أوضاع اتصال نظير القطر
	اختيار بروتوكول النقل

	تكوين الشبكة
	تكوين PLMN المنزلي
	تنسيق رمز PLMN
	ربط واجهة الشبكة

	تكوين IMS
	تكوين اختيار S-CSCF
	طرق اختيار S-CSCF
	تكوين مجال IMS

	تكوين EIR
	إعدادات سجل هوية المعدات
	سلوك المعدات غير المعروفة

	تكوين واجهة برمجة التطبيقات ولوحة التحكم
	تكوين نقطة نهاية واجهة برمجة التطبيقات
	تكوين لوحة التحكم
	تكوين شهادة TLS

	سير عمل التكوين
	تكوين النشر الأولي
	قائمة التحقق من التكوين
	التكوين الأساسي
	تكامل عنصر الشبكة
	تكوين IMS (إذا كنت تستخدم ميزات IMS)
	تكوين اختياري

	التحقق من التكوين

	مثال كامل لتكوين وقت التشغيل

	دليل لوحة التحكم OmniHSS
	جدول المحتويات
	نظرة عامة على لوحة التحكم
	الميزات الرئيسية
	معلومات الوصول
	بنية لوحة التحكم

	الوصول إلى لوحة التحكم
	الوصول الأولي
	تحذيرات شهادة TLS
	متطلبات الشبكة
	توافق المتصفح

	صفحة النظرة العامة
	تخطيط الصفحة
	أعمدة الجدول
	تفاصيل الصف القابل للتوسيع
	معلومات الموقع
	معلومات الشبكة
	معلومات IMS
	معلومات الجلسة

	مؤشرات الحالة
	التحديث التلقائي
	حالات الاستخدام

	صفحة القطر
	تخطيط الصفحة
	أعمدة الجدول
	حالة الاتصال
	تفاصيل الصف القابل للتوسيع
	تدفق اتصال النظير
	التحديث التلقائي
	حالات الاستخدام
	المشكلات الشائعة
	يظهر النظير غير متصل
	يتصل النظير وينفصل بشكل متكرر


	صفحة التطبيق
	الميزات
	المقاييس الرئيسية
	حالات الاستخدام

	صفحة التكوين
	الميزات
	فئات التكوين
	حالات الاستخدام

	التنقل والواجهة
	شريط التنقل العلوي
	اختصارات لوحة المفاتيح
	مراقبة متعددة العلامات
	التصميم المتجاوب

	أفضل الممارسات للمراقبة
	العمليات اليومية
	سير عمل استكشاف الأخطاء
	عتبات التنبيه


	علاقات الكيانات في OmniHSS
	جدول المحتويات
	نظرة عامة على الكيانات
	فئات الكيانات

	الكيانات الأساسية
	المشترك
	شريحة SIM
	مجموعة المفاتيح
	رقم الهاتف

	كيانات الملف الشخصي
	ملف تعريف EPC
	ملف تعريف IMS
	ملف تعريف APN
	معرف APN
	ملف تعريف QoS لـ APN

	ملف تعريف التجوال

	��يانات الحالة
	حالة المشترك
	جلسة PDN
	مكالمة LTE

	مخططات علاقات الكيانات
	العلاقات الكاملة للكيانات
	علاقات التزويد
	علاقات حالة الجلسة

	دورة حياة الكيان
	دورة حياة تزويد المشترك
	دورة حياة الجلسة

	أنماط تدفق البيانات
	تدفق المصادقة
	تدفق تحديث الموقع
	تدفق تسجيل IMS
	تدفق إنشاء الجلسة

	أنماط تحسين الاستعلامات
	استعلام الحد الأدنى (المصادقة)
	استعلام معتدل (تحديث الموقع)
	استعلام كامل (تسجيل IMS)


	رسم بيانات استجابة القطر
	جدول المحتويات
	استجابة تحديث الموقع (S6a ULA)
	رسم مصدر البيانات
	رسم الحقول بالتفصيل

	استجابة معلومات المصادقة (S6a AIA)
	رسم مصدر البيانات

	استجابة تعيين الخادم (Cx SAA)
	رسم مصدر البيانات

	استجابة التحكم في الائتمان (Gx CCA)
	رسم مصدر البيانات

	استجابة بيانات المستخدم (Sh UDA)
	رسم مصدر البيانات

	استجابة التحقق من هوية ME (S13 ECA)
	رسم مصدر البيانات

	عناصر الاستجابة الشائعة
	ملخص تدفق البيانات
	خط معالجة الطلبات
	تحسين استعلام قاعدة البيانات

	ملاحظات التنفيذ
	معالجات البروتوكول
	نماذج البيانات


	دليل قياس ومراقبة OmniHSS
	جدول المحتويات
	نظرة عامة على المراقبة
	طبقات المراقبة

	مراقبة لوحة التحكم
	مراقبة صفحة النظرة العامة
	المقاييس الرئ��سية المتاحة
	حالات المشتركين المراقبة
	استخراج المقاييس من النظرة العامة

	مراقبة صفحة القطر
	المقاييس الرئيسية
	مراقبة النظائر الحرجة

	مراقبة صفحة التطبيق
	المقاييس الرئيسية


	مراقبة قاعدة البيانات
	استعلامات قاعدة البيانات المباشرة
	أعداد المشتركين
	إحصائيات الجلسات
	إحصائيات الموقع
	النشاط الأخير

	مراقبة صحة قاعدة البيانات

	مراقبة السجلات
	إخراج السجلات
	مستويات السجل
	أنماط السجل الرئيسية للمراقبة
	تجميع السجلات


	تكامل المراقبة الخارجية
	نقطة نهاية تحقق الصحة
	تكامل أدوات المراقبة
	مثال Nagios/Icinga
	تكامل Prometheus

	تكامل SNMP

	مؤشرات الأداء الرئيسية
	مؤشرات الأداء التشغيلية
	العتبات الموصى بها لمؤشرات الأداء الرئيسية
	مؤشرات الأداء للسعة

	استراتيجيات التنبيه
	أولويات التنبيه
	تعريفات التنبيه
	التنبيهات الحرجة (P1)
	التنبيهات عالية الأولوية (P2)
	التنبيهات متوسطة الأولوية (P3)
	التنبيهات منخفضة الأولوية (P4)

	قنوات إشعار التنبيه

	قائمة مراجعة المراقبة
	الفحوصات اليومية
	الفحوصات الأسبوعية
	الفحوصات الشهرية


	ميزات OmniHSS متعددة MSISDN وIMSI متعددة
	جدول المحتويات
	نظرة عامة
	دعم Multi-MSISDN
	دعم SIM Multi-IMSI

	دعم Multi-MSISDN: أرقام هواتف متعددة
	كيف يعمل
	الخصائص الرئيسية
	نموذج البيانات
	حالات الاستخدام
	التكوين
	إنشاء MSISDNs
	تعيين MSISDNs للمشتركين
	سير عمل التوفير
	التحقق من التعيين

	تكامل IMS
	تسجيل IMS
	عرض قالب IFC
	الهويات العامة
	توجيه المكالمات الواردة
	تقديم رقم المتصل للمكالمات الصادرة

	استكشاف الأخطاء في Multi-MSISDN
	المشكلة: MSISDN لا تظهر في تسجيل IMS
	المشكلة: لا يمكن تعيين MSISDN للمشترك
	المشكلة: تعمل المكالمات إلى رقم واحد، والآخر لا يعمل
	المشكلة: استعلام API عن طريق MSISDN يعيد مشترك خاطئ

	أفضل الممارسات
	ترتيب التوفير
	إدارة MSISDN
	تكوين IMS
	الهجرة


	SIM Multi-IMSI: هويات شبكة متعددة
	كيف ي��مل
	تنفيذ OmniHSS
	حالات الاستخدام
	ميزات Multi-IMSI
	التكوين
	تدفق المصادقة
	تبديل IMSI وإلغاء التسجيل التلقائي
	قاعدة IMSI النشطة الواحدة
	تدفق تبديل IMSI
	لماذا يهم هذا
	محفزات تبديل IMSI
	اعتبارات IMS
	التأثير التشغيلي


	السيناريوهات المجمعة
	Multi-IMSI + Multi-MSISDN

	إجراءات التشغيل
	إدارة المشتركين Multi-MSISDN
	استكشاف الأخطاء في Multi-IMSI
	استكشاف الأخطاء في Multi-MSISDN

	ملخص الفوائد
	فوائد Multi-MSISDN
	فوائد SIM Multi-IMSI
	الفوائد المجمعة


	إدارة ملفات تعريف OmniHSS
	نظرة عامة
	أنواع ملفات التعريف

	ملفات تعريف EPC
	المعلمات الرئيسية
	إنشاء ملفات تعريف EPC
	قوالب ملفات تعريف EPC الشائعة

	ملفات تعريف IMS
	قوالب IFC
	إنشاء ملفات تعريف IMS
	مثال على قالب IFC

	ملفات تعريف APN
	مكونات APN
	معرف APN
	ملف تعريف QoS لـ APN
	إنشاء تكوين APN كامل
	ربط APNs بملف تعريف EPC

	ملفات تعريف التجوال
	تعيين الملفات الشخصية
	علاقات ملف تعريف المشترك
	تعيين الملفات الشخصية للمشتركين

	أفضل الممارسات لإدارة الملفات الشخصية
	مبادئ التصميم
	اتفاقية تسمية الملف الشخصي
	ترحيل الملف الشخصي
	استكشاف مشكلات الملف الشخصي


	تدفقات بروتوكول OmniHSS
	نظرة عامة
	واجهة S6a (LTE/EPC)
	طلب معلومات المصادقة (AIR/AIA)
	طلب تحديث الموقع (ULR/ULA)
	طلب تطهير UE (PUR/PUA)
	طلب الإخطار (NOR/NOA)
	طلب إلغاء الموقع (CLR/CLA)
	CLR التلقائي (تسليم MME)
	CLR البرمجي (مستدعى عبر API)
	أنواع الإلغاء
	CLR-Flags
	سيناريوهات متعددة IMSI
	ملاحظات هامة


	واجهة Cx (IMS)
	طلب تفويض المستخدم (UAR/UAA)
	طلب تعيين الخادم (SAR/SAA)
	طلب مصادقة الوسائط (MAR/MAA)
	طلب معلومات الموقع (LIR/LIA)

	واجهة Sh (بيانات ملف IMS)
	طلب بيانات المستخدم (UDR/UDA)
	طلب تحديث الملف (PUR/PUA)
	طلب إشعارات الاشتراك (SNR/SNA)

	واجهة Gx (تحكم السياسة)
	طلب التحكم في الائتمان - أولي (CCR-I/CCA-I)
	طلب التحكم في الائتمان - تحديث (CCR-U/CCA-U)
	طلب التحكم في الائتمان - إنهاء (CCR-T/CCA-T)
	طلب إعادة المصادقة (RAR/RAA)

	واجهة Rx (سياسة وسائط IMS)
	طلب AA (AAR/AAA)
	طلب إنهاء الجلسة (STR/STA)

	واجهة S13 (EIR)
	طلب التحقق من هوية ME (ECR/ECA)

	تدفق المكالمة الكامل: مكالمة VoLTE
	استكشاف مشكلات البروتوكول
	فشل المصادقة (S6a AIR)
	فشل تحديث الموقع (S6a ULR)
	فشل تسجيل IMS (Cx SAR)
	فشل اتصال PDN (Gx CCR-I)


	OmniHSS التحكم في التجوال
	نظرة عامة
	تدفق التحكم في التجوال

	هيكل ملف التجوال
	المكونات
	قاعدة التجوال
	ملف التجوال

	أمثلة على التكوين
	السماح بكل التجوال
	رفض كل التجوال
	السماح بشبكات محددة (القائمة البيضاء)
	السماح بالبيانات، حظر الصوت
	حظر شبكات محددة (القائمة السوداء)

	سيناريوهات التجوال الشائعة
	السيناريو 1: التجوال المحلي فقط
	السيناريو 2: فقط الشركاء في التجوال
	السيناريو 3: التجوال للبيانات، لا تجوال للصوت
	السيناريو 4: الوصول إلى خدمات الطوارئ

	مرجع MCC/MNC
	رموز الدول الشائعة (MCC)
	شركات الاتصالات الأمريكية الشائعة (MCC 310-316)

	نقاط تنفيذ التجوال
	واجهة S6a (البيانات)
	واجهة Cx (IMS)

	استكشاف مشاكل التجوال
	المشترك لا يمكنه الاتصال بالشبكة الزائرة
	المشترك يمكنه الاتصال ولكن لا يمكنه تسجيل IMS
	سلوك التجوال غير المتوقع

	أفضل الممارسات
	تصميم الملف
	إدارة القواعد
	إجراءات التشغيل


	دليل استكشاف أخطاء OmniHSS
	جدول المحتويات
	نظرة عامة على استكشاف الأخطاء
	نهج استكشاف ا��أخطاء العامة
	المعلومات التي يجب جمعها

	فشل المصادقة
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: مجموعة مفاتيح غير صحيحة
	السبب 2: SQN خارج التزامن
	السبب 3: المشترك معطل
	السبب 4: ملف EPC مفقود

	مخطط تدفق استكشاف أخطاء المصادقة

	مشكلات الاتصال بالقطر
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: اتصال الشبكة
	السبب 2: تكوين القطر غير صحيح
	السبب 3: مشكلات الشهادة (TLS Diameter)
	السبب 4: عدم تطابق دعم تطبيق النظير

	مخطط تدفق استكشاف أخطاء القطر

	مشكلات قاعدة البيانات
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: خادم قاعدة البيانات متوقف
	السبب 2: بيانات اعتماد قاعدة البيانات غير صحيحة
	السبب 3: استنفاد مجموعة الاتصال
	السبب 4: استعلامات بطيئة

	مخطط تدفق استكشاف أخطاء قاعدة البيانات

	فشل تسجيل EPC
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: التجوال مرفوض
	السبب 2: تكوين APN مفقود
	السبب 3: MME غير متصل
	السبب 4: تلف حالة المشترك

	مخطط تدفق استكشاف أخطاء تسجيل EPC

	فشل تسجيل IMS
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: IMS معطل للمشترك
	السبب 2: S-CSCF غير متصل
	السبب 3: قالب IFC مفقود أو غير صالح
	السبب 4: التجوال مرفوض لـ IMS

	مخطط تدفق استكشاف أخطاء تسجيل IMS

	فشل مكالمات VoLTE
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: P-CSCF غير متصل
	السبب 2: تفويض الوسائط مفقود
	السبب 3: مشكلات QoS/الناقل

	مخطط تدفق استكشاف أخطاء مكالمات VoLTE

	مشكلات التجوال
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: لا توجد قاعدة تجوال معينة
	السبب 2: التجوال مرفوض بواسطة السياسة
	السبب 3: البيانات مسموح بها ولكن IMS مرفوض


	مشكلات EIR
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: تعبير IMEI غير صحيح
	السبب 2: MME لا يرسل طلبات S13
	السبب 3: لا توجد قاعدة افتراضية


	مشكلات الأداء
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: حمل قاعدة بيانات مرتفع
	السبب 2: عدد المشتركين مرتفع
	السبب 3: مشكلات نظير Diameter
	السبب 4: مشكلات الذاكرة


	مشكلات حالة المشترك
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: تعطل/إعادة تشغيل MME
	السبب 2: لم يتم استلام فصل الشبكة
	السبب 3: تلف قاعدة البيانات


	مشكلات API
	الأعراض
	الأسباب والحلول الشائعة
	السبب 1: بيانات الطلب غير صالحة
	السبب 2: قيود المفتاح الأجنبي
	السبب 3: اتصال قاعدة البيانات


	أدوات وأوامر التشخيص
	فحوصات سريعة من لوحة التحكم
	أوامر تشخيص API
	أوامر تشخيص الشبكة
	تحليل السجلات

	إرشادات التصعيد
	متى يجب التصعيد
	المعلومات التي يجب تقديمها
	القضايا الحرجة مقابل غير الحرجة

	مرجع رسائل الخطأ الشائعة
	أخطاء المصادقة
	أخطاء القطر
	أخطاء قاعدة البيانات
	أخطاء API


	تكامل Webhook مع OmniHSS
	جدول المحتويات
	نظرة عامة
	ما هي Webhooks؟
	الفوائد الرئيسية

	كيف تعمل Webhooks
	تدفق الأحداث
	ضمانات التسليم

	أحداث Webhook
	أحداث EPC/LTE
	أحداث IMS
	أحداث السياسة (PCRF)
	أحداث Multi-IMSI

	حمولة Webhook
	تنسيق الطلب
	هيكل الحمولة
	حقول سياق الحدث
	رؤوس HTTP

	التكوين
	تسجيل Webhooks
	تسجيل Webhook
	قائمة Webhooks
	تحديث Webhook
	حذف Webhook

	متطلبات نقطة نهاية Webhook

	حالات الاستخدام
	1. الفوترة وتتبع الاستخدام في الوقت الحقيقي
	2. التحليلات والمراقبة
	3. اكتشاف الاحتيال والأمان
	4. أتمتة التزويد
	5. إشعارات العملاء
	6. إدارة SIM متعددة IMSI
	7. التكامل مع الأنظمة الخارجية

	اعتبارات الأمان
	سر/توقيع Webhook
	أفضل الممارسات
	خصوصية البيانات

	استكشاف الأخطاء وإصلاحها
	لم يتم استلام Webhook
	انتهاء مهلة Webhook
	Webhooks مكررة
	Webhook يعيد خطأ
	بيانات المشترك المفقودة

	المراقبة والرصد
	مقاييس Webhook
	سجلات Webhook



