
OmniHSSعمليات دليل

المقدمة
OmniHSSالمنزليين المشتركين لخادم تنفيذ هو )HSS (4لشبكات مصممG LTE (EPC)وIMS

المصادقة ومركز المركزية البيانات قاعدة باعتباره). الإنترنت بروتوكول عبر المتعددة الوسائط نظام(
ويوفر الشخصي، الملف وبيانات المشتركين، اعتماد بياناتOmniHSSيدير المحمول، الهاتف لشبكات
.والصوت البيانات خدمات من لكل والتفويض المصادقة خدمات

التوسع وقابلية الأخطاء، وتحمل ًيا،عال رًاتوافOmniHSSيوفر ،Erlang VMوElixirعلى مبني
.للاتصالات الحديثة التحتية للبنية المطلوبة

المنزليين؟ المشتركين خادم هو ما
:الذيIMSوLTEشبكات في ًياحيو ًنامكوHSSيعد

شتراكات��و الشخصي، الملف معلومات الاعتماد، بيانات- المشتركين بيانات يخزن•
الخدمة

الشبكة إلى الوصول يحاولون الذين المشتركين صحة من يتحقق- المصادقة يؤدي•
إليها الوصول للمشتركين يمكن التي الخدمات في يتحكم- التفويض يدير•
للتوجيه الحالية الموقع بمعلومات يحتفظ- الموقع يتتبع•
زيارتها تمت التي الشبكات على بناءً التجوال سياسات يفرض- التجوال في يتحكم•
الأجهزة في للتحكم) EIR( المعدات هوية كمسجل يعمل- المعدات يدير•

الرئيسية الميزات
التشغيلية الميزات

LTE/EPCلشبكات الموقع وإدارة المصادقة- S6aواجهة•
والمصادقةIMSتسجيل- Cxواجهة•
الاشتراك وإشعاراتIMSملف بيانات إلى الوصول- Shواجهة•
)EIRكـOmniHSSيعمل( المعدات هوية من تحقق- S13واجهة•
)PCRFكـOmniHSSيعمل( والفوترة السياسات في التحكم- Gxواجهة•
)PCRFكـOmniHSSيعمل(IMSالوسائط سياسة في التحكم- Rxواجهة•
PLMNحسبIMSو التجوال بيانات في دقيق تحكم- التجوال تحكم•
مشترك لكل هاتف أرقام لعدة دعم- متعددةMSISDNأرقام•
تستخدم( للتوفير الكاملة التطبيقات برمجة واجهة- RESTfulالتطبيقات برمجة واجهة•
)OmniHLRبواسطة ضًاأي
النظام وحالة الحقيقي الوقت في مراقبة- الويب على التحكم لوحة•
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الشبكة عناصر تكامل

:التالية الشبكة عناصر معOmniHSSيتفاعل

•MME)في والجلسات التنقل إدارة- ) التنقل إدارة كيانLTE
•P-GW)بوابةPDN ( -من السياسات يتلقىOmniHSS)وظيفةPCRF(
•P-CSCF)وسائط تفويض- ) الوكيلة المكالمات جلسات في التحكم وظيفةIMS
•I-CSCF)CSCFتوجيه استفسارات- ) الاستجوابIMS
•S-CSCF)CSCFتسجيل- ) الخادمIMSوالمصادقة
•AS)مشترك بيانات إلى الوصول- ) التطبيق خادمIMS
•OmniHLR - HLRمع يتواصل الذي التقليديOmniHSSالتطبيقات برمجة واجهة عبر

الوثائق هيكل
:التالية الوثائق في هذا العمليات دليل تنظيم تم

الأساسية الوثائق

Diameterوطبقة المكونات، النظام، هندسة- المعمارية�� الهندس على عامة نظرة•
أمثلة مع كامل تكوين مرجع- التكوين دليل•
الكيانات وعلاقات البيانات نموذج- الكيانات علاقات•

التشغيل أدلة

الويب إلى المستندة المراقبة واجهة استخدام- التحكم لوحة•
الصحة وفحوصات النظام مراقبة- والمراقبة المقاييس•
الشائعة المشكلات وحل تشخيص- الأخطاء استكشاف دليل•
التطبيقات برمجة واجهة نهاية لنقاط كاملة وثائق- التطبيقات برمجة واجهة مرجع•
والتكامل الحقيقي الوقت في الأحداث إشعارات- هوكس الويب•

الميزات وثائق

والتجوالAPNوIMSوEPCملفات- الشخصية الملفات إدارة•
التجوال سياسات تكوين- التجوال تحكم•
الرسائل وتدفقاتDiameterبروتوكول إجراءات- البروتوكول تدفقات•
•PCRF -واجهات( والفوترة السياسات قواعد وظيفةGx/Rx، QoS، VoLTE(
•EIR -واجهة( المعدات هوية مسجلS13، تحققIMEI(
متعددةIMSIو هاتف أرقام لعدة دعم- Multi-IMSIوMulti-MSISDNميزات•

للعمليات السريع البدء
النظام إلى الوصول

)الويب واجهة( التحكم لوحة

URL: https://[hostname]:7443

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/architecture
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/configuration
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/entities
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/metrics
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/troubleshooting
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/webhooks
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/profiles
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/roaming
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/PCRF
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/EIR
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features


.Diameterفي ونظرائهم للمشتركين الحقيقي الوقت في مراقبة التحكم لوحة توفر

التطبيقات برمجة واجهة نهاية نقطة

URL: https://[hostname]:8443

.المشتركين وإدارة بالتوفيرRESTfulالتطبيقات برمجة واجهة تسمح

الرئيسية التكوين ملفات

•config/runtime.exs -البيانات، قاعدة( التشغيل وقت تكوينDiameter، إعدادات
)الشبكة

•priv/cert/ -شهاداتTLSلـHTTPSوDiameter

الأساسية العمليات

التحكم لوحة على عامة نظرة صفحة إلى الوصول- النظام حالة من تحقق.1
التحكم لوحة فيDiameterصفحة إلى الوصول- Diameterنظراء مراقبة.2
/api/التطبيقات برمجة واجهة نهاية نقطة استخدم- المشترك عن استعلام.3

subscriber/imsi/:imsi
المكون المضيف اسم فيSQLبيانات بقاعدة الاتصال- البيانات قاعدة عرض.4

الأخطاء واستكشاف الدعم
السجل ملفات

بك الخاص العمليات مدير بواسطة التقاطها ويمكنstdout/stderrإلى النظام سجلات تخرج
)systemd، supervisord، إلخ.(

الشائعة الفحوصات

النظراء لحالةDiameterصفحة من تحقق- Diameterاتصال•
runtime.exsفي البيانات قاعدة تكوين من تحقق- البيانات قاعدة اتصال•
الفشل لعدد المشتركين حالة من تحقق- المشتركين مصادقة فشل•

الصحة مراقبة

GET /api/status-التطبيقات برمجة واجهة صحة فحص•
التحكم لوحة في صفحة أي إلى الوصول- التحكم لوحة•
الجداول إلى الوصول من والتحققSQLبيانات بقاعدة الاتصال- البيانات قاعدة•

الأمان اعتبارات
•TLSالتحكم ولوحة التطبيقات برمجة واجهة من كل تستخدم- مطلوبHTTPS
صالحة/priv/certفي الشهادات تكون أن يجب- الشهادات إدارة•
runtime.exsفي البيانات قاعدة اعتماد بيانات تأمين- البيانات قاعدة أمان•



الإدارة شبكة علىDiameterواجهة تكون أن يجب- الشبكة عزل•
الإنتاج في للاستخدام المصادقة تنفيذ في النظر- التطبيقات برمجة واجهة مصادقة•

لمحة في المعمارية الهندسة

التالية الخطوات
:المحددة الوثائق أقسام إلى الرجوع يرجى مفصلة، تشغيلية لإجراءات

النظام مكونات لفهمالمعمارية الهندسة على عامة نظرةبـ ابدأ•
بك الخاص نشر لتخصيصالتكوين دليلراجع•
اليومية للمراقبةالتحكم لوحةاستكشف•
التوفير لأتمتةالتطبيقات برمجة واجهة مرجعاستشر•

1.0:الوثيقة إصدار
Omnitouchعمليات فريق:بواسطة الصيانة تم

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/architecture
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/configuration
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference


EIR)المعدات هوية سجل(
عامة نظرة
.المحمولة للأجهزة المعدات هوية من التحقق يوفر جًامدم) المعدات هوية سجل(HSS EIRيتضمن
المعدات كانت إذا ما لتحديد) الدولية المحمولة المعدات هوية(IMEIأرقام من بالتحققEIRيقوم

.الشبكة إلى بالوصول السماح قبل المراقبة تحت أو مسروقة أو بها مصرح المحمولة

الرئيسية القدرات
Diameterبروتوكول عبر المعدات هوية من التحقق: S13واجهة•
IMEI/IMEISVباستخدام المعدات هوية من التحقق: IMEIمن التحقق•
IMSIوIMEISVوIMEIلـRegexعلى تعتمد نمطية مطابقة: مرنة مطابقة•
والرمادية والسوداء البيضاء القوائم دعم: المستويات ثلاثي تصنيف•
المعروفة غير للمعدات للتخصيص قابل سلوك: للتكوين قابلة سياسات•
•REST API :عملياتCRUDقواعد لإدارة كاملةEIR

الهيكلية
Diameterواجهة

الغرضالنظيرالتطبيق معرفالواجهة
S1316,777,252MME/SGSNالمعدات هوية من التحقق

المعدات قواعد بيانات قاعدة

:القواعد على يعتمد مرن مطابقة نظامEIRيستخدم

:القاعدة إجراءات

•whitelist -بالمعدات السماح
•blacklist -المعدات حظر
•greylist -المعدات مراقبة

IMSIأوIMEISVأوIMEIمع المطابقة: Regexأنماط

المعدات حالة قيم

الشبكة إجراءالمعنىالرمزالحالة
الشبكة إلى بالوصول السماحمعتمدة المعدات0بيضاء قائمة
الشبكة إلى الوصول رفضمحظورة/مسروقة المعدات1سوداء قائمة



الشبكة إجراءالمعنىالرمزالحالة
المراقبة مع السماحالمراقبة تحت المعدات2رمادية قائمة

S13واجهة
المدعومة العمليات

)ECA( المعدات هوية من التحقق إجابة/ ) ECR( المعدات هوية من التحقق طلب

MME/SGSN → HSS (EIR):الاتجاه

التتبع منطقة تحديث أو الاتصال أثناء المعدات هوية منMMEيتحقق: التحفيز

:AVPsطلب

•Session-Id
•Origin-Host, Origin-Realm
•Destination-Realm
•Auth-Session-State
•Terminal-Information
◦IMEI)15رقم(
◦Software-Version)2،اختياري رقم(
•User-Name)IMSI، اختياري(
•Vendor-Specific-Application-Id

:EIRإجراءات

)موجودة كانت إذا(IMSIو) موجودة كانت إذا(Software-VersionوIMEIاستخراج.1
:IMSIتقديم تم إذا.2

وتمكينه المشترك وجود من تحقق◦
ظهور آخر بمعلومات المشترك حالة تحديث◦
:الأولوية بترتيب المعدات عن البحث محاولة.3

)المدمجةIMEISV)IMEI + Software-Versionمطابقة◦
)فقطIMEI)IMEIمطابقة◦
)الطلب في تقديمها تم إذا(IMSIمطابقة◦
)مُكون افتراضي سلوك(المعروفة غير المعدات سياسة◦
المعدات حالة إرجاع.4

:AVPsاستجابة

•Session-Id)الطلب من مكرر(
•Result-Code: 2001)نجاح(
•Equipment-Status: 0)رمادية قائمة(2/) سوداء قائمة(1/) بيضاء قائمة(

:الخطأ استجابات

•Experimental-Result: 5422)موجود غير المشترك/المعدات(



•Experimental-Result: 5012)عام خطأ(

المعدات مطابقة منطق
الأولوية ترتيب

:المطابقة مرونة لتعظيم متسلسلة بحث استراتيجيةEIRيستخدم

1.IMEISV (IMEI + Software-Version)
تطابق)هناك يكن لم (إذا ↓ 

2.IMEIفقط
تطابق)هناك يكن لم (إذا ↓ 

3.IMSI الطلب)في تقديمها تم (إذا
تطابق)هناك يكن لم (إذا ↓ 

المعروفةغير المعدات سياسة . 4

المطابقة خوارزمية

IMEISVمطابقة: 1الخطوة

:IMEI + Software-Versionدمج• "35979139461611" + "08" =
"3597913946161108"

EIRلقواعدRegexأنماط جميع ضد اختبار•
مطابقة قاعدة لأولى") رمادية قائمة" أو" سوداء قائمة" أو" بيضاء قائمة(" الإجراء إرجاع•

)احتياطي خيار(IMEIمطابقة: 2الخطوة

"35979139461611":فقطIMEIاستخدام•
EIRلقواعدRegexأنماط�� جمي ضد اختبار•
مطابقة قاعدة لأولى الإجراء إرجاع•

)IMSIتقديم تم إذا احتياطي خيار(IMSIمطابقة: 3الخطوة

"999999876543210":الطلب منIMSIاستخدام•
EIRلقواعدRegexأنماط جميع ضد اختبار•
مطابقة قاعدة لأولى الإجراء إرجاع•
معين لمشترك المعدات جميع حظر: الاستخدام حالة•

)نهائي احتياطي خيار(المعروفة غير المعدات سياسة: 4الخطوة

eir_unknown_equipment_behaviour:التكوين إعداد•
:الخيارات•
◦:whitelist -مرن( المعروفة غير بالمعدات السماح(
◦:blacklist -مقيد( المعروفة غير المعدات حظر(
◦:greylist -معتدل( المعروفة غير المعدات مراقبة(
◦:reject_unknown_equipment -صارم(5422خطأ إرجاع(



Regexأنماط أمثلة

الاستخدام حالةالمطابقاتالنمط
"35979139461650"IMEIواحد لجهاز سوداء/بيضاء قائمةدقيق
"3597913946165"*.IMEIالنموذج/المصنعة الشركة نطاقوايلدكارد بادئة
"3597913946161108"IMEISVالبرنامج إصدار مع محدد جهازدقيق
"999999876543210"IMSIللمشترك المعدات جميع حظر
"359791"*.TACبالكامل الجهاز نوع تخصيصوايلدكارد

الشائعة الرسائل تدفقات
البيضاء القائمة في معروفIMEI- المعدات من التحقق: 1التدفق

جهاز( السوداء القائمة فيIMEI- المعدات من التحقق: 2التدفق
)مسروق

القائمة سياسة( معروفة غير معدات-  المعدات من التحقق: 3التدفق
)البيضاء

)الرفض سياسة( معروفة غير معدات-  المعدات من التحقق: 4التدفق

معروف غير مشترك-  المعدات من التحقق: 5التدفق

IMEISVمطابقة-  المعدات من التحقق: 6التدفق

IMSIحظر-  المعدات من التحقق: 7التدفق

REST API
EIRقواعد إدارة

api/eir/rule/:القاعدة مسار

EIRقواعد جميع قائمة

:الطلب

GET /api/eir/rule

):HTTP 200(الاستجابة

}
"data":]

}



"id": 1,
"action": "whitelist",
"regex": "3597913946165"*.,
"inserted_at": "2025-01-15T10:30:00Z",
"updated_at": "2025-01-15T10:30:00Z"

{,
}

"id": 2,
"action": "blacklist",
"regex": "35979139461640",
"inserted_at": "2025-01-16T14:20:00Z",
"updated_at": "2025-01-16T14:20:00Z"

{
[

{

محددةEIRقاعدة على الحصول

:الطلب

GET /api/eir/rule/{id}

):HTTP 200(الاستجابة

}
"data":}

"id": 1,
"action": "whitelist",
"regex": "3597913946165"*.

{
{

EIRقاعدة إنشاء

:الطلب

POST /api/eir/rule
Content-Type: application/json

}
"action": "blacklist,"
"regex": "35979139461640"

{

:التحقق

•action :،يكون أن يجب مطلوب "whitelist "أو "blacklist "أو "greylist"
•regex :،نمط يكون أن يجب مطلوبregex،القواعد جميع عبر فريد صالح



):HTTP 201(الاستجابة

}
"data":}

"id": 3,
"action": "blacklist",
"regex": "35979139461640"

{
{

):HTTP 400(الخطأ استجابة

}
"errors":}

"regex":] بالفعل"أخذه تم "قد[
{

{

)جزئي(EIRقاعدة تحديث

:الطلب

PATCH /api/eir/rule/{id}
Content-Type: application/json

}
"action": "greylist"

{

):HTTP 200(الاستجابة

}
"data":}

"id": 3,
"action": "greylist",
"regex": "35979139461640"

{
{

EIRقاعدة استبدال

:الطلب

PUT /api/eir/rule/{id}
Content-Type: application/json

}
"action": "whitelist,"



"regex": "359791394616"*.
{

):HTTP 200(الاستجابة

}
"data":}

"id": 3,
"action": "whitelist",
"regex": "359791394616"*.

{
{

EIRقاعدة حذف

:الطلب

DELETE /api/eir/rule/{id}

)محتوى يوجد لاHTTP 204(الاستجابة

التكوين
Diameterخدمة إعداد

S13تطبيق (config/runtime.exs):

}%
application_name: :hss_s13,

application_dictionary: :diameter_gen_3gpp_s13,
vendor_specific_application_ids :]

}%vendor_id: 10415, auth_application_id: 16_777_252{
[

{

المعروفة غير المعدات سلوك

:config/runtime.exsفي قواعد أي تطابق لا التي للمعدات الافتراضي السلوك بتكوين قم

:مثال

config :hss, :eir,
unknown_equipment_behaviour: :whitelist

:الصالحة القيم

•:whitelist -مرن افتراضي،( المعروفة غير بالمعدات السماح(



•:blacklist -مقيد( المعروفة غير المعدات حظر(
•:greylist -معتدل( المعروفة غير المعدات مراقبة(
•:reject_unknown_equipment -خطأ إرجاعDiameter 5422)صارم(

:الاستخدام حالات

الأجهزة بجميع السماح- whitelist::الاختبار/التطوير•
المعروفة السيئة الأجهزة فقط حظر- whitelist::)مرن( الإنتاج•
للمراجعة المعروفة غير الأجهزة تسجيل- greylist::)معتدل( الإنتاج•
المسجلة بالأجهزة فقط السماح- reject_unknown_equipment::)صارم( الإنتاج•

الأخطاء معالجة
رمز
السببالمعنىالنوعالنتيجة

المعدات من التحقق اكتملDIAMETER_SUCCESSنجاح2001

DIAMETER_ERROR_EQUIPMENT_UNKNOWNتجريبي5422
تم أو موجود غير المشترك
غير المعدات رفض

المعروفة
المعالجة في خطأDIAMETER_ERROR_UNKNOWNتجريبي5012

الاستخدام حالات
المسروقة الأجهزة إدارة. 1

المسروق الجهاز عن غ��الإبل تم: السيناريو

:الإجراء

POST /api/eir/rule
}

"action": "blacklist,"
"regex": "35979139461640"  # IMEIدقيق

{

التالي الاتصال في للجهاز الشبكة إلى الوصول رفض تم: النتيجة

المصنعة للشركة بيضاء قائمة. 2

الأجهزة طرازات من كامل نطاق على المسبقة الموافقة: السيناريو

:الإجراء

POST /api/eir/rule
}

"action": "whitelist,"



"regex": "359791394.*"  # TAC المصنعة/النموذجللشركة
{

TACنطاق في الأجهزة جميع على الموافقة تمت: النتيجة

المشترك معدات قفل. 3

)SIMقفل( معين لمشترك المعدات جميع حظر: السيناريو

:الإجراء

POST /api/eir/rule
}

"action": "blacklist,"
"regex": "999999876543210"  # IMSI

{

الشريحة هذه مع تستخدم معدات أي حظر يتم: النتيجة

الاختبار لمعدات رمادية قائمة. 4

الإنتاج في الاختبار معدات مراقبة: السيناريو

:الإجراء

POST /api/eir/rule
}

"action": "greylist,"
"regex": "35979139 "*.  #نطاقTAC الاختبارلمعدات

{

للمراقبة علامة وضع مع ولكن بالمعدات السماح: النتيجة

البرنامج إصدار في التحكم. 5

للخطر المعرض البرنامج إصدار حظر: السيناريو

:الإجراء

POST /api/eir/rule
}

"action": "blacklist,"
"regex": "359791394616.*05 "  #نطاقIMEI + 05البرنامجإصدار

{

IMEIنطاق في فقط" 05" البرنامج إصدار على تحتوي التي الأجهزة حظر يتم: النتيجة



التنفيذ تفاصيل
الداخلية المكونات

:داخلية وحدات عدة باستخدامEIRوظيفة تتمثل

ECR/ECAرسائل معالجة- S13بروتوكول معالج•
Regexعلى بناءIMEI/IMEISV/IMSIًمطابقة- المعدات مطابقة محرك•
والبحث الأنماط تخزين- EIRقواعد بيانات قاعدة•
القواعد إدارة نهاية نقاط- REST APIتحكم وحدة•

المعدات حالة بحث وظيفة

:المتسلسل المنطق هذا المعدات حالة بحث يتبع

المدمجةIMEI + Software-Versionمن تحقق: IMEISVمطابقة.1
فقطIMEIمن تحقق: IMEIمطابقة.2
)تقديمها تم إذا(IMSIمن تحقق: IMSIمطابقة.3
المكونة الافتراضية السياسة تطبيق: المعروفة غير المعدات.4

:المحتملة النتائج

•whitelist -بالمعدات السماح
•blacklist -المعدات حظر
•greylist -المراقبة تحت المعدات
•reject_unknown_equipment -الصارم الرفض

الأمان اعتبارات
IMEIخصوصية

:EIRيقوم. حساسة معرفات هيIMEIأرقام

ًياافتراض عادي بنصIMEIقيم تسجيل بعدم•
)تكوينها تم إذا( مشفرة بيانات قاعدة بحث عمليات باستخدام•
المعتمدين للمسؤولينAPIإلى الوصول تقييد•

القواعد ترتيب

:المتضاربة للأنماط بالنسبة). المعرف حسب( البيانات قاعدة بترتيبEIRقواعد تقييم يتم

(واسعة) بيضاء" "قائمة الإجراء .*" regex "359791:1قاعدة
(محددة) سوداء" "قائمة الإجراء " regex "35979139461640:2قاعدة

.السوداء القائمة أولوية لضمان الواسع الوايلدكارد استخدام قبل محددة قواعد إنشاء: التوصية



الطلبات معدل�� تحدي

:على الطلبات معدل تحديد تنفيذ في النظر يجب

موثوقين غير نظراء منS13 ECRطلبات•
EIRقواعد علىREST APIتعديلات•
التعداد هجمات لمنعIMEIبحث استعلامات•

الصلة ذات الوثائق
S13بروتوكول مواصفات- Diameterبروتوكولات•
APIلـ الكاملة الوثائق- APIمرجع•
HSSلـ العام الهيكل- الهيكلية•
التشغيل إجراءات- العمليات دليل•

IMEIهيكل: الملحق
)رقمIMEI)15تنسيق

3597913946161
)Luhn(خوارزميةالمرجعي الرقم └─      │    │  │ 
أرقام)6(التسلسلي الرقم └─    │  │ 
 │ ─└FAC أرقام)4النهائي،التجميع (رمز
─└TAC ذلكفي بما إجمالية أرقام 8النوع،تخصيص (رمزRBI(

 │ ─└RBI رقم)2الإبلاغ،هيئة (معرف
أرقام)6(المصنعة/النموذج الشركة └─ 

)رقمIMEISV)16تنسيق

359791394616108
رقم)2(البرنامج إصدار └─ │      │    │  │ 
─└IMEI)15(رقم

الأنماط أمثلة

IMEI/IMEISVالمطابقاتالنمط

TAC+FAC+Serialمع الأجهزة جميع.*3597913946161083597913946161
359791394616*

التسلسلي للرقم المرجعية الأرقام جميع.35979139461614035979139461614
359791394616141-9

دقيقةIMEIمطابقة3597913946164035979139461640
)IMEI + SV( دقيقةIMEISVمطابقة35979139461630083597913946163008

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/architecture
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


PCRF)والرسوم السياسة قواعد وظيفة(
عامة نظرة
السياسة في التحكم توفر التي المدمجة) والرسوم السياسة قواعد وظيفة(PCRFوظيفةHSSيتضمن
)QoS( الخدمة جودة سياسات فيPCRFتتحكم. المحمولة البيانات لجلسات الرسوم وقواعد

.LTEشبكات في والمخصصة الافتراضية الحاملات من لكل الرسوم وقواعد الترددي النطاق وتخصيص

الرئيسية القدرات
تنفيذ وظيفة/  الحزمية البيانات شبكة بوابة(PGW/PCEFلـ السياسة في التحكم: Gxواجهة•

)والرسوم السياسة
)IPالمتعددة الوسائط نظام(IMSالوسائط لتدفقات الخدمة وجودة التفويض: Rxواجهة•
التفويض إعادة طلبات عبر الفعلي الوقت في السياسة تحديثات: الديناميكية السياسة إدارة•

)RAR(
الخدمة جودة ضمان مع الصوتية للمكالمات مخصص حامل إنشاء: VoLTEدعم•
تدفق قوالب باستخدام السرعة تعريف وملفات الرسوم سلوك تعريف: الرسوم قواعد•

)TFTs( البيانات
•REST API :القواعد وإدارة السياسة تنفيذ في البرمجي التحكم

الهيكلية
Diameterواجهات

الغرضنظيرالتطبيق معرفالواجهة
Gx16,777,238PGW (PCEF)جلسة إدارةPDN، تنفيذQoS، الرسوم قواعد
Rx16,777,236P-CSCF (AF)وسائط تفويضIMS، الترددي النطاق حجز

الجلسة حالة إدارة

:VoLTEومكالماتPDNالنشطة للاتصالات الجلسة حالة علىPCRFتحافظ

Gxواجهة
المدعومة العمليات

)CCR-I( أولي-  الائتمان في التحكم طلب. 1

للمشترك جديدPDNاتصال بإنشاءPGWيقوم: التحفيز

:AVPsطلب



•Session-Id
•Origin-Host, Origin-Realm
•Subscription-Id)على يحتويIMSI(
•Called-Station-Id)اسمAPN(
•IP-CAN-Type)الاتصال إلى الوصول شبكة نوعIP(
•RAT-Type)اللاسلكي الوصول تكنولوجيا(
•Framed-IP-Address)عنوانIPالمستخدمة للجهة(

:PCRFإجراءات

IMSIبواسطة المشترك عن البحث.1
QoSوتكوينAPNتعريف ملف استرجاع.2
الجلسة تتبع إدخال إنشاء.3
APNتعريف ملف منQoSسياسات بناء.4

:AVPsاستجابة

•Result-Code: 2001 (DIAMETER_SUCCESS)
•QoS-Information)لـ المجمعة الترددي النطاق عرض حدودAPN(
•Default-EPS-Bearer-QoS)QCI، ARP، الأولوية(
•Bearer-Control-Mode

)CCR-U( تحديث-  الائتمان في التحكم طلب. 2

)إلخ ،RATتغيير الموقع، تحديث( الجلسة تغييرات عن بالإبلاغPGWيقوم: التحفيز

:PCRFإجراءات

الجلسة معرف بواسطة الحالية الجلسة تحديد.1
)إلخ الموقع، ،RATنوع( الجلسة معلمات تحديث.2
الأمر لزم إذا المحدثة السياسات إرجاع.3

الاختيارية السياسة تحديثات معResult-Code 2001:الاستجابة

)CCR-T( إنهاء-  الائتمان في التحكم طلب. 3

PDNاتصال بإنهاءPGWيقوم: التحفيز

:PCRFإجراءات

الجلسة معرف بواسطة الجلسة تحديد.1
المرتبطة المكالمات وسجلات الجلسة حذف.2
الإنهاء تأكيد.3

Result-Code 2001:الاستجابة



)RAR( التفويض إعادة طلب. 4

)HSSيبدأ(PCRF → PGW:الاتجاه

:التحفيز

)Gx RARيحفزRx AARطلب(IMSمكالمة إعداد•
)Gx RARيحفزRx STRطلب(IMSمكالمة إنهاء•
REST APIعبر اليدوي التفويض إعادة•

RAR AVPs:

•Session-Id)جلسة معرفPGW(
•Auth-Application-Id: 16,777,238
•Re-Auth-Request-Type)0 =فقط تفويض(
•Charging-Rule-Install/Remove
•QoS-Information)المخصصة للحاملات(

الرسوم قواعد على بناءً المخصصة الحاملات حذف/تعديل/إنشاء: PGWإجراءات

البيانات تدفق وقوالب الرسوم قواعد

:في للتحكم) TFTs( البيانات تدفق قوالب باستخدام الرسوم قواعد تعريفPCRFتدعم

الاجتماعي، التواصل وسائل الألعاب، للفيديو، مختلفة معدلات- بالخدمة الخاصة الرسوم•
.إلخ

معينة أنماط مع تتطابق التي المرور لحركة الأولوية إعطاء أو تقييد- السرعة تعريف ملفات•
الوجهة أو الحركة نوع على بناءً مختلفQoSتطبيق- الاستخدام على قائمة سياسات•

:الرسوم قواعد تكون أن يمكن

التطبيق اكتشاف على بناءGx RARًعبر ًياديناميك مثبتة•
)الحصة الموقع، اليوم، وقت( معينة ظروف بواسطة تحفيزها ويتم قًامسب محددة•
الوجهة،/المصدرIPالبروتوكول،: tuple-5( الحزم تصفية قواعد باستخدامTFTsبـ مرتبطة•

)الوجهة/المصدر المنفذ

:الشائعة الاستخدام حالات

،Spotify، WhatsApp( معينة خدمات إلى محدود غير وصول- الصفري التسعير•
Facebook (البيانات حصة استهلاك دون

المشترك استنفاد بعد حتى الدعم ومواقع الذاتية العناية ببوابة السماح- الحصة بعد الوصول•
البيانات لحد

القياسي للمحتوى مقيدة المتميزة، للخدمات عالية سرعة- متدرجة سرعة•
في الأولوية إعطاء الذروة، أوقات خارج محدود غير بث- الوقت على قائمة سياسات•

الذروة أوقات
المحلية مقابل الدولية البيانات لاستخدام مختلفة رسوم- التجوال سياسات•
للأعمال الحيوية للتطبيقاتQoSضمان- للمؤسسات الخدمة مستوى اتفاقيات•



QoSسياسة هيكل

QoSتعريف ملف من(الافتراضي للحاملAPN:(

}
"QoS-Class-Identifier": 9, // QCI)9 =افتراضي حامل(
"APN-Aggregate-Max-Bitrate-UL": 50000, // kbps
"APN-Aggregate-Max-Bitrate-DL": 100000, // kbps
"Allocation-Retention-Priority":}

"Priority-Level": 8,
"Pre-emption-Capability": الاستباق يتم قد// ,1
"Pre-emption-Vulnerability": الاستباق يتم قد// 1

{
{

QoSلـ(المخصص للحاملVoLTE:(

}
"QoS-Class-Identifier": 1, // QCI 1 =محادثة صوت
"Max-Requested-Bandwidth-UL": 128000, // bps
"Max-Requested-Bandwidth-DL": 128000, // bps
"Guaranteed-Bitrate-UL": 128000,
"Guaranteed-Bitrate-DL": 128000

{

Rxواجهة
المدعومة العمليات

AA (AAA)إجابة/ AA (AAR)طلب. 1

)VoLTEمكالمة إعداد(IMSالوسائط لجلسة التفويضP-CSCFيطلب: التحفيز

:AVPsطلب

•Session-Id)جلسة معرفP-CSCF(
•Subscription-Id)IMSIأوSIP URI(
•Media-Component-Description
◦Media-Type)،فيديو صوت(
◦Max-Requested-Bandwidth-UL/DL
◦Codec-Data
◦Flow-Description)5-tupleالحزم تصفية(
•AF-Application-Identifier

:PCRFإجراءات

SIP URIأوIMSIبواسطة المشترك عن البحث.1



النشطةIMSجلسة على العثور.2
)التدفق قواعد الترددي، النطاق الترميز،( الوسائط معلمات استخراج.3
المكالمة تتبع إدخال إنشاء.4
مخصص حامل لإنشاءPGWإلىGx RARتحفيز.5
Gx RAAلاستجابة الانتظار.6
التفويض نتيجة معRx AAAإرجاع.7

:AVPsاستجابة

•Result-Code: 2001)مفوضة غير الخدمة(5063أو) نجاح(

)STA( الجلسة إنهاء إجابة/ ) STR( الجلسة إنهاء طلب. 2

)المكالمة قطع(IMSجلسة بإنهاءP-CSCFيقوم: التحفيز

:PCRFإجراءات

P-CSCFجلسة معرف بواسطة المكالمة جلسة تحديد.1
المخصص الحامل لإزالةPGWإلىGx RARتحفيز.2
المكالمة تتبع إدخال حذف.3
STAتأكيد إرجاع.4

Result-Code 2001:الاستجابة

الشائعة الرسائل تدفقات
PDNجلسة إنشاء: 1التدفق

VoLTE (Rx AAR → Gx RAR)مكالمة إعداد: 2التدفق

VoLTE (Rx STR → Gx RAR)مكالمة إنهاء: 3التدفق

PDNجلسة تحديث: 4التدفق

PDNجلسة إنهاء: 5التدفق

REST APIعبر اليدوي التفويض إعادة: 6التدفق

REST API
PCRFالتفويض إعادة نهاية نقطة

POST /api/operation/pcrf_re_auth:النهاية نقطة

السياسات لتحديثGxالتفويض إعادة لطلب يدوي تحفيز: الغرض



تحديث فرض أو الأخطاء استكشاف لأغراضً ةعاد اليدوية النقطة هذه ُتستخدم: تستخدم متى
لـQoSتعريف ملفات تغيير( الروتينية السياسة لتحديثات بالنسبة. محددين مشتركين على السياسة

APN(، يدوي لإجراء حاجة لا-  المتأثرة الجلسات لجميع التفويض إعادة بتحفيز ًياتلقائ النظام يقوم.

:الطلب جسم

}
"imsi": "999999876543210",
"apn": "ims"

{

):HTTP 200(النجاح استجابة

}
"data": التفويضإعادة طلب إرسال "تمGxإلى999999876543210لـ

pgw.epc.mnc999.mcc999.3gppnetwork.org، Result-Code: 2001"
{

):HTTP 400(الخطأ استجابة

}
"error": 999999876543210��ـالتفويض إعادة طلب إرسال على قادر "غير
نشطة"PDNجلسةعلى العثور يتم لم ، APN imsعلى

{

APIالسياسة تكوين واجهة

هذه إنشاء يمكن. البيانات قاعدة في المخزنةAPNتكوينات منQoSسياساتPCRFتسترجع
.REST APIعبر وإدارتها السياسات

الترددي النطاق حدود تغيير مثل(APNلـQoSتعريف ملف تحديث عند: التلقائي السياسة تنفيذ
جلسات معPGWsجميع إلىGx (RAR)التفويض إعادة طلبات بإرسال ًياتلقائ النظام يقوم ،)QCIأو

PDNهذا باستخدام النشطةAPN .جميع على الفور على السياسة تغييرات تطبيق ذلك يضمن
.يدوي تدخل دون المتصلين المشتركين

السياسة هيكل

:المستويات ثلاثي هيكل خلال من السياسات ُتعرف

APNتعريفملف → APNلـQoSتعريفملف → APNمعرف
 ↓                  ↓               ↓

الاثنينبين يربط QCI، AMBR، ARP"الإنترنت"

APNمعرف إنشاء. 1

.IPإصدار ودعمAPNاسم حدد

POST /api/apn/identifier:النهاية نقطة



:الطلب جسم

}
"apn_identifier":}

"apn": "internet",
"ip_version": "ipv4v6"

{
{

:IPإصدار خيارات

•"ipv4" - IPv4فقط
•"ipv6" - IPv6فقط
•"ipv4v6" -من كلا( مزدوجIPv4وIPv6(
•"ipv4_or_ipv6" -إما( تقرر الشبكةIPv4أوIPv6(

):HTTP 201(الاستجابة

}
"data":}

"id": 1,
"apn": "internet",
"ip_version": "ipv4v6"

{
{

:التحقق

•apn :،فريد حرف،254-1مطلوب
•ip_version :،أعلاه الأربعة الخيارات من ًداواح يكون أن يجب مطلوب

:APNمعرفات قائمة GET /api/apn/identifier

APNلـQoSتعريف ملف إنشاء. 2

).الأولوية ،QCIالترددي، النطاق(QoSمعلمات حدد

POST /api/apn/qos_profile:النهاية نقطة

:الطلب جسم

}
"apn_qos_profile":}

"name": إنترنت"جهد "أفضل,
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 100000,
"apn_ambr_ul_kbps": 50000,
"pre_emption_capability": false,



"pre_emption_vulnerability": true
{

{

:QoSمعلمات

الوصفالنطاقالنوعالحقل

namestring1-254الشخصي الملف اسمحرف
)فريد(

qciinteger1-254فئة معرفQoS)1-4 =
GBR، 5-9 =غيرGBR(

allocation_retention_priorityinteger1-15مستوىARP)1 =أعلى
)أولوية

apn_ambr_dl_kbpsinteger1-4,294,967,293
البت لمعدل الأقصى الحد
الاتجاه فيAPNلـ مّعالمج
)kbps( الهابط

apn_ambr_ul_kbpsinteger1-4,294,967,293
البت لمعدل الأقصى الحد
الاتجاه فيAPNلـ مّعالمج

)kbps( الصاعد

pre_emption_capabilitybooleantrue/falseالحاملات يستبق أن يمكن
المنخفضة الأولوية ذات

pre_emption_vulnerabilitybooleantrue/false
استباقه يتم أن يمكن

ذات الحاملات بواسطة
الأعلى الأولوية

:الشائعةQCIقيم

ثانية مللي100تأخير ميزانية ،VoLTE (-GBR( محادثة صوت- 1•
ثانية مللي150تأخير ميزانية ،GBR- محادثة فيديو- 2•
ثانية مللي100تأخير ميزانية ،GBRغير- IMSإشارات- 5•
ثانية مللي300تأخير ميزانية ،GBRغير- ) إنترنت( افتراضي حامل- 9•

):HTTP 201(الاستجابة

}
"data":}

"id": 1,
"name": إنترنت"جهد "أفضل,
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 100000,
"apn_ambr_ul_kbps": 50000,
"pre_emption_capability": false,
"pre_emption_vulnerability": true

{
{

:QoSتعريف ملفات قائمة GET /api/apn/qos_profile



APNتعريف ملف إنشاء. 3

.QoSتعريف بملفAPNمعرف اربط

POST /api/apn/profile:النهاية نقطة

:الطلب جسم

}
"apn_profile":}

"name": تعريف"ملفAPN"للإنترنت,
"apn_identifier_id": 1,
"apn_qos_profile_id": 1

{
{

:الحقول

•name :كمرجع يستخدم ،)فريد( الشخصي الملف اسم
•apn_identifier_id :معرف إنشاءمن معرفAPN
•apn_qos_profile_id :تعريف ملف إنشاءمن معرفQoSلـAPN

):HTTP 201(الاستجابة

}
"data":}

"id": 1,
"name": تعريف"ملفAPN"للإنترنت,
"apn_identifier_id": 1,
"apn_qos_profile_id": 1

{
{

:القيود

موجودة سجلات إلىapn_qos_profile_idوapn_identifier_idيشير أن يجب•
فريدةQoSتعريف وملفAPNرف��م من مجموعة كل تكون أن يجب•

:APNتعريف ملفات قائمة GET /api/apn/profile

السياسة لتكوين كامل مثال

APN IMS (VoLTE)سياسة إنشاء: 1الخطوة

APNمعرفإنشاء . #1
curl -X POST https://hss.example.com:8443/api/apn/identifier\

-H "Content-Type: application/json "\
-d}'



"apn_identifier :"}
"apn": "ims,"
"ip_version": "ipv4v6"

{
'{

}data": {"id": 2, ...}{"الاستجابة: # 

)IMS(إشاراتQoSتعريفملف إنشاء . #2
curl -X POST https://hss.example.com:8443/api/apn/qos_profile\

-H "Content-Type: application/json "\
-d}'

"apn_qos_profile :"}
"name": "QoSلإشاراتIMS,"
"qci": 5,
"allocation_retention_priority": 2,
"apn_ambr_dl_kbps": 5000,
"apn_ambr_ul_kbps": 5000,
"pre_emption_capability": true,
"pre_emption_vulnerability": false

{
'{

}data": {"id": 2, ...}{"الاستجابة: # 

APNتعريفملف إنشاء . #3
curl -X POST https://hss.example.com:8443/api/apn/profile\

-H "Content-Type: application/json "\
-d}'

"apn_profile :"}
"name": "APN IMS,"
"apn_identifier_id": 2,
"apn_qos_profile_id": 2

{
'{

}data": {"id": 2, ...}{"ا��استجابة: # 

للمشترك تعيين: 2الخطوة

APIمرجعانظر. EPCتعريف ملفات عبر للمشتركينAPNتعريف ملف تعيين يتم الإنشاء، بمجرد
.بالمشتركينAPNتعريف ملفات لربط

والحذف السياسة تحديث

:QoSتعريف ملف تحديث

PATCH /api/apn/qos_profile/{id}
PUT /api/apn/qos_profile/{id}

:المستخدمين لجميع الترددي النطاق زيادة-  مثال
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التردديالنطاق لزيادة QoS ID 1تعريفملف تحديث # 
curl -X PATCH https://hss.example.com:8443/api/apn/qos_profile/1\

-H "Content-Type: application/json "\
-d}'

"apn_qos_profile :"}
"apn_ambr_dl_kbps": 150000,
"apn_ambr_ul_kbps": 75000

{
'{

:ًياتلقائ يحدث ما

البيانات قاعدة فيQoSتعريف ملف تحديث يتم.1
تعريف ملف بهذا المرتبطةAPNsبـ المرتبطة النشطةPDNجلسات جميع بتحديد النظام يقوم.2

QoS
المعنيPGWإلىGx RARإرسال يتم نشطة، جلسة لكل.3
لجديدة�� الترددي النطاق حدود لتعكس للحاملQoSبتحديثPGWsتقوم.4
المحدثة السياسة على الفور على المتصلين المشتركين جميع يحصل.5

تعريف ملف باستخدام" الإنترنت"APNعلى ًياحال متصلين مشترك100كان إذا: المثال سيناريو
QoS ID 1، في الثانية في ميجابت150إلى100الـ لجميع الترددي النطاق حدود تحديث فسيتم

.APIاستدعاء اكتمال من نٍثوا خلال الصاعد الاتجاه في الثانية في ميجابت75/ الهابط الاتجاه

ًياتلقائ التفويض إعادة بتحفيزالنظام يقوم ،APNلـQoSتعريف ملف تحديث عند: ملاحظة
على الفور على الجديدة السياسات يطبق مما ،APNهذا باستخدام النشطةPDNجلسات لجميع

.اليدوي التفويض لإعادة حاجة لا. المتصلين المشتركين

:الموارد حذف

DELETE /api/apn/identifier/{id}
DELETE /api/apn/qos_profile/{id}

DELETE /api/apn/profile/{id}

:الحذف قيود

APNتعريف ملفات بواسطة إليها المشارQoSتعريف ملفات أوAPNمعرفات حذف يمكن لا•
نشطين لمشتركين المعينةAPNتعريف ملفات حذف يمكن لا•

السياسة قوالب

في ميجابت50/ الهابط الاتجاه في الثانية في ميجابت100( السرعة عالي إنترنت
:)الصاعد الاتجاه في الثانية

}
"apn_qos_profile":}

"name": السرعة"عالي "إنترنت,
"qci": 9,
"allocation_retention_priority": 8,



"apn_ambr_dl_kbps": 100000,
"apn_ambr_ul_kbps": 50000,
"pre_emption_capability": false,
"pre_emption_vulnerability": true

{
{

في الثانية في ميجابت100/ الهابط الاتجاه في الثانية في ميجابت500( متميز إنترنت
:)الصاعد الاتجاه

}
"apn_qos_profile":}

"name": متميز""إنترنت,
"qci": 8,
"allocation_retention_priority": 5,
"apn_ambr_dl_kbps": 500000,
"apn_ambr_ul_kbps": 100000,
"pre_emption_capability": true,
"pre_emption_vulnerability": false

{
{

IoT/M2M)منخفض ترددي نطاق(:

}
"apn_qos_profile":}

"name": "IoT M2M",
"qci": 9,
"allocation_retention_priority": 10,
"apn_ambr_dl_kbps": 1024,
"apn_ambr_ul_kbps": 512,
"pre_emption_capability": false,
"pre_emption_vulnerability": true

{
{

:)أولوية أعلى( الطوارئ خدمات

}
"apn_qos_profile":}

"name": "APN"الطوارئ,
"qci": 5,
"allocation_retention_priority": 1,
"apn_ambr_dl_kbps": 10000,
"apn_ambr_ul_kbps": 10000,
"pre_emption_capability": true,
"pre_emption_vulnerability": false

{
{



التكوين
Diameterخدمة إعداد

Gxتطبيق (config/runtime.exs):

}%
application_name: :hss_gx,

application_dictionary: :diameter_gen_3gpp_gx,
vendor_specific_application_ids :]

}%vendor_id: 10415, auth_application_id: 16_777_238{
[

{

Rxتطبيق (config/runtime.exs):

}%
application_name: :hss_rx,

application_dictionary: :diameter_gen_3gpp_rx,
vendor_specific_application_ids :]

}%vendor_id: 10415, auth_application_id: 16_777_236{
[

{

QoSمعلمات

:منQoSمعلمات تستمد

البيانات قاعدة فيAPNتعريف ملف تكوين: الافتراضي الحامل•

◦apn_qos_profile.qci)فئة معرفQoS(
◦apn_qos_profile.apn_ambr_ul_kbps)في مّعالمج البت لمعدل الأقصى الحد

)الصاعد الاتجاه
◦apn_qos_profile.apn_ambr_dl_kbps)في مّعالمج البت لمعدل الأقصى الحد

)بط��اله الاتجاه
◦apn_qos_profile.priority_level)بالتخصيص الاحتفاظ أولوية(

Rx AARالوسائط مكون وصف من مستخرج: المخصص الحامل•

◦QCI: 1)محادثة صوت(
AVPs Max-Requested-Bandwidthمن: مضمون معدل◦
AVPs Flow-Descriptionمن: التدفق مرشحات◦

الأخطاء معالجة
السببالمعنىالنوعالنتيجة رمز

بنجاح الطلب معالجة تمتDIAMETER_SUCCESSنجاح2001



السببالمعنىالنوعالنتيجة رمز
المشتركين بيانات قاعدة في موجود غيرIMSIموجود غير المستخدمتجريبي5001
الإنهاء/للتحديثPDNجلسة توجد لاموجودة غير الجلسةتجريبي5002
IMSوسائط تفويض رفض تممفوضة غير الخدمةتجريبي5063

التنفيذ تفاصيل
الجلسة إدارة

:PCRFتتبع

مشترك لكل ،APNلكل واحدة- النشطةPDNجلسات•
)الجماعية المكالمات تدعم(IMSجلسة لكل متعددة مكالمات- VoLTEمكالمات•
APNتكوين على بناءً ًياديناميك تطبق- QoSسياسات•
بالخدمة خاصة وسياسات الحركة تدفق قوالب- الرسوم قواعد•

المتقدمة السياسة ميزات

:ذلك في بما السياسة في المتقدم التحكمPCRFتدعم

Gxواجهة عبرالرسوم قواعد إزالة/تثبيت•
الخدمة لتمييز)TFT( الحركة تدفق قالب مطابقة•
الحركة نوع أو التطبيق على بناءًالديناميكية السرعة تعريف ملفات•
المشترك سلوك أو الشبكة ظروف بواسطة تحفيزها يتمللخدمة واعية سياسات•

والسياسات المتقدمة الرسوم قواعد تكوين حول معلومات على للحصول لديك النظام بمدير اتصل
.TFTإلى المستندة

الصلة ذات الوثائق
التفصيلية البروتوكول مواصفات- Diameterبروتوكولات•
APIلـ الكاملة الوثائق- APIمرجع•
HSSلـ العام الهيكل- الهيكلية•
AVPs Diameterإلى البيانات قاعدة تخطيط- البيانات تخطيط•
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APIأخطاء معالجة
APIمرجع إلى العودة← 

المحتويات جدول
الشائعة الأخطاء استجابات•
الأخطاء معالجة تدفق•

الشائعة الأخطاء استجابات
صالح غير طلب400

}
"error": "Invalid JSON format"

{

:الأسباب

•JSONصحيح غير
مفقودة مطلوبة حقول•
صحيحة غير بيانات أنواع•

موجود غير404

}
"error": "Resource not found"

{

:الأسباب

موجود غير الكيان/الشخصي الملف/المشترك•
URLفي صحيح غير معرف•

للمعالجة قابل غير كيان422

}
"errors":}

"imsi": ["has already been taken"],
"key_set_id": ["does not exist"]

{
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{

:الأسباب

التحقق في فشل•
البيانات قاعدة قيود انتهاك•
موجودة غير الخارجي المفتاح مراجع•

الخادم في ي��داخ خطأ500

}
"error": "Internal server error"

{

:الأسباب

البيانات بقاعدة الاتصال في مشاكل•
التطبيق في متوقعة غير أخطاء•

الأخطاء معالجة تدفق

APIمرجع إلى العودة← 
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APIاستخدام على أمثلة
APIمرجع إلى العودة← 

المحتويات جدول
بالكامل المشترك توفير•
بالكامل ثابتIPتوفير•

بالكامل المشترك توفير
جميع إنشاء العملية تتضمن. الصفر من جديد مشترك لتوفير الكامل العمل سير يوضح المثال هذا

.المشترك إنشاء قبل المطلوبة والمكونات الشخصية الملفات

apt-getباستخدام بتثبيته قم. JSONلتحليلjqالمثال هذا يستخدم:المسبقة المتطلبات
install jqأوbrew install jq.

:الصلة ذات الأقسام

المفاتيح مجموعة إدارة•
APNتعريف ملفات•
EPCتعريف ملفات•
المشتركين إدارة•

مفاتيحمجموعة إنشاء . #1
KEY_SET_ID=$(curl -k -X POST https://hss.example.com:8443/api/

key_set\
-H "Content-Type: application/json "\
-d}'

"key_set :"}
"ki": "0123456789ABCDEF0123456789ABCDEF,"
"opc": "FEDCBA9876543210FEDCBA9876543210,"
"authentication_algorithm": "milenage"

{
 '{|jq -r '.data.id('

APNخدمةجودة تعريف ملف إنشاء . #2
APN_QOS_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/

qos_profile\
-H "Content-Type: application/json "\
-d}'
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"apn_qos_profile :"}
"name": "Default Internet QoS,"
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 50000,
"apn_ambr_ul_kbps": 25000

{
 '{|jq -r '.data.id('

APNمعرفإنشاء . #3
APN_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/

identifier\
-H "Content-Type: application/json "\
-d}'

"apn_identifier :"}
"apn": "internet,"
"ip_version": 2

{
 '{|jq -r '.data.id('

APNتعريفملف إنشاء . #4
APN_PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

apn/profile\
-H "Content-Type: application/json "\
-d}"

"\apn_profile :"\}
"\name\": \"Internet APN,"\
"\apn_identifier_id\": $APN_ID,
"\apn_qos_profile_id\": $APN_QOS_ID

{
 "{|jq -r '.data.id('

EPCتعريفملف إنشاء . #5
EPC_PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

epc/profile\
-H "Content-Type: application/json "\
-d}'

"epc_profile :"}
"name": "Standard Data Plan,"
"ue_ambr_dl_kbps": 100000,
"ue_ambr_ul_kbps": 50000

{
 '{|jq -r '.data.id('

مشتركإنشاء . #6
SUBSCRIBER_ID=$(curl -k -X POST https://hss.example.com:8443/api/

subscriber\
-H "Content-Type: application/json "\



-d}"
"\subscriber :"\}

"\imsi\": \"001001123456789,"\
"\key_set_id\": $KEY_SET_ID,
"\epc_profile_id\": $EPC_PROFILE_ID

{
 "{|jq -r '.data.id('

echo المعرف: مع بنجاح المشترك توفير "تم$SUBSCRIBER_ID"

:إنشاؤه يتم الذي ما

:مع كامل مشترك بتوفير العملية هذه تقوم

المصادقة لأغراض- ) المفاتيح مجموعة(تشفير مفاتيح.1
والوصول الترددي النطاق عرض إعدادات- ) EPCتعريف ملف(البيانات خدمة تعريف ملف.2

الشبكة إلى
خدمة جودة مع وصول نقطة- ) APNتعريف ملف(APNتكوين.3
للمشترك الفعلي الكيان- ) المشترك(المشترك سجل.4

:التالية الخطوات

MSISDNإدارةراجع: الهواتف أرقام إضافة•
IMSتعريف ملفوتعيين إنشاء: الصوت خدمات تمكين•
التجوال تعريف ملفوتعيين إنشاء: التجوال تكوين•
SIMوتعيين إنشاء: الفعليةSIMربط•

:ضًاأي انظر

متعددة هواتف أرقام تعيين- Multi-MSISDNوثائق•
الشخصي للملف متقدم تكوين- الشخصية الملفات وثائق•

بالكامل ثابتIPتوفير
.الصفر من ثابتIPبعنوان مشترك توفير يوضح المثال هذا

".APN "internetعلى ثابتIPv4عنوان إلى يحتاجIoTلجهاز مشترك توفير:السيناريو

brew installأوjq)apt-get install jqتثبيتيجب المسبقة: المتطلبات # 
jq(

مفاتيحمجموعة إنشاء . #1
KEY_SET_ID=$(curl -k -X POST https://hss.example.com:8443/api/

key_set\
-H "Content-Type: application/json "\
-d}'

"key_set :"}
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"ki": "0123456789ABCDEF0123456789ABCDEF,"
"opc": "FEDCBA9876543210FEDCBA9876543210,"
"authentication_algorithm": "milenage"

{
 '{|jq -r '.data.id('

APNخدمةجودة تعريف ملف إنشاء . #2
APN_QOS_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/

qos_profile\
-H "Content-Type: application/json "\
-d}'

"apn_qos_profile :"}
"name": "IoT Best Effort,"
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 10000,
"apn_ambr_ul_kbps": 5000

{
 '{|jq -r '.data.id('

APNمعرفإنشاء . #3
APN_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/

identifier\
-H "Content-Type: application/json "\
-d}'

"apn_identifier :"}
"apn": "internet,"
"ip_version": 0

{
 '{|jq -r '.data.id('

APNتعريفملف إنشاء . #4
APN_PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

apn/profile\
-H "Content-Type: application/json "\
-d}"

"\apn_profile :"\}
"\name\": \"IoT Internet APN,"\
"\apn_identifier_id\": $APN_ID,
"\apn_qos_profile_id\": $APN_QOS_ID

{
 "{|jq -r '.data.id('

APNلـثابت IPإنشاء. #5
STATIC_IP_ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/

static_ip\
-H "Content-Type: application/json "\
-d}"



"\static_ip :"\}
"\apn_profile_id\": $APN_PROFILE_ID,
"\ipv4_static_ip\": \"100.64.1.100"\

{
 "{|jq -r '.data.id('

EPCتعريفملف إنشاء . #6
EPC_PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

epc/profile\
-H "Content-Type: application/json "\
-d}'

"epc_profile :"}
"name": "IoT Data Plan,"
"ue_ambr_dl_kbps": 10000,
"ue_ambr_ul_kbps": 5000

{
 '{|jq -r '.data.id('

الهاتف)(رقم MSISDNإنشاء. #7
MSISDN_ID=$(curl -k -X POST https://hss.example.com:8443/api/msisdn\

-H "Content-Type: application/json "\
-d}'

"msisdn :"}
"msisdn": "14155551000"

{
 '{|jq -r '.data.id('

ثابتIPمعمشترك إنشاء . #8
SUBSCRIBER_ID=$(curl -k -X POST https://hss.example.com:8443/api/

subscriber\
-H "Content-Type: application/json "\
-d}"

"\subscriber :"\}
"\imsi\": \"001001999999999,"\
"\key_set_id\": $KEY_SET_ID,
"\epc_profile_id\": $EPC_PROFILE_ID,
"\msisdns\": [$MSISDN_ID],
"\static_ips\": [$STATIC_IP_ID]

{
 "{|jq -r '.data.id('

echo مشتركتوفير "تمIoT"!بنجاح
echo "  المشترك: معرف$SUBSCRIBER_ID"

echo "  IMSI: 001001999999999"
echo "  MSISDN: 14155551000"

echo "  IPv4:على100.64.1.100ثابت)APN 'internet"('

:إنشاؤه يتم الذي ما



:مع كاملIoTمشترك بتوفير العملية هذه تقوم

المصادقة لأغراض- ) المفاتيح مجموعة(تشفير مفاتيح.1
"internet" الوصول نقطة- ) APNتعريف ملف(APNتكوين.2
100.64.1.100ثابتIPv4عنوان- ) الثابتIP(ثابتIPتعيين.3
لـ سّنةالمح الترددي النطاق عرض حدود- ) EPCتعريف ملف(البيانات خدمة تعريف ملف.4

IoT
الجهاز لتحديد- ) MSISDN(الهاتف رقم.5
للمشترك الكامل الكيان- ) المشترك(المشترك سجل.6

:النتيجة

الثابتIPعنوان سيتلقى ،"APN "internetبـ والاتصال بالشبكة المشترك هذا اتصال عند
.الديناميكيDHCPعنوان منً لابد100.64.1.100

:التالية الخطوات

APNلكل5-2الخطوات كرر: ثابتةIPsمع إضافيةAPNsإضافة•
IMSتعريف ملفوتعيين إنشاء: الصوت خدمات تمكين•
التجوال تعريف ملفوتعيين إنشاء: التجوال تكوين•
SIMوتعيين إنشاء: الفعليةSIMربط•

:ضًاأي انظر

التفصيلية الثابتIPوثائق- الثابتIPإدارة•
ثابتIPبدون أساسي توفير- بالكامل المشترك توفير•
متعددة هواتف أرقام تعيين- Multi-MSISDNوثائق•

APIمرجع إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#key-set-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#apn-profiles
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#static-ip-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#epc-profiles
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#msisdn-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#create-subscriber
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#ims-profiles
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#roaming-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#sim-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#static-ip-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference


OmniHSSتطبيقات برمجة واجهة مرجع
العمليات دليل إلى العودة← 

المحتويات جدول
التطبيقات برمجة واجهة على عامة نظرة•
المصادقة•
المشتركين إدارة•
MSISDNإدارة•
SIMإدارة•
المفاتيح مجموعة إدارة•
الشخصية الملفات إدارة•
الثابتIPإدارة•
التجوال إدارة•
EIRإدارة•
والصحة الحالة•
الأخطاء معالجة•
التطبيقات برمجة واجهة استخدام على أمثلة•

التطبيقات برمجة واجهة على عامة نظرة
الأساسيURLعنوان

https://[hostname]:8443/api

الطلب تنسيق

•Content-Type: application/json
فقطHTTPS:البروتوكول•
)للتكوين قابل(8443:المنفذ•

الاستجابة تنسيق

:التالي بالهيكلJSONهي الاستجابات جميع

:النجاح استجابة

}
"data":}...{

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-status-health
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-error-handling
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-examples


{

:الخطأ استجابة

}
"error": الخطأ"رسالة "وصف

{

HTTPحالة رموز

الاستخدام حالةالمعنىالرمز
200OKGETوPUTوDELETEالناجحة
ناجحPOSTالإنشاء تم201
صالحة غير إدخال بياناتصالح غير طلب400
موجود غير الموردموجود غير404
التحقق في خطأللمعالجة قابل غير كيان422
الخادم جانب من خطأالداخلي الخادم في خطأ500

التطبيقات برمجة واجهة طلب تدفق

المشتركين إدارة
المشتركين قائمة

.المعايير حسب تصفية أو المشتركين جميع استرجاع

GET /api/subscriber:النهاية نقطة

:الاستعلام معلمات

الوصفالنوعالمعلمة
enabledbooleanالتمكين حالة حسب تصفية

ims_enabledbooleanتمكين حالة حسب تصفيةIMS

:الطلب على مثال

curl -k https://hss.example.com:8443/api/subscriber

:الاستجابة على مثال

}
"data":]

}
"id": 1,
"imsi": "001001123456789",



"enabled": true,
"ims_enabled": true,
"sim_id": 1,
"key_set_id": 1,
"epc_profile_id": 1,
"ims_profile_id": 1,
"roaming_profile_id": 1,
"custom_attributes":}{,
"inserted_at": "2025-10-15T10:30:00Z",
"updated_at": "2025-10-15T10:30:00Z"

{
[

{

IDبواسطة مشترك على الحصول

.البيانات قاعدة فيIDبواسطة محدد مشترك استرجاع

GET /api/subscriber/:id:النهاية نقطة

:المسار معلمات

الوصفالنوعالمعلمة
idintegerIDالبيانات قاعدة في مشترك

:الطلب على مثال

curl -k https://hss.example.com:8443/api/subscriber/1

IMSIبواسطة مشترك على الحصول

.بهم الخاصIMSIبواسطة مشترك استرجاع

GET /api/subscriber/imsi/:imsi:النهاية نقطة

:المسار معلمات

التنسيقالوصفالنوعالمعلمة
imsistringمًارق15-14المحمول للهاتف الدولي المشترك هوية

:الطلب على مثال

curl -k https://hss.example.com:8443/api/subscriber/imsi/
001001123456789

.بهم الخاصIMSIطة��بوا محدد مشترك استكشاف:الاستخدام حالة



MSISDNبواسطة مشترك على الحصول

.هاتفه رقم بواسطة مشترك استرجاع

GET /api/subscriber/msisdn/:msisdn:النهاية نقطة

:المسار معلمات

التنسيقالوصفالنوعالمعلمة
msisdnstringرقمISDNمًارق15-1المحمول لمحطة )E.164(

:الطلب على مثال

curl -k https://hss.example.com:8443/api/subscriber/msisdn/
14155551234

.فقط هاتفه رقم لديك يكون عندما المشترك معلومات عن البحث:الاستخدام حالة

مشترك إنشاء

.جديد مشترك توفير

POST /api/subscriber:النهاية نقطة

:الطلب جسم

}
"subscriber":}

"imsi": "001001123456789",
"enabled": true,
"ims_enabled": true,
"sim_id": 1,
"key_set_id": 1,
"epc_profile_id": 1,
"ims_profile_id": 1,
"roaming_profile_id": 1,
"custom_attributes":}

"note": تجريبي""مشترك
{

{
{

:المطلوبة الحقول

•imsi -ًدافري مًا،رق15-14يكون أن يجب
•key_set_id -موجودة مفاتيح مجموعةإلى يشير أن يجب
•epc_profile_id -ملفإلى يشير أن يجبEPCموجود



:الاختيارية الحقول

•enabled -الافتراضي:true
•ims_enabled -الافتراضي:true
•sim_id -بطاقةإلى مرجعSIM
•ims_profile_id -ملفإلى مرجعIMS)لخدمات مطلوبIMS(
•roaming_profile_id -التجوال في للتحكم مطلوب(التجوال ملفإلى مرجع(
•msisdns -معرفاتمن مصفوفةMSISDN)الهواتف أرقام(
•static_ips -معرفاتمن مصفوفةIPلتعييناتالثابتAPN
•custom_attributes -مخصصة قيمة-مفتاح أزواج

:ضًاأي انظر

النهاية إلى البداية من العمل سير- المشترك توفير على كامل مثال•
للمشتركين الهواتف أرقام تعيين- Multi-MSISDNوثائق•
APNsلـ ثابتةIPsتعيين- الثابتIPإدارة•

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/subscriber\
-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"imsi": "001001123456789,"
"key_set_id": 1,
"epc_profile_id": 1

{
'{

:التوفير تدفق

المشترك تحديث

.موجود مشترك تعديل

PUT /api/subscriber/:id:النهاية نقطة

:المسار معلمات

الوصفالنوعالمعلمة
idintegerIDالبيانات قاعدة في مشترك

:الطلب جسم

}
"subscriber":}

"enabled": false,
"ims_enabled": false,

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features


"epc_profile_id": 2,
"custom_attributes":}

"note": تًا"مؤق"معطل
{

{
{

:للتحديث القابلة الحقول

•enabled -الخدمات جميع تعطيل/تمكين
•ims_enabled -خدمات تعطيل/تمكينIMS
•sim_id -بطاقةتعيين تغييرSIM
•key_set_id -رًاحذ كن(التشفيرية المفاتيحتغيير(!
•epc_profile_id -البيانات خدمة ملفتغيير
•ims_profile_id -الصوت خدمة ملفتغيير
•roaming_profile_id -التجوال سياسةتغيير
•msisdns -للمشترك المعينةالهواتف أرقامتحديث
•static_ips -تعيينات تحديثIPلـالثابتAPNs
•custom_attributes -المخصصة البيانات تحديث

:للتحديث القابلة غير

•imsi -تغيير يمكن لاIMSI)ذلك منً لابد الإنشاء وأعد احذف(

:ضًاأي انظر

خدمة��ا ملفات إدارة- الشخصية الملفات إدارة•

:الطلب على مثال

curl -k -X PUT https://hss.example.com:8443/api/subscriber/1\
-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"enabled": false

{
'{

:الاستخدام حالات

}enabled": false{":ًتامؤق المشترك تعطيل•
}ims_enabled": false{":فقط الصوت خدمات تعطيل•
)EPCملفاتانظر(}epc_profile_id": 2{":الخدمة ملف تغيير•
)التجوال إدارةانظر(}roaming_profile_id": 3{":التجوال سياسة تحديث•

المشترك حذف

.النظام من مشترك إزالة



DELETE /api/subscriber/:id:النهاية نقطة

:المسار معلمات

الوصفالنوعالمعلمة
idintegerIDالبيانات قاعدة في مشترك

:الطلب على مثال

curl -k -X DELETE https://hss.example.com:8443/api/subscriber/1

المكالمات، ،PDNجلسات( به المرتبطة الحالة بيانات وجميع دائم بشكل المشترك يحذف هذا:تحذير
.ف��الح بعدIMSIاستخدام إعادة يمكن). إلخ

:يحذف لا مشترك حذف:ملاحظة

آخرين لمشتركين استخدامها إعادة يمكن- المفاتيح مجموعة•
•SIM -جديد لمشترك تعيينها إعادة يمكن
مشتركين عدة قبل من تستخدم مشتركة موارد- الشخصية الملفات•
•MSISDNs -ذلك في رغبت إذا منفصل بشكل حذفها يجب

)قسري فصل( الموقع إلغاء طلب

.ًياحال المسجلMMEمن مشترك لفصل) CLR( الموقع إلغاء طلب إرسال

POST /api/subscriber/cancel_location:النهاية نقطة

:الطلب جسم

}
"imsi": "001001123456789"

{

:المعلمات

الوصفمطلوبالنوعالمعلمة
imsistringنعمIMSIمًارق15-14( فصله سيتم الذي للمشترك(

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/subscriber/
cancel_location\

-H "Content-Type: application/json "\
-d '{"imsi": "001001123456789"}'

):200OK( النجاح استجابة

}



"data":}
"message": بنجاح"الموقع إلغاء طلب إرسال "تم,
"imsi": "001001123456789",
"destination_host": "mme01.operator.com",
"destination_realm": "epc.operator.com"

{
{

):موجود غير404( الخطأ استجابة

}
"error": أيفي يًا حالمسجل غير أو موجود غير "المشتركMME"

{

:السلوك

ًياحال مسجل المشترك حيثMMEإلىCLR S6aيرسل•
)subscriber_state.last_seen_mme(
)بالكامل يفصل(Cancellation-Type: subscription_withdrawalيستخدم•
على يجب(CLR-Flags: {s6a_indicator: 1, reattach_required: 1}يحدد•

UEالمصادقة إعادة(
ًغافارlast_seen_mmeكان إذا أو قبل من المشترك يسجل لم إذا404يعود•
)SIMبطاقة/الجهاز نفس(IMSIبـ المرتبطةMSISDNsجميع على يؤثر•

:الاستخدام حالات

الفور على المشبوه المشترك فصل:الاحتيال منع•
الحساب تعطيل عند الخروج تسجيل فرض:الاشتراك إنهاء•
التصحيح لأغراض القديمMMEتسجيل مسح:الأخطاء استكشاف•
الجديدة الشخصي الملف إعدادات لتطبيق المصادقة إعادة فرض:الهجرة•
الفور على المخترق المشترك فصل:الأمان•

:IMSIمتعددة اعتبارات

:MSISDNمتعددة سيناريوهات معCLRاستخدام عند

:واحدMSISDNs، IMSIعدة.1

,"MSISDNs ["+1234567890معIMSI 001001123456789لديه المشترك// 
"+9876543210"]

POST /api/subscriber/cancel_location
}"imsi": "001001123456789"{

)الجهاز نفس( تأثرتMSISDNsكلا واحد،CLRإرسال تم: النتيجة// 

2.IMSIمختلفة أجهزة( مختلفة:(

نقل سيناريو( مختلفةIMSIsولكنMSISDNبنفس اثنين مشتركين// 
)الرقم



"A: IMSI 001001111111111، MSISDN "+1234567890المشترك// 
"B: IMSI 001001222222222، MSISDN "+1234567890المشترك// 

POST /api/subscriber/cancel_location
}"imsi": "001001111111111"{

يتأثر لمBالمشترك فقط،Aالمشترك فصل تم: النتيجة// 

:هامة ملاحظات

MSISDNلكل وليس ،IMSIلكلCLRإرسال مًادائ يتم:IMSIعلى مبني•
،CLRإرسال تم أنه النجاح استجابة تعني متزامن؛ غير بشكلCLRإرسال يتم:متزامن غير•

MMEبواسطة معالجته تمت أنه وليس
سلوك( للوصول قابل غيرMMEكان إذا حتىCLRإرسال يتم:MMEحالة من تحقق لا•

HSSالقياسي(
IMSIلنفس مرات عدة استدعاء الآمن من:آمن•

:صلة ذات وثائق

الموقع إلغاء طلب بروتوكول تدفق•
IMSIمتعددة سيناريوهات•
S6aواجهة معمارية•

MSISDNإدارة
-Multiوثائقانظر. الصوت خدمات لتمكين للمشتركين) الهواتف أرقام(MSISDNsتعيين يمكن

MSISDNواحد لمشترك متعددة أرقام تعيين حول تفاصيل على للحصول.

MSISDNsقائمة

.الهواتف أرقام جميع استرجاع

GET /api/msisdn:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/msisdn

MSISDNعلى الحصول

.محدد هاتف رقم استرجاع

GET /api/msisdn/:id:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/msisdn/1

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols#cancel-location-request-clrcla
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols#multi-imsi-scenarios
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/architecture#s6a-interface-lteepc
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features


MSISDNاء��إن

.جديد هاتف رقم إنشاء

POST /api/msisdn:النهاية نقطة

:الطلب جسم

}
"msisdn":}

"msisdn": "14155551234"
{

{

:التحقق

مًارق15-1يكون أن يجب•
ًدافري يكون أن يجب•
+) علامة بدون الدولي التنسيق(E.164تنسيق يتبع أن يجب•

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/msisdn\
-H "Content-Type: application/json "\
-d}'

"msisdn :"}
"msisdn": "14155551234"

{
'{

لمشتركMSISDNتعيين

تحديث نقطة خلال منً ةعاد ذلك يتم. ارتباط سجل إنشاء إلى تحتاج لمشترك، هاتف رقم لتعيين
.البيانات بقاعدة المباشر التلاعب عبر أو المشترك

:Multi-MSISDNنمط

.التفصيلي للاستخدامMulti-IMSIوMulti-MSISDNميزاتانظر

MSISDNحذف

.هاتف رقم إزالة

DELETE /api/msisdn/:id:النهاية نقطة

:الطلب على مثال

curl -k -X DELETE https://hss.example.com:8443/api/msisdn/1

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features#multi-msisdn-multiple-phone-numbers


SIMإدارة
رموز البائع، تفاصيل ،ICCIDذلك في بما الفعليةSIMبطاقة معلوماتSIMبطاقة سجلات تخزن

PIN/PUK، ومفاتيحOTA .سجلات ربط يمكنSIMالمشتركينبـً ااختياري.

:ضًاأي انظر

واحدةSIMبطاقة على مشتركين عدة- Multi-IMSIوثائق•

SIMsقائمة

.SIMبطاقات جميع استرجاع

GET /api/sim:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/sim

SIMعلى الحصول

.محددةSIMبطاقة استرجاع

GET /api/sim/:id:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/sim/1

SIMإنشاء

.جديدةSIMبطاقة سجل إنشاء

POST /api/sim:النهاية نقطة

:الطلب جسم

}
"sim":}

"iccid": "8991101200003204510",
"sim_vendor": "Gemalto",
"batch_name": "2025-Q1-Batch-01",
"is_esim": false,
"pin1": "1234",
"pin2": "5678",
"puk1": "12345678",
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"puk2": "87654321",
"adm1": "admin-code-1",
"kic": "0123456789ABCDEF0123456789ABCDEF",
"kid": "FEDCBA9876543210FEDCBA9876543210"

{
{

:المطلوبة الحقول

•iccid فريد مًا،رق19-20 -

:المهمة ولكن الاختيارية الحقول

•sim_vendor -المصنعة الشركة اسم
•batch_name -للتتبع
•is_esim -علامةBooleanلـeSIM
•pin1، pin2 -رموزPINالنهائي للمستخدم
•puk1، puk2 -فتح رموزPIN
•adm1-adm10 -إدارية رموز
•kic، kid -أمان مفاتيحOTA)سداسية سلسلة(

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/sim\
-H "Content-Type: application/json "\
-d}'

"sim :"}
"iccid": "8991101200003204510,"
"sim_vendor": "Gemalto"

{
'{

SIMتحديث

.SIMبطاقة بيانات تعديل

PUT /api/sim/:id:النهاية نقطة

:الطلب على مثال

curl -k -X PUT https://hss.example.com:8443/api/sim/1\
-H "Content-Type: application/json "\
-d}'

"sim :"}
"batch_name :" المحدثة"الدفعة "اسم

{
'{



SIMحذف

.SIMبطاقة سجل إزالة

DELETE /api/sim/:id:النهاية نقطة

.الحذف قبلSIMهذه إلى يشيرون مشتركين وجود عدم من تأكد:تحذير

المفاتيح مجموعة إدارة
لمصادقة المستخدمة) Ki، OPC/OP، AMF، SQN( التشفيرية المواد على المفاتيح مجموعات تحتوي

.مفاتيح مجموعة إلىمشترككل تشير أن يجب. Milenageخوارزمية عبر المشتركين

:ضًاأي انظر

المفاتيح مجموعات باستخدام المصادقة إجراءات- البروتوكول تدفقات•

المفاتيح مجموعات قائمة

.التشفيرية المفاتيح مجموعات جميع استرجاع

GET /api/key_set:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/key_set

مفاتيح مجموعة على الحصول

.محددة مفاتيح مجموعة استرجاع

GET /api/key_set/:id:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/key_set/1

:الاستجابة على مثال

}
"data":}

"id": 1,
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"op": null,
"amf": "8000",
"sqn": 0,
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"authentication_algorithm": "milenage",
"ota_counter": 0

{
{

مفاتيح مجموعة إنشاء

.جديدة تشفيرية مفاتيح مجموعة إنشاء

POST /api/key_set:النهاية نقطة

:الطلب جسم

}
"key_set":}

"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"amf": "8000",
"sqn": 0,
"authentication_algorithm": "milenage"

{
{

:المطلوبة الحقول

•ki -سداسي حرف32( بت128مفتاح(
)OPمنOPCاشتقاق يمكن(opأوopcإما•
•authentication_algorithm -فقط ًياحال "milenage"

:الاختيارية الحقول

•amf -8000": الافتراضي"
•sqn -0:الافتراضي
•ota_counter -0:الافتراضي

:المفتاح تنسيق

سداسية سلاسل هي المفاتيح جميع•
•Ki، OPC، OP: 32بت128( ًياسداس ًفاحر(
•AMF: 4بت16( سداسية أحرف(

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/key_set\
-H "Content-Type: application/json "\
-d}'

"key_set :"}
"ki": "0123456789ABCDEF0123456789ABCDEF,"
"opc": "FEDCBA9876543210FEDCBA9876543210,"



"authentication_algorithm": "milenage"
{
'{

واجهة إلى الوصولِ ماح. للغاية حساسة تشفير مواد على المفاتيح مجموعات تحتوي:أمني تحذير
.لذلك قًاوف التطبيقات برمجة

مفاتيح مجموعة تحديث

.موجودة مفاتيح مجموعة تعديل

PUT /api/key_set/:id:النهاية نقطة

خلال فقط المفاتيح بتحديث قم. المصادقة فشل إلى سيؤدي نشط لمشترك المفاتيح تغيير:تحذير
.الجدد للمشتركين أو الصيانة نوافذ

.الفور على هذه المفاتيح مجموعة يستخدمون الذين المشتركين جميع على التحديثات تؤثر:التأثير
.التالية الاتصال محاولة في المصادقة في النشطون المشتركون سيفشل

مفاتيح مجموعة حذف

.مفاتيح مجموعة إزالة

DELETE /api/key_set/:id:النهاية نقطة

عن استعلام. الحذف قبل هذه المفاتيح مجموعة إلى يشيرونمشتركينوجود عدم من�� تأك:تحذير
.المراجع من للتحققً لاأو المشتركين

الشخصية الملفات إدارة
EPCملفات

هذه إلى الإشارة يتم. للمشتركين البيانات خدمة معلمات) المتطورة الحزمة نواة(EPCملفات تحدد
.المشتركينإنشاء عند الملفات

EPCملفات قائمة

GET /api/epc/profile:النهاية نقطة

EPCملف على الحصول

GET /api/epc/profile/:id:النهاية نقطة



EPCملف إنشاء

POST /api/epc/profile:النهاية نقطة

:الطلب جسم

}
"epc_profile":}

"name": قياسية"بيانات "خطة,
"ue_ambr_dl_kbps": 100000,
"ue_ambr_ul_kbps": 50000,
"network_access_mode": 0,
"tracking_area_update_interval_seconds": 54

{
{

:الحقول

النموذجية القيمالوحداتالوصفالحقل
nameفريد معرفنصالملف اسم

ue_ambr_dl_kbpsالنطاق عرض حد
Kbps10000-1000000للتنزيل الترددي

ue_ambr_ul_kbpsالنطاق عرض حد
Kbps5000-500000للرفع الترددي

network_access_modeالوصول نوعEnum0=فقط، حزمة
محجوز+حزمة=2

tracking_area_update_interval_secondsمؤقتTAUنموذجي(54ثواني(

:الطلب على مثال

curl -k -X POST https://hss.example.com:8443/api/epc/profile\
-H "Content-Type: application/json "\
-d}'

"epc_profile :"}
"name :" 100متميزةبيانات "خطةMbps,"
"ue_ambr_dl_kbps": 100000,
"ue_ambr_ul_kbps": 50000

{
'{

:ضًاأي انظر

بالتفصيل الشخصية الملفات تكوين دليل- الشخصية الملفات وثائق•
التوفير فيEPCملفات استخدام- الكامل المشترك توفير•
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EPCملف تحديث

PUT /api/epc/profile/:id:النهاية نقطة

قد. الملف هذا يستخدمون الذينالمشتركينجميع علىEPCملفات على التغييرات تؤثر:ملاحظة
.إنشائها إعادة إلى النشطة الجلسات تحتاج

EPCملف حذف

DELETE /api/epc/profile/:id:النهاية نقطة

.الحذف قبل الملف هذا إلى يشيرونمشتركينوجود عدم من تأكد:تحذير

IMSملفات

)IFC( الأولية التصفية ومعايير الصوت خدمة معلمات) IPالمتعددة الوسائط نظام(IMSملفات تحدد
.IMSخدمات تمكين معالمشتركينإنشاء عند الملفات هذه إلى الإشارة يتم. للمشتركين

IMSملفات قائمة

GET /api/ims/profile:النهاية نقطة

IMSملف إنشاء

POST /api/ims/profile:النهاية نقطة

:الطلب جسم

}
"ims_profile":}

"name": "VoLTE"القياسية,
"ifc_template":نموذج>"IMS-XML"<هنا

{
{

:ضًاأي انظر

والأمثلةIFCنموذج تفاصيل- الشخصية الملفات وثائق•
والمكالماتIMSتسجيل تدفقات- البروتوكول تدفقات•

APNملفات

:ًعام تعمل مكونات ثلاثة من) الوصول نقطة اسم(APNملفات تتكون

IPوإصدارAPNاسم يحدد- APNمعرف.1
الخدمة جودة معلمات يحدد- QoS APNملف.2
EPCملفاتبـ مرتبط ،QoSو المعرف بين يجمع- APNملف.3
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.التلقائية المصادقة وإعادة ،QoSإدارة بالتفصيل، السياسة لتكوينPCRFوثائقانظر
.APNتكوين لأمثلةالشخصية الملفات وثائقضًاأي انظر

APNمعرفات قائمة

GET /api/apn/identifier:النهاية نقطة

APNمعرف إنشاء

POST /api/apn/identifier:النهاية نقطة

:الطلب جسم

}
"apn_identifier":}

"apn": "internet",
"ip_version": 2

{
{

:IPإصدار قيم

•0-IPv4فقط
•1-IPv6فقط
•2-IPv4v6)مزدوج دعم(
•3-IPv4أوIPv6)الشبكة اختيار(

QoS APNملفات قائمة

GET /api/apn/qos_profile:النهاية نقطة

QoS APNملف إنشاء

POST /api/apn/qos_profile:النهاية نقطة

:الطلب جسم

}
"apn_qos_profile":}

"name": الإنترنت"جهد "أفضل,
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 50000,
"apn_ambr_ul_kbps": 25000,
"pre_emption_capability": false,
"pre_emption_vulnerability": true

{
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{

APNملفات قائمة

GET /api/apn/profile:النهاية نقطة

APNملف إنشاء

POST /api/apn/profile:النهاية نقطة

:الطلب جسم

}
"apn_profile":}

"name": "APN"الإنترنت,
"apn_identifier_id": 1,
"apn_qos_profile_id": 1

{
{

:المطلوبة الحقول

•apn_identifier_id -معرفإلى تشير أن يجبAPNموجود
•apn_qos_profile_id -ملفإلى تشير أن يجبQoS APNموجود

:ضًاأي انظر

APNإعداد ذلك في بما كامل مثال- الكامل المشترك توفير•
EPCبملفاتAPNملفات ترتبط- EPCملفات•

الثابتIPإدارة
عنوان بتلقي للمشتركين ذلك يسمح. فرديين لمشتركين معينةAPNsلـ الثابتةIPعناوين تعيين يمكن
IPv4أو/وIPv6بـ الاتصال عند قًامسب محددAPN،مجموعة من ديناميكي عنوان تلقي منً لابد معين

DHCP.

:العمارة

:المشترك اتصال عند البيانات تدفق

:APNتكوين بيانات رسم-  الموقع تحديث إجابة

منS6aالموقع تحديث لإجابةAPNتكوينAVPفي حقل كل تأتي أين من بالضبط الرسم هذا يوضح
:البيانات قاعدة

:الرئيسية الملاحظات



الملف فيAPNلكل...) 0،1،2( تسلسلي فهرس: السياق معرف.1
")ims" ،"الإنترنت" مثل(apn_identifier.apnمن مباشرة يأتي: الخدمة اختيار.2
apn_identifier.ip_versionمن مشفر: PDNنوع.3 (ipv4=0، ipv6=1،

ipv4v6=2، ipv4_or_ipv6=3)
apn_qos_profileجدول من جميعها: QoSمعلمات.4
)Kbps → bpsتحويل(1000في مضروبة القيم: AMBRالنطاق عرض.5
+ المشترك لهذا ثابتIPهناك كان إذا فقط تضمينه يتم: المخدومة للجهةIPعنوان.6

APNمجموعة
→apn_profile_idحسب تصفية→ subscriber.static_ips:البحث عملية◦

IPsاستخراج
apn_identifier.ip_versionمقابلIPإصدار توافق من التحقق يتم◦
7.VPLMN-Dynamic-Address-Allowed :يجبر- ) مسموح غير(0إلى قًامسب محدد

توفيره تم إذا ثابتIPاستخدام

:العلاقة هرمية

:الرئيسية المفاهيم

محددAPN Profileبملف ثابتIPكل ربط يتم: APNلكل تعيين•
•IPلكل واحدAPNللمشترك يكون أن يمكن: مشترك لكلIPلكل فقط واحد ثابتAPN
مزدوجة أو فقط،IPv6أو فقط،IPv4إما الثابتةIPsتكون أن يمكن: IPv6وIPv4دعم•
في الثابتةIPسجلاتجميععبر ًياعالم فريدةIPعنوان كل تكون أن يجب: ًياعالم فريدة•

النظام
APNsعلى حتى( متعددين لمشتركينIPv6أوIPv4عنوان نفس تعيين يمكن لا◦

)مختلفة
IPعنوان وغموض التوجيه تعارضات يمنع هذا◦
حقول على البيانات قاعدة في فريدة فهارس بواسطة ذلك فرض يتم◦

ipv4_static_ipوipv6_static_ip
رتباط�� جدول عبر الثابتةIPو المشتركين ربط يتم: متعددة إلى متعددة علاقة•

:الاستخدام حالات

IoTلأجهزة ثابتةIPعناوين•
)الواردة للاتصالات ثابتIPتتطلب( المحمولة الأجهزة على الخوادم استضافة•
محددةIPعناوين تتطلب التي القديمة التطبيقات•
المصدرIPعنوان على بناءً الشبكة سياسات توجيه•
IPعنوان تتبع يتطلب الذي التنظيمي الامتثال•

الثابتةIPsقائمة

.الثابتةIPتعيينات جميع استرجاع

GET /api/epc/static_ip:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/epc/static_ip



:الاستجابة على مثال

}
"data":]

}
"id": 1,
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1",
"ipv6_static_ip": "2606:4700:4700::1111",
"apn_profile":}

"id": 5,
"name": "APN"الإنترنت,
"apn_identifier":}

"apn":"الإنترنت",
"ip_version": "ipv4v6"

{
{,
"inserted_at": "2025-11-15T10:30:00Z",
"updated_at": "2025-11-15T10:30:00Z"

{
[

{

ثابتIPعلى الحصول

.محدد ثابتIPتعيين استرجاع

GET /api/epc/static_ip/:id:النهاية نقطة

:المسار معلمات

الوصفالنوعالمعلمة
idintegerID IPالبيانات قاعدة في ثابت

:الطلب على مثال

curl -k https://hss.example.com:8443/api/epc/static_ip/1

ثابتIPإنشاء

.APNلـ جديد ثابتIPتعيين إنشاء

POST /api/epc/static_ip:النهاية نقطة

:الطلب جسم

}
"static_ip":}



"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1",
"ipv6_static_ip": "2606:4700:4700::1111"

{
{

:المطلوبة الحقول

•apn_profile_id -ملفإلى تشير أن يجبAPNموجود
ipv6_static_ipأوipv4_static_ipمن الأقل على واحدة تحديد يجب•

:الاختيارية الحقول

•ipv4_static_ip -عنوانIPv4)منقط عشري تنسيق(
•ipv6_static_ip -عنوانIPv6)قياسي تنسيق(

:IPتنسيق من التحقق

•IPv4 :100.64.1.1مثل( قياسي عشري تنسيق(
•IPv6 :1111::2606:4700:4700مثل( بنقطتين مفصول قياسي سداسي تنسيق(
IPسجلات جميع عبر ًياعالم فريدةIPv6وIPv4عناوين من كل تكون أن جب��•

الثابتة
الشبكة فيIPعنوان تعارضات يمنع هذا◦
مختلفةAPNsعلى حتى متعددين، لمشتركينIPنفس تعيين يمكن لا◦
فريدة فهارس بواسطة فرضه يتم البيانات قاعدة مستوى على قيد هو هذا◦

:التكوين خيارات

المثالIPv4IPv6التكوين
IPv4فقط✓-"}ipv4_static_ip": "100.64.1.1{"
IPv6فقط-✓"}ipv6_static_ip": "2606:4700:4700::1111{"
محددين الحقلين كلا✓✓مزدوج دعم

:الطلبات على مثال

IPثابتIPv4فقط:

curl -k -X POST https://hss.example.com:8443/api/epc/static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1"

{
'{

IPثابتIPv6فقط:



curl -k -X POST https://hss.example.com:8443/api/epc/static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 6,
"ipv6_static_ip": "2606:4700:4700::1111"

{
'{

IPمزدوج ثابت:

curl -k -X POST https://hss.example.com:8443/api/epc/static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1,"
"ipv6_static_ip": "2606:4700:4700::1111"

{
'{

):الإنشاء تم201( النجاح استجابة

}
"data":}

"id": 1,
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1",
"ipv6_static_ip": "2606:4700:4700::1111",
"inserted_at": "2025-11-15T10:30:00Z",
"updated_at": "2025-11-15T10:30:00Z"

{
{

:ضًاأي انظر

بمشترك هذا ربط كيفية- لمشترك ثابتIPتعيين•
APNتكوينات إدارة- APNملفات•

ثابتIPتحديث

.موجود ثابتIPتعيين تعديل

PUT /api/epc/static_ip/:id:النهاية نقطة

:المسار معلمات



الوصفالنوعالمعلمة
idintegerID IPنات��البي قاعدة في ثابت

:الطلب جسم

}
"static_ip":}

"ipv4_static_ip": "100.64.1.2",
"ipv6_static_ip": "2606:4700:4700::1112"

{
{

:للتحديث القابلة الحقول

•ipv4_static_ip -عنوان تغييرIPv4
•ipv6_static_ip -عنوان تغييرIPv6
•apn_profile_id -تعيين تغييرAPN

:للتحديث القابلة غير

•id -فقط للقراءة( الأساسي المفتاح(

PDNجلسات ستستمر. التاليPDNاتصال على سيؤثر نشط لمشتركIPعنوان تغيير:تحذير
.الاتصال وإعادة فصلها يتم حتى القديمIPاستخدام في النشطة

:الطلب على مثال

curl -k -X PUT https://hss.example.com:8443/api/epc/static_ip/1\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"ipv4_static_ip": "100.64.1.2"

{
'{

ثابتIPحذف

.ثابتIPتعيين إزالة

DELETE /api/epc/static_ip/:id:النهاية نقطة

:المسار معلمات

الوصفالنوعالمعلمة
idintegerID IPالبيانات قاعدة في ثابت

:الطلب على مثال



curl -k -X DELETE https://hss.example.com:8443/api/epc/static_ip/1

:السلوك

الثابتIPتعيين يزيل•
)آخرين لمشتركين حًامتاAPNيبقى(APNملفعلى يؤثر لا•
التالي الاتصال في ديناميكيIPعلى الثابتIPهذا يستخدمون الذين المشتركين سيحصل•
الحذف بعد الاستخدام لإعادة حًامتاIPعنوان يصبح•

IPعلى حصوله إلى سيؤدي حذفه فإن بنشاط، الثابتIPهذا يستخدم المشترك كان إذا:تحذير
قبلالموقع إلغاء طلبأرسل أو متصلين غير المشتركين أن من تأكد. التاليPDNاتصال في ديناميكي
.الحذف

لمشترك ثابتIPتعيين

.التحديث أو الإنشاء أثناءالمشتركبـ الثابتIPسجل ربط إلى تحتاج لمشترك، ثابتIPلتعيين

:التعيين نمط

)ثابتIPإنشاءانظر(الثابتIPإنشاء.1
static_ipsحقل باستخدامللمشترك تعيينه.2

:ثابتIPمع مشترك إنشاء

"الإنترنت"APNلـثابت IPإنشاء: 1الخطوة# 
STATIC_IP_ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/

static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1,"
"ipv6_static_ip": "2606:4700:4700::1111"

{
 '{|jq -r '.data.id('

ثابتIPتعيينمع مشترك إنشاء : 2الخطوة# 
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-H "Content-Type: application/json "\
-d}"

"\subscriber :"\}
"\imsi\": \"001001123456789,"\
"\key_set_id\": 1,
"\epc_profile_id\": 1,
"\static_ips\": [$STATIC_IP_ID]

{
"{

:ثابتIPمع موجود مشترك تحديث



curl -k -X PUT https://hss.example.com:8443/api/subscriber/1\
-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"static_ips": [1, 2]

{
'{

):مختلفةAPNs( ثابتةIPsعدة

:مختلفةAPNلـ مخصص منها كل أن طالما ثابتةIPsعدة للمشترك يكون أن يمكن

"الإنترنت"APNلـثابت IPإنشاء# 
INTERNET_IP=$(curl -k -X POST https://hss.example.com:8443/api/epc/

static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 5,
"ipv4_static_ip": "100.64.1.1"

{
 '{|jq -r '.data.id('

"APN "imsلـثابت IPإنشاء# 
IMS_IP=$(curl -k -X POST https://hss.example.com:8443/api/epc/

static_ip\
-H "Content-Type: application/json "\
-d}'

"static_ip :"}
"apn_profile_id": 6,
"ipv4_static_ip": "100.64.2.1"

{
 '{|jq -r '.data.id('

للمشترككلاهما تعيين # 
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-H "Content-Type: application/json "\
-d}"

"\subscriber :"\}
"\imsi\": \"001001123456789,"\
"\key_set_id\": 1,
"\epc_profile_id\": 1,
"\static_ips\": [$INTERNET_IP, $IMS_IP]

{
"{

:التحقق قواعد

مختلفةAPNsلـ ثابتةIPsعدة: مسموح✓•



APNلنفس ثابتةIPsعدة: مرفوض✗•

:مكررAPN- الخطأ على مثال

APNنفسإلى تشير الثابتة IPsكلاكانت إذا سيفشل هذا # 
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"imsi": "001001123456789,"
"static_ips": [1, 2]

{
'{

الخطأ:استجابة # 
}

"errors :"}
"static_ips :"]

سبيلعلى فريدة. مشترك لكل APNلكلالثابتة IPsتكونأن "يجب 
ضًاوأيالإنترنت في للمشتركين 100.64.1.1ثابتIPتعيينيمكن لا المثال، 

للإنترنت"100.64.1.2
[

{
{

:ضًاأي انظر

المشترك توفير- مشترك إنشاء•
المشترك تكوين تعديل- المشترك تحديث•
النهاية إلى البداية من العمل سير- الثابتIPتوفير على كامل مثال•

التجوال إدارة
علىIMSو البيانات خدمات إلى الوصول للمشتركين يمكن كان إذا ما في التجوال ملفات تتحكم

/MCCمع تتطابق قواعد من وتتكونالمشتركينإلى الملفات تعيين يتم. زيارتها تمت التي الشبكات
MNC.

التجوال ملفات قائمة

GET /api/roaming/profile:النهاية نقطة

التجوال ملف إنشاء

POST /api/roaming/profile:النهاية نقطة

:الطلب جسم



}
"roaming_profile":}

"name": فقط"المتحدة الولايات في الخدمة "مقدمو,
"data_action_if_no_rules_match": 1,
"ims_action_if_no_rules_match": 1

{
{

:الإجراءات قيم

السماح- 0•
الرفض- 1•

:الافتراضية الإجراءات

•data_action_if_no_rules_match -تجوال قاعدةأي تتطابق لا عندما الإجراء
•ims_action_if_no_rules_match -بـ الخاص الافتراضي الإجراءIMS

التجوال قواعد قائمة

GET /api/roaming/rule:النهاية نقطة

تجوال قاعدة إنشاء

POST /api/roaming/rule:النهاية نقطة

:الطلب جسم

}
"roaming_rule":}

"name": لـ"السماحAT&T",
"mcc": "310",
"mnc": "410",
"data_action": 0,
"ims_action": 0

{
{

:الحقول

•mcc -أرقام3( المحمول الدولة رمز(
•mnc -أرقام3-2( المحمولة الشبكة رمز(
•data_action -البيانات لخدمات) 1( الرفض أو) 0( السماح
•ims_action -لخدمات) 1( الرفض أو) 0( السماحIMS/الصوت

:ضًاأي انظر

والأمثلة التفصيلي التكوين- التجوال وثائق•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/roaming


Diameterتدفقات في التجوال في التحكم عمل كيفية- البروتوكول تدفقات•

EIRإدارة
فيEIRقواعد تتحكم. S13 Diameterواجهة عبر) EIR( المعدات هوية كمسجلOmniHSSيعمل
.IMEIأنماط على بناءً الأجهزة وصول

والتحقق ،S13واجهة تدفقات بالتفصيل، المعدات هوية من للتحققEIRوثائقانظر
.IMEIمن

EIRقواعد قائمة

GET /api/eir/rule:النهاية نقطة

EIRقاعدة إنشاء

POST /api/eir/rule:النهاية نقطة

:الطلب جسم

}
"eir_rule":}

"name":حظر"iPhone 6",
"imei_regex": "^35[0-9]{6}0[0-9]{7}"$,
"action": 1

{
{

:الحقول

•name -للقواعد وصفي اسم
•imei_regex -أرقام لمطابقة منتظم تعبيرIMEI
•action -2( رمادية قائمة أو ،)1( سوداء قائمة ،)0( بيضاء قائمة(

:الإجراءات قيم

)السماح( بيضاء قائمة- 0•
)الرفض( سوداء قائمة- 1•
)تتبع ولكن السماح( رمادية قائمة- 2•

:الاستخدام حالات

)معينةIMEIلأرقام سوداء قائمة( المسروقة الأجهزة حظر•
)TACنمط حسب سوداء قائمة( الأجهزة أنواع تقييد•
)الرفض افتراضية مع بيضاء قائمة نمط( المعتمدة للأجهزة فقط السماح•

:ضًاأي انظر

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/EIR


EIRمن والتحققS13واجهة تدفق- البروتوكول تدفقات•
OmniHSSفيEIRوظيفة- المعمارية على عامة نظرة•

إضافية وثائق
:التالية الوثائق انظر المعلومات، من لمزيد

التطبيقات برمجة واجهة صحة فحص نهاية نقاط- والصحة الحالة•
وإصلاحها الأخطاء واستكشاف الشائعة الأخطاء- الأخطاء معالجة•
للتوفير الكامل العمل سير- التطبيقات برمجة واجهة استخدام على أمثلة•

→ التحكم لوحة: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/architecture
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-status-health
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-error-handling
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-examples
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


التطبيقات برمجة واجهة وصحة حالة
التطبيقات برمجة واجهة مرجع إلى العودة← 

النظام حالة
.تستجيب التطبيقات برمجة واجهة كانت إذا مما تحقق

GET /api/status:النهاية نقطة

:الطلب على مثال

curl -k https://hss.example.com:8443/api/status

:الاستجابة على مثال

}
"status": "ok"

{

.المراقبة وأنظمة الحمل لموازني الصحة فحص:الاستخدام حالة

التطبيقات برمجة واجهة مرجع إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference


OmniHSSبنية على عامة نظرة
العمليات دليل إلى العودة← 

المحتويات جدول
النظام على عامة نظرة•
المكونات بنية•
Diameterمكدس•
التطبيق طبقة•
البيانات طبقة•
الخارجية الواجهات•
النشر بنية•

النظام على عامة نظرة
للأخطاء مًاومقاو التزامن عالي مًانظا يوفر مما ،Erlang/OTPوElixirمنصة علىOmniHSSبناء تم

.الاهتمامات بين واضح فصل مع ًياطبق جًانه البنية تتبع. الاتصالات مجال في العمل لأعباء مًامصم

المكونات بنية
الأساسية المكونات

Diameterتطبيق معالجات

:التيDiameterExمعالج كوحدةDiameter (S6a، Cx، Sh، S13، Gx، Rx)تطبيق كل تنفيذ يتم

المحددةDiameterتطبيق معرفات في تشترك- DiameterExمع تسجل.1
المشترك حالة من تتحقق ،AVPsتستخرج- الطلبات صحة من تتحقق.2
المناسبة الأعمال منطق وحدات تستدعي- الأعمال منطق تعالج.3
AVPsمعDiameterإجابة رسائل تبني- الاستجابات تبني.4
المناسبةDiameterنتائج رموز تعيد- الأخطاء تعالج.5

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


Diameterمكدس
Diameterخدمة تكوين

:مدعومة متعددة تطبيقات مع واحدةDiameterخدمة بتكوينOmniHSSيقوم

الأقران اتصال إدارة

Diameterرسالة تدفق

التطبيق طبقة
S6a (LTE/EPC)واجهة

.LTEلشبكات التنقل وإدارة المصادقة مع تتعامل

Cx (IMS)واجهة

.والمصادقةIMSتسجيل مع تتعامل

)IMSتعريف ملف بيانات(Shواجهة

.المشترك تعريف ملف بيانات إلى الوصولIMSتطبيق خوادم توفر

)السياسة تحكم(Gxواجهة

على للحصولPCRFوثائقانظر.البيانات لجلسات والفوترة لسياسة�� في التحكم تدير
.التفاصيل

)IMSوسائط(Rxواجهة

على للحصولPCRFوثائقانظر.VoLTEلـ المخصصة والناقلاتIMSوسائط سياسة في تتحكم
.التفاصيل

S13 (EIR)واجهة

.التفاصيل على للحصولEIRوثائقانظر.المعدات هوية قواعد مقابل الجهازIMEIمن تتحقق

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/PCRF
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/PCRF
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/EIR


البيانات طبقة
البيانات قاعدة مخطط على عامة نظرة

Ectoمستودع نمط

سّنةالمح الاستعلام استراتيجية

:الضرورية الجمعيات فقط بتحميل تقوم سّنةمح استعلاماتDiameterإجراء كل تستخدم

الخارجية الواجهات
APIبنية

التحكم لوحة بنية

النشر بنية
واحدة عقدة نشر

المصادقة: العملية تدفق على مثال
:المصادقة لطلب الكامل التدفق المثال هذا يوضح

الرئيسية المعمارية المبادئ
الأخطاء مقاومة. 1

ًياتلقائ الفاشلة العمليات تشغيل بإعادةErlang/OTPإشراف أشجار تقوم•
المتسلسل الفشل المعزولةDiameterمعالجات تمنع•
التلقائي الاتصال إعادة مع البيانات قاعدة اتصالات تجمع•

التزامن. 2

الخاصة عمليته فيDiameterطلب كل مع التعامل يتم•
الطلبات معالجات بين مشتركة حالة توجد لا•
متوازية لاستعلامات البيانات قاعدة اتصالات تجمع•



الوحدوية. 3

منفصلة وحدة فيDiameterتطبيق كل•
البيانات وطبقات الأعمال، ومنطق الواجهة، الطبقة بين واضح ل��ف•
للتوصيل قابلة مصادقة خوارزميات•

الأداء. 4

انتقائي تحميل مع سّنةمح بيانات قاعدة استعلامات•
إجراء نوع لكل الأدنى الحد بيانات نقل•
الاتصال على والمحافظة الاتصالات تجمع•

للرصد القابلية. 5

التحكم لوحة عبر الحقيقي الوقت في مراقبة•
التطبيق أنحاء جميع في منظم تسجيل•
Diameterنظير حالة تتبع•
الزمنية الطوابع مع المشترك حالة تتبع•

→ التكوين: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/configuration
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSتكوين دليل
العمليات دليل إلى العودة← 

المحتويات جدول
التكوين ملف على عامة نظرة•
التشغيل وقت تكوين•
البيانات قاعدة تكوين•
القطر تكوين•
الشبكة تكوين•
IMSتكوين•
EIRتكوين•
التحكم ولوحة التطبيقات برمجة واجهة تكوين•
التكوين عمل سير•

التكوين ملف على عامة نظرة
:رئيسيين تكوين ملفيOmniHSSيستخدم

config/config.exs)التجميع وقت(

:البيئات بين يتغير لا ثابت تكوين على يحتوي

التحكم لوحة صفحة تكوين•
التطبيقات برمجة واجهة نهاية نقطة تكوين•
القياس إعدادات•

config/runtime.exs)التشغيل وقت(

:النشر حسب يتغير للبيئة محدد تكوين على يحتوي

البيانات قاعدة اتصال معلمات•
القطر نظير تكوين•
المنزليةPLMNإعدادات•
S-CSCF IMSاختيار•
الشبكة واجهة روابط•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


التشغيل وقت تكوين
التكوين أولوية

البيئة متغير نمط

:للتكوين النمط هذاOmniHSSيتبع

سفلية شرطات مع كبيرة بأحرف مكتوبة البيئة متغيرات أسماء•
runtime.exsفي الافتراضية القيم توفير يتم•
الإنتاج في البيئة متغيرات البيانات قاعدة اعتماد بيانات تستخدم أن يجب•

البيانات قاعدة تكوين
الأساسية البيانات قاعدة تكوين

#config/runtime.exs

config :hss, Hss.Repo,
البياناتقاعدة اتصال معلمات # 

username: System.get_env("DATABASE_USERNAME", "root"),
password: System.get_env("DATABASE_PASSWORD", "password"),

hostname: System.get_env("DATABASE_HOSTNAME", "localhost"),
database: System.get_env("DATABASE_NAME", "omnihss"),

الاتصالتجمع إعدادات # 
pool_size: String.to_integer(System.get_env("DATABASE_POOL_SIZE", "20")),

ثانية)(بالملي مهلات # 
timeout: 15_000,

connect_timeout: 15_000,

إضافيةخيارات # 
show_sensitive_data_on_connection_error: false

البيانات قاعدة تكوين معلمات

القيمةالوصفالمعلمة
التوصيةالافتراضية

usernameبيانات قاعدة مستخدم اسم
SQL"root"الإنتاج في مخصص مستخدم استخدم

passwordبيانات قاعدة مرور كلمةSQL"password"بيئة متغير في زّنخ قوية، مرور كلمة استخدم

hostnameبيانات قاعدة خادم مضيف اسم
SQL"localhost"استخدمFQDNأوIPالإنتاج في

databaseالبيانات قاعدة اسم"omnihss"عدة هناك يكن لم ما الافتراضية بالقيمة احتفظ
مثيلات

pool_sizeشائع50-10( الحمل على بناءً اضبط20الاتصال تجمع حجم(



التجمع حجم ضبط

:إرشادات

اتصال20بـ ابدأ•
"الاتصال تجمع مهلة" أخطاء راقب•
الطبيعي الحمل ت��ت مهلات حدثت إذا10بمقدار زيادة•
الذاكرة من ميغابايت4حوالي يستخدم اتصال كل•
SQLبيانات قاعدة أداء تدهور إلى الاتصالات منً اجد كبير عدد يؤدي أن يمكن•

للإنتاج البيانات قاعدة تكوين: مثال

#config/runtime.exs - الإنتاجمثال

config :hss, Hss.Repo,
username: System.fetch_env!("DATABASE_USERNAME") ,      # الإنتاجفي مطلوب
password: System.fetch_env!("DATABASE_PASSWORD") ,      # الإنتاجفي مطلوب

hostname: System.get_env("DATABASE_HOSTNAME", "db.internal.example.com"),
database: System.get_env("DATABASE_NAME", "omnihss"),

port: String.to_integer(System.get_env("DATABASE_PORT", "3306")),
pool_size: String.to_integer(System.get_env("DATABASE_POOL_SIZE", "30")),

ssl: true,
ssl_opts :]

cacertfile: "/etc/ssl/certs/mysql-ca.pem,"
verify: :verify_peer

[

القطر تكوين
القطر خدمة تكوين

#config/runtime.exs

diameter_config =}%
service_name: :omnitouch_hss,

الشبكةربط # 
listen_ip: System.get_env("DIAMETER_LISTEN_IP", "10.7.25.186"),

listen_port: String.to_integer(System.get_env("DIAMETER_LISTEN_PORT",
"3868")),

القطرهوية # 
host: System.get_env("DIAMETER_HOST", "omnihss"),

realm: System.get_env("DIAMETER_REALM",
"epc.mnc001.mcc001.3gppnetwork.org"),

المنتجتعريف # 
product_name: "OmniHSS,"

vendor_id: 10415,  # 3GPP
supported_vendor_ids: [5535, 10415],



البروتوكولإعدادات # 
request_timeout: 5000,

النظيرتكوين # 
peers :]
هناالنظير تكوينات أضف # 

[
{

config :hss, :diameter, diameter_config

القطر هوية تكوين

:إرشادات

")omnihss"، "hss01" مثل(HSSلـ قصير مضيف اسم:المضيف•
مثل( بك الخاصPLMNمع يتطابق الذي القطر مجال:المجال•

"epc.mnc001.mcc001.3gppnetwork.org("
}host}.{realm{كـ ُتنشأ:الكاملة الهوية•

القطر نظائر إضافة

)الاتصال وضع( ثابت نظير تكوين

#config/runtime.exs

peers :]
MMEنظيرمثال # 
}%

host: "mme01.epc.mnc001.mcc001.3gppnetwork.org,"
realm: "epc.mnc001.mcc001.3gppnetwork.org,"

ip: "10.7.25.100,"
port: 3868,

transport: :sctp ,  # أو:tcp
applications: [:s6a]

,{

P-GWنظيرمثال # 
}%

host: "pgw01.epc.mnc001.mcc001.3gppnetwork.org,"
realm: "epc.mnc001.mcc001.3gppnetwork.org,"

ip: "10.7.25.101,"
port: 3868,

transport: :sctp,
applications: [:gx]

,{

I-CSCFنظيرمثال # 
}%

host: "icscf01.ims.mnc001.mcc001.3gppnetwork.org,"
realm: "ims.mnc001.mcc001.3gppnetwork.org,"

ip: "10.7.25.102,"



port: 3868,
transport: :tcp,

applications: [:cx]
{

[

فقط الاستماع وضع

:HSSإلى الاتصالات النظير يبدأ حيث لبيئات

#config/runtime.exs

diameter_config =}%
...آخر تكوين ... # 

peers : []  # فقطالواردة الاتصالات قبول - فارغ
{

القطر نظير اتصال أوضاع

النقل بروتوكول اختيار

التوصيةالعيوبالمزاياالنقل

SCTPجدار تكوين النواة، دعم يتطلبأفضل فشل اكتشاف متعدد، تدفق
للقطر مفضلالحماية

TCPحماية جدار قواعد عالمي، دعم
SCTPيكن لم إذا استخدمأبطأ فشل اكتشاف واحد، تدفقأبسط

ًامتاح

الشبكة تكوين
المنزليPLMNتكوين

:بك الخاص الشبكة مشغل المنزليPLMNيحدد

#config/runtime.exs

config :hss, :home_plmn ,}%
mcc: System.get_env("HOME_PLMN_MCC", "001") ,  # المحمولالدولة رمز
mnc: System.get_env("HOME_PLMN_MNC", "001") # المحمولةالشبكة رمز

{

PLMNرمز تنسيق

:أمثلة

•AT&T)المتحدة الولايات:(MCC=310، MNC=410
•Verizon)المتحدة الولايات:(MCC=311، MNC=480
•Vodafone)المتحدة المملكة:(MCC=234، MNC=15
MCC=001، MNC=01:اختبار شبكة•



الشبكة واجهة ربط

#config/runtime.exs

القطرواجهة # 
listen_ip: System.get_env("DIAMETER_LISTEN_IP", "0.0.0.0") ,  # الواجهاتجميع

محددة:واجهة أو # 
#listen_ip: "10.7.25.186,"

التطبيقاتبرمجة واجهة واجهة # 
config :hss, HssWeb.Api.Endpoint,

http :]
ip: {0, 0, 0, 0} ,  # الواجهاتجميع

port: 8443
[

التحكملوحة واجهة # 
config :hss, HssWeb.ControlPanel.Endpoint,

http :]
ip: {0, 0, 0, 0} ,  # الواجهاتجميع

port: 7443
[

:الواجهة ربط خيارات

IMSتكوين
S-CSCFاختيار تكوين

#config/runtime.exs

config :hss, :ims ,}%
scscf :}%
round_robin:أو random_peer:الاختيار: طريقة # 

selection_method: :random_peer,

المتاحةS-CSCFنظائرقائمة # 
peers :]
}%

host: "sip:scscf01.ims.mnc001.mcc001.3gppnetwork.org:5060,"
capabilities : []  # :القدراتمطابقة اختياري

,{
}%

host: "sip:scscf02.ims.mnc001.mcc001.3gppnetwork.org:5060,"
capabilities :[]

{
[

{
{



S-CSCFاختيار طرق

:الاختيار طرق

الاستخدام حالةالوصفالطريقة
:random_peerيختارS-CSCFٍومتسا بشكل الحمل توزيعًاعشوائي
:round_robinيعينS-CSCFsمتوقع توزيعبالتسلسل

IMSمجال تكوين

:EPCعنً لامنفصً لامجاIMSيستخدم ًة،عاد

EPCمجال# 
"epc.mnc001.mcc001.3gppnetwork.org"

IMSمجال# 
"ims.mnc001.mcc001.3gppnetwork.org"

EIRتكوين
.المعدات هوية من التحقق حول كاملة تفاصيل على للحصولEIRوثائقانظر

المعدات هوية سجل إعدادات

#config/runtime.exs

config :hss, :eir ,}%
مطابقة)قاعدة توجد (لا المعروفة غير للمعدات السلوك # 

unknown_equipment_behaviour: :whitelist
الخيارات:# 
 #  :whitelist - المعروفةغير بالمعدات السماح
 #  :blacklist - المعروفةغير المعدات حظر
 #  :greylist - المعروفةغير بالمعدات السماح ولكن تتبع
 #  :reject_unknown_equipment - محددنتيجة ��مز مع الرفض

{

المعروفة غير المعدات سلوك

:السلوك خيارات

الاستخدام حالةالنتيجةالخيار
:whitelistبجميع السماحIMEIاختبار مفتوحة، شبكةالمعروفة غير
:blacklistجميع حظرIMEIمعتدل أمانالمعروفة غير
:greylistتتبع ولكن السماحIMEIالمراقبة وضعالمعروفة غير
:reject_unknown_equipmentعالي أمانمحدد رمز مع الرفض

blacklist:ثم الإنتاج، لمراقبةgreylist:إلى�� انتق الاختبار، أثناءwhitelist:بـ ابدأ:التوصية
.الصارم للأمان

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/EIR


التحكم ولوحة التطبيقات برمجة واجهة تكوين
التطبيقات برمجة واجهة نهاية نقطة تكوين

#config/config.exs

config :hss, HssWeb.Api.Endpoint,
url: [host: "localhost"],

render_errors: [view: HssWeb.ErrorView, accepts: ~w(json)],
pubsub_server: Hss.PubSub,

HTTPSتكوين# 
https :]

port: 8443,
cipher_suite: :strong,

certfile: "priv/cert/omnitouch.crt,"
keyfile: "priv/cert/omnitouch.pem"

[

التحكم لوحة تكوين

#config/config.exs

config :hss, HssWeb.ControlPanel.Endpoint,
url: [host: "localhost"],

render_errors: [view: HssWeb.ErrorView, accepts: ~w(html json)],
pubsub_server: Hss.PubSub,

live_view: [signing_salt: "some-secret"],

HTTPSتكوين# 
https :]

port: 7443,
cipher_suite: :strong,

certfile: "priv/cert/omnitouch.crt,"
keyfile: "priv/cert/omnitouch.pem"

[

TLSشهادة تكوين

:الشهادة متطلبات

صالحةX.509شهادة•
مطابق خاص مفتاح•
الأمر لزم إذا الوسيطة الشهادات تضمين•
المضيف اسم معSANأوCNيتطابق أن يجب•

:لإنتاج

https :]
port: 8443,

cipher_suite: :strong,
certfile: System.get_env("TLS_CERT_FILE", "/etc/ssl/certs/omnihss.crt"),



keyfile: System.get_env("TLS_KEY_FILE", "/etc/ssl/private/omnihss.key"),
cacertfile: System.get_env("TLS_CA_FILE", "/etc/ssl/certs/ca-bundle.crt")

[

التكوين عمل سير
الأولي النشر تكوين

التكوين من التحقق قائمة

الأساسي التكوين

)الاعتماد بيانات المضيف، اسم( البيانات قاعدة اتصال•
•PLMNالمنزلي )MCC، MNC(
والمجال القطر مضيف•
•IPوالمنفذ للقطر الاستماع نقطة
التحكم ولوحة التطبيقات برمجة لواجهةTLSشهادات•

الشبكة عنصر تكامل

)الاتصال وضع تستخدم كنت إذا( القطر نظائر تكوين•
)3868المنفذ( القطر مرور بحركة تسمح الحماية جدار قواعد•
)7443،8443المنافذ(HTTPSمرور بحركة تسمح الحماية جدار قواعد•
القطر لهوياتDNSحل•

)IMSميزات تستخدم كنت إذا(IMSتكوين

S-CSCFنظائر قائمة تكوين•
S-CSCFطريقة اختيار•
IMSمجال تكوين•

اختياري تكوين

EIRسلوك تكوين•
البيانات قاعدة تجمع حجم ضبط•
الشبكة واجهة ربط تقييد•

التكوين من التحقق

:التكوين تعديل بعد

:الصياغة من تحقق.1

التكوينتحميل لأخطاء السجلات من تحقق 

:التحكم لوحة إلى الوصول.2



7443المضيف]:://[اسم httpsإلىالوصول 
العامةالنظرة صفحة تحميل من تحقق 

:التطبيقات برمجة واجهة إلى الوصول.3

curl -k https 8443المضيف]:://[اسم/api/status

:القطر حالة.4

التحكملوحة في القطر صفحة من تحقق 
النظيراتصالات من تحقق 

:البيانات قاعدة اتصال.5

المشتركينلبيانات التحكم لوحة من تحقق 
SQLبياناتبقاعدة مباشرة الاتصال أو 

التشغيل وقت لتكوين كامل مثال
#config/runtime.exs - للإنتاجكامل مثال

import Config

#
============================================================================

البياناتقاعدة تكوين # 
#

============================================================================
config :hss, Hss.Repo,

username: System.fetch_env!("DATABASE_USERNAME"),
password: System.fetch_env!("DATABASE_PASSWORD"),

hostname: System.get_env("DATABASE_HOSTNAME", "db.omnihss.internal"),
database: System.get_env("DATABASE_NAME", "omnihss"),

port: String.to_integer(System.get_env("DATABASE_PORT", "3306")),
pool_size: String.to_integer(System.get_env("DATABASE_POOL_SIZE", "30")),

timeout: 15_000,
connect_timeout: 15_000,

ssl: true,
ssl_opts :]

cacertfile: "/etc/ssl/certs/mysql-ca.pem,"
verify: :verify_peer

[

#
============================================================================

المنزليPLMNتكوين# 
#

============================================================================
config :hss, :home_plmn ,}%

mcc: System.get_env("HOME_PLMN_MCC", "001"),
mnc: System.get_env("HOME_PLMN_MNC", "001")



{

#
============================================================================

القطرتكوين # 
#

============================================================================
diameter_config =}%

service_name: :omnitouch_hss,
listen_ip: System.get_env("DIAMETER_LISTEN_IP", "10.7.25.186"),

listen_port: String.to_integer(System.get_env("DIAMETER_LISTEN_PORT",
"3868")),

host: System.get_env("DIAMETER_HOST", "omnihss01"),
realm: System.get_env("DIAMETER_REALM",

"epc.mnc001.mcc001.3gppnetwork.org"),
product_name: "OmniHSS,"

vendor_id: 10415,
supported_vendor_ids: [5535, 10415],

request_timeout: 5000,
peers :]
}%

host: "mme01.epc.mnc001.mcc001.3gppnetwork.org,"
realm: "epc.mnc001.mcc001.3gppnetwork.org,"

ip: "10.7.25.100,"
port: 3868,

transport: :sctp,
applications: [:s6a]

{
[

{

config :hss, :diameter, diameter_config

#
============================================================================

IMSتكوين# 
#

============================================================================
config :hss, :ims ,}%

scscf :}%
selection_method: :random_peer,

peers :]
}%host: "sip:scscf01.ims.mnc001.mcc001.3gppnetwork.org:5060,{"
}%host: "sip:scscf02.ims.mnc001.mcc001.3gppnetwork.org:5060{"

[
{

{

#
============================================================================

EIRتكوين# 
#

============================================================================



config :hss, :eir ,}%
unknown_equipment_behaviour: :whitelist

{

#
============================================================================

التطبيقاتبرمجة واجهة نهاية نقطة تكوين # 
#

============================================================================
config :hss, HssWeb.Api.Endpoint,

http: [ip: {0, 0, 0, 0}, port: 8443],
https :]

port: 8443,
cipher_suite: :strong,

certfile: System.get_env("TLS_CERT_FILE", "/etc/ssl/certs/omnihss.crt"),
keyfile: System.get_env("TLS_KEY_FILE", "/etc/ssl/private/omnihss.key")

,[
url: [host: System.get_env("API_HOST", "api.omnihss.internal"), port:

8443]

#
============================================================================

التحكملوحة نهاية نقطة تكوين # 
#

============================================================================
config :hss, HssWeb.ControlPanel.Endpoint,

http: [ip: {0, 0, 0, 0}, port: 7443],
https :]

port: 7443,
cipher_suite: :strong,

certfile: System.get_env("TLS_CERT_FILE", "/etc/ssl/certs/omnihss.crt"),
keyfile: System.get_env("TLS_KEY_FILE", "/etc/ssl/private/omnihss.key")

,[
url: [host: System.get_env("CP_HOST", "hss.omnihss.internal"), port: 7443]

→ الكيانات بين العلاقات: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/entities
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSالتحكم لوحة دليل
العمليات دليل إلى العودة← 

المحتويات جدول
التحكم لوحة على عامة نظرة•
التحكم لوحة إلى الوصول•
العامة النظرة صفحة•
القطر صفحة•
التطبيق صفحة•
التكوين صفحة•
والواجهة التنقل•

التحكم لوحة على عامة نظرة
لحالة الفعلي الوقت في رؤية توفر الويب على قائمة مراقبة واجهةOmniHSSالتحكم لوحة تعد

بالتحديث وتقوم ،Phoenix LiveViewباستخدام بناؤها تم. القطر واتصال المشتركين، ونشاط النظام،
.الصفحة تحديث إلى الحاجة دون ًياتلقائ

الرئيسية الميزات

ثانية كل ًياتلقائ التحديث يتم- الحقيقي الوقت في تحديثات•
الحالية وحالتهم النشطين المشتركين عرض- المشتركين مراقبة•
الفعلي الوقت في الأقران اتصالات مراقبة- القطر حالة•
التطبيق أداء تتبع- النظام موارد•
التشغيل وقت تكوين فحص- التكوين عارض•

الوصول معلومات

URL: https://[hostname]:7443
Protocol: HTTPS Only

Port: 7443 (configurable)
Certificate: Configured in config/config.exs

التحكم لوحة بنية

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


التحكم لوحة إلى الوصول
الأولي الوصول

الويب متصفح افتح.1
https://[hostname]:7443إلى انتقل.2
)ًياذات موقعة كانت إذا(TLSشهادة قبول.3
افتراضي بشكل العامة النظرة صفحة عرض سيتم.4

TLSشهادة تحذيرات

النشر في متوقع هذا. أمان تحذيرات المتصفحات ستظهر ًيا،ذات موقعة شهادات تستخدم كنت إذا
.الداخلي

.موثوقة شهادات إصدار هيئة قبل من موقعة شهادات استخدم:لإنتاج

الشبكة متطلبات

بك الخاصة الإدارة شبكة من للوصولً لاقاب7443المنفذ يكون أن يجب•
•HTTPSدعم يتم لا-  إلزاميHTTP
7443المنفذ إلى المرور بحركةالحماية جدار قواعد تسمح أن يجب•

المتصفح توافق

):LiveView، WebSockets( الحديثة الويب تقنيات التحكم لوحة تستخدم

•Chrome/Chromium)به موصى(
•Firefox
•Safari
•Edge

.مدعوم غيرInternet Explorer:ملاحظة

العامة النظرة صفحة
URL: https://[hostname]:7443/overview

.الفعلي الوقت في حالتهم ومعلومات المشتركين جميع العامة النظرة صفحة تعرض

الصفحة تخطيط

الجدول أعمدة

القيمالوصفالعمود
IDصحيح عددالمشترك بيانات قاعدة معرف



القيمالوصفالعمود
Enabledمعطل( ✗/ ) مفعل( ✓الخدمة حالة(

IMSIرقم15-14المتنقلة الدولية المشترك هوية
ICCIDبطاقة معرفSIM19-20متاح غير" أو رقم"

EPC Profileالمعرف أو الشخصي الملف اسمالبيانات خدمة تعريف ملف اسم
IMS Profileمتاح غير" أو المعرف، الشخصي، الملف اسمالصوت خدمة تعريف ملف اسم"

Roaming Profileمتاح غير" أو المعرف، الشخصي، الملف اسمالتجوال سياسة اسم"

للتوسيع القابل الصف تفاصيل

:المشترك حالة تفاصيل وعرض للتوسيع صف أي على انقر

الموقع معلومات

:الحقول

•MCC -أرقام3( المتنقلة الدولة رمز(
•MNC -أرقام3-2( المتنقلة الشبكة رمز(
•TAC -التتبع منطقة رمز
الخدمية الخلية معرف- الخلية معرف•
القاعدة محطة معرف- eNodeBمعرف•
•ECI -خلية معرفE-UTRAN

الشبكة معلومات

:الحقول

MMEلـ الحالي المضيف اسم- رؤيته تمMMEآخر•
MMEلـ القطر مجال- رؤيته تم مجال آخر•
)LTEلـ" E-UTRAN" مثل( اللاسلكي الوصول تقنية- RATنوع•
قطر رسالة لآخر الزمني الطابع- في رؤية آخر•

IMSمعلومات

:الحقول

•S-CSCFالمعين-URI SIPلـS-CSCFًياحال المعين
IMSلـ العامة الهوية• - URI SIP)مثلsip:+14155551234@ims.example.com(
HSSبـ اتصلP-CSCFآخر- رؤيته تمP-CSCFآخر•
HSSبـ اتصلI-CSCFآخر- رؤيته تمI-CSCFآخر•

الجلسة معلومات

:الحقول

للبيانات النشطة الاتصالات عدد- PDNجلسات•

mailto:+14155551234@ims.example.com


VoLTEالنشطة المكالمات عدد- النشطة المكالمات•

الحالة مؤشرات

:الحالة تحديد كيفية

•Idle:يوجد لا موقع، معلومات توجد لاMME
•Attached:آخرMMEمتاحة الموقع معلومات موجود، رؤيته تم
•PDN Active:جلسات عددPDN > 0
•IMS Registered: S-CSCFموجود المعين
•In Call:0> النشطة المكالمات عدد

التلقائي التحديث

.الفعلي الوقت في التحديثات لعرضثانية1كلًياتلقائ بالتحديث العامة النظرة صفحة تقوم

:ية��المر المؤشرات

الصفحة تحميل إعادة دون الجديدة البيانات تظهر•
الفعلي الوقت في الزمنية الطوابع تحديث يتم•
يدوي لتحديث حاجة لا•

الاستخدام حالات

النشطين المشتركين مراقبة.1

ًياحال متصلين المشتركين أي رؤية◦
)للتجوال( الحالية الخدمية الشبكة من التحقق◦
IMSتسجيل حالة من التحقق◦

الأخطاء استكشاف.2

لًامفع المشترك كان إذا مما التحقق◦
)يستجيب؟ المشترك هل( رؤية لآخر الزمني الطابع من التحقق◦
الشخصي الملف تعيينات تأكيد◦
الحالية الموقع معلومات عرض◦

السعة مراقبة.3

المتصلين المشتركين إجمالي عد◦
PDNجلسات عدد مراقبة◦
VoLTEالنشطة المكالمات تتبع◦

القطر صفحة
URL: https://[hostname]:7443/diameter



.القطرية الأقران اتصالات لجميع الفعلي الوقت في الحالة القطر صفحة تعرض

الصفحة تخطيط

الجدول أعمدة

القيمالوصفالعمود
Hostnameالقطر نظير مضيف اسمFQDN

Realmالنطاق اسمالقطر مجال
IP:Portعنوانالشبكة عنوانIPوالمنفذ

Transportالنقل بروتوكولTCPأوSCTP
Statusمتصل غير/  متصلالاتصال حالة

الاتصال حالة

للتوسيع القابل الصف تفاصيل

:إضافية معلومات لعرض نظير أي على انقر

:الاتصال معلومات

النظير أوHSSقبل من به البدء تم- الاتصال نوع•
للنظير المنتج تعريف- المنتج اسم•
المدعومة القطرية التطبيقات- التطبيقات معرفات•

:التطبيقات معرفات على أمثلة

•16777251-S6a (MME)
•16777238-Gx (P-GW)
•16777216-Cx (I-CSCF، S-CSCF)
•16777217-Sh)التطبيق خادم(
•16777236-Rx (P-CSCF)
•16777252-S13)عميلEIR، ًياخارج كان إذا(

النظير اتصال تدفق

التلقائي التحديث

.ثانية1كلًياتلقائ بالتحديث القطر صفحة تقوم

الاستخدام حالات

الاتصال من التحقق.1

متصلين المتوقعين الأقران جميع أن من تأكد◦
الفور على المتصلين غير الأقران تحديد◦
المتقطعة الاتصالات مراقبة◦



الأخطاء استكشاف.2

للوصول قابل النظير كان إذا مما التحقق◦
)SCTPمقابلTCP( النقل بروتوكول من التحقق◦
التوقعات مع تتطابق التطبيقات معرفات تأكيد◦
الاتصال بدأ جانب أي تحديد◦

السعة تخطيط.3

المتصلة الأقران إجمالي عد◦
الاتصال استقرار مراقبة◦
للنظير إضافية لسعة التخطيط◦

الشائعة المشكلات

متصل غير النظير يظهر

:المحتملة الأسباب

بالشبكة الاتصال في مشكلة.1
التشغيل يعيد أو متوقف النظير.2
الحركة يمنع الحماية جدار.3
القطر تكوين تطابق عدم.4
)TLSتستخدم كنت إذا( الشهادة في مشكلة.5

:الأخطاء استكشاف خطوات

ping [peer-ip]:بالشبكة الاتصال من تحقق.1
telnet [peer-ip] 3868:للوصول لًاقاب المنفذ كان إذا مما تحقق.2
الحماية جدار قواعد من تحقق.3
الخطأ للرسائلHSSسجلات راجع.4
HSSمع للنظير القطر تكوين تطابق من تحقق.5

متكرر بشكل وينفصل النظير يتصل

:المحتملة الأسباب

الشبكة استقرار عدم.1
keepaliveمهلة تطابق عدم.2
النظير موارد في مشاكل.3
القطر تطبيق تطابق عدم.4

:الأخطاء استكشاف خطوات

الشبكة استقرار من تحقق.1
الجانبين كلا علىkeepaliveمؤقتات راجع.2
للنظير النظام موارد من تحقق.3
الجانبين كلا على التطبيقات معرفات تطابق من تحقق.4



التطبيق صفحة
URL: https://[hostname]:7443/application

.الموارد واستخدام النظام مستوى على مراقبة معلومات التطبيق صفحة توفر

الميزات

والذاكرةVM Erlangعمليات عدد- العملية معلومات•
والمستخدمة الكلية الذاكرة- النظام ذاكرة•
OmniHSSتشغيل فيها تم التي المدة- التطبيق تشغيل مدة•
التشغيل وقت إصدار معلومات- VM Erlangإصدار•

الرئيسية المقاييس

الاستخدام حالات

الصحة مراقبة.1

يعمل التطبيق أن من تحقق◦
)الوقت بمرور الذاكرة زيادة( الذاكرة في تسريبات وجود من تحقق◦
العمليات عدد نمو مراقبة◦

السعة تخطيط.2

الذاكرة استخدام اتجاهات تتبع◦
العمليات عدد على بناءً للتوسع التخطيط◦
الكافية النظام موارد توفر من التحقق◦

الأخطاء استكشاف.3

الموارد استنفاد تحديد◦
التشغيل إعادة الضروري من كان إذا مما التحقق◦
VM Erlangإصدار من التحقق◦

التكوين صفحة
URL: https://[hostname]:7443/configuration

.OmniHSSلـ التشغيل لوقت الحالي التكوين التكوين صفحة تعرض

الميزات

التكوين معلمات جميع فحص- التكوين عرض•



محددة إعدادات على العثور- التكوين عن ث��الب•
المحلولة القيم رؤية- البيئة متغيرات•

التكوين فئات

الاستخدام حالات

التكوين من التحقق.1

مطبقةruntime.exsإعدادات أن من تحقق◦
البيانات قاعدة اتصال معلمات تأكيد◦
القطر نظير تكوين من تحقق◦

الأخطاء استكشاف.2

خاطئ تكوين أي تحديد◦
صحيح بشكل البيئة متغيرات تعيين من تحقق◦
الفعلي مع المتوقع التكوين مقارنة◦

التوثيق.3

للتوثيق الحالي التكوين تصدير◦
الدعم فريق مع التكوين مشاركة◦

).المفاتيح البيانات، قاعدة مرور كلمات( حساسة معلومات التكوين صفحة تعرض قد:أمنية ملاحظة
.مناسب بشكل الوصول قيد

والواجهة التنقل
العلوي التنقل شريط

.السريع للوصول الصفحة أعلى فيمًادائ مرئي التنقل

المفاتيح لوحة اختصارات

:القياسية المتصفح اختصارات تعمل مخصصة، مفاتيح لوحة اختصارات التحكم لوحة تنفذ لا بينما

•Ctrl+R / F5 -غير هذا يجعل التلقائي التحديث أن من الرغم على( ًيايدو الصفحة تحديث
)ضروري

•Ctrl+F -الصفحة في البحث
•Ctrl+T -متعددة لصفحات( جديدة تبويب علامة فتح(

العلامات متعددة مراقبة

:المتزامنة للمراقبة منفصلة متصفح تبويب علامات في التحكم لوحة من متعددة صفحات فتح يمكنك



:المثال إعداد

)مشتركين��ا مراقبة( العامة النظرة صفحة: 1تبويب علامة•
)الاتصال مراقبة( القطر صفحة: 2تبويب علامة•
)الموارد مراقبة( التطبيق صفحة: 3تبويب علامة•

.مستقل بشكل التلقائي بالتحديث التبويب علامات جميع ستقوم

المتجاوب التصميم

قد ولكن المحمولة الهواتف متصفحات دعم يتم. المكتب سطح لمتصفحات التحكم لوحة تحسين تم
.للجدول ًياأفق رًاتمري تتطلب

.مريح لعرض أعلى أو1920x1080:بها الموصى الدقة

للمراقبة الممارسات أفضل
اليومية العمليات

الوردية بداية.1

التحكم للوحة العامة النظرة صفحة افتح◦
المتصلين المشتركين من المتوقع العدد من تحقق◦
متصلون الأقران جميع-  القطر صفحة من تحقق◦

الوردية خلال.2

الفعلي الوقت في للمراقبة مفتوحة العامة النظرة بصفحة احتفظ◦
الحالة في عادية غير تغييرات أي راقب◦
القطر صفحة في المتصلين غير الأقران راقب◦

الوردية نهاية.3

النظام استقرار من تحقق◦
الموارد استخدام لاتجاهات التطبيق صفحة من تحقق◦
شذوذ أي وثق◦

الأخطاء استكشاف عمل سير

التنبيه عتبات

:الاستباقي للتنبيه المراقبة عتبات حدد

حرجةتحذيرالمقياس
حرج نظير أو أقران+ 2نظير1القطر في المتصلة غير الأقران
%90>%80>الذاكرة استخدام



حرجةتحذيرالمقياس
%10>%5>المشتركين مصادقة فشل
الحد من%95>الحد من%80>العمليات عدد

→ والمراقبة المقاييس: التالي|العمليات دليل لى�� العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/metrics
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSفي الكيانات علاقات
العمليات دليل إلى العودة← 

المحتويات جدول
الكيانات على عامة نظرة•
الأساسية الكيانات•
الشخصي الملف كيانات•
الحالة كيانات•
الكيانات علاقات مخططات•
الكيان حياة دورة•
البيانات تدفق أنماط•

الكيانات على عامة نظرة
أمر الكيانات هذه فهم. واضحة علاقات ذات منطقية كيانات في المشتركين بياناتOmniHSSتنظم
.للطاقة والتخطيط الأخطاء، واستكشاف التزويد، مثل التشغيلية للمهام الأهمية بالغ

الكيانات فئات

الأساسية الكيانات
المشترك

.المحمول الهاتف مستخدم يمثل الذي المركزي الكيان هومشتركال

:الحقول

القيودالوصفالنوعالحقل
idbigintالزيادة تلقائيالأساسي المفتاح

enabledbooleanالافتراضيالخدمة تمكين علامة:true
ims_enabledbooleanخدماتIMSالافتراضيمفعلة:true

imsistringفريدة رقم،15-14المحمول للهاتف الدولية المشترك هوية
custom_attributesmapاختياريمخصصة قيمة-مفتاح بيانات

sim_idbigintشريحة إلى خارجي مفتاحSIMاختياري
key_set_idbigintمطلوبالمفاتيح مجموعة إلى خارجي مفتاح

epc_profile_idbigintتعريف ملف إلى خارجي مفتاحEPCمطلوب

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


القيودالوصفالنوعالحقل
ims_profile_idbigintتعريف ملف إلى خارجي مفتاحIMSاختياري

roaming_profile_idbigintاختياريالتجوال تعريف ملف إلى خارجي مفتاح
subscriber_state_idbigintًياتلقائ إنشاؤه يتمالمشترك حالة إلى خارجي مفتاح

:رئيسية نقاط

بالضبط واحدIMSIمشترك لكل يكون أن يجب•
)خاصة رموز أو حروف لا( مًارق15-14من ًنامكوIMSIيكون أن يجب•
)هواتف أرقام(MSISDNsعدة للمشترك يكون أن يمكن•
المشترك إنشاء عند ًياتلقائ المشترك حالة إنشاء يتم•
)IMSو البيانات( الخدمات جميع فيenabledعلامة تتحكم•
فقطIMSخدمات فيims_enabledعلامة تتحكم•

SIMشريحة

.مدمجة أو فعليةSIMبطاقة تمثلSIMشريحةال

:الحقول

الأمان مستوىالوصفالنوعالحقل
iccidstringعامالمتكاملة الدائرة بطاقة معرف

sim_vendorstringشريحة مصنعSIMعام
batch_namestringعامصنيع��ال دفعة

is_esimbooleanعلامةSIMعامالمدمجة
pin1, pin2stringرموزPINحساسة
puk1, puk2stringرموزPUKحساسة

adm1 - adm10stringللغاية حساسةإدارية رموز
kic, kidbinaryأمان مفاتيحOTAللغاية حساسة

:رئيسية نقاط

•ICCIDشريحة يحددSIMفريد بشكل
مرة كل في واحد لمشترك واحدةSIMشريحة تخصيص يمكن•
النهائي للمستخدمSIMلقفل مخصصةPIN/PUKرموز•
الإداريةSIMلعمليات مخصصةADMرموز•
•KIC/KIDلتحديثات مخصصةSIM OTA)الهواء عبر(

المفاتيح مجموعة

.للمصادقة تشفير مفاتيح على تحتويالمفاتيح مجموعةال

:الحقول

الحجمالوصفالنوعالحقل
kibinaryبايت16( بت128السري ح��المفت(



الحجمالوصفالنوعالحقل
opcbinaryبت128)مشتق( المشغل متغير مفتاح
opbinaryلإشتقاق( المشغل مفتاحOPC(128بت

amfbinaryبايت2( بت16المصادقة إدارة حقل(
sqnbigintبت48)التشغيل لإعادة مضاد( التسلسل رقم

authentication_algorithmstringًياحالالخوارزمية اسم "milenage"
ota_counterbigintعملية عدادOTAصحيح عدد

:رئيسية نقاط

المفاتيح مجموعة نفس في مشتركين عدة تشترك أن يمكن•
•Kiشريحة مع المشترك الرئيسي السر هوSIM
)OPمنOPCاشتقاق يمكن(OPأوOPCإما توفير يجب•
مصادقة كل معSQNزيادة يتم•
•Milenageالمدعومة الوحيدة الخوارزمية ًياحال هو

:المصادقة خوارزمية

الهاتف رقم

.هاتف رقم يمثلالهاتف رقمال

:الحقول

التنسيقالوصفالنوعالحقل
msisdnstringرقمISDNتنسيق رقم،15-1المحمول الهاتف لمحطةE.164

:رئيسية نقاط

•MSISDNالدولي بالتنسيق الهاتف رقم هو
واحد لمشتركMSISDNsعدة تخصيص يمكن•
مشتركين عدة بين واحدةMSISDNمشاركة يمكن لا•
1+ لـ" 14155551234" المثال، سبيل على( الوطني الرقم+  الدولة رمز: التنسيق•

415-555-1234(

:MSISDNمتعدد نمط

الشخصي الملف كيانات
EPCتعريف ملف

.LTEلـ البيانات خدمة خصائص يحددEPCتعريف ملفال

:الحقول



الوحداتالوصفالنوعالحقل
namestringنصالشخصي الملف اسم

ue_ambr_dl_kbpsintegerالترددي النطاق عرض حد
Kbpsللتنزيل

ue_ambr_ul_kbpsintegerالترددي النطاق عرض حد
Kbpsللرفع

network_access_modeintegerالوصول قيودEnum
tracking_area_update_interval_secondsintegerثوانيالتتبع منطقة تحديث فترة

:الشبكة إلى الوصول أنماط

AMBR)المجمع الأقصى البت معدل:(

IMSتعريف ملف

.الفيديو/الصوت خدمة خصائص يحددIMSتعريف ملفال

:الحقول

التنسيقالوصفالنوعالحقل
namestringنصالشخصي الملف اسم

ifc_templatetextالأولية التصفية معايير قالبXMLXMLمتغيرات مع

:IFCقالب متغيرات

:رئيسية نقاط

•IFC)في المكالمات توجيه في تتحكم) الأولية التصفية معاييرIMS
المشترك يسجل عندما القالب عرض يتم•
الفعلية المشترك ببيانات المتغيرات استبدال يتم•
IMSتسجيل أثناءS-CSCFإلى إرساله يتم•

APNتعريف ملف

.معينة بيانات وصول لنقطة الخصائص يحددAPNتعريف ملفال

:الصلة ذات الكيانات

APNمعرف

المثالالوصفالنوعالحقل
apnstringاسمAPN"الإنترنت"، "ims"، "mms"

ip_versionintegerبروتوكول دعمIPأدناه انظر

:IPإصدار خيارات



APNلـQoSتعريف ملف

:QoSمعلمات

الافتراضي الحاملالنطاقالوصفالمعلمة
qciفئة معرفQoS1-9QCI 9)الإنترنت(

allocation_retention_priorityأولويةARP1-158)أقل أولوية(
apn_ambr_dl_kbpsتنزيل حدAPN0+يختلف
apn_ambr_ul_kbpsرفع حدAPN0+يختلف

pre_emption_capabilityالآخرين يسبق أن يمكنtrue/falsefalse
pre_emption_vulnerabilityتجاوزه يتم أن يمكنtrue/falsetrue

:QCIقيم

التجوال تعريف ملف

��.أخر شبكات المشترك يزور عندما الوصول في يتحكمالتجوال تعريف ملفال

:التجوال قاعدة

:القاعدة تقييم

الحالة يانات��
المشترك حالة

.الحقيقي الوقت في المشترك حالة تتعقبالمشترك حالةال

:الرئيسية الحقول

:الموقع معلومات

•last_seen_mcc, last_seen_mnc -زيارتها تمت التي الشبكة
•last_seen_tac -التتبع منطقة رمز
•last_seen_cell_id -الخلية معرف
•last_seen_enodeb_id -معرفeNodeB
•last_seen_eci -خلية معرفE-UTRAN

:الشبكة عناصر

•last_seen_mme - MMEالمشترك يخدم الذي الحالي
•last_seen_realm -مجالDiameterلـMME
•last_seen_rat_type -اللاسلكي الوصول تقنية نوع )LTE، 5G، إلخ(

:IMSمعلومات



•assigned_scscf - S-CSCFالمشترك يخدم الذي الحالي
•ims_public_identity - SIP URI)المثال، سبيل على

sip:+14155551234@ims.example.com(
•sh_repository_data -ملف بياناتIMSالمخصصة

:الزمنية الطوابع

•last_seen_at -رسالة آخرDiameterاستلامها تم
مختلفة لإجراءاتlast_*_atالزمنية الطوابع مختلف•

PDNجلسة

.نشط بيانات اتصال تمثلPDNجلسةال

:PDNجلسة حياة دورة

LTEمكالمة

.نشطةVoLTEفيديو/صوتية مكالمة تمثلLTEمكالمةال

:المكالمات أنواع

:VoLTEمكالمة تدفق

الكيانات علاقات مخططات
للكيانات الكاملة العلاقات

التزويد علاقات

:رك��مش إنشاء قبل يوجد أن يجب ما يوضح المخطط هذا

الجلسة حالة علاقات

الكيان حياة دورة
المشترك تزويد حياة دورة

الجلسة حياة دورة

mailto:+14155551234@ims.example.com


البيانات تدفق أنماط
المصادقة تدفق

الموقع تحديث تدفق

IMSتسجيل تدفق

الجلسة إنشاء تدفق

الاستعلامات تحسين أنماط
:عملية لكل الضرورية العلاقات فقط تحميل طريق عن البيانات قاعدة استعلاماتOmniHSSتحسن

)المصادقة( الأدنى الحد استعلام

التجوال وقواعد التشفير مفاتيح إلى فقط يحتاج- S6a AIR:الاستخدام حالة

)الموقع تحديث( معتدل استعلام

كاملةEPCتعريف ملف بيانات إلى يحتاج- S6a ULR:الاستخدام حالة

)IMSتسجيل( كامل استعلام

الهواتف أرقام وجميعIMSتعريف ملف إلى يحتاج- Cx SAR:الاستخدام حالة

→APIمرجع: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


القطر استجابة بيانات رسم
الوثائق فهرس إلى العودة← 

نظام في القطر بروتوكول استجابات في حقل كل على الحصول يتم أين من توضح مفصلة مرميد مخططات الوثيقة هذه تقدم
OmniHSS.

المحتويات جدول
)S6a ULA( الموقع تحديث استجابة•
)S6a AIA( المصادقة معلومات استجابة•
)Cx SAA( الخادم تعيين استجابة•
)Gx CCA( الائتمان في التحكم استجابة•
)Sh UDA( المستخدم بيانات استجابة•
ME (S13 ECA)هوية من التحقق استجابة•

)S6a ULA( الموقع تحديث استجابة
البيانات تدفق لمخطط�� هذا يوضح. LTEالاتصال إجراءات خلالMMEإلىHSSمن الموقع تحديث استجابة ُترسل
.القطريةAVPsإلى البيانات قاعدة جداول من الكامل

البيانات مصدر رسم

بالتفصيل الحقول رسم

التحويلالقطرAVPالحقلالبيانات قاعدة مصدر

subscriber.enabledtrue/falseSubscriber-
Status

true → 0
→ false,(نشط)

(محظور)1

msisdn.msisdn'14155551234'MSISDN
،MSISDNأول

بتنسيق مشفر
TBCD

epc_profile.ue_ambr_ul_kbps50000
Max-

Requested-
Bandwidth-

UL

1000بـ مضاعفة
)kbps → bps(

epc_profile.ue_ambr_dl_kbps100000
Max-

Requested-
Bandwidth-

DL

1000بـ مضاعفة
)kbps → bps(

epc_profile.network_access_mode0
Network-

Access-
Mode

مباشر رسم

apn_identifier.apn'internet'Service-
Selectionمباشرة سلسلة

apn_identifier.ip_version2PDN-Type
0=IPv4,

1=IPv6,
2=IPv4v6,

3=IPv4_or_IPv6
apn_qos_profile.qci9QoS-Class-مباشرة قيمة

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/README.md


التحويلالقطرAVPالحقلالبيانات قاعدة مصدر
Identifier

apn_qos_profile.allocation_retention_priority8Priority-
Levelمباشرة قيمة

apn_qos_profile.pre_emption_capabilityfalse
Pre-

emption-
Capability

false → 0,
true → 1

apn_qos_profile.pre_emption_vulnerabilitytrue
Pre-

emption-
Vulnerability

false → 0,
true → 1

apn_qos_profile.apn_ambr_ul_kbps25000APN AMBR
UL

1000بـ مضاعفة
)kbps → bps(

apn_qos_profile.apn_ambr_dl_kbps50000APN AMBR
DL

1000بـ مضاعفة
)kbps → bps(

static_ip.ipv4_static_ip'100.64.1.1'
Served-

Party-IP-
Address

(IPv4)

تعيينه تم إذا فقط
للمشترك

static_ip.ipv6_static_ip'2606:4700::1111'
Served-

Party-IP-
Address

(IPv6)

تعيينه تم إذا فقط
للمشترك

:الرئيسية التحويلات

)1000بـ مضاعفة(bpsالـ القطر ويتوقع ،kbpsبالـ البيانات قاعدة تخزن: AMBRالترددي النطاق عرض.1
:IPإصدار ترميز.2 0=IPv4, 1=IPv6, 2=IPv4v6, 3=IPv4_or_IPv6
,enabled: true → 0 (SERVICE_GRANTED):المشترك حالة.3 enabled: false → 1

(OPERATOR_DETERMINED_BARRING)
الشخصي الملف فيAPNلكل...) 0،1،2( تسلسلي ترقيم: السياق معرف.4
5.IPعلاقة عبر تعيينه تم إذا فقط يتضمن: الثابتstatic_ipsمتعددة إلى متعددة

:الأعمال منطق من تحقق

roaming_profile.roaming_rulesضد المزارعPLMNمطابقة: التجوال من تحقق•
subscriber.enabled == true:المشترك تمكين من تحقق•
IMSتمنع التجوال سياسة كانت إذاAPNs IMSاستبعاد يتم قد: APNsتصفية•

)S6a AIA( المصادقة معلومات استجابة
.LTE/EPCلمشتركي المصادقة متجهات المصادقة معلومات استجابة توفر

البيانات مصدر رسم

:الرئيسية المكونات

key_setجدول في سداسية كسلاسل مخزنة المفاتيح جميع: التشفيرية المفاتيح.1
)التشغيل إعادة هجمات يمنع( المصادقة لمتجه توليد كل بعد التسلسل رقم زيادة يتم: SQNإدارة.2
المصادقة متجهات تولد- 3GPP TS 35.206:ميليناج خوارزمية.3
TS 33.401لـ قًاوفKDFباستخدامCK||IKمن مشتق مفتاح: KASMEاشتقاق.4

:الأمان ميزات

)ًياعالم ليس( مشترك لكلSQNتخزين يتم•
•Ki/OPcتترك لاHSSُتنقل المشتقة القيم فقط( ًداأب(
•AUTNالتسلسل رقم تتضمن )SQN (وAMFالشبكة لمصادقة



والشبكةUEبين متبادلة مصادقة ميليناج خوارزمية توفر•

)Cx SAA( الخادم تعيين استجابة
.IMSتسجيل خلالS-CSCFإلىHSSمن الخادم تعيين استجابة ُترسل

البيانات مصدر رسم

:الرئيسية الميزات

ims_profile.ifc_templateفي مخزنXMLقالب: IFCقالب.1
التشغيل وقت في}}msisdn{{،}}imsi{{،}}impu{{يستبدل: ديناميكي استبدال.2
subscriber_state.assigned_scscfفي المعينS-CSCFيخزن: S-CSCFتعيين.3
tel:+{msisdn}أوsip:+{msisdn}@{ims_domain}:التنسيق: IMSالعامة الهوية.4

:IFCقالب معلمات

•}}msisdn{{ -أولMSISDNالمشترك من
•}}imsi{{-IMSIالمشترك
•}}impu{{ -العامة المستخدم هويةIMS)منsubscriber_state(
•}}impi{{ -الخاصة المستخدم هويةIMS)ًةعادIMSI@realm(

)Gx CCA( الائتمان في التحكم استجابة
.حاملة إنشاء خلالPGWإلىPCRFوظيفة من الائتمان في التحكم استجابة ُترسل

البيانات مصدر رسم

:الرئيسية الميزات

حاملة لكلpdn_sessionسجل يحدث/ينشئ: الجلسة تتبع.1
APN QoSملف من الترددي النطاق وحدودQCIيوفر: QoSفرض.2
الفوترة لتكامل الافتراضية الشحن قواعد تعيد: الشحن قواعد.3
INITIAL (1)، UPDATE (2)، TERMINATION (3)مع يتعامل: CCطلب نوع.4

:الجلسة حالة إدارة

•INITIAL_REQUEST :جلسة سجل ينشئPDNجديدة
•UPDATE_REQUEST :جلسة يحدثPDNالحالية
•TERMINATION_REQUEST :جلسة سجل يحذفPDN

)Sh UDA( المستخدم بيانات استجابة
.Shواجهة عبر) التطبيق خادم(ASإلىHSSمن المستخدم بيانات استجابة ُترسل

البيانات مصدر رسم

:الرئيسية الميزات

subscriber_state.sh_repository_dataفي مخصصXMLتخزين يمكن: المستودع بيانات.1
)الرسائل الحضور، مثل،( المطلوبة الخدمة حسب البيانات تصفية: الخدمة إشارة.2
للمشتركIMSالعامة الهويات جميع تعيد: العامة الهويات.3
والشفاف المرجعي الوضعين كلا تدعم: الشفافة مقابل المرجعية البيانات.4



ME (S13 ECA)هوية من التحقق استجابة
.IMEIمن للتحققMMEإلىEIRوظيفة منMEهوية من التحقق استجابة ُترسل

البيانات مصدر رسم

:الرئيسية الميزات

المرنة للمطابقة منتظمة تعبيرات القواعد تستخدم: IMEIتعبيرات مطابقة.1
)أرقام8أول( النوع تخصيص رمز تطابق أن يمكن: TACعلى قائمة قواعد.2
)رفض أو قبول( المعروفة غيرIMEIsلـ للتكوين قابل: الافتراضي السلوك.3
:المعدات حالة قيم.4

◦0=WHITELIST)صراحة به مسموح(
◦1=BLACKLIST)محظور/مسروق(
◦2=GREYLIST)مراقبته يتم ولكن به مسموح(
◦5=UNKNOWN)مطابقة قاعدة توجد لا(

:الاستخدام حالات

الدقيقIMEIبواسطة المسروقة الأجهزة حظر•
TACنمط بواسطة الأجهزة نماذج حظر•
المعتمدة للأجهزة فقط السماح•
الرمادية السوق أجهزة تتبع•

الشائعة الاستجابة عناصر
:الشائعةAVPsهذه القطر استجابات جميع تشارك

:التكوين على مثال

config :diameter_ex,
diameter_host: "hss,"

diameter_realm: "example.com,"
diameter_service_name: "OmniHSS"

البيانات تدفق ملخص
الطلبات معالجة خط

البيانات قاعدة استعلام تحسين

:البيانات قاعدة استعلامات لتقليلللسياق المدرك المسبق التحميلOmniHSSيستخدم

��لاشتراكلبيانات مطلوب هو ما كل مّل يحULRمثال:# 
def get_subscriber_data(:update_location_request, imsi) do

from(s in Subscriber, where: s.imsi == ^imsi)
<|join(:left, [s], epc in assoc(s, :epc_profile))
<|join(:left, [s, epc], apn in assoc(epc, :apn_profiles))
<|join(:left, [s, epc, apn], qos in assoc(apn, :apn_qos_profile))
<|join(:left, [s], msisdn in assoc(s, :msisdns))
<|join(:left, [s], sip in assoc(s, :static_ips))
<|preload([s, epc, apn, qos, msisdn, sip] ,]

epc_profile: {epc, apn_profiles: {apn, apn_qos_profile: qos}},



msisdns: msisdn,
static_ips: sip

([
<|Repo.one()
end

N+1مشكلةتوجد لا - الانضمامات جميع مع واحد استعلام النتيجة: # 

التنفيذ ملاحظات
البروتوكول معالجات

:التالية القطرية للبروتوكولات معالجات النظام ينفذ

•S6a -واجهةLTE/MMEالمواقع وتحديث للمصادقة
•Cx -واجهةIMS/CSCFلتسجيلIMSالخادم وتعيين
•Sh -واجهةIMS/ASالمشترك بيانات لاسترجاع
•Gx -واجهةPCRFوالفوترة السياسات في للتحكم
•Rx -واجهةIMS/AFالوسائط لتفويض
•S13 -واجهةEIRمن للتحققIMEI
•SWx -واجهةWiFi/IMS3غير الوصول لمصادقةGPP

البيانات نماذج

:التالية الأساسية الكيانات البيانات قاعدة مخطط يتضمن

IMSIمع الأساسي المشترك سجل- المشترك•
للمصادقة التشفيرية المفاتيح- المفاتيح مجموعة•
LTEخدمة تكوين- EPCملف•
الوصول نقطة تكوين- APNملف•
IFCقوالب معIMSخدمة تكوين- IMSملف•
التجوال وقيود قواعد- التجوال ملف•
الديناميكية والحالة الجلسة تتبع- المشترك حالة•
النشطة الحاملة جلسة تتبع- PDNجلسة•
•IPعنوان تعيينات- الثابتIPالثابت
IMEIمن التحقق قواعد- EIRقاعدة•

→ البروتوكول تدفقات|→APIمرجع|الوثائق فهرس إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/README.md


OmniHSSومراقبة قياس دليل
العمليات دليل إلى العودة← 

المحتويات جدول
المراقبة على عامة نظرة•
التحكم لوحة مراقبة•
البيانات قاعدة مراقبة•
السجلات مراقبة•
الخارجية المراقبة تكامل•
الرئيسية الأداء مؤشرات•
التنبيه استراتيجيات•

المراقبة على عامة نظرة
موظفي على يجب. المشتركين ونشاط والأداء، النظام، صحة لمراقبة آليات عدةOmniHSSيوفر

.شاملة رؤية على للحصول الأدوات هذه من مجموعة استخدام العمليات

المراقبة طبقات

التحكم لوحة مراقبة
.الحقيقي الوقت لمراقبة الرئيسية الواجهة التحكم لوحة توفر

العامة النظرة صفحة مراقبة

https://[hostname]:7443/overview:الرابط

المتاحة سية��الرئ المقاييس

المراقبة المشتركين حالات

يعني ماذاالمؤشرالحالة
التغطية خارج أو مغلق المشتركموقع معلومات توجد لاخامل
الشبكة في مسجل المشتركموجودMMEمتصل
نشط بيانات اتصالPDN > 0جلسات عددPDNنشط
جاهزة الصوت خدماتمخصصIMSS-CSCFمسجل

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


يعني ماذاالمؤشرالحالة
جاريةVoLTEمكالمة0> النشطة المكالمات عددمكالمة في

العامة النظرة من المقاييس استخراج

:يمكنك مباشرة، المقاييس التحكم لوحة تصدر لا بينما

المشتركين إجمالي على للحصولالمرئية الصفوف عد.1
المفعلين المشتركين لعدالخضراء الاختيار علامات عن البحث.2
الحالة لمعلوماتالموسعة التفاصيل مراجعة.3
للاستجابةالأخيرة الزمنية الطوابع ملاحظة.4

القطر صفحة مراقبة

https://[hostname]:7443/diameter:الرابط

الرئيسية المقاييس

الحرجة النظائر مراقبة

:حالتها وراقب الحرجة النظائر حدد

ًلامعط كان إذا التأثيرهمية��الالنظير نوع
MMEاتصالات وجود عدمعاليةLTEجديدة
P-GWبيانات جلسات وجود عدمعالية

S-CSCFتسجيلات وجود عدمعاليةIMS
P-CSCFمكالمات وجود عدمعاليةVoLTE
I-CSCFتوجيه في مشاكلمتوسطةIMS

ASمتاحة غير معينة خدمةمتوسطة-منخفضة

التطبيق صفحة مراقبة

https://[hostname]:7443/application:الرابط

الرئيسية المقاييس

العمل عتبةالطبيعي النطاقالوصفالمقياس
الحد من%90>الحمل حسب يختلفالنشطةErlangعملياتالعمليات عدد

%90>%80<المستهلكة الذاكرة إجماليالذاكرة استخدام
للاستقرار تتبعN/Aتشغيل إعادة آخر منذ الوقتالتشغيل مدة



البيانات قاعدة مراقبة
المباشرة البيانات قاعدة استعلامات

:مفصلة مقاييس لاستخراجSQLبيانات بقاعدة اتصل

المشتركين أعداد

:لاسترجاع البيانات قاعدة استعلام

المشتركين لجميع الإجمالي العدد•
المفعلين المشتركين عدد•
IMSالمفعلة المشتركين عدد•

الجلسات إحصائيات

:لاسترجاع البيانات قاعدة استعلام

النشطةPDNجلسات عدد•
النشطةVoLTEمكالمات عدد•
APNملف حسبPDNجلسات تقسيم•

الموقع إحصائيات

:لاسترجاع البيانات قاعدة استعلام

)MCC-MNCمزيج( زيارتها تمت التي الشبكة حسب مجمعة المشتركين عدد•
)001-001المحليPLMNعلى ليس(ً احالي يتجولون الذين المشتركين عدد•
زيارتها تمت التي المختلفة الشبكات عبر المشتركين توزيع•

الأخير النشاط

:لاسترجاع البيانات قاعدة استعلام

الماضية الساعة في رؤيتهم تم الذين المشتركين عدد•
الخادمMMEحسب المشتركين توزيع•
الأخير المشتركين لنشاط الزمنية الطوابع تحليل•

البيانات قاعدة صحة مراقبة

:علام��الاس طريق عن البيانات قاعدة صحة راقب

النمو واتجاهات البيانات قاعدة حجم إجمالي•
الصفوف وعدد الفردية الجداول أحجام•
الحالية البيانات قاعدة اتصالات عدد•
الموارد واستخدام الاستعلام أداء•



السجلات مراقبة
السجلات إخراج

العمليات مدير بواسطة التقاطها يجب والتي ،stdout/stderrإلى السجلاتOmniHSSيخرج
.بك الخاص

السجل مستويات

للمراقبة الرئيسية السجل أنماط

:القطر نظير أحداث

]info [ متصل:القطر نظيرmme01.epc.example.com
]warn [ منفصل:القطر نظيرpgw01.epc.example.com
]error [ المهلةانتهاء القطر: نظير اتصال فشل

:البيانات قاعدة أحداث

]info [ الب��اناتقاعدة اتصال إنشاء تم
]error [ المهلةانتهاء البيانات: قاعدة اتصال فقدان
]error [ إغلاقحالة اكتشاف تم البيانات: قاعدة استعلام فشل

:المصادقة أحداث

]info [ ناجحة:المصادقةIMSI 001001123456789
]warn [ المصادقة:فشلIMSI 001001123456789 ، صالحغير متجه
]error [ مرفوض:التجوالIMSI 001001123456789، MCC 310 MNC 410

السجلات تجميع

:السجلات تجميع نفذ الإنتاجية، للتطبيقات

الخارجية المراقبة تكامل
الصحة تحقق نهاية نقطة

:APIصحة تحقق GET /api/status

curl -k https://hss.example.com:8443/api/status

:المتوقعة الاستجابة

}"status": "ok"{



:HTTPحالة 200 OK

المراقبة أدوات تكامل

Nagios/Icingaمثال

/!#bin/bash
#check_omnihss.sh

API_URL="https://hss.example.com:8443/api/status"

response=$(curl -k -s -o /dev/null -w "%{http_code}" "$API_URL" --
max-time 5)

if [ "$response" = "200" ]; then
echo "OK - API OmniHSS"تستجيب

exit 0
else

echo حرج"-API OmniHSS تستجيب لا)HTTP $response"(
exit 2

fi

Prometheusتكامل

طريق عنPrometheusإلىOmniHSSمقاييس لتصدير مخصصين بيانات مصدري إنشاء يمكن
.البيانات وقاعدةAPIعن الاستعلام

SNMPتكامل

أو البيانات قاعدة المخصصةSNMPتمديد نصوص تستعلم أن يمكن ،SNMPعلى المعتمدة للمراقبة
APIعبر القيم وإرجاع المقاييس على للحصولOIDs SNMP.

الرئيسية الأداء مؤشرات
التشغيلية الأداء مؤشرات

الرئيسية الأداء لمؤشرات بها الموصى العتبات

KPIحرجتحذيرالهدف
%99.9<%99.95<%99.99للنظام التشغيل وقت نسبة
%99<%99.5<%99.9القطر نظير تشغيل وقت نسبة
%95<%99<%99>المصادقة نجاح نسبة
100ms<200ms<500ms<القطر استجابة زمن
50ms<100ms<500ms<البيانات قاعدة استعلام زمن



KPIحرجتحذيرالهدف
%1>%0.5>%0.1<الأخطاء نسبة

للسعة الأداء مؤشرات

عند العمل خطةالمراقبةالمقياس
متوقعة��ا السعة من%80الحالي العددالمشتركين إجمالي
المتوقع الأقصى الحد من%70النشطة الجلساتالمتزامنةPDNجلسات
المخصص التخزين من%80المستخدمةMBالبيانات قاعدة حجم

المسبح حجم من%80النشطة الاتصالاتالبيانات قاعدة اتصالات

التنبيه استراتيجيات
التنبيه أولويات

التنبيه تعريفات

)P1( الحرجة التنبيهات

:متاح غير النظام

APIصحة تحقق فشل•
للوصول قابلة غير التحكم لوحة•
البيانات قاعدة اتصال فشل•
والتصعيد الفوري التحقيق: الإجراء•

:مفصولة القطر نظائر جميع

متصلة نظائر توجد لا•
الأمر لزم إذا التشغيل أعد الشبكة، من تحقق: الإجراء•

:معطلة البيانات قاعدة

SQLبيانات بقاعدة الاتصال يمكن لا•
الأمر لزم إذا التشغيل أعد البيانات، قاعدة خادم في التحقيق: الإجراء•

)P2( الأولوية عالية التنبيهات

:معطل حرج قطر نظير

•MMEمفصول الرئيسي
•P-GWمفصول الرئيسي
•S-CSCFمفصول الرئيسي
دقيقة15خلال النظير اتصال في التحقيق: الإجراء•

:العالي الذاكرة استخدام



%95> الذاكرة•
التشغيل لإعادة خطط الذاكرة، تسرب في التحقيق: الإجراء•

:العالية المصادقة فشل نسبة

تفشل المصادقة طلبات من10%•

السبب من تحقق المشتركين، توفير من تحقق: الإجراء•

)P3( الأولوية متوسطة التنبيهات

:عطل�� حرج غير نظير

مفصول ثانوي نظير•
مفصول التطبيق خادم•
واحدة ساعة خلال التحقيق: الإجراء•

:المرتفع الذاكرة استخدام

%85> الذاكرة•
السعة لترقية خطط الاتجاه، مراقبة: الإجراء•

:المرتفعة الخطأ نسبة

%1> الخطأ نسبة•
الجذري السبب تحديد السجلات، مراجعة: الإجراء•

)P4( الأولوية منخفضة التنبيهات

:سعة تحذير

السعة من% 80> المشتركين•
المخصص التخزين من% 80> البيانات قاعدة•
السعة لتوسيع خطط: الإجراء•

:الأداء تدهور

مقبولة ولكن مرتفعة الاستجابة أوقات•
الاستعلامات وتحسين مراقبة: الإجراء•

التنبيه إشعار قنوات



المراقبة مراجعة قائمة
اليومية الفحوصات

طبيعية المشتركين أعداد-  التحكم لوحة على عامة نظرة مراجعة•
متصلة الحرجة النظائر جميع-  القطر صفحة مراجعة•
الحدود ضمن والعمليات الذاكرة-  التطبيق صفحة مراجعة•
ساعة24آخر في حرجة أخطاء توجد لا-  الأخطاء سجلات من التحقق•
بنجاح الاحتياطي النسخ اكتمال من التحقق•

الأسبوعية الفحوصات

المشتركين نمو-  السعة اتجاهات مراجعة•
الاستجابة أوقات-  الأداء اتجاهات مراجعة•
مقبول النمو معدل-  البيانات قاعدة حجم مراجعة•
الأنماط تحديد-  الأخطاء معدلات مراجعة•
العمل من التأكد-  التنبيه إشعارات اختبار•

الشهرية الفحوصات

قادمة أشهر6لمدة التخطيط-  السعة تخطيط مراجعة•
البطيئة الاستعلامات تحديد-  الأداء تحسين مراجعة•
الثغرات الشهادات، صلاحية انتهاء-  الأمان مراجعة•
التشغيل كتيبات تحديث-  الوثائق مراجعة•
صحيح بشكل الاحتياطية النسخ استعادة من التحقق-  الكوارث استعادة اختبار•

→ المتعددة الميزات: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/multi-features
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


IMSIوMSISDNمتعددةOmniHSSميزات
متعددة

العمليات دليل إلى العودة← 

المحتويات جدول
عامة نظرة•
متعددة هواتف أرقام: Multi-MSISDNدعم•
متعددة شبكة هويات: SIM Multi-IMSIدعم•
مجمعة سيناريوهات•
التكوين على أمثلة•
التشغيل إجراءات•

عامة نظرة
:مرنة خدمة تكوينات تتيح متقدمة توفير قدراتOmniHSSيدعم

Multi-MSISDNدعم

IMSIمتعددة هواتف أرقام→  واحدة

.مخصصة) هواتف أرقام(MSISDNsعدة) واحدةIMSIبواسطة محدد( واحد مشترك لدى يكون أن يمكن
.الخدمة تعريف ملفات نفس وتشارك الجهاز نفس على ترن الأرقام جميع

SIM Multi-IMSIدعم

SIMواحدة →IMSIsمتعددة

مختلفة بشبكات بالاتصال للجهاز يسمح مما ،IMSIsعدة على الواحدة الفيزيائيةSIMبطاقة تحتوي أن يمكن
.MVNOوسيناريوهات الدولي للتجوال مفيد هذا. مختلفة شبكة هويات باستخدام

متعددة هواتف أرقام: Multi-MSISDNدعم
يعمل كيف

المشترك يسجل عندما. الانضمام جدول خلال من مرتبطةMSISDNsعدة لديهHSSفي واحد مشترك سجل
رقم أي إلى الواردة للمكالمات يسمح مما ،IMSتعريف ملف فيMSISDNsجميع تضمين يتم ،IMSفي

.الجهاز إلى بالوصول

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


الرئيسية الخصائص

•IMSIالمشترك لدى- واحدةIMSIببطاقة مرتبطة واحدةSIMبه الخاصة
متعددة هواتف أرقام المشترك لدى يكون أن يمكن- MSISDNsعدة•
IMSفيMSISDNsجميع تسجيل يتم- IMSتكامل•
)التجوال ،EPC، IMS( الخدمة تعريف ملفات نفس في تشترك الأرقام جميع- مشتركة خدمة•

البيانات نموذج

مشترك لدى يكون أن يمكن ذلك، ومع. مرة كل في واحد لمشترك فقط واحدةMSISDNتعيين يمكن:مهم
.MSISDNsمن العديد واحد

الاستخدام حالات

والشخصية الأعمال خطوط. 1

:الجهاز نفس على وشخصية تجارية هواتف أرقام مشترك يمتلك

دولية أرقام. 2

:دول عدة في مًاأرقا متكرر بشكل يسافر مشترك يمتلك

عائلية خطط. 3

:العائلة من أفراد عدة أرقام الوالدين أحد يدير

عدة لديه يكون قد منهم كل ،)SIM/IMSIلكل واحد( مشتركين عدة هذا سيتطلب ،OmniHSSفي:ملاحظة
MSISDNs.

قديم خط نقل. 4

:الانتقال خلال ًطانش القديم بالرقم الاحتفاظ يريد ولكنه الأرقام المشترك يغير عندما

التكوين

MSISDNsإنشاء

.للمشتركين تعيينها قبلMSISDNsإنشاء يجب

MSISDNأولإنشاء # 
curl -k -X POST https://hss.example.com:8443/api/msisdn\

-H "Content-Type: application/json "\
-d '{"msisdn": {"msisdn": "14155551001"}}'

MSISDNثانيإنشاء # 
curl -k -X POST https://hss.example.com:8443/api/msisdn\

-H "Content-Type: application/json "\
-d '{"msisdn": {"msisdn": "14155551002"}}'



للمشتركينMSISDNsتعيين

.البيانات قاعدة في الانضمام جدول خلال من التعيين إجراء يتم

:البيانات قاعدة طريقة

المستهدفةIMSIلـ المشترك معرف على للحصول البيانات قاعدة استعلام.1
الهواتف لأرقامMSISDNمعرفات على للحصول البيانات قاعدة استعلام.2
msisdn_idبكلsubscriber_idتربط الانضمام جدول في سجلات إدراج.3

.هواتفه وأرقام المشترك بين المتعددة العلاقة ينشئ هذا

التوفير عمل سير

التعيين من التحقق

:طريق عن المرتبطةMSISDNsجميع مع المشترك لاسترجاع البيانات قاعدة استعلام

الانضمام جدول مع المشترك جدول إلى الانضمام•
msisdnجدول مع الانضمام جدول إلى الانضمام•
ًعام الهواتف أرقام جميع لرؤية المشترك حسب النتائج تجميع•

.المعينةMSISDNsبجميع وقائمةIMSIو المشترك معرف هذا سيظهر

IMSتكامل

IMSتسجيل

المرسلIMSتعريف ملف فيالمعينةMSISDNsجميع تضمين يتم،IMSفي مشترك يسجل عندما
.S-CSCFإلى

IFCقالب عرض

.}}msisdns{{المتغير باستخدامMSISDNsجميع إلى الإشارةIMS IFCلقالب يمكن

:IFCقالب على مثال

>ServiceProfile<
>PublicIdentity<

>Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity<
/>PublicIdentity<

-->MSISDNلكل تكرار<!-- 
>PublicIdentity<

>Identity>sip:+14155551001@ims.example.com</Identity<
/>PublicIdentity<
>PublicIdentity<

>Identity>tel:+14155551001</Identity<
/>PublicIdentity<
>PublicIdentity<

>Identity>sip:+14155551002@ims.example.com</Identity<



/>PublicIdentity<
>PublicIdentity<

>Identity>tel:+14155551002</Identity<
/>PublicIdentity<

 --!> ...<--
/>ServiceProfile<

��:القال متغير

•}}msisdns{{ -بجميع قائمةMSISDNsللمشترك المعينة

العامة الهويات

:IMSعامتان هويتان عنها ينتج ماً ةعادMSISDNكل

الواردة المكالمات توجيه

:الصحيحSIP URIإلى بتوجيههIMSشبكة يقوم المشترك، أرقام بأحد ما شخص يتصل عندما

الصادرة للمكالمات المتصل رقم تقديم

.الصادرة للمكالمات المتصل كمعرف لتقديمه رقم أي اختيار للهاتف يمكن

:SIP INVITEمثال

INVITE sip:+15105551234@ims.example.com SIP/2.0
From: "+14155551002" <sip:+14155551002@ims.example.com>;tag=123

To: <sip:+15105551234@ims.example.com<
P-Asserted-Identity: <sip:+14155551002@ims.example.com<

.استخدامها يتم المشترك أرقام من أي إلىP-Asserted-IdentityوFromرؤوس تشير

Multi-MSISDNفي الأخطاء استكشاف

IMSتسجيل في تظهر لاMSISDN:المشكلة

:الأعراض

فقط واحدة عامة هويةS-CSCFيظهر•
الثاني الرقم إلى المكالمات تفشل•

:الأخطاء استكشاف خطوات

:البيانات قاعدة فيMSISDNتعيين من تحقق.1

المشتركIMSIبـ المرتبطةMSISDNsجميع لاسترجاع البيانات قاعدة استعلام◦
العلاقات وجود من للتأكد الانضمام جدول من تحقق◦

:IMSتعريف ملف قالب من تحقق.2

}}msisdns{{المتغير يتضمن القالب أن من تحقق◦



XMLكـ القالب جملة بناء صحة من تأكد◦

:HSSسجلات راجع.3

IMS (Cx SAR)تسجيل رسائل عن ابحث◦
الاستجابة فيMSISDNsجميع تضمين من تحقق◦

:IMSتسجيل اختبر.4

الهاتف على التسجيل إعادة فيز��بت قم◦
المسجلة العامة للهوياتS-CSCFسجلات من تحقق◦

للمشتركMSISDNتعيين يمكن لا: المشكلة

:الأعراض

البيانات قاعدة إدراج فشل•
"الخارجي المفتاح قيود" أو" مكرر إدخال": خطأ•

:المحتملة الأسباب

:بالفعلMSISDNتعيين تم.1

آخر بمشترك بالفعل مرتبطةMSISDNكانت إذا مما للتحقق البيانات قاعدة استعلام◦
الجديد التعيين أنشئ ثم ًلا،أو الحالي التعيين بإزالة قم:الحل◦

2.MSISDNموجود غير:

MSISDNسجل وجود من للتحقق البيانات قاعدة استعلام◦
البيانات قاعدة إدراج أوAPIعبرً لاأوMSISDNسجل بإنشاء قم:الحل◦

يعمل لا والآخر واحد، رقم إلى المكالمات تعمل: المشكلة

:الأعراض

الرئيسي الرقم إلى المكالمات تعمل•
صحيح غير بشكل توجيهها يتم أو الثانوي الرقم إلى المكالمات تفشل•

:الأخطاء استكشاف خطوات

:IMSتسجيل في الرقمين كلا من تحقق.1

S-CSCFفي المسجلة العامة الهويات من تحقق◦
SIP URIsكلا وجود من تأكد◦

:IMSتوجيه قواعد من تحقق.2

الهويات جميع على تنطبقIFCقالب توجيه قواعد كانت إذا مما تحقق◦
خاص توجيه إلى يحتاج المحدد الرقم كان إذا مما تحقق◦

:الرقمين كلا اختبر.3



SIPعميلمن اختبار # 
sip:+14155551001@ims.example.com # يعملأن يجب
sip:+14155551002@ims.example.com # يعملأن ضًا أييجب

خاطئ مشترك يعيدMSISDNطريق عنAPIاستعلام: المشكلة

:الأعراض

APIاستعلام• /api/subscriber/msisdn/:msisdnمتوقع غير مشترك يعيد

:التحقق

.بالضبط ًداواح ًكامشتر هذا يعيد أن يجب. لهMSISDNتعيين تم مشترك أي لمعرفة البيانات قاعدة استعلام
إلى تحتاج صحيحة غير بيانات على يحتوي الانضمام جدول فإن الخاطئ، المشترك أو مشتركين عدة أعاد إذا

.تصحيح

الممارسات أفضل

التوفير ترتيب

ًلاأوMSISDNsجميع إنشاء.1
المشترك إنشاء.2
ترك��للمMSISDNsتعيين.3
التفعيل قبل التعيين من التحقق.4

MSISDNإدارة

للمشتركcustom_attributesفيالثانوية مقابل الرئيسية الأرقام وثق•
الخدمة انقطاع لتجنب النقل عندمتسلسل بشكل الأرقام بنقل قم•
للعميل إعطائها قبل التوفير بعدالأرقام جميع اختبر•

IMSتكوين

صحيح بشكل المتعددة العامة الهويات مع يتعاملIFCقالب أن من تأكد•
الأرقام لجميع الوارد التوجيه اختبر•
الصادرة للمكالمات المتصل معرف تقديم من تحقق•

الهجرة

:متعددة إلى واحدةMSISDNمن الانتقال عند

SIM Multi-IMSI :متعددة شبكة هويات
مل��ي كيف

والمفاتيح، بها، الخاصةIMSIمع منها كل كاملة، مشترك تعريف ملفات عدة علىIMSIمتعددةSIMتحتوي
على بناءً ًياتلقائ ذلك يتم ما ًباوغال مختلفة، بشبكات للاتصالIMSIsبين التبديل للجهاز يمكن. الاعتماد والبيانات
.الشبكة توفر أو الموقع



مختلفةIMSIإلى الجهاز يتحول عندما. وقت أي في نشطة فقط واحدةIMSIيكون أن يمكن:مهم
.قًاساب النشطةIMSIتسجيل بإلغاء ًياتلقائHSSسيقوم ،SIMبطاقة نفس على

OmniHSSتنفيذ

جميعها ولكن ،منفصل مشترك سجلكـIMSIمتعددةSIMعلىIMSIكل توفير يتم ،OmniHSSفي
:SIMبطاقة نفسإلى تشير

الاستخدام حالات

الدولي التجوال تحسين. 1

•IMSIالمنزلية الشبكة أسعار(001-001:المنزل(
•IMSIالمتحدة الولايات في محلية أسعار(410-310:المتحدة الولايات تجوال(
•IMSIالأوروبي الاتحاد في محلية أسعار(015-234:الأوروبي الاتحاد تجوال(
الموقع على بناءIMSIًبين بالتبديل الجهاز يقوم•

MVNOخدمة. 2

•IMSIشبكة: الأساسيةMVNO)بيع إعادة(
•IMSIالأم المشغل( المضيفة الشبكة: احتياطية(
متاحة غيرMVNOتغطية كانت إذا التلقائي الفشل•

3.IoT/M2Mالشبكات متعددة

•IMSI 1 :الأساسي الناقل
•IMSI 2 :للموثوقية الاحتياطي الناقل
•IMSI 3 :منخفضة بتكلفة/الطوارئ احتياطي
الاتصال على الحرجة الأجهزة تحافظ•

التنظيمي الامتثال. 4

•IMSIsمختلفة تنظيمية لمناطق مختلفة
للبيانات المحلية الإقامة لمتطلبات الامتثال•
قضائية ولاية لكل المحلية الشبكة هوية استخدام•

Multi-IMSIميزات

المستقلة المصادقة

بها خاصة مفاتيح ومجموعةOPCوKiلديهاIMSIكل•
IMSIلكل منفصلة مصادقة متجهات•
شبكة لكل مختلفة أمان اعتماد بيانات•

منفصلة خدمة تعريف ملفات

)APNsالترددي، النطاق عرض( مختلفةEPCتعريف ملفات•
)الصوت خدمات( مختلفةIMSتعريف ملفات•
IMSIلكل مختلفة تجوال قواعد•

مشتركة فيزيائية هوية



)sim_idعبر(SIMبطاقة نفس إلى تشيرIMSIsجميع•
المشترك سجلات جميع عبرICCIDنفس•
SIMبطاقة عبر منطقي تجميع•

الشبكة اختيار

استخدامها يجبIMSIأيSIMبطاقة أو الجهاز يقرر•
السياسة الموقع، المتاحة، الشبكات على بناءً•
الجهاز يقدمهاIMSIأي بمصادقةHSSيقوم•

التكوين

)Multi-IMSIعلى(قادرة SIMبطاقةإنشاء . #1
SIM_ID=$(curl -k -X POST https://hss.example.com:8443/api/sim\

-d '{"sim": {"iccid": "8991101200003204510", "is_esim": false}} '\
|jq -r '.data.id('

المنزلية)(الشبكة IMSI 1لـالمفاتيح مجموعة إنشاء . #2
KEYSET1=$(curl -k -X POST https://hss.example.com:8443/api/key_set\

-d '{"key_set": {"ki": "0123456789ABCDEF...", "opc": "FEDCBA9876..."}} '\
|jq -r '.data.id('

المنزل)IMSI(1المشتركإنشاء . #3
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-d "{\"subscriber :"\}
"\imsi\": \"001001111111111,"\
"\sim_id\": $SIM_ID,
"\key_set_id\": $KEYSET1,
"\epc_profile_id\": 1
"{{

التجوال)(شريك IMSI 2لـالمفاتيح مجموعة إنشاء . #4
KEYSET2=$(curl -k -X POST https://hss.example.com:8443/api/key_set\

-d '{"key_set": {"ki": "1111111111111111...", "opc": "2222222222..."}} '\
|jq -r '.data.id('

التجوال)IMSI(2المشتركإنشاء . #5
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-d "{\"subscriber :"\}
"\imsi\": \"310410222222222,"\
"\sim_id\": $SIM_ID,
"\key_set_id\": $KEYSET2,
"\epc_profile_id\": 2
"{{

...SIMعلىإضافية IMSIsلـتكرار . #6

المصادقة تدفق

:IMSIمتعدد جهاز يتصل عندما

.الجهاز يقدمهاIMSIأي بمصادقة يقوم فقط إنه- IMSIمتعددةSIMأنه معرفة إلىHSSيحتاج لا



التلقائي التسجيل وإلغاءIMSIتبديل

في الشبكة في مسجلة فقط واحدةIMSIيكون أن يمكن آخر، إلىIMSIمنIMSIمتعددSIMيتحول عندما
تسجيل لإلغاء)CLR( الموقع إلغاء طلبإرسال طريق عن ًياتلقائ ذلك معOmniHSSيتعامل. وقت أي

IMSIيسجل عندما قًاساب النشطةIMSIبطاقة نفس من جديدةSIM.

الواحدة النشطةIMSIقاعدة

.وقت أي في نشطةSIMبطاقة لكل) IMSI( واحد مشترك هناك يكون أن يمكن:الرئيسي المفهوم

IMSI XباستخدامMMEعلىً لامسج المشترك كان إذا•
)IMSI XمثلSIMنفس على(IMSI Yلـ الموقع تحديث طلبHSSوتلقى•
IMSI Xتسجيل لإلغاءالموقع إلغاء طلبًياتلقائHSSيرسل•

.الشبكة في النزاعات ويمنعIMSIsبين فًانظي مًاتسلي يضمن هذا

IMSIتبديل تدفق

هذا يهم لماذا

:الشبكة سلامة

الفيزيائيةSIMنفس من المكررة التسجيلات يمنع•
صحيح بشكل الشبكة موارد تحرير يضمن•
للمشترك الدقيقة الموقع بيانات على يحافظ•

:الفوترة دقة

وقت أي في الشبكة إلى للوصول فقط واحدةIMSIعلى م��رس فرض يتم•
IMSIتبديلات بين واضحة جلسة حدود•
بدقة) المكالمات تفاصيل سجل(CDRإنشاء•

:الموارد إدارة

القديمةIMSIلـMMEموارد تحرير يتم•
والناقلاتPDPسياقات تنظيف يتم•
قًادقي الموقع تتبع يبقى•

IMSIتبديل محفزات

:على بناءIMSIsًتبديل يتم متىSIM/الجهاز يقرر

الشبكة توفر.1

متاحة غير المنزلIMSIشبكة◦
التجوال شريكIMSIإلى التحويل◦

اليدوي الاختيار.2

ًيايدو الشبكة المستخدم يختار◦
المقابلةIMSIإلىSIMيتحول◦



السياسة إلى ًدااستنا.3

)معينة دول في المحليIMSIتفضيل مثل،( داخلية قواعد علىSIMبطاقة تحتوي◦
MCC/MNCعلى بناءً التلقائي التبديل◦

التكلفة تحسين.4

أقل تجوال أسعار ذاتIMSIإلى التحويل◦
التجوال رسوم لتجنب المحليةIMSIاستخدام◦

IMSاعتبارات

:IMSتسجيل على الموقع إلغاء طلب سلوك نفس ينطبق

التشغيلي التأثير

:العمليات لأفراد

في" مسجلة غير" كـ القديمةIMSIستظهر ،IMSIتبديل يتم عندما:متصل غير المشترك يظهر.1
HSS .طبيعي سلوك هذا.

مشتركين سجلات علىIMSIمتعددةSIMsستحتوي:واحدةSIMلبطاقة مشتركين سجل.2
.وقت أي في" مسجلة" لة��ح في فقط واحد سيكون. sim_idنفس تشارك متعددة

عندما. مسجلةIMSIكلMME/SGSNمن معsubscriber_stateجدول يتتبع:الموقع تتبع.3
.القديم الموقع مسح يتم ،IMSIتبديل يتم

:جهاز إلى الوصول بالإمكان يكن لم إذا:الأخطاء استكشاف.4

ًياحال مسجلةIMSIأي من تحقق◦
الحالية للشبكة الصحيحةIMSIاستخدام من تحقق◦
مسجلة حالة فيSIMلكل فقط واحدةIMSIأن من تأكد◦

المجمعة السيناريوهات
Multi-IMSI + Multi-MSISDN

.MSISDNsعدة مع منها كل واحدة،SIMعلىIMSIsعدة: الميزتين كلا دمج يمكنك

:لاستخدام�� حالة على مثال

):IMSI 1( المنزلية الشبكة•

1001-555-415-1+: الشخصي الرقم◦
1002-555-415-1+: التجاري الرقم◦

):IMSI 2( الأمريكية التجوال شبكة•

2001-555-212-1+: الشخصي الرقم◦
2002-555-212-1+: التجاري الرقم◦



الولايات في التجوال عند. به الخاصةMSISDNsمعIMSI 1يستخدم المنزل، منطقة في الجهاز يكون عندما
.المتحدة الولايات لشبكة سّنةمح مختلفةMSISDNsمعIMSI 2إلى يتحول المتحدة،

التشغيل إجراءات
Multi-MSISDNالمشتركين إدارة

:لمشتركMSISDNsجميع عرض

API: GET /api/subscriber/imsi/:imsiعبراستعلام 

.المرتبطةMSISDNsجميع الاستجابة تتضمن

Multi-IMSIفي الأخطاء استكشاف

:الثانيةIMSIبـ يتصل لا الجهاز

IMSIلذلك ثاني مشترك سجل وجود من تحقق.1
IMSIلذلك صحيح بشكل المفاتيح مجموعة تكوين من تحقق.2
EPCتعريف ملف تعيين من تحقق.3
بالاتصال تسمح التجوال قواعد أن من تأكد.4

:متوقع غير بشكلIMSIsيبدل الجهاز

HSSوليس ،SIM/الجهاز منطق بواسطة لك�� في التحكم يتم•
تقديمه يتمIMSIأي بمصادقةHSSيقوم•
للجهازIMSIاختيار إعدادات من تحقق•

Multi-MSISDNفي الأخطاء استكشاف

:يرن لا الثاني الرقم

الانضمام جدول فيMSISDNربط من تحقق.1
}}msisdns{{المتغير يتضمنIMSتعريف ملف قالب أن من تحقق.2
العامة الهويات جميع يتضمنIMSتسجيل أن من تأكد.3
المسجلة للهوياتS-CSCFسجلات راجع.4

:فقط واحد رقم الصادرة المكالمات تظهر

المتصل كمعرف لتقديمه رقم أي الجهاز يختار•
HSSوليس الجهاز، تكوين هو هذا•
الجهاز يختار الهويات؛ جميعHSSيوفر•

الفوائد ملخص
Multi-MSISDNفوائد

متعددة هواتف أرقام واحدة،SIMبطاقة ✓



منفصلة وشخصية أعمال خطوط ✓
دولي محلي وجود ✓
مبسطة أجهزة إدارة ✓
البيانات خدمة نفس في تشترك الأرقام جميع ✓
IMSIلكل مركزية فوترة ✓

SIM Multi-IMSIفوائد

سّنةمح تجوال تكاليف ✓
التلقائي الشبكة اختيار ✓
احتياطي وفشل موثوقية ✓
محلية شبكة هوية ✓
التنظيمي الامتثال ✓
الشبكات عبر الخدمة استمرارية ✓

المجمعة الفوائد

المرونة من قدر أقصى ✓
شبكة لكل مختلفة أرقام مجموعات ✓
استخدام حالة لكل سّنةمح ✓
معقدة أعمال سيناريوهات ✓
ومحلي دولي تحسين ✓

العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSتعريف ملفات إدارة
العمليات دليل إلى العودة← 

عامة نظرة
إنشاء التعريف ملفات لك تتيح. للمشتركين الخدمة خصائص لتعريفالتعريف ملفاتOmniHSSتستخدم
.الاتساق ويضمن التوفير عملية يبسط مما مشتركين، لعدة تعيينها يمكن الاستخدام لإعادة قابلة خدمة قوالب

التعريف ملفات أنواع

EPCتعريف ملفات
.LTEلمشتركي البيانات خدمة خصائص) للحزم المتطورة النواة(EPCتعريف ملفات تحدد

الرئيسية المعلمات

النموذجية القيمالوصفالمعلمة
ue_ambr_dl_kbps1,000,000-10,000التنزيل سرعة حدKbps
ue_ambr_ul_kbps500,000-5,000التحميل سرعة حدKbps

network_access_modeحزمة(2،)فقط حزمة(0الخدمة نوع +CS(
tracking_area_update_interval_secondsمؤق��TAU54نموذجي( ثانية(

EPCتعريف ملفات إنشاء

curl -k -X POST https://hss.example.com:8443/api/epc/profile\
-H "Content-Type: application/json "\
-d}'

"epc_profile :"}
"name": "Premium 100Mbps,"
"ue_ambr_dl_kbps": 100000,
"ue_ambr_ul_kbps": 50000,
"network_access_mode": 0

{
'{

الشائعةEPCتعريف ملفات قوالب

:الأساسية الإنترنت

)10,000Kbps( الثانية في ميجابت10:التنزيل•
)5,000Kbps( الثانية في ميجابت5:التحميل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


:المعيار

)50,000Kbps( الثانية في ميجابت50:التنزيل•
)25,000Kbps( الثانية في ميجابت25:التحميل•

:المتميز

)100,000Kbps( الثانية في ميجابت100:التنزيل•
)50,000Kbps( الثانية في ميجابت50:التحميل•

:المحدود غير

)1,000,000Kbps( الثانية في جيجابت1:التنزيل•
)500,000Kbps( الثانية في ميجابت500:التحميل•

IMSتعريف ملفات
).الأولية التصفية معايير(IFCقوالب خلال من أساسي بشكل الصوت، خدمة خصائصIMSتعريف ملفات تحدد

IFCقوالب

.S-CSCFلـ المكالمات توجيه قواعد تحددXMLمستنداتIFCقوالب تعد

:القالب متغيرات

•}}imsi{{-IMSIالمشترك
•}}msisdns{{ -الهواتف بأرقام قائمة
•}}mcc{{ -الأصلية الدولة رمز
•}}mnc{{ -الأصلية الشبكة رمز

IMSتعريف ملفات إنشاء

curl -k -X POST https://hss.example.com:8443/api/ims/profile\
-H "Content-Type: application/json "\
-d}'

"ims_profile :"}
"name": "Standard VoLTE,"
"ifc_template": "<InitialFilterCriteria>...</InitialFilterCriteria"<

{
'{

IFCقالب على مثال

>ServiceProfile<
>PublicIdentity<

>Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity<
/>PublicIdentity<
>InitialFilterCriteria<

>Priority>0</Priority<



>TriggerPoint<
>ConditionTypeCNF>0</ConditionTypeCNF<
>SPT<

>ConditionNegated>0</ConditionNegated<
>Group>0</Group<
>Method>INVITE</Method<
/>SPT<

/>TriggerPoint<
>ApplicationServer<

>ServerName>sip:as.ims.example.com</ServerName<
>DefaultHandling>0</DefaultHandling<
/>ApplicationServer<

/>InitialFilterCriteria<
/>ServiceProfile<

APNتعريف ملفات
.بالبيانات الاتصال لعمليات الشبكة إلى الوصول نقاط) الوصول نقطة اسم(APNتعريف ملفات تحدد

APNمكونات

APNمعرف

.IPبروتوكول ودعمAPNاسم يحدد

APNsالشائعة:

•internet -الإنترنت إلى العام الوصول
•ims -إشاراتIMS/VoLTE
•mms -الوسائط متعددة الرسائل
•vzwadmin -الناقل قبل من محدد

:IPإصدار خيارات

•0:IPv4فقط
•1:IPv6فقط
•2:IPv4v6)مزدوج دعم(
•3:IPv4أوIPv6)الشبكة اختيار(

APNلـQoSتعريف ملف

.الخدمة جودة معلمات يحدد

):QoSفئة معرف(QCIقيم

QCIالأولويةالاستخدام حالةالنوع
1GBRالأعلىمحادثة صوت
2GBRمرتفعمحادثة فيديو
4GBRمرتفعالفيديو بث



QCIالأولويةالاستخدام حالةالنوع
5Non-GBRإشاراتIMSمتوسط
9Non-GBRالأدنى)افتراضي( الإنترنت

كاملAPNتكوين إنشاء

APNمعرفإنشاء . #1
APN_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/identifier\

-H "Content-Type: application/json "\
-d '{"apn_identifier": {"apn": "internet", "ip_version": 2}} '\
|jq -r '.data.id('

APNلـQoSتعريفملف إنشاء . #2
QOS_ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/qos_profile\

-H "Content-Type: application/json "\
-d}'

"apn_qos_profile :"}
"name": "Best Effort,"
"qci": 9,
"allocation_retention_priority": 8,
"apn_ambr_dl_kbps": 50000,
"apn_ambr_ul_kbps": 25000,
"pre_emption_capability": false,
"pre_emption_vulnerability": true

{
 '{|jq -r '.data.id('

APNتعريفملف إنشاء . #3
curl -k -X POST https://hss.example.com:8443/api/apn/profile\

-H "Content-Type: application/json "\
-d}"

"\apn_profile :"\}
"\name\": \"Internet APN,"\
"\apn_identifier_id\": $APN_ID,
"\apn_qos_profile_id\": $QOS_ID

{
"{

EPCتعريف بملفAPNsربط

.join_epc_profile_to_apn_profileجدول خلال منEPCتعريف بملفاتAPNsترتبط

ين��تع يمكن. EPCتعريف ملف بمعرفAPNتعريف ملف معرفات لربط الربط جدول في سجلات أدخل
.واحدEPCتعريف ملف إلىAPNتعريف ملفات عدة

التجوال تعريف ملفات
.التجوال في التحكم دليلفي التفصيلية الوثائق راجع

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/roaming


الشخصية الملفات تعيين
المشترك تعريف ملف علاقات

للمشتركين الشخصية الملفات تعيين

المشتركإنشاء أثناء IMSوEPCتعريفملفات تعيين # 
curl -k -X POST https://hss.example.com:8443/api/subscriber\

-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"imsi": "001001123456789,"
"key_set_id": 1,
"epc_profile_id": 1,
"ims_profile_id": 1,
"roaming_profile_id": 1

{
'{

المشتركتعريف ملف تحديث # 
curl -k -X PUT https://hss.example.com:8443/api/subscriber/1\

-H "Content-Type: application/json "\
-d}'

"subscriber :"}
"epc_profile_id": 2

{
'{

الشخصية الملفات لإدارة الممارسات أفضل
التصميم مبادئ

)متميزة معيارية، أساسية،( الشائعة الخدمة مستويات تعريف- قياسية تعريف ملفات إنشاء.1
مشتركين لعدة الشخصي الملف نفس تعيين- الشخصية الملفات استخدام إعادة.2
الشخصي الملف تعديلات تتبع- التغييرات توثيق.3
ًلاأو اختبار مشترك مع يعمل الشخصي الملف أن من التحقق- الإنتاج قبل اختبار.4

الشخصي الملف تسمية اتفاقية

]Service Tier]-[Speed]-[Features[

أمثلة:
 -"Basic-10Mbps-Internet"
 -"Premium-100Mbps-VoLTE"
 -"Enterprise-1Gbps-MultiAPN"

الشخصي الملف ترحيل

:مشترك تعريف ملف تغيير عند



:التالية المرة في التنفيذ حيز الشخصي الملف يرات��تغ تدخل:مهم

)TAU( التتبع منطقة تحديث•
الاتصال•
)IMSتعريف ملف لتغييرات(IMSتسجيل•

الشخصي الملف مشكلات استكشاف

:المتوقعة السرعة على يحصل لا المشترك

المعينEPCتعريف لملفAMBRقيم من تحقق.1
APNلـQoSتعريف لملفAMBRقيم من تحقق.2
صحيح بشكلQoSيفرضMME/P-GWأن من تحقق.3
الشبكة في ازدحام وجود من تحقق.4

:IMSتسجيل فشل

IMSتعريف ملف تعيين من تحقق.1
IFCلقالبXMLصحة من تحقق.2
IFCمعالجة لأخطاءS-CSCFسجلات راجع.3
S-CSCFاختيار تكوين تأكيد.4

APNمتاح غير:

EPCتعريف بملفAPNتعريف ملف ربط من تحقق.1
الشبكة طلب معAPNمعرف تطابق من تحقق.2
UEمنPDNالاتصال طلب راجع.3

→ التجوال في التحكم: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/roaming
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OmniHSSبروتوكول تدفقات
العمليات دليل إلى العودة← 

عامة نظرة
التدفقات هذه فهم. OmniHSSمن المدعومةDiameterبروتوكول رسائل تدفقات الوثيقة هذه توضح
.والعمليات وإصلاحها الأخطاء لاستكشاف ضروري أمر

S6a (LTE/EPC)واجهة
)AIR/AIA( المصادقة معلومات طلب

.للمشترك المصادقة متجهاتMMEيطلب

:الرئيسية المتغيرات

User-Name (IMSI), Visited-PLMN-Id, Number of Requested:لطلب��•
Vectors

Authentication-Info (RAND, AUTN, XRES, KASME):الاستجابة•

)ULR/ULA( الموقع تحديث طلب

.الاشتراك بيانات ويسترجع المشترك بموقعMME HSSيخطر

:الرئيسية المتغيرات

-User-Name (IMSI), RAT-Type, ULR-Flags, Visited-PLMN-Id, UE:الطلب•
SRVCC-Capability

-Subscription-Data (AMBR, APN-Configuration, Network-Access:الاستجابة•
Mode)

UE (PUR/PUA)تطهير طلب

.المشترك سياق حذف يتم عندماMME HSSيخطر

)NOR/NOA( الإخطار طلب

.مختلفة أحداث عنMME HSSيبلغ
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)CLR/CLA( الموقع إلغاء طلب

CLRإرسالOmniHSSيدعم. فصله يتم أن يجب المشترك بأنMMEلإبلاغ الموقع إلغاءHSSيبدأ
.ًياوبرمج ًياتلقائ

CLRتسليم( التلقائيMME(

بإرسال ًياتلقائOmniHSSيقوم جديد،MMEمن الموقع تحديث طلب بإجراء مشترك يقوم عندما
CLRإلىMMEالقديمة التسجيلات لتنظيف السابق.

):التلقائيCLR( الرئيسية المتغيرات

•User-Name: IMSI of subscriber
•Destination-Host: Previous MME hostname
•Destination-Realm: Previous MME realm
•Cancellation-Type: 0 (MME Update Procedure)
•CLR-Flags: 0
•Subscription-Data: Full subscription profile

lib/hss/control/diameter/s6a.ex:216-256:التنفيذ

CLRعبر مستدعى( البرمجيAPI(

المثال، سبيل على( بالقوة المشتركين لفصل البرمجيةAPIواجهة عبرCLRاستدعاء للمسؤولين يمكن
).الإدارية الإجراءات أو الاحتيال، منع الاشتراك، لسحب

):البرمجيCLR( الرئيسية المتغيرات

•User-Name: IMSI of subscriber
•Destination-Host: Last seen MME hostname
•Destination-Realm: Last seen MME realm
•Cancellation-Type: :subscription_withdrawal (encoded as integer per

3GPP TS 29.272)
•CLR-Flags:
◦s6a_indicator: 1 (indicates S6a interface)
◦reattach_required: 1 (UE must re-authenticate to reattach)

:التنفيذ

:APIدالة• lib/hss/control/common.ex:557-583
lib/hss/control/diameter/s6a.ex:542-578:الرسائل مُنشئ•

الإلغاء أنواع

:3GPP TS 29.272لمعيار قًاوف متعددة إلغاء أنواعOmniHSSيدعم



��الاستخدا حالةالوصفالقيمةالنوع
جديدMMEمنULRأثناء تلقائيعاديMMEتغييرMME0تحديث إجراء
3G/2Gتسليم سيناريوهاتSGSNتسليمSGSN1تحديث إجراء
APIعبر يدوي فصلإداري إنهاء2الاشتراك سحب
القديمة الشبكات مع التوافقالتداخل وظيفة تحديثIWF3تحديث إجراء
المصادقة إعادة فرضجديد تسجيل4الأولي التوصيل إجراء

CLR-Flags

:التالية الحقول على يحتوي بت قناع هوCLR-Flagsمتغير

الوصفالبتالعلم
S6aواجهة استخدام تم= S6a/S6d01مؤشر
جديد توصيل إجراءUEعلى يجب= 11مطلوبة التوصيل إعادة

:CLR-Flagsتكوين على مثال

clr_flags :}%
s6a_indicator: 1,        # Using S6a interface

reattach_required: 1     # Force re-authentication
{

IMSIمتعددة سيناريوهات

لفهم حاسم أمر هذا. MSISDNلكل وليس ،)IMSI( مشترك لكلMMEتسجيلOmniHSSيتتبع
:IMSIمتعددة سيناريوهات فيCLRسلوك

واحدMSISDNs، IMSIعدة: 1السيناريو

Subscriber A:
-IMSI: 999000123456789
-MSISDNs: ["+1234567890", "+9876543210"]
-last_seen_mme: "mme01.operator.com"

:جديدMMEإلى المشترك هذا ينتقل عندما

IMSI 999000123456789مع" mme01.operator.com" إلىواحدCLRإرسال تم•
)SIMنفس المشترك، نفس( يتأثرانMSISDNsكلا•
MSISDNsوليس ،IMSIعلىUser-Nameمتغير يحتوي•

MSISDNنفس ،)مختلفةIMSI( متعددين مشتركين: 2السيناريو

مشتركين عدة إلى واحدMSISDNينتمي أن يمكن لا(الفريدMSISDNقيدOmniHSSيفرض
:الهجرة/النقل أثناء ذلك، ومع). الوقت نفس في

Subscriber A:
-IMSI: 999000111111111



-MSISDN: "+1234567890"
-last_seen_mme: "mme01.operator.com"

Subscriber B النقل):(بعد
-IMSI: 999000222222222
-MSISDN: "+1234567890 "  #نفسMSISDN، SIM/IMSIمختلفة
-last_seen_mme: "mme02.operator.com"

:Bالمشترك يسجل عندما

)مختلف مشترك=  مختلفةCLR)IMSIإرسال يتم لم•
mme01فيً لامسجAالمشترك يبقى•
mme02فيBالمشترك يسجل•
)مختلفة�� مادي أجهزة( الوقت نفس في نشطين كلاهما يكون أن يمكن•

MSISDNمتعدد لمشترك برمجيCLR:3السيناريو

المشتركلفصل APIاستدعاء# 
Hss.Control.Common.send_cancel_location_request(:imsi,

"999000123456789")

:النتيجة

للمشتركlast_seen_mmeإلىواحدCLRإرسال تم•
فعال بشكل مفصولةIMSIبتلك المرتبطةMSISDNsجميع•
•IMSIتسجيل لتتبع الأساسي المفتاح هوMME

هامة ملاحظات

1.IMSIعمليات:المفتاح هوCLRلكلمًادائ تكونIMSI، لكل وليسMSISDN .تتبع
subscriber_stateجدول last_seen_mmeالمشترك حسب )IMSI.(

CLRيضمن. مرة كل في فقط واحدMMEفي مشترك كل تسجيل يمكن:ذرية عملية.2
.القديم التسجيل تنظيف خلال من ذلك التلقائي

يسجل لم(nilهوlast_seen_mmeكان إذا:سابقMMEهناك يكن لم إذاCLRلا.3
.ULRأثناءCLRإرسال يتم فلا ،)ًداأب المشترك

-Subscriptionمتغير) ULRأثناء( التلقائيCLRيتضمن:الاشتراك بيانات تضمين.4
Dataلمساعدة الكاملMMEصحيح بشكل السياق تنظيف في القديم.

لـULAاستجابة تنتظر لا). ونسيان إشعال( متزامن غير بشكلCLRإرسال يتم:متزامن غير.5
MMEالجديدCLAمنMMEالقديم.

فيdiscard:( ًياحال يتجاهلها ولكنهCLAاستجاباتOmniHSSيتلقى:CLAمعالجة.6
.HSSلـ قياسي سلوك وهو الرسائل حلقات ذلك يمنع). 398السطر



Cx (IMS)واجهة
)UAR/UAA( المستخدم تفويض طلب

.للتسجيل لًامخو المستخدم كان إذا عماI-CSCFيستفسر

)SAR/SAA( الخادم تعيين طلب

.IMSملف ويسترجع المستخدم تسجيل يلغي/S-CSCFيسجل

:IFCنموذج تقديم

•}}imsi{{→IMSIالفعلي
•}}msisdns{{ →الهواتف بأرقام قائمة
•}}mcc ,{{}}mnc{{ →رموزPLMNالمنزلية

)MAR/MAA( الوسائط مصادقة طلب

.IMSلتسجيل المصادقة متجهاتS-CSCFيطلب

)LIR/LIA( الموقع معلومات طلب

.المستخدم يخدم الذيS-CSCFعنI-CSCFيستفسر

)IMSملف بيانات(Shواجهة
)UDR/UDA( المستخدم بيانات طلب

.المشترك ملف بيانات التطبيق خادم يطلب

)PUR/PUA( الملف تحديث طلب

.المشترك ملف بيانات التطبيق خادم يحدث

)SNR/SNA( الاشتراك إشعارات طلب

.الملف تغييرات في التطبيق خادم يشترك

)السياسة تحكم(Gxواجهة
.Gxواجهة عبر) والفوترة السياسة قواعد وظيفة(PCRFكـOmniHSSيعمل

.QoSوإدارة السياسة، وتكوين الهيكل، حول تفاصيل على للحصولPCRFوثائقانظر

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/PCRF


)CCR-I/CCA-I( أولي-  الائتمان في التحكم طلب

.PDNجلسة إنشاء عند السياسة قواعدP-GWيطلب

:الرئيسية المتغيرات

-Subscription-Id (IMSI), Called-Station-Id (APN), RAT-Type, IP-CAN:الطلب•
Type

QoS-Information (QCI, ARP, AMBR), Charging-Rule-Install:الاستجابة•

)CCR-U/CCA-U( تحديث-  الائتمان في التحكم طلب

.الجلسة بتغييراتP-GWيخطر

)CCR-T/CCA-T( إنهاء-  الائتمان في التحكم طلب

.PDNجلسة انتهاء عندP-GWيخطر

)RAR/RAA( المصادقة إعادة طلب

.P-GWإلى السياسة تحديثOmniHSS (PCRF)يبدأ

)IMSوسائط سياسة(Rxواجهة
.IMSوسائط لتفويضRxواجهة عبرPCRFكـOmniHSSيعمل

وتفويضVoLTEمكالمات تدفقات حول تفاصيل على للحصولPCRFوثائقانظر
.الوسائط

AA (AAR/AAA)طلب

.IMSلجلسة الوسائط تفويضP-CSCFيطلب

:الرئيسية المعلومات

الترددي النطاق وعرض الترميز لتحديدSDPتحليل•
)UL/DL( المطلوب الترددي النطاق عرض حساب•
الوسائط لتدفقاتSDFمرشحات إنشاء•
Gx RARعبر المخصص الحامل تحفيز•

)STR/STA( الجلسة إنهاء طلب

.IMSجلسة انتهاء عندP-CSCFيخطر
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S13 (EIR)واجهة
.S13واجهة عبر) المعدات هوية سجل(EIRكـOmniHSSيعمل

من والتحقق المعدات، هوية من التحقق حول تفاصيل على للحصولEIRوثائقانظر
IMEI، السوداء القوائم وإدارة.

ME (ECR/ECA)هوية من التحقق طلب

.المعدات من التحقق) MMEأو( الخارجيEIRعميل يطلب

:المعدات حالة قيم

)البيضاء القائمة( به مسموح الجهاز- )0( معروفة غير المعدات•
محظور الجهاز- )1( السوداء القائمة ي�� مدرجة المعدات•
تتبعه يتم ولكن به مسموح الجهاز- )2( الرمادية القائمة في مدرجة المعدات•

VoLTEمكالمة: الكامل المكالمة تدفق
.واجهات عدة يظهر النهاية إلى النهاية منVoLTEمكالمة إعداد

البروتوكول مشكلات استكشاف
)S6a AIR( المصادقة فشل

:من تحقق

)Ki, OPC, AMF( صحيح بشكل المفاتيح مجموعة تكوين تم.1
)متكرر فشل هناك كانت إذا(SQNتزامن.2
الزائرة بالشبكة تسمح التجوال قواعد.3

)S6a ULR( الموقع تحديث فشل

:من تحقق

مكونةAPNsولديهEPCملف يوجد.1
البيانات لخدمات بالتجوال يسمح.2
صحيحMMEهوية تنسيق.3

IMS (Cx SAR)تسجيل فشل

:من تحقق

للمشتركIMSملف تعيين تم.1
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صالحIFC XMLنموذج.2
S-CSCFاختيار تكوين تم.3
النموذج في استخدامها تم إذاMSISDNsتعيين تم.4

PDN (Gx CCR-I)اتصال فشل

:من تحقق

EPCبملف الخاصةAPNقائمة فيAPNيوجد.1
APNلـQoSملف تكوين تم.2
)موجودة حدود هناك كانت إذا( ًئاممتل ليسPDNجلسات جدول.3

العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSالتجوال في التحكم
العمليات دليل إلى العودة← 

عامة نظرة
للمشتركين يمكن التي الشبكات بتحديد لك يسمح مما التجوال، في قًادقي مًاتحكOmniHSSيوفر

.التجوال عندIMSو البيانات لخدمات إليها الوصول

التجوال في التحكم تدفق

التجوال ملف هيكل
المكونات

التجوال قاعدة

).MCC/MNCتركيبة( معينة لشبكة إجراء قاعدة كل تحدد

:الحقول

•name -وصفي اسم
•mcc -أرقام3( المتنقلة الدولة رمز(
•mnc -أرقام3-2( المتنقلة الشبكة رمز(
•data_action )الرفض(1أو) السماح(0 -
•ims_action )الرفض(1أو) السماح(0 -

التجوال ملف

.بالقواعد ويرتبط الافتراضي السلوك يحدد

:الحقول

•name -الملف اسم
•data_action_if_no_rules_match )الرفض(1أو) السماح(0 -
•ims_action_if_no_rules_match )الرفض(1أو) السماح(0 -
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التكوين على أمثلة
التجوال بكل السماح

شيءبكل يسمح ملف إنشاء # 
curl -k -X POST https://hss.example.com:8443/api/roaming/profile\

-H "Content-Type: application/json "\
-d}'

"roaming_profile :"}
"name :" شيء",بكل "السماح
"data_action_if_no_rules_match": 0,
"ims_action_if_no_rules_match": 0

{
'{

التجوال كل رفض

شيءكل يمنع ملف إنشاء # 
curl -k -X POST https://hss.example.com:8443/api/roaming/profile\

-H "Content-Type: application/json "\
-d}'

"roaming_profile :"}
"name :" تجوال","لا
"data_action_if_no_rules_match": 1,
"ims_action_if_no_rules_match": 1

{
'{

)البيضاء القائمة( محددة بشبكات السماح

افتراضيرفض مع ملف إنشاء # 
PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

roaming/profile\
-H "Content-Type: application/json "\
-d}'

"roaming_profile :"}
"name :" فقط",المتحدة الولايات "شركات
"data_action_if_no_rules_match": 1,
"ims_action_if_no_rules_match": 1

{
 '{|jq -r '.data.id('

AT&Tبـالسماح # 
RULE1=$(curl -k -X POST https://hss.example.com:8443/api/roaming/

rule\
-H "Content-Type: application/json "\
-d}'



"roaming_rule :"}
"name :" بـ"السماحAT&T,"
"mcc": "310,"
"mnc": "410,"
"data_action": 0,
"ims_action": 0

{
 '{|jq -r '.data.id('

Verizonبـالسماح # 
RULE2=$(curl -k -X POST https://hss.example.com:8443/api/roaming/

rule\
-H "Content-Type: application/json "\
-d}'

"roaming_rule :"}
"name :" بـ"السماحVerizon,"
"mcc": "311,"
"mnc": "480,"
"data_action": 0,
"ims_action": 0

{
 '{|jq -r '.data.id('

البيانات)قاعدة (عبر بالملف القواعد ربط # 
join_roaming_profile_to_roaming_ruleجدولفي سجلات إدراج # 
التجوالملف بمعرف قاعدة معرف كل لربط # 

الصوت حظر بالبيانات، السماح

IMSتحظرولكن بالبيانات تسمح قاعدة إنشاء # 
curl -k -X POST https://hss.example.com:8443/api/roaming/rule\

-H "Content-Type: application/json "\
-d}'

"roaming_rule :"}
"name :" فقط "بيانات-T-Mobile,"
"mcc": "310,"
"mnc": "260,"
"data_action": 0,
"ims_action": 1

{
'{

)السوداء القائمة( محددة شبكات حظر

افتراضيالسماح مع ملف إنشاء # 
PROFILE_ID=$(curl -k -X POST https://hss.example.com:8443/api/

roaming/profile\
-H "Content-Type: application/json "\



-d}'
"roaming_profile :"}

"name :" المكلفة",الشبكات "حظر
"data_action_if_no_rules_match": 0,
"ims_action_if_no_rules_match": 0

{
 '{|jq -r '.data.id('

محددةمكلفة شبكة حظر # 
curl -k -X POST https://hss.example.com:8443/api/roaming/rule\

-H "Content-Type: application/json "\
-d}'

"roaming_rule :"}
"name :" المكلفة",الشبكة "حظر
"mcc": "206,"
"mnc": "01,"
"data_action": 1,
"ims_action": 1

{
'{

الشائعة التجوال سيناريوهات
فقط المحلي التجوال: 1السيناريو

.ًيادول ليس ولكن بلده داخل التجوال للمشترك يمكن

:التكوين

الكل رفض: الافتراضي•
)310،311،312،313،314،315،316( الأمريكيةMCCرموز بكل السماح: القواعد•

التجوال في الشركاء فقط: 2السيناريو

��.تجاري اتفاقيات لديها التي الشبكات على فقط التجوال للمشترك يمكن

:التكوين

الكل رفض: الافتراضي•
)MCC/MNCحسب( صريح بشكل شريكة شبكة لكل السماح: القواعد•

للصوت تجوال لا للبيانات، التجوال: 3السيناريو

.الصوتية للمكالماتWiFiاستخدام عليه يجب ولكن الخارج في البيانات استخدام للمشترك يمكن

:التكوين



)الرفض(ims_action: 1،)السماح(data_action: 0:القواعد•

الطوارئ خدمات إلى الوصول: 4السيناريو

.التجوال حظر تم إذا حتى الطوارئ، بخدمات مًادائ السماح

التجوال قواعد تنطبق. الشبكة/MMEمستوى علىً ةعاد الطوارئ خدمات مع التعامل يتم:ملاحظة
.العادية الخدمات علىOmniHSSفي

MCC/MNCمرجع
)MCC( الشائعة الدول رموز

MCCالشبكاتالدولة
.إلخ ،AT&T، Verizon، T-Mobileالمتحدة الولايات310-316

Rogers، Bell، Telusكندا302
Vodafone، O2، EEالمتحدة المملكة234-235

Deutsche Telekom، Vodafoneألمانيا262
Orange، SFR، Bouyguesفرنسا208
TIM، Vodafone، Windإيطاليا222
Movistar، Vodafoneإسبانيا214

)MCC 310-316( الشائعة الأمريكية الاتصالات شركات

MCCMNCالاتصالات شركة
310410AT&T
311480Verizon
310260T-Mobile
310120Sprint
)مثال اختبار شبكة(313380

MCC/MNCبيانات قواعدأوITU-T E.212انظر:كاملة قوائم

التجوال تنفيذ نقاط
)البيانات(S6aواجهة

:الزائرة بالشبكة المشترك يتصل عندما

Cx (IMS)واجهة

:الزائرة الشبكة فيIMSفي المشترك يسجل عندما

https://www.mcc-mnc.com/
https://www.itu.int/pub/T-SP-E.212B


التجوال مشاكل استكشاف
الزائرة بالشبكة الاتصال يمكنه لا المشترك

:التجوال ملف تعيين من تحقق

للمشترك المعين التجوال ملف لعرض البيانات قاعدة عن استعلام•
الافتراضي الإجراء وإعدادات الملف اسم من تحقق•

:الزائرة للشبكة موجودة القاعدة كانت إذا مما تحقق

الزائرةMCC/MNCلشبكة المطابقة التجوال لقواعد البيانات قاعدة عن استعلام•
بالمشترك الخاص التجوال لملف موجودة قاعدة هناك كانت إذا مما تحقق•
المحددة الشبكة لتلكdata_actionقيمة من تحقق•

IMSتسجيل يمكنه لا ولكن الاتصال يمكنه المشترك

:منفصل بشكلIMSإجراء من تحقق

الزائرة للشبكة التجوال قواعد عن استعلام•
ims_actionوdata_actionقيم من تحقق•
IMSرفض يتم ولكن بالبيانات فيها يسمح التي الحالات عن ابحث•

المتوقع غير التجوال سلوك

:التجوال من للتحقق السجلات راجع

]info [ ا��تجوال:من التحققIMSI 001001123456789، PLMN410-310الزائر
]info [ بـ"السماح للتجوال: المطابقة القاعدةAT&T"
]info [ إجراءالسماح، البيانات: إجراءIMS :السماح

الممارسات أفضل
الملف تصميم

للشركاء ةًصراح السماح الرفض، ًياافتراض- تقييدي بشكل ابدأ.1
الإنتاج قبل المختبر في القواعد من تحقق- بدقة اختبر.2
ولماذا بها المسموح بالشبكات بقائمة احتفظ- القواعد وثق.3
التجوال اتفاقيات تغيرات مع تحديثها- بانتظام راجع.4

القواعد إدارة

"1قاعدة" وليس" فقط-بيانات-ATT-السماح"- وصفية أسماء استخدم.1
الرسمية البيانات قواعد مقابل الرموز من تحقق- MCC/MNCمن تحقق.2



منفصل بشكلIMSو البيانات في فكر- الخدمتين كلا اعتبر.3
ًيافعل المشتركون يزورها التي الشبكات تتبع- الاستخدام راقب.4

التشغيل إجراءات

بسرعة التجوال تعطيل/لتمكين إجراء وجود- الطارئة التغييرات.1
مشتركين لعدة التجوال ملفات لتحديث التخطيط- الجماعية التحديثات.2
الرفض ومحاولات التجوال استخدام تتبع- التقارير.3
التجوال سياسة بتغييرات العملاء إبلاغ- العملاء مع التواصل.4

→ البروتوكول تدفقات: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/protocols
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSأخطاء استكشاف دليل
العمليات دليل إلى العودة← 

المحتويات جدول
الأخطاء استكشاف على عامة نظرة•
المصادقة فشل•
بالقطر الاتصال مشكلات•
البيانات قاعدة مشكلات•
EPCتسجيل فشل•
IMSتسجيل فشل•
VoLTEمكالمات فشل•
التجوال مشكلات•
EIRمشكلات•
الأداء مشكلات•
المشترك حالة مشكلات•
APIمشكلات•
التشخيص وأوامر أدوات•

الأخطاء استكشاف على عامة نظرة
العامة أخطاء��ا استكشاف نهج

جمعها يجب التي المعلومات

:اجمع مشكلة، أي استكشاف قبل

)بالمشترك خاصة كانت إذا(المشترك معلومات.1

◦IMSI
◦MSISDN)الهاتف رقم(
معروفة حالة آخر◦
الجهاز من الخطأ رسائل◦

التوقيت معلومات.2

المشكلة؟ بدأت متى◦
ثابتة؟ أم متقطعة هي هل◦
ناجحة عملية آخر وقت◦

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


التأثير نطاق.3

مشتركين؟ عدة أم احد�� مشترك◦
الشبكات؟ جميع أم معينة شبكة◦
كلاهما؟ أم) صوت/بيانات( معينة خدمة◦

النظام حالة.4

النظام لحالةالتحكم لوحةمن تحقق◦
القطر نظير حالة مراجعة◦
البيانات بقاعدة الاتصال من تحقق◦

المصادقة فشل
الأعراض

بالشبكة الاتصال يمكنه لا المشترك•
"المصادقة رفض تم" أخطاء•
متكررة مصادقة محاولات•

الشائعة والحلول الأسباب

صحيحة غير مفاتيح مجموعة: 1السبب

:الأعراض

معين لمشترك متكرر بشكل المصادقة فشل•
الشخصي الملف بنفس آخرين مشتركين مع يعمل•

:التشخيص خطوات

:key_set_idمن للتحقق المشترك عن استعلام.1

curl -k https://hss.example.com:8443/api/subscriber/imsi/[IMSI]

:الصحيحة القيم لديها وأن المفاتيح مجموعة وجود من تحقق.2

curl -k https://hss.example.com:8443/api/key_set/[KEY_SET_ID]

SIMبطاقة وثائق معOPCوKiقيم بين قارن.3

:الحل

key setالصحيحة المفاتيح بمجموعة المشترك تحديث•
معطلةSIMبطاقة تكون قد صحيحة، المفاتيح كانت إذا•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#key-set-management


التزامن خارجSQN:2السبب

:الأعراض

قًاساب تعمل كانت أن بعد المصادقة فشل•
"SQNتزامن فشل": خطأ•
متقطع بشكل تعمل•

:التشخيص خطوات

البيانات قاعدة فيSQNلقيمة المشترك حالة من تحقق.1
السجلات فيSQNبـ متعلقة أخطاء عن ابحث.2
المشترك مفاتيح لمجموعةSQNقيمة من تحقق.3

:الحل

AUTSالمشترك يرسل أن بعد ًياتلقائSQNتزامن إعادة سيتم•
اتصال إعادة يتطلب( المفاتيح مجموعة في0إلىSQNتعيين بإعادة قم المشكلة، استمرت إذا•

)المشترك

.الصيانة أثناء فقط بذلك القيام يجب. أمنية مشاكل تسبب أن يمكنSQNتعيين إعادة:تحذير

معطل المشترك: 3السبب

:الأعراض

الفور على المصادقة رفض تم•
المصادقة متجهات إنشاء يتم لم•

:التشخيص خطوات

:المشترك تمكين حالة من تحقق.1

curl -k https://hss.example.com:8443/api/subscriber/imsi/[IMSI]

trueهوenabledحقل أن من تحقق.2

:الحل

:المشترك تمكين•

curl -k -X PUT https://hss.example.com:8443/api/subscriber/[ID]
\

-H "Content-Type: application/json "\
-d '{"subscriber": {"enabled": true}}'

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#update-subscriber


مفقودEPCملف: 4السبب

:الأعراض

المصادقة فشل ولكن المشترك عن البحث نجاح•
"مخصصEPCملف يوجد لا": خطأ•

:التشخيص خطوات

للمشتركepc_profile_idحقل من تحقق.1
:EPCملف وجود من تحقق.2

curl -k https://hss.example.com:8443/api/epc/
profile/[PROFILE_ID]

:الحل

للمشترك صالحEPCملف تعيين•

المصادقة أخطاء استكشاف تدفق مخطط

بالقطر الاتصال مشكلات
الأعراض

التحكم لوحةفي متصلة كغير تظهر القطر نظائر•
"المضيف إلى طريق يوجد لا" أخطاء•
المشتركين لجميع الخدمات فشل•

الشائعة والحلول الأسباب

الشبكة اتصال: 1السبب

:الأعراض

ًداأب يتصل لا النظير•
الاتصال مهلة انتهاء أخطاء•
للنظيرpingفشل•

:التشخيص خطوات

:النظير إلىOmniHSSمن الشبكة اتصال من تحقق.1

ping [PEER_IP]

:للوصول قابل القطر منفذ كان إذا مما تحقق.2

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#epc-profiles
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel#diameter-page


telnet [PEER_IP] 3868

)3868المنفذ( القطر مرور بحركة تسمح الحماية جدار قواعد أن من تحقق.3

:الحل

الشبكة توجيه إصلاح•
الحماية جدار قواعد تحديث•
ويستمع يعمل النظير أن من تحقق•

صحيح غير القطر تكوين: 2السبب

:الأعراض

الاتصال محاولات فشل•
CER/CEAتبادل فشل•
الاتصال يرفض النظير•

:التشخيص خطوات

:runtime.exsفي القطر تكوين مراجعة.1

للنظير المتوقعة القيمة مع يتطابق للنظيرorigin_hostأن من تحقق◦
origin_realmتكوين من تحقق◦
صحيح للنظيرIPعنوان أن من تحقق◦

CER/CEAأخطاء عن ًثابح السجلات من تحقق.2

OmniHSSبـ الخاصorigin_hostيتوقع النظير تكوين أن من تحقق.3

:الحل

الصحيح القطربتكوينruntime.exsتحديث•
التكوين تغيير بعدOmniHSSتشغيل إعادة•
الإعدادات من للتحقق النظير مسؤول مع التنسيق•

)TLS Diameter( الشهادة مشكلات: 3السبب

:الأعراض

TLSمصافحة أثناء الاتصال فشل•
الشهادة من التحقق أخطاء•
"صالحة غير الشهادة" أو��" الشهاد صلاحية انتهت" أخطاء•

:التشخيص خطوات

/priv/certفي الشهادة ملفات وجود من تحقق.1

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/configuration#diameter-configuration


:الشهادة صلاحية انتهاء من تحقق.2

openssl x509 -in priv/cert/diameter.crt -noout -dates

مكتملة الشهادة سلسلة أن من تحقق.3

متبادلةTLSكانت إذا النظير شهادة من تحقق.4

:الحل

المنتهية الشهادات تجديد•
الصحيحة الشهادات سلسلة تثبيت•
OmniHSSتشغيل وإعادة الشهادة ملفات تحديث•

النظير تطبيق دعم تطابق عدم: 4السبب

:الأعراض

المطلوبة التطبيقات يدعم لا ولكنه يتصل النظير•
العمليات فشل ولكن القدرات تبادل نجاح•
"مدعوم غير التطبيق" أخطاء•

:التشخيص خطوات

النظيرية للتطبيقاتالتحكم لوحة في القطر صفحةمن تحقق.1
)إلخ ،S6a، Cx، Sh( المطلوب التطبيق يدعم النظير أن من تحقق.2
السجلات فيCER/CEAتبادل مراجعة.3

:الحل

للقطر المطلوبة التطبيقات يتضمن النظير تكوين أن من تحقق•
:المتوقعة الوظائف مع يتطابق النظير نوع أن من تحقق•
MME S6a (16777251)يدعم أن يجب◦
S-CSCF Cx (16777216)يدعم أن يجب◦
P-GW Gx (16777238)يدعم أن يجب◦

القطر أخطاء استكشاف تدفق مخطط

البيانات قاعدة مشكلات
الأعراض

•API500أخطاء ترجع
التحكم لوحة تحميل فشل•
"البيانات بقاعدة الاتصال فشل" أخطاء•
بطيء�� استعلا أداء•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/control-panel#diameter-page


الشائعة والحلول الأسباب

متوقف البيانات قاعدة خادم: 1السبب

:الأعراض

تفشلAPIمكالمات جميع•
خطأ التحكم لوحة تظهر•
"الاتصال رفض تم" أخطاء•

:التشخيص خطوات

:البيانات بقاعدة الاتصال اختبار.1

PostgreSQLتستخدمكنت إذا # 
psql -h [DB_HOST] -U [DB_USER] -d [DB_NAME]

MySQLتستخدمكنت إذا # 
mysql -h [DB_HOST] -u [DB_USER] -p [DB_NAME]

البيانات قاعدة خادم على البيانات قاعدة خدمة حالة من تحقق.2

البيانات قاعدة بخادم الشبكة اتصال من تحقق.3

:الحل

البيانات قاعدة خدمة بدء•
البيانات قاعدة خادم مشكلات إصلاح•
البيانات قاعدة خادم إلى الشبكة توجيه من تحقق•

صحيحة غير البيانات قاعدة اعتماد بيانات: 2السبب

:الأعراض

"المصادقة فشل" أخطاء•
التشغيل بدء عند الاتصالOmniHSSلـ يمكن لا•

:التشخيص خطوات

runtime.exsفي البيانات قاعدة تكوين مراجعة.1
البيانات قاعدة عميل باستخدام ًيايدو الاعتماد بيانات اختبار.2
البيانات قاعدة مستخدم أذونات من تحقق.3

:الحل

runtime.exsفيالبيانات قاعدة تكوينتحديث•
البيانات قاعدة لمستخدم الصحيحة الأذونات منح•
التكوين تغيير بعدOmniHSSتشغيل إعادة•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/configuration#database-configuration


الاتصال مجموعة استنفاد: 3السبب

:الأعراض

متقطعة500أخطاء•
"متاحة اتصالات توجد لا" أخطاء•
فشل إلى تؤدي العالية الحمل فترات•

:التشخيص خطوات

البيانات قاعدة في الحالي الاتصالات عدد من تحقق.1
runtime.exsفي البيانات قاعدة مجموعة حجم مراجعة.2
الذروة أوقات خلال الاتصال استخدام مراقبة.3

:الحل

runtime.exsتكوين في المجموعة حجم زيادة•
متكرر بشكل المجموعة استنفاد تم إذا الاتصال تسريبات في التحقيق•
باستمرار ًعامرتف الحمل كان إذا البيانات قاعدة توسيع في النظر•

بطيئة استعلامات: 4السبب

:الأعراض

ًداج بطيئةAPIاستجابات•
المشتركين عن البحث عمليات في المهلة انتهاء•
البيانات قاعدة فيCPUارتفاع•

:التشخيص خطوات

البطيئة الاستعلامات سجل عن البيانات قاعدة استعلام.1
المحددة البطيئة الاستعلامات تحديد.2
مفقودة فهارس وجود من التحقق.3
الجداول وأحجام المشتركين عدد من التحقق.4

:الحل

البطيئة الاستعلامات تحسين•
المفقودة الفهارس إضافة•
البيانات قاعدة أداء تحسين في النظر•
الأمر لزم إذا البيانات قاعدة لتوسيع التخطيط•

البيانات قاعدة أخطاء استكشاف تدفق مخطط



EPCتسجيل فشل
الأعراض

LTEبشبكة الاتصال يمكنه لا المشترك•
•MMEالاتصال يرفض
PDNجلسة إنشاء يتم لا•

الشائعة والحلول الأسباب

مرفوض التجوال: 1السبب

:الأعراض

التجوال عند يفشل ولكن المنزلية الشبكة على المشترك يعمل•
"مسموح غير التجوال" أخطاء•
الآخرين مع ليس ولكن الشبكات بعض مع يعمل•

:التشخيص خطوات

للمشتركroaming_profile_idمن تحقق.1
والقواعد التجوال ملف عن استعلام.2
زيارتها تمت التي للشبكةMCC/MNCمن تحقق.3
الشبكة لتلك موجودة التجوال قاعدة كانت إذا مما تحقق.4

:الحل

زيارتها تمت التيMCC/MNCلشبكةالتجوال قاعدةإضافة•
للسماح التجوال لملف الافتراضي الإجراء تحديث أو•
للتكوينالتجوال وثائقراجع•

مفقودAPNتكوين: 2السبب

:الأعراض

PDNجلسة فشل ولكن الاتصال نجاح•
MMEمن" معروف غيرAPN" أخطاء•
بيانات اتصال على الحصول للمشترك يمكن لا•

:التشخيص خطوات

مرتبطةAPNملفات على يحتويEPCملف أن من تحقق.1
الجهاز يطلبه ما مع يتطابقAPNمعرف أن من تحقق.2
APNملف تكوين عن استعلام.3

:الحل

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#create-roaming-rule
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بالمشترك الخاصEPCبملفAPNملفاتربط•
الجهاز تكوين مع يتطابقAPNاسم أن من تأكد•
APNبـ الخاصQoSملف وجود من تحقق•

متصل غيرMME:3السبب

:الأعراض

الاتصال في يفشلون المشتركين جميع•
MMEمع اتصالات توجد لا•
متوقف القطر نظير•

:التشخيص خطوات

التحكم لوحة في القطر صفحةمن تحقق.1
"متصل" هيMMEنظير حالة أن من تحقق.2
S6aتطبيق يدعمMMEأن من تحقق.3

:الحل

بالقطر الاتصالاستكشاف•
MMEتكوين من تحقق•
MMEبمسؤول الاتصال•

المشترك حالة تلف: 4السبب

:الأعراض

أخرى مرة الاتصال يمكنه لا ولكنه كمتصل المشترك يظهر•
الواقع مع تتطابق لا الحالة•
اتصال وإعادة فصل فشل•

:التشخيص خطوات

البيانات قاعدة من المشترك حالة عن استعلام.1
قديمةMMEتعيينات وجود من تحقق.2
تحديث لآخر الوقت طابع من تحقق.3

:الحل

)الفصل إجراء( المشترك حالة مسح•
المشترك حالة في الخادمMMEتعيين إعادة•
المشترك تشغيل إعادة الأمر يتطلب قد•

EPCتسجيل أخطاء استكشاف تدفق مخطط
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IMSتسجيل فشل
الأعراض

VoLTEلـ التسجيل للمشترك يمكن لا•
الجهاز على" IMSتسجيل فشل"•
يعمل لا الصوت ولكن تعمل البيانات•

الشائعة والحلول الأسباب

للمشترك معطلIMS:1السبب

:الأعراض

IMSيوجد لا ولكن بيانات المشترك لدى•
الفور على التسجيل رفض تم•

:التشخيص خطوات

ims_enabledحقل من والتحقق المشترك عن استعلام.1
معينims_profile_idلديه المشترك أن من تحقق.2

:الحل

للمشتركIMSتمكين•
IMSملفتعيين•

متصل غيرS-CSCF:2السبب

:الأعراض

تفشلIMSتسجيلات جميع•
IMSبـ متعلقةDiameterمرور حركة توجد لا•

:التشخيص خطوات

التحكم لوحة�� ف القطر صفحةمن تحقق.1
متصلS-CSCFنظير أن من تحقق.2
Cxتطبيق يدعمS-CSCFأن من تحقق.3

:الحل

S-CSCFإلىبالقطر الاتصالإصلاح•
S-CSCFتكوين من تحقق•
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صالح غير أو مفقودIFCقالب: 3السبب

:الأعراض

User-Authorization-Answerأثناء التسجيل فشل•
السجلات فيIFCبـ متعلقة أخطاء•

:التشخيص خطوات

بالمشترك الخاصIMSملف عن استعلام.1
IFCقالب وجود من تحقق.2
IFC XMLجملة بناء من تحقق.3

:الحل

صالحIFCبقالبIMSملفتحديث•
IFCأمثلة على للحصولالملفات وثائقراجع•

IMSلـ مرفوض التجوال: 4السبب

:الأعراض

المنزلية الشبكة علىIMSيعمل•
التجوال عند يفشل•
IMSيعمل لا ولكن البيانات تجوال يعمل•

:التشخيص خطوات

التجوال ملف فيIMSإجراء من تحقق.1
الصحيحims_actionعلى تحتوي التجوال قواعد أن من تحقق.2

:الحل

IMSبـ للسماحالتجوال قواعدتحديث•
IMSلـ التجوال لملف الافتراضي الإجراء تحديث أو•

IMSتسجيل أخطاء استكشاف تدفق مخطط

VoLTEمكالمات فشل
الأعراض

تفشل المكالمات ولكنIMSتسجيل نجاح•
واحد اتجاه في صوت•
الفور على المكالمات انقطاع•
الجهاز على" المكالمة فشلت" خطأ•
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الشائعة والحلول الأسباب

متصل غيرP-CSCF:1السبب

:الأعراض

تفشل المكالمات ولكن التسجيل يعمل•
الوسائط تفويض فشل•

:التشخيص خطوات

التحكم لوحة في القطر صفحةمن تحقق.1
متصلP-CSCFنظير أن من تحقق.2
)OmniHSS PCRFوظيفة(Rxتطبيق يدعمP-CSCFأن من تحقق.3

:الحل

P-CSCFإلىبالقطر الاتصالإصلاح•
RxلـOmniHSSإلى يشيرP-CSCFتكوين أن من تحقق•

مفقود الوسائط تفويض: 2السبب

:الأعراض

الفشل ولكن المكالمة إعداد بدء•
AAR/AAAتبادل فشل•
Rxواجهة في أخطاء•

:التشخيص خطوات

Diameter Rxلرسائل السجلات من تحقق.1
AAR (AA-Request)استلام من تحقق.2
AAA (AA-Answer)استجابة من تحقق.3

:الحل

الوسائط لتفويضAARيرسلP-CSCFأن من تحقق•
OmniHSSفيRxتطبيق تكوين من تحقق•
نشطIMSتسجيل لديه المشترك أن من تحقق•

الناقل/QoSمشكلات: 3السبب

:الأعراض

صوت يوجد لا لكن�� المكالمة تتصل•
واحد اتجاه في صوت•
الجودة في مشكلات•
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:التشخيص خطوات

APNلصوتAPNبـ الخاصQoSملف من تحقق.1
)للصوتQCI 1ًةعاد( صحيح بشكلQCIتعيين من تحقق.2
)PCRFوظيفة(Gxلـ متصلP-GWأن من تحقق.3

:الحل

IMS APNلـAPNبـ الخاصQoSملفمن تحقق•
الصوتي للناقلQCI 1تكوين من تأكد•
الأمر لزم إذاP-GWإلىبالقطر الاتصالإصلاح•

VoLTEمكالمات أخطاء استكشاف تدفق مخطط

التجوال مشكلات
الأعراض

التجوال عند يعمل لا ولكن المنزل في المشترك يعمل•
يعمل لا الآخر والبعض تعمل، التجوال أثناء الشبكات بعض•
)العكس أو( الصوت يعمل لا ولكن البيانات تجوال يعمل•

الشائعة والحلول الأسباب

معينة تجوال قاعدة توجد لا: 1السبب

:الأعراض

للمشترك التجوال فشل•
بنجاح يتجولون آخرين مشتركين•

:التشخيص خطوات

للمشتركroaming_profile_idعن استعلام.1
ًغافار الحقل كان إذا مما تحقق.2

:الحل

للمشتركالتجوال ملفتعيين•

السياسة بواسطة مرفوض التجوال: 2السبب

:الأعراض

معينة شبكة على باستمرار التجوال فشل•
السياسة رفض إلى الخطأ يشير•
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:التشخيص خطوات

MMEأو المشترك جهاز من زيارتها تمت التي للشبكةMCC/MNCتحديد.1
للمشترك التجوال ملف عن استعلام.2
MCC/MNCلمطابقة التجوال قواعد من تحقق.3
للملف الافتراضي الإجراء من تحقق.4

:الحل

:زيارتها تمت التي للشبكة للسماحالتجوال قاعدةإضافة•

curl -k -X POST https://hss.example.com:8443/api/roaming/rule\
-H "Content-Type: application/json "\
-d}'

"roaming_rule :"}
"name": "Allow Visited Network,"
"mcc": "310,"
"mnc": "410,"
"data_action": 0,
"ims_action": 0

{
'{

مرفوضIMSولكن بها مسموح البيانات: 3السبب

:الأعراض

البيانات تجوال يعمل•
IMS/الصوت تجوال فشل•
مقسم الخدمة توافر•

:التشخيص خطوات

زيارتها تمت التي للشبكة التجوال قواعد عن استعلام.1
ims_actionمقابلdata_actionقيم من تحقق.2
التجوال لملف الافتراضية الإجراءات من تحقق.3

:الحل

:IMSبـ للسماح التجوال قاعدة تحديث•
للسماحims_action: 0تعيين◦
الملف فيims_action_if_no_rules_matchتحديث أو•

.مفصل تكوين على للحصولالتجوال وثائقراجع

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#create-roaming-rule
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/roaming


EIRمشكلات
الأعراض

متوقع غير بشكل محجوبة الأجهزة•
محجوبة غير المسروقة الأجهزة•
EIRتحقق فشل•

الشائعة والحلول الأسباب

صحيح غيرIMEIتعبير: 1السبب

:الأعراض

خاطئ بشكل للأجهزة السماح/حجب•
صحيح غير بشكل القاعدة تطابق•

:التشخيص خطوات

EIRقواعد عن استعلام.1
تتطابق التي القاعدة تحديد.2
الفعليIMEIضد العادي التعبير نمط اختبار.3
القاعدة ترتيب/أولوية من تحقق.4

:الحل

الصحيح العادي التعبير بنمطEIRقاعدةتحديث•
التطبيق قبل بدقة العادي التعبير اختبار•
)يفوز المطابقة في الأول( القاعدة ترتيب في النظر•

S13طلبات يرسل لاMME:2السبب

:الأعراض

ًداأبEIRتحقق يحدث لا•
القواعد عن النظر بغض الأجهزة لجميع السماح يتم•

:التشخيص خطوات

S13واجهة لاستخدام ًنامكوMMEكان إذا مما تحقق.1
متصلMMEنظير أن من تحقق.2
S13تطبيق دعم من تحقق.3
MMEتكوين مراجعة.4

:الحل

S13عبرEIRتحقق لأداءMMEتكوين•
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S13 (16777252)تطبيق يدعم النظير أن من تحقق•
الأمر لزم إذاMMEبمسؤول الاتصال•

افتراضية قاعدة توجد لا: 3السبب

:الأعراض

متوقع غير سلوك لها قاعدة أي مع تتطابق لا التي الأجهزة•

:التشخيص خطوات

EIRقواعد جميع عن استعلام.1
موجودةcatch-allقاعدة كانت إذا مما تحقق.2
القواعد ترتيب من تحقق.3

:الحل

IMEIsجميع لمطابقة.*العادي التعبير بنمط افتراضية قاعدة إضافة•
)سوداء قائمة أو بيضاء قائمة( المناسب الإجراء تعيين•
catch-allقاعدة قبل المحددة القواعد فحص من التأكد•

الأداء مشكلات
الأعراض

بطيئةAPIاستجابات•
Diameterطلبات مهلة انتهاء•
مرتفع ذاكرة أوCPUاستخدام•
بطيء التحكم لوحة تحميل•

الشائعة والحلول الأسباب

مرتفع بيانات قاعدة حمل: 1السبب

:الأعراض

بطيئة العمليات جميع•
مرتفع البيانات قاعدة فيCPUاستخدام•
الاستعلامات مهلة انتهاء•

:التشخيص خطوات

البيانات قاعدة خادم موارد استخدام من تحقق.1
البطيئة الاستعلامات تحديد.2
مفقودة فهارس وجود من تحقق.3
الاستعلام أنماط مراقبة.4



:الحل

البطيئة الاستعلامات تحسين•
البيانات قاعدة فهارس إضافة•
البيانات قاعدة موارد زيادة•
البيانات قاعدة توسيع في النظر•
البيانات قاعدة مشكلاتراجع•

مرتفع المشتركين عدد: 2السبب

:الأعراض

الوقت مرور مع الأداء تدهور•
المشتركين عدد زيادة مع يتزامن البطء•
خاص بشكل بطيئة القائمة في العمليات•

:التشخيص خطوات

المشتركين عدد إجمالي عن استعلام.1
الجداول أحجام من تحقق.2
الاستعلام تنفيذ خطط مراجعة.3
الموارد استخدام اتجاهات مراقبة.4

:الحل

السعة لترقية التخطيط•
الكبيرة البيانات لمجموعات الاستعلامات تحسين•
الكبيرة للنتائج الترقيم استخدام في النظر•
الأمر لزم إذا المؤقت التخزين تنفيذ•

Diameterنظير مشكلات: 3السبب

:الأعراض

بطيئةDiameterعمليات•
معين نظير على المهلة انتهاء•
بطيء الآخر والبعض سريعة، النظائر بعض•

:التشخيص خطوات

التحكم لوحة في القطر صفحةمن تحقق.1
البطيء النظير تحديد.2
النظير إلى الشبكي الانتقال زمن اختبار.3
النظير موارد استخدام من تحقق.4

:الحل

النظير أداء مشكلات في التحقيق•
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للزحام الشبكة مسار من تحقق•
احتياطية نظائر إضافة في النظر•
الأمر لزم إذاDiameterمهلة زيادة•

الذاكرة مشكلات: 4السبب

:الأعراض

مرتفعOmniHSSذاكرة استخدام•
الذاكرة نفاد أخطاء•
الوقت مرور مع الأداء تدهور•

:التشخيص خطوات

التطبيق ة��صف فيOmniHSSذاكرة استخدام من تحقق.1
الذاكرة اتجاه مراقبة.2
الذاكرة في تسريبات وجود من تحقق.3
Erlang VMإعدادات مراجعة.4

:الحل

المؤقتة الحالة لمسحOmniHSSتشغيل إعادة•
الارتفاع في الاستخدام استمر إذا الذاكرة تسرب في التحقيق•
runtime.exsفيErlang VMفي الذاكرة إعدادات ضبط•
باستمرار ًعامرتف الاستخدام كان إذا الأجهزة لترقية التخطيط•

المشترك حالة مشكلات
الأعراض

كذلك ليس ولكنه كمتصل المشترك يظهر•
قديمة الحالة معلومات•
صحيحة غير الموقع معلومات•
المشترك فصل يمكن لا•

الشائعة والحلول الأسباب

MMEتشغيل إعادة/تعطل: 1السبب

:الأعراض

يعمل يعد لم الذي الخادمMMEالمشترك يظهر•
MMEتشغيل إعادة بعد الاتصال للمشترك يمكن لا•
قديمة الحالة•

:التشخيص خطوات



الخادمMMEلـ المشترك حالة من تحقق.1
تشغيله أعيد قدMMEكان إذا مما تحقق.2
MMEلـ اتصال وقت آخر من تحقق.3

:الحل

)الحالة ستتحدث( أخرى مرة المشترك يتصل حتى الانتظار•
ًيايدو المشترك حالة مسح أو•
التشغيل إعادة عندMME Cancel-Locationيرسل أن يجب•

الشبكة فصل استلام يتم لم: 2السبب

:الأعراض

كمتصل يظهر ولكن المشترك تشغيل إيقاف تم•
البيانات قاعدة فيPDNجلسات تبقى•
الموقع مسح يتم لم•

:التشخيص خطوات

للمشتركlast_seenالوقت طابع من تحقق.1
)أيام أو ساعات( قديمة الحالة كانت إذا مما تحقق.2
إليه الوصول يمكن المشترك جهاز كان إذا مما تحقق.3

:الحل

أخرى مرة المشترك يتصل عندما الحالة مسح ستتم•
)تنفيذها تم إذا( الحالة مهلة انتهاء حتى الانتظار أو•
ًداج قديمة لحالة ًيايدو فًاتنظي الأمر يتطلب قد•

البيانات قاعدة تلف: 3السبب

:الأعراض

الجداول عبر متسقة غير حالة•
الأجنبي المفتاح انتهاكات•
ًئاشي تعني لا الحالة•

:التشخيص خطوات

لبيانات�� قاعدة من مباشرة المشترك حالة عن استعلام.1
يتيمة سجلات وجود من تحقق.2
الإحالة سلامة من تحقق.3

:الحل

المتسقة غير البيانات وإصلاح تحديد•
ًيايدو البيانات قاعدة تنظيف الأمر يتطلب قد•



النطاق واسع الفساد كانت إذا بالدعم الاتصال•

APIمشكلات
الأعراض

•APIأخطاء ترجع
بطيئةAPIاستجابات•
الكيانات تحديث/إنشاء يمكن لا•
500أخطاء•

الشائعة والحلول الأسباب

صالحة غير الطلب بيانات: 1السبب

:الأعراض

422أو400أخطاء•
التحقق خطأ رسائل•
مرفوض حقل•

:التشخيص خطوات

المحددة الحقول أخطاء عن للبحث الخطأ استجابة مراجعة.1
APIطلب تنسيق من تحقق.2
المطلوبة الحقول وجود من تحقق.3
البيانات أنواع من تحقق.4

:الحل

APIمرجعمع لتتوافق الطلب بيانات إصلاح•
المطلوبة الحقول جميع تضمين من التأكد•
.)إلخ الشخصية، الملفات معرفات( الأجنبي المفتاح مراجع وجود من تحقق•

الأجنبي المفتاح قيود: 2السبب

:الأعراض

مشترك إنشاء يمكن لا•
"يوجد لاkey_set_id": خطأ•
موجود غير المرجعي الكيان•

:التشخيص خطوات

يفشل الذي الأجنبي المفتاح تحديد.1
:المرجعي الكيان وجود من تحقق.2
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◦key_set_id →المفاتيح مجموعات
◦epc_profile_id →ملفاتEPC
◦ims_profile_id →ملفاتIMS

:الحل

ًلاأو المرجعي الكيان إنشاء•
موجود كيان معرف استخدام أو•
للتزويد الكامل العمل سيراتبع•

البيانات قاعدة اتصال: 3السبب

:الأعراض

500أخطاء•
تفشلAPIمكالمات جميع•
البيانات بقاعدة الاتصال أخطاء•

:الحل

البيانات قاعدة مشكلاتراجع•

التشخيص وأوامر أدوات
التحكم لوحة من سريعة فحوصات

النظام على عامة نظرة.1

◦URL: https://[hostname]:7443/overview
النظام حالة النشطة، الجلسات المشتركين، عدد: تحقق◦

القطر حالة.2

◦URL: https://[hostname]:7443/diameter
متصلة الحرجة النظائر جميع: تحقق◦

التطبيق صحة.3

◦URL: https://[hostname]:7443/application
التشغيل وقت العمليات، عدد الذاكرة، استخدام: تحقق◦

APIتشخيص أوامر

:النظام صحة من تحقق

curl -k https://hss.example.com:8443/api/status

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference#complete-subscriber-provisioning


:المشترك عن استعلام

IMSIحسب# 
curl -k https://hss.example.com:8443/api/subscriber/imsi/

001001123456789

MSISDNحسب# 
curl -k https://hss.example.com:8443/api/subscriber/msisdn/

14155551234

IDحسب# 
curl -k https://hss.example.com:8443/api/subscriber/1

:المشتركين بجميع قائمة

curl -k https://hss.example.com:8443/api/subscriber

:الملف تكوين من تحقق

EPCملف# 
curl -k https://hss.example.com:8443/api/epc/profile/1

IMSملف# 
curl -k https://hss.example.com:8443/api/ims/profile/1

التجوالملف # 
curl -k https://hss.example.com:8443/api/roaming/profile/1

الشبكة تشخيص أوامر

:القطر منفذ اتصال اختبار

telnet [PEER_IP] 3868

:TLSشهادة من تحقق

openssl s_client -connect [hostname]:8443 -showcerts

:البيانات قاعدة اتصال تبار��ا

#PostgreSQL
psql -h [DB_HOST] -U [DB_USER] -d [DB_NAME] -c "SELECT COUNT(*) FROM

subscriber";

#MySQL
mysql -h [DB_HOST] -u [DB_USER] -p -e "SELECT COUNT(*) FROM

subscriber;" [DB_NAME]



السجلات تحليل

:محددIMSIعن السجلات في البحث

grep "001001123456789" /var/log/omnihss/omnihss.log

:المصادقة فشل عن البحث

grep "authentication.*fail" /var/log/omnihss/omnihss.log

:Diameterنظير أحداث من تحقق

grep "Diameter peer" /var/log/omnihss/omnihss.log

:البيانات قاعدة أخطاء عن البحث

grep -i "database.*error" /var/log/omnihss/omnihss.log

التصعيد إرشادات
التصعيد يجب متى

:عندما البائع/الهندسي الدعم إلى بالتصعيد قم

الموثقة بالإجراءات حله يمكن لا الذيبالكامل النظام فشل.1
متسقة غير بيانات قاعدة حالة أوالبيانات فساد.2
متوقع غير سلوك أوبها مشتبه برمجية أخطاء.3
بالتعديل حلها يمكن لا التيالأداء مشكلات.4
به مصرح غير وصول أوأمنية حوادث.5
موثق غير سلوك حول أسئلة.6

تقديمها يجب التي المعلومات

:بتضمين قم التصعيد، عند

لمن متى، يفشل، الذي ما- التفصيلية الأعراض.1
بالفعل باستكشافه قمت الذي ما- المتخذة الخطوات.2
المشكلة تظهر التي الصلة ذات السجل مقتطفات- السجلات.3
)الحساسة البيانات احذف(runtime.exsمن صلة ذات أجزاء- التكوين.4
التشغيل نظام إصدار البيانات، قاعدة إصدار ،OmniHSSإصدار- البيئة.5
الأعمال على التأثير المتأثرين، المشتركين عدد- التأثير.6
المشكلة تظهر محددةIMSIs-المشتركين أمثلة.7

الحرجة غير مقابل الحرجة القضايا

):فوري تصعيد( الحرجة القضايا



مًاتما متوقف النظام•
الاتصال على قادرين غير المشتركين جميع•
البيانات قاعدة فساد•
أمني خرق•

):العمل ساعات خلال وتصعيد توثيق( الحرجة غير القضايا

حولها العمل يمكن واحد مشترك مشكلات•
فيه التحكم يمكن الذي الأداء تدهور•
تحسين طلبات•
الوثائق حول أسئلة•

الشائعة الخطأ رسائل مرجع
المصادقة أخطاء

الحلالسببالخطأ رسالة
متجهات إنشاء فشل"

"المصادقة
غير أو مفقودة مفاتيح مجموعة
صالحة

مجموعة تكوينمن تحقق
المفاتيح

التزامن إعادة انتظرالتزامن خارجSQN"SQNتزامن فشل"
المشترك زود ،IMSIمن تحققصالح غيرIMSI"المشترك على العثور يتم لم"
المشترك تمكينenabled=false"معطل المشترك"

القطر أخطاء

الحلالسببالخطأ رسالة
الشبكة اتصال من تحققالشبكة في مشكلة"القطر نظير اتصال مهلة انتهاء"
القطر تكوين من تحققالتكوين تطابق عدم"CER/CEAتبادل فشل"
النظير تطبيقات من تحققالمطلوب التطبيق يدعم لا النظير"مدعوم غير التطبيق"
الشهادات من تحققالشهادة في مشكلة"TLSمصافحة فشل"

البيانات قاعدة أخطاء

الحلالسببالخطأ رسالة
البيانات قاعدة ابدأمتوقفة البيانات قاعدة"الاتصال رفض تم"
الاعتماد بيانات إصلاحخاطئة اعتماد بيانات"المصادقة فشل"
المجموعة حجم زيادةالمجموعة استنفاد"متاحة اتصالات توجد لا"
الاستعلامات تحسينبطيء استعلام"الاستعلام مهلة انتهاء"

APIأخطاء

الحلالسببالخطأ رسالة
"key_set_idًلاأو المفاتيح مجموعة أنشئصالح غير أجنبي مفتاح"يوجد لا
الموجود احذف أو مختلفIMSIاستخدممكررIMSI"بالفعلIMSIأخذ تم"



الحلالسببالخطأ رسالة
والمتطلبات الحقل تنسيق من تحققصالح غير إدخال"التحقق في خطأ"

→APIمرجع: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


OmniHSSمعWebhookتكامل
العمليات دليل إلى العودة← 

المحتويات جدول
عامة نظرة•
Webhooksتعمل كيف•
Webhookأحداث•
Webhookحمولة•
التكوين•
الاستخدام حالات•
الأمان اعتبارات•
وإصلاحها الأخطاء استكشاف•

عامة نظرة
OmniHSSيدعم webhooksالفعلي الوقت في المشتركين أحداث حول الخارجية الأنظمة لإخطار.
لـ يمكن ،)IMSتسجيلات أو المصادقة، طلبات الموقع، تحديثات مثل( معينة أحداث تحدث عندما

OmniHSSطلب إرسالHTTP POSTنهاية نقطة إلىwebhookالملف بيانات مع لديك المكونة
.للمشترك الكاملة الشخصي

؟Webhooksهي ما

Webhooksاستدعاءات هيHTTPلـ تتيحOmniHSSحدوثها، عند تطبيقك إلى الأحداث إشعارات دفع
.للتغييراتHSSتطبيقات برمجة واجهة عن بالاستعلام تطبيقك يقوم أن إلى الحاجة منً لابد

الرئيسية الفوائد

المشتركين أحداث حدوث عند فورية تحديثات على احصل- الحقيقي الوقت في إشعارات•
كما نفسه( الكامل المشترك تعريف ملفWebhookكل تتضمن- الكاملة المشترك بيانات•

)GET /api/subscriberفي
أحداث على بناءً التزويد أو التحليلات، العمل، سير بتشغيل قم- بالأحداث مدفوعة أتمتة•

الشبكة
حالة لتغييرات التطبيقات برمجة واجهة عن المستمر للاستعلام حاجة لا- الاستعلامات تقليل•

المشترك
المخصصة التطبيقات أو التحليلات، منصات الفوترة، بأنظمةOmniHSSربط- التكامل مرونة•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS


Webhooksتعمل كيف
الأحداث تدفق

)إلخ ،IMSتسجيل موقع، تحديث توصيل،( بإجراء مشترك يقوم- حدث تحدث.1
Diameterاستجابة/طلب معOmniHSSيتعامل- HSSبواسطة الحدث معالجة يتم.2

طبيعي بشكل
HSSيرسل الأحداث، من النوع لهذاWebhookتسجيل تم إذا- Webhookتفعيل يتم.3

HTTP POSTبك الخاصة النهاية نقطة إلى
الكامل المشترك تعريف ملف علىWebhookحمولة تحتوي- المشترك بيانات تتضمن.4

JSONبصيغة
للاعترافHTTP 200-299بك الخاصة النهاية نقطة تعيد أن يجب- تطبيقك يستجيب.5

بالاستلام

التسليم ضمانات

الشبكية العمليات تعيق ولا متزامن غير بشكلWebhooksإرسال يتم- جهد بأفضل تسليم•
نٍثوا5بعدWebhookطلبات مهلة تنتهي- المهلة انتهاء•
إعادة يتم فلن خطأ، تعيد أو متاحة غير بك الخاصة النهاية نقطة كانت إذا- المحاولة إعادة لا•

Webhookمحاولة
العالي الحمل تحت الترتيب خارج الأحداث تصل قد- مضمون غير ترتيب•

كانت إذا. Webhookتسليم على تعتمدلا)إلخ الموقع، تحديثات المصادقة،( الشبكية العمليات:مهم
.طبيعي بشكل المشترك خدمة تستمر معطلة، بك الخاصةWebhookنهاية نقطة

Webhookأحداث
:التالية للأحداثWebhooksتشغيلOmniHSSلـ يمكن

EPC/LTEأحداث

الوصفالزنادالحدث

update_location_requestS6a
ULR

تحديث إجراء أو بالتوصيل المشترك يقوم
التتبع منطقة

authentication_information_requestS6a
AIRللمشترك المصادقة متجهات الشبكة تطلب

purge_requestS6a
PUR

إيقاف تم( المشترك سياق بإزالةMMEيقوم
)منفصل الجهاز، تشغيل

cancel_location_answerS6a
CLAيعترفMMEالمشترك�� تسجي بإلغاء

IMSأحداث

الوصفالزنادالحدث
ims_registrationCx SARلخدمة المشترك يسجلIMS/VoLTE



الوصفالزنادالحدث
ims_deregistrationCx SAR (de-reg)من تسجيله المشترك يلغيIMS

ims_profile_requestSh UDRتعريف ملف التطبيق خادم تطلبIMSللمشترك

)PCRF( السياسة أحداث

الوصفالزنادالحدث
policy_requestGx CCRيطلبP-GWالمشترك بيانات لجلسة سياسة

media_authorizationRx AARيطلبP-CSCFلمكالمة الوسائط تفويضIMS

Multi-IMSIأحداث

الوصفالزنادالحدث

imsi_switchULRلـIMSIنفس على مختلف
SIM

SIMعلى مختلفIMSIإلى بالتبديل الجهاز يقوم
IMSIمتعدد

Webhookحمولة
الطلب تنسيق

Webhookبـ الخاصURLعنوان إلىHTTP POSTطلبOmniHSSيرسل حدث، يحدث عندما
:لديك المكون

POST /your-webhook-endpoint HTTP/1.1
Host: your-server.com

Content-Type: application/json
X-OmniHSS-Event: update_location_request

X-OmniHSS-Event-ID: 550e8400-e29b-41d4-a716-446655440000
X-OmniHSS-Timestamp: 2025-01-15T14:30:00Z

}
"event": "update_location_request,"
"event_id": "550e8400-e29b-41d4-a716-446655440000,"
"timestamp": "2025-01-15T14:30:00Z,"
"subscriber :"}

"id": 1234,
"imsi": "001001123456789,"
"enabled": true,
"ims_enabled": true,
"msisdns :"]

"}id": 1, "msisdn": "14155551001,{"
"}id": 2, "msisdn": "14155551002{"

,[
"sim :"}

"id": 5678,
"iccid": "8991101200003204510,"
"is_esim": false



,{
"key_set :"}

"id": 100,
"amf": "8000"
,{
"epc_profile :"}

"id": 1,
"name": "Premium 100Mbps,"
"ue_ambr_dl_kbps": 100000,
"ue_ambr_ul_kbps": 50000
,{
"ims_profile :"}

"id": 1,
"name": "Standard VoLTE"
,{
"roaming_profile :"}

"id": 1,
"name": "International Roaming Allowed"
,{
"subscriber_state :"}

"mme_host": "mme-01.example.com,"
"mme_realm": "epc.mnc001.mcc001.3gppnetwork.org,"
"visited_plmn": "001001,"
"last_update": "2025-01-15T14:30:00Z"
,{
"custom_attributes :"}

"account_type": "premium,"
"billing_plan": "unlimited"

{
,{
"event_context :"}

"visited_plmn": "310410,"
"mme_host": "mme-roaming.example.com,"
"location_update_type": "initial_attach"

{
{

الحمولة هيكل

الوصفالنوعالحقل
eventstringمثل( الحدث نوعupdate_location_request(

event_idstringUUIDلتسليم فريدWebhookهذا
timestampstringزمني طابعISO 8601الحدث حدث عندما

subscriberobjectفي كما نفسه(الكامل المشترك تعريف ملفGET /api/
subscriber/:id(

event_contextobjectبالحدث خاصة إضافية سياق بيانات



الحدث سياق حقول

:بالحدث خاصة معلومات علىevent_contextكائن يحتوي

:update_location_requestلـ

}
"visited_plmn": "310410",
"mme_host": "mme-roaming.example.com",
"mme_realm": "epc.mnc410.mcc310.3gppnetwork.org",
"location_update_type": "initial_attach"

{

:imsi_switchلـ

}
"previous_imsi": "001001111111111",
"new_imsi": "310410222222222",
"sim_id": 5678,
"previous_mme_host": "mme-home.example.com",
"new_mme_host": "mme-roaming.example.com"

{

:ims_registrationلـ

}
"scscf_host": "scscf-01.ims.example.com",
"public_identities":]

"sip:001001123456789@ims.mnc001.mcc001.3gppnetwork.org",
"sip:+14155551001@ims.example.com",
"tel:+14155551001"

[
{

HTTPرؤوس

المثالالوصفالرأس
Content-Typeمًادائapplication/jsonapplication/json

X-OmniHSS-Eventالحدث نوعupdate_location_request
X-OmniHSS-Event-IDالفريد الحدث معرفUUID

X-OmniHSS-Timestampتنسيقللحدث زمني طابعISO 8601
User-AgentإصدارOmniHSSOmniHSS/1.0



التكوين
Webhooksتسجيل

.OmniHSSتطبيقات برمجة واجهة عبرWebhooksتكوين يتم

Webhookتسجيل

curl -k -X POST https://hss.example.com:8443/api/webhook\
-H "Content-Type: application/json "\
-d}'

"webhook :"}
"url": "https://your-server.com/omnihss-webhook,"
"events :"]

"update_location_request,"
"ims_registration,"
"imsi_switch"
,[
"enabled": true,
"description": "Production billing system webhook"

{
'{

:الاستجابة

}
"data":}

"id": 1,
"url": "https://your-server.com/omnihss-webhook",
"events":]

"update_location_request",
"ims_registration",
"imsi_switch"

[,
"enabled": true,
"description": "Production billing system webhook",
"created_at": "2025-01-15T14:00:00Z"

{
{

Webhooksقائمة

curl -k https://hss.example.com:8443/api/webhook

Webhookتحديث

curl -k -X PUT https://hss.example.com:8443/api/webhook/1\
-H "Content-Type: application/json "\



-d}'
"webhook :"}

"enabled": false
{
'{

Webhookحذف

curl -k -X DELETE https://hss.example.com:8443/api/webhook/1

Webhookنهاية نقطة متطلبات

:بك الخاصةWebhookنهاية نقطة تكون أن يجب

Content-Type: application/jsonمعPOSTطلبات تقبل.1
نٍثوا5خلالHTTP 200-299إعادة- بسرعة تستجيب.2
جيد بشكل المكررة التسليمات مع التعامل- متغيرة غير تكون.3
)به موصى(TLS/SSLنهاية نقاط استخدم لأمان،- HTTPSتستخدم.4
)الأمان قسم انظر(OmniHSSمن الطلب أن من تحقق- الحمولة من التحقق.5

:Webhook (Node.js/Express)معالج على مثال

const express = require('express');
const app = express)(;

app.post('/omnihss-webhook', express.json(), (req, res)<=}
const { event, subscriber, event_context } = req.body;

console.log(`Received event: ${event}`);
console.log(`Subscriber IMSI: ${subscriber.imsi}`);

المشترك بيانات معالجة// 
... هنا بك الخاص العمل منطق... // 

بالاستلام للاعتراف رًافو الرد// 
res.status(200).json({ received: true });

الرد بعد المتزامنة غير المعالجة مع التعامل// 
processWebhook(req.body).catch(console.error);

{(;

async function processWebhook(payload)}
بك الخاص المتزامنة غير المعالجة منطق// 
.إلخ التحليلات، تشغيل الفوترة، نظام تحديث: مثل// 

{

app.listen(3000);



الاستخدام حالات
الحقيقي الوقت في الاستخدام وتتبع الفوترة. 1

.الحقيقي الوقت في الفوترة أحداث وتشغيل للمشتركين الشبكة استخدام تتبع

:الفوائد

ًيادول المشتركون يتجول عندما فوري اكتشاف•
الحقيقي الوقت في المناسبة التجوال رسوم تطبيق•
بدقة الجلسة انتهاء/بدء أوقات تتبع•
العتبات إلى الوصول عند الاستخدام تنبيهات توليد•

والمراقبة التحليلات. 2

الوقت في وتقارير معلومات لوحات على للحصول التحليلات منصات إلى المشتركين نشاط بيانات تغذية
.الحقيقي

المنطقة حسب النشطين المشتركين تتبع:الاستخدام حالة

التحليلات منصة إلى البيانات يغذيWebhookمعالج// 
app.post('/omnihss-webhook', async (req, res)<=}

const { event, subscriber, event_context } = req.body;

if (event === 'update_location_request')}
await analytics.track)}

event: 'subscriber_location_update',
imsi: subscriber.imsi,

visited_plmn: event_context.visited_plmn,
timestamp: req.body.timestamp,

profile: subscriber.epc_profile.name
{(;

{

res.status(200).send)(;
{(;

:التحليلات تحكم لوحة

MMEلكل النشطين المشتركين•
الدولة حسب المتجولين المشتركين•
الخدمة مستويات توزيع•
IMSتسجيل نجاح معدلات•

والأمان الاحتيال اكتشاف. 3

.تلقائية استجابات وتشغيل الحقيقي الوقت في المشبوهة النشاط أنماط اكتشاف



:الاحتيال اكتشاف سيناريوهات

السريعة الموقع تغيرات.1

Aالدولة في المشترك يتصل◦
)ًياجسد ممكن غير(Bالدولة في يتصل دقيقة،30بعد◦
الأمان فريق إلى تنبيه إرسال الحساب، على علامة وضع: الإجراء◦

IMSIتبديل استخدام إساءة.2

SIMنفس على متعددة سريعةIMSIتبديلات◦
IMSIمتعدد به مصرح غير استخدام أوSIMاستنساخ احتمال◦
الاحتيال فريق إبلاغ ،SIMعلىIMSIsجميع تعطيل: الإجراء◦

به المصرح غير التجوال.3

)احتيال خطر عقوبات،( محظورة دولة إلى المشترك يتجول◦
الشبكة إلى الوصول حظر ًيا،تلقائ المشترك تعطيل: الإجراء◦

:المثال تنفيذ

@app.route('/omnihss-webhook', methods=['POST'])
def webhook_handler)(:

data = request.json
subscriber = data['subscriber']

event_context = data.get('event_context', {})

if data['event'] == 'update_location_request':
visited_plmn = event_context.get('visited_plmn')

المحظورة البلدان من تحقق# 
if visited_plmn in BLOCKED_PLMNS:

disable_subscriber(subscriber['imsi'])
alert_security_team(subscriber, 'Roaming to blocked PLMN')

المستحيل السفر من تحقق# 
if is_impossible_travel(subscriber['imsi'], visited_plmn):

flag_for_review(subscriber['imsi'])
alert_fraud_team(subscriber, 'Impossible travel detected')

return jsonify({'status': 'ok'}), 200

التزويد أتمتة. 4

.الشبكة أحداث على بناءً ًياتلقائ المشتركين خدمات تحديث أو تزويد

مرة لأولVoLTEالمشترك يستخدم عندما ًياتلقائIMSتمكين:الاستخدام حالة

app.post('/omnihss-webhook', async (req, res)<=}



const { event, subscriber } = req.body;

if (event === 'ims_registration' && !subscriber.ims_enabled)}
دائم بشكلIMSتمكين-  مرة لأولIMSمستخدم// 

await omnihss.updateSubscriber(subscriber.id,}
ims_enabled: true,
custom_attributes:}

...subscriber.custom_attributes,
volte_activated_at: new Date().toISOString)(

{
{(;

CRMتحديث// 
await crm.updateCustomer(subscriber.imsi,}

features: ['volte']
{(;

{

res.status(200).send)(;
{(;

العملاء إشعارات. 5

.خدمتهم حول للعملاء الحقيقي الوقت في إشعارات إرسال

ًيادول التجوال عند ترحيب رسالة:الاستخدام حالة

:الإشعارات على مثال

."التجوال رسوم تطبق]! الدولة[ في بكم ًبامرح"•
"بياناتك حد من% 80استخدمت لقد"•
"جهازك على الآنVoLTEخدمة تفعيل تم"•
"بريميوم إلى حسابك ترقية تم"•

IMSIمتعددةSIMإدارة. 6

.IMSIsلـ تبديلهم عند الإشعارات واستقبال ،IMSIمتعددةSIMلديهم الذين المشتركين وإدارة تتبع

app.post('/omnihss-webhook', async (req, res)<=}
const { event, subscriber, event_context } = req.body;

if (event === 'imsi_switch')}
const { previous_imsi, new_imsi, sim_id } = event_context;

للتحليلاتIMSIتبديل تسجيل// 
await db.logImsiSwitch)}

sim_id,
from_imsi: previous_imsi,

to_imsi: new_imsi,



timestamp: req.body.timestamp
{(;

الفوترة نظام تحديث// 
await billing.endSession(previous_imsi);

await billing.startSession(new_imsi);

)الاحتيال احتمال( مفرط تبديل هناك كان إذا تنبيه// 
const switchCount = await db.getSwitchCount(sim_id, '24h');

if (switchCount > 10)}
await alertFraudTeam(`Excessive IMSI switching: SIM ${sim_id}`);

{
{

res.status(200).send)(;
{(;

الخارجية الأنظمة مع التكامل. 7

.للاستعلام الحاجة دون الخارجية بالأنظمةOmniHSSربط

:التكاملات على أمثلة

الخدمة باستخدام العملاء سجلات تحديث- CRMأنظمة•
الشبكية التحليلات منصات إلى المشتركين بيانات تغذية- الشبكة مراقبة•
الشبكة أحداث على بناءً الرسوم تشغيل- الفوترة أنظمة•
المصادقة في للفشل تلقائية تذاكر إنشاء- التذاكر أنظمة•
للبيانات الكبير للتحليل المشتركين أحداث بث- البيانات مخازن•

الأمان اعتبارات
Webhookتوقيع/سر

:التوقيع من التحقق نفذ ،OmniHSSمن تأتيWebhooksأن من للتحقق

السرمع webhookتكوين# 
curl -k -X POST https://hss.example.com:8443/api/webhook\

-H "Content-Type: application/json "\
-d}'

"webhook :"}
"url": "https://your-server.com/omnihss-webhook,"
"events": ["update_location_request"],
"secret": "your-secret-key-here"

{
'{

:X-OmniHSS-SignatureرأسOmniHSSسيتضمن



X-OmniHSS-Signature:
sha256=5d7a8f9b2c1e3a4d6f7e8b9c0a1b2c3d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b

:التوقيع من تحقق

const crypto = require('crypto');

function verifyWebhook(req)}
const signature = req.headers['x-omnihss-signature'];

const secret = process.env.WEBHOOK_SECRET;
const payload = JSON.stringify(req.body);

const expectedSignature = 'sha256'=+
crypto.createHmac('sha256', secret)

.update(payload)

.digest('hex');

return crypto.timingSafeEqual)
Buffer.from(signature),

Buffer.from(expectedSignature)
(;

{

app.post('/omnihss-webhook', (req, res)<=}
if (!verifyWebhook(req))}

return res.status(401).json({ error: 'Invalid signature' });
{

...webhookمعالجة// 
res.status(200).send)(;

{(;

الممارسات أفضل

Webhookنهاية لنقاطTLSمًادائ استخدم- HTTPSاستخدم.1
التزوير لمنعWebhookتوقيعات من تحقق- التوقيعات من تحقق.2
Webhookنهاية نقاط ى��ع المعدل تحديد نفذ- المعدل تحديد.3
OmniHSSبـ الخاصةIPعناوين إلىWebhookوصول قيد- IPالسماح قائمة.4
والأخطاءWebhookتسليم فشل تتبع- الفشل مراقبة.5
المعالجة قبلWebhookحمولة وتنظيف صحة من تحقق- البيانات تنظيف.6
مدير البيئة، متغيرات( آمن تكوين فيWebhookأسرار تخزين- الاعتماد بيانات تأمين.7

)الأسرار

البيانات خصوصية

:المشتركين عن حساسة معلوماتعلىWebhookحمولة تحتوي

•IMSI)المشترك هوية(
•MSISDNs)الهواتف أرقام(



)MMEزيارتها، تمت التيPLMN( الموقع بيانات•
للخدمة التعريف ملف معلومات•

:الامتثال متطلبات

•GDPR -بيانات معالجة من تأكدWebhookلـ قًاوفGDPR
للبيانات المناسبة الاحتفاظ سياسات تنفيذ- البيانات احتفاظ•
Webhookنهاية نقطة وصول تقييد- الوصول في التحكم•
WebhookلنقلTLSاستخدام- التشفير•
للامتثالWebhookتسليمات جميع تسجيل- التدقيق تسجيل•

وإصلاحها الأخطاء استكشاف
Webhookاستلام يتم لم

:الأعراض

Webhookتفعيل يتم لم ولكن الأحداث تحدث•
طلبات أيWebhookنهاية نقطةَ قتتل لم•

:الأخطاء استكشاف خطوات

:Webhookتمكين من تحقق.1

curl -k https://hss.example.com:8443/api/webhook
enabled": true"من تحقق # 

:Webhookأحداث تكوين من تحقق.2

Webhookبـ الخاصةeventsقائمة في مدرج الحدث نوع أن من تأكد◦
الأحداث مصفوفة في أنها من تحقق ،ims_registrationأحداث تريد كنت إذا: مثال◦

:HSSسجلات راجع.3

Webhookتسليم أخطاء من تحقق◦
بالشبكة الاتصال مشكلات عن ابحث◦
DNSحل في فشل وجود عدم من تحقق◦

:النهاية نقطة وصول إمكانية اختبر.4

curl -X POST https://your-server.com/omnihss-webhook\
-H "Content-Type: application/json "\
-d '{"test": true}'

Webhookمهلة انتهاء

:الأعراض



Webhookمهلة انتهاء أخطاءHSSسجلات تظهر•
كفاشل عليه علامة يضعHSSولكن الطلبWebhookنهاية نقطة تتلقى•

:الحل

:الفور على استجب.1

نٍثوا5خلالHTTP 200أعد◦
الرد بعد متزامن غير بشكل البيانات بمعالجة قم◦

:النهاية نقطة أداء بتحسين قم.2

متزامنة بطيئة معالجة-  سيئ// 
app.post('/webhook', (req, res)<=}

processData(req.body); //نٍثوا10لمدة يحجب
res.status(200).send)(;

{(;

الرد بعد متزامنة غير معالجة-  جيد// 
app.post('/webhook', (req, res)<=}

res.status(200).send)(; //الفور على استجب
processData(req.body); //متزامنة غير معالجة

{(;

Webhooksمكررة

:الأعراض

مرات عدة الحدث نفس تسليم تم•
•event_idالمكررة للتسليمات نفسه هو

:السبب

التحتية البنية تقوم قد المحاولة، يعيد لاOmniHSSأن من الرغم على( الشبكية المحاولات إعادة•
)بذلك للشبكة

الحدث لنفس متعددةWebhooksتسجيل تم•

:الحل

:event_idباستخدام التغير عدم نفذ

const processedEvents = new Set)(;

app.post('/omnihss-webhook', (req, res)<=}
const eventId = req.body.event_id;

if (processedEvents.has(eventId))}
تخطي بالفعل، معالجته تمت// 

return res.status(200).json({ status: 'duplicate' });
{



processedEvents.add(eventId);

...webhookمعالجة// 
processWebhook(req.body);

res.status(200).json({ status: 'processed' });
{(;

Webhookخطأ يعيد

:الأعراض

5xxأوHTTP 4xxالنهاية نقطة تعيد•
Webhookتسليم فشلHSSتسجل•

:الشائعة الأخطاء

التوقيع من التحقق فشل- به مصرح غير1.401

التكوين مع يتطابقWebhookسر أن من تحقق◦
التوقيع حساب خوارزمية من تحقق◦

صالحة غير حمولة- صحيح غير طلب2.400

Webhookحمولة تحليل من تحقق◦
Content-Typeرأس معالجة من تأكد◦

النهاية نقطة تعطل- الخادم في داخلي خطأ3.500

النهاية بنقطة الخاصة الأخطاء سجلات راجع◦
والتسجيل الأخطاء معالجة أضف◦

:الحل

:شاملة أخطاء معالجة أضف

app.post('/omnihss-webhook', async (req, res)<=}
try}

التوقيع من تحقق// 
if (!verifyWebhook(req))}

return res.status(401).json({ error: 'Invalid signature' });
{

الحمولة من تحقق// 
if (!req.body.event || !req.body.subscriber)}

return res.status(400).json({ error: 'Invalid payload' });
{

webhookمعالجة// 



await processWebhook(req.body);

res.status(200).json({ status: 'ok' });

{catch (error)}
console.error('Webhook processing error:', error);

للتحقيق الخطأ سجل المحاولة، إعادة لمنع200أعد// 
res.status(200).json({ status: 'error', message: error.message });

{
{(;

المفقودة المشترك بيانات

:الأعراض

مكتمل غير المشترك كائن ولكنWebhookاستلام تم•
مفقودة أو فارغة المتوقعة الحقول•

:المحتملة الأسباب

)التجوال ،IMS( اختيارية الشخصية الملفات بعض تكون قد- بالكامل مكون غير المشترك.1
Webhookوإرسال الحدث تشغيل بين المشترك تحديث تم- البيانات سباق شرط.2

:الحل

:جيد بشكل الاختيارية الحقول مع تعامل

const { subscriber } = req.body;

الاختيارية الحقول من تحقق// 
const imsProfile = subscriber.ims_profile || { name: 'No IMS' };

const roamingProfile = subscriber.roaming_profile || { name: 'No
Roaming' };

المفقودةMSISDNsمع التعامل// 
const msisdns = subscriber.msisdns||][;

والرصد المراقبة
Webhookمقاييس

:وموثوقيتهWebhookأداء تتبع

:مراقبتها يجب التي المقاييس

)فاشل مقابل ناجح(Webhookتسليم معدل•
)النهاية نقطة استجابة إلى الحدث من الوقت(Webhookاستجابة زمن•



النهاية نقطة استجابة أوقات•
النهاية نقطة حسب الأخطاء معدلات•
الثانية في الأحداث•

):Prometheus/Grafana( القيادة لوحة استعلام

Webhookنجاحمعدل # 
rate(omnihss_webhook_success_total[5m])/

rate(omnihss_webhook_attempts_total[5m])

Webhookاستجابةزمن # 
histogram_quantile(0.95, omnihss_webhook_duration_seconds)

Webhookسجلات

:وإصلاحها الأخطاء لاستكشاف التفصيليWebhookتسجيل بتمكين قم

:السجل تنسيق

}
"timestamp": "2025-01-15T14:30:00Z",
"level": "info",
"component": "webhook",
"event_id": "550e8400-e29b-41d4-a716-446655440000",
"webhook_id": 1,
"event_type": "update_location_request",
"subscriber_imsi": "001001123456789",
"endpoint": "https://your-server.com/omnihss-webhook",
"http_status": 200,
"duration_ms": 145,
"error": null

{

→APIمرجع: التالي|العمليات دليل إلى العودة← 

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/docs/api-reference
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/hss/OPERATIONS
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