Guia de Operaciones
de OmniHSS

Introduccion

OmniHSS es una implementacién de un Servidor de Suscriptor en el Hogar
(HSS) disefiada para redes 4G LTE (EPC) e IMS (Sistema de Multimedia por IP).
Como la base de datos central y el centro de autenticacién para redes moviles,
OmniHSS gestiona las credenciales de los suscriptores, los datos del perfil y
proporciona servicios de autenticacion y autorizacidon tanto para servicios de
datos como de voz.

Construido sobre Elixir y la maquina virtual Erlang, OmniHSS ofrece alta
disponibilidad, tolerancia a fallos y escalabilidad requeridas para la
infraestructura moderna de telecomunicaciones.

¢Qué es un Servidor de Suscriptor
en el Hogar?

El HSS es un componente critico en las redes LTE e IMS que:

 Almacena datos de suscriptores - Credenciales, informacién del perfil y
suscripciones a servicios

» Realiza autenticacion - Valida a los suscriptores que intentan acceder a
la red

» Gestiona autorizacion - Controla qué servicios pueden acceder los
suscriptores

» Rastrea ubicacidn - Mantiene informacién de ubicacién actual para el
enrutamiento

» Controla roaming - Aplica politicas de roaming basadas en redes
visitadas



¢ Gestiona equipos - Funciona como Registro de Identidad de Equipos (EIR)
para el control de dispositivos

Caracteristicas Clave

Caracteristicas Operativas

* Interfaz S6a - Autenticacidon y gestion de ubicacion para redes LTE/EPC
* Interfaz Cx - Registro y autenticaciéon IMS
* Interfaz Sh - Acceso a datos de perfil IMS y notificaciones de suscripcién

* Interfaz S13 - Verificacién de Identidad de Equipos (OmniHSS funciona
como EIR)

e Interfaz Gx - Control de Politicas y Cargos (OmniHSS funciona como PCRF)

* Interfaz Rx - Control de politicas de medios IMS (OmniHSS funciona como
PCRF)

e Control de Roaming - Control granular sobre datos y roaming IMS por
PLMN

» Miultiples MSISDNs - Soporte para multiples niumeros de teléfono por
suscriptor

e API RESTful - API de aprovisionamiento completa para integraciéon
(también utilizada por OmniHLR)

e Panel de Control Web - Monitoreo en tiempo real y estado del sistema

Integracion de Elementos de Red
OmniHSS se integra con los siguientes elementos de red:

* MME (Entidad de Gestiéon de Movilidad) - Gestiéon de movilidad y sesiones
LTE

* P-GW (Puerta de Enlace PDN) - Recibe politicas de OmniHSS (funcién PCRF)

e P-CSCF (Funcién de Control de Sesiones de Llamadas Proxy) - Autorizacion
de medios IMS

e I-CSCF (CSCF Interrogante) - Consultas de enrutamiento IMS
* S-CSCF (CSCF de Servicio) - Registro y autenticacién IMS



e AS (Servidor de Aplicaciones) - Acceso a datos de suscriptores IMS

e OmniHLR - HLR heredado que se comunica con OmniHSS a través de API

Estructura de la Documentacion

Esta guia de operaciones esta organizada en los siguientes documentos:

Documentacion Central

. - Arquitectura del sistema, componentes
y pila Diameter

. - Referencia de configuracién completa con
ejemplos

. - Modelo de datos y relaciones de entidades

Guias Operativas

. - Uso de la interfaz de monitoreo basada en web

. - Monitoreo del sistema y chequeos de salud

. - Diagnéstico y resolucion de problemas
comunes

. - Documentacién completa de los puntos finales de la
API

. - Notificaciones de eventos en tiempo real e integracion

Documentacion de Caracteristicas

. - Perfiles EPC, IMS, APN y de roaming

. - Configuracién de politicas de roaming

. - Procedimientos del protocolo Diameter y flujos de
mensajes

. - Funcién de Reglas de Politicas y Cargos (interfaces Gx/Rx, QoS,
VOLTE)

. - Registro de Identidad de Equipos (interfaz S13, validacién IMEI)



. - Soporte para multiples
numeros de teléfono y multiples IMSI

Alta Disponibilidad

. - ClUster de multiples nodos para
implementaciones HA

Inicio Rapido para Operaciones

Accediendo al Sistema

Panel de Control (Interfaz Web)
URL: https://[hostname]:7443

El Panel de Control proporciona monitoreo en tiempo real de suscriptores y
pares Diameter.

Punto Final de API
URL: https://[hostname]:8443

La API RESTful permite el aprovisionamiento y la gestién de suscriptores.

Archivos de Configuracion Clave

* config/runtime.exs - Configuracién en tiempo de ejecucién (base de
datos, Diameter, configuraciones de red)

e priv/cert/ - Certificados TLS para HTTPS y Diameter

Operaciones Esenciales

1. Verificar Estado del Sistema - Acceder a la padgina de Resumen del Panel
de Control



2. Monitorear Pares Diameter - Acceder a la pagina Diameter del Panel de
Control

3. Consultar Suscriptor - Usar el punto final de API
/api/subscriber/imsi/:imsi

4. Ver Base de Datos - Conectarse a la Base de Datos SQL en el hosthame
configurado

Soporte y Solucion de Problemas

Archivos de Registro

Los registros del sistema se envian a stdout/stderr y pueden ser capturados por
su gestor de procesos (systemd, supervisord, etc.).

Comprobaciones Comunes

» Conectividad Diameter - Verificar la padgina Diameter para el estado de
los pares

» Conectividad de Base de Datos - Verificar la configuraciéon de la base de
datos en runtime.exs

* Fallos de autenticacion de suscriptores - Verificar el estado del
suscriptor para contar fallos

Monitoreo de Salud

e Chequeo de Salud de API - GET /api/status
* Panel de Control - Acceder a cualquier pagina del Panel de Control

« Base de Datos - Conectarse a la Base de Datos SQL y verificar el acceso a
las tablas

Consideraciones de Seguridad

e TLS Requerido - Tanto la APl como el Panel de Control utilizan HTTPS



* Gestion de Certificados - Los certificados en priv/cert/ deben ser
validos

e Seguridad de la Base de Datos - Asegurar las credenciales de la base
de datos en runtime.exs

e Aislamiento de Red - La interfaz Diameter debe estar en la red de
gestioén

» Autenticacion de API - Considerar implementar autenticacién para uso
en produccién

Arquitectura a Gran Escala

Proximos Pasos

Para procedimientos operativos detallados, consulte las secciones de
documentacion especificas:

e Comience con para entender los
componentes del sistema

e Revise para personalizar su implementacién
e Explore para el monitoreo diario
e Consulte para la automatizacién del aprovisionamiento

Version del Documento: 1.0
Mantenido Por: Equipo de Operaciones de Omnitouch



EIR (Registro de
Identidad de Equipos)

Descripcion General

El HSS incluye un EIR (Registro de Identidad de Equipos) integrado que
proporciona verificacién de identidad de equipos para dispositivos méviles. El
EIR valida los nUmeros IMEI (Identidad Internacional de Equipos Mdviles) para
determinar si el equipo mdévil esta autorizado, robado o bajo observacién antes
de permitir el acceso a la red.

Capacidades Clave

* Interfaz S13: Verificacién de identidad de equipos a través del protocolo
Diameter

» Validacion de IMEL: Verificar la identidad del equipo utilizando
IMEI/IMEISV

e Coincidencia Flexible: Coincidencia de patrones basada en regex para
IMEI, IMEISV e IMSI

» Clasificacion de Tres Niveles: Soporte para listas blancas, listas negras y
listas grises

» Politicas Configurables: Comportamiento personalizable para equipos
desconocidos

e API REST: Operaciones CRUD completas para la gestién de reglas EIR



Arquitectura

Interfaz Diameter

ID de -
Interfaz . L, Par Proposito
Aplicacion
Verificacién de identidad de
S13 16,777,252 MME/SGSN

equipos

Base de Datos de Reglas de Equipos

El EIR utiliza un sistema de coincidencia basado en reglas flexible:

EIR_ RULE
int id PK
string action
string regex

timestamp | inserted at

timestamp | updated at

Acciones de Regla:

e whitelist - Permitir equipo
e blacklist - Bloquear equipo

e greylist - Monitorear equipo

Patrones Regex: Coincidir con IMEI, IMEISV o IMSI



Valores de Estado del Equipo

Estado Cédigo Significado Accidn en la Red
Whitelist 0 Equipo aprobado Permitir acceso a la red
Blacklist 1 Equipo robado/bloqueado  Negar acceso a la red
Greylist 2 Equipo bajo observacién Permitir con monitoreo

Interfaz S13

Operaciones Soportadas

Solicitud de Verificacion de Identidad de Equipos (ECR) / Respuesta de
Verificacion de Identidad de Equipos (ECA)

Direccion: MME/SGSN - HSS (EIR)

Disparador: MME verifica la identidad del equipo durante el adjunto o la
actualizacién del area de seguimiento

AVPs de Solicitud:

e Session-Id
e Origin-Host, Origin-Realm
e Destination-Realm
e Auth-Session-State
e Terminal-Information
o |MEI (15 digitos)
o Software-Version (2 digitos, opcional)

e User-Name (IMSI, opcional)

Vendor-Specific-Application-Id

Acciones de EIR:



1. Extraer IMEI, Software-Version (si esta presente) e IMSI (si esta presente)

2. Si se proporciona IMSI:
o Validar que el suscriptor existe y esta habilitado

o Actualizar el estado del suscriptor con la informacién de ultima vista

3. Intentar blsqueda de equipo en orden de prioridad:
o Coincidencia de IMEISV (IMEI + Software-Version concatenados)

o Coincidencia de IMEI (solo IMEI)
o Coincidencia de IMSI (si se proporciona en la solicitud)

o Politica de equipo desconocido (comportamiento predeterminado
configurado)

4. Devolver estado del equipo

AVPs de Respuesta:

e Session-ld (repetido de la solicitud)
¢ Result-Code: 2001 (éxito)
e Equipment-Status: 0 (whitelist) / 1 (blacklist) / 2 (greylist)

Respuestas de Error:

e Experimental-Result: 5422 (equipo/suscriptor no encontrado)

e Experimental-Result: 5012 (error general)

Logica de Coincidencia de Equipos

Orden de Prioridad

El EIR utiliza una estrategia de blsqueda en cascada para maximizar la
flexibilidad de coincidencia:



1. IMEISV (IMEI + Software-Version)
¢ (si no hay coincidencia)

2. IMEI solo
L (si no hay coincidencia)

3. IMSI (si se proporciona en la solicitud)
¢ (si no hay coincidencia)

4. Politica de Equipo Desconocido

Algoritmo de Coincidencia
Paso 1: Coincidencia de IMEISV

e Concatenar IMEI + Software-Version: "35979139461611" + "08" =
"3597913946161108"

e Probar contra todos los patrones regex de reglas EIR

» Devolver accién ("whitelist", "blacklist", "greylist") de la primera regla
coincidente

Paso 2: Coincidencia de IMEI (fallback)

e Usar solo IMEI: "35979139461611"
e Probar contra todos los patrones regex de reglas EIR

» Devolver accién de la primera regla coincidente

Paso 3: Coincidencia de IMSI (fallback si se proporciona IMSI)

Usar IMSI de la solicitud: "999999876543210"

Probar contra todos los patrones regex de reglas EIR

Devolver accion de la primera regla coincidente

Caso de uso: Bloquear todo el equipo para un suscriptor especifico
Paso 4: Politica de Equipo Desconocido (fallback final)

e Configuracion: eir unknown equipment behaviour
e Opciones:
o :whitelist - Permitir equipo desconocido (permisivo)

o :blacklist - Bloquear equipo desconocido (restrictivo)



o :greylist - Observar equipo desconocido (moderado)

o :reject unknown equipment - Devolver error 5422 (estricto)

Ejemplos de Patrones Regex

Patron

*35979139461650"

"3597913946165. *"

*3597913946161108"

"999999876543210"

*359791.*"

Coincide

IMEI exacto

Wildcard de
prefijo IMEI

IMEISV exacto

IMSI

Wildcard TAC

Caso de Uso

Lista blanca/lista negra de un
solo dispositivo

Rango de fabricante/modelo

Dispositivo especifico con
versiéon de software

Bloquear todo el equipo para el
suscriptor

Asignacion de todo el tipo de
dispositivo



Flujos de Mensajes Comunes

Flujo 1: Verificacion de Equipo - IMEI Conocido
en Lista Blanca

MME/SGSN (EISF\‘S) Database

S13 ECR
(IMEI: 35979139461650,
IMSI: 999999876543210)

Consultar suscriptor por IMSI
Datos del suscriptor

Actualizar estado del suscriptor
(last_seen_realm,
last_received_message_type)

Actualizado
Consultar reglas EIR
Todas las reglas
Coincidir IMEISV "35979139461650"

- Sin coincidencia

Coincidir IMEI "35979139461650"
- Coincide con regex "3597913946165.*"
- Accién: "whitelist"

S13 ECA
(Result-Code: 2001,
Equipment-Status: 0)

Equipo aprobado,
permitir acceso a la red

MME/SGSN (EISRS) Database




Flujo 2: Verificacion de Equipo - IMEI en Lista
Negra (Dispositivo Robado)

L. L - - - -

Hss
MMESSGSN (EIR) Database

513 ECR
(IMEI: 35979139461650,
IMSI: 999999876543210)

L J

Consultar suscriptor por IMSI

v

Datos del suscriptor

.‘ ....................................................
Actualizar estado del suscriptor
(last_seen_realm,
last_received_message_type)
Actualizado
E T T T T T T PP PP PP
Consultar reglas EIR
Todas las reglas
e T T

Coincidir IMEISV "35979139461650"
— 5in coincidencia

—

Coincidir IMEI "35979139461650"
—+ Coincide con regex "3597913946165.*"
— Accion: "whitelist”

O

S13 ECA
(Result-Code: 2001,
Equipment-Status: Q)

Equipo aprobado,
permitir acceso a la red

Hss
MME/SGSN (EIR) Database



Flujo 3: Verificacion de Equipo - Equipo
Desconocido (Politica de Lista Blanca)

MME/SGSN (Féls% Database Configuration

S13 ECR
(IMEI: 99999999999999,
IMSI: 999999876543210)

Consultar suscriptor por IMSI
Datos del suscriptor
Actualizar estado del suscriptor
Actualizado
Consultar reglas EIR
Todas las reglas
Coincidir IMEISV "99999999999999"

- Sin coincidencia

Coincidir IMEI "99999999999999"
- Sin coincidencia

Coincidir IMSI "999999876543210"

- Sin coincidencia

Obtener unknown_equipment_behaviour

:whitelist

Aplicar politica: "whitelist"

S13 ECA

(Result-Code: 2001,
Equipment-Status: 0)

Equipo desconocido pero
la politica permite, otorgar acceso

MME/SGSN (I-éISRS) Database Configuration




Flujo 4: Verificacion de Equipo - Equipo
Desconocido (Politica de Rechazo)

MME/SGSN (?ISS) Database Configuration

S13 ECR
(IMEI: 99999999999999,
IMSI: 999999876543210)

Consultar suscriptor por IMSI
Datos del suscriptor
Actualizar estado del suscriptor
Actualizado
Consultar reglas EIR
Todas las reglas
Coincidir IMEISV "99999999999999"

- Sin coincidencia

Coincidir IMEI "99999999999999"
— Sin coincidencia

Coincidir IMSI "999999876543210"
- Sin coincidencia
Obtener unknown_equipment_behaviour
:reject_unknown_equipment

S13 ECA
(Experimental-Result: 5422,
DIAMETER_ERROR_EQUIPMENT_UNKNOWN)

Equipo desconocido,
negar acceso a la red

MME/SGSN (»Ea% Database Configuration




Flujo 5: Verificacion de Equipo - Suscriptor

Desconocido

HS5
MMESSGSN (EIR} Database

S13 ECR
(IMEI: 99999999999999,
IM5]: D09990876543210)

=
Consultar suscriptor por IMS]

-

Datos del suscriptor
L

Actualizar estado del suscriptor
*
Actualizado

Consultar reglas EIR

r
Todas las reglas

R —

Coincidir IMEISY "99390003399003"
- Sin coincidencia

-

-,

Coincidir IMEI "999909939300093"
- Sin coincidencia

—

Coincidir IMS] "999900876543210"
- Sin coincidencia

—

Obtener unknown_equipment_behaviour

Configuration

T

-whitelist

Aplicar politica: "whitelist”

S13 ECA
[Result-Code: 2001,
Equipment-Status: 0}

Equipo desconocido pero
la politica permite, otorgar acceso

MME/SGSN L Database

Configuration



Flujo 6: Verificacion de Equipo - Coincidencia
de IMEISV

MME/SGSN (%SRS) Database

S13 ECR
(IMEI: 35979139461630,
Software-Version: 08,
IMSI: 999999876543210)

Consultar suscriptor por IMSI
Datos del suscriptor
Actualizar estado del suscriptor
Actualizado
Consultar reglas EIR
Todas las reglas

Concatenar IMEISV:
"35979139461630" + "08"
= "3597913946163008"

Coincidir IMEISV "3597913946163008"
- Coincide con regex "3597913946163008"
- Accion: "greylist"

S13 ECA
(Result-Code: 2001,
Equipment-Status: 2)

Equipo en lista gris,
permitir con monitoreo

MME/SGSN (*E'?F% Database




Flujo 7: Verificacion de Equipo - Bloqueo de
IMSI

MME/SGSN {"E'ﬁf} Database Caonfiguration

513 ECR
(IMEI: 990000%0000000,
IMSI: 909004B76543210)

Consultar suscriptor por IMSI

Dates del suscriptor

Actualizar estado del suscripbor

Actualizado
e rR e em R m e a e nE s
Consultar reglas EIR
Todas las reglas
e

Coincidir IMEISY "09990950950909°
— Sin coincidencia

-\\.
-—

Coincidir IMEI "29900%09900099"
— Sin coincidencia
—
.‘__./

Coincidir IMS| "099090376543210"
— Sin coincidencia

[ —_—
Obtener unknown_equipment_behaviour
rreject_unknown_equipment
e
513 ECA
(Experimental-Result: 5422,
DIAMETER_ERROR_EQUIPMENT _LINKMNOWN)
-
Equipo desconecido,
negar acceso a la red
MME/SGSN e Database Configuration

APl REST

Gestion de Reglas EIR

Ruta base: /api/eir/rule

Listar Todas las Reglas EIR

Solicitud:



GET /api/eir/rule

Respuesta (HTTP 200):

{
"data": [
{
"id": 1,
"action": "whitelist",
"regex": "3597913946165.*",
"inserted at": "2025-01-15T10:30:00Z",
"updated at": "2025-01-15T10:30:00Z"
o
{
"id": 2,
"action": "blacklist",
"regex": "35979139461640",
"inserted at": "2025-01-16T14:20:00Z",
"updated at": "2025-01-16T14:20:00Z"
}
]
}

Obtener Regla EIR Especifica

Solicitud:

GET /api/eir/rule/{id}

Respuesta (HTTP 200):

{
"data": {
"id": 1,
"action": "whitelist",
"regex": "3597913946165.*"
}

}



Crear Regla EIR

Solicitud:

POST /api/eir/rule
Content-Type: application/json

{
"action": "blacklist",
"regex": "35979139461640"
}
Validacion:

e action: Requerido, debe ser "whitelist", "blacklist" o "greylist"

* regex: Requerido, debe ser un patrén regex valido, Unico entre todas las
reglas

Respuesta (HTTP 201):

{
"data": {
"id": 3,
"action": "blacklist",
"regex": "35979139461640"
}
}

Respuesta de Error (HTTP 400):

"errors": {
“regex": ["ya ha sido tomado"]

}
}

Actualizar Regla EIR (Parcial)

Solicitud:



PATCH /api/eir/rule/{id}
Content-Type: application/json

"action": "greylist"

}

Respuesta (HTTP 200):

{
"data": {
"id": 3,
"action": "greylist",
"regex": "35979139461640"
}
}

Reemplazar Regla EIR

Solicitud:

PUT /api/eir/rule/{id}
Content-Type: application/json

"action": "whitelist",
"regex": "359791394616.*"
}

Respuesta (HTTP 200):

{
"data": {
"id": 3,
"action": "whitelist",
"regex": "359791394616.*"
}

}



Eliminar Regla EIR

Solicitud:
DELETE /api/eir/rule/{id}

Respuesta (HTTP 204 Sin Contenido)

Configuracion

Configuracion del Servicio Diameter

Aplicacion S13 (config/runtime.exs):

%{
application name: :s13,
application dictionary: :diameter gen 3gpp s13,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 252}
]

Comportamiento de Equipos Desconocidos

Configurar el comportamiento predeterminado para equipos que no coinciden
con ninguna regla en config/runtime.exs:

Ejemplo:

config :hss, :eir,
unknown equipment behaviour: :whitelist

Valores Validos:

e :whitelist - Permitir equipo desconocido (predeterminado, permisivo)

e :blacklist - Bloquear equipo desconocido (restrictivo)



e :greylist - Monitorear equipo desconocido (moderado)

e :reject unknown equipment - Devolver error Diameter 5422 (estricto)
Casos de Uso:

e Desarrollo/Pruebas: :whitelist - Permitir todos los dispositivos

e Produccidon (permisivo): :whitelist - Solo bloguear dispositivos
conocidos como malos

e Producciéon (moderado): :greylist - Registrar dispositivos desconocidos

para revision

* Producciodn (estricto): :reject unknown equipment - Solo permitir
dispositivos registrados

Manejo de Errores

Codigo de

Tipo Significado
Resultado
2001 Exito DIAMETER_SUCCESS
5422 Experimental DIAMETER _ERROR_EQUIPMENT _UNKNOWN
5012 Experimental DIAMETER _ERROR_UNKNOWN
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Casos de Uso

1. Gestion de Dispositivos Robados
Escenario: Dispositivo reportado como robado

Accion:

POST /api/eir/rule
{

"action": "blacklist",
"regex": "35979139461640" # IMEI exacto

}

Resultado: Dispositivo denegado acceso a la red en el préximo adjunto

2. Lista Blanca de Fabricantes

Escenario: Pre-aprobar todo el rango de modelos de dispositivos

Accion:

POST /api/eir/rule
{

"action": "whitelist",
"regex": "359791394.*" # TAC para fabricante/modelo

}

Resultado: Todos los dispositivos en el rango TAC aprobados

3. Bloqueo de Equipos de Suscriptores

Escenario: Bloguear todo el equipo para un suscriptor especifico (bloqueo de
SIM)

Accion:



POST /api/eir/rule
{

"action": "blacklist",
"regex": "999999876543210" # IMSI

}

Resultado: Cualquier equipo utilizado con esta SIM esta bloqueado

4. Lista Gris de Equipos de Prueba
Escenario: Monitorear equipos de prueba en produccién

Accion:

POST /api/eir/rule
{

"action": "greylist",
"regex": "35979139.*" # Rango TAC de equipos de prueba

}

Resultado: Equipo permitido pero marcado para monitoreo

5. Control de Versiones de Software
Escenario: Bloguear una versién de firmware vulnerable especifica

Accion:

POST /api/eir/rule
{

"action": "blacklist",
"regex": "359791394616.*05" # Rango IMEI + Versién de Software

05
}

Resultado: Solo se blogquean dispositivos con la Versién de Software "05" en el
rango IMEI



Detalles de Implementacion

Componentes Internos
La funcionalidad del EIR se implementa utilizando varios mdédulos internos:

e Controlador de Protocolo S13 - Procesamiento de mensajes ECR/ECA

e Motor de Coincidencia de Equipos - Coincidencia de IMEI/IMEISV/IMSI
basada en regex

 Base de Datos de Reglas EIR - AlImacenamiento y busqueda de patrones

e Controlador de API REST - Puntos finales de gestidon de reglas

Funcion de Busqueda de Estado de Equipos
La busqueda de estado de equipos sigue esta légica en cascada:

1. Coincidencia de IMEISV: Verificar IMEI| + Software-Version concatenados
2. Coincidencia de IMEI: Verificar solo IMEI
3. Coincidencia de IMSI: Verificar IMSI (si se proporciona)

4. Equipo Desconocido: Aplicar politica predeterminada configurada

Resultados Posibles:

whitelist - Equipo permitido

blacklist - Equipo bloqueado

greylist - Equipo bajo observacion

* reject unknown equipment - Rechazo estricto

Consideraciones de Seguridad

Privacidad del IMEI

Los numeros IMEI son identificadores sensibles. El EIR:

e No registra valores de IMEI en texto plano por defecto



e Utiliza busquedas en bases de datos hash (si esta configurado)

e Restringe el acceso a la APl a administradores autenticados

Orden de Reglas

Las reglas EIR se evallan en orden de base de datos (por ID). Para patrones en
conflicto:

Regla 1: regex "359791.*" accidn "whitelist" (amplio)
Regla 2: regex "35979139461640" accidén "blacklist" (especifico)

Recomendacion: Crear reglas especificas antes de los comodines amplios
para asegurar que la lista negra tenga prioridad.

Limitacion de Tasa
Considere implementar limitacién de tasa en:

e Solicitudes S13 ECR de pares no confiables
e Modificaciones de reglas de APl REST EIR

e Consultas de busqueda de IMEI para prevenir ataques de enumeracién

Documentacion Relacionada

. - Especificaciéon del protocolo S13
. - Documentacién completa de la API
. - Arquitectura general del HSS

. - Procedimientos operativos



Apéndice: Estructura del IMEI

Formato de IMEI (15 digitos)

35 9791 394616 1

| | L Digito de verificaci6n (algoritmo de Luhn)
| L Nimero de serie (6 digitos)

| L FAC (Cédigo de Ensamblaje Final, 4 digitos)

L- TAC (Cédigo de Asignacién de Tipo, 8 digitos en total
incluyendo RBI)

| L RBI (Identificador del Cuerpo de Reporte, 2 digitos)
L Fabricante/Modelo (6 digitos)

Formato de IMEISV (16 digitos)

35 9791 394616 1 08

|| | | L Versién de Software (2 digitos)
L- IMEI (15 digitos)

Ejemplos de Patrones

IMEI/IMEISV Patron Coincide

Todos los dispositivos con
359791394616108 3597913946161.* TAC+FAC+Serial

359791394616%

Todos los digitos de
359791394616140 35979139461614. verificacion para Serial

359791394616141-9

35979139461640 35979139461640 Coincidencia exacta de IMEI

Coincidencia exacta de IMEISV
(IMEI + SV)

3597913946163008  3597913946163008



PCRF (Funcion de
Reglas de Politicas y
Cargos)

Descripcion General

El HSS incluye un PCRF (Funcién de Reglas de Politicas y Cargos) integrado que
proporciona control de politicas y reglas de cargos para sesiones de datos
moviles. EI PCRF controla las politicas de Calidad de Servicio (QoS), la
asignacion de ancho de banda y las reglas de cargos tanto para portadoras
predeterminadas como dedicadas en redes LTE.

Capacidades Clave

* Interfaz Gx: Control de politicas para PGW/PCEF (Puerta de Enlace de
Datos de Paquete / Funcién de Aplicacién y Ejecucién de Politicas)

e Interfaz Rx: Autorizacion y QoS para flujos de medios IMS (Subsistema
Multimedia IP)

» Gestion de Politicas Dinamicas: Actualizaciones de politicas en tiempo
real a través de Solicitudes de Reautenticacién (RAR)

* Soporte para VoLTE: Creacién de portadoras dedicadas para llamadas de
voz con QoS garantizada

* Reglas de Cargos: Definir el comportamiento de cargos y perfiles de
velocidad utilizando Plantillas de Flujo de Trafico (TFT)

e API REST: Control programatico de la aplicacién de politicas y gestiéon de

reglas



Arquitectura

Interfaces Diameter

ID de L .
Interfaz . L, Par Proposito
Aplicacion

PGW Gestidn de sesiones PDN,
Gx 16,777,238 aplicacién de QoS, reglas de

(PCEF)

cargos

P-CSCF Autorizacion de medios IMS,

Rx 16,777,236

(AF) reserva de ancho de banda

Gestion del Estado de Sesion

El PCRF mantiene el estado de la sesién para conexiones PDN activas y
llamadas VoLTE:



PDN_SESSION

int id PK
string pgw_session_id
string assigned_pgw_host

string rat_type

string ip_address
by -
- boolean | emergency o
- LN
- boolean | roaming -
- ",
f_.--"'f 7 ,
contains uses “belengs_to
o %,
Ty \
LTE_CALL \
1
int id PK '
int pdn_session_id FK
string pescf_session_id - ==
APN_PROFILE SUBSCRIBER_STATE
string assigned_pcscf_host
int id PK int id PK
string codec
string | name string imnsi

string type
boolean | dedicated_bearer_active
int dedicated_bandwidth_ul
int dedicated_bandwidth_dI

Interfaz Gx

Operaciones Soportadas

1. Solicitud de Control de Crédito - Inicial (CCR-I)
Disparador: PGW crea una nueva conexién PDN para el suscriptor

AVPs de Solicitud:

e Session-Id

e Origin-Host, Origin-Realm

e Subscription-ld (contiene IMSI)

» Called-Station-ld (nombre de APN)



¢ |P-CAN-Type (tipo de Red de Acceso a Conectividad IP)
» RAT-Type (Tecnologia de Acceso Radio)
* Framed-IP-Address (direccién IP del UE)

Acciones del PCRF:

1. Buscar suscriptor por IMSI
2. Recuperar perfil de APN y configuracién de QoS
3. Crear entrada de seguimiento de sesion

4. Construir politicas de QoS a partir del perfil de APN

AVPs de Respuesta:

e Result-Code: 2001 (DIAMETER_SUCCESS)
* QoS-Information (limites de ancho de banda agregados de APN)
e Default-EPS-Bearer-QoS (QCI, ARP, prioridad)

¢ Bearer-Control-Mode

2. Solicitud de Control de Crédito - Actualizacion (CCR-U)

Disparador: PGW informa cambios en la sesidn (actualizaciéon de ubicacion,
cambio de RAT, etc.)

Acciones del PCRF:

1. Localizar sesién existente por ID de sesién
2. Actualizar parametros de sesion (tipo de RAT, ubicacion, etc.)

3. Devolver politicas actualizadas si es necesario

Respuesta: Result-Code 2001 con actualizaciones de politicas opcionales
3. Solicitud de Control de Crédito - Terminar (CCR-T)

Disparador: PGW termina la conexién PDN

Acciones del PCRF:

1. Localizar sesién por ID de sesion

2. Eliminar sesidén y registros de llamada asociados



3. Confirmar terminacién

Respuesta: Result-Code 2001

4. Solicitud de Reautenticacion (RAR)
Direccion: PCRF - PGW (HSS inicia)
Disparador:

e Configuracién de llamada IMS (Rx AAR dispara Gx RAR)
» Desconexion de llamada IMS (Rx STR dispara Gx RAR)

e Reautenticacién manual a través de APl REST

AVPs de RAR:

Session-Id (ID de sesion PGW)
Auth-Application-Id: 16,777,238

Re-Auth-Request-Type (0 = Solo autorizar)

Charging-Rule-Install/Remove

QoS-Information (para portadoras dedicadas)

Acciones del PGW: Crear/modificar/eliminar portadoras dedicadas basadas en
reglas de cargos

Reglas de Cargos y Plantillas de Flujo de
Trafico

El PCRF admite la definicién de reglas de cargos con Plantillas de Flujo de
Trafico (TFT) para controlar:

» Cargos especificos de servicio - Tarifas diferentes para video, juegos,
redes sociales, etc.

» Perfiles de velocidad - Limitar o priorizar el trafico que coincide con
patrones especificos

* Politicas basadas en uso - Aplicar diferentes QoS segun el tipo de trafico
o destino



Las reglas de cargos pueden ser:

e |nstaladas dindmicamente a través de Gx RAR basadas en la deteccidn de
aplicaciones

» Predefinidas y activadas por condiciones especificas (hora del dia,
ubicacién, cuota)

e Asociadas con TFT utilizando reglas de filtro de paquetes (5-tuple:
protocolo, IP de origen/destino, puerto de origen/destino)

Casos de Uso Comunes:

» Zero-rating - Acceso ilimitado a servicios especificos (Spotify, WhatsApp,
Facebook) sin consumir cuota de datos

e Acceso posterior a la cuota - Permitir portal de autoservicio y sitios de
soporte incluso después de que el suscriptor agote la asignaciéon de datos

¢ Velocidad por niveles - Alta velocidad para servicios premium, limitada
para contenido estandar

» Politicas basadas en tiempo - Streaming ilimitado fuera de picos,
priorizacidon en horas pico

» Politicas de roaming - Cargos diferentes para uso de datos internacional
frente a nacional

» SLAs empresariales - QoS garantizada para aplicaciones criticas para el
negocio

Estructura de la Politica de QoS

QoS de Portadora Predeterminada (del perfil de APN):



"QoS-Class-Identifier": 9, // QCI (9 = portadora
predeterminada)
"APN-Aggregate-Max-Bitrate-UL": 50000, // kbps
"APN-Aggregate-Max-Bitrate-DL": 100000, // kbps
"Allocation-Retention-Priority": {
“Priority-Level”: 8,
"Pre-emption-Capability": 1, // Puede ser preemptado
"Pre-emption-Vulnerability": 1 // Puede ser preemptor
}
}

QoS de Portadora Dedicada (para VoLTE):

{
"QoS-Class-Identifier": 1, // QCI 1 = Voz
Conversacional
"Max-Requested-Bandwidth-UL": 128000, // bps
"Max-Requested-Bandwidth-DL": 128000, // bps
"Guaranteed-Bitrate-UL": 128000,
"Guaranteed-Bitrate-DL": 128000
}

Interfaz Rx

Operaciones Soportadas

1. Solicitud AA (AAR) / Respuesta AA (AAA)

Disparador: P-CSCF solicita autorizacion para la sesién de medios IMS
(configuracién de llamada VoLTE)

AVPs de Solicitud:

* Session-ld (identificador de sesién P-CSCF)
e Subscription-ld (IMSI o URI SIP)

e Media-Component-Description



o Media-Type (audio, video)

o Max-Requested-Bandwidth-UL/DL

o Codec-Data

o Flow-Description (filtros de paquetes 5-tuple)

e AF-Application-Identifier
Acciones del PCRF:

. Buscar suscriptor por IMSI o URI SIP

. Encontrar sesion IMS activa

. Extraer parametros de medios (cédec, ancho de banda, reglas de flujo)
Crear entrada de seguimiento de llamada

Disparar Gx RAR a PGW para crear portadora dedicada

Esperar respuesta Gx RAA

. Devolver Rx AAA con resultado de autorizacidon

AVPs de Respuesta:

¢ Result-Code: 2001 (éxito) o 5063 (servicio no autorizado)

2. Solicitud de Terminacion de Sesion (STR) / Respuesta de
Terminacion de Sesion (STA)

Disparador: P-CSCF termina la sesion IMS (finalizacion de llamada)
Acciones del PCRF:

1. Localizar sesién de llamada por ID de sesion P-CSCF
2. Disparar Gx RAR a PGW para eliminar portadora dedicada
3. Eliminar entrada de seguimiento de llamada

4. Devolver confirmacion STA

Respuesta: Result-Code 2001



Flujos de Mensajes Comunes

Flujo 1: Establecimiento de Sesion PDN

Database

PGW HSS
‘ (PCEF) I ‘ (PCRF) I

Gx CCR-I
(IMSI, APN, RAT-Type, IP)

Consultar suscriptor
Datos del suscriptor
Consultar perfil de APN
Configuraciéon de QoS de APN
Crear pdn_session
Sesion creada
Construir informacién de QoS

(QCI, AMBR, ARP)

Gx CCA-I
(QoS-Information,
Default-EPS-Bearer-QoS)

Establecer portadora predeterminada
con parametros de QoS

PGW HSS
(PCEF) (PCRF)

Database




Flujo 2: Configuracion de Llamada VoLTE (Rx
AAR - Gx RAR)

PGW H55

(PCEF) {PCRF) Database

Gx CCR-
(IM51, APN, RAT-Type, IP)

Y

Consultar suscriptor

Y

Datos del suscriptor

.‘ .................................................
Consultar perfil de APN
Configuracion de QoS de APN
Crear pdn_session
Sesion creada
.‘ .................................................

Construir informacion de Qo5
(QCI, AMBR, ARP)

—

G CCA-I
(QoS-Information.
Default-EPS-Bearer-Qo5)

Establecer portadora predeterminada
con parametros de QoS

PGW H55

(PCEF) (PCRF) LEEIEEE



Flujo 3: Desconexion de Llamada VoLTE (Rx

STR -» Gx RAR)

P-CSCF HSS PGW
(IMS AF) (PCRF) Database (PCEF)

Rx STR
(Session-Id)

Buscar lte_call por
ID de sesién P-CSCF

registro de Ite_call

Gx RAR
(Charging-Rule-Remove)

Gx RAA
(Result-Code: 2001)

Eliminar registro de Ite_call

Eliminado

Rx STA
(Result-Code: 2001)

Eliminar portadora dedicada

P-CSCF HSS PGW
(IMS AF) (PCRF) Database (PCEF)




Flujo 4: Actualizacion de Sesion PDN

PGW HSS
(PCEF) (PCRF) Database

Gx CCR-U
(Session-Id, Nuevo RAT-Type,
Actualizacién de Ubicacién)

Buscar pdn_session por
ID de sesiéon PGW

registro de pdn_session

Actualizar sesion
(tipo de RAT, ubicacién, marca de tiempo)

Actualizado
Evaluar cambios de politicas

(por ejemplo, roaming, reglas especificas de RAT)

Gx CCA-U
(Result-Code: 2001,
Actualizaciones de politicas opcionales)

PGW HSS
(PCEF) (PCRF) Database



Flujo 5: Terminacion de Sesion PDN

P-CSCF HSS PGW
(IM5 AF) (PCRF) Database (PCEF)

Rx 5TR
(Session-1d)

v

Buscar Ite_call por
I de sesion P-CSCF

¥

registro de Ite_call

‘ ..............................................
Gx RAR
{Charging-Rule-Remove)
Eliminar portadora dedicada
Gx RAA
(Result-Code: 2001)
SRS (RS ——
Eliminar registro de Ite_call
Eliminado
T T T T T TP ————
Rx 5TA
{Result-Code: 2001}
,‘ ....................................
P-CSCF H55 PGW
(IM5 AF) (PCRF) LIElEE (PCEF)



Flujo 6: Reautenticacion Manual a través de
APl REST

Administrador API REST del HSS

POST /api/operation/pcrf_re_auth

PGW
‘ Database ‘ ‘ (PCEF)

Nucleo PCRF

{imsi: "...", apn: "ims"}
Consultar suscriptor por IMSI
Datos del suscriptor
Encontrar sesién activa para APN
Sesién encontrada
Construir Gx RAR
(Session-Id, Destino)
Gx RAR
(Re-Auth-Request-Type)
Actualizar politicas/portadoras
Gx RAA
(Result-Code: 2001)
Resultado de RAR
HTTP 200

{data: "Solicitud de Reautenticacién Gx enviada,
Result-Code: 2001"}

c PGW
Nucleo PCRF ‘ ‘ Database ‘ ‘ (PCEF) ‘

APl REST

Endpoint de Reautenticacion PCRF
Endpoint: POST /api/operation/pcrf _re auth

Proposito: Disparar manualmente la Solicitud de Reautenticacién Gx para
refrescar politicas

Cuando Usar: Este endpoint manual se utiliza tipicamente para solucionar
problemas o forzar la actualizacién de politicas en suscriptores especificos.
Para actualizaciones de politicas rutinarias (cambio de perfiles de QoS de APN),
el sistema dispara automaticamente reautenticaciones para todas las sesiones
afectadas: no se necesita accién manual.

Cuerpo de Solicitud:



“imsi": "999999876543210",

apn": "ims

Respuesta de Exito (HTTP 200):

{

"data": "Solicitud de Reautenticacidén Gx para 999999876543210
enviada a pgw.epc.mnc999.mcc999.3gppnetwork.org, Result-Code:
2001"

}

Respuesta de Error (HTTP 400):

"error": "No se puede enviar la Solicitud de Reautenticacién
para 999999876543210 en APN ims, no se encontrd sesién PDN activa"
}

API de Configuracion de Politicas

El PCRF recupera politicas de QoS de las configuraciones de APN almacenadas
en la base de datos. Estas politicas pueden ser creadas y gestionadas a través
de la API REST.

Aplicacion Automatica de Politicas: Cuando actualiza un perfil de QoS de
APN (por ejemplo, cambia los limites de ancho de banda o QCIl), el sistema
envia automaticamente Solicitudes de Reautenticacion Gx (RAR) a todos los
PGWs con sesiones PDN activas que utilizan ese APN. Esto asegura que los
cambios de politicas se apliquen inmediatamente a todos los suscriptores
conectados sin intervencién manual.

Arquitectura de Politicas

Las politicas se definen a través de una estructura de tres niveles:



Identificador de APN - Perfil de QoS de APN - Perfil de APN
i i i
"internet" QCI, AMBR, ARP Vincula ambos

1. Crear Identificador de APN

Definir el nombre de APN y el soporte de versién IP.
Endpoint: POST /api/apn/identifier

Cuerpo de Solicitud:

{
"apn_identifier": {
"apn": "internet",
"ip version": "ipv4ve"
}
}

Opciones de Version IP:

e "ipv4" - Solo IPv4
e "ipve" - Solo IPv6
e "ipv4ve" - Doble pila (tanto IPv4 como IPv6)

e "ipv4 or _ipv6" - La red decide (ya sea IPv4 o IPv6)

Respuesta (HTTP 201):

{
"data": {
"id": 1,
"apn": "internet",
"ip version": "ipv4ve"
}
}

Validacion:



* apn: Requerido, 1-254 caracteres, unico

e ip version: Requerido, debe ser una de las cuatro opciones anteriores
Listar Identificadores de APN: GET /api/apn/identifier
2. Crear Perfil de QoS de APN
Definir los parametros de QoS (ancho de banda, QCI, prioridad).
Endpoint: POST /api/apn/qos profile

Cuerpo de Solicitud:

{
"apn qos profile": {
“name": "Internet de Mejor Esfuerzo",
"qci": 9,
"allocation retention priority": 8,
"apn _ambr dl kbps": 100000,
"apn_ambr ul kbps": 50000,
"pre emption capability": false,
"pre _emption vulnerability": true
}
}

Parametros de QoS:



Campo

name

gci

allocation retention priority

apn _ambr dl kbps

apn_ambr ul kbps

pre emption capability

pre emption vulnerability

Tipo

string

integer

integer

integer

integer

boolean

boolean

Rango

1-254 chars

1-254

1-15

1-
4,294,967,293

1-
4,294,967,293

true/false

true/false

Descripcion

Nombre del
perfil (Unico)

Identificador
de Clase de
QoS (1-4 =
GBR, 5-9 =
No-GBR)

Nivel de ARP
(1 = mayor
prioridad)

Tasa Maxima
Agregada de
Bit Rate
Descendente
de APN
(kbps)

Tasa Maxima
Agregada de
Bit Rate
Ascendente
de APN
(kbps)

Puede
preemptar
portadoras
de menor
prioridad

Puede ser
preemptado



Campo Tipo Rango Descripcion

por
portadoras
de mayor
prioridad

Valores Comunes de QCI:

e 1 - Voz Conversacional (VoLTE) - GBR, presupuesto de retraso de 100 ms
e 2 -Video Conversacional - GBR, presupuesto de retraso de 150 ms
e 5 - Senalizaciéon IMS - No-GBR, presupuesto de retraso de 100 ms

e 9 - Portadora Predeterminada (Internet) - No-GBR, presupuesto de retraso
de 300 ms

Respuesta (HTTP 201):

{
"data": {
"id": 1,
“name": "Internet de Mejor Esfuerzo",
"gqci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 100000,
"apn _ambr ul kbps": 50000,
"pre_emption capability": false,
"pre_emption vulnerability": true
}
}

Listar Perfiles de QoS: GET /api/apn/qos profile
3. Crear Perfil de APN

Vincular el identificador de APN con un perfil de QoS.
Endpoint: POST /api/apn/profile

Cuerpo de Solicitud:



"apn profile": {
"name": "Perfil de APN de Internet",
"apn_identifier id": 1,
"apn_qos profile id": 1
}
}

Campos:

* name: Nombre del perfil (Unico), utilizado para referencia
* apn_identifier id: ID de

* apn_qos profile id: ID de

Respuesta (HTTP 201):

{
"data": {
"id": 1,
"name": "Perfil de APN de Internet",
"apn_identifier id": 1,
"apn_qos profile id": 1
}
}
Restricciones:

* apn_identifier id y apn _qos profile id deben referenciar registros
existentes

e Cada combinacién de identificador de APN y perfil de QoS debe ser Unica
Listar Perfiles de APN: GET /api/apn/profile

Ejemplo Completo de Configuracion de Politicas

Paso 1: Crear Politica de APN IMS (VolLTE)



# 1. Crear Identificador de APN
curl -X POST https://hss.example.com:8443/api/apn/identifier \
-H "Content-Type: application/json" \

-d '{
"apn_identifier": {
"apn": "ims",
“ip version": "ipv4ve"
}
}
# Respuesta: {"data": {"id": 2, ...}}

# 2. Crear Perfil de QoS (Sefalizacién IMS)
curl -X POST https://hss.example.com:8443/api/apn/qos profile \
-H "Content-Type: application/json" \

-d '{
"apn _qos profile": {
"name": "QoS de Sefalizacién IMS",
"qci": 5,

"allocation retention priority": 2,
"apn ambr dl kbps": 5000,
"apn _ambr ul kbps": 5000,
"pre _emption capability": true,
"pre emption vulnerability": false
}
}
# Respuesta: {"data": {"id": 2, ...}}

# 3. Crear Perfil de APN
curl -X POST https://hss.example.com:8443/api/apn/profile \
-H "Content-Type: application/json" \
-d '{
"apn profile": {
"name": "Perfil de APN IMS",
"apn_identifier id": 2,
"apn qos profile id": 2
}
}
# Respuesta: {"data": {"id": 2, ...}}

Paso 2: Asignar al Suscriptor



Una vez creado, el perfil de APN se asigna a los suscriptores a través de
perfiles EPC. Consulte para vincular perfiles de APN a
suscriptores.

Actualizacion y Eliminacidén de Politicas

Actualizar Perfil de QoS:

PATCH /api/apn/qos profile/{id}
PUT /api/apn/qos profile/{id}

Ejemplo - Aumentar Ancho de Banda para Todos los Usuarios:

# Actualizar perfil de QoS ID 1 para aumentar ancho de banda
curl -X PATCH https://hss.example.com:8443/api/apn/qos profile/1 \
-H "Content-Type: application/json" \
-d '{
"apn _qos profile": {
"apn_ambr dl kbps": 150000,
"apn_ambr ul kbps": 75000
}
}

Qué Ocurre Automaticamente:

1. El perfil de QoS se actualiza en la base de datos

2. El sistema identifica todas las sesiones PDN activas que utilizan APNs
vinculados a este perfil de QoS

3. Para cada sesidn activa, se envia un Gx RAR al PGW correspondiente

4. Los PGWs actualizan la QoS de la portadora para reflejar los nuevos limites
de ancho de banda

5. Todos los suscriptores conectados reciben inmediatamente la politica
actualizada

Escenario de Ejemplo: Si 100 suscriptores estdn actualmente conectados en
el APN "internet" utilizando el perfil de QoS ID 1, todos los 100 tendrdn sus
limites de ancho de banda actualizados a 150 Mbps de bajada / 75 Mbps de
subida en cuestion de segundos después de completar la llamada a la API.



Nota: Cuando actualiza un perfil de QoS de APN, el sistema dispara
automaticamente reautenticaciones para todas las sesiones PDN activas
que utilizan ese APN, aplicando las nuevas politicas inmediatamente a los
suscriptores conectados. No se requiere reautenticacion manual.

Eliminar Recursos:

DELETE /api/apn/identifier/{id}
DELETE /api/apn/qos profile/{id}
DELETE /api/apn/profile/{id}

Restricciones de Eliminacion:

e No se pueden eliminar identificadores de APN o perfiles de QoS
referenciados por perfiles de APN

¢ No se pueden eliminar perfiles de APN asighados a suscriptores activos

Plantillas de Politicas

Internet de Alta Velocidad (100 Mbps de bajada / 50 Mbps de subida):

{
"apn_qos profile": {
"name": "Internet de Alta Velocidad",
"gci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 100000,
"apn_ambr ul kbps": 50000,
"pre emption capability": false,
"pre _emption vulnerability": true
}
}

Internet Premium (500 Mbps de bajada / 100 Mbps de subida):



"apn_qos profile": {
"name": "Internet Premium",
"gci": 8,
"allocation retention priority": 5,
"apn _ambr dl kbps": 500000,
"apn_ambr ul kbps": 100000,
"pre _emption capability": true,
"pre emption vulnerability": false

loT/M2M (Bajo Ancho de Banda):

{
"apn_qos profile": {
"name": "IoT M2M",
"gci": 9,
"allocation retention priority": 10,
"apn _ambr dl kbps": 1024,
"apn_ambr ul kbps": 512,
"pre emption capability": false,
"pre emption vulnerability": true
}
}

Servicios de Emergencia (Mayor Prioridad):

"apn_qos profile": {
“name": "APN de Emergencia",
"gci": 5,
"allocation retention priority": 1,
"apn _ambr dl kbps": 10000,
"apn_ambr ul kbps": 10000,
"pre _emption capability": true,
"pre emption vulnerability": false



Configuracion

Configuracion del Servicio Diameter

Aplicacion Gx (config/runtime.exs):

o°
-~

application name: :gx,
application dictionary: :diameter gen 3gpp gXx,
vendor specific application ids: [

%{vendor id: 10415, auth application id: 16 777 238}

]

Aplicacion Rx (config/runtime.exs):

o°
~

application name: :rx,
application dictionary: :diameter gen 3gpp rx,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 236}

]

Parametros de QoS

Los parametros de QoS se obtienen de:

* Portadora Predeterminada: Configuracién de perfil de APN en la base de

datos

o apn_qos profile.qci (Identificador de Clase de Qo0S)

o apn _gos profile.apn ambr ul kbps (Tasa Méaxima Agregada de Bit
Rate Ascendente)

o apn _gos profile.apn ambr dl kbps (Tasa Méaxima Agregada de Bit
Rate Descendente)



o apn qos profile.priority level (Prioridad de Retencion de
Asignacion)

* Portadora Dedicada: Extraido de la Descripcién del Componente de
Medios de Rx AAR

o QCI: 1 (Voz Conversacional)

o Bitrate Garantizado: De los AVPs de Ancho de Banda Maximo Solicitado

o Filtros de flujo: De los AVPs de Descripcidon de Flujo

Manejo de Errores

Cddigo de
Resultado

2001

5001

5002

5063

Tipo

Exito

Experimental

Experimental

Experimental

Significado

DIAMETER_SUCCESS

Usuario no
encontrado

Sesién no
encontrada

Servicio no
autorizado

Causa

Solicitud procesada
con éxito

IMSI no estd en la
base de datos de
suscriptores

La sesion PDN no
existe para
actualizar/terminar

Autorizacion de
medios IMS
denegada

Detalles de Implementacion

Gestion de Sesiones

El PCRF rastrea:



Sesiones PDN Activas - Una por APN, por suscriptor

Llamadas VoLTE - Multiples llamadas por sesién IMS (soporta Ilamadas en
conferencia)

Politicas de QoS - Aplicadas dindmicamente segun la configuracién de
APN

Reglas de Cargos - Plantillas de flujo de trafico y politicas especificas de
servicio

Caracteristicas Avanzadas de Politicas

El PCRF admite control avanzado de politicas, incluyendo:

Instalacion/eliminacidn de reglas de cargos a través de la interfaz Gx
Coincidencia de Plantillas de Flujo de Trafico (TFT) para
diferenciacion de servicios

Perfiles de velocidad dinamicos basados en la aplicacién o tipo de
trafico

Politicas conscientes del servicio activadas por condiciones de red o
comportamiento del suscriptor

Contacte a su administrador del sistema para obtener informacién sobre la

configuracién de reglas de cargos avanzadas y politicas basadas en TFT.

Documentacion Relacionada

- Especificaciones detalladas de protocolos
- Documentacion completa de la API
- Arquitectura general del HSS

- Mapeos de base de datos a AVP de Diameter



Manejo de Errores de
API

Tabla de Contenidos

Respuestas de Error Comunes
400 Solicitud Incorrecta

{

"error": "Formato JSON invalido"

}

Causas:

¢ JSON mal formado
e Faltan campos requeridos

» Tipos de datos invalidos

404 No Encontrado

{

"error": "Recurso no encontrado"

}



Causas:

e Suscriptor/perfil/entidad no existe

e |ID incorrecto en la URL

422 Entidad No Procesable

{
“errors": {
"imsi": ["ya ha sido tomado"],
"key set id": ["no existe"]
}
}
Causas:

¢ Fallos de validacién
e Restricciones de base de datos violadas

e Referencias de clave externa no existen

500 Error Interno del Servidor

{
"error": "Error interno del servidor"
}
Causas:

¢ Problemas de conectividad con la base de datos

» Errores inesperados de la aplicacion



Flujo de Manejo de Errores



Solicitud de API

OmniCore  OmniCall OmniRAN OmniCharge Platform

A Espafiol -+
5GC + - v - -
JSON Invalido Valido
400 Solicitud Incormecta ‘ jAutorizado? \\
uu/ \sr
v
‘ 401 No Autorizado ‘ iRecurso Existe?
Mo Si
|
404 No Encontrado ‘ iDatos Validos?
Hn/ \\a
' }

422 Error de Validacion Procesar Solicitud ‘

iBase de >

Error \_-itu
i




« Volver a la Referencia de API



Ejemplos de Uso de |la
API

Tabla de Contenidos

Provisionamiento Completo de
Suscriptores

Este ejemplo demuestra el flujo de trabajo completo para provisionar un nuevo
suscriptor desde cero. El proceso implica crear todos los perfiles y
componentes requeridos antes de crear al suscriptor.

Requisitos Previos: Este ejemplo utiliza jq para el andlisis de JSON. Instalar
con apt-get install jq o brew install jq.

Secciones Relacionadas:



# 1. Crear Conjunto de Claves
KEY SET ID=$(curl -k -X POST
https://hss.example.com:8443/api/key set \
-H "Content-Type: application/json" \
-d '{
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"authentication algorithm": "milenage",
"amf": "8000",
"sqn": 0O
' | jg -r '.response.id')

# 2. Crear Perfil QoS APN
APN QO0S ID=$(curl -k -X POST
https://hss.example.com:8443/api/apn/qos profile \
-H "Content-Type: application/json" \
-d '{
"name": "Default Internet QoS",
"allocation retention priority": 8,
"apn _ambr dl kbps": 50000,
"apn_ambr ul kbps": 25000,
"pre _emption capability": true,
"pre emption vulnerability": true,
"gci": 9
}' | jg -r '.response.id"')

# 3. Crear Identificador APN
APN ID=$(curl -k -X POST
https://hss.example.com:8443/api/apn/identifier \
-H "Content-Type: application/json" \
-d '{

“apn": "internet",
"ip version": "ipv4v6"
}' | jg -r '.response.id')

# 4. Crear Perfil APN
APN PROFILE ID=$(curl -k -X POST
https://hss.example.com:8443/api/apn/profile \
-H "Content-Type: application/json" \
L
\"apn identifier id\": $APN 1ID,
\"apn_qos profile id\": $APN QOS ID,
\"name\": \"Internet APN\"



}" | jg -r '.response.id')

# 5. Crear Perfil EPC
EPC PROFILE ID=$(curl -k -X POST
https://hss.example.com:8443/api/epc/profile \
-H "Content-Type: application/json" \
@l "]
\"apn profiles\": [$APN_PROFILE ID],
\"name\": \"Standard Data Plan\",
\"network access mode\": \"packet only\",
\"tracking area update interval seconds\": 600,
\"ue _ambr dl kbps\": 100000,
\"ue ambr ul kbps\": 50000
" | jqg -r '.response.id"')

# 6. Crear Suscriptor
SUBSCRIBER ID=$(curl -k -X POST
https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
L
\"imsi\": \"001001123456789\",
\"key set id\": $KEY SET ID,
\"epc profile id\": $EPC PROFILE ID
" | jg -r '.response.id"')

echo "Suscriptor provisionado exitosamente con ID: $SUBSCRIBER ID"

Qué Crea Esto:

Este flujo de trabajo de provisionamiento crea un suscriptor completo con:

1. Claves criptograficas ( ) - Para autenticacion

2. Perfil de servicio de datos ( ) - Configuraciones de ancho de
banda y acceso a la red

3. Configuracion APN ( ) - Punto de acceso con QoS

4. Registro de suscriptor ( ) - La entidad suscriptora real

Préoximos Pasos:

» Agregar numeros de teléfono: Ver

e Habilitar servicios de voz: Crear y asignar



e Configurar roaming: Crear y asignar

e Vincular SIM fisica: Crear y asignar

Ver También:

. - Asignacién de multiples niUmeros de
teléfono
. - Configuraciéon avanzada de perfiles

Provisionamiento Completo de IP
Estatica

Este ejemplo demuestra el provisionamiento de un suscriptor con una direccién
IP estatica desde cero.

Escenario: Provisionar un suscriptor de dispositivo loT que necesita una
direccion IPv4 estéatica en el APN "internet".



# Requisitos Previos: jq debe estar instalado (apt-get install jq
o brew install jq)

# 1. Crear Conjunto de Claves
KEY SET ID=$(curl -k -X POST
https://hss.example.com:8443/api/key set \
-H "Content-Type: application/json" \
-d '{
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"authentication algorithm": "milenage",
"amf": "8000",
"sqn": 0O
}'" | jg -r '.response.id"')

# 2. Crear Perfil QoS APN
APN QO0S ID=$(curl -k -X POST
https://hss.example.com:8443/api/apn/qos profile \
-H "Content-Type: application/json" \
-d '{
"name": "IoT Best Effort",
"allocation retention priority": 8,
"apn _ambr dl kbps": 10000,
"apn _ambr ul kbps": 5000,
"pre _emption capability": false,
"pre emption vulnerability": false,
"gci": 9
}' | jg -r '.response.id"')

# 3. Crear Identificador APN

APN ID=$(curl -k -X POST

https://hss.example.com:8443/api/apn/identifier \
-H "Content-Type: application/json" \

-d '{
"apn": "internet",
"ip version": "ipv4"
}' | jq -r '.response.id')

# 4. Crear Perfil APN
APN PROFILE ID=$(curl -k -X POST
https://hss.example.com:8443/api/apn/profile \
-H "Content-Type: application/json" \
gl



\"apn identifier id\": $APN_ID,
\"apn qos profile id\": $APN QOS ID,
\"name\": \"IoT Internet APN\"

" | jg -r '.response.id"')

# 5. Crear IP Estatica para el APN
STATIC IP ID=$(curl -k -X POST
https://hss.example.com:8443/api/epc/static ip \
-H "Content-Type: application/json" \
@ Of
\"apn profile id\": $APN PROFILE 1ID,
\"ipv4 static ip\": \"100.64.1.100\"
" | jg -r '.response.id"')

# 6. Crear Perfil EPC
EPC PROFILE ID=$(curl -k -X POST
https://hss.example.com:8443/api/epc/profile \
-H "Content-Type: application/json" \
@ T
\"apn profiles\": [$APN_PROFILE ID],
\"name\": \"IoT Data Plan\",
\"network access mode\": \"packet only\",
\"tracking area update interval seconds\": 600,
\"ue ambr dl kbps\": 10000,
\"ue ambr ul kbps\": 5000
" | jg -r '.response.id"')

# 7. Crear MSISDN (numero de teléfono)
MSISDN ID=$(curl -k -X POST
https://hss.example.com:8443/api/msisdn \
-H "Content-Type: application/json" \
-d '{
"msisdn": "14155551000"
}' | jg -r '.response.id"')

# 8. Crear Suscriptor con IP Estdatica
SUBSCRIBER ID=$(curl -k -X POST
https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
L
\"imsi\": \"001001999999999\",
\"key set id\": $KEY SET ID,
\"epc profile id\": $EPC PROFILE ID,
\"msisdns\": [$MSISDN ID],



\"static ips\": [$STATIC IP ID]
}" | jg -r '.response.id")

echo "jSuscriptor IoT provisionado exitosamente!"

echo " 1ID de Suscriptor: $SUBSCRIBER ID"

echo " 1IMSI: 001001999999999"

echo " MSISDN: 14155551000"

echo " 1IPv4 Estatica: 100.64.1.100 (en APN 'internet')"

Qué Crea Esto:

Este flujo de trabajo de provisionamiento crea un suscriptor loT completo con:

1. Claves criptogr@ ©ficas ( ) - Para autenticacién

2. Configuracion APN ( ) - Punto de acceso "internet"

3. Asignacion de IP Estatica ( ) - Direccion IPv4 fija 100.64.1.100

4. Perfil de servicio de datos ( ) - Limites de ancho de banda

optimizados para loT

5. Numero de teléfono ( ) - Para identificacién del dispositivo

6. Registro de suscriptor ( ) - La entidad suscriptora completa
Resultado:

Cuando este suscriptor se conecta a la red y se conecta al APN "internet”,
recibira la direccién IP estatica 100.64.1.100 en lugar de una direccién DHCP
dindmica.

Proximos Pasos:

e Agregar APNs adicionales con IPs estaticas: Repetir los pasos 2-5 para cada
APN

e Habilitar servicios de voz: Crear y asignar
e Configurar roaming: Crear y asignar

e Vincular SIM fisica: Crear y asignar
Ver También:

. - Documentacién detallada de IP estatica



- Provisionamiento basico sin IP
estatica

- Asignacién de multiples nimeros de
teléfono



Referencia de la API de
OmniHSS

Tabla de Contenidos

Descripcion General de la API

URL Base

https://[hostname] :8443/api



Formato de Solicitud

e Content-Type: application/json
e Protocolo: Solo HTTPS
e Puerto: 8443 (configurable)

Importante: Todos los puntos finales de la APl esperan cargas utiles JSON
“planas" sin objetos envolventes.

Formato Correcto:

"name": "value",
"field": "value"

Formato Incorrecto (No Usar):

{

"subscriber": {
“name": "value",
"field": "value"

}

}
Ejemplo:

# v Correcto

curl -X POST https://hss.example.com:8443/api/ims/profile \
-H "Content-Type: application/json" \
-d '{"name": "default", "ifc template": "..."}'

# x Incorrecto
curl -X POST https://hss.example.com:8443/api/ims/profile \
-H "Content-Type: application/json" \
-d '{"ims profile": {"name": "default", "ifc template": "..."}}'



Formato de Respuesta

Todas las respuestas son JSON con la siguiente estructura:

Respuesta de Exito:

{

"status": "success",
"response": { ... }

}

Respuesta de Error:

{
"status": "error",
"response": {
"invalid fields": {
"field name": "error message
}
}
}

Cddigos de Estado HTTP

Caodigo Significado

200 OK

201 Creado

400 Solicitud Incorrecta

404 No Encontrado

422 Entidad No Procesable
500 Error Interno del Servidor

Caso de Uso

GET, PUT, DELETE exitosos

POST exitoso

Datos de entrada invalidos

El recurso no existe

Error de validaciéon

Error del lado del servidor



Flujo de Solicitud de la API

Client APl Validation Database

Solicitud HTTPS (JSON)

L

Validar Entrada

alt [Validacion Fallida]
Error
.1.... e
Respuesta de Error 400/422
[Exito de Validacion]
Ejecutar Operacion
alt [Error de Base de Datos]
Ermor
.‘... S | ——
Respuesta de Error 500
.,‘...............................................
[Exita]
Resultado
.1. ....................................................................
Respuesta de Exito 200/201
.q...............................................
Client APl Validation Database

Gestion de Suscriptores

Listar Suscriptores
Recuperar todos los suscriptores o filtrar por criterios.
Endpoint: GET /api/subscriber

Parametros de Consulta:



Parametro Tipo Descripcion

enabled boolean  Filtrar por estado habilitado

ims enabled boolean Filtrar por estado habilitado de IMS

Ejemplo de Solicitud:

curl -k https://hss.example.com:8443/api/subscriber

Ejemplo de Respuesta:

{
"data": [
{
"id": 1,
"imsi": "001001123456789",
"enabled": true,
"ims_enabled": true,
“sim id": 1,
"key set id": 1,
"epc profile id": 1,
"ims profile id": 1,
"roaming profile id": 1,
"custom attributes": {},
"inserted at": "2025-10-15T10:30:00Z",
"updated at": "2025-10-15T10:30:00Z"
}
]
}

Obtener Suscriptor por ID
Recuperar un suscriptor especifico por ID de base de datos.
Endpoint: GET /api/subscriber/:id

Parametros de Ruta:



Parametro Tipo Descripcion

id integer ID de base de datos del suscriptor

Ejemplo de Solicitud:

curl -k https://hss.example.com:8443/api/subscriber/1

Obtener Suscriptor por IMSI
Recuperar un suscriptor por su IMSI.
Endpoint: GET /api/subscriber/imsi/:imsi

Parametros de Ruta:

Parametro Tipo Descripcion Formato

. , Identidad Internacional del Suscriptor  14-15
imsi string L. .
Movil digitos

Ejemplo de Solicitud:

curl -k
https://hss.example.com:8443/api/subscriber/imsi/001001123456789

Caso de Uso: Solucionar problemas de un suscriptor especifico por su IMSI.

Obtener Suscriptor por MSISDN
Recuperar un suscriptor por su numero de teléfono.
Endpoint: GET /api/subscriber/msisdn/:msisdn

Parametros de Ruta:



Parametro Tipo Descripcion Formato

NUmero ISDN de Estacion 1-15 digitos

msisdn strin
* 9 Movil (E.164)

Ejemplo de Solicitud:

curl -k
https://hss.example.com:8443/api/subscriber/msisdn/14155551234

Caso de Uso: Buscar informaciéon del suscriptor cuando solo tienes su niumero
de teléfono.

Crear Suscriptor
Provisionar un nuevo suscriptor.
Endpoint: POST /api/subscriber

Cuerpo de Solicitud:

"subscriber": {
"imsi": "001001123456789",
"enabled": true,
"ims_enabled": true,
"sim id": 1,
"key set id": 1,
"epc profile id": 1,
"ims profile id": 1,
"roaming profile id": 1,
"custom attributes": {

“note": "Suscriptor de prueba"

Campos Requeridos:



e imsi - Debe ser de 14-15 digitos, Unico
e key set id - Debe hacer referencia a un existente

e epc profile id - Debe hacer referencia a un existente

Campos Opcionales:

enabled - Predeterminado: true
e ims enabled - Predeterminado: true

* sim id - Referencia a

e ims profile id - Referencia a (requerido para servicios IMS)

* roaming profile id - Referencia a (requerido para
control de roaming)

e msisdns - Array de IDs de (nUmeros de teléfono)

e static ips - Array de IDs de para asignaciones de APN

e custom attributes - Pares clave-valor personalizados

Ver También:

. - Flujo de trabajo de
principio a fin

. - Asignacién de nameros de teléfono a
suscriptores

. - Asignacién de IPs estaticas a APNs

Ejemplo de Solicitud:

curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"imsi": "001001123456789",
"key set id": 1,
"epc_profile id": 1
}
}

Flujo de Provisionamiento:



\,
No \
Error: Perfil EPC No
Encontrado

Error: El IMSI Ya Existe

Error: Conjunto de
Claves No Encontrado

201 Creado




Actualizar Suscriptor
Modificar un suscriptor existente.
Endpoint: PUT /api/subscriber/:id

Parametros de Ruta:

Parametro Tipo Descripcion

id integer ID de base de datos del suscriptor

Cuerpo de Solicitud:

"subscriber": {
"enabled": false,
"ims enabled": false,
"epc profile id": 2,
“custom attributes": {

"note": "Deshabilitado temporalmente"

}

}

}

Campos Actualizables:

* enabled - Habilitar/deshabilitar todos los servicios

e ims enabled - Habilitar/deshabilitar servicios IMS

e sim id - Cambiar la asignacién de

* key set id - Cambiar (jten cuidado!)

e epc profile id - Cambiar

* ims profile id - Cambiar

* roaming profile id - Cambiar

e msisdns - Actualizar asignados al suscriptor

e static ips - Actualizar asignaciones de a APNs



e custom attributes - Actualizar datos personalizados

No Actualizable:

e imsi - No se puede cambiar el IMSI (eliminar y recrear en su lugar)

Ver También:
. - Gestién de perfiles de servicio

Ejemplo de Solicitud:

curl -k -X PUT https://hss.example.com:8443/api/subscriber/1 \
-H "Content-Type: application/json" \
-d '{
“subscriber": {
"enabled": false
}
}

Casos de Uso:

Deshabilitar temporalmente al suscriptor: {"enabled": false}

Deshabilitar solo los servicios de voz: {"ims enabled": false}

Cambiar el perfil de servicio: {"epc_profile id": 2} (ver

Actualizar la politica de roaming: {"roaming profile id": 3} (ver
)

Eliminar Suscriptor
Eliminar un suscriptor del sistema.
Endpoint: DELETE /api/subscriber/:id

Parametros de Ruta:



Parametro Tipo Descripcion

id integer ID de base de datos del suscriptor

Ejemplo de Solicitud:

curl -k -X DELETE https://hss.example.com:8443/api/subscriber/1

Advertencia: Esto elimina permanentemente al suscriptor y todos los datos
de estado asociados (sesiones PDN, llamadas, etc.). El IMSI puede ser
reutilizado después de la eliminacion.

Nota: Eliminar un suscriptor NO elimina lo asociado:

. - Puede ser reutilizado para otros suscriptores

- Puede ser reasignada a un nuevo suscriptor
. - Recursos compartidos utilizados por multiples suscriptores

. - Deben ser eliminados por separado si se desea

Cancelar Solicitud de Ubicacion (Desconexidn
Forzada)

Enviar una Solicitud de Cancelaciéon de Ubicacién (CLR) para forzar la
desconexidn de un suscriptor de su MME actualmente registrado.

Endpoint: POST /api/subscriber/cancel location

Cuerpo de Solicitud:

"imsi": "001001123456789"

Parametros:



Parametro Tipo Req