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OmniMessage SMPP Gateway - Guia
de Operaciones

Version: 1.0.0
Para Equipos de Operaciones

cQueée es el Gateway SMPP?

El Gateway SMPP de OmniMessage es uno de varios protocolos frontend para la
plataforma de telecomunicaciones OmniMessage. Permite el envio de mensajes
SMS conectando tu infraestructura a redes mdviles utilizando el protocolo SMPP
(Short Message Peer-to-Peer) estandar de la industria.

Importante: Este gateway es un frontend de protocolo sin estado. No tiene 1dgica
de negocio, procesamiento de mensajes ni capacidades de almacenamiento. Toda
la inteligencia proviene de OmniMessage, accesible a través de la API REST. Al
igual que otros frontends de OmniMessage (Diameter, MAP, IMS), simplemente
traduce mensajes de protocolo al formato interno de OmniMessage y viceversa.

Capacidades Clave

* Mensajeria SMPP Bidireccional: Enviar y recibir mensajes SMS a través
de SMPP

Multiples Conexiones: Conectar a multiples operadores simultdneamente
Alto Rendimiento: Manejar miles de mensajes por segundo

Monitoreo: Métricas de Prometheus integradas y panel web
Confiabilidad: Reconexion automatica y reintento de mensajes
Operacion Sin Estado: Todo el procesamiento delegado al backend de
OmniMessage

¢Quién Debe Usar Esta Guia?
Esta guia es para equipos de operaciones responsables de:

* Instalar y configurar el gateway

* Monitorear el trafico de mensajes
* Gestionar conexiones SMPP

* Solucionar problemas
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Inicio Rapido

Configuracion Inicial

Acceder al Panel Web: https://your-server:8087

Verificar el Estado del Sistema: Navegar a SMPP — Estado en Vivo

Revisar la Configuracion: Ver CONFIGURATION.md
Configurar Monitoreo: Ver MONITORING.md
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Operaciones Diarias

Tareas operativas comunes:

Tarea Acciéon
Verificar el estado de conexion Interfaz Web - SMPP — Estado en Vivo
Ver trafico de mensajes Interfaz Web — Cola
Monitorear la salud del Interfaz Web — Registros o métricas de
sistema Prometheus

Agregar/modificar conexiones Interfaz Web — SMPP - Pares Cliente/Servidor

Ver OPERATIONS.md para procedimientos detallados.

Arquitectura del Sistema

El Gateway SMPP es un traductor de protocolo sin estado que opera como parte
de la plataforma OmniMessage:

Conceptos Clave:

* Gateway SMPP: Solo traductor de protocolo - sin procesamiento de
mensajes, almacenamiento o légica de negocio

* OmniMessage: Plataforma central que maneja toda la 16gica de
mensajeria, enrutamiento y almacenamiento

* Comunicacion API: El gateway recupera mensajes para enviar desde
OmniMessage y reporta el estado de entrega

Integracion de OmniMessage

El Gateway SMPP de OmniMessage es un frontend de protocolo para la
plataforma de mensajeria OmniMessage. Es uno de varios tipos de frontend
idénticos que se interfazan con redes moéviles utilizando diferentes protocolos:

Frontend Protocolo Proposito
SMPP Gateway SMPP (SMS)Mensajeria SMS a través del protocolo SMPP
Gateway Diameter Diameter Mensajeria basada en IMS


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/CONFIGURATION
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/MONITORING
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/OPERATIONS

Frontend Protocolo Proposito
Gateway MAP MAP Senalizacion de red movil
Gateway IMS IMS Subsistema Multimedia IP

Todos los frontends comparten la misma arquitectura: Son traductores de
protocolo sin estado que delegan toda la inteligencia al Core de
OmniMessage.

Como Funciona
Flujo de Mensajes Entrantes (Sistema Externo — Operador):

Flujo de Mensajes Salientes (Operador — Gateway SMPP):

Lo Que Hace el Gateway

Recibe PDUs SMPP de operadores y clientes externos

Analiza y valida mensajes de protocolo SMPP

Traduce el formato SMPP al formato interno de OmniMessage
Llama a la API REST de OmniMessage con los datos del mensaje
Recibe mensajes de OmniMessage a través de la consulta de API
Convierte el formato de OmniMessage de nuevo a PDUs SMPP
Reporta recibos de entrega de vuelta a OmniMessage

Lo Que NO Hace el Gateway

& No almacenamiento ni persistencia de mensajes

& No decisiones de enrutamiento (OmniMessage decide)

& No limitacion de tasa (OmniMessage aplica)

& No validacion de numeros (OmniMessage valida)

& No seguimiento de estado (OmniMessage mantiene el estado)
& No légica de negocio (OmniMessage maneja toda la 16gica)

API REST de OmniMessage
El gateway se comunica con el Core de OmniMessage a través de la API REST:
Configuracion:

config :omnimessage smpp,
api base url: "https://omnimessage-core.example.com:8443"

Operaciones Clave de la API:
* GET /api/message queue?destination smsc=<bind name> - Recuperar

mensajes pendientes
* PUT /api/messages/<id>/delivery status - Reportar recibo de entrega



* GET /api/system/health - Verificacion de salud

Formato del Mensaje: Los mensajes en la cola contienen toda la informacién
necesaria para la entrega:

Numero de destino

Cuerpo del mensaje

Numero de origen

Prioridad

Periodo de validez

SMSC objetivo (nombre de enlace del operador)

El gateway simplemente recupera estos, los formatea como SMPP, los envia al
operador y reporta el estado.

Estructura de la Documentacion

Esta documentacion esta organizada en las siguientes guias:

* CONFIGURATION.md - Referencia completa de configuraciéon con todos
los parametros explicados

MONITORING.md - Guia de métricas y alertas de Prometheus
OPERATIONS.md - Procedimientos operativos diarios
TROUBLESHOOTING.md - Problemas comunes y soluciones
GLOSSARY.md - Términos y definiciones

Puntos de Acceso

Panel Web

* URL: https://your-server:8087

* Caracteristicas:
o Ver estado de conexién SMPP
o Monitorear cola de mensajes
o Ver registros del sistema
o Configurar pares SMPP
o Acceder a la documentacién

Meétricas de Prometheus
* URL: http://your-server:4000/metrics
* Formato: Formato de texto de Prometheus
* Uso: Integracion con Grafana/Prometheus

Endpoint de API

* URL: Configurado en API_BASE_URL
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* Propésito: Integracion de backend de cola de mensajes

Referencia Rapida

Tareas Comunes

Tarea Comando/Ubicacion
Iniciar gateway systemctl start omnimessage-smpp
Detener gateway  systemctl stop omnimessage-smpp
Reiniciar gateway systemctl restart omnimessage-smpp

Ver registros journalctl -u omnimessage-smpp -f
Verificar estado Interfaz Web - SMPP — Estado en Vivo
Ver métricas curl http://localhost:4000/metrics

Editar configuracién /opt/omnimessage-smpp/config/runtime.exs

Archivos Importantes

Archivo Proposito
/opt/omnimessage-smpp/config/runtime.exs Configuracién principal
/opt/omnimessage-smpp/priv/cert/ Certificados SSL
/var/log/omnimessage-smpp/ Registros de la aplicacion

/etc/systemd/system/omnimessage-smpp.serviceDefinicién del servicio

Notas de Seguridad

Interfaz Web: Usa HTTPS con tus certificados SSL

Comunicacion API: Puede verificar SSL o usar certificados autofirmados
SMPP: Protocolo de texto plano - usar seguridad de red

Credenciales: Almacenadas en el archivo de configuracion - proteger el
acceso

Proximos Pasos

Revisar CONFIGURATION.md para todas las opciones de configuracién
Configurar MONITORING.md con Prometheus

Familiarizarse con OPERATIONS.md para tareas diarias

Marcar TROUBLESHOOTING.mmd para referencia rapida

Revisar GLOSSARY.md para terminologia
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Referencia de Configuracion

Guia completa de todos los parametros de configuracion

Vision General de la Arquitectura

El Gateway SMPP de OmniMessage es un frontend de protocolo sin estado
que traduce mensajes SMPP hacia/desde OmniMessage. Toda la légica de
negocio, decisiones de enrutamiento y almacenamiento de mensajes son
manejados por OmniMessage Core - el gateway simplemente:

Recibe PDUs SMPP de transportistas y clientes

Traduce estos a formato OmniMessage a través de la API REST
Consulta a OmniMessage por mensajes a enviar

Envia PDUs SMPP a los transportistas

Informa el estado de entrega de vuelta a OmniMessage

Al e

Esto es idéntico a cdmo funcionan otros frontends de OmniMessage (Diameter,
MAP, IMS) - todos son traductores de protocolo sin estado que delegan a
OmniMessage Core.

Ubicacion del Archivo de Configuracion

/opt/omnimessage-smpp/config/runtime.exs
Importante: Después de cambiar la configuracion, reinicie el gateway:

sudo systemctl restart omnimessage-smpp

Estructura de Configuracion

El archivo de configuracion utiliza la sintaxis de Elixir. Estructura bésica:
import Config

# Configuraciones globales
config :omnimessage smpp,
setting name: value

# Vinculaciones SMPP
config :omnimessage smpp, :binds, [
%{

name: "bind name",



# ... configuraciones de vinculacién

Configuraciones Globales

API_BASE_URL

URL de la plataforma OmniMessage Core

config :omnimessage smpp,
api base url: "https://omnimessage-core.example.com:8443"

Parametro Tipo Requerido Predeterminado
api base urlCadena (URL)Si -

Propdsito: URL de la plataforma OmniMessage Core. El gateway se comunica
con OmniMessage a través de la API REST para todo el procesamiento de
mensajes:

* Enviar Mensajes: Enviar mensajes SMPP recibidos a OmniMessage para
su procesamiento

* Recuperar Mensajes: Consultar mensajes destinados a transportistas
SMPP

* Informar Estado de Entrega: Actualizar el estado de entrega de
mensajes de vuelta a OmniMessage

* Salud del Sistema: Comprobaciones de salud periddicas

Critico: Aqui es donde el gateway obtiene toda su "inteligencia". OmniMessage
maneja:

v Validaciéon de mensajes y verificacién de formato

v Decisiones de enrutamiento (qué transportista usar)
v Limitacion de tasa y control de flujo

v Validacién de nimeros

v Almacenamiento y persistencia de mensajes

v Loégica de reintento de entrega

v Seguimiento de estado

El gateway simplemente traduce el formato SMPP < OmniMessage.
Ejemplos:

# HTTPS con IP
api base url: "https://192.168.1.100:8443"



# HTTPS con nombre de host
api base url: "https://omnimessage-core.company.com:8443"

# HTTP (no recomendado para producciodn)
api_base url: "http://192.168.1.100:8080"

Requisitos de Red:
* El gateway debe tener acceso a la red de OmniMessage Core

» Usar HTTPS en produccion (configurar verify ssl peer)
* El firewall debe permitir HTTPS saliente en el puerto especificado

SMPP_POLL_INTERVAL

Frecuencia de verificacion de la cola (milisegundos)

config :omnimessage smpp,
smpp poll interval: 100

Parametro Tipo Requerido Predeterminado
smpp poll intervalEnteroNo 100

Proposito: Con qué frecuencia (en milisegundos) cada cliente verifica la cola de
mensajes.

Directrices:
e Alto volumen (>100 TPS): 100-500ms
e Volumen medio (10-100 TPS): 500-1000ms
* Bajo volumen (<10 TPS): 1000-2000ms

Variable de entorno: SMPP_POLL INTERVAL
VERIFY SSL. PEER

Verificacion de certificado SSL

config :omnimessage smpp,
verify ssl peer: false

Parametro Tipo RequeridoPredeterminado
verify ssl peerBooleanoNo false

Proposito: Si se debe verificar los certificados SSL al conectarse a la API de
backend.

Valores:



* true: Verificar certificados (produccién con certificados validos)
» false: Omitir verificacién (certificados autofirmados, pruebas)

Variable de entorno: VERIFY SSL PEER

SMSC_NAME

Identificador del gateway para registro

config :omnimessage smpp,
smsc_name: "smpp gateway"

Parametro Tipo RequeridoPredeterminado
smsc_name CadenaNo "smpp gateway"

Propodsito: Identifica esta instancia de gateway en el backend de la cola de
mensajes.

Variable de entorno: SMSC_NAME

Configuracion de Vinculacion del Cliente SMPP

Las vinculaciones del cliente son conexiones salientes a los servidores SMPP de
los transportistas.

Ejemplo Completo de Vinculacion del Cliente

config :omnimessage smpp, :binds, [
%{
# Identificador Unico para esta conexidn
name: "vodafone uk",

# Modo de conexidn
mode: :client,

# Tipo de vinculacién SMPP
bind type: :transceiver,

# Direccién del servidor SMPP del transportista
host: "smpp.vodafone.co.uk",
port: 2775,

# Credenciales de autenticacion
system id: "your username",
password: "your password",



# Limitacidén de tasa
tps limit: 100,

# Frecuencia de verificacidén de la cola
queue check frequency: 1000
}
]

Parametros de Vinculacion del Cliente
name
Identificador inico de conexion

Tipo Requerido Ejemplo
Cadena Si "vodafone uk"

Propdsito: Identifica de manera tnica esta conexién SMPP.
* Usado en registros y métricas
* Debe ser unico entre todas las vinculaciones
» Usar nombres descriptivos (transportista, regién, proposito)

Convenciones de nomenclatura:

* transportista region: "vodafone uk", "att us"
e propésito numero: "marketing 1", "alerts primary"

mode
Tipo de conexion

Tipo Requerido Valor
Atomo Si :client

Propdsito: Define esto como una conexién saliente.
Valor fijo: Siempre :client para conexiones salientes.
bind_type

Tipo de sesion SMPP

Tipo Requerido Valores Permitidos
Atomo Si :transmitter, :receiver, :transceiver

Propdsito: Define la capacidad de direccién del mensaje.



Opciones:
* :transmitter - Enviar mensajes solamente (submit sm)
* :receiver - Recibir mensajes solamente (deliver sm)
* :transceiver - Enviar y recibir (mas comun)

Recomendacion: Usar :transceiver a menos que el transportista requiera un
tipo especifico.

host
Nombre de host o IP del servidor SMPP del transportista

Tipo Requerido Ejemplo
CadenaSi “smpp.carrier.com" 0 "10.5.1.100"

Propdsito: Direccién del servidor SMPP del transportista.
Ejemplos:
host: "smpp.vodafone.co.uk"

host: "10.20.30.40"
host: "smpp-primary.carrier.net"

port
Puerto del servidor SMPP

Tipo RequeridoPredeterminado Rango
Entero Si 2775 1-65535

Proposito: Puerto TCP para la conexién SMPP.
Puerto estandar: 2775
Ejemplos:

port: 2775 # Estandar
port: 3000 # Personalizado

system _id
Nombre de usuario de autenticacion

Tipo Requerido Ejemplo
Cadena Si "company user"



Proposito: Nombre de usuario proporcionado por el transportista para
autenticacion.

Seguridad: Proteger esta credencial - almacenada en el archivo de configuracion.
password
Contrasena de autenticacion

Tipo Requerido Ejemplo
Cadena Si "secret password"

Propoésito: Contrasena proporcionada por el transportista para autenticacion.
Seguridad:
* Proteger esta credencial

e Usar contrasenas fuertes
* Rotar peridédicamente

tps_limit
Limite de transacciones por segundo

Tipo RequeridoPredeterminado Rango
Entero Si 100 1-10000

Propdsito: Maximo de mensajes por segundo a enviar a través de esta conexion.
Directrices:

» Establecer en 70-80% del méaximo del transportista
* Previene limitacién/desconexion
* Permite margen para recibos de entrega

Ejemplos:

tps limit: 10 # Bajo volumen

tps limit: 50 # Volumen medio

tps limit: 100 # Alto volumen (mas comun)
tps limit: 1000 # Muy alto volumen

Calculo:
Si el maximo del transportista = 100 TPS

Establecer tps limit = 70-80
Deja 20-30 TPS de margen



queue_check frequency
Intervalo de sondeo de la cola de mensajes (milisegundos)

Tipo RequeridoPredeterminado Rango
Entero Si 1000 100-10000

Propdsito: Con qué frecuencia verificar el backend por nuevos mensajes a enviar.
Directrices:

e Alto volumen (>100 TPS): 500-1000ms

* Volumen medio (10-100 TPS): 1000-2000ms

* Bajo volumen (<10 TPS): 2000-5000ms

Compensaciones:

* Valor mas bajo = recogida de mensajes mas rapida, mas carga en la API
* Valor mas alto = recogida mas lenta, menos carga en la API

Ejemplo de UI Web:

Configuracion de Vinculacion del Servidor SMPP

Las vinculaciones del servidor definen conexiones entrantes desde clientes
SMPP externos.

Ejemplo Completo de Vinculacion del Servidor

config :omnimessage smpp, :server binds, [
%q{
# Identificador Unico para este cliente
name: "partner_acme",

# Credenciales esperadas del cliente
system id: "acme corp",
password: "acme secret",

# Tipos de vinculacioén permitidos
allowed bind types: [:transmitter, :receiver, :transceiver],

# Restricciones de IP
ip whitelist: ["192.168.1.0/24", "10.50.1.100"],

# Limitacién de tasa
tps limit: 50,



# Frecuencia de verificacidén de la cola
queue check frequency: 1000

}
]

Parametros de Vinculacion del Servidor
name

Identificador del cliente

Tipo Requerido Ejemplo
Cadena Si "partner acme"

Proposito: Identifica al cliente externo que se conecta a usted.

Convenciones de nomenclatura: Usar el nombre del socio/cliente para facil
identificacién.

system_id
Nombre de usuario esperado del cliente

Tipo Requerido Ejemplo
Cadena Si "acme corp"

Proposito: Nombre de usuario que el cliente externo debe proporcionar para
autenticarse.

Proporcionar al cliente: Compartir esta credencial con su socio.
password
Contrasena esperada del cliente

Tipo Requerido Ejemplo
Cadena Si "secure password"

Proposito: Contrasena que el cliente externo debe proporcionar para
autenticarse.

Seguridad:
* Usar contrasenas fuertes

+ Unica por cliente
* Compartir de manera segura con el socio



allowed_bind_types
Tipos de sesion permitidos

Tipo Requerido Predeterminado
Lista de Atomos Si :

Propdsito: Restringe qué tipos de vinculaciéon puede usar el cliente.
Opciones:

allowed bind types: [:transceiver] # Solo transceptor
allowed bind types: [:transmitter, :receiver] # TX o RX
allowed bind types: [:transmitter, :receiver, :transceiver] #
Cualquiera

Recomendacion: Permitir los tres a menos que necesite restricciones.
ip_whitelist
Direcciones IP de cliente permitidas

Tipo Requerido Predeterminado Formato
Lista de CadenasSi [] IPs o notacion CIDR

Proposito: Seguridad - solo permitir conexiones desde IPs conocidas.
Formatos:

e IP Unica: "192.168.1.100" (automaticamente /32)

* Subred CIDR: "192.168.1.0/24", "10.0.0.0/8"

* Mezcla ambos: ["192.168.1.0/24", "10.50.1.100"]
Ejemplos:

# Permitir cualquier IP (no recomendado)
ip whitelist: []

# IP Unica
ip whitelist: ["203.0.113.50"]

# Multiples IPs
ip whitelist: ["203.0.113.50", "203.0.113.51"]

# Subred
ip whitelist: ["192.168.1.0/24"]

# Mezclado



ip whitelist: ["192.168.1.0/24", "10.50.1.100", "10.60.0.0/16"]
Subredes comunes:

/32 - IP Unica (automatico para IPs sin mascara)

/24 - 256 direcciones (por ejemplo, 192.168.1.0-255)

/16 - 65,536 direcciones (por ejemplo, 10.50.0.0-255.255)

/8 -16,777,216 direcciones (por ejemplo, 10.0.0.0-255.255.255.255)

tps_limit
Limite de mensajes por segundo

Igual que el tps limit de la vinculacién del cliente - controla la tasa de
deliver sm saliente.

queue_check frequency

Intervalo de sondeo de la cola

Igual que el queue check frequency de la vinculacion del cliente - con qué
frecuencia verificar mensajes para entregar a este cliente.

Ejemplo de UI Web:

Configuracion de Escucha del Servidor

Cuando se configuran las vinculaciones del servidor, el gateway escucha
conexiones entrantes.

Ejemplo Completo de Escucha
config :omnimessage smpp, :listen, %{
host: "0.0.0.0",
port: 2775,
max_connections: 100

}

Parametros de Escucha
host

Direccion IP a la que vincularse



Tipo RequeridoPredeterminado Valores Comunes
CadenaNo "0.0.0.0" "0.0.0.0", "127.0.0.1"

Proposito: Qué interfaz de red escuchar.
Valores:
e "0.0.0.0" - Escuchar en todas las interfaces (recomendado)

e "127.0.0.1" - Escuchar solo en localhost (pruebas)
* "192.168.1.10" - Escuchar en IP especifica

port
Puerto TCP para escuchar

Tipo RequeridoPredeterminado Rango
EnteroNo 2775 1-65535

Proposito: Puerto para conexiones SMPP entrantes.
Estandar: 2775

max_connections

Numero maximo de conexiones concurrentes

Tipo RequeridoPredeterminado Rango
EnteroNo 100 1-10000

Proposito: Limita el nimero total de conexiones simultdneas de clientes.
Directrices:
» Establecer segun los clientes esperados

» Valores mas altos utilizan mas memoria
e Tipico: 10-100 conexiones

Ejemplos Completos de Configuracion

Ejemplo 1: Conexion a un Solo Transportista
import Config

config :omnimessage smpp,
api base url: "https://smsc.company.com:8443",



verify ssl peer: true,
smsc_name: "smpp prod"

config :omnimessage smpp, :binds, [
%{
name: "att primary",
mode: :client,
bind type: :transceiver,
host: "smpp.att.com",
port: 2775,
system id: "company user",
password: "secure pass 123",
tps limit: 100,
queue check frequency: 1000
}
]

Ejemplo 2: Multiples Transportistas
import Config

config :omnimessage smpp,
api base url: "https://smsc.company.com:8443"

config :omnimessage smpp, :binds, [

# América del Norte

%{
name: "att us",
mode: :client,
bind type: :transceiver,
host: "smpp.att.com",
port: 2775,
system id: "att username",
password: "att password",
tps limit: 100,
queue check frequency: 1000

~

Europa
{

name: "vodafone uk",

mode: :client,

bind type: :transceiver,
host: "smpp.vodafone.co.uk",
port: 2775,

system id: "voda username",
password: "voda password",
tps limit: 50,

o H =



queue check frequency: 1000

}
]

Ejemplo 3: Gateway con Vinculaciones de Servidor

import Config

config :omnimessage smpp,
api base url: "https://smsc.company.com:8443"

# Conexiones salientes
config :omnimessage smpp, :binds, [
%{
name: "upstream carrier",
mode: :client,
bind type: :transceiver,
host: "smpp.carrier.com",
port: 2775,
system id: "my username",
password: "my password",
tps limit: 100,
queue check frequency: 1000
}
]

# Definiciones de clientes entrantes
config :omnimessage smpp, :server binds, [
%{

name: "“partner_alpha",
system id: "alpha corp",
password: "alpha secret",
allowed bind types: [:transmitter, :receiver,
ip whitelist: ["203.0.113.0/24"],
tps limit: 50,
queue check frequency: 1000

00
-~

name: "“partner beta",

system id: "beta inc",

password: "beta password",
allowed bind types: [:transceiver],
ip whitelist: ["198.51.100.50"],
tps limit: 25,

queue check frequency: 2000

:transceiver],



# Escucha del servidor

config :omnimessage smpp, :listen, %{
host: "0.0.0.0",
port: 2775,
max_connections: 100

}

Validacion de Configuracion

Después de editar la configuracién, valide antes de reiniciar:

Verificacion de Sintaxis

# Verificar la sintaxis de Elixir
/opt/omnimessage-smpp/bin/omnimessage-smpp eval "File.read!('config/
runtime.exs')"

Si la sintaxis es invalida, verd un error. Corrija antes de reiniciar.

Probar Configuracion

# Reiniciar en primer plano para ver errores

sudo -u omnimessage-smpp /opt/omnimessage-smpp/bin/omnimessage-smpp

console

Presione Ctrl+C dos veces para salir.

Mejores Practicas de Seguridad

1. Proteger el archivo de configuracion:
sudo chmod 600 /opt/omnimessage-smpp/config/runtime.exs
sudo chown omnimessage-smpp:omnimessage-smpp /opt/omnimessage-
smpp/config/runtime.exs
2. Usar contrasenas fuertes:
o Minimo 12 caracteres
o Mezclar letras, numeros, simbolos
o Unica por conexion

3. Usar listas blancas de IP:

o Siempre configurar ip whitelist para vinculaciones de servidor
o Nunca usar lista vacia [] en produccion



4. Habilitar verificacion SSL.:
o Establecer verify ssl peer: true con certificados validos
5. Rotacion regular de credenciales:

o Cambiar contrasenas trimestralmente
o Coordinar con transportistas/socios

Proximos Pasos

* Revisar MONITORING.md para la configuracion de métricas
* Leer OPERATIONS.md para gestionar conexiones

* Ver TROUBLESHOOTING.md para problemas comunes

* Volver a README.md para una vision general

Copyright © 2025 Omnitouch Network Services


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/MONITORING
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/OPERATIONS
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/TROUBLESHOOTING

il

Glosario

Términos y Definiciones

A

API (Interfaz de Programacion de Aplicaciones) Interfaz utilizada para
comunicarse con el sistema backend de la cola de mensajes.

Auto-Scroll Funcion en la pestafia de Registros de la interfaz web que se
desplaza automaticamente para mostrar las entradas de registro mas recientes.

B

Backend El sistema de cola de mensajes al que se conecta el Gateway SMPP
para recuperar y almacenar mensajes.

Bind Una conexién SMPP entre dos sistemas. Puede ser transmisor, receptor o
transceptor.

Bind Type El tipo de sesion SMPP:

* Transmisor: Solo envia mensajes
* Receptor: Solo recibe mensajes
* Transceptor: Envia y recibe mensajes

Bind Failure Cuando un intento de autenticacion SMPP falla, generalmente
debido a credenciales incorrectas o restricciones de IP.

C

CIDR (Enrutamiento Inter-Dominio Sin Clase) Notacion para especificar
rangos de direcciones IP (por ejemplo, 192.168.1.0/24 representa 256
direcciones IP).

Client Bind Una conexion SMPP saliente desde el gateway a un servidor SMPP
de un operador.

Connection Status Estado actual de un bind SMPP:
* Conectado: Activo y operativo

e Desconectado: No conectado
» Reconectando: Intentando establecer conexion



Counter Una métrica que solo aumenta (se restablece al reiniciar el servicio),
utilizada para totales como mensajes enviados.

D

Data Coding Campo SMPP que especifica la codificacién de caracteres del
mensaje (GSM-7, UCS-2, etc.).

Delivery Failure Cuando un mensaje no puede ser entregado, indicado por una
respuesta de error del operador.

Delivery Receipt (DLR) Confirmacién del operador sobre el estado de entrega
del mensaje.

dest_smsc Campo en la cola de mensajes que indica qué conexién SMPP debe
manejar el mensaje.

Disconnection Cuando una conexién SMPP activa es terminada, ya sea
intencionalmente o debido a un error.

E

Enquire Link Mensaje de mantenimiento SMPP enviado periédicamente para
verificar que la conexién esté activa.

ESM Class Campo SMPP que indica el tipo de mensaje y caracteristicas.

Exponential Backoff Estrategia de reintento donde el tiempo de espera se
duplica después de cada fallo (1min, 2min, 4min, 8min...).

F

Firewall Sistema de seguridad de red que controla el trafico de red entrante y
saliente.

G

Gateway La aplicacion Gateway SMPP que conecta la cola de mensajes con las
redes moviles.

Gauge Una métrica que puede aumentar o disminuir, representando el valor
actual (por ejemplo, estado de conexion).

Grafana Herramienta de visualizacién popular para mostrar métricas de
Prometheus en paneles.



GSM-7 Codificacion de caracteres estandar de 7 bits para SMS, que admite hasta
160 caracteres por mensaje.

H

HTTP/HTTPS Protocolos utilizados para la comunicaciéon web. HTTPS es la
version encriptada.

I

IP Whitelist Lista de direcciones IP permitidas que pueden conectarse al
gateway (caracteristica de seguridad).

ISDN (Red Digital de Servicios Integrados) Plan de numeracién cominmente
utilizado para niumeros de teléfono.

J

(Sin términos)

K

Keepalive Mensajes periodicos (enquire link) enviados para mantener la
conexién y detectar fallos.

KPI (Indicador Clave de Rendimiento) Valor medible que indica el
rendimiento del sistema (por ejemplo, tasa de éxito de entrega).

L

Label En Prometheus, pares clave-valor adjuntos a métricas para identificacién
(por ejemplo, bind name="vodafone uk").

LiveView Tecnologia del marco Phoenix utilizada para actualizaciones en tiempo
real de la interfaz web.

M

Message Queue Sistema backend que almacena mensajes esperando ser
enviados o recibidos.

Metrics Mediciones cuantitativas del rendimiento del sistema, expuestas en
formato Prometheus.

MO (Origen Movil) Mensajes enviados desde teléfonos moviles al gateway



(entrantes).

MT (Terminado Moévil) Mensajes enviados desde el gateway a teléfonos moéviles
(salientes).

MSISDN (Numero de Directorio Internacional de Suscriptor de Estacion
Movil) Formato estdndar para numeros de teléfono movil.

N

NPI (Indicador de Plan de Numeracion) Campo SMPP que especifica el
esquema de numeraciéon (por ejemplo, ISDN).

O

Outbound Mensajes que fluyen desde el gateway hacia las redes moviles.

Inbound Mensajes que fluyen desde las redes moviles hacia el gateway.

P

PDU (Unidad de Datos de Protocolo) Paquete de mensaje SMPP individual
(por ejemplo, submit sm, deliver sm).

Prometheus Sistema de monitoreo de cddigo abierto que recopila y almacena
meétricas de series temporales.

Q

Queue Lista de mensajes esperando ser procesados o enviados.

Queue Check Frequency Con qué frecuencia (en milisegundos) el gateway
consulta al backend en busca de nuevos mensajes.

Queue Worker Componente que recupera mensajes de la cola y los envia a
través de SMPP.

R

Rate Limiting Control del rendimiento de mensajes para cumplir con las
restricciones del operador. Ver TPS.

Receiver Tipo de bind SMPP que solo recibe mensajes (deliver sm).

Reconnect Restablecer una conexion SMPP desconectada.



Retry Intentar enviar un mensaje fallido nuevamente, generalmente con
retroceso exponencial.

S

Server Bind Configuracion que define un cliente externo permitido para
conectarse al gateway.

Session Conexion SMPP activa entre dos sistemas.

SMPP (Protocolo de Mensajes Cortos de Par a Par) Protocolo estandar de la
industria para el intercambio de mensajes SMS entre sistemas.

SMSC (Centro de Servicios de Mensajes Cortos) Sistema que maneja el
enrutamiento y la entrega de mensajes SMS.

SSL/TLS Protocolos de encriptacion para comunicacion segura.
Submit_ SM PDU SMPP para enviar un mensaje para entrega.
Submit SM_Resp Respuesta SMPP a submit sm, indicando éxito o fallo.

System ID Nombre de usuario utilizado para la autenticacién SMPP.

T

Telemetry Recopilacién y transmisién automatizada de métricas del sistema.

TON (Tipo de Numero) Campo SMPP que especifica el formato del nimero (por
ejemplo, internacional, nacional).

TPS (Transacciones Por Segundo) Limite de tasa para el maximo de mensajes
por segundo a través de una conexién.

Transceiver Tipo de bind SMPP que puede enviar y recibir mensajes (el més
comun).

Transmitter Tipo de bind SMPP que solo envia mensajes (submit sm).

Throughput Tasa de procesamiento de mensajes, tipicamente medida en
mensajes por segundo.

U

UCS-2 Codificacion de caracteres Unicode de 16 bits para SMS, que admite hasta
70 caracteres por mensaje.



Uptime Duracién durante la cual una conexién o servicio ha estado operativo
continuamente.

V

Validity Period Limite de tiempo para el intento de entrega del mensaje antes de
la expiracion.

W

Web Dashboard Interfaz de usuario basada en navegador para monitorear y
gestionar el gateway.

Whitelist Ver IP Whitelist.

X

(Sin términos)

Y

(Sin términos)

Z

(Sin términos)

Referencia Rapida de Acronimos

Acronimo Término Completo
API Interfaz de Programacién de Aplicaciones
CIDR Enrutamiento Inter-Dominio Sin Clase

DLR Recibo de Entrega

GSM Sistema Global para Comunicaciones Méviles
HTTP Protocolo de Transferencia de Hipertexto
HTTPS Protocolo de Transferencia de Hipertexto Seguro
IP Protocolo de Internet

ISDN Red Digital de Servicios Integrados

KPI Indicador Clave de Rendimiento

MO Origen Movil

MSISDN Numero de Directorio Internacional de Suscriptor de Estacién Mévil
MT Terminado Movil



Acronimo Término Completo

NPI Indicador de Plan de Numeracion

PDU Unidad de Datos de Protocolo

SMPP Protocolo de Mensajes Cortos de Par a Par
SMSC Centro de Servicios de Mensajes Cortos
SMS Servicio de Mensajes Cortos

SSL Capa de Sockets Segura

TLS Seguridad de Capa de Transporte

TON Tipo de Numero

TPS Transacciones Por Segundo

UCS Conjunto de Caracteres Codificado Universal
Ul Interfaz de Usuario

URL Localizador Uniforme de Recursos

Documentacion Relacionada

README.md - Vision general del sistema y como empezar
CONFIGURATION.md - Parametros de configuracién explicados
OPERATIONS.md - Operaciones diarias

MONITORING.md - Métricas y monitoreo
TROUBLESHOOTING.md - Resoluciéon de problemas
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Guia de Monitoreo y Métricas

Referencia completa para monitorear el Gateway SMPP

Descripcion General

El Gateway SMPP expone métricas en formato Prometheus para monitorear la salud de la conexidn, el rendimiento de mensajes y el rendimiento del sistema.

Critico: Dado que el gateway es sin estado y depende de OmniMessage Core, la conectividad de OmniMessage es la métrica mas importante a monitorear.
Monitorea ambos:

1. Métricas del Gateway SMPP - Salud a nivel de protocolo
2. Métricas de la API de OmniMessage - Conectividad y salud del backend

Endpoint de Métricas

URL: http://your-server:4000/metrics

Formato: Formato de texto Prometheus

Acceso: Abierto a localhost por defecto (configura el firewall para acceso remoto)
Prueba Rapida

curl http://localhost:4000/metrics

Métricas Disponibles

Todas las métricas estan precedidas por smpp_ e incluyen etiquetas para identificacion.
Métricas de Estado de Conexion

smpp_connection_status

Tipo: Gauge
Descripcion: Estado actual de la conexién del enlace SMPP
Valores:

Conectado
Desconectado

o 1=
e 0=
Etiquetas:

bind_name - Nombre de la conexién (por ejemplo, "vodafone uk")
mode - Tipo de conexidn ("cliente" o "servidor")

host - Host remoto (solo en modo cliente)

port - Puerto remoto (solo en modo cliente)

bind_type - Tipo de enlace SMPP (solo en modo cliente)
system_id - ID del sistema utilizado

Ejemplo:

smpp_connection status{bind name="vodafone uk",mode="client",6 host="smpp.vodafone.co.uk",port="2775",bind type="transceiver",system id="userl"}
1

Uso:

» Alertar cuando el valor sea 0 (desconectado)
» Rastrear el porcentaje de tiempo de actividad de la conexién
* Monitorear la frecuencia de reconexion

Contadores de Mensajes
smpp_messages_sent_total
Tipo: Counter
Descripcion: Numero total de mensajes enviados a través del enlace SMPP
Unidad: Mensajes
Etiquetas: Igual que connection_status
Ejemplo:
smpp_messages_sent total{bind name="vodafone uk",mode="client",...} 150234
Uso:

« Calcular la tasa de mensajes (mensajes/segundo)

* Rastrear el volumen diario/mensual

* Comparar el rendimiento real vs el esperado
smpp_messages_received_total
Tipo: Counter
Descripcion: Numero total de mensajes recibidos a través del enlace SMPP
Unidad: Mensajes

Etiquetas: Igual que connection_status

Ejemplo:



smpp_messages received total{bind name="partner acme",mode="server",...} 45123
Uso:
* Monitorear el volumen de mensajes entrantes

* Rastrear el trafico originado en méviles (MO)
* Alertar sobre cambios inesperados en el volumen

Métricas de Entrega
smpp_delivery_failures_total
Tipo: Counter
Descripcion: Numero total de fallas en la entrega de mensajes
Unidad: Fallas
Etiquetas: Igual que connection_status
Ejemplo:
smpp_delivery failures_total{bind name="vodafone uk",mode="client",...} 234
Uso:
* Calcular la tasa de éxito de entrega
 Alertar sobre altas tasas de fallas
 Identificar conexiones problematicas

Caélculo de la Tasa de Exito:

success_rate = (messages_sent - delivery failures) / messages_sent * 100

Métricas de Operacion de Enlace
smpp_bind_success_total

Tipo: Counter

Descripcion: Numero total de operaciones de enlace exitosas
Unidad: Intentos de enlace

Ejemplo:

smpp_bind success total{bind name="vodafone uk",...} 45

Uso:

* Rastrear la estabilidad del enlace
* Monitorear el éxito de la autenticacion

smpp_bind_failures_total
Tipo: Counter
Descripcion: Numero total de operaciones de enlace fallidas
Unidad: Intentos de enlace
Ejemplo:
smpp_bind failures_total{bind_name="vodafone uk",...} 3
Uso:
* Alertar sobre fallas de autenticacién

« Identificar problemas de credenciales
* Rastrear problemas de conexién con el operador

Métricas de Eventos de Conexion
smpp_connection_attempts_total

Tipo: Counter

Descripcion: Numero total de intentos de conexién

Unidad: Intentos

Ejemplo:

smpp_connection_attempts_total{bind name="vodafone uk",...} 48

Uso:

» Rastrear la rotacién de conexiones
* Monitorear la frecuencia de reconexion

smpp_disconnection_total

Tipo: Counter

Descripcion: Numero total de desconexiones

Unidad: Desconexiones

Ejemplo:
smpp_disconnection total{bind name="vodafone uk",...} 3

Uso:

« Alertar sobre desconexiones frecuentes



 Identificar problemas de red
* Rastrear la estabilidad de la conexién

Meétricas de Tiempo de Actividad
smpp_uptime_seconds
Tipo: Gauge
Descripcion: Tiempo de actividad actual del enlace SMPP en segundos
Unidad: Segundos
Ejemplo:
smpp_uptime seconds{bind name="vodafone uk",...} 86400
Uso:
» Rastrear la estabilidad de la conexién

¢ Calcular el porcentaje de tiempo de actividad
» Alertar sobre reinicios recientes

Métricas de Salud de la API de OmniMessage
Mientras que el gateway en si expone métricas relacionadas con SMPP, la salud de la API de OmniMessage es critica. También debes monitorear:
Desde Métricas de OmniMessage (si estan disponibles)
* omnimessage_api_requests_total - Total de solicitudes de API desde el gateway
* omnimessage _api_request_duration_seconds - Tiempos de respuesta de la API
« omnimessage_queue_depth - Mensajes pendientes en la cola de OmniMessage
Desde Registros del Gateway (si no se exponen métricas)
Busca estos patrones para detectar problemas de API:
"api.*connection refused" - No se puede alcanzar OmniMessage
"api.*timeout" - OmniMessage no responde

"api.*http 503" - OmniMessage temporalmente fuera de servicio
"api.*parse error" - Problema con el formato de respuesta

Configuracion de Prometheus

Configuracion Basica de Scrape
Agrega a /etc/prometheus/prometheus.yml:

scrape_configs:
- job name: 'omnimessage-smpp'
scrape_interval: 15s
static configs:
- targets: ['your-server:4000']
labels:
environment: 'production'
service: 'omnimessage-smpp’

Multiples Gateways

scrape configs:
- job name: ‘'omnimessage-smpp-instances'
scrape_interval: 15s
static configs:
- targets:
- 'smpp-gw-1:4000"
- 'smpp-gw-2:4000'
- 'smpp-gw-3:4000"'
labels:
environment: ‘'production'

Descubrimiento de Servicios
Usando descubrimiento basado en archivos:
scrape configs:
- job name: 'omnimessage-smpp-instances'
file sd_configs:
- files:
- '/etc/prometheus/targets/smpp-*.json’
Archivo /etc/prometheus/targets/smpp-production.json:

[

"targets": ["smpp-gw-1:4000", "smpp-gw-2:4000"],

"labels": {
"environment": "production",
"datacenter": "us-east"

}
}
1




Dashboards de Grafana
Paneles de Dashboard de Ejemplo
Panel de Estado de Conexion

Consulta:

smpp_connection_status{job="omnimessage-smpp"}

Visualizacion: Stat
Umbrales:

* Rojo: valor < 1 (desconectado)
¢ Verde: valor == 1 (conectado)

Panel de Tasa de Mensajes

Consulta:

rate(smpp_messages_sent_ total{job="omnimessage-smpp"}[5m])
Visualizacion: Grafico

Unidad: mensajes/segundo

Leyenda: {{bind_name}}

Panel de Tasa de Exito de Entrega

Consulta:

100 * (1 - (
rate(smpp_delivery failures total{job="omnimessage-smpp"}[5m])
/

rate(smpp_messages sent total{job="omnimessage-smpp"}[5m])

Visualizaciéon: Gauge
Unidad: Porcentaje (0-100)
Umbrales:

¢ Rojo: < 95%

¢ Amarillo: 95-98%

* Verde: > 98%
Panel de Tiempo de Actividad de Conexion
Consulta:

smpp_uptime seconds{job="omnimessage-smpp"} / 3600

Visualizacion: Stat
Unidad: Horas

Reglas de Alerta

Reglas de Alerta de Prometheus
Guarda en /etc/prometheus/rules/smpp-alerts.yml:

groups:
- name: smpp_gateway
interval: 30s
rules:
# Conexidén caida
- alert: SMPPConnectionDown
expr: smpp_connection_status ==
for: 2m
labels:
severity: critical
annotations:
summary: "La conexién SMPP {{ $labels.bind name }} estd caida"
description: "La conexién {{ $labels.bind name }} ha estado desconectada por mas de 2 minutos."

# Alta tasa de fallas
- alert: SMPPHighFailureRate
expr: |
(

rate(smpp_delivery failures_ total[5m])

rate(smpp_messages sent total[5m])
) > 0.05
for: 5m
labels:
severity: warning
annotations:
summary: "Alta tasa de fallas de entrega en {{ $labels.bind _name }}"
description: "La tasa de fallas de entrega es {{ $value | humanizePercentage }} en {{ $labels.bind name }}.

HH

Fallas de enlace
- alert: SMPPBindFailures
expr: increase(smpp_bind failures total[10m]) > 3
labels:
severity: warning
annotations:
summary: "Miltiples fallas de enlace en {{ $labels.bind name }}"
description: "{{ $labels.bind name }} ha fallado al enlazar {{ $value }} veces en los G(ltimos 10 minutos."



# No se enviaron mensajes (cuando se esperaba)
- alert: SMPPNoTraffic
expr: rate(smpp _messages sent total[1l0Om]) ==
for: 30m
labels:
severity: warning
annotations:
summary: "No se enviaron mensajes en {{ $labels.bind name }}"
description: "{{ $labels.bind name }} no ha enviado ningin mensaje durante 30 minutos."

# Desconexiones frecuentes
- alert: SMPPFrequentDisconnections
expr: increase(smpp_disconnection total[lh]) > 5
labels:
severity: warning
annotations:
summary: "Desconexiones frecuentes en {{ $labels.bind name }}"
description: "{{ $labels.bind name }} se ha desconectado {{ $value }} veces en la Ultima hora."

# API de OmniMessage inalcanzable
- alert: OmniMessageAPIUnreachable
expr: |
count(count_over time({job="omnimessage-smpp"} |= "api.*connection refused"[5m])) > 0O
for: 1m
labels:
severity: critical
annotations:
summary: "La API de OmniMessage es inalcanzable"
description: "El Gateway SMPP no puede alcanzar la API de OmniMessage. Verifica la configuracién de API_BASE _URL y la conectividad
de red."

# Timeouts de la API de OmniMessage
- alert: OmniMessageAPITimeout
expr: |
count(count over time({job="omnimessage-smpp"} |= "api.*timeout"[5m])) > 5
for: 2m
labels:
severity: warning
annotations:
summary: "La API de OmniMessage estd experimentando timeouts"
description: "Se han detectado miltiples timeouts de API. OmniMessage puede estar lento o sobrecargado."

# Sin flujo de mensajes (problema de API)
- alert: NoMessageFlow
expr: rate(smpp_messages sent total[10m]) == 0 and rate(smpp_messages received total[1l0m]) ==
for: 30m
labels:
severity: warning
annotations:
summary: "No se detecté flujo de mensajes - verifica la conectividad de OmniMessage"
description: "No se han enviado ni recibido mensajes durante 30 minutos. Verifica la conectividad de la API de OmniMessage y el
estado de la cola."

Carga las reglas en prometheus.yml:

rule files:
- '/etc/prometheus/rules/smpp-alerts.yml'

Monitoreo del Dashboard Web

La interfaz web integrada proporciona monitoreo en tiempo real sin Prometheus.
Acceso

URL: https://your-server:8087

Pagina de Estado en Vivo

Navegacion: SMPP — Estado en Vivo

Caracteristicas:

Estado de conexion en tiempo real

Contadores de mensajes

Tiempo de actividad de la conexion

Controles manuales de reconexion/desconexion
Actualizaciéon automatica cada 5 segundos

Uso:

Verificacion réapida del estado
Intervencion manual
Solucién de problemas en tiempo real

El dashboard muestra:

» Total de Enlaces: Conteo combinado de todas las conexiones de cliente y servidor

« Enlaces de Cliente: Conexiones salientes a operadores (mostrando conteo de conectados/desconectados)
« Enlaces de Servidor: Conexiones entrantes de socios (mostrando conteo de activos/en espera)

» Servidor Escuchando: Configuracion del socket del servidor entrante (host, puerto, conexiones maximas)




Monitoreo de Registros

Registros del Sistema
Ver registros:

# Sequir registros en tiempo real
sudo journalctl -u omnimessage-smpp -f

# Ultimas 100 lineas
sudo journalctl -u omnimessage-smpp -n 100

# Desde un tiempo especifico
sudo journalctl -u omnimessage-smpp --since "1 hour ago"

# Filtrar por nivel
sudo journalctl -u omnimessage-smpp -p err

Registros de la Interfaz Web
Navegacion: Pestafla de registros en la interfaz web
Caracteristicas:

» Transmision de registros en tiempo real
Filtrar por nivel (debug, info, warning, error)
Buscar registros

Pausar/reanudar

Borrar registros

La vista de registros te permite:

« Filtrar por Nivel: Seleccionar nivel de registro (Todos, Debug, Info, Advertencia, Error)

Buscar: Encontrar entradas de registro especificas por contenido de texto

Desplazamiento Automatico: Habilitar/deshabilitar el desplazamiento automatico a medida que llegan nuevos registros
Pausar/Reanudar: Pausar actualizaciones de registros para revisar entradas especificas

Borrar: Borrar todos los registros mostrados

Indicadores Clave de Rendimiento (KPI)

Salud de la Conexion

Meétrica: Porcentaje de tiempo de actividad de la conexion
avg over time(smpp _connection status[24h]) * 100
Objetivo: > 99.9%

Tasa de Entrega de Mensajes

Métrica: Mensajes entregados por segundo
rate(smpp_messages sent total[5m])

Objetivo: Coincide con el volumen esperado

Tasa de Exito de Entrega

Meétrica: Porcentaje de entregas exitosas

100 * (1 - rate(smpp_delivery failures_total[5m]) / rate(smpp_messages_sent total[5m]))
Objetivo: > 98%

Estabilidad del Enlace

Meétrica: Intentos de enlace por hora
rate(smpp_bind success total[lh]) * 3600

Objetivo: < 10 por hora (indica conexién estable)

Mejores Practicas de Monitoreo

1. Configurar Alertas

» Configura alertas de Prometheus para métricas criticas
* Usa PagerDuty/OpsGenie para alertas 24/7
* Prueba las alertas regularmente

2. Crear Dashboards
* Construye dashboards de Grafana para cada gateway
* Incluye todas las conexiones en un solo dashboard
» Agrega paneles de planificacién de capacidad
3. Revisiones Regulares
» Revisa métricas semanalmente

« Identifica tendencias y patrones
« Planifica ajustes de capacidad



4. Documentar Lineas Base

» Registra volumenes de mensajes normales
* Documenta tasas de TPS esperadas
« Toma nota de tiempos/dias pico

5. Correlacionar con el Backend
* Monitorea métricas de API del backend

* Rastrear el flujo de mensajes de extremo a extremo
« Identificar cuellos de botella

Solucion de Problemas con Métricas

Problemas de Conexion
Verifica: smpp_connection_status

* Valor 0 = Revisa registros, verifica red, verifica credenciales
* Cambios frecuentes = Inestabilidad de red

Bajas Tasas de Entrega
Verifica: smpp_delivery failures_total

« Alta tasa = Verifica estado del operador, revisa formato de mensaje
* Compara entre conexiones = Identifica operador problemético

Bajo Rendimiento
Verifica: tasa de smpp_messages_sent_total

* Por debajo de lo esperado = Verifica limites de TPS, disponibilidad de cola
* Verifica métricas de API del backend

Problemas de Enlace
Verifica: smpp_bind_failures_total

¢ Aumentando = Problemas de autenticacion, problemas de credenciales
* Verifica system_id y contrasefia en la configuracion

Documentacion Relacionada

CONFIGURATION.md - Configurar ajustes de monitoreo
OPERATIONS.md - Procedimientos operativos
TROUBLESHOOTING.md - Resolver problemas
README.md - Descripcién general y guia rapida
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Guia de Operaciones

Procedimientos operativos diarios

Dependencia Critica: OmniMessage Core

IMPORTANTE: La puerta de enlace SMPP de OmniMessage no puede funcionar
sin acceso a OmniMessage Core. Todo el procesamiento de mensajes ocurre en
OmniMessage - la puerta de enlace es solo un traductor de protocolo.
Si OmniMessage se vuelve inaccesible:

* & No se pueden enviar nuevos mensajes

* & No se pueden recuperar mensajes pendientes

* & No se puede informar el estado de entrega

* & El sistema parece colgarse o agotar el tiempo
Verificar la Salud de OmniMessage:

# Probar conectividad API
curl -k https://omnimessage-core.example.com:8443/api/system/health

# Verificar URL API configurada en los registros
grep api base url /opt/omnimessage-smpp/config/runtime.exs

Operaciones Diarias

Verificacion de Salud Matutina
Realizar estas verificaciones al inicio de cada dia:
1. Acceder al Panel Web

o URL: https://your-server:8087
o Verificar si el panel se carga correctamente

2. Verificar Estado de Conexion
o Navegar a: SMPP — Estado en Vivo
o Verificar que todas las conexiones muestren "Conectado" (verde)

o Anotar cualquier enlace desconectado

3. Revisar Métricas de Mensajes



o Navegar a: pestana de Cola
o Verificar que los conteos de mensajes sean razonables
o Verificar que no haya acumulacion inesperada en la cola

4. Verificar Registros del Sistema

o Navegar a: pestana de Registros

o Buscar mensajes de error (rojo)

o Anotar cualquier patrén de advertencia
5. Revisar Métricas de Prometheus

o curl http://localhost:4000/metrics

o O verificar los paneles de Grafana
o Verificar que las tasas de mensajes sean normales

Monitoreo Continuo

Configurar alertas para:

Fallos de conexion (> 2 minutos fuera)
Altas tasas de fallo de entrega (> 5%)

Sin trafico durante periodos prolongados
Desconexiones frecuentes

Ver MONITORING.md para la configuracién de alertas.

Gestion de Conexiones SMPP

Coémo se Configuran los Pares SMPP
Las conexiones SMPP (pares) se pueden configurar utilizando dos métodos:
Método 1: Interfaz Web (Recomendado)

Ventaja: Los cambios tienen efecto inmediato, no se requiere reinicio
Ubicacion: Pestafias SMPP — Pares de Clientes / Pares de Servidores
Operaciones: Agregar, editar, eliminar pares

Persistencia: Almacenado en la base de datos Mnesia

Mejor para: Operaciones diarias, pruebas, cambios rapidos

Método 2: Archivo de Configuracion

* Ventaja: Configuracion como cédigo, control de versiones
* Ubicacion: /opt/omnimessage-smpp/config/runtime.exs
* Operaciones: Definir pares en la configuracion de Elixir
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* Persistencia: Basado en archivos, sobrevive a los reinicios
* Requiere: Reinicio del servicio después de los cambios
* Mejor para: Configuracion inicial, infraestructura como cédigo

Nota: Los cambios en la interfaz web se almacenan por separado y anulan la
configuracién del archivo.

Ver CONFIGURATION.mmd para la referencia del archivo de configuracién.

Agregar una Nueva Conexion de Cliente
Proposito: Conectarse a un nuevo servidor SMPP de operador

Preparacion: Reunir informacién del operador:

Nombre de host/IP del servidor SMPP
Numero de puerto (generalmente 2775)
ID del sistema (nombre de usuario)
Contrasena

Tipo de enlace (generalmente transceptor)
Limite de TPS

Elegir uno de los siguientes métodos:
Opcion A: A través de la Interfaz Web (Recomendado)

Ventajas: Efecto inmediato, no se requiere reinicio
Pasos:
1. Navegar a Pares de Clientes:

o Abrir la Interfaz Web: https://your-server:8087
o Navegar a: SMPP - Pares de Clientes

2. Agregar Nuevo Par:

o Hacer clic en "Agregar Nuevo Par de Cliente"
o Completar el formulario:
Nombre: vodafone uk (identificador tinico)
Host: smpp.vodafone.co.uk
Puerto: 2775
ID del Sistema: your username
Contrasena: your password
Tipo de Enlace: Transceptor
Limite de TPS: 100
m Frecuencia de Verificacion de Cola: 1000
o Hacer clic en "Guardar"
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3. La Conexion Se Establece Automaticamente:

o La puerta de enlace intenta inmediatamente la conexién

o Navegar a: SMPP - Estado en Vivo

o El estado deberia cambiar a "Conectado" (verde) dentro de 10-30
segundos

o Verificar la pestafia de Registros para el mensaje de enlace exitoso

4. Probar el Flujo de Mensajes:

o Navegar a: pestana de Cola

o Enviar un mensaje de prueba con dest smsc que coincida con el
nombre del enlace

o Monitorear en Estado en Vivo para la transmisiéon

o Verificar la confirmacién de entrega

Opcion B: A través del Archivo de Configuracion

Ventajas: Infraestructura como cdédigo, control de versiones
Pasos:
1. Editar el Archivo de Configuracion:
sudo nano /opt/omnimessage-smpp/config/runtime.exs
2. Agregar Nuevo Enlace a la Configuracion:

config :omnimessage smpp, :binds, [
# Enlaces existentes...

# Agregar nuevo enlace

%{
name: "vodafone uk",
mode: :client,
bind type: :transceiver,
host: "smpp.vodafone.co.uk",
port: 2775,
system id: "your username",
password: "your password",
tps limit: 100,
queue check frequency: 1000

}

]

3. Guardar y Reiniciar el Servicio:

# Guardar archivo (Ctrl+X, Y, Enter en nano)



# Reiniciar servicio
sudo systemctl restart omnimessage-smpp

4. Verificar Conexion:

o

Navegar a: SMPP — Estado en Vivo
Encontrar nueva conexion

El estado deberia ser "Conectado" (verde)
Verificar registros para enlace exitoso

[e]

[e]

e}

5. Probar el Flujo de Mensajes:
o Navegar a: pestana de Cola
o Enviar un mensaje de prueba con dest smsc que coincida con el
nuevo nombre de enlace

o Monitorear en Estado en Vivo para la transmisién
o Verificar la confirmacién de entrega

Agregar un Enlace de Servidor
Propdésito: Permitir que un socio externo se conecte a su puerta de enlace
Preparacion:
1. Generar Credenciales:
o Crear un ID de sistema unico: partner_name
o Crear una contrasena fuerte
o Documentar y compartir de forma segura con el socio
2. Obtener Informacion del Socio:
o Direcciones IP de origen del socio
o Volumen de mensajes esperado (para limite de TPS)

o Tipos de enlace requeridos
Elegir uno de los siguientes métodos:
Opcion A: A través de la Interfaz Web (Recomendado)
Ventajas: Efecto inmediato, no se requiere reinicio
Pasos:

1. Navegar a Pares de Servidores:

o Abrir la Interfaz Web: https://your-server:8087



o Navegar a: SMPP - Pares de Servidores

2. Agregar Nuevo Par de Servidor:

o Hacer clic en "Agregar Nuevo Par de Servidor"
o Completar el formulario:

Nombre: partner acme (identificador inico)

ID del Sistema: acme corp

Contrasena: secure _password 123

Tipos de Enlace Permitidos: Seleccionar todos (Transmisor,
Receptor, Transceptor)

Lista Blanca de IP: 203.0.113.0/24 (separado por comas
para multiples)

Limite de TPS: 50

Frecuencia de Verificacion de Cola: 1000

o Hacer clic en "Guardar"

3. Puerta de Enlace Lista para Conexion:

o El par de servidor ahora esta activo y esperando la conexién del

socio

o No se requiere reinicio

4. Compartir Informacion con el Socio:

(e} [e] [} e} o

Direccién IP de la puerta de enlace
Puerto: 2775

ID del Sistema: acme corp
Contrasena: secure password 123
Tipo de Enlace: Segun lo configurado

5. Esperar la Conexion del Socio:

o Navegar a: SMPP - Estado en Vivo

o QObservar la conexién entrante

o Verificar el éxito de la autenticacion

o Verificar que la IP coincida con la lista blanca

Opcion B: A través del Archivo de Configuracion

Ventajas: Infraestructura como cddigo, control de versiones

Pasos:

1. Editar el Archivo de Configuracion:

sudo nano /opt/omnimessage-smpp/config/runtime.exs



2. Agregar Configuracion de Enlace de Servidor y Escucha:

# Agregar a la lista de server binds
config :omnimessage smpp, :server binds, [
# Enlaces de servidor existentes...

# Agregar nuevo enlace de servidor

%{
name: "partner acme",
system id: "acme corp",
password: "secure password 123",
allowed bind types: [:transmitter, :receiver, :transceiver],
ip whitelist: ["203.0.113.0/24"],
tps limit: 50,
queue check frequency: 1000

}

]

# Asegurarse de que la configuracién de escucha exista (solo se
necesita una vez)
config :omnimessage smpp, :listen, %{

host: "0.0.0.0",

port: 2775,

max_connections: 100

}
3. Guardar y Reiniciar el Servicio:

sudo systemctl restart omnimessage-smpp
4. Compartir Informacion con el Socio:

o Direccién IP de la puerta de enlace
Puerto: 2775

ID del Sistema: acme corp
Contrasena: secure_password 123
Tipo de Enlace: Segun lo configurado

[e] [e] [e] o

5. Esperar la Conexion del Socio:

o Navegar a: SMPP — Estado en Vivo

o Observar la conexion entrante

o Verificar el éxito de la autenticacion

o Verificar que la IP coincida con la lista blanca

Modificar Conexion Existente

Propdsito: Actualizar pardmetros de conexion (limites de TPS, contrasenas, lista
blanca de IP, etc.)



Elegir uno de los siguientes métodos:
Opcion A: A través de la Interfaz Web (Recomendado)

Ventajas: Efecto inmediato, no se requiere reinicio
Pasos:
1. Navegar a Pares:
o Abrir la Interfaz Web: https://your-server:8087

o Para conexiones de cliente: SMPP — Pares de Clientes
o Para conexiones de servidor: SMPP — Pares de Servidores

2. Editar Par:

[e]

Encontrar el par a modificar
Hacer clic en el botén "Editar"
Actualizar los parametros deseados:
m Cambios comunes: limite de TPS, contraseia, lista blanca de
IP, host/puerto
o Hacer clic en "Guardar"

(e}

o

3. Los Cambios Se Aplican Inmediatamente:
o La conexion se reconecta automaticamente con la nueva
configuracion
o No se requiere reinicio del servicio
o Navegar a: SMPP - Estado en Vivo para verificar

4. Verificar Cambios:
o Verificar que la conexidn se establezca correctamente

o Monitorear la pestana de Registros en busca de errores
o Probar el flujo de mensajes si es aplicable

Opcion B: A través del Archivo de Configuracion

Ventajas: Infraestructura como cddigo, control de versiones
Pasos:
1. Editar el Archivo de Configuracion:
sudo nano /opt/omnimessage-smpp/config/runtime.exs

2. Modificar Parametros de Enlace:



o Encontrar el enlace en la lista de :binds o :server binds
o Actualizar los pardmetros deseados:
m Cambios comunes: limite de TPS, contrasenas, lista blanca de
IP, host/puerto

o Ejemplo:
%{
name: "vodafone uk",
# ... otros parametros

tps limit: 150, # Cambiado de 100
password: "new password" # Contrasefia actualizada

}

3. Guardar y Reiniciar el Servicio:
sudo systemctl restart omnimessage-smpp
4. Verificar Cambios:
o Navegar a: SMPP — Estado en Vivo
o Verificar que la conexion se establezca correctamente

o Monitorear registros en busca de errores
o Probar el flujo de mensajes

Eliminar una Conexion
Proposito: Descontinuar una conexiéon SMPP
Pasos:

1. Notificar a las Partes Interesadas:

o Informar al operador/socio
o Coordinar ventana de inactividad

2. Desconectar a traveés de la Interfaz Web:

o Navegar a: SMPP — Estado en Vivo
Encontrar la conexion

Hacer clic en "Eliminar Conexion"
Confirmar accion

[e]

[e]

[e]

3. Eliminar Configuracion:

o Navegar a: SMPP — Pares de Clientes/Servidores
Encontrar la conexion

Hacer clic en "Eliminar"

Confirmar eliminacién

(¢}

o

[e]



4. Verificar Eliminacion:

o Verificar Estado en Vivo - la conexién deberia haber desaparecido
o Revisar registros para un apagado limpio

Gestion del Flujo de Mensajes

Verificar Cola de Mensajes
Proposito: Monitorear mensajes pendientes
Pasos:

1. Acceder a la Cola:

o Navegar a: pestana de Cola
o Ver lista de mensajes pendientes

2. Verificar Detalles del Mensaje:
o Hacer clic en la fila del mensaje
o Revisar:
m Numero de destino
Cuerpo del mensaje
SMSC objetivo (dest smsc)

|
|
m Intentos de entrega
m Estado

3. Buscar Mensaje Especifico:

o Usar filtro de busqueda
o Filtrar por destino, contenido o SMSC

Solucion de Problemas de Mensajes Atascados
Sintomas: Mensajes no se estdn entregando
Pasos:
1. Verificar Estado de Conexion:
o Navegar a: SMPP — Estado en Vivo
o Verificar que la conexion objetivo esté conectada

o Si estd desconectada, ver Reconectando

2. Verificar Detalles del Mensaje:



o Navegar a: pestana de Cola

o Encontrar mensaje atascado

o Verificar que el campo dest smsc coincida con el nombre de la
conexion

o Verificar la marca de tiempo deliver after (programacion de
reintentos)

3. Verificar Intentos de Entrega:

o Altos intentos = fallos repetidos

o Verificar registros en busca de mensajes de error

o Puede indicar formato invalido o rechazo del operador
4. Intervencion Manual (si es necesario):

o Contactar al operador para verificar el problema

o Puede ser necesario cancelar y reenviar el mensaje
o Consultar con el equipo de backend sobre problemas en la cola

Solucion de Problemas de Conexion

Reconectando un Enlace
Sintomas: La conexion muestra "Desconectado" (rojo)
Pasos:

1. Verificar Conectividad de Red:

ping -c 3 carrier-smpp-server.com
telnet carrier-smpp-server.com 2775

2. Verificar Registros en Busca de Errores:

o Navegar a: pestana de Registros

o Filtrar: Nivel de error

o Buscar fallos de autenticacién, tiempos de espera de red
3. Verificar Credenciales:

o Navegar a: SMPP - Pares de Clientes/Servidores

o Verificar que el system id y la contrasena sean correctos

o Contactar al operador si no esta seguro

4. Reconexion Manual:

o Navegar a: SMPP — Estado en Vivo



o Encontrar el enlace desconectado
o Hacer clic en el botén "Reconectar"
o Esperar 10-30 segundos
o Verificar si el estado cambia a "Conectado"
5. Sila Reconexion Falla:
o Verificar reglas de firewall
o Verificar que el servidor del operador esté operativo

o Contactar soporte del operador
o Ver TROUBLESHOOTING.md

Manejo de Fallos de Autenticacion
Sintomas: Fallos repetidos de enlace en los registros
Causas:
* Nombre de usuario/contrasena incorrectos
* IP no incluida en la lista blanca del operador
* Cuenta suspendida/expirada
Pasos:
1. Verificar Credenciales:
o Navegar a: SMPP - Pares de Clientes
o Verificar el system id y la contrasena
o Confirmar con el operador

2. Verificar la Lista Blanca de IP:

o Confirmar la IP de su puerta de enlace con el operador
o Solicitar al operador que verifique la lista blanca de IP

3. Verificar el Estado de la Cuenta:
o Verificar que la cuenta esté activa
o Comprobar si hay contratos expirados
o Contactar al departamento de facturacion del operador
4. Actualizar Configuracion:
o Si las credenciales cambiaron, actualizar en la Interfaz Web

o Hacer clic en "Reconectar" para intentar nuevamente con las nuevas
credenciales
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Monitoreo y Alertas

Verificando Métricas de Prometheus

Verificacion rapida:

curl http://localhost:4000/metrics | grep smpp connection status
Salida esperada:

smpp_connection status{bind name="vodafone uk",...} 1
smpp _connection status{bind name="att us",...} 1

Todos los valores deberian ser 1 (conectado).

Respondiendo a Alertas

Alerta de Conexion Caida:

Verificar Interfaz Web — SMPP — Estado en Vivo
Intentar reconexién manual

Verificar registros en busca de errores

Contactar al operador si la interrupcion es prolongada

Ver TROUBLESHOOTING.md

Al ol

Alerta de Alta Tasa de Fallo:

1. Verificar registros en busca de patrones de error
2. Revisar cambios recientes en la configuracién

3. Contactar al operador sobre rechazos

4. Verificar cumplimiento del formato de mensaje

Alerta de Sin Trafico:

Verificar que la cola de backend tenga mensajes

Verificar que el enrutamiento de dest smsc sea correcto
Verificar que los limites de TPS no sean demasiado restrictivos
Revisar la configuracion de queue check frequency

b .

Procedimientos de Mantenimiento

Mantenimiento de Rutina
Realizar mensualmente:

1. Revisar Métricas:
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o Analizar tendencias de volumen de mensajes

o Verificar tasas de éxito de entrega

o Identificar oportunidades de optimizacién
2. Actualizar Documentacion:

o Documentar cualquier cambio de configuracion

o Actualizar informacién de contacto

o Anotar ventanas de mantenimiento del operador
3. Auditoria de Credenciales:

o Revisar todas las contrasenas SMPP

o Planificar rotacién de credenciales

o Verificar que las listas blancas de IP estén actualizadas
4. Planificacion de Capacidad:

o Revisar tasas de mensajes pico

o Comprobar contra limites de TPS
o Planificar para el crecimiento

Reinicio del Servicio

Cuando sea necesario:
* Después de cambios en el archivo de configuracién
* Después de actualizaciones del sistema
* Durante la solucion de problemas

Pasos:

# Verificar estado actual
sudo systemctl status omnimessage-smpp

# Reiniciar servicio
sudo systemctl restart omnimessage-smpp

# Verificar reinicio
sudo systemctl status omnimessage-smpp

# Verificar registros
sudo journalctl -u omnimessage-smpp -n 50

Verificar a través de la Interfaz Web:

1. Acceder al panel (puede tardar 30-60 segundos en estar en linea)

2. Navegar a: SMPP — Estado en Vivo

3. Esperar a que todas las conexiones se establezcan (1-2 minutos)



4. Verificar registros en busca de errores
Copia de Seguridad de Configuracion

Hacer copia de seguridad de archivos criticos antes de los cambios:

# Copia de seguridad de configuracién
sudo cp /opt/omnimessage-smpp/config/runtime.exs \
/opt/omnimessage-smpp/config/runtime.exs.backup.$(date +%Y%msd)

# Copia de seguridad de certificados
sudo tar -czf /tmp/smpp-certs-$(date +%Y%m%d).tar.gz \
/opt/omnimessage-smpp/priv/cert/

Restaurar si es necesario:

# Restaurar configuraciodn

sudo cp /opt/omnimessage-smpp/config/runtime.exs.backup.YYYYMMDD \
/opt/omnimessage-smpp/config/runtime.exs

# Reiniciar servicio
sudo systemctl restart omnimessage-smpp

Procedimientos de Emergencia

Interrupcion Completa del Servicio
Pasos:
1. Verificar estado del servicio:
sudo systemctl status omnimessage-smpp
2. Si el servicio esta detenido, iniciarlo:
sudo systemctl start omnimessage-smpp
3. Verificar registros para la razén del fallo:
sudo journalctl -u omnimessage-smpp -n 100
4. Sino se inicia:
Verificar errores de sintaxis en la configuracion
Verificar que existan certificados SSL

[0
[0
o Verificar espacio en disco: df -h
o Verificar memoria: free -h



5. Contactar soporte si no se resuelve

Solicitudes de Desconexion de Emergencia del Operador
Pasos:
1. Eliminar conexion de inmediato:
o Navegar a: SMPP - Estado en Vivo
o Encontrar la conexion afectada
o Hacer clic en "Eliminar Conexion"
2. Documentar razon:
o Anotar nombre del operador
o Registrar hora y razén
o Guardar correspondencia
3. Investigar el problema:
o Verificar patrones recientes de mensajes
o Revisar registros en busca de errores
o Identificar la causa raiz
4. Coordinar resolucion:
o Trabajar con el operador

o Implementar correcciones
o Probar antes de reconectar

Pico de Volumen Alto
Sintomas: Trafico de mensajes inesperadamente alto
Pasos:
1. Verificar limites de TPS:
o Navegar a: SMPP - Estado en Vivo
o Verificar que las conexiones no estén limitando
o Puede ser necesario aumentar temporalmente los limites de TPS

2. Monitorear estabilidad del operador:

o Observar desconexiones
o Verificar tasas de éxito de entrega

3. Coordinar con el backend:



o Verificar que la fuente de mensajes sea legitima
o Puede ser necesario implementar limitacién de tasa en upstream

4. Escalar si es necesario:

o Puede ser necesario instancias adicionales de la puerta de enlace
o Contactar soporte para asesoramiento sobre escalado

Mejores Practicas

Lista de Verificacion Diaria

|| Verificar que todas las conexiones SMPP estén conectadas
|| Revisar registros de errores en busca de problemas

|| Monitorear cola de mensajes para acumulacion

|| Verificar paneles de Prometheus/Grafana

|| Verificar tasas de éxito de entrega > 98%

Tareas Semanales

|| Revisar tendencias de métricas

|| Verificar anomalias en patrones

|| Probar procedimientos de recuperacién ante desastres
|| Actualizar documentacién segun sea necesario

|| Revisar y reconocer alertas

Tareas Mensuales

|| Auditoria de credenciales

|| Revisién de planificacién de capacidad

|| Actualizar contactos del operador

|| Revisar y optimizar configuraciones de TPS

[] Copia de seguridad de archivos de configuracion

Documentacion Relacionada

CONFIGURATION.md - Configurar conexiones y ajustes
MONITORING.md - Configurar alertas de Prometheus
TROUBLESHOOTING.md - Resolver problemas comunes
README.mmd - Visién general del sistema



https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/CONFIGURATION
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/MONITORING
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/TROUBLESHOOTING
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Guia de Solucion de Problemas

Problemas comunes y soluciones

Problemas de Conectividad de OmniMessage

Dado que el Gateway SMPP es sin estado y depende completamente de
OmniMessage Core, los problemas de conectividad con OmniMessage son los
problemas mas criticos.

Sintomas de Desconexion de OmniMessage

* No hay mensajes salientes: La cola se acumula, los mensajes no se
envian

* No hay mensajes entrantes: Los socios no pueden enviar mensajes

 Tiempos de espera: Llamadas a la API que se agotan o se cuelgan

* Los registros muestran: "Conexion rechazada", "Tiempo de espera",
"HTTP 503", "Conexién restablecida"

Diagnostico

1. Verificar la Disponibilidad de OmniMessage:

# Probar conectividad

curl -k -v https://omnimessage-core.example.com:8443/api/system/
health

# Probar desde el host del gateway especificamente

ssh gateway-server 'curl -k https://omnimessage-
core.example.com:8443/api/system/health’

2. Verificar la URL de la API Configurada:

# Revisar la configuracién
grep -Al 'api base url' /opt/omnimessage-smpp/config/runtime.exs

# Verificar conectividad de red
ping omnimessage-core.example.com
nc -zv omnimessage-core.example.com 8443

3. Verificar los Registros del Gateway por Errores de API:

# Buscar errores relacionados con la API
sudo journalctl -u omnimessage-smpp -f | grep -1i



‘api\ |omnimessage\|connect’

# Buscar registros por errores recientes
sudo journalctl -u omnimessage-smpp -n 200 | grep -1 error

Soluciones

Si OmniMessage esta caido:

1. Contactar al equipo de operaciones de OmniMessage

2. Los mensajes pendientes se acumularan en la cola

3. El gateway seguira intentando (ver SMPP_POLL INTERVAL)
4. Verificar la pagina de estado de OmniMessage o monitoreo

Si OmniMessage esta activo pero el gateway no puede alcanzarlo:

1. Verificar que las reglas del firewall permitan HTTPS saliente

2. Verificar la resolucion DNS: nslookup omnimessage-core.example.com

3. Verificar el enrutamiento de la red: traceroute omnimessage-
core.example.com

4. Verificar los certificados SSL si se utiliza HTTPS

Si la URL de la API esta mal configurada:

1. Editar /opt/omnimessage-smpp/config/runtime.exs

2. Verificar que api base url sea correcto (debe ser HTTPS para
produccion)

3. Reiniciar el gateway: sudo systemctl restart omnimessage-smpp

Problemas de Conexion

La Conexion No Se Establece
Sintomas:
* El estado muestra "Desconectado" (rojo)
* No hay enlace exitoso en los registros

* Intentos de conexién repetidos

Causas Posibles y Soluciones:
1. Problemas de Conectividad de Red

Verificar:

# Probar resolucidén DNS



nslookup smpp.carrier.com

# Probar conectividad
ping -c 3 smpp.carrier.com

# Probar puerto
telnet smpp.carrier.com 2775
#0
nc -zv smpp.carrier.com 2775
Soluciones:
» Si DNS falla: Usar la direccidon IP en lugar del nombre de host en la
configuracion

» Si ping falla: Verificar reglas del firewall, contactar al transportista
* Si el puerto falla: Verificar el nimero de puerto correcto, revisar el firewall

2. Credenciales Incorrectas

Verificar:

* Los registros muestran "bind failed" o "authentication error"
* Interfaz web: SMPP - Client Peers — verificar system id y password

Soluciones:
* Confirmar credenciales con el transportista

» Verificar errores tipograficos (sensible a mayusculas)
» Actualizar la configuracion y reconectar

3. IP No Autorizada

Verificar:

* Conexién rechazada de inmediato
* Los registros del transportista muestran IP no autorizada

Soluciones:
* Confirmar la IP publica de su gateway:
curl ifconfig.me

* Solicitar al transportista que agregue la IP a la lista blanca
» Verificar que la IP no haya cambiado (IP dinamica)



4. Firewall Bloqueando

Verificar:

# Verificar si el puerto esta abierto
sudo iptables -L -n | grep 2775

# Verificar UFW (Ubuntu/Debian)
sudo ufw status | grep 2775

# Verificar firewalld (RHEL/CentO0S)
sudo firewall-cmd --list-ports | grep 2775

Soluciones:

# Ubuntu/Debian
sudo ufw allow out 2775/tcp

# RHEL/CentO0S
sudo firewall-cmd --permanent --add-port=2775/tcp
sudo firewall-cmd --reload

La Conexion Sigue Cayendo

Sintomas:
* Conexion establecida pero se desconecta frecuentemente
» Métrica smpp disconnection total en aumento

* Los registros muestran reconexiones repetidas

Causas Posibles y Soluciones:
1. Inestabilidad de la Red

Verificar:

# Monitorear pérdida de paquetes
ping -c 100 smpp.carrier.com | grep loss

# Verificar errores de red
netstat -s | grep -i error

Soluciones:
* Contactar al transportista sobre problemas de red

* Verificar con el ISP si es de su lado
* Considerar conexién/ruta de respaldo



2. Tiempo de Espera de Enquiry Link

Verificar:

* Los registros muestran "enquire link timeout"
* La conexidn se cae después de periodos de inactividad

Soluciones:
* El tiempo de espera predeterminado es de 30 segundos

* Verificar que la red permita paquetes de keepalive
» Verificar si hay firewalls agresivos que agotan conexiones inactivas

3. Limite de TPS Excedido

Verificar:

» Alta tasa de mensajes en el momento de la desconexién
» El transportista esta limitando los mensajes

Soluciones:
* Revisar la configuracién de tps limit

e Reducir TPS al 70-80% del maximo del transportista
* Distribuir el trafico entre multiples enlaces

4. Problemas en el Servidor del Transportista

Verificar:

» Verificar el estado del servicio del transportista
* Contactar al soporte del transportista

Soluciones:

* Esperar a que el transportista resuelva
* Configurar un transportista de respaldo si estd disponible

Problemas de Entrega de Mensajes

Los Mensajes No Se Envian
Sintomas:

* Mensajes atascados en la cola
* smpp_messages sent total no aumenta



e La conexién muestra conectada

Causas Posibles y Soluciones:
1. Enrutamiento Incorrecto de dest_smsc

Verificar:

* Interfaz web — Cola — Verificar el campo dest smsc del mensaje
e Comparar con el nombre de conexion en SMPP — Estado en Vivo

Soluciones:
* Los mensajes se enrutan segun el campo dest smsc

» Verificar que el backend esté configurando el dest smsc correcto
* Sidest smsc es NULL, verificar el enrutamiento predeterminado

2. Mensajes Programados para el Futuro

Verificar:

* Interfaz web — Cola — Verificar el campo deliver after
* Los mensajes con una marca de tiempo futura atn no se enviaran

Explicacion:

* El sistema de reintentos establece deliver after para mensajes fallidos
* Los mensajes esperan hasta ese momento antes de reintentar

Soluciones:
* Esperar el tiempo programado
* Si es urgente, contactar al equipo de backend para restablecer la marca de
tiempo

3. Limite de TPS Demasiado Bajo

Verificar:

* Gran acumulacién en la cola
* Los mensajes se envian muy lentamente

Soluciones:
* Aumentar tps limit en la configuracion

» Verificar que el transportista pueda manejar una tasa mas alta
* Ver CONFIGURATION.md


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/smsc_smpp/docs/CONFIGURATION

4. Trabajador de Cola No Esta Ejecutandose

Verificar:

* Estado del servicio
* Registros por errores

Soluciones:

# Reiniciar servicio
sudo systemctl restart omnimessage-smpp

# Verificar registros
sudo journalctl -u omnimessage-smpp -f

Alta Tasa de Fallos de Entrega
Sintomas:
* smpp delivery failures total en aumento
* Los registros muestran "submit sm resp" con estado de error

* Los mensajes no llegan a los destinatarios

Causas Posibles y Soluciones:
1. Numeros de Destino Invalidos

Verificar:

* Registros por codigos de error especificos
* Revisar el formato del destino del mensaje

Cadigos de Error Comunes:
* Ox0000000B - Destino invalido
* Ox00000001 - Longitud de mensaje invalida
* Ox00000003 - Comando invalido
Soluciones:
e Validar el formato del numero (se recomienda E.164)

» Verificar que el numero incluya el cédigo de pais
» Verificar con los requisitos del transportista

2. Contenido del Mensaje Invalido

Verificar:



* Longitud del mensaje
* Caracteres especiales
e Codificacion
Soluciones:
e GSM-7: Max. 160 caracteres
e UCS-2: Max. 70 caracteres

e Eliminar caracteres no soportados
» Verificar configuraciones de codificacion

3. Rechazo del Transportista

Verificar:

» Cddigos de error especificos del transportista
* Patrones en mensajes rechazados

Soluciones:
* Contactar al transportista para conocer el motivo del rechazo

¢ Puede ser necesario filtrar contenido
» Verificar patrones de spam/abuso

4. Mensajes Expirados

Verificar:

* Marca de tiempo expires del mensaje
* Tiempos de intento de entrega

Soluciones:

* Aumentar el periodo de validez del mensaje
* Reducir el retraso de reintento para mensajes sensibles al tiempo

Problemas de Interfaz Web

No Se Puede Acceder al Panel Web
Sintomas:

* El navegador no puede conectarse a https://your-server:8087

* Tiempo de espera o conexion rechazada

Causas Posibles y Soluciones:


https://your-server:8087/

1. Servicio No Esta Ejecutandose

Verificar:
sudo systemctl status omnimessage-smpp
Soluciones:

# Si estd detenido, iniciarlo
sudo systemctl start omnimessage-smpp

# Verificar registros por errores
sudo journalctl -u omnimessage-smpp -n 50

2. Firewall Bloqueando el Puerto 8087

Verificar:

sudo ufw status | grep 8087

#0

sudo firewall-cmd --list-ports | grep 8087

Soluciones:

# Ubuntu/Debian
sudo ufw allow 8087/tcp

# RHEL/Cent0S

sudo firewall-cmd --permanent --add-port=8087/tcp
sudo firewall-cmd --reload

3. Problemas con el Certificado SSL

Verificar:

* El navegador muestra advertencia de seguridad
» Certificado expirado o invalido

Soluciones:
» Aceptar excepcién de seguridad (si es autofirmado)
* Instalar certificado SSL valido

» Verificar que los archivos del certificado existan:

ls -1 /opt/omnimessage-smpp/priv/cert/



4. URL Incorrecta

Verificar:

e Verificar usando HTTPS (no HTTP)
e Verificar IP/hostname del servidor correcto
* Verificar puerto 8087

La Interfaz Web Muestra Errores
Sintomas:
» La pagina se carga pero muestra errores
¢ Las funciones no funcionan
e Los datos no se muestran
Soluciones:

1. Limpiar Caché del Navegador:

o Ctrl+F5 (actualizaciéon forzada)
o Limpiar caché y cookies del navegador

2. Verificar Consola del Navegador:
o Presionar F12
o Verificar la pestana de Consola por errores de JavaScript
o Informar al soporte si se encuentran errores

3. Probar Diferente Navegador:

o Probar en Chrome, Firefox, Edge
o Aislar problemas especificos del navegador

4. Verificar Registros del Servicio:

sudo journalctl -u omnimessage-smpp -f

Problemas de Meétricas

Meétricas de Prometheus No Disponibles
Sintomas:

e curl http://localhost:4000/metrics falla



* Prometheus no puede raspar métricas
* Respuesta vacia o de error

Causas Posibles y Soluciones:
1. Servicio No Esta Ejecutandose

Verificar:
sudo systemctl status omnimessage-smpp
Soluciones:

sudo systemctl start omnimessage-smpp
2. Puerto No Accesible

Verificar:

# Probar localmente
curl http://localhost:4000/metrics

# Probar remotamente
curl http://your-server-ip:4000/metrics

Soluciones:

* Silocal funciona pero remoto no: Verificar firewall
* Abrir puerto 4000 en el firewall para el servidor de Prometheus

3. Endpoint Incorrecto

Verificar:

* El endpoint es /metrics (no /prometheus o /stats)
* El puerto es 4000 (no 8087)

Meétricas Muestran Valores Inesperados
Sintomas:

e Contadores se reinician a cero

e Los medidores muestran valores incorrectos

» Faltan métricas para algunos enlaces

Soluciones:



1. Reinicio del Servicio Reinicia Contadores:

o Los contadores se reinician al reiniciar el servicio
o Este es un comportamiento normal
o Usar increase() o rate() en las consultas de Prometheus

2. Nuevos Enlaces No Aparecen:
o Las meétricas solo aparecen después del primer evento
o Enviar un mensaje de prueba para poblar métricas
o Verificar que el enlace esté habilitado y conectado
3. Métricas Obsoletas:
o Los enlaces antiguos pueden seguir apareciendo en las métricas

o Reiniciar el servicio para limpiar entradas obsoletas
o O usar reetiquetado de Prometheus para filtrar

Problemas de Rendimiento

Alto Uso de CPU

Verificar:
top -p $(pgrep -f omnimessage-smpp)
Causas Posibles:
* Volumen de mensajes muy alto
* Demasiadas conexiones
* Problema de configuracién
Soluciones:
» Verificar que la tasa de mensajes esté dentro de la capacidad

* Revisar limites de TPS
* Contactar soporte si el uso de CPU es sostenido y alto

Alto Uso de Memoria
Verificar:

ps aux | grep omnimessage-smpp
Causas Posibles:

* Gran cola de mensajes en memoria



* Fuga de memoria (rara)
Soluciones:

* Reiniciar el servicio para liberar memoria
* Verificar el tamano de la cola de mensajes
* Contactar soporte si la memoria crece continuamente

Procesamiento Lento de Mensajes
Sintomas:

* Los mensajes tardan mucho en enviarse
* La cola se acumula
* Baja tasa de mensajes

Verificar:

1. Limites de TPS - pueden ser demasiado restrictivos

2. queue check frequency - puede ser demasiado alto

3. Tiempo de respuesta de la API de backend - puede ser lento
4. Latencia de red hacia el transportista

Soluciones:

* Aumentar TPS si el transportista lo permite

* Disminuir queue check frequency para un sondeo mas rapido
* Optimizar la API de backend

* Verificar latencia de red

Problemas de Configuracion

Errores de Sintaxis en el Archivo de Configuracion
Sintomas:

» El servicio no se inicia después de un cambio de configuracion
* Los registros muestran "error de sintaxis" o "error de analisis"

Verificar:

# Validar sintaxis de Elixir
/opt/omnimessage-smpp/bin/omnimessage-smpp eval "File.read!('config/
runtime.exs')"

Errores Comunes:



Falta de coma entre entradas de mapa
Comillas desajustadas (" vs ')

Corchetes o llaves desajustados

Falta import Config en la parte superior

Soluciones:
* Restaurar desde una copia de seguridad

¢ Revisar cuidadosamente la sintaxis
e Usar un editor de texto con resaltado de sintaxis de Elixir

Cambios No Tienen Efecto
Sintomas:

* Configuracion modificada pero sin cambio en el comportamiento
* Configuraciones antiguas aun activas

Soluciones:

# Los cambios de configuraciodn requieren reinicio
sudo systemctl restart omnimessage-smpp

# Verificar que el reinicio haya tenido éxito
sudo systemctl status omnimessage-smpp

# Verificar registros por errores
sudo journalctl -u omnimessage-smpp -n 50

Recuperacion de Emergencia

Fallo Completo del Sistema
Pasos:
1. Verificar la salud basica del sistema:

# Espacio en disco
df -h

# Memoria
free -h

# Carga de CPU
uptime

2. Verificar el estado del servicio:



sudo systemctl status omnimessage-smpp
3. Revisar registros recientes:
sudo journalctl -u omnimessage-smpp -n 200
4. Intentar reiniciar el servicio:
sudo systemctl restart omnimessage-smpp
5. Si el reinicio falla:
o Verificar la sintaxis de configuracion
o Verificar que existan certificados SSL
o Verificar permisos de archivos
o Revisar registros por errores especificos
6. Restaurar desde una copia de seguridad (si es necesario):
# Restaurar configuracién
sudo cp /opt/omnimessage-smpp/config/runtime.exs.backup \

/opt/omnimessage-smpp/config/runtime.exs

# Reiniciar
sudo systemctl restart omnimessage-smpp

7. Contactar soporte si no se resuelve

Obtener Ayuda

Informacion a Reunir
Antes de contactar al soporte, recopilar:

1. Version: cat /opt/omnimessage-smpp/VERSION
2. Registros Recientes:

sudo journalctl -u omnimessage-smpp -n 200 > /tmp/smpp-logs.txt
3. Configuracion (sanitizar contrasenas):

sudo cp /opt/omnimessage-smpp/config/runtime.exs /tmp/config.exs

# Editar /tmp/config.exs para eliminar contrasefias antes de

enviar

4. Salida de Métricas:



curl http://localhost:4000/metrics > /tmp/metrics.txt

5. Informacion del Sistema:

uname -a > /tmp/system-info.txt
free -h >> /tmp/system-info.txt
df -h >> /tmp/system-info.txt

Contactar Soporte

* Correo Electrénico: support@omnitouch.com
* Teléfono: +61 XXXX XXXX (24/7)

e Incluir: Toda la informacion de arriba

Documentacion Relacionada

OPERATIONS.md - Procedimientos operativos normales
CONFIGURATION.md - Referencia de configuracion
MONITORING.md - Monitoreo y métricas
README.md - Vision general del sistema
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