Referencia de
Configuracion de
OmniMME

OmniMME se configura a través de /etc/omnimme/runtime.exs. Este archivo se
evalla al inicio y anula los valores predeterminados de tiempo de compilacién.
Los cambios requieren un reinicio del servicio para que surtan efecto.

Estructura de Configuracion

La configuracién se agrupa por aplicacién OTP. La aplicacién :mme contiene el
comportamiento central del MME y los parametros para cada interfaz que
origina el MME; las bibliotecas de nivel de transporte ( :diameter ex, :gtpc)y
las superficies de gestion (:control panel, :api ex) se configuran bajo sus
propias claves.

Tabla de Contenidos



Parametros Centrales del MME

config :mme,
mme_name: "omnimme",
operator name: "Omnitouch",
country: "Australia",
network name short: "omnitouch",
network name long: "omnitouch",
timezone: "Australia/Sydney",
default apn: "internet",
apn_oi domain: :gprs,
mme_capacity: 255,
home plmn: %{mcc: "001", mnc: "01"},
emergency support enabled: true



Parametro

mme_name

operator _name

country

network name short

network name long

Tipo

Cadena

Cadena

Cadena

Cadena

Cadena

Requerido

Si

No

No

Si

Si

Predeterminado



Parametro Tipo Requerido Predeterminado

timezone Cadena Si -
default apn Cadena Si -
apn_oi_domain Atomo No :gprs

mme capacity Entero Si -



Parametro Tipo Requerido Predeterminado

home plmn Mapa Si -

emergency support enabled Booleano No false



Parametros de PLMN

Parametro Tipo Descripcion

Cdédigo de Pais Movil — cadena de tres digitos (por
mcc Cadena ,
ejemplo, "001").

Cdédigo de Red Mévil — cadena de dos o tres

mnc Cadena , .
digitos (por ejemplo, "01").

Identificador de Operador de APN

El APN enviado por el UE (el Identificador de Red APN, por ejemplo, internet)
se combina con un sufijo de dominio de Identificador de Operador de APN
(APN-OI) para formar el APN-FQDN completamente calificado utilizado para la
seleccién de P-GW y almacenado en la sesidn ( ). El
mismo sufijo se elimina nuevamente al hacer coincidir los nombres de APN
bare provisionados en la suscripcién, por lo que un suscriptor provisionado con
internet coincide con una solicitud que el MME ha expandido a
internet.mnc00l.mccOOl.gprs.

apn _oi domain selecciona qué forma de sufijo se utiliza. El <MNC>/<MCC> se
toman del PLMN coincidente del suscriptor.


https://www.3gpp.org/DynaReport/23003.htm

Valor APN-FQDN Resultante

:gprs

<apn>.mnc<MNC>.mcc<MCC>.gprs /
(predeterminado) 2 e l
f
/
t
L
repc <apn>.apn.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org
(
t
;
[
C
€
t
€
€
:none <apn> (

Como funciona: para un suscriptor en PLMN MCC 001 / MNC 01 que solicita
internet, :gprs produce internet.mnc001.mcc001.gprs, :epc produce
internet.apn.epc.mnc001l.mccO001.3gppnetwork.org, y :none produce
internet. El sufijo se aplica de manera consistente a los suscriptores de origen
y visitados y se elimina antes de que el APN se haga coincidir con la lista de



APN provisionados, por lo que cambiar este valor no requiere reprovision de
nombres de APN bare en el HSS.

Caso de uso: establecer :epc cuando la seleccion de P-GW depende de la
convenciéon de APN-FQDN/S-NAPTR de 3GPP; establecer :none para nucleos
que provisionan y enrutan en cadenas de APN bare.

Obsoleto: persistent emm deregistered cleanup interval y
persistent ecm idle cleanup interval eran intervalos de desalojo de
contexto en versiones anteriores. Ya no son leidos por OmniMME —
dejarlos en runtime.exs no tiene efecto. El ciclo de vida del contexto UE
ahora esta gobernado por los temporizadores de Desconexién Implicita y
Alcance M4vil basados en estandares (ver ); un
UE que no logra realizar un TAU periédico se desconecta implicitamente y
su contexto se elimina.

Temporizadores EMM / NAS

OmniMME expone los temporizadores NAS de 3GPP de

y los temporizadores de gestién de movilidad de . Todos los
valores son enteros; la unidad se indica por temporizador. Cada temporizador
tiene un valor predeterminado de especificacién y puede omitirse.
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config :mme,
t3412: 3240, # intervalo TAU periddico, segundos (54 min)
t3485: 8, # segundos (valor predeterminado de especificacién
T3485 = 8 s)
t3413: 5,
paging max attempts: 3,
t3346: 600,
t3396: 600,
t3450:
t3460:
t3470:
t3486:
t3489:
t3492: 6,
nas max retransmissions: 4,
m tmsi freeze interval: 60

’

’

’

’

’

S B~ 00 OO OO O



t3412

t3485

Parametro

Tipo

Entero

Entero

Unidad

segundos

segundos

Predeterminado

- (requerido)

- (requerido)
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con
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de |
Acti
(De
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proc
info



Parametro

t3413

paging max attempts

13346

t3396

Tipo

Entero

Entero

Entero

Entero

Unidad

segundos

conteo

segundos

segundos

Predeterminado

600

600

proc
fall¢
con
retr
pre«
Soli
ESNM

Temr
de

retr

Tote
pag
MM|
Indi
Not
Des

Reti
EMN
Mo\
con
Terr
rect
EMN
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Reti
ESWV
Env
con
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t3450

13460

t3470

13486

t3489

Parametro

Tipo

Entero

Entero

Entero

Entero

Entero

Unidad

segundos

segundos

segundos

segundos

segundos

Predeterminado

6

Tenr
retr
Ace
Ace
Con
de (
ala
corr

Terr
retr
de /
Con
Seg

Terr
retr
de |

Terr
retr
de /
Port
Prec
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Info
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la R
Info
este
adjt
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Parametro Tipo Unidad Predeterminado

13492 Entero segundos 6
nas_max_ retransmissions Entero conteo 4
m tmsi freeze interval Entero segundos 60

Alcance Movil y Desconexion Implicita

config :mme,

mobile reachable timer: 2640, # segundos; predeterminado =
(t3412 en segundos) + 240
implicit detach timer: 2640 # segundos; predeterminado =

(t3412 en segundos) + 240

Adju
no ¢

Tenr
retr
des
red)
de |

Max
de
por
abo
24.:
retr
la tr

Peri
el c
con
Ans
M-T/
este
reas



Parametro Tipo Unidad Predeterminado

mobile reachable timer Entero segundos  t3412 + 240

implicit detach timer Entero segundos  t3412 + 240

Seguridad NAS

Desc

Comie
cuand
entra
IDLE (

ser mi
que el
tempc
TAU pi

Comie
cuand
el

tempc
de Alc
Movil.
expira
se des
implic
y SuU C
se elir

Politica de algoritmos de cifrado e integridad NAS ( ). Para cada UE,

el MME selecciona el algoritmo configurado de mayor prioridad que el UE
admite, senalizado en el Comando de Modo de Seguridad. Enumera los
algoritmos de mayor a menor.

La integridad NAS siempre se aplica (EIA2 por defecto): cada mensaje NAS

después del Comando de Modo de Seguridad esta protegido por integridad, y el

UE se autentica contra el HSS. El cifrado NAS esta DESACTIVADO
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(EEAO/nulo) por defecto — las cargas utiles NAS ya estan protegidas por
integridad y el portador de radio que las transporta esta cifrado en la capa AS
(PDCP) sobre el aire, por lo que el cifrado NAS nulo maximiza la
interoperabilidad sin debilitar la confidencialidad en la interfaz aérea.

config :mme,
nas_security: %{
# Cifrado desactivado por defecto (omite la clave para el
mismo efecto):
ciphering: [:eea0],
integrity: [:eia2, :eial, :eia3]

}

Parametro Tipo Predeterminado Descripcion

Preferencia de algoritmo de
cifrado NAS ordenada. Valores
validos: :eea0 (nulo/
desactivado), :eea2 (128-EEA2,
ciphering  Lista [:eea0] AES-CTR). El valor
predeterminado es cifrado
desactivado. Ver
para por qué
:eeal/:eea3 no son
seleccionables.

Preferencia de algoritmo de
integridad NAS ordenada.
Valores validos: :eial, :eia2,
_ _ :eia3. El algoritmo de
, - . [:eia2, :eial, . , . ;
integrity Lista , integridad nulo :eia® esta
reia3] :
deliberadamente no
seleccionable para un UE
autenticado y no debe afadirse

aqui.



Si se omite nas security, se aplican los valores predeterminados anteriores
(cifrado desactivado, integridad EIA2).

Cifrados Implementados

El MME ha implementado solo dos algoritmos de cifrado NAS — EEAO (nulo) y
128-EEA2 (AES-CTR, ). 128-EEA1 (SNOW 3G) y 128-EEA3
(ZUC) no estan implementados.

Para protegerse contra una mala configuraciéon que seleccionaria un cifrado
gue el MME no puede realizar — lo que dejaria el NAS descendente ilegible
para el UE y estancaria el adjunto — la lista de ciphering configurada se filtra
al conjunto implementado antes de la seleccion. Cualquier entrada
:eeal/:eea3 se elimina y se registra con una advertencia (ignorando
algoritmos de cifrado NAS no implementados); si el filtrado deja la lista
vacia, el MME vuelve al conjunto implementado. Se preserva el orden de
prioridad configurado entre las entradas sobrevivientes.

Habilitando EEA2

Para activar el cifrado NAS, enumere :eea2 antes de :eeal:

config :mme,
nas_security: %{
ciphering: [:eea2, :eeal],
integrity: [:eia2, :eial, :eia3]

}

Como funciona: el MME ofrece 128-EEA2 en el Comando de Modo de
Seqguridad. Un UE que publicita soporte EEA2 en su Capacidad de Red de UE
obtiene cifrado NAS AES-CTR; un UE que no admite EEA2 vuelve a :eea0
(nulo), por lo que el adjunto aln se completa.

Caso de uso: implementaciones que requieren confidencialidad en la capa
NAS ademas del cifrado siempre presente en la capa AS (PDCP) — por ejemplo,
para proteger la sefalizacion NAS a través de un segmento de retroceso que no
esta cifrado de otra manera.


https://www.3gpp.org/DynaReport/33401.htm

Referencia de algoritmo de cifrado NAS

Valor

:eeald

:eeal

:eea?

:eeal

Algoritmo

Nulo (sin cifrado)

128-EEA1 (SNOW
3G)

128-EEA2 (AES-
128-CTR)

128-EEA3 (ZUC)

Implementado

Si

No — eliminado con una
advertencia

No — eliminado con una
advertencia

Referencia

DRX en Modo Inactivo Ampliado
(eDRX)

config

.mme,

edrx_enabled: true
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Parametro Tipo Predeterminado Descripcion

Cuando es true, el MME
otorga los Parametros de
DRX Ampliados
solicitados por el UE en
la Aceptacién de
Adjuntar/TAU y alinea la
edrx enabled Booleano false paginacion con la
ventana de eDRX (
/

). Cuando
es false, eDRX es inerte
y los UEs se pagan en su
ciclo normal de DRX.

Conectividad Dual con NR (EN-DC/
NR-NSA)

config :mme, :dcnr,
enabled: true

EN-DC (E-UTRAN Nueva Radio - Conectividad Dual, "NSA") permite a un UE
utilizar un gNB como nodo secundario mientras el eNB sigue siendo el maestro.
NSA es impulsado por RAN, por lo que el papel del MME es decidir si un UE
puede usar NR como RAT secundaria y sefalar esa decision de manera
consistente al UE (la bandera RestrictDCNR en el IE de Soporte de
Caracteristicas de Red EPS, ) y al eNB (la extensién
NRrestrictioninEPSasSecondaryRAT en la Lista de Restriccidon de Transferencia
S1AP, TS 36.413).
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Parametro Tipo Predeterminado

enabled Booleano true

Descripcion

Cuando es true, DCNR
esta permitido en toda la
red y controlado por
suscriptor: un suscriptor
cuyo HSS Access-
Restriction-Data tiene el bit
"NR como RAT Secundaria
No Permitida" establecido

( ) estd
restringido, todos los
demas estan permitidos.
Cuando es false, DCNR
estd restringido para cada
UE independientemente de
la suscripcién — establezca
esto si la red no tiene
implementaciéon de NR. Por
defecto es true,
preservando el
comportamiento anterior de
anunciar DCNR como
permitido.

Cuando DCNR esta restringido (por configuracién o suscripcién), el MME
establece tanto RestrictDCNR en la Aceptacion de Adjuntar/TAU como envia
una Lista de Restriccién de Transferencia que lleva
NRrestrictioninEPSasSecondaryRAT al eNB. El uso de NR como RAT
secundaria informado por el eNB se reenvia al SGW/PGW para el cobro en una

liberacion S1 iniciada por el eNB (

).
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Prioridad de Paginacion

config :mme,
paging priority arp threshold: 8



Parametro Tipo Predeterminado Descrip

Umbral de
de priorida
para el IE ¢
Prioridad d
Paginacion
(

/1
36.413). Ci
se establec
un entero |
15), una p«
para un UE
nivel de pr
de portado
activa mas
importante
N lleva el I
Prioridad d
Paginacion
ARP mapes
priolevel

paging priority arp threshold Entero nil

priolevel
mas alto),
que los
suscriptore
MPS / servi
prioritario
paginados
preferentel
Cuando es
no se envic
ningun IE ¢
Prioridad d
Paginacion
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Mapeo de Causas de Rechazo

Ambos mapas anulan las tablas de mapeo predeterminadas integradas; las
claves ausentes mantienen sus valores predeterminados. Se indexan por los
nombres simbdlicos estables definidos en Mme.Control.Emm.CauseMapping /
Mme.Control.Esm.CauseMapping. Uselos para forzar un rechazo permanente
para que un UE no provisionado deje de reintentar (problema #26).

config :mme,
emm _cause mapping: S%{
rat not allowed: :plmn not allowed,
default: :no suitable cells in tracking area
b
esm _cause mapping: S%{
apn_access denied no subscription:
:operator determined barring,
default: :missing or unknown apn

}



Parametro Tipo Predeterminado Descripcio

Sobrescrituras de causa E
resultado de Diameter. Ct
Respuesta de Actualizacic
S6a falla, el MME rechaza
Adjuntar/TAU del UE con
derivada del Cédigo de Re
Diameter / Codigo de Res
. Experimental. Las claves
emm_cause mapping Mapa  %{} ]
incluyen :user_unknown,
:unknown eps subscript
:rat_not allowed,
:roaming not allowed,
:authorization rejecte
:realm not served, :def
completa en

Mme.Control.Emm.CauseM

Sobrescrituras de causa E
GTP-C. Cuando el SGW/PC
Solicitud de Crear Sesién,
rechaza la conectividad P
causa ESM derivada del f
. simbdlicas incluyen
esm_cause mappilng Mapa %{} :

:no_resources availabl
:all dynamic addresses
:service denied,

:apn_access denied no
:default (lista completa
Mme.Control.Esm.CauseM



Verificacion de Identidad del
Equipo (S13)

config :mme,
s13: %{
enabled: true,
allowed equipment status: [:whitelist, :greylist]

}



Parametro Tipo Requerido Predeterminado

enabled Booleano No false

allowed equipment status  Lista No [:whitelist]



Parametro Tipo Requerido Predeterminado

Interfaz S1AP

config :mme,
slap: %{
listen ip: "192.0.2.10",
listen port: 36412,
secondary bind ips: ["192.0.2.11"]

}



Parametro

listen ip

listen port

secondary bind ips

Tipo

Cadena

Entero

Lista

Requerido

Si

No

No

Predeterminado

36412

[]

Descrij

Direcci¢
principe
la que ¢
MME

escuche
asociac
SCTP S!
entrant
eNodeB
Debe s¢
una IP ¢
interfaz
especifi
no usar
0.0.0.(

Puerto ¢
para

conexio
S1AP. El
puerto
estandz
36412 ¢

Direccic
IPv4 loc
adicion:
vinculac
junto cc
listen
para

multiho
SCTP /
redundc
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Parametro Tipo Requerido Predeterminado

GUMMEI Servido

La lista de Identificadores de MME Globalmente Unicos declara qué

Descrij

de ruta

Estas

direccio
se anur
a los pa
como rt
alternas
tambié
aplicar
los oye
SCTP S
SLs. Po
defecto
un solo
hogar.

combinaciones de PLMN, Grupo de MME y Cdédigo de MME este MME sirve. Esto
se anuncia a los eNodeBs durante la Configuracion S1 y se utiliza para la

paginacién basada en S-TMSI y el traspaso.
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config :mme,
served gummei: [

%{
plmn list: [
%{mcc: "001", mnc: "O1"}
1,
group id: 1,
code: 2
}

Parametros GUMMEI:

Parametro Tipo Requerido Descripcion

Uno o més PLMNs servidos bajo esta
entrada GUMMEI. Cada entrada
utiliza las claves mcc y mnc como se
describe en

plmn_list Lista Si

ID de Grupo de MME (0-65535).
Agrupa MMEs que comparten

group id Entero Si
- contexto de UE para el traspaso
dentro del mismo grupo.
Cdédigo de MME (0-255). Identifica de
manera Unica este MME dentro de su
code Entero Si grupo. Junto con el ID de grupo y el

PLMN, forma el GUMMEI. Definido en

El GUMMEI también determina qué GUTIs son reconocidos como locales versus
extranjeros. Un UE que presenta un GUTI extranjero en TAU desencadena una
Solicitud de Contexto S10 al MME anterior — ver
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TAIl Servido

La lista de Identidades de Area de Seguimiento declara de qué TAls este MME
acepta UEs. Los eNodeBs cuyos TAls no estdn en esta lista tendran esos TAls
rechazados durante la Configuraciéon S1.

config :mme,
served tai: [
%{
plmn: %{mcc: "001", mnc: "01"},
tac list: [1, 2, 3, 4, 5, 6, 7, 100, 2899, 10000]

}

Parametros de Entrada TAI:

Parametro Tipo Requerido Descripcion

) PLMN para este grupo TAl. Utiliza las
plmn Mapa Si
claves mcc y mnc.

Lista de Cédigos de Area de
Seguimiento (enteros, 0-65535)

tac list Lista Si servidos bajo este PLMN. Agregar un
TAC para permitir que UEs acampados
en esa area se adjunten.

Multiples entradas soportan implementaciones multi-PLMN o configuraciones
MOCN.

Puerta de Enlace de Servicio (SGW)

OmniMME soporta dos métodos de seleccién de SGW: lista de pares estatica o
bUsqueda de topologia basada en DNS. El método puede ser elegido
globalmente o por tipo de suscriptor (local vs. roaming).



config :mme,
sgw: %{
# Un atomo (aplicado a ambos tipos) o un mapa por tipo, por
ejemplo.
# %{home: :random peer, roaming: :dns_lookup}
selection method: :random peer,
dns: [
%{
server: "192.0.2.53",
domain: "3gppnetwork.org",
type: :home
}
1
peers: [

o
)

ip: "192.0.2.20",

host: "sgw0l.mncOOl.mcc00l.3gppnetwork.org",
port: 2123,

type: :home

Parametros SGW de nivel superior:



Parametro

selection _method

Tipo

Atomo

Mapa

Lista

Requerido

Si

No

Predeterminado

[]

Descripci

Cémo
OmniMME
selecciona
SGW.
: random_pe
— selecciol
aleatoriam
de peers;
:dns_looki
— resuelve
una consul
DNS de
topologia
seguln
. Pui

ser en su
un mapa p
tipo %{home

., roami
...} para
usar, por
ejemplo, p:
estaticos p
suscriptore
localesy D
para visitat
entrantes.

Configurac
del resolutc
DNS, utilize
cuando el
método
efectivo es
:dns_looki
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Parametro Tipo Requerido Predeterminado Descripci

Ver

Lista de pa
SGW estati
utilizada
cuando el
_ método
peers Lista No [] ,
efectivo es
: random_ pe

Ver

Parametros DNS

Parametro Tipo Requerido Descripcion

Direccién IP del servidor DNS para
server Cadena Si consultar la seleccién de nodos
basada en la topologia.

Dominio base para consultas DNS

de EPC. OmniMME antepone
domain Cadena Si epc.mncYYY.mccZZZ. al construir

nombres de bUsqueda seguin

] ) Tipo de topologia: :home, :roaming,
type Atomo Si .
O :home and roaming.

EPC DNS se consulta a través de TCP. OmniMME envia todas las
consultas de seleccidn de nodos (NAPTR / SRV / A/ AAAA) al server
configurado a través de TCP en el puerto 53 — no utiliza UDP. Las
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respuestas S-NAPTR de EPC rutinariamente exceden el limite de 512 bytes
de UDP (un APN-FQDN puede devolver muchos nodos candidatos), y las
respuestas grandes-UDP/EDNSO son frecuentemente descartadas en rutas
GRX/IPX, por lo que se utiliza TCP exclusivamente para evitar
truncamientos silenciosos. El servidor DNS configurado debe aceptar
conexiones TCP en el puerto 53. Cada resolucién esta limitada por un
corto tiempo de espera general y reintenta fallos transitorios un pequeno
numero de veces; si aun falla, la seleccién de nodos vuelve al

selection method configurado.

Una configuracién global dns ip version controla qué familia de direcciones
se prefiere cuando un nodo resuelto por S-NAPTR devuelve registros A (IPv4) y
AAAA (IPv6):

config :mme,
dns ip version: :ipv4

Parametro Tipo Predeterminado Descripcion

Version IP preferida
(:ipv4 | :ipv6) para
nodos resueltos por S-
NAPTR. La familia no

dns ip version Atomo  :ipv4 preferida aun se utiliza
como respaldo para que
los nodos solo IPv6 nunca
sean descartados (

).
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Parametros de Pares SGW/PGW

Parametro

ip

host

port

type

priority

weight

Tipo

Cadena

Cadena

Entero

Atomo

Entero

Entero

Requerido

Si

Si

No

Si

No

No

Predeterminado

2123

100

De

Direccidon IP de le
SGW o PGW.

Nombre de host «
(por ejemplo,
sgw01.mncOO1.mc

Puerto UDP GTPv
es 2123 segun

Tipo de suscripto
este par: :home,
:home _and roami

Nivel de prioridac
: random peer. S
prioridad mas b:
presente; los nive
como respaldo, s
cuando no quedzc
inferior.

Parte relativa del
nivel de prioridac
segln

en el mismo nive
weight: 50 divic
los pesos cero er
divisién uniforme

priority y weight son opcionales; omitirlos reproduce el comportamiento

aleatorio uniforme anterior. Se aplican solo a la seleccién :random peer (la
seleccién basada en DNS honra la prioridad/peso SRV en los registros DNS en


https://www.3gpp.org/DynaReport/29274.htm
https://www.rfc-editor.org/rfc/rfc2782

su lugar). Ambos también pueden cambiarse en tiempo de ejecucién — sin
reiniciar el MME — a través de la APl REST (ver mas abajo); los cambios en
tiempo de ejecucién no se persisten y regresan a esta configuracion al
reiniciar.

Gestion de pares en tiempo de ejecucion (APl REST). Los endpoints
/sgw_peers Yy /pgw _peers exponen el grupo de pares efectivo (incluyendo
type, weight y priority por par) y permiten a un operador ajustarlo en vivo:

Método / Ruta Efecto

Lista los pares efectivos con su ponderacién de
seleccién y (solo SGW) estado de
recuperacién/vitalidad/sesion.

GET /sgw peers, GET
/pgw_peers

GET /sgw peers/{ip},

_ Un solo par por IP.
GET /pgw peers/{ip}

Agregar un par en tiempo de ejecucién (i
POST /sgw peers, POST greg P P J P

requerido; host/port/type/weight/priority
/pgw_peers

opcional).

PUT /sgw peers/{ip}.

Actualizar el weight y/o priority de un par.
PUT /pgw peers/{ip} Y yol y P

DELETE

/sgw _peers/{ip},
DELETE

/pgw peers/{ip}

Eliminar un par del grupo.

Todas las operaciones de escritura son no persistentes: mutan solo el nodo
en ejecucion y se pierden al reiniciar, cuando el grupo de pares se vuelve a
sembrar desde esta configuracion.



Puerta de Enlace de Datos de
Paquete (PGW)

La seleccién de PGW utiliza la misma estructura que SGW. Configurar bajo pgw:
con parametros idénticos, incluyendo el mapa selection method por tipo.

config :mme,

pgw: %{
selection method: :random peer,
dns: [ ... 1,
peers: [
%{

ip: "192.0.2.21",

host: "pgw0l.mncOOl.mccO01.3gppnetwork.org",
port: 2123,

type: :home _and roaming

}

Ver para descripciones de campos. type:
:home and roaming es comun para PGWs que manejan sesiones PDN tanto
locales como de roaming.

MME Vecino (S10)

La interfaz S10 (GTPv2-C entre MMEs) lleva la movilidad inter-MME:
transferencia de contexto en modo inactivo para TAU de GUTI extranjero y
traspaso de reubicacion hacia adelante en modo conectado. mme s10 configura
cédmo se descubre un MME objetivo.



config :mme,
mme s10: %{
# :dns_lookup resuelve el TAI objetivo a través de S-NAPTR (x-
3gpp-mme:x-s10);
# :random peer utiliza la lista de pares estaticos a
continuacién.
selection method: :dns lookup,
dns: [
%{
server: "192.0.2.53",
domain: "3gppnetwork.org"

}
1,
peers: [
%{
ip: "192.0.2.30",
host:
"mmecO0l.mmegi8001.mme.epc.mncOO1.mccOOL.3gppnetwork.org",
port: 2123
}

1,

# Ventana de caché negativa para un GUTI extranjero que no
resuelve a ningun par alcanzable.

unresolvable guti backoff seconds: 30,

# Cuanto tiempo esperar por una Respuesta de Reubicacién Hacia
Adelante al preparar un traspaso.

handover request timeout ms: 1500

}



Parametro Tipo Requerido Des«

:dns_ L«
resuelvi
objetivc
Vecino
3 i S-NAPTI
selection_method Atomo Si
mme:X-¢
: randor
utiliza I
estatica

Resolut
utilizadq
select:
dns Lista No es :dns
Utiliza «
domain

Lista de

vVecino ¢

utilizad:

select:

es :ran

, (o comc

peers Lista No Cada er

host (F

nodo M

(puerto

510, tip
2123).

unresolvable guti backoff seconds Entero No Cuanto
(predeterminado  GUTI ex
30) que no
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Parametro

handover request timeout ms

Tipo

Entero

Requerido

No
(predeterminado
1500)

Des¢

ningun
Vecino
(ni SGSI
través ¢
almacel
caché

negativ
Mientra
caché,
siga ree
un Actu
de Area
Seguim
el mism
resolubl
rechaza
inmedic
(Rechaz
volver ¢
el desct
de pare
que un
reintent
activar
senalizc
solicituc
context
intento.

Cuanto
esperar
Respue:!
Reubice
Adelant
prepara
traspas:



Parametro

Tipo

Requerido

Des¢

saliente
Deliber:
mas col
general
T3:ele
abando
Prepara
Traspas
su temg
tSlrel«
expira (
RAN tip

porlo g
reubica:
va a fall
fallar de
esa ven
quela F
Prepara
Traspas
llegue e
tiempo.
presupt
— la sol
envia ul
nunca s
retransi
porque
objetivc
un cont
y uha st
SGW ok
cada co
recibe -
que tan
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Parametro Tipo Requerido Des«

dejar es
una reu
exitosa,
el objet
responc
de su pi
Sesién
Solicitur
Handov
objetivc
Aument
tSlrel«
la RAN ¢
largo qt
disminu
mas cot
aplica s
camino
traspas
Solicitur
Context
inactive
gestion
sesione
mantier
mas lar

La seleccién de MME objetivo nunca devuelve la propia direccién S10 de este
MME, a través de ninguno de los métodos: una Solicitud de Reubicacion Hacia
Adelante a si mismo nunca puede completarse, y un Area de Seguimiento
servida por un grupo de MME de otro modo se resuelve a una lista de
candidatos que incluye este nodo. Identificar "si mismo" depende de que el
listen ip de GTPv2-C sea la direccion real de este nodo en lugar de un enlace
comodin — lo que la transferencia de traspaso inter-MME requiere en cualquier
caso, ya que el mismo valor se envia como el F-TEID del MME fuente.



El servicio S10 comparte el oyente GTPv2-C configurado bajo
Para la interoperabilidad EPS«&5GS, el descubrimiento de AMF objetivo sobre
N26 utiliza x-3gpp-amf:x-n26 y los mismos resolutores DNS.

Supervision de Ruta GTP-C

Gestidn activa de rutas GTP-C ( ): el MME envia periédicamente
Eco a cada SGW con el gue tiene sesiones S11 y, después de suficientes fallos
consecutivos, declara la ruta caida y libera las sesiones obsoletas ancladas alli.

config :mme,
gtpc _path supervision: %{
enabled: true,
interval ms: 60 000,
failure threshold: 3

}
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Parametro

enabled

interval ms

failure threshold

Tipo

Booleano

Entero

Entero

Predeterminado

false

60000

Descripcion

Cuando es true, el
MME envia Eco
activamente a los
pares y libera
sesiones en caso de
fallo de ruta. Opt-
in: un
intervalo/umbral
demasiado agresivo
podria eliminar
sesiones activas en
un parpadeo
transitorio. El MME
siempre responde a
las Solicitudes de
Eco entrantes
independientemente
de esta
configuracién.

Intervalo entre
Solicitudes de Eco a
cada par, en
milisegundos.

Respuestas de Eco
perdidas
consecutivas antes
de que se declare la
ruta caida.



Diameter (S6a / S13 / SLg)

OmniMME se conecta al HSS (S6a), EIR (513) y GMLC (SLg, para Servicios de
Localizacién) a través de Diameter, tipicamente a través de un Agente de
Enrutamiento Diameter (DRA).

config :diameter ex,
diameter: %{

service name: :omnitouch mme,
listen ip: "192.0.2.10",
listen port: 3868,
host: "mmeOl.epc.mnc00l.mccOOl.3gppnetwork.org",
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
product name: "OmniMME",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,
control module: Mme.Control.Diameter,
processor module: DiameterEx.Processor,
auth application ids: [],
acct application ids: [],
vendor_id: 10415,
supported vendor ids: [5535, 10415],
applications: [ ... ],
peers: [ ... ]

Parametros Basicos de Diameter:



Parametro

service name

listen ip

listen port

host

realm

product name

request timeout

Tipo

Atomo

Cadena

Entero

Cadena

Cadena

Cadena

Entero

by |

Requerido

No

Si -

Si -

No -

No g



Parametro

peer selection algorithm

allow undefined peers to connect

log unauthorized peer connection attempts

control module

processor _module

auth application ids

Tipo

Atomo

Booleano

Booleano

Mddulo

Mddulo

Lista

Requerido F

No

No 1

No 1

Si -

Si -

No



Parametro

acct application ids

vendor id

supported vendor ids

applications

peers

Tipo

Lista

Entero

Lista

Lista

Lista

Requerido

No

Si

No

Si

No



Parametros de Aplicacion

Parametro Tipo
application name Atomo
application dictionary Atomo

vendor specific application ids Lista

Aplicaciones Diameter Soportadas:

Requerido

Si

Si

Si

Descrip

Nombre internc
aplicacién (por
:sba, :s13, :

n

Médulo de dicc
Diameter de Er
ejemplo,

:diameter gen

Declaraciones «
aplicacién espe
proveedor. Cad
vendor id,

auth applicat
acct applicat



Nombre de Auth

. .. Interfaz Referencia
Aplicacion App ID

S6a — MME < autenticaciéon y

:s6a 16777251 L,
suscripcion HSS
S13 — MME ¢ verificacion de
1513 16777252 ) , )
identidad del equipo EIR
SLg — MME e Servicios de
:slg 16777255 L
Localizacion GMLC (PLR/LRR)
T6a — MME & SCEF CloT
Entrega de Datos No IP
:t6a 16777346

(diccionario
:diameter gen 3gpp t6a)

Declare solo las aplicaciones que utiliza. :slg es requerido para la funcién de
; :s13 es requerido cuando la verificacién de equipo
S13 esta enabled; :t6a es requerido para
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Parametros de Pares Diameter

Parametro Tipo Requerido Predeterminado De

Ident
Dianr
(Orig
i Debe
host Cadena Si -
con |

confi

par
valid

, Reint¢
realm Cadena Si -
del p

Direc
ip Cadena Si - que «
acep

Puert
port Entero No 3868

del p

Habi
tls Booleano No false para

cone

:dia
0
:dia
transport Atomo No :diameter tcp SCTF
prefe
Dianr

initiate connection Booleano No false Cuar
Omn


https://datatracker.ietf.org/doc/html/rfc6733#section-2.1

Parametro Tipo Requerido

GTPv2-C (S11)

Predeterminado

De

la co
este
es fi
espe
par s
entre
Tipic
true
DRA.

La interfaz S11 conecta OmniMME con la Puerta de Servicio para la gestién del
ciclo de vida de sesiones y portadoras. Este mismo servicio GTPv2-C también

transporta la interfaz inter-MME

config :gtpc,
service: %{

name: :sl1,
listen ip: "192.0.2.10",
listen port: 2123,
control module: Mme.Control.Gtpc,
t3: 5000,
n3: 3



Parametro

name

listen ip

listen port

control module

t3

Tipo

Atomo

Cadena

Entero

Moédulo

Entero

Requerido

Si

Si

No

Si

No

Por
defecto

2123

5000

Descripcion

Identificador del
nombre de la
interfaz. Debe ser
:sll.

Direccién IP a la
que se vincula para
GTPv2-C. Debe ser
una IP de interfaz
especifica — no
0.0.0.0.LaSGW Yy
los MMEs vecinos
envian respuestas
aqui.

Puerto UDP para
GTPv2-C. El puerto
estandar es 2123
seguln

Médulo que maneja
los mensajes GTP-C
decodificados. Para
OmniMME, este es

Mme.Control.Gtpc.

Temporizador T3-
RESPONSE en
milisegundos.
Tiempo a esperar
por una respuesta
GTPv2 antes de
retransmitir.
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Por

Parametro Tipo Requerido Descripcion
defecto
Conteo de
retransmisiones N3
n3 Entero No 3 antes de que una

transaccion se
considere fallida.

Difusion de Celdas (SBc)

La interfaz SBc (SBc-AP sobre SCTP) conecta OmniMME a un Centro de Difusion
de Celdas (CBC) para mensajes del Sistema de Advertencia Pdblica — ETWS y
CMAS / Advertencia de Escribir-Reemplazar ( ). Cuando esta
habilitado, el MME acepta Advertencias de Escribir-Reemplazar / Detener
Advertencias del CBC y las reenvia a los eNBs que sirven el drea de advertencia

objetivo.

config :mme, :sbc,
enabled: true,
port: 29168,
indication timeout: 10 000


https://www.3gpp.org/DynaReport/29168.htm

Por
Parametro Tipo Descripcion
defecto

Cuando true, OmniMME

abre el oyente SCTP SBc-AP
enabled Booleano false ,

y procesa mensajes de

advertencia.

Puerto SCTP para el oyente
port Entero 29168
SBc-AP.
Milisegundos a esperar por
confirmaciones de eNB
antes de enviar la
indication timeout Entero 10000 . ., ,
- Indicacion de Advertencia
de Escribir-Reemplazar de

vuelta al CBC.

El oyente SBc se vincula a la slap.listen ip principal y cualquier

Servicios de Localizacion (E-SMLC /
SLs)

La interfaz SLs (LCS-AP sobre SCTP) conecta OmniMME a un E-SMLC para
posicionamiento en el plano de control ( ), utilizado junto con la
aplicacién Diameter SLg para responder a solicitudes de localizacion GMLC.
Cuando esta habilitado, el MME retransmite LPPa/LPP de posicionamiento entre
el E-SMLC, eNBs y UEs, y expone la

config :mme, :esmlc,
enabled: true,
sls port: 9082
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Por
Parametro Tipo Descripcion
defecto

Cuando true, OmniMME abre el
oyente SCTP SLs (LCS-AP) y procesa
solicitudes de posicionamiento.

enabled Booleano  false . , ., .
Requiere que la aplicacién Diameter
:slg esté declarada para solicitudes
iniciadas por GMLC.
Puerto SCTP para el oyente SLs (LCS-
sls port Entero 9082

AP).

El oyente SLs se vincula a la slap.listen ip principal y cualquier

NIDD / CloT en el Plano de Control
(Tea)

La Entrega de Datos No IP (NIDD) permite a los dispositivos Cellular-1oT / NB-loT
intercambiar pequefos datos No IP a través de la optimizacién EPS CloT en el
plano de control, retransmitidos a un SCEF a través de la interfaz Diameter T6a
( / ). La misma optimizacion también transporta datos IP de
NB-IoT con el MME terminando el plano de usuario en S11-U. Consulte la guia

para la descripcién completa de la funcién. Deshabilitado
por defecto — sin configuracién :nidd, el MME no anuncia soporte para CloT
en el plano de control y se comporta exactamente como un MME no CloT.

config :mme, :nidd,
enabled: true,
sllu ip: "10.7.25.185"
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Por
Parametro Tipo Descripcion
defecto

Cuando true, OmniMME anuncia
soporte para CloT en el plano de
control en el Soporte de

enabled Booleano  false Caracteristicas de la Red EPS y
sirve conexiones PDN No IP (y NB-
loT IP-over-S11-U) para
dispositivos CloT.

Direccién IP para el punto final
GTP-U S11-U del MME (UDP 2152)
utilizado para datos IP de NB-IoT.
Por defecto, se utiliza la

listen ip

sllu ip Cadena GTP-C S11

listen ip.

Habilitar NIDD también requiere:

» La aplicacion Diameter :t6a declarada en la lista de applications, y el
SCEF accesible como un Diameter (directamente o a través del DRA).
Consulte

e EI APN No IP provisionado en la suscripcidon del HSS: una Configuracion de
APN con PDN-Type = Non-IP (4) y un SCEF-ID.

Panel de Control

El Panel de Control es una interfaz web en tiempo real para que los operadores
inspeccionen y gestionen UEs, eNodeBs, pares Diameter, servicios de
localizacién y transferencia inter-MME.



config :control panel,
page order: ["/ues", "/enodebs", "/diameter", "/application",
"/configuration"]

config :control panel, ControlPanelWeb.Endpoint,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 10443,
keyfile: "priv/cert/omnitouch.pem",
certfile: "priv/cert/omnitouch.crt"

Parametros Generales:

Parametro Tipo Requerido Descripcion

Lista ordenada de entradas de
, navegaciéon en la barra lateral.
page order Lista No _ .,
Determina el orden de navegacion

izquierda en el Panel de Control.

Parametros del Endpoint:



Parametro Tipo
url.host Cadena
url.path Cadena
https.port Entero

https.keyfile Cadena

https.certfile Cadena

APl REST

Requerido

No

No

Si

Si

Si

Por
defecto

"0.0.0.0"

II/II

Descripcion

Direccién de
enlace para el
oyente HTTPS.

Prefijo de ruta
URL para el Panel
de Control.

Puerto HTTPS
para el Panel de
Control.

Ruta al archivo
de clave privada
TLS (formato
PEM).

Ruta al archivo
de certificado
TLS (formato
PEM).

La APl REST proporciona acceso programatico a UE, eNodeB, Diameter, pares
SGW y contexto S10, ademas de acciones de UE/eNB/GUTI/descarga. La
documentacioén interactiva de OpenAPI esta disponible en /api/swagger.

Consulte la

para el catalogo de endpoints.



config :api_ex,
api: %{

port: 8443,
listen ip: "0.0.0.0",
product name: "OmniMME",
title: "API - OmniMME",
hostname: "localhost",
enable tls: true,
tls cert path: "priv/cert/omnitouch.crt",
tls key path: "priv/cert/omnitouch.pem"



Parametro

port

listen ip

product name

title

hostname

enable tls

Tipo

Entero

Cadena

Cadena

Cadena

Cadena

Booleano

Requerido

Si

No

No

No

Si

No

Por
defecto

IIO-G-O'OII

true

Descripcion

Puerto HTTPS
para la APl REST.

Direccién IP para
vincular el
oyente de la API.

Cadena del
nombre del
producto en los
metadatos de
OpenAPI.

Titulo mostrado
en la interfaz de
OpenAPI /
Swagger.

Nombre de host
utilizado para
construir las URL
base de la API
en la
especificacién
OpenAPI.

Habilitar HTTPS
para la API.
Cuando false,
la API sirve HTTP
sin cifrar (no
recomendado en
produccion).



Por

Parametro Tipo Requerido Descripcion
defecto

Ruta al archivo

Cuando de certificado
tls cert path Cadena -
- TLS TLS (formato
PEM).

Ruta al archivo

tls k th Cadena Cuando de clave privada

s _key pa ;

- TLS TLS (formato
PEM).

Registro

OmniMME emite registros JSON estructurados a través de OmnilLogger.
Configure el formateador predeterminado (y, opcionalmente, un controlador de
archivo rotativo) bajo :logger.

config :logger, :default formatter,
format: {OmniLogger.JsonFormatter, :format},
metadata: :all

Parametro Tipo Descripcion

MFA del formateador. Use
format Tupla {OmniLogger.JsonFormatter, :format} para
registros JSON estructurados (un objeto por linea).

Atomo | Qué claves de metadatos incluir; :all emite cada

metadata )
Lista clave.

Se puede agregar un controlador de archivo rotativo con config :logger,
:default handler, ... (file, max no bytes, max no files,



compress on rotate). En produccion, el destino del registro se gestiona bajo

/etc/omnimme/ .

Ejemplo Completo de
Configuracion

Lo siguiente es un runtime.exs completo y anotado adecuado como punto de
partida. Reemplace todos los valores de marcador de posicién con la direccién
y los identificadores reales de su red.



import Config

config :mme,
# Identidad del nodo
mme_name: "omnimme",
operator name: "MyNet",
country: "Australia",
network name short: "MyNet",
network name long: "My Network",
timezone: "Australia/Sydney",
default apn: "internet",
apn_oi domain: :gprs, # Sufijo APN-OI (:gprs / :epc / :none)

# Capacidad e identidad
mme_capacity: 128,

home plmn: %{mcc: "505", mnc: "01"},
emergency support enabled: false,

# Temporizadores NAS
t3412: 3240, # intervalo TAU periddico, segundos (54 min)

t3485: 8, # retransmisién de contexto de portadora, segundos
t3346: 600, # retroceso de congestién EMM, segundos
t3396: 600, # retroceso de congestién ESM, segundos

# Politica de seguridad NAS (el mas fuerte primero). El cifrado
estd desactivado (EEAQ) por defecto;
# solo EEA® y EEA2 estan implementados. Liste [:eea2, :eeal]
para habilitar EEA2.
nas_security: %{
ciphering: [:eea0],
integrity: [:eia2, :eial, :eia3]

}I

# DRX extendido en modo inactivo
edrx _enabled: false,

# Prioridad de paginacién para suscriptores MPS (omitir para
deshabilitar)
# paging priority arp threshold: 8,

# Sobrescrituras de causa de rechazo (problema #26)
emm_cause mapping: %{},
esm_cause _mapping: %{},



# Verificacién de identidad del equipo
s13: %{
enabled: true,
allowed equipment status: [:whitelist, :greylist]

}

# Oyente S1AP (opcionalmente multi-homed)
slap: %{

listen ip: "192.0.2.10",

listen port: 36412

# secondary bind ips: ["192.0.2.11"]

}

# GUMMEI — ajuste group id y code para que coincidan con su plan
de grupo MME
served gummei: [

%{
plmn list: [%{mcc: "505", mnc: "01"}],
group id: 1,
code: 1

}

1,

# Areas de seguimiento que este MME sirve
served tai: [
%{
plmn: %{mcc: "505", mnc: "01"},
tac list: [1, 2, 3]
}
1,

# Seleccidén de puerta de enlace
dns ip version: :ipv4,

sgw: %{
selection method: :random peer,
peers: [

%{ip: "192.0.2.20", host:
"sgw01l.mncOO1l.mcc505.3gppnetwork.org", port: 2123, type: :home}
]
},
pgw: %{
selection method: :random peer,
peers: [



%{ip: "192.0.2.30", host:
"pgw01.mncOO1.mcc505.3gppnetwork.org", port: 2123, type:
:home_and roaming}

]
}

# Descubrimiento de MME vecino (S10) para transferencia inter-
MME / TAU de GUTI extranjero
mme s10: %{
selection method: :dns_ lookup,
dns: [%{server: "192.0.2.53", domain: "3gppnetwork.org"}],
peers: [

%{ip: "192.0.2.50", host:
"mmec0l.mmegi8001.mme.epc.mncOO1.mcc505.3gppnetwork.org", port:
2123}

]
}

# Supervisién activa de la ruta GTP-C (opt-in)
gtpc _path supervision: %{enabled: false, interval ms: 60 000,
failure threshold: 3}

# Sistema de Advertencia Pudblica (ETWS / CMAS) sobre SBc
config :mme, :sbc,

enabled: true,

port: 29168

# Posicionamiento en el plano de control (LCS) sobre SLs al E-SMLC
config :mme, :esmlc,

enabled: false,

sls port: 9082

config :diameter_ex,
diameter: %{

service name: :omnitouch mme,
listen ip: "192.0.2.10",
listen port: 3868,
host: "mmeOl.epc.mnc0O0l.mcc505.3gppnetwork.org",
realm: "epc.mncOOl.mcc505.3gppnetwork.org",
product name: "OmniMME",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,



control module: Mme.Control.Diameter,
processor module: DiameterEx.Processor,
auth _application ids: [],
acct application ids: [],
vendor id: 10415,
supported vendor ids: [5535, 10415],
applications: [
%{
application name: :sb6a,
application dictionary: :diameter gen 3gpp s6a,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 251,
acct application id: nil}

application name: :s13,
application dictionary: :diameter gen 3gpp s13,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 252,
acct application id: nil}

application name: :slg,
application dictionary: :diameter gen 3gpp slg,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 255,
acct application id: nil}
]
}
1,
peers: [
%{
host: "dra0l.epc.mnc00l.mcc505.3gppnetwork.org",
realm: "epc.mncOOl.mcc505.3gppnetwork.org",
ip: "192.0.2.40",
port: 3868,
tls: false,
transport: :diameter sctp,
initiate connection: true



config :gtpc,
service: %{
name: :sll,
listen ip: "192.0.2.10",
listen port: 2123,
control module: Mme.Control.Gtpc,
t3: 5000,
n3: 3

config :control panel,
page order: ["/ues", "/enodebs", "/diameter", "/application",
"/configuration"]

config :control panel, ControlPanelWeb.Endpoint,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 10443,
keyfile: "/etc/omnimme/certs/server.pem",
certfile: "/etc/omnimme/certs/server.crt"

config :api_ex,
api: %{

port: 8443,
listen ip: "0.0.0.0",
product name: "OmniMME",
title: "API - OmniMME",
hostname: "mme@l.example.com",
enable tls: true,
tls cert path: "/etc/omnimme/certs/server.crt",
tls key path: "/etc/omnimme/certs/server.pem"

config :logger, :default formatter,
format: {OmniLogger.JsonFormatter, :format},
metadata: :all



Referencia de Meétricas
de OmniMME

OmniMME expone métricas de Prometheus para la actividad del plano de
control de MME vy la salud de BEAM VM.

Scraping

Propiedad Valor
Endpoint http://<mme-host>:9568/metrics

TelemetryMetricsPrometheus (iniciado en

Exportador .
Mme.Web.Supervisor)
Formato Exposicion de texto de Prometheus
OmniMME
Telemetry events ——— Prometheus exporter
- :9568/metrics
-
scrape
/"'/
e
Prometheus > Grafana
\\
\HRHR
T————  Alertmanager

Nomenclatura: las métricas se definen internamente con nombres separados
por puntos (por ejemplo, mme.attach.count); el exportador de Prometheus las



renderiza con guiones bajos (por ejemplo, mme attach count). Este documento
utiliza los nombres de Prometheus (con guiones bajos) en todo momento.

Valores predeterminados de etiquetas: cada etiqueta de
contador/distribucién tiene como valor predeterminado none en cualquier sitio
de emision que no lo establezca. Por lo tanto, una métrica como

mme_attach count siempre lleva su conjunto completo de etiquetas; una
dimensién que no era aplicable a un evento particular muestra none en lugar
de estar ausente.

Medidores de MME

Valores en un momento dado, recalculados periédicamente a partir del estado
en vivo de MME.



Métrica

mme ue count

mme_ue connected count

mme ue idle count

mme bearer count

mme session count

mme session _emergency count

mme_session unauthenticated count

Etiquetas

bearer type

apn

Descripcion

Total de
contextos de
UE con un IMSI
valido
(conectados +
inactivos +
retenidos).

Contextos de
UE en ECM-
CONNECTED.

Contextos de
UE en ECM-
IDLE
(alcanzables a
través de
paginacion).

Bearers EPS
activos, por
default /

dedicated.

Sesiones PDN
activas, por
APN.

Sesiones PDN
de emergencia
activas.

Contextos de
UE de servicio
limitado (sin



Métrica

mme_esm procedure pending count

mme timer active count

mme sgw session count

mme_pgw_session count

mme_enb connected count

Etiquetas

procedure type

sgw

pgw

Descripcion

IMSI) que
mantienen una
sesion PDN.

Procedimientos
ESM en vuelo,
por tipo
(detector de
fugas).

Temporizadores
de MME
programados
pero aln no
disparados
(detector de
fugas).

Sesiones
actualmente
alojadas en
cada S-GW
(distribucién de
carga en vivo).

Sesiones
actualmente
alojadas en
cada P-GW
(distribucién de
carga en vivo).

eNBs con una
asociacion S1
conectada.



Métrica Etiquetas Descripcion

Asociaciones
SCTP

mme _sctp association count state agrupadas por
estado S1 de
eNB.

Estado S1 por
eNB: 1
conectado, 0
desconectado.

mme_slap enb status ip, enb id

Consultas de ejemplo:

# Ratio conectado / total
mme_ue connected count / mme ue count

# Cualquier eNB desconectado
mme_slap enb status ==

# Posible fuga de procedimiento ESM: procedimientos pendientes en
aumento
rate(mme_esm procedure pending count[15m]) > 0O



Contadores de Procedimientos

EMM

Métrica

mme_attach count

mme_tau_ count

mme_service request count

mme detach count

mme_auth count

mme security mode count

mme_identity count

Etiquetas

result,
via,
cause

result,
via, type,
cause

result,
cause

initiator,
type,
cause

result,
cause

result,
cause

result

Descripcion

Resultados de adjuntos EPS.
result = intento/
éxito/rechazado; via = tipo de
identidad; cause en caso de
rechazo.

Resultados de Actualizacion de
Area de Seguimiento, por
resultado, tipo de identidad y
type de TAU
(periédico/movilidad/combinadc

Resultados de Solicitud de
Servicio / Solicitud de Servicio
Ampliada.

Eventos de desconexién, por
initiator
(ue/mme/hss/sgw_pgw) y tipo.

Resultados de autenticacion;
cause =
mac_failure/synch_failure/timeo
en caso de fallo.

Resultados de Comando de Moc
de Seguridad NAS
(completo/rechazado).

Resultados del procedimiento d
identidad.



# Tasa de éxito de adjuntos en 5m
sum(rate(mme attach count{result="success"}[5m]))
/ sum(rate(mme attach count{result="attempt"}[5m]))

# Fallos de autenticacién por causa
sum by (cause) (rate(mme auth count{result="failure"}[5m]))



Contadores de Procedimientos ESM

Métrica

mme_pdn_connectivity count

mme pdn disconnect count

mme bearer activation count

mme_bearer deactivation count

mme_bearer modification count

mme_esm procedure timeout count

Etiquetas

result, apn,
cause

initiator, apn

bearer type,
initiator,
result, cause

bearer type,
initiator,

result, cause

result, cause

procedure type

Descripcion

Resultados de
Conectividad
PDN; cause
captura
anulacién/rechazo
de tipo PDN.

Eventos de
desconexion PDN,
por iniciador y
APN.

Activaciones de
bearer EPS.

Desactivaciones
de bearer EPS.

Resultados de
modificacion de
bearer (Actualizar
Bearer / Modificar
Contexto de
Bearer EPS).

Tiempos de
espera T3485 de
ESM, por tipo de
procedimiento.



Contadores de Seleccion de Nodos

Métrica

mme sgw selection count

mme_pgw_selection count

mme_mme peer selection count

mme _amf selection count

Métricas de DNS

Etiquetas

sgw,
result

pgw, apn,

result

result

result

Descripcion

Selecciones de S-GW por
sesién, por S-GW elegido
y resultado.

Selecciones de P-GW por
sesién, por P-GW elegido,
APN vy resultado.

Resultados de
descubrimiento de MME
objetivo (S10) (x-3gpp-
mme:x-s10).

Resultados de
descubrimiento de AMF
objetivo (N26) (x-3gpp-
amf:x-n26).

Resolucién S-NAPTR / DNS utilizada para la seleccion de SGW/PGW/MME/AMF

( ).


https://www.3gpp.org/DynaReport/29303.htm

Métrica

mme_dns query count

mme_dns query duration milliseconds

mme_dns_answer_records

mme_dns_resolution count

mme_dns_resolution duration milliseconds

Tipo

Contador

Histograma

Histograma

Contador

Histograma

Etiquetas

query type,
result,
purpose

query type,

result,
purpose

query type,
purpose

purpose,
result

purpose



Métricas de GTP-C (S11)

Métrica

mme_gtpc _message count

mme _gtpc request duration milliseconds

mme_gtpc timeout count

mme_gtpc handler crash count

mme gtpc echo count

mme _gtpc modify bearer response count

Tipo

Contador

Histograma

Contador

Contador

Contador

Contador

Etiquetas

direction,
message type

message type

message type

message type

direction

result,
procedure,
cause



Métrica

mme gtpc peer restart count

mme_gtpc path failure count

Tipo

Contador

Contador

Métricas de Diameter S6a

Métrica

mme_s6a request count

mme_s6a request duration milliseconds

mme_s6a server_initiated count

Tipo

Contador

Histograma

Contador

Etiquetas

Etiquetas

command ,
result code

command

command,

result

St

(£
C(
de¢

Le
\ii
SI



# Latencia S6a (HSS) p95 en 5m
histogram quantile(0.95,
sum by (le, command)
(rate(mme_s6a request duration milliseconds bucket[5m])))



Métricas S1AP

Métrica

mme slap message count

mme slap degraded ie count

mme_slap encode failure count

mme slap error indication count

mme slap setup count

mme_slap reset count

mme_erab setup count

Etiquetas

direction,
message type,
enb id

message type,
ie,
criticality,
reason,

enb id

message type,
enb id

cause,
enb id

result,
enb id

direction,
enb id

result,
cause,
enb id

Descripcion

Mensajes S1AP por
direccién, tipo y eNB.

IEs S1AP que el codec
no pudo dar forma
reason=unknown ie €
un IE que este MME n
conoce (TS 36.413
§10.3.2);
reason=shaping fail
es una limitacién del
cédec que deja un va
ASN.1 en bruto.

Fallos de codificacion
S1AP.

Indicaciones de error
S1AP de eNBs.

Resultados de
configuracién S1
(incorporacién de eNl

Reinicio S1AP /
Reconocimiento de
Reinicio.

Resultados de
configuracién de E-R/



Métrica Etiquetas
result,
mme erab release count cause,
enb id

i result,
mme_initial context setup count -
- - - - enb id

Descripcion

Resultados de liberac
de E-RAB.

Resultados de
configuracién del
contexto inicial.

Meétricas de Movilidad y Paginacion

Métrica Etiquetas Descripcion
Eventos de paginacién; result =
_ result, intento/éxito, stage = etapa del
mme_paging count — . C
stage procedimiento de paginacion (S-
TMSI / IMSI).
kind, Transferencias por kind
mme handover count  direction, (x2/s1/s10/n26/offload), direccién y
result resultado.

Los contadores de descubrimiento inter-MME / inter-sistema se enumeran bajo
(mme_mme peer selection count,

mme amf selection count).

Cubos de Histograma

Todos los histogramas * duration milliseconds comparten estos cubos de

latencia (ms):



1, 5, 10, 25, 50, 100, 250, 500, 1000, 2500, 5000, 10000

mme dns answer records utiliza cubos de conteo 0, 1, 2, 3, 5, 8, 13, 21,
50.

Métricas de BEAM VM

OmniMME exporta métricas de tiempo de ejecucién de BEAM para planificacién
de capacidad y diagndstico de fugas de memoria o procesos. Todas las

métricas de memoria estdn en bytes.



Métrica

beam memory total

beam_memory processes

beam memory processes used

beam memory system

beam memory atom

beam memory atom used

beam memory binary

beam memory code

beam memory ets

beam processes count

Descripcion

Memoria total asignada por la BEAM VM
(todas las categorias).

Memoria asighada a procesos de Erlang
(monticulo, pila, buzones).

Memoria utilizada activamente dentro de
los monticulos de procesos.

Memoria utilizada por el sistema BEAM
(cédigo, ETS, dtomos, etc.).

Memoria asignada para la tabla de atomos
(usada + reservada).

Memoria utilizada activamente por
atomos.

Memoria binaria fuera del monticulo
(contada por referencia). Un aumento
sostenido puede indicar una fuga binaria.

Memoria utilizada por el codigo del mdédulo
BEAM cargado. Generalmente estable
después del inicio.

Memoria utilizada por tablas ETS.
OmniMME almacena contextos de UE/eNB
en ETS, por lo que esto crece con el
numero de suscriptores.

NUmero de procesos de Erlang en
ejecucion. Un aumento sostenido puede
indicar una fuga de procesos.



Métrica Descripcion

Numero de puertos de Erlang abiertos
(sockets, descriptores de archivo).
Rastrean aproximadamente las conexiones
SCTP/TCP activas.

beam ports count

Total de 4tomos en la tabla de adtomos. Los

atomos nunca son recolectados por el GC
beam atom count . L .
— un conteo creciente indica creacion

dindmica de atomos (una fuga).

beam vm uptime Segundos desde que se inicié la BEAM VM.

# Memoria ETS como porcentaje del total
beam memory ets / beam memory total * 100

# Reinicio inesperado (reinicios de tiempo de actividad cerca de
cero)
beam vm uptime < 300



Alertas Recomendadas

Alerta Expresion

eNB fuera de

, mme_slap enb status ==
linea = ===
Cero UEs
conectados

mme_ue connected count ==
durante horas

laborales
Tasa de éxito sum(rate(mme_attach count{result="success"}[5m]))
de adjuntos / sum(rate(mme attach count{result="attempt"}
degradada [5m])) < 0.9
Errores de (rate( 6 t 1 1t code!~"2.%"}
sum(rate(mme_s6a request count{resu code!~"2 **"
HSS (S6a) en 58 _Tequest_ -
[5m])) > ©
aumento

Fallo de ruta , ,
increase(mme gtpc path failure count[5m]) > O

GTP-C

Fallos en

controladores increase(mme gtpc handler crash count[5m]) > 0O

GTP-C

Fuga de
procedimiento  mme esm procedure pending count > 100
ESM

Alto uso de

_ beam memory total > 3221225472
memoria



Alerta Expresion

Pico en el
conteo de beam processes count > 50000
procesos

Reinicio de
BEAM beam vm uptime < 120
detectado

Crecimiento
de la tabla de deriv(beam atom count[10m]) > 100
atomos



NIDD vy la interfaz
T6a/Téb — Entrega de
datos no IP para CloT

Entrega de datos no IP (NIDD) permite que un dispositivo de Cellular-loT
(CloT / NB-10T) intercambie pequefnos datos no IP con un servidor de
aplicaciones sin que se le asigne nunca una direccion IP. Los datos viajan
por el plano de sefalizacién NAS (la optimizacion del plano de control CloT
EPS) entre el UE y el MME, y el MME los reenvia a una Funcién de Exposicion
de Capacidad de Servicio (SCEF) a través de la interfaz Diameter T6a.

La interfaz esta definida en (aplicacion Diameter T6a/T6b,
application-id 16777346) y los procedimientos en §5.13. El
transporte de datos NAS utiliza el mensaje ESM DATA TRANSPORT de

Opcional y deshabilitado por defecto. Sin la configuracién :nidd, el
MME no publicita soporte para CloT en el plano de control, y las conexiones
PDN no IP no se sirven a través de T6a. Un MME no CloT se comporta
exactamente como antes.

Tabla de Contenidos


https://www.3gpp.org/DynaReport/29128.htm
https://www.3gpp.org/DynaReport/23682.htm
https://www.3gpp.org/DynaReport/24301.htm
https://www.3gpp.org/DynaReport/24301.htm

Arquitectura

NAS (ESM DATA TRANSPORT) Toa / TS 29.128
(Diameter)
UE <-----mmmmimim i e > MME <---------cmmmmmniai oo
--> SCEF <----> SCS/AS
Optimizacién CIoT del plano de control CMR/CMA ODR/ODA

TDR/TDA

Una conexién PDN no IP no tiene PGW, no tiene SGW y no tiene tunel
GTP-U. En su lugar, el MME mantiene una sesién PDN no IP sin tunel vinculada
al SCEF por el SCEF-ID y el Session-ld Diameter que el MME asigné para la
conexién T6a.

El MME es un par Diameter del SCEF (directamente, o a través de un DRA). El
mismo servicio Diameter que transporta S6a/S13 también transporta T6éa — la
aplicacién :t6a estd registrada junto a :s6a.

Establecimiento de conexion

(TS 23.682 §5.13.1) Cuando un UE se conecta con tipo de PDN "No-IP" y la
configuracién APN de la suscripcion para ese APN lleva un PDN-Type = Non-IP
(4) mas un SCEF-ID (la codificacidon de etapa 3 del indicador "Invocar
Seleccién de SCEF"), el MME — en lugar de un GTP-C Create Session hacia un
PGW — envia un Connection-Management-Request (CMR) al SCEF:



AVP Valor

Connection-Action CONNECTION ESTABLISHMENT (0)
Service-Selection el APN (por ejemplo, non-ip)
User-Identifier { User-Name = IMSI }
Bearer-Identifier la Identidad de Portadora EPS asignada

Destination-Host / -Realm  derivado del SCEF-ID de la suscripcién

En una Connection-Management-Answer (CMA, Result-Code 2001)
exitosa, el MME registra la sesion PDN no IP y publicita la optimizaciéon CloT
EPS del plano de control al UE en el soporte de caracteristicas de red EPS de
la Accept de Attach. La conexién se libera con un CMR que lleva

CONNECTION RELEASE (1) cuando la conexién PDN se desmantela, y también se
acepta una liberacién de CMR iniciada por el SCEF.

Datos originados por el movil

(TS 23.682 §5.13.4) El UE envia datos no IP en un ESM DATA TRANSPORT
NAS (tipo de mensaje 0xEB) contenedor de datos de usuario. EIl MME lo reenvia
al SCEF como un MO-Data-Request (ODR) cuyo AVP Non-IP-Data es la carga
atil literal.

UE --ESM DATA TRANSPORT(datos de usuario)--> MME --ODR(Non-IP-
Data)--> SCEF

Datos terminados en el movil

(TS 23.682 §5.13.3) El SCEF envia datos no IP de enlace descendente en un
MT-Data-Request (TDR) T6a. El MME mapea el AVP Non-IP-Data en un ESM



DATA TRANSPORT NAS de enlace descendente al UE y responde al SCEF con
un MT-Data-Answer (TDA).

SCEF --TDR(Non-IP-Data)--> MME --ESM DATA TRANSPORT (datos de
usuario)--> UE
MME --TDA(Result-Code)--> SCEF

Un TDR se empareja con el UE por User-Name (IMSI) + Bearer-ldentifier
(EBI). Si el UE o su sesiéon SCEF no pueden ser encontrados, el MME responde
al SCEF con UNABLE TO COMPLY (5012) para que el SCEF pueda aplicar su
propia politica de almacenamiento / retransmision.

Configuracion

Se requieren dos elementos:

1. Habilitar NIDD para que el MME publicite soporte para CloT en el plano de
control:

config :mme, :nidd, enabled: true

2. Registrar el SCEF como un par Diameter en la lista :peers de
:diameter ex (o alcanzarlo a través del DRA existente). La aplicacién :t6a
(diccionario :diameter gen 3gpp_t6a, application-id 16 777 346) se
registra automaticamente en la lista de applications:.

El APN no IP en si se provisiona en la suscripcion del HSS: una configuracién
APN con PDN-Type = Non-IP (4) y un SCEF-ID.

Consulte la para la tabla completa de parametros,
incluyendo el endpoint s11u ip para datos IP de NB-IoT.



Datos IP de NB-loT sobre CloT en el
plano de control (S11-U)

Mas alla de NIDD no IP, la misma optimizacién CloT en el plano de control
transporta datos IP para NB-1oT (TS 23.401 §5.3.4B). Aqui la PDN es una PDN IP
normal hacia un PGW, pero los datos viajan por NAS:

UE <--ESM DATA TRANSPORT (paquete IP)--> MME <--GTP-U en S11-
U--> SGW <---> PGW
Optimizacidén CIoT del plano de control (MME
termina el plano de usuario)

El MME termina el plano de usuario en la interfaz S11-U en lugar de en el eNB
en S1-U:

e La Solicitud de Crear Sesidn lleva el S11-U GTP-U F-TEID (tipo de interfaz
38) del MME en el contexto de portadora; el SGW devuelve su S11-U GTP-
U F-TEID (tipo 39). No se establece un E-RAB S1-U.

* Enlace ascendente: un paquete IP en un ESM DATA TRANSPORT esta
encapsulado en GTP-U (G-PDU, TEID = el TEID S11-U del SGW) y enviado al
SGW.

e Enlace descendente: un G-PDU que llega al TEID S11-U del MME es
desencapsulado y entregado al UE como un ESM DATA TRANSPORT de
enlace descendente (reutilizando el almacenamiento/paging de UE
inactivo).

Este camino se selecciona cuando CP-CloT esta habilitado (config :mme,
:nidd, enabled: true), el UE sefald soporte para CloT en el plano de control,
y el tipo de PDN es IP. El endpoint GTP-U S11-U del MME escucha en UDP 2152
(config :mme, :nidd, sllu ip: — por defecto al IP GTP-C S11). La Solicitud
de Servicio del Plano de Control de NB-loT (0x4D) restablece la conexién
para un UE inactivo.



Attach sin una portadora de plano
de usuario

Una conexién PDN no IP / CP-CloT no lleva plano de usuario, por lo que la
Accept de Attach (con la Solicitud de Activar el Contexto de Portadora EPS por
Defecto, tipo de PDN No-IP) se entrega por NAS en un Downlink NAS
Transport — no hay Solicitud de Configuracion de Contexto Inicial y no hay E-
RAB S1-U. Los datos luego viajan por ESM DATA TRANSPORT en la misma
conexién de sefalizacion S1. Esto se selecciona automaticamente cuando el
tipo de PDN de la portadora por defecto es No-IP.

Entrega de datos terminados en el
movil para UE inactivo

Cuando llegan datos MT para un UE inactivo, el MME los almacena en el
contexto del UE y pagina al UE (TS 23.682 §5.13.3 pasos 2-4). Se informa al
SCEF DIAMETER SUCCESS — el MME ha asumido la responsabilidad de la
entrega. El bufer se vacia tan pronto como el UE responde a la paginacién con
cualquier mensaje NAS de enlace ascendente. (El almacenamiento esta en
estado de contexto volatil, por lo que no sobrevive a un reinicio del MME).

Alcance y limitaciones soportadas

* Solo no roaming. NIDD se sirve para suscriptores locales a través de T6a.
NIDD en roaming — T6b a un IWK-SCEF en la red visitada — no es
compatible.

« Tamano maximo del mensaje no IP. Cada mensaje no IP, de enlace
ascendente o descendente, lleva hasta 255 bytes de datos de usuario; las
cargas Utiles de aplicacién mas grandes deben ser segmentadas por la
aplicacion.

* Las conexiones se identifican por IMSI. Cada conexién SCEF se basa
en el IMSI del suscriptor (segln §5.13.1.2); no se utiliza la
identificacién basada en MSISDN.


https://www.3gpp.org/DynaReport/23682.htm

* No soportado: la indicacién de datos de excepcién originados por el movil
y el Servicio de Datos Fiables.



Guia de Operaciones
de OmniMME

Esta guia cubre la operacién diaria de OmniMME utilizando la interfaz web del
Panel de Control y la APl REST.

Tabla de Contenidos

Descripcion General del Panel de
Control

El Panel de Control es accesible en https://<mme-host>:10443. Proporciona
vistas en tiempo real de los contextos de UE, conexiones de eNodeB y estado
de pares de Diametro, actualizdndose automéaticamente cada segundo.

UEs —» eNodeBs — —+  Diameter —— »  Application | —— +  Configuration

El orden de navegaciéon de la barra lateral es configurable a través de
page order en runtime.exs. Consulte la . Las
paginas de y estan disponibles ademas de las paginas



anteriores cuando sus interfaces estan habilitadas; agregue sus rutas a
page order para mostrarlas en la barra lateral.

Gestion del Equipo de Usuario

La pagina de UEs muestra todos los contextos de UE actualmente mantenidos
por el MME — conectados, inactivos y recientemente desconectados.

Resumen del Estado de UE

En la parte superior de la pagina de UEs, un conteo en vivo muestra:

Estado Significado

UE esta EMM-Registrado y ECM-Conectado (asociacién

Conectado , ,
S1AP activa, plano de datos activo)

UE estd EMM-Registrado y ECM-Inactivo (S1AP liberado,

Inactivo . . . .
contexto retenido — alcanzable a través de paginacion)

UE esta EMM-Deregistrado (desconectado; contexto
Desconectado retenido brevemente para re-adherencia basada en
contexto)

Busqueda y Filtrado

El cuadro de busqueda coincide con IMSI, MSISDN, IMEISV, ID S1AP de UE MME,
ID S1AP de UE eNB y nombre de eNodeB. Los resultados se actualizan a medida
que escribe con un debounce de 300 ms.

El botdn de Filtros proporciona filtrado basado en el estado:

e Todos los Estados — Mostrar todos los contextos
¢ Conectado — Solo ECM-Conectado

¢ Inactivo — Solo ECM-Inactivo



e Desconectado — Solo EMM-Deregistrado

Los resultados estan paginados a 10 por pagina. Utilice los controles de
paginacién para navegar por grandes poblaciones de suscriptores.

Vista Detallada de UE

Haga clic en cualquier fila de UE para expandir su vista detallada. Las
secciones mostradas dependen del contexto disponible:

Seccion

Informacion
Basica

Capacidad de
Radio

Capacidad de Red
de UE

Contexto de
Seguridad

Sesiones PDN

APNs Permitidos

Procedimientos
ESM Recientes

Contenidos

IMSI, MSISDN, IMEISV, tipo de dispositivo, GUTI, TAI
actual, ECGI actual, UE AMBR, puntos finales de
tinel S11, marcas de tiempo de contexto

Bandas LTE soportadas, capacidad MIMO, nivel de
liberacién, categoria de UE

Algoritmos de cifrado y integridad EPS, soporte de
cbédec

Algoritmo de seguridad NAS e identificador de
conjunto de claves

Conexiones PDN activas con APN, AMBR y detalles
de portadora

Perfil de configuracién de APN de la suscripcién HSS
Transacciones de configuracidn/desconexién de

portadora en progreso o recientemente
completadas



Acciones de UE

Cada UE tiene un menu de acciones (botdn : ). Las acciones estan

deshabilitadas para UEs EMM-Deregistrados donde no tendrian efecto.

.
_— I
o

_

Pagina

Envia un mensaje de paginacion para recuperar la UE de ECM-Inactivo. Hay dos
meétodos de paginacidn disponibles:



Método Comportamiento Cuando usar

Paginacién usando la S-

Identidad Temporal de
S-TMSI Suscriptor Mévil de la UE.

Mecanismo de paginacién

Por defecto — use esto en
operacién normal.

estandar.

Use solo cuando la paginacién
. L, S-TMSI falle. Advertencia: La
Paginacion usando el IMSI ] -
IMSI paginacion IMSI puede causar
completo de la UE.
que la UE se desconecte y

vuelva a conectarse.

La accién de paginacién solo esta disponible para UEs registradas (Conectadas
o Inactivas).

Enviar a Inactivo

Envia un Comando de Liberaciéon de Contexto de UE al eNodeB, cambiando la
UE de ECM-Conectado a ECM-Inactivo. El contexto de la UE se retiene en el
MME y la UE permanece registrada. Use esto para liberar recursos de radio
para un suscriptor inactivo.

Offload

Mueve una UE a un MME diferente o fuerza una re-seleccién enviando un
Comando de Liberacion de Contexto de UE con la causa load-balancing-tau-
required. Si la UE esta actualmente inactiva, se le envia un mensaje de
paginacién primero para asegurar que la liberacién se entregue.

Esto interrumpe brevemente la conexion de datos de la UE. La UE realizara un
TAU y tipicamente se volvera a conectar a un MME menos cargado.

Solicitar Re-Adherencia

Desconecta la UE y activa una re-adherencia inmediata enviando una Solicitud
de Desconexidon con re-adherencia requerida. Si la UE esta actualmente
inactiva, se le envia un mensaje de paginacion primero.



Use esto para forzar la re-autenticacion o para aplicar un cambio de suscripcion
gue requiera una nueva conexion.

SMS

Envia un mensaje SMS a la UE a través de la interfaz NAS (SMS-a-través-de-
NAS). Si la UE estd actualmente inactiva, se le envia un mensaje de paginacion
primero antes de que se entregue el mensaje.

Complete:

« MSISDN del Remitente — El nUmero que aparecera como el remitente
del mensaje (solo digitos)

e Mensaje — El cuerpo del texto SMS

Eliminar UE

Elimina todo el contexto almacenado para esta UE de inmediato. La UE
necesitara realizar un procedimiento de conexién completo para reconectarse.
Esto no envia ninguna sefalizacion a la UE o eNodeB — es solo una eliminacidén
de estado local.

Use esto para limpiar un contexto obsoleto o atascado que esta impidiendo una
conexion normal.

Gestion de eNodeBs

La pagina de eNodeBs muestra todos los eNodeBs que se han conectado
previamente al MME, con estado de conexién S1 en vivo.



Resumen del Estado de eNB

Estado Significado

Conectado Asociacion SCTP activa; Configuraciéon S1 completada

Asociacidon SCTP perdida o Configuracion S1 aun no

Desconectado
completada

Vista Detallada de eNB

Haga clic en cualquier fila de eNB para expandir su vista detallada:

Seccion Contenidos
Informacion PLMN, DRX de Paginacién Predeterminado, DRX de
Basica Paginaciéon NB-loT, capacidad de MME anunciada
Detalles de ID de asociacion SCTP, direccion/puerto local y
Conexion remoto, conteos de flujo, estado y historial SCTP

Configuracion de TAls anunciados por el eNB y el subconjunto aceptado

TAI por el MME
e-gNBs Nodos secundarios 5G NR (e-gNBs) conectados a este
Conectados eNB para operacién NR-NSA

Actualizacion de la Capacidad de MME
Anunciada

OmniMME puede instruir a un eNodeB para usar un valor diferente de
capacidad relativa de MME sin requerir un reinicio. Esto es util para un
balanceo de carga suave o drenajes de mantenimiento.

1. Abra el menu de acciones ( : ) junto al eNB — solo disponible cuando el
eNB esta Conectado.



2. Seleccione Actualizar Capacidad.
3. Ingrese un valor entre 0 y 255,

4. Haga clic en Enviar al eNB.

OmniMME envia un mensaje de Actualizacion de Configuracién de MME al eNB
con la nueva capacidad relativa. El cambio entra en efecto inmediatamente en
el lado del eNB pero vuelve al valor en runtime.exs al reiniciar el MME.

/,___... Page

Enviar a Inactivo

o] Offload

Menu de Acciones

N T

R Solicitar Re-Adherencia

4—{ Eliminar UE

Estado de Pares de Diametro

La pagina de Diametro muestra todos los pares de Diametro configurados y su
estado de conexién actual.



Para cada par, se muestra lo siguiente:

Campo Descripcion

Host Identidad de Didmetro (Origin-Host) del par

Estado de conexidn actual: Conectado,

Estado Desconectado o Conectando

IP / Puerto Direccién de red del par

Transporte TCP o SCTP

Iniciacion de Si OmniMME inicia (outbound) o acepta (inbound)
Conexion la conexidn

Reino Reino de Didmetro informado por el par en CEA
Nombre del Cadena de producto del vendedor informada por el
Producto par en CEA

IDs de Aplicacidon IDs de aplicacién de Diametro negociados en CEA

Expanda una fila de par para ver el detalle completo de la conexion.

Un despliegue saludable requiere que todos los pares S6a configurados se
muestren como Conectados. La pérdida de todos los pares S6a impedira que
los nuevos procedimientos de conexion de UE completen la autenticacion.

Servicios de Localizacion

La pagina de Localizacion proporciona posicionamiento de plano de control
(LCS) para UEs registradas. Esta disponible solo cuando la interfaz SLs al E-
SMLC esta habilitada (esmlc.enabled, consulte la

); los resultados de posicionamiento provienen del E-SMLC a



través de SLs (LCS-AP), con mediciones recopiladas del eNB (LPPa) y/o de la UE
(LPP).

En la parte superior de la pagina, los conteos en vivo muestran Total,
Conectados, Inactivos y Localizados UEs. La bUsqueda coincide con IMSI,
MSISDN o ID S1AP de UE MME.

Métodos de Posicionamiento

Seleccione el método antes de solicitar una fijacion:

Precision
Método Fuente i I ! Notas
tipica
Celda de servicio , Mas rapido; no se
ID de , Nivel de , .
(ECGI) y area de requiere campana de
Celda _ celda L
seguimiento (TAl) mediciéon de UE/eNB.
Cantidades
E-CID (ID Mediciones de Decenas- seleccionables: ID de
de Celda eNB a través de cientos de celda, Tipo de TA 1, Tipo
Mejorada) LPPa ( ) m de TA 2, Angulo de
Llegada, RSRP, RSRQ.
GNSS GPS de UE a Mds preciso; requiere
través de LPP ( 10-50 m soporte LPP de UE y
(GPS) o
) visibilidad GPS.
PRS de eNB + , o
_ _ Requiere multiples
diferencias de Decenas de
OTDOA _ celdas con PRS
tiempo de UE a m

i habilitado.
través de LPP

Para E-CID, use los interruptores de cantidad de medicién para controlar qué
cantidades solicita el E-SMLC.


https://www.3gpp.org/DynaReport/36455.htm
https://www.3gpp.org/DynaReport/36355.htm
https://www.3gpp.org/DynaReport/36355.htm

Solicitar una Localizacion

Accidn Comportamiento

Ejecuta una solicitud de posicionamiento en vivo utilizando el
método seleccionado. Si la UE estd inactiva, se le envia un

Localizar ] ) L, ) )
mensaje de paginacion primero. El resultado se obtiene de
forma asincrona vy la fila se actualiza cuando llega.

En Devuelve la ultima ubicacion conocida de la UE (ECGI de

Caché servicio + TAIl) sin contactar al E-SMLC o paginar a la UE.

El panel de resultados muestra ECGI, TAI, latitud/longitud/altitud, incertidumbre
y confianza; detalle de medicién E-CID (celda, TAC, tipos de TA, AoA, RSRP,
RSRQ); e informaciéon de celdas OTDOA (PCI, EARFCN, ancho de
banda/configuracién de PRS). Cuando estdn presentes coordenadas GNSS, se
muestra un pin de mapa embebido.

Una solicitud de Localizar sigue el flujo LCS de plano de control: el MME
impulsa el E-SMLC a través de SLs, que a su vez recopila mediciones del eNB
(LPPa) y/o de la UE (LPP).

Operador (pagina de Localizacién) OmniMME E-SMLC

Localizar (método: E-CID / GNSS / OTDOA)

- [UE esta inactiva]
Paginacién
Solicitud de Servicio
Solicitud de Localizacién SLs
LPPa / LPP posicionamiento (a través de relé MME)
Mediciones
Respuesta de Localizacion SLs (estimacion)

Posicién (ECGI, lat/lon, precision)

Operador (pagina de Localizacién) OmniMME E-SMLC




Solicitud de Localizacion SLg (desde un GMLC)

Cuando un GMLC envia una Solicitud de Proveer Localizaciéon (PLR) a
través de SLg ( ), el MME resuelve la ubicacién del suscriptor y
responde con una Respuesta de Proveer Localizacion (PLA). Para una
solicitud de ubicacion actual de una UE inactiva, el MME primero envia un
mensaje de paginacion a la UE (activado por la red), luego la posiciona:

SLg PLR (IMSI, Tipo-de-Localizacién-SLg)

[ [UE ECM-CONECTADA]

Posicién (ECGI de servicio / E-SMLC)

[UE ECM-INACTIVA (ubicacién actual)]
Paginacién
Solicitud de Servicio (UE se conecta)

Posicién celda de servicio

Iy [Localizado]
SLg PLA (2001, Estimacién-de-Localizacién, ECGI, Nodo-Servidor)
[Tiempo de espera de paginacién / no alcanzable]

SLg PLA (4201 Usuario-Absent, o Ultima-conocida)

» Los tipos de ubicacién Actual / Inicial / Verificacion-notificacion envian
un mensaje de paginacién a una UE inactiva (limitado por T3413), luego
devuelven la celda de servicio. En caso de tiempo de espera de paginacion,
retroceden a la Ultima conocida para actual-o-ultima-conocida, o
DIAMETER ERROR ABSENT USER (4201) para estrictamente actual.

» Actual-o-ultima-conocida devuelve el ECGI/TAI de servicio en caché sin
paginar cuando no hay fijacion en vivo disponible.

e Cdédigos de resultado: 2001 éxito, 5001 usuario desconocido, 4201
ausente/no alcanzable, 4260 fallo-método-de-posicionamiento.

Cuando esmlc.enabled esta configurado, la PLR se satisface a través del
camino de posicionamiento SLs/E-SMLC anterior; de lo contrario, el MME
responde desde su propio estado de celda de servicio / Ultima conocida.


https://www.3gpp.org/DynaReport/29172.htm

Transferencia Inter-MME S10

La pagina de S10 es un monitor de solo lectura para movilidad inter-MME —
transferencia de contexto en modo inactivo (TAU de GUTI extranjero) y
reubicacién en modo conectado — a través de la interfaz S10 GTP-C, ademas
de la interconexién N26 a 5GS. Consulte para la
configuracién.

Cuando una UE llega a un TAU presentando un GUTI que pertenece a otro MME
(un GUTI extranjero), OmniMME extrae el contexto de la UE del MME anterior a
través de S10 en lugar de rechazarlo:

Operador {pagina de Localizacion) OmniMME cHoded E-SMLLC
Localirar (metodo: E-CID [ GNSS [ OTDOA]
"
opt [UE esta inactiva)
Pagimacicn
Solicitud de Servicio
-
Solicitud de Localirscidn SLs
"
LFFa j LPF posicionamiento {a través de relé MME
Mediciones
-
Aespuests de Localizacion SLs {estimacidn]
Posicidn {EOGI, lation, precisicn)
L]
Operador {pagina de Localizacion) OmniMME cHoded E:SMLLC

Descubrimiento de Vecinos

Muestra el método de seleccién configurado (S-NAPTR basado en DNS o pares
estaticos) y, para la configuracién estatica, la lista de pares MME vecinos:
Host, IP y Puerto.

Transferencias Activas

Lista las reubicaciones S10/N26 en progreso con un conteo en vivo, cada fila
muestra:



Campo Descripcion

IMSI Suscriptor que se esta reubicando.
ID S1AP de o

Identificador S1AP local para el contexto de UE.
UE MME

Etapa de reubicacién — por ejemplo, adquiriendo-
Fase

contexto, preparando-reubicacién, reubicacién-completa.

No hay acciones de operador en esta pagina; la descarga forzada a un MME par
se realiza a través de la

API REST

La API REST (https://<mme-host>:8443) proporciona acceso programatico
para la integracion OSS/BSS y automatizacién. La documentacién interactiva
esta disponible en /api/swagger.

Endpoints de UE

Listar UEs

GET /api/ues

Parametros de consulta:



Parametro Tipo Descripcion

Filtrar por IMSI, MSISDN, IMEISV, ID S1AP de UE

search Strin
9 MME, ID S1AP de UE eNB o nombre de eNB
_ Filtrar por estado: connected, idle o
status String ,
disconnected
page Integer NuUmero de pagina (predeterminado: 1)
per page Integer Resultados por pagina (predeterminado: 50)
Respuesta:

{

"data": [ ... 1,

||page|| : 1'

"per page": 50,

"total": 142,

"total pages": 3

Cada objeto UE en data incluye: context id, imsi, imeisv, msisdn,
mme_ue slap id, enb ue slap id, global enb id, enb name, emm state,
ecm state, current tai, current ecgi, guti, s tmsi, ue ambr, marcas de
tiempo, session contexts, esm procedures y apn configuration profile.

Obtener UE por ID de Contexto

GET /api/ues/:context id

Devuelve un Unico objeto de contexto de UE. Devuelve 404 con {"error":
“not found"} si el ID de contexto no existe.

Acciones de UE



POST /api/ues/:ue_id/actions

Realiza una accién de operador en una UE — el equivalente de APl del menu de
acciones de la pagina de UEs.

Parametros del cuerpo:
Parametro Tipo Descripcion

. , Uno de page, send to idle, offload, delete,
action String
request reattach, send sms.

paging type String Para page: s _tmsi (predeterminado) o imsi.

_ , Para send sms: el nUmero del remitente
sender msisdn String - .
- mostrado a la UE (solo digitos).

text String Para send sms: el cuerpo del mensaje.

Las UEs inactivas se envian primero a paginacidon donde la accidn requiere una
ruta NAS. Consulte para el comportamiento de cada accion.

Endpoints de eNodeB

Listar eNodeBs

GET /api/enodebs

Parametros de consulta: status — connected o disconnected.

Obtener eNodeB

GET /api/enodebs/:id

Devuelve un Unico contexto de eNodeB por ID global de eNB.



Acciones de eNodeB

POST /api/enodebs/:enodeb id/actions
Parametros del cuerpo:

Parametro Tipo Descripcion
action String Actualmente update mme capacity.
Nueva capacidad relativa de MME (0-
255). Envia una Actualizacion de

relative mme capacity Integer Configuracién de MME al eNB
(consulte

Endpoints de Diametro

GET /api/diameter
GET /api/diameter/:id

Lista pares de Diametro (opcionalmente filtrados por status), o recupera uno
por host. Refleja la

Endpoints de Pares SGW

GET /api/sgw peers
GET /api/sgw _peers/:id

Lista los pares S-GW que actualmente anclan sesiones S11, o recupera uno por
IP. Util para confirmar la distribucién de sesiones y el estado de recuperacién de
pares.



S10 / Transferencia Inter-MME

GET /api/sloO
POST /api/sl0/offload

GET /api/s10 devuelve el estado de descubrimiento de vecinos S10/N26 y la
lista de transferencias activas (refleja la ).

POST /api/sl0/offload descarga forzosamente a un suscriptor a un MME par.
Cuerpo: imsi (requerido). Para una UE conectada, esto realiza una reubicacién
en modo conectado y espera a que se complete; una UE inactiva se marca para
que se libere con load-balancing-TAU-required en su proxima Solicitud de
Servicio o TAU (no se le envia un mensaje de paginacién para descargar, segun

). La descarga de una UE con una portadora dedicada/GBR
es rechazada (causaria la caida de la llamada) — use en su lugar una
transferencia S1 en modo conectado.

Reasignacion de GUTI
POST /api/guti/reallocate

Activa el procedimiento de Reasignacion de GUTI ( ) para una UE.
Cuerpo: imsi (requerido). La UE debe estar conectada — no hay ruta NAS a
una UE inactiva, por lo que se rechaza una solicitud para una UE
inactiva/desconocida.

Pruebas de DNS / Ruta

POST /api/dns-test/pgw
POST /api/dns-test/sgw
POST /api/dns-test/mme

Pruebas en seco del pipeline de selecciéon de P-GW / S-GW / MME objetivo
para un suscriptor dado — construye el FQDN, lo resuelve a través de DNS (S-
NAPTR, sobre TCP), y aplica el método de seleccidon configurado — y devuelve


https://www.3gpp.org/DynaReport/23401.htm
https://www.3gpp.org/DynaReport/24301.htm

lo que se seleccionaria, sin adjuntar un suscriptor, enviar GTP-C, o
cambiar el estado. Uselo para validar la configuraciéon de DNS y
enrutamiento (nuevas piscinas de puerta de enlace, reemplazo de APN-OI,
hogar vs itinerancia, rutas especificas de PLMN) como una verificaciéon segura y
repetible antes del cambio, en lugar de adjuntar una UE en vivo y leer la
eleccion de los registros.

La prueba en seco utiliza el mismo cddigo de seleccion que la ruta de
conexion en vivo, por lo que su resultado coincide con lo que un suscriptor
real obtendria.

Cuerpo de solicitud (JSON) — suministre el PLMN ya sea explicitamente
(mcc/mnc) o como un imsi para derivarlo:



Campo
apn
tac
imsi
mcc, mnc

subscriber type

apn_oi replacement

PGW

requerido

opcional

opcional

opcional

opcional

SGW

requerido

opcional

opcional

opcional

MME

requerido

opcional

opcional

Descripcion

Identificador de
Red APN (por
ejemplo, ims) o
un APN-FQDN
completo

Cédigo de Area
de Seguimiento
del TAIl objetivo

Deriva mcc/mnc
y la clasificaciér
de
hogar/itineranci:
(como lo hace lc
conexion)

PLMN de
servicio/objetivc
cuando no se dec

imsi

home 0 roaming
sobrescribe la
clasificacién
derivada

Ejercita el
camino de
Reemplazo de
APN-OI de la
puerta de enlact
local



curl -sk -X POST https://<mme>:8443/api/dns-test/pgw \
-H 'content-type: application/json' \
-d '{"apn":"ims","imsi":"001010000004157"}"

La respuesta expone cada etapa para que sea diagndstica, no solo la IP final:

{
"node": "PGW",
"subscriber type": "home",
"selection method": "dns_lookup",

“fqdn": "ims.apn.epc.mncOOl.mcc001.3gppnetwork.org",
"attempts": [{"dns server": "10.103.1.53", "fqdn": "...",
"candidate count": 2}],

"candidates": [{"host": "pgwOl...", "ips": ["10.103.1.21"],
“port": 2123, "service": "Xx-3gpp-pgw:x-s5-gtp"}1],

"selected": {"host": "pgw0l...", "ip": "10.103.1.21", "port":
2123},

"notes": []

candidates es la lista resuelta en orden de seleccidn; selected es el par que
seria elegido (para grupos de peso/prioridad, esta es una eleccién ponderada:
la lista completa de candidates es la vista determinista). notes senala
retrocesos como la falta de candidatos resueltos. Para un grupo de

random peer (estatico), candidates es el grupo configurado y fqdn es null.

Sistema
GET /api/status

Verificacién de salud; devuelve {"result": "ok"} cuando la API esta sirviendo.

Referencia de Estados de UE

OmniMME rastrea dos maquinas de estado independientes por UE:



Aceptar Conexion

ECM_Idle ECM_Connected
Desconectar /

Desconexién Implicita

® Inicial EMM_Deregistered

Estados EMM (Gestion de Movilidad EPS):

Estado Significado

. UE se ha conectado con éxito. Autenticacién y
emm registered . L
recuperacion de suscripcion completas.

UE se ha desconectado o ha sido desconectado

emm deregistered implicitamente. El contexto puede seguir siendo
retenido por un corto periodo.

Estados ECM (Gestion de Conexién EPS):

Estado Significado

Asociacién S1AP activa entre MME y eNodeB para este

ecm connected .
- UE. Plano de datos activo.

Asociacion S1AP liberada. Contexto UE retenido en MME.

ecm _idle . L . C 2
- UE accesible a través de paginacion.

El estado ECM solo tiene sentido cuando emm state es emm registered. Un UE
emm deregistered no tiene un estado ECM significativo.

Solucion de Problemas

UEs Incapaces de Conectarse

Sintomas: Nuevas solicitudes de conexidn fallan; los UEs muestran errores de
autenticacidén o rechazo.



Causas posibles:

» Par Diameter S6a desconectado — HSS inalcanzable para autenticacion

e PLMN de hogar mal configurado — El PLMN IMSI del UE no coincide con
home plmn en la configuracion

* Blogqueo de verificacidon de equipo S13 — dispositivo IMEISV clasificado
como en la lista negra

e TAl servido no incluye el TAC del eNB — TAI del eNB no aceptado durante la
Configuracion S1

Resolucion:

1. Verifique la pagina Diameter en el Panel de Control — todos los pares S6a
deben mostrar Conectado.

2. Verifique que home plmn coincida con el MCC/MNC codificado en las SIMs
de los suscriptores.

3. Si s13.enabled es true, confirme que allowed equipment status incluya
la clasificacién esperada.

4. Verifigue la vista de detalles del eNB - seccién de Configuracién TAI para
confirmar que el TAC del UE que se esta conectando aparece en la lista de
TAIl aceptados.

eNodeB Desconectandose Frecuentemente

Sintomas: El estado del eNB fluctua entre Conectado y Desconectado; los UEs
experimentan sesiones caidas.

Causas posibles:

e Inestabilidad en la ruta de red entre MME y eNB
» Desajuste de MTU que causa problemas de fragmentacién SCTP

e MME sobrecargado — latencias en los latidos SCTP
Resoluciodn:

1. Verifique la calidad de la ruta de red entre slap.listen ip y la IP del eNB
mostrada en los Detalles de Conexidn.



2. Verifique que el trafico SCTP (protocolo IP 132) no esté siendo bloqueado o
NATeado en la ruta.

3. Revise las métricas BEAM (beam processes count, beam memory total) en
busca de signos de agotamiento de recursos.

Fallo en la Entrega de SMS
Sintomas: La accién de SMS devuelve "UE paginado, pero sin respuesta."
Causas posibles:

e UE es realmente inalcanzable (apagado, fuera de cobertura)
e UE no soporta SMS sobre NAS

» Area de paginacién mal configurada — la lista de TAI no cubre el Gltimo TAI
conocido del UE

Resolucion:

1. Verifique el dltimo TAI conocido del UE y confirme que el TAC esta en
served tai.

2. Verifique que el eNB que sirve ese TAC esté actualmente Conectado.

3. Confirme que la suscripcion del UE soporte SMS sobre NAS.

Acumulacion de Contextos de UE Obsoletos

Sintomas: mme ue count crece con el tiempo, pero los recuentos de
conectados/inactivos permanecen estables; muchos contextos en estado
Desconectado.

Causas posibles:

» UEs inactivos no se estan desconectando implicitamente — por ejemplo,
los temporizadores de Alcance Movil / Desconexion Implicita estan
configurados mucho mas largos que el intervalo TAU periddico, o los UEs
estan saliendo de cobertura sin desconectarse.



Resolucion:

1. El ciclo de vida del contexto UE esta gobernado por los temporizadores de
Alcance Mévil y Desconexién Implicita (ver ).
Un UE que pierde su TAU periddico (t3412) se desconecta implicitamente y
su contexto se elimina una vez que estos temporizadores expiran.

2. Para redes de alta rotacion, revise t3412 y los temporizadores derivados
mobile reachable timer / implicit detach timer para que los contextos
obsoletos sean expulsados en una escala temporal que se ajuste a su base
de suscriptores.

3. Los contextos obsoletos individuales pueden ser eliminados
inmediatamente a través de la accion Eliminar UE en el Panel de Control,
0 POST /api/ues/:ue id/actions con action: "delete".

Los ajustes heredados persistent emm deregistered cleanup interval /
persistent ecm idle cleanup interval ya no tienen efecto — consulte la
nota bajo



Roaming

Esta guia cubre c6mo OmniMME maneja suscriptores de roaming entrante —
UEs cuyo IMSI pertenece a otro PLMN — y cémo mantiene el trafico de roaming
en puertas de enlace dedicadas y orientadas a la frontera.

Para cada Attach y Actualizacién de Area de Seguimiento, el MME toma una
decisién que impulsa todo lo demas en esta pagina: ;es este suscriptor local o
roaming? Esa clase luego selecciona qué Puerta de Enlace de Servicio (SGW) y
Puerta de Enlace de Datos de Paquete (PGW) ancla la sesién, qué grupo de DNS
se consulta y qué frontera interoperadora cruza el trafico.

Tabla de Contenidos

Clasificacion de Local y Roaming

Los digitos principales del IMSI son el PLMN del suscriptor: un cédigo de pais
movil (MCC) de tres digitos seguido de un cédigo de red movil (MNC) de dos o

tres digitos, segun . OmniMME resuelve esto contra su tabla de
referencia de PLMN — la base de datos global de operadores enviada mas
cualquier — para recuperar el nombre del operador,

el pais y la longitud del MNC:

1. Los primeros seis digitos se buscan como un PLMN de MNC de tres digitos.


https://www.3gpp.org/DynaReport/23003.htm

2. Si eso falla, los primeros cinco digitos se buscan como un PLMN de MNC de
dos digitos.
3. Si ambos fallan, se aplica el

El PLMN coincidente se compara con el home plmn configurado. Si el MCCy el
MNC coinciden, el suscriptor es local; de lo contrario, es roaming. Esta Unica
clasificacién alimenta la seleccién de SGW, la seleccion de PGW, el DNS / grupo
de pares elegido por el tipo del suscriptor y el sufijo APN-OI.
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¢PLMN == home plmn?




L

Suscriptor roaming
grupo SGW / PGW de
roaming

Suscriptor local
grupo SGW / PGW local

Los ejemplos en esta pagina asumen que home plmn esta configurado en
MCC 001 / MNC 01 (Ejemplo de Red Local), con Ejemplo de Socio de
Roaming (MCC 999 / MNC 970) como un roaming entrante.

Fallback Fuera de Red para PLMN
Desconocido

Cuando el PLMN de un suscriptor no esta presente en la tabla — un socio de
roaming o red privada que no ha sido agregado — OmniMME no asume que el
suscriptor es local. Mantiene el MCC/MNC real del suscriptor tomado
directamente del IMSI, por lo que el suscriptor se clasifica correctamente como
roaming y se enruta al grupo de puerta de enlace de roaming en lugar de a
una puerta de enlace local.

Debido a que un IMSI por si solo no indica si su MNC tiene dos o tres digitos, la
longitud del MNC se infiere de otras filas que comparten el mismo MCC (la
longitud del MNC es consistente dentro de una regién de MCC segun

), predeterminando a tres digitos cuando el MCC es completamente
desconocido.

Cada fallback fuera de red se registra como advertencia para que los
operadores puedan ver exactamente qué PLMN falta y debe ser agregado al

level=warning msg="IMSI PLMN not in PLMN table; classifying
subscriber as off-net (roaming)"

protocol=slap imsi=999970000000001 mcc=999 mnc=970 mnc length=3
inferred=true

Un operador de roaming que si esta en la tabla (coincidente, pero no el PLMN
local) no produce esta advertencia — se espera que sea roaming. La
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advertencia senala especificamente los PLMNs de los que el MME no tiene
registro, que es la causa mas comun de que un roaming sea mal enroutado.

Seleccion de SGW y PGW

Una vez clasificada, la sesién se ancla en puertas de enlace elegidas para ese
tipo de suscriptor:

Clase Grupo SGW Interfaz PGW Servicio DNS PGW
Local SGWs Locales S5 X-3gpp-pgw:x-s5-gtp
Roaming SGWs de Roaming S8 X-3gpp-pgw:x-s8-gtp

La conectividad PDN de roaming es enrutada a casa ( ): el SGW

de la red visitada se conecta a través de S8 al PGW local del roaming, por lo
que el trafico del roaming se descompone en su red local. Los suscriptores
locales utilizan S5 a un PGW local.

Cada puerta de enlace se selecciona por uno de dos métodos, configurables
globalmente o por tipo de suscriptor (%{home: ..., roaming: ...}):

Método Comportamiento

Elegir al azar entre los pares configurados estaticamente
:random peer  cuyo tipo coincide con la clase del suscriptor ( :home,

:roaming, o :home and roaming).

Resolver una consulta DNS de topologia contra los
:dns_lookup servidores DNS cuyo tipo coincide con la clase del
suscriptor. Ver

Un despliegue comun utiliza pares estaticos para suscriptores locales y DNS
para roaming entrante, de modo que los socios de roaming puedan publicar su
propia topologia a través de DNS. Los parametros selection method, peers vy
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dns estédn documentados en las secciones de y
de la Referencia de Configuracién.

Resolucion DNS EPC

La seleccién basada en DNS sigue el procedimiento Straightforward-NAPTR (S-
NAPTR) de , resolviendo un nombre de servicio a una direccion de
nodo concreta a través de una cadena NAPTR —» SRV - A/AAAA.

SGW (S11). El MME construye un TAI-FQDN a partir del area de seguimiento
del UE y el PLMN:

tac-lb<low-byte>.tac-hb<high-
byte>.tac.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

y ejecuta S-NAPTR para el servicio x-3gpp-sgw:x-sll.Si el SGW publica solo
sus registros S5/S8 en ese nombre, el MME toma el nombre de nodo candnico
del SGW (eliminando las etiquetas de topologia topon/topoff segun

) y ejecuta un segundo S-NAPTR para x-s11 contra él.

PGW (S5/S8). El MME construye un APN-FQDN a partir del APN solicitado y el
PLMN:

<apn>.apn.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

y ejecuta S-NAPTR para x-3gpp-pgw:x-s5-gtp (local) o x-3gpp-pgw:x-s8-gtp
(roaming).
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MME EPC DNS

NAPTR (TAI-FQDN / APN-FQDN)

Registros de servicio (candidatos S-NAPTR)

SRV (host de servicio seleccionado)

Host + puerto

A/ AAAA (host)

IP de la puerta de enlace

Anclar sesién en SGW / PGW resuelto

MME EPC DNS

Las etiquetas de PLMN (mnc<MNC>.mcc<MCC>) siempre llevan el real PLMN del
suscriptor, por lo que la consulta de un roaming se resuelve contra su topologia
local o de socio — nunca la de la red visitada. Cuando un nodo S-NAPTR
devuelve tanto direcciones IPv4 como IPv6, la preferencia dns ip version
decide qué familia se utiliza, manteniendo la otra como respaldo. Los grupos de
servidores DNS estan etiquetados :home / :roaming / :home_and roaming, por
lo que las busquedas locales y de roaming pueden enviarse a resolutores
completamente separados. Ver para la configuracion.

SGWs de Roaming Dedicados

Los SGWs de roaming se mantienen deliberadamente separados de los SGWs
locales y son las Unicas puertas de enlace expuestas en el borde de la red a los
socios de roaming.

En el roaming enrutado a casa, el SGW visitado debe alcanzar el PGW local del
roaming a través de la frontera interoperadora (la red IPX/GRX, segun


https://www.gsma.com/

). Esa es una conexién externa, orientada a socios. Al dedicar un grupo de
SGWs al roaming y dirigir solo a los roaming hacia ellos, el operador:

» Limita la exposicion — solo los SGWs de roaming son accesibles desde la
frontera inter-PLMN; los SGWSs locales (y el resto del nucleo) permanecen
internos e inaccesibles desde las redes de socios.

* Oculta la topologia — los socios y el IPX ven un pequefio conjunto fijo de
nodos de borde, no la disposicién interna de la puerta de enlace del
operador.

o Simplifica la frontera — el cortafuegos inter-PLMN, IPsec y la limitacién
de tasas se aplican a un grupo de borde conocido y contenido en lugar de a
toda la propiedad de SGW.

* Contiene el radio de explosion — una conexion de roaming
comprometida o abusada se confina a los SGWs de borde.

MME EPC DNS

NAPTR (TAI-FQDN / APN-FQDN)

-
Registros de servicio (candidatos S-NAPTR)
g
SRV (host de servicio seleccionado)
>
Host + puerto
.1___..___.___..___.___..___.___..___.___..__..___..__..___.___..___.
A | AAAA (host)
-
IP de la puerta de enlace
e
Anclar sesion en SGW [/ PGW resuelto
MME EPC DNS

La clasificacién de local/roaming del MME es el punto de control que hace que
esto funcione: es lo que dirige a un roaming entrante hacia el grupo de SGW de
roaming expuesto en el borde y mantiene a los suscriptores locales en el grupo
local interno. Un roaming mal clasificado (por ejemplo, uno confundido con un


https://www.gsma.com/

suscriptor local porque su PLMN falta en la tabla) se anclaria en un SGW local
interno — derrotando la separacién — que es exactamente por qué el
clasifica PLMNs desconocidos como roaming y advierte.

Archivo de Sobrescritura de PLMN
del Operador

OmniMME envia una base de datos global de PLMN que cubre operadores
conocidos. Los operadores agregan sus propias entradas — correcciones de
PLMN local, socios de roaming, redes privadas — a través de un archivo de
sobrescritura opcional, sin reconstruir o redeplegar la versién.

config :mme,
plmn_override path: "/etc/omnimme/plmn.exs"

Parametro Tipo Requerido Predeterminado

plmn override path  String No /etc/omnimme/plmn.exs

El archivo de sobrescritura es un mapa indexado por la cadena PLMN "<MCC>
<MNC>", en la misma forma que la tabla enviada:

Rui
de
arc
sol
PLI
pol
op«
arc
au:
util
val
pre
en
cat



%q{
# Agregar un socio de roaming que no esta contenido en la base
de datos global
"999970" => %{
country: :example country,
operator: "Ejemplo de Socio de Roaming",

mcc: "999",
mnc: "970",
mnc_length: 3

}

# Corregir una entrada existente reutilizando su clave PLMN
"00101" => %{

country: :example country,

operator: "Ejemplo de Red Local",

mcc: "001",
mnc: "O1",
mnc_length: 2



Campo Tipo Descripcion

Cédigo de Pais Movil — tres digitos. Debe ser
mcc String igual a los primeros tres digitos de la clave
PLMN.

Codigo de Red Mévil — dos o tres digitos. Debe
mnc String ser igual a los digitos restantes de la clave
PLMN.

NUmero de digitos del MNC (2 o 3). Determina si
mnc_length Integer el prefijo IMSI se coincide como cinco o seis

digitos.

Nombre del operador, utilizado para

operator String _ L,
visualizacion y en la
Atom | , i
country _ Etiqueta de pais para el operador.
String

Semantica de sobrescritura:

e Fusionar, no reemplazar. La sobrescritura se fusiona sobre los valores
predeterminados enviados. Una clave PLMN presente en la sobrescritura
reemplaza esa Unica fila enviada; cada otra fila enviada se deja intacta. Los
operadores solo mantienen sus propios deltas — no hay necesidad de
copiar la base de datos global.

* Validado. Cada fila de sobrescritura se verifica al cargar: el MCC debe
tener exactamente tres digitos y el MNC dos o tres digitos ( ).

e A prueba de fallos. Si no se puede leer el archivo de sobrescritura, tiene
un error de sintaxis o contiene una fila no valida, se ignora por completo y
el MME continla con los valores predeterminados enviados, registrando
una advertencia. Una sobrescritura mal formada nunca puede derribar la
resolucién de PLMN o prevenir el arranque.
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level=warning msg="invalid PLMN override file; using shipped
defaults only"
path=/etc/omnimme/plmn.exs error=<reason>

La sobrescritura se lee al inicio y se vuelve a leer en la recarga de
configuracién, por lo que agregar un socio de roaming no requiere un reinicio
del proceso.

API de Busqueda de Operador IMSI

Un endpoint de solo lectura resuelve cualquier IMSI a su operador/PLMN y la
clasificacién de local vs. roaming que el MME aplicaria — util para confirmar
que una sobrescritura tuvo efecto o diagnosticar por qué un suscriptor se
enruta a un grupo de puerta de enlace particular.

GET https://<mme-host>:8443/imsi/{imsi}



Campo

imsi

mcc

mnc

operator

country

mnc_length

matched

classification

Tipo

String

String

String

String |
null

String |
null

Integer

Boolean

String

Descripcion

El IMSI que fue consultado.

Cdédigo de Pais Movil coincidente (o derivado
del IMSI).

Cdédigo de Red Movil coincidente (o derivado
del IMSI).

Nombre del operador, o null cuando el
PLMN no estd en la tabla.

Pais del operador, o null cuando el PLMN
no esta en la tabla.

NUmero de digitos del MNC (2 o 3).

true si el PLMN fue encontrado en la tabla;
false si fue inferido del IMSI a través del
fallback fuera de red.

local o roaming — la clase de seleccién de
puerta de enlace que el MME aplica a este
suscriptor.

Ejemplo — un suscriptor local:



"imsi": "001010000000001",

"mcc": "001",

“mnc": "O1",

"operator": "Ejemplo de Red Local",
“country": "example country",

"mnc_length": 2,
"matched": true,
"classification": "home"

Ejemplo — un PLMN ausente de la tabla (fuera de red):

"imsi": "999970000000001",
"mcc": "999",

"mnc": "970",

"operator": null,
"country": null,
"mnc_length": 3,

"matched": false,
"classification": "roaming"

Un resultado matched: false clasificado como roaming confirma el fallback en
accion: el suscriptor mantiene su PLMN real y se enruta como un roaming.
Agregar ese PLMN al archivo de sobrescritura cambia matched a true y llena
operator/country. Un IMSI que no tiene entre 5 y 15 digitos devuelve 400 Bad

Request.

Solucion de Problemas

Un roaming esta anclado en un SGW local

Sintomas: La sesidon de un suscriptor de roaming entrante se establece en un
SGW o PGW local interno en lugar del grupo de roaming.



Causas posibles:

* EI PLMN del roaming falta en la tabla de PLMN, por lo que se clasificé
correctamente como fuera de red — pero no se configuraron pares de
roaming/DNS de tipo: :roaming, por lo que la seleccién volvié a lo que
existia.

e ElI PLMN del roaming se agreg6 erréneamente a la sobrescritura con el
MCC/MNC local.

Resolucion:

1. Busque en los registros IMSI PLMN not in PLMN table para confirmar el
PLMN y que se clasificé como fuera de red.

2. Consulte GET /imsi/{imsi} y confirme que classification es roaming.

3. Asegurese de que los pares SGW/PGW de roaming (o servidores DNS) con
tipo: :roaming estén configurados. Ver

La APl de busqueda muestra operator: null /
matched: false

Sintomas: Un socio de roaming conocido se resuelve con un operador nulo y
matched: false.

Resolucidn: El PLMN del socio no esta en la tabla. Agrégalo al
y recargue. Re-consulte la API para confirmar que matched ahora

es true.

La seleccion DNS no devuelve ninguna puerta
de enlace

Sintomas: La configuracidén de la sesion falla sin que se resuelva SGW/PGW
cuando selection method es :dns lookup.

Causas posibles:

* No hay servidor DNS del tipo coincidente ( :home / :roaming) configurado
para esa clase de suscriptor.



* El socio no ha publicado los registros S-NAPTR x-s11 / x-s8-gtp
esperados.

Resolucion:

1. Confirme que un servidor DNS con el tipo correcto esté configurado (ver
).
2. Verifigue que el socio publique los registros de servicio esperados para el
TAI-FQDN / APN-FQDN.



Interfaz SGs —
Reversion a CS y SMS
sobre SGs

La interfaz SGs conecta el MME a un Centro de Conmutacion Mévil /
Registro de Ubicacidon de Visitantes (MSC/VLR) 2G/3G para que los
suscriptores LTE puedan utilizar servicios de conmutacién de circuitos (CS) que

el nlcleo de paquetes EPS no proporciona de forma nativa:

* Voz de Reversion a CS (CSFB) — cuando un suscriptor LTE realiza o
recibe una llamada de voz, el MME redirige el UE a 2G/3G para la llamada.

e SMS sobre SGs — los mensajes cortos se retransmiten entre el UE y el
MSC a través de la interfaz SGs, sin necesidad de una ruta de SMS

conmutada por paquetes.

La interfaz estd definida en (protocolo SGsAP) y los
procedimientos en (Reversion a CS).

Opcional y deshabilitado por defecto. La interfaz SGs es inerte a
menos que se configure explicitamente. Sin configuracion :sgs, el MME
nunca se conecta a un MSC, nunca publicita la disponibilidad de CS a los
UEs y se comporta exactamente como un MME solo de paquetes. La voz de
Reversidn a CS tiene su propio interruptor separado (csfb enabled) que
también esta apagado por defecto, por lo que SMS sobre SGs se puede
ejecutar sin habilitar la reversion de voz.

Tabla de Contenidos
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Arquitectura

El MME es el cliente SCTP en la interfaz SGs: se conecta hacia afuera al
MSC/VLR (puerto por defecto 29118) y mantiene una Unica asociacion SCTP,
reconectdndose automaticamente si la asociacion se cae.

Nicleo de Paguetes

Ersmbusrimm=dn,

NAS = aMNodeB S1AP JSCTR = DminiMME ——SGsAP [ SCTP -20118_ |

Nicleo Conmutado por
Circuitos

EY
LUE MSC /¥LR
-
2G | IG\nGERAN |

Rewersidn a C5 redirect e UTRAN llamada de voz

Elemento Rol

Cliente SCTP; envia actualizaciones de ubicacidn, respuestas a

MME paginaciones, SMS e indicaciones de CSFB al MSC; retransmite
SMS al UE

MSC / Servidor SCTP; mantiene el registro CS del UE; pagina para

VLR llamadas MT; envia SMS MT

Transporta NAS entre UE y MME; realiza la redireccion de radio

eNodeB . .,
a 2G/3G en una solicitud de Reversién a CS

Gestion de Asociacion

Al iniciar (cuando esta habilitado), el MME se conecta al MSC configurado vy,
una vez que la asociacién SCTP se establece, envia un RESET-INDICATION
SGsAP para que el MSC limpie cualquier estado obsoleto de una encarnacién



anterior del MME ( ). Si la asociacidon se cae, el MME vuelve a
intentar en el intervalo reconnect ms.

Desconectado

habilitado fallo de conexion
(reintentar después de
reconnect_ms)

pérdida de
comunicacién
(reintentar después de
reconnect_ms)

[Conectando]

SCTP comm-up +
RESET-INDICATION

[Conectado]

Adjunto y TAU Combinados

Cuando un UE realiza un adjunto combinado EPS/IMSI (o TAU combinado),
esta solicitando tanto el registro de paguetes (EPS) como el registro conmutado
por circuitos. Con SGs habilitado, el MME registra al suscriptor con el MSC a
través de una LOCATION-UPDATE-REQUEST y solo concede el resultado
combinado una vez que el MSC acepta:
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‘ Desconectado ‘
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habilitadg fallo de conexidon \
(reintentar después de \
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_ (reintentar después de
] reconnect_ms)

SCTP comm-up + /
RESET-INDICATION /
~

=

Conectado

e .

Si el MSC rechaza la actualizacién de ubicacién, o no responde dentro de

lu timeout ms, el MME vuelve a un Adjunto solo EPS — el adjunto de
paguetes nunca se retrasa o se bloquea por un MSC lento o no disponible. El
resultado combinado es honesto: se le dice al UE que CS esta disponible solo
cuando realmente lo esta.

SMS sobre SGs

Los mensajes cortos se transportan de manera transparente entre el UE y el
MSC dentro de los mensajes unitdata SGsAP; el MME retransmite la carga Uutil
NAS en cada direccién.



MME MSC/VLR

UE
SMS Terminados en Mévil
SGsAP DOWNLINK-UNITDATA (NAS SMS)
Transporte NAS de bajada (SMS)
SMS Originados en Mévil
Transporte NAS de subida (SMS)
SGsAP UPLINK-UNITDATA (NAS SMS)
UE MME MSC/VLR

Llamada CS Terminada en Movil
(Paginacion)

Cuando el MSC necesita entregar una llamada CS (o SMS) a un UE inactivo,
pagina a través de SGs. El MME pagina al UE para el dominio CS a través de
los eNodeBs que sirven la lista de Areas de Seguimiento registradas del UE. Si
el UE no puede ser alcanzado, el MME informa al MSC.

e eNOdeB(S) >

SGSAP PAGING-REQUEST
[ [UE alcanzable]

Paginacién S1AP (dominio CN = CS)

Paginacién
Solicitud de Servicio Extendida (MT CSFB)

SGsAP SERVICE-REQUEST

[IMSI desconocido]

SGsAP PAGING-REJECT (imsi-desconocido)

[sin eNB sirviendo]

SGsAP UE-UNREACHABLE

MSC/VLR MME eNodeB(s) UE




Redireccion de Voz de Reversion a
CS

La voz de Reversion a CS esta controlada por el interruptor separado

csfb _enabled (apagado por defecto). Cuando esta habilitado, una Solicitud
de Servicio Extendida de un UE registrado hace que el MME notifique al MSC
a través de SGs e instruya al eNodeB — a través de una Modificacion de
Contexto UE S1AP que lleva el Indicador de Reversion a CS — para
redirigir al UE a 2G/3G para la llamada.

UE MME MSC/VLR
5MS Terminados en Mowil

S5GsAP DOWNLINE-UNITDATA (NAS 5M5)

-

Transporte NAS de bajada (SMS)

.
-

5M5 Originados en Maovil

Transporte NAS de subida (SM5)

P
P

SGsAP UPLINE-UNITDATA (NAS 5M5)

¥

UE MME M5C/AVLR

Cuando csfb _enabled estd apagado, o el UE no esta asociado a SGs, el MME
responde a la Solicitud de Servicio Extendida con un Rechazo de Servicio —
el mismo comportamiento que un MME solo de paquetes.

Configuracion

La interfaz SGs se configura bajo la clave :sgs en runtime.exs. Todo el bloque
es opcional; omitalo para deshabilitar la interfaz.



config :mme, :sgs,
# Interruptor maestro para la interfaz SGs
enabled: true,

# Voz de Reversién a CS — interruptor separado, apagado por
defecto
csfb enabled: false,

# Conexidén MSC / VLR (el MME se conecta a esto)
vlr ip: "10.0.0.10",
vlr port: 29118,

# Identidad del MME publicitada al MSC
mme_name: "mmecOl.mmegi8001.mme.mncOO1l.mccO01.3gppnetwork.org"

# Temporizadores
reconnect ms: 5 000,
lu timeout ms: 4 000



Parametros

Parametro Tipo
enabled Booleano
cstb _enabled Booleano
vlr ip Cadena

Requerido

No

No

Si (cuando
estd
habilitado)

Por
defecto

false

false

Descripcion

Interruptor
maestro para la
interfaz SGs.
Cuando es false
(o el bloque :sgs
esta ausente), el
MME nunca se
conecta a un MSC
y se comporta
como un MME solo
de paquetes.

Habilita la
redirecciéon de voz
de Reversién a CS
en una Solicitud
de Servicio
Extendida.
Independiente de
SMS sobre SGs:
deje false para
ejecutar SMS
sobre SGs sin
reversiéon de voz
CS. No tiene
efecto a menos
que enabled sea
true.

Direccién IPv4 del
MSC/VLR al que el
MME se conecta.



Por
Parametro Tipo Requerido Descripcion
defecto

Puerto SCTP del
MSC/VLR. El
puerto estandar
SGsSAP es 29118
segun

vlr port Entero No 29118

El FQDN del nodo
MME publicitado
en el [E MME

) Name SGsAP (
derivado

del
mme_name Cadena No Debe ser = 55

FQDN

octetos. Cuando
del nodo .

se omite, se

).

deriva del nombre
MME configurado /
GUMMEIL.

Direccién IPv4
local a la que el
la IP de MME se vincula
local ip Cadena No escucha para la asociacion
S1AP SGs saliente. Por
defecto, es la IP
de escucha S1AP.

Intervalo, en
milisegundos,
entre intentos de

reconnect ms Entero No 5000 reconexion SCTP
después de una
asociacion fallida
o caida.
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Por
Parametro Tipo Requerido Descripcion
defecto

Tiempo maximo,
en milisegundos,
que un adjunto
combinado espera
por el LOCATION-
UPDATE-ACCEPT
del MSC antes de
volver a un
Aceptar Adjunto
solo EPS. Previene
que un MSC lento
0 ausente

lu timeout ms  Entero No 4000

detenga el
adjunto EPS.

Ejemplos

Ejemplo 1: Solo SMS sobre SGs (sin voz CS)

config :mme, :sgs,
enabled: true,
csfb enabled: false,
vlr ip: "10.0.0.10",
mme_name: "mmecOl.mmegi8001.mme.mncOO1.mccO01.3gppnetwork.org"

Como funciona: El MME registra UEs de adjunto combinado con el MSC y
retransmite SMS en ambas direcciones, pero responde cualquier solicitud de
voz de Reversidn a CS con un Rechazo de Servicio.

Caso de uso: Redes que desean SMS para suscriptores LTE a través de un MSC
legado pero proporcionan voz a través de VoLTE (o no en absoluto).

Ejemplo 2: Reversion a CS completa (voz + SMS)



config :mme, :sgs,
enabled: true,
csfb _enabled: true,
vlr ip: "10.0.0.10",
vlr port: 29118,
mme_name: "mmecOl.mmegi8001.mme.mncOO1l.mccO01.3gppnetwork.org",
reconnect ms: 5 000,
lu timeout ms: 4 000

Como funciona: Ademas de SMS, una Solicitud de Servicio Extendida activa
una redireccién del UE a 2G/3G para la llamada conmutada por circuitos,
notificando al MSC a través de SGs.

Caso de uso: Redes LTE sin VOLTE que dependen de 2G/3G para voz.

Métricas

Todas las métricas SGs se exportan en el punto de final de raspado estandar de
Prometheus.

Métrica: mme sgs message count

Tipo: Contador

Descripcion: Mensajes SGsSAP intercambiados con el MSC/VLR.
Etiquetas:

e direction — inbound (desde MSC) o outbound (hacia MSC)

* message type — el mensaje SGSAP, p. ej. location update accept,
paging request, downlink unitdata

Métrica: mme sgs procedure count

Tipo: Contador

Descripcion: Resultados de los procedimientos SGs del lado del MME.
Etiquetas:

e procedure — p. ej. location update accept, paging request,
downlink unitdata, reset indication



* result — p. ej. associated, rejected, paged, ue unreachable, relayed,
acked

Métrica: mme sgs association event count
Tipo: Contador

Descripcion: Eventos del ciclo de vida de la asociacion SCTP SGs.
Etiquetas:

* event — connect attempt, comm up, comm lost, connect failed

Métrica: mme sgs association up

Tipo: Gauge

Descripcion: Si la asociacion SGs al MSC/VLR esta actualmente activa (1) o
inactiva (0).

Consultas de ejemplo

# ;Estd activa la asociacidén SGs?
mme_ sgs association up

# Tasa de mensajes SGSAP entrantes vs salientes por tipo
sum by (direction, message type) (rate(mme sgs message count[5m]))

# Tasa de éxito vs rechazo de registro de adjunto combinado
sum by (result)

(rate(mme _sgs procedure count{procedure="location update accept"}
[5m]))

# Paginas CS que no encontraron UE alcanzable
rate(mme sgs procedure count{result="ue unreachable"}[15m])

# Fluctuaciones de asociacién en la Ultima hora
increase(mme sgs association event count{event="comm lost"}[1h])



Solucion de Problemas

La asociacion SGs nunca se establece

Sintomas: mme sgs association up permanece en 0; eventos repetidos de
connect failed.

Causas posibles:

e vlr ip / vlr port incorrectos o el MSC no esta escuchando en el puerto
SGSAP

* Un firewall estd bloqueando SCTP entre el MME y el MSC

e La direccidén de enlace local no es accesible desde el MSC
Resolucion:

1. Confirme que el MSC esta escuchando para SGsAP (puerto por defecto
29118) y es accesible desde el MME.

2. Verifique que las reglas del firewall permitan SCTP entre el MME y el MSC.

3. Verifique vlr ip, vlr port y la direccién de enlace local.

El adjunto combinado se concede como solo
EPS

Sintomas: Los UEs que solicitan adjunto combinado son aceptados pero se les
dice que CS no esta disponible.

Causas posibles:

» La asociacidn SGs esta caida, por lo que el MME no puede registrar al UE
con el MSC

» ElI MSC esta rechazando la LOCATION-UPDATE-REQUEST (p. €j. suscriptor no
provisionado en el VLR)

» El MSC responde mas lento que lu timeout ms

Resolucion:



1. Confirme que mme sgs_association up es 1.

2. Inspeccione
mme_sgs _procedure count{procedure="location update accept"} para
resultados rejected y verifique el aprovisionamiento CS del suscriptor en

el MSC.

3. Si el MSC esta sano pero lento, aumente lu timeout ms.

Las llamadas de voz son rechazadas con
"Servicio CS temporalmente no disponible"

Sintomas: Solicitudes de Servicio Extendidas para voz son respondidas con un
Rechazo de Servicio.

Causas posibles:

e csfb _enabled es false (el valor por defecto)

e El UE no esta asociado a SGs (su adjunto combinado fue concedido solo
EPS)

Resolucion:

1. Establezca csfb _enabled: true para habilitar la voz de Reversion a CS.

2. Confirme que el UE completé un adjunto combinado (vea la seccion
anterior).






