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Visao Geral

OmniPGW ¢ uma implementacao de alto desempenho do Controle de Plano de
Controle do Gateway de Pacotes (PGW-C) para redes 3GPP LTE Evolved Packet
Core (EPC), desenvolvida pela Omnitouch Network Services. Ele gerencia as
funcoes do plano de controle para sessoes de dados, incluindo:

* Gerenciamento de Sessao - Criar, modificar e encerrar sessoes de dados
do UE (Equipamento do Usudario)

* Alocacao de Endereco IP - Atribuindo enderecos IP a dispositivos moéveis
a partir de pools configurados

* Controle de Politicas e Cobranca - Interface com PCRF para aplicagao
de politicas e cobranga

e Coordenacao do Plano do Usuario - Controlando o PGW-U (Plano do
Usuadrio) para encaminhamento de pacotes

O que o PGW-C Faz

» Aceita solicitacoes de sessao do SGW-C via interface S5/S8 (GTP-C)
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Aloca enderecos IP do UE a partir de pools de sub-rede configurados
Solicita decisoes de politicas do PCRF via interface Gx (Diameter)
Programa regras de encaminhamento no PGW-U via interface Sxb
(PFCP)

Gerencia a aplicacao de QoS através de contextos de bearer e regras de
QoS

Rastreia informacoes de cobranca para sistemas de faturamento

Arquitetura

Visao Geral dos Componentes

Arquitetura do Processo

O PGW-C é construido sobre Elixir/OTP e utiliza uma arquitetura de processo
supervisionada:

Supervisor da Aplicacao - Supervisor de nivel superior gerenciando todos
0S componentes

Corretores de Protocolo - Lidam com mensagens de protocolo de
entrada/saida

Processos de Sessao - Um GenServer por conexao PDN ativa

Registros - Rastreiam recursos alocados (IPs, TEIDs, SEIDs, etc.)
Gerenciador de N6 PFCP - Mantém associacdoes PFCP com peers PGW-U

Cada componente é supervisionado e sera reiniciado automaticamente em caso de
falha, garantindo a confiabilidade do sistema.

Interfaces de Rede

O PGW-C implementa trés interfaces principais do 3GPP:

Interface S5/S8 (GTP-C v2)

Proposito: Sinalizagdao do plano de controle entre SGW-C e PGW-C

Protocolo: GTP-C Versao 2 sobre UDP

Mensagens Chave:

Solicitacao/Resposta de Criacao de Sessao
Solicitagcao/Resposta de Exclusao de Sessao
Solicitacao/Resposta de Criacao de Bearer
Solicitagao/Resposta de Exclusao de Bearer



Configuracao: Veja Configuracdo S5/S8
Interface Sxb (PFCP)
Proposito: Sinalizagao do plano de controle entre PGW-C e PGW-U

Protocolo: PFCP (Protocolo de Controle de Encaminhamento de Pacotes) sobre
UDP

Mensagens Chave:

* Solicitacao/Resposta de Configuracao de Associacao
Solicitagcao/Resposta de Estabelecimento de Sessao
Solicitagao/Resposta de Modificagao de Sessao
Solicitacao/Resposta de Exclusao de Sessao
Solicitacao/Resposta de Heartbeat

Configuracao: Veja Documentacao da Interface PFCP/Sxb

Interface Gx (Diameter)

Proposito: Interface da Funcgao de Controle de Politicas e Cobranga (PCRF)
Protocolo: Diameter (IETF RFC 6733)
Mensagens Chave:

» Solicitagcao/Resposta de Controle de Crédito Inicial (CCR-I/CCA-I)
» Solicitagao/Resposta de Controle de Crédito de Término (CCR-T/CCA-T)

Configuracao: Veja Documentacao da Interface Diameter Gx

Conceitos Chave

Sessao PDN

Uma Sessao PDN (Rede de Dados de Pacotes) representa a conexao de dados de
um UE a uma rede externa (como a Internet). Cada sessao possui:

Endereco IP do UE - Alocado a partir de um pool de sub-rede configurado
APN (Nome do Ponto de Acesso) - Identifica a rede externa

Contexto de Bearer - Contém parametros de QoS e informacoes de tunel
ID de Cobranca - Identificador tinico para faturamento

TEID (ID de Ponto de Extremidade do Tunel) - Identificador de tunel da
interface S5/S8

e SEID (ID de Ponto de Extremidade da Sessao) - Identificador de sessao da
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interface Sxb

Contexto de Bearer
Um bearer representa um fluxo de trafego com caracteristicas especificas de QoS:

e Bearer Padrao - Criado com cada sessao PDN

* Bearers Dedicados - Bearers adicionais para necessidades especificas de
QoS

* EBI (ID de Bearer EPS) - Identificador Unico para cada bearer

 Parametros de QoS - QCI, ARP, taxas de bits (MBR, GBR)

Regras PFCP

O PGW-C programa o PGW-U com regras de processamento de pacotes:

* PDR (Regra de Deteccao de Pacotes) - Combina pacotes (uplink/downlink)

* FAR (Regra de Acao de Encaminhamento) - Especifica o comportamento de
encaminhamento

* QER (Regra de Aplicacao de QoS) - Aplica limites de taxa de bits

* BAR (Regra de Acao de Bufferizacao) - Controla a bufferizacao de pacotes

Veja Documentacao da Interface PFCP para detalhes.
Alocacao de Endereco IP
Os enderecos IP do UE sao alocados a partir de pools de sub-rede configurados:

* Selecao baseada em APN - Diferentes APNs podem usar diferentes sub-
redes

* Alocacao dinamica - Selegao aleatdria de IP do intervalo disponivel

* Alocacao estatica - Suporte para enderecos IP solicitados pelo UE

* Deteccao de colisao - Garante a atribuigcdo tnica de IP

Veja Alocacao de Pool de IP do UE para configuracao.
Introducao

Pré-requisitos

* Elixir ~1.16

* Erlang/OTP 26+

* Conectividade de rede com SGW-C, PGW-U e PCRF
* Compreensao da arquitetura EPC LTE
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Iniciando o OmniPGW

1. Configure as configuracoes de tempo de execucao em config/
runtime.exs
2. Compile a aplicacao:

mix deps.get
mix compile

3. Inicie a aplicacao:
mix run --no-halt
Verificando a Operacao
Verifique os logs para startup bem-sucedido:

[info] Iniciando OmniPGW. ..

[info] Iniciando Exportador de Métricas em 127.0.0.42:42069
[info] Iniciando Corretor S5/S8 em 127.0.0.10

[info] Iniciando Corretor Sxb em 127.0.0.20

[info] Iniciando Corretor Gx

[info] Iniciando Gerenciador de N6& PFCP

[info] OmniPGW iniciado com sucesso

Acesse as métricas em http://127.0.0.42:42069/metrics (enderego
configurado).

Configuracao

Toda a configuracao em tempo de execucao é definida em config/runtime.exs. A
configuracao é estruturada em varias secoes:

Visao Geral da Configuracao

Referéncia Rapida de Configuracao

Secao Proposito Documentacao
metrics Exportador de métricas Prometheus Guia de Monitoramento
diameterInterface Gx para PCRF Configuracao Diameter Gx
s5s8 Interface GTP-C para SGW-C Configuracao S5/S8
sxb Interface PFCP para PGW-U Configuracao PFCP
ue Pools de enderecos IP do UE Configuracao de Pool de 1P

pco Opcoes de Configuragao de Protocolo Configuracao PCO
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Veja o Guia de Configuracao Completo para informacoes detalhadas.

Interface Web - Painel de Operacoes em Tempo
Real

O OmniPGW inclui uma Interface Web integrada para monitoramento e
operagoes em tempo real, proporcionando visibilidade instantanea sobre o status
do sistema sem a necessidade de ferramentas de linha de comando ou consultas
de métricas.

Acessando a Interface Web
http://<omnipgw-ip>:<web-port>/

Paginas Disponiveis:

. e ;e Taxa de
Pagina URL Proposito Atualizacio
Sessoes /pgqwW sessions Visualizar todas as sessoes PDN 2 sequndos
PGW Pgw_ ativas 9
Sessoes : Visualizar sessoes PFCP com
PFCP /pfcp _sessions PGW-U 2 segundos
Status UPF /upf status g/IFo(r:l%)torar associagoes de peers 2 segundos
Peers . . .
. /diameter Monitorar conectividade PCRF 1 segundo
Diameter
Logs /logs Streaming de logs em tempo Ao Vivo

real

Principais Recursos
Atualizacoes em Tempo Real:
» Todas as paginas atualizam automaticamente (sem necessidade de
recarregar manualmente)
* Streaming de dados ao vivo dos processos do OmniPGW
* Indicadores de status codificados por cor (verde/vermelho)

Busca & Filtro:

* Pesquisar sessoes por IMSI, IP, MSISDN ou APN
» Filtragem instantanea sem recarregar a pagina

Detalhes Expansiveis:
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* Clique em qualquer linha para ver detalhes completos
* Inspecionar estado completo da sessao
* Visualizar configuracao e capacidades do peer

Sem Autenticacao Necessaria (Uso Interno):

* Acesso direto da rede de gerenciamento
* Projetado para uso da equipe de NOC/operacgoes
* Vincular apenas ao IP de gerenciamento por segurancga

Fluxos de Trabalho Operacionais

Solucao de Problemas de Sessao:

Usuario relata problema de conexao
. Abra a pdgina Sessdes PGW
Pesquise por IMSI ou numero de telefone
. Verifique se a sessao existe e tem:
- Endereco IP do UE alocado
- Parametros de QoS do PCRF
- Pontos de extremidade do tunel estabelecidos
5. Se nenhuma sessao encontrada - Verifique a pagina Diameter para
conectividade PCRF

A WN =

Verificacao de Saude do Sistema:

1. Abra a pagina Status UPF - Verifique se todos os peers PGW-U estao
“Associados"

2. Abra a pagina Diameter - Verifique se todos os peers PCRF estao
“Conectados”

3. Abra Sessdes PGW - Verifique a contagem de sessdes ativas em
comparacao com a capacidade

Monitoramento de Capacidade:

* Dé uma olhada na contagem de Sessdoes PGW

* Compare com a capacidade licenciada/esperada
» Identifique horarios de pico de uso

* Monitore a distribuicao entre APNs

Interface Web vs. Métricas
Use a Interface Web para:
* Detalhes de sessao individuais
» Status de peers em tempo real

» Verificagoes rapidas de saude
* Solucao de problemas de usuarios especificos



* Verificacao de configuracao
Use Métricas Prometheus para:

Tendéncias histéricas

Alertas e notificagoes

Graficos de planejamento de capacidade
Anadlise de desempenho

Monitoramento de longo prazo

Melhor Pratica: Use ambos juntos - Interface Web para operacgoes imediatas,
Prometheus para tendéncias e alertas.

Monitoramento & Métricas

Além da Interface Web, o OmniPGW expde métricas compativeis com Prometheus
para monitoramento:

Meétricas Disponiveis
e Métricas de Sessao

teid registry count - Sessdes S5/S8 ativas

seid registry count - Sessoes PFCP ativas
session id registry count - Sessoes Gx ativas
address registry count - Enderecos IP do UE alocados
charging id registry count - IDs de cobranca ativas

[e] o (e} [e] [e]

* Métricas de Mensagens
o s5s58 inbound messages total - Mensagens GTP-C recebidas
o sxb_inbound messages total - Mensagens PFCP recebidas
o gx_inbound messages total - Mensagens Diameter recebidas
o Distribuicoes de duracao de manuseio de mensagens

* Meétricas de Erro
o s5s8 inbound errors total - Erros de protocolo S5/S8

o sxb inbound errors total - Erros de protocolo PFCP
o gx_inbound errors_total - Erros Diameter

Acessando Meétricas

As métricas sao expostas via HTTP no endpoint configurado:

curl http://127.0.0.42:42069/metrics



Veja Guia de Monitoramento & Métricas para configuracao de painel e
alertas.

Documentacao Detalhada

Esta secao fornece uma visao abrangente de toda a documentagao do OmniPGW.
Os documentos estdao organizados por tépico e caso de uso.

Estrutura da Documentacao

Documentacao OmniPGW
—— OPERATIONS.md (Este Guia)

— docs/
—— Configuracao & Setup
666 configuration.md Referéncia completa do
runtime.exs
— ue-ip-allocation.md Configuracao de pool de IP
— pco-configuration.md Configuracdoes de DNS, P-CSCF,
MTU
— Interfaces de Rede
— pfcp-interface.md Sxb/PFCP (comunicacao PGW-U)
— diameter-gx.md Gx (comunicacao PCRF)
—— diameter-gy.md Gy/Ro (comunicacao 0CS)
—— s5s8-interface.md S5/S8 (comunicacao SGW-C)
— Operacoes
— session-management.md Ciclo de vida da sessao PDN
— monitoring.md Métricas Prometheus & alertas

Documentacao por Topico

<& Introducao Rapida

Documento Descricao Propoésito
QBERAIMNideUia principal de operagoes (este Visao geral e inicio
documento) rapido

% Configuracao

Documento Descricao Linhas
configuration.md Referéncia completa do runtime.exs 1.600+
ue-1p- Gerenciamento e alocacao de pool de IP do UE 943

11 ion.m
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Documento Descricao Linhas
Opgcoes de Configuracao de Protocolo (DNS, P-CSCF,

pco-
configuration.md MTU) 344
<& Interfaces de Rede
Documento Descricao Linhas
pfcp-interface.md Interface PFCP/Sxb para PGW-U 1.355
. Interface Diameter Gx para PCRF (Controle de
iameter-gx.m e 941
Politicas)

. ) Interface Diameter Gy/Ro para OCS (Cobrancga 1.100+
diameter-gy.md Online) ’
s3s8-interface.md Interface GTP-C S5/S8 para SGW-C 456
& Operacoes & Monitoramento

Documento Descricao Linhas
session-management.md Ciclo de vida e operacoes da sessao PDN 435
monitoring.md Métricas Prometheus, painéis Grafana, alertas807

Recursos da Documentacao
<& Diagramas Mermaid

Todos os documentos incluem graficos Mermaid para compreensao visual:
* Diagramas de arquitetura
* Diagramas de sequéncia (fluxos de mensagens)

* MAaquinas de estado
» Topologia de rede

& Exemplos Praticos

Cada documento inclui:

* Exemplos de configuracao do mundo real
* Configuracoes prontas para copiar e colar
* Casos de uso comuns

& Solucao de Problemas

Cada documento de interface inclui:

* Problemas comuns e solucoes
* Comandos de depuracgao
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* Métricas para diagnostico
& Referéncias Cruzadas
Os documentos estdao extensivamente interligados para facil navegacao.
Caminhos de Leitura
Para Operadores de Rede
. OPERATIONS.md - Visao geral (este documento)
. configuration.md - Configuracao

. monitoring.md - Monitoramento
. session-management.md - Operagoes diarias
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Para Engenheiros de Rede

. OPERATIONS.md - Visao geral da arquitetura (este documento)

. pfcp-interface.md - Controle do plano do usuario
. diameter-gx.md - Controle de politicas

. diameter-gyv.md - Cobranca online

. shbs8-interface.md - Gerenciamento de sessao

. ue-ip-allocation.md - Gerenciamento de IP
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Para Configuracao & Implantacao

1. configuration.md - Referéncia completa

2. ue-ip-allocation.md - Pools de IP

3. pco-configuration.md - Parametros de rede
4. monitoring.md - Configurar monitoramento

Estatisticas do Documento

Total de Documentos: 10
Total de Linhas: ~7.300+
Tamanho Total: ~180 KB
Diagramas Mermaid: 65+
Exemplos de Coédigo: 120+

Conceitos Chave Abordados
Arquitetura

* & Separacao do plano de controle/plano do usuario
* & Arquitetura OTP/Elixir
* & Supervisao de processos
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e & Sessoes baseadas em GenServer
Protocolos

e & PFCP (Protocolo de Controle de Encaminhamento de Pacotes)
e & GTP-C v2 (Protocolo de Tunelamento GPRS)
e & Diameter (RFC 6733)

Interfaces 3GPP

& Sxb (PGW-C < PGW-U)
& Gx (PGW-C < PCRF)

& Gy/Ro (PGW-C < OCS)
& S5/S8 (SGW-C <« PGW-C)

Operacoes

& Gerenciamento de sessao

& Estratégias de alocacdo de IP
<& Aplicacao de QoS

& Integracao de cobranca

<& Monitoramento & alertas

Recursos Adicionais

Especificacoes 3GPP

Especificacao Titulo

TS 29.274 GTP-C v2 (interface S5/S8)

TS 29.244 PFCP (interface Sxb)

TS 29.212 Interface Diameter Gx (Controle de Politicas)
TS 32.299 Aplicagoes de Cobrancga Diameter (Gy/Ro)
TS 32.251 Cobranca de dominio de Pacotes

TS 23.401 Arquitetura EPC

Documentacao Relacionada

* README do Projeto: README.md
* Arquivo de configuragao: config/runtime.exs

Contribuindo

Para atualizar a documentacao:


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/README.md
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/config/runtime.exs

Edite os arquivos Markdown em docs/

Inclua diagramas Mermaid para conceitos visuais

Adicione exemplos praticos

Referencie documentos relacionados

Atualize o OPERATIONS.md se adicionar novos documentos

Al el

Links Rapidos

. R itério do GitHul
« README do Projeto
* Arquivo de Configuracao

Suporte

Para perguntas ou problemas com o OmniPGW:

* Revise a documentacao neste guia

» Verifique exemplos de configuragao

* Consulte segoes de solucao de problemas nos documentos de interface
* Consulte o repositorio do projeto para contribuicoes

OmniPGW - Plano de Controle do Gateway de Pacotes LTE de grau de operadora
Desenvolvido pela Omnitouch Network Services

Versao da Documentacao: 1.0 Ultima Atualizacdo: 2025-10-29
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Guia de Configuracao do OmniPGW

Referéncia Completa para Configuracao do runtime.exs

por Omnitouch Network Services
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Visao Geral

OmniPGW usa configuracao em tempo de execucao definida em config/
runtime.exs. Este arquivo é avaliado na inicializacao da aplicacao e permite
configuracao dinamica com base em varidveis de ambiente ou fontes externas.

Filosofia de Configuracao
Principios Chave:

Fonte Unica de Verdade - Toda configuracdo em um inico arquivo
Seguranca de Tipo - Configuracao validada na inicializagao
Flexibilidade de Ambiente - Suporte para dev, teste, producgao
Defaults Claros - Defaults sensatos com substituicoes explicitas




Estrutura do Arquivo de Configuracao

Localizacao do Arquivo

pgw c/
— config/
— config.exs # Configuracao base (importa runtime.exs)
— dev.exs # Configuracdo especifica de
desenvolvimento
— prod.exs # Configuracdo especifica de producao
— runtime.exs # <« Arquivo de configuracao principal

Estrutura de Nivel Superior

# config/runtime.exs
import Config

config :logger, level: :info

config :pgw c,
metrics: %{...},

diameter: %{...},
s5s8: %{...},
sxb: %{...},

ue: %{...},

pco: %{...}

Secoes de Configuracao

Configuracao de Métricas
Propdsito
Configurar o exportador de métricas Prometheus para monitorar o OmniPGW.
Bloco de Configuracao
config :pgw c,
metrics: %{
# Habilitar/desabilitar exportador de métricas

enabled: true,

# Endereco IP para vincular o servidor HTTP
ip address: "0.0.0.0",



# Porta para o endpoint de métricas
port: 9090,

# Com que frequéncia verificar registros (milissegundos)
registry poll period ms: 10 000

}
Parametros
Parametro Tipo Padrao Descricao
enabled Booleano true Habilitar exportador de métricas
S +0.0.0.0v Enderese de vinculacio (00.0.0 -
port Inteiro 9090 Eggfiig?T’para()endponn

registry poll period msInteiro 10 000 Intervalo de pollmg para
contagens de registro

Exemplos

Producao - Vincular a IP especifico:

metrics: %{

enabled: true,

ip address: "10.0.0.20", # Rede de gerenciamento

port: 9090,

registry poll period ms: 5 000 # Polling a cada 5 segundos
}

Desenvolvimento - Apenas localhost:

metrics: %{
enabled: true,
ip address: "127.0.0.1",
port: 42069, # Porta nao padrao
registry poll period ms: 10 000
}

Desabilitar meétricas:

metrics: %{
enabled: false

}
Acessando Métricas

# Endpoint padrao
curl http://<ip address>:<port>/metrics



# Exemplo
curl http://10.0.0.20:9090/metrics

Veja: Gui Monitoramen Métricas para documentacao detalhada sobre
métricas.

Configuracao Diameter/Gx
Propdsito
Configurar o protocolo Diameter para a interface Gx (comunicacao PCRF).

Bloco de Configuracao

config :pgw c,
diameter: %{
# Endereco IP para escutar conexdes Diameter
listen ip: "0.0.0.0",

# Identidade Diameter do OmniPGW (Origin-Host)
host: "omnipgw.epc.mnc00l.mcc001.3gppnetwork.org",

# Dominio Diameter do OmniPGW (Origin-Realm)
realm: "epc.mnc001l.mcc@01.3gppnetwork.org",

# Lista de pares PCRF
peer list: [
%{
# Identidade Diameter PCRF
host: "pcrf.epc.mncOO0l.mcc001.3gppnetwork.org",

# Dominio PCRF
realm: "epc.mncO01l.mcc@Ol.3gppnetwork.org",

# Endereco IP do PCRF
ip: "10.0.0.30",

# Iniciar conexao com o PCRF
initiate connection: true
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Parametros

Parametro Tipo Obrigatorio Descricao
listen ip String (IP) Sim Endereco de escuta Diameter
) . Origin-Host do OmniPGW (deve ser
host String (FQDN) Sim FODN)
realm String Sim Origin-Realm do OmniPGW
(Dominio)

peer list Lista Sim Configuracoes de pares PCRF
Configuracao de Par:

Parametro Tipo Obrigatorio Descricao
host String (FQDN) Sim Identidade Diameter do PCRF
realm Strmg . Sim Dominio do PCRF

(Dominio)

ip String (IP) Sim Endereco IP do PCRF
initiate connectionBooleano Sim E}gfciFOmmPGW se conecta ao

Formato FQDN
Identidades Diameter DEVEM ser FQDNSs:

# CORRETO
host: "omnipgw.epc.mncO01l.mcc@01.3gppnetwork.org"

# INCORRETO

host: "omnipgw" # Nao é um FQDN

host: "10.0.0.20" # IP nao permitido

Formato 3GPP:

<hostname>.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

Exemplos:

- omnipgw.epc.mncO00l.mccO01l.3gppnetwork.org (MCC=001, MNC=001)

- pgw-c.epc.mnc260.mcc310.3gppnetwork.org (MCC=310, MNC=260 - T-
Mobile dos EUA)

Exemplos
Um unico PCRF:
diameter: %{

listen ip: "0.0.0.0",
host: "omnipgw.epc.mnc00l.mcc001.3gppnetwork.org",



realm: "epc.mncO01l.mcc@0l.3gppnetwork.org",
peer list: [
%{
host: "pcrf.epc.mncOO1l.mccO@O1.3gppnetwork.org",
realm: "epc.mncO0l.mcc@01.3gppnetwork.org",
ip: "10.0.0.30",
initiate connection: true
}
]
}

Multiplos PCRFs (Redundancia):

diameter: %{

listen ip: "0.0.0.0",

host: "omnipgw.epc.mnc00l.mcc001.3gppnetwork.org",

realm: "epc.mnc001l.mcc@01.3gppnetwork.org",

peer list: [

%{

host: "pcrf-primary.epc.mnc001.mcc001.3gppnetwork.org",
realm: "epc.mncO0l.mcc@Ol.3gppnetwork.org",
ip: "10.0.1.30",
initiate connection: true

o°

{
host: "pcrf-backup.epc.mnc@0l.mcc001.3gppnetwork.org",
realm: "epc.mncO0l.mcc@Ol.3gppnetwork.org",
ip: "10.0.2.30",
initiate connection: true

}
]
}

Conexao Iniciada pelo PCREF:

diameter: %{

listen ip: "0.0.0.0",

host: "omnipgw.epc.mnc00l.mcc001.3gppnetwork.org",

realm: "epc.mnc001l.mcc@01.3gppnetwork.org",

peer list: [

%{

host: "pcrf.epc.mncOO1l.mcc@O1.3gppnetwork.org",
realm: "epc.mncOO0l.mcc@Ol.3gppnetwork.org",
ip: "10.0.0.30",
initiate connection: false # Aguardar o PCRF se conectar



Veja: Documentacao da Interface Diameter Gx

Configuracao S5/S8

Proposito
Configurar a interface GTP-C para comunicagao com SGW-C.

Bloco de Configuracao

config :pgw c,
s5s8: %{
# Endereco IPv4 local para a interface S5/S8
local ipv4 address: "10.0.0.20",

# Opcional: Endereco IPv6 local
local ipv6 address: nil,

# Opcional: Substituir a porta GTP-C padrao (2123)
local port: 2123

}

Parametros

Parametro Tipo Padrao Descricao
String Obrigatério Endereco IPv4 da interface S5/S8

(IPv4)
String Endereco IPv6 da interface S5/S8

local ipv4 address

10ca1_1pv6_address(lpv6) nil (opcional)
local_port Inteiro 2123 g‘l’gt;)UDP para GTP-C (porta padréo

Detalhes do Protocolo

 Protocolo: GTP-C Versao 2
 Transporte: UDP

* Porta Padrao: 2123

* Direcao: Recebe do SGW-C

Exemplos

Apenas IPv4 (Comum):

s5s58: %{
local ipv4 address: "10.0.0.20"
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}
IPv4 + IPv6 Dual-Stack:

s558: %{
local ipv4 address: "10.0.0.20",
local ipv6 address: "2001:db8::20"

}

Porta Personalizada (Nao Padrao):

s558: %{
local ipv4 address: "10.0.0.20",
local port: 2124 # Porta personalizada

}
Planejamento de Rede

Selecao de Endereco IP:

* Use rede dedicada de gerenciamento/sinalizagao
» Garantir acessibilidade de todos os n6s SGW-C
* Considerar redundancia (VRRP/HSRP) para HA

Regras de Firewall:

# Permitir GTP-C do SGW-C
iptables -A INPUT -p udp --dport 2123 -s <sgw c network> -j ACCEPT

Configuracao Sxb/PFCP

Proposito
Configurar a interface PFCP para comunicacao com PGW-U (Plano do Usuario).
Bloco de Configuracao
config :pgw c,
sxb: %{
# Endereco IP local para comunicacao PFCP

local ip address: "10.0.0.20",

# Opcional: Substituir a porta PFCP padrao (8805)
local port: 8805



Parametros

Parametro Tipo Padrao Descricao
local ip address String (IP)Obrigatério Endereco de escuta PFCP
local port Inteiro 8805 Porta UDP PFCP

Importante:

* Todos os pares UPF sao registrados automaticamente a partir
da configuracao upf selection (regras + pool de fallback) na
inicializacao

* UPFs registrados automaticamente usam defaults sensatos:

o Nome gerado automaticamente: "UPF-<ip>:<port>"
o Associagao PFCP passiva (aguardar UPF iniciar)
o Intervalo de heartbeat de 5 segundos

* Regras de selecao de UPF e pools sao configurados na secao
separada upf_ selection. Veja Estratégias de Selecdo de UPF
abaixo.

* Registro dinamico de UPF é suportado para UPFs descobertos por
DNS que nao estao na configuracao

Exemplos
Configuracao Minima:

sxb: %{
local ip address: "10.0.0.20"
}

# Todos os UPFs em upf selection serao registrados automaticamente
com:

# - Nome gerado automaticamente: "UPF-10.0.0.21:8805"

# - Associacao PFCP passiva (aguardar UPF se conectar)

# - Intervalo de heartbeat de 5 segundos

Porta PFCP Personalizada:

sxb: %{
local ip address: "10.0.0.20",
local port: 8806 # Porta PFCP nao padrao

}

Exemplo Completo com Selecao de UPF:

sxb: %{
local ip address: "10.0.0.20"
I

upf selection: %{



rules: [
%{

name: "IMS Pool",

priority: 10,

match field: :apn,

match regex: ~r/”~ims$/,

upf pool: [
%{remote ip address: "10.0.1.21", remote port: 8805, weight:

100},

%{remote ip address: "10.0.1.22", remote port: 8805, weight:

]
}

1,
fallback pool: [

%{remote ip address: "10.0.2.21", remote port: 8805, weight: 100}
]
}
# Todos os 3 UPFs (10.0.1.21, 10.0.1.22, 10.0.2.21) sao registrados
automaticamente

100}

Selecao Baseada em DNS (Registro Dinamico):

sxb: %{
local ip address: "10.0.0.20"
I

upf selection: %{
dns enabled: true,
dns query priority: [:ecgi, :tai],
dns suffix: "epc.3gppnetwork.org",
fallback pool: [
%{remote ip address: "10.0.2.21", remote port: 8805, weight: 100}
]
¥

# UPFs descobertos por DNS serao registrados dinamicamente na primeira
utilizacao

Estratégias de Selecao de UPF

Importante: A configuracao de selecao de UPF foi simplificada. Todos os pares
UPF sao registrados automaticamente a partir da configuracao upf selection.

Estrutura de Configuracao

A selecdo de UPF é configurada na secao upf_selection que define:

1. Regras Estaticas - Roteamento baseado em padrdes com pools de



balanceamento de carga

2. Configuracoes DNS - Descoberta dinamica de UPF baseada em
localizacgao

3. Pool de Fallback - Pool padrao quando nenhuma regra corresponde e DNS
falha

Ordem de Prioridade de Selecao

1. Regras Estaticas (Maior Prioridade) - Roteamento baseado em padroes
com pools de balanceamento de carga

2. Selecao Baseada em DNS (Prioridade Inferior) - Descoberta dinamica de
UPF baseada em localizagao

3. Pool de Fallback (Menor Prioridade) - Pool padrao quando nenhuma regra
corresponde e DNS falha

Fluxo de Decisao de Selecao de UPF

Campos de Correspondéncia Disponiveis

Regras estaticas podem corresponder a qualquer um destes atributos de sessao:

C Campo dAe . Descricao Padrao de Exemplo

orrespondéncia

. imsi Ider_ltidade Ir}ternacional do ~313380.* (operadora
Assinante Movel dos EUA)

.apn Nome do Ponto de Acesso / "inte rnet\. ou
DNN ~ims\.

:serving network plmn idIdentificador da rede servidora”~313380%

:sgw_ip address Endereco IP do SGW ~10\.100\..*

.uli tai plmn id i PLMN da Area de 313, %

— = - astreamento
:uli ecgi plmn_id ID PLMN da Célula E-UTRAN ~313.*

Comparacao de Métodos de Selecao

Método Quando Usar Pros Contras
Implantacoes de Balanceamento de carga, Requer
Pools de UPF producgao HA, pesos flexiveis multiplos UPFs
Baseado em APN D1ferenplagao Roteia IMS/Internet Cor}ﬁguragao
de servicgos separadamente estatica
Baseado em IMSI Cenagos de Roteamento geografico Complexidade
roaming do regex
A . Requer
Baseado em DNS MEC/ Edge Dmamwo; ciente da infraestrutura
computing localizacao DNS

Pool de Fallback Rede de Sempre ter um UPF Pode nao ser



Método Quando Usar Pros Contras

seguranca ideal
Modo de Testando
Execucao Teste seguro Sem trafego real
. configs
Simulada

Fluxo Completo de Estabelecimento de Sessao

Este diagrama mostra o fluxo completo de estabelecimento de sessao, incluindo
selecao de UPF e populagao de PCO:

Pontos de Decisao Chave:

1. Prioridade de Selecao de UPF:

o Regras Estaticas (Correspondéncia de Padrao) — Descoberta DNS -

Pool de Fallback
o Filtragem de saude aplicada em todas as etapas
o Logica Ativa/Standby para alta disponibilidade
o Veja: Interface PFCP para detalhes de comunicacao UPF

2. Prioridade de Populacao de PCO:

o Sobrescrita de PCO da Regra — Descoberta DNS de P-CSCF —
Configuracao Global de PCO

o Mesclagem por campo (sobrescritas de regra para campos
especificos, global fornece defaults)

o Veja: Configuracdo de PCO para parametros detalhados de PCO

3. Prioridade de Descoberta de P-CSCF:

> FQDN por Regra — Descoberta DNS Global - PCO Est@®tico por
Regra — PCO Estatico Global
o Veja: Monitoramento de P-CSCF para métricas de descoberta e

rastreamento de saude
4. Integracao de Cobranca:

o PCRF determina se a cobranca online é necessaria (Grupo de
Avaliacao + Online=1)

o OCS concede quota antes do estabelecimento da sessao

o PGW-C rastreia quota e solicita mais via CCR-Update

o Veja: Interface Diameter Gx e Interface Diameter Gy para detalhes

de cobranca

Exemplo Completo de Configuracao

Aqui estd um exemplo completo mostrando selecao de UPF com maultiplos pools e
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registro automatico de pares:

config :pgw c,
# Interface PFCP - Todos os UPFs sao registrados automaticamente a
partir de upf selection
sxb: %{
local ip address: "127.0.0.20"
I

# Logica de Selecao de UPF - Todos os UPFs definidos aqui sao
registrados automaticamente
upf selection: %{
# Configuracdes de selecao baseada em DNS
dns_enabled: false,
dns query priority: [:ecgi, :tai, :rai, :sai, :cgi],
dns suffix: "epc.3gppnetwork.org",
dns_timeout ms: 5000,

# Regras de selecao estaticas (avaliadas em ordem de prioridade)

rules: [
# Regra 1: Trafego IMS - Maior Prioridade
o

name: "Trafego IMS",
priority: 20,
match field: :apn,
match regex: "~ims",
upf pool: [
%{remote ip address: "10.100.2.21", remote port: 8805,
weight: 80},
%s{remote ip address: "10.100.2.22", remote port: 8805,
weight: 20}
]

’

}
# Regra 2: APN Empresarial
%{

name: "Trafego Empresarial",

priority: 15,

match field: :apn,

match regex: "~ (enterprise|corporate)\.apn",

upf pool: [

%{remote ip address: "10.100.3.21", remote port: 8805,

weight: 100}

]
I
# Regra 3: Trafego da Internet - Balanceado

o
%{

name: "Trafego da Internet",



priority: 5,
match field: :apn,
match_regex: "“internet",

upf pool: [
%{remote ip address: "10.100.1.21", remote port: 8805,
weight: 33},
%{remote ip address: "10.100.1.22", remote port: 8805,
weight: 33},

%{remote ip address: "10.100.1.23", remote port: 8805,
weight: 34}
]
by
1,
# Pool de fallback - Usado quando nenhuma regra corresponde e DNS
falha
fallback pool: [
%{remote ip address: "127.0.0.21", remote port: 8805, weight:
100}

]
}

Recursos Chave
Formato Atual:

* & Registro Automatico: Todos os UPFs do upf selection sdo registrados
automaticamente na inicializacao

+ & Configuracao Centralizada: Toda a selecao de UPF e configuracao de
pares em uma secao

» & Pools Necessarios: Todas as regras usam formato upf pool (mesmo
para um unico UPF)

» <& Fallback Estruturado: Pool de fallback pool dedicado com
distribuicao ponderada

+ & Integracao DNS: Configuracdoes DNS ao lado das regras de selegao

+ & Registro Dinamico: UPFs descobertos por DNS sao registrados
automaticamente na primeira utilizagao

* & Monitoramento de Saude: Todos os UPFs configurados sao
monitorados com heartbeats de 5 segundos

Migracao do Formato Anterior:
* Removido: campo sxb.peer list (ndo é mais necessario)
 Removido: selection list embutido nas configuracoes de pares
* Todas as definicoes de UPF agora vao nas regras e no pool de fallback de
upf selection

Como Funcionam os Pools de UPF:



. Selecao Ciente da Saude: Apenas UPFs saudaveis recebem trafego

o Saudavel = associacdao PFCP ativa + menos de 3 heartbeats
consecutivos perdidos

o UPFs nado saudaveis sao automaticamente filtrados

o Retorna a todos os UPFs se nenhum estiver saudavel (falha rapida)

. Suporte Ativo/Standby: Use weight: 0 para UPFs de standby quentes

o UPFs Ativos (peso > 0): Recebem trafego quando saudaveis

o UPFs Standby (peso == 0): Apenas recebem trafego quando todos
os UPFs ativos estao inativos

o UPFs de standby sao tratados como weight: 1 quando ativados

. Selecao Aleatoria Ponderada: Cada sessao é aleatoriamente atribuida a
um UPF saudavel com base nos pesos

o No exemplo acima: 70% vao para .21, 20% para .22, 10% para .23
o Peso maior = mais sessoes atribuidas a esse UPF
o Pesos iguais = distribuicao igual

. Registro Automatico: Todos os UPFs nos pools sao registrados
automaticamente na inicializacao

o Nomes gerados automaticamente: "UPF-<ip>:<port>"

o Configuracoes padrao: associacao PFCP passiva, heartbeats de 5
segundos

o Monitoramento de saude imediato para todos os UPFs configurados

Selecao Ciente da Saude com Ativo/Standby

Exemplo de Selecao Aleatdria Ponderada:

[

UPF-A: peso 50, saudavel v
UPF-B: peso 30, saudavel v
UPF-C: peso 20, saudavel v

Peso Total: 50 + 30 + 20 = 100

Faixas de Peso:
UPF-A: 0-49 (50%)
UPF-B: 50-79 (30%)
UPF-C: 80-99 (20%)

Nimero aleatdrio: 63 - Seleciona UPF-B
NUimero aleatdrio: 15 - Seleciona UPF-A
NUimero aleatdrio: 91 - Seleciona UPF-C



Exemplo de Failover Ativo/Standby:

Pool Inicial: [
UPF-A: peso 100, saudavel v (Ativo)
UPF-B: peso 0, saudavel v (Standby)
]

Cendrio 1: UPF-A Saudavel
- Usar Pool Ativo: [UPF-A: 100]
-» Todo trafego para UPF-A

Cenario 2: UPF-A Falha

Nenhum UPF ativo saudavel

Ativar Standby: [UPF-B: 1]

Todo trafego falha para UPF-B

Registrar: "Todos os UPFs ativos inativos, ativando UPFs standby"

{

{1 11

Cenario 3: Ambos Nao Saudaveis

- Nenhum UPF saudavel

- Usar pool completo: [UPF-A: 100, UPF-B: 0]

- Selecionar com pesos (tentar conexao, pode falhar)

-» Registrar: "Nenhum UPF saudavel no pool, usando pool completo como
fallback"

Padroes de Peso Comuns:

# Distribuicao igual (25% cada)

upf pool: [
%s{remote ip address: "10.0.1.1", remote port: 8805, weight: 1},
%s{remote ip address: "10.0.1.2", remote port: 8805, weight: 1},
%s{remote ip address: "10.0.1.3", remote port: 8805, weight: 1},
%{remote ip address: "10.0.1.4", remote port: 8805, weight: 1}

]

# Primario/backup balanceado (90% / 10%)

upf pool: [
%s{remote ip address: "10.0.1.21", remote port: 8805, weight: 90},
%s{remote ip address: "10.0.1.22", remote port: 8805, weight: 10}

]

# Ativo/Standby (100% primario, 0% standby até primdrio falhar)
upf pool: [
%s{remote ip address: "10.0.1.21", remote port: 8805, weight: 100},
# Ativo
%s{remote ip address: "10.0.1.22", remote port: 8805, weight: 0}
# Standby (apenas quando ativo inativo)

]

# Resultado: Ativo recebe 100%. Se ativo falhar, standbys recebem 50/



50%.

# Testes A/B (50% / 50%)
upf pool: [

%{remote ip address: "10.0.1.100", remote port: 8805, weight: 50},
# Versao antiga

%{remote ip address: "10.0.1.200", remote port: 8805, weight: 50}
# Nova versao

]

Casos de Uso:

Failover Ativo/Standby: Use weight: 0 para UPFs de standby quentes
que apenas ativam quando primarios falham

HA Ciente da Saude: Falha automatica quando UPFs perdem associagao
PFCP ou perdem heartbeats

Escalonamento Horizontal: Distribuir carga entre multiplos UPFs para
aumentar capacidade

Alta Disponibilidade: Distribuicao automatica evita sobrecarga de um
unico UPF

Implantacoes Gradativas: Use pesos para implantagoes candario (por
exemplo, 95% antigo, 5% novo)

Otimizacao de Custos: Roteie mais trafego para UPFs de maior
capacidade

Distribuicao Geografica: Balancear sessoes entre UPFs de borda

Sobrescritas de PCO (Opcoes de Configuracao de Protocolo):

Cada regra de selecao de UPF pode opcionalmente especificar valores de PCO
personalizados que sobrescrevem a configuracao padrao de PCO para sessoes
correspondentes. Isso permite que diferentes APNs ou tipos de trafego recebam
diferentes parametros de rede.

Como Funcionam as Sobrescritas de PCO:

1.

Sobrescritas Parciais: Especifique apenas os campos de PCO que deseja
sobrescrever

. Fallback Padrao: Campos nao especificados usam valores da configuragao

principal de pco

Especifico da Regra: Cada regra pode ter diferentes sobrescritas de PCO
Mesclagem de Prioridade: PCO da regra tem prioridade sobre o PCO
padrao

Hierarquia de Populacao de PCO

Ordem de Prioridade para Cada Campo de PCO:

1.
2.

Sobrescrita de PCO da Regra (Maior Prioridade)
Descoberta DNS de P-CSCF (apenas para enderecos de P-CSCF)



3. Configuracao Global de PCO (Menor Prioridade / Fallback)

Exemplo: Sessao IMS Sobrescreve DNS, Regra Empresarial Sobrescreve
Tudo

Sessao IMS (correspondida pela regra "Trafego IMS"):
Servidores DNS: DA GLOBAL (nao sobrescrita na regra)
P-CSCF: DA DESCOBERTA DNS (p cscf discovery fqdn definido na regra)
L Fallback: DA REGRA se DNS falhar
MTU: DA GLOBAL (nao sobrescrita na regra)

Sessao Empresarial (correspondida pela regra "Trafego Empresarial"):
Servidores DNS: DA REGRA (192.168.1.10, 192.168.1.11)
P-CSCF: DA GLOBAL (nao sobrescrita na regra)
MTU: DA REGRA (1500)

Sessao Padrao (nenhuma regra correspondente):
Servidores DNS: DA GLOBAL
P-CSCF: DA GLOBAL ou DNS se descoberta global habilitada
MTU: DA GLOBAL

Campos de Sobrescrita de PCO Disponiveis:

primary _dns_server address - Endereco IP do servidor DNS primario

secondary dns server address - Endereco IP do servidor DNS secundario

primary nbns server address - Endereco IP do servidor WINS primério

secondary nbns_server address - Endereco IP do servidor WINS

secundario

* p cscf ipv4 address list - Lista de IPs de servidores P-CSCF (para IMS)
- Veja Configuracdo de PCO e Monitoramento de P-CSCF para descoberta
dinamica de P-CSCF

e ipv4 link mtu size - Tamanho MTU em bytes

Descoberta de P-CSCF por Regra:

Além das sobrescritas de PCO, regras de selecao de UPF podem especificar
descoberta dinamica de P-CSCF:

* p cscf discovery fqdn - (String) FQDN para descoberta de P-CSCF
baseada em DNS (por exemplo,
"pcscf.mnc380.mcc313.3gppnetwork.org")

Quando este parametro é definido:

1. PGW-C realiza consulta DNS para o FQDN especificado durante o
estabelecimento da sessao

2. O servidor DNS retorna lista de enderecos IP de P-CSCF

3. Enderecgos P-CSCF descobertos sao enviados para UE via PCO

4. Se a consulta DNS falhar, retorna para p_cscf ipv4 address list da
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sobrescrita de PCO (se especificado) ou configuracao global de PCO
5. Veja Monitoramento de P-CSCF para taxas de sucesso/falha de descoberta

Isso é particularmente util para:

 APNs IMS - Diferentes redes IMS com diferentes servidores P-CSCF

 Implantacoes multi-inquilino - Diferentes empresas com infraestrutura
dedicada de P-CSCF

* Roteamento geografico - DNS retorna P-CSCF mais proximo com base na
localizacao do UE

* Alta disponibilidade - DNS retorna automaticamente apenas servidores P-
CSCF saudaveis

Exemplo: Trafego IMS com P-CSCF Personalizado:

rules: [
%{
name: "Trafego IMS",
priority: 20,
match field: :apn,
match regex: "~ims",
upf pool: [
%{remote ip address: "10.100.2.21", remote port: 8805, weight:
80},
%s{remote ip address: "10.100.2.22", remote port: 8805, weight:
20}
] ’
# Descoberta de P-CSCF: Consultar dinamicamente DNS para enderecos
de P-CSCF
# A consulta DNS retorna os IPs de P-CSCF atuais com base neste
FQDN
p cscf discovery fqgdn: "pcscf.mnc380.mcc313.3gppnetwork.org",
# Sessdes IMS obtém servidores P-CSCF personalizados (usados como
fallback se DNS falhar)
pco: %{
p cscf ipv4 address list: ["10.101.2.100", "10.101.2.101"]
# DNS, NBNS, MTU usarao defaults da configuracao principal de
pco

}
}
]

Exemplo: Trafego Empresarial com DNS Personalizado:

rules: [
%{
name: "Trafego Empresarial",
priority: 15,
match field: :apn,
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match regex: "~(enterprise|corporate)\.apn",
upf pool: [
%{remote ip address: "10.100.3.21", remote port: 8805, weight:
100}
1,
# Sessdes empresariais obtém DNS corporativo e MTU personalizado
pco: %{
primary dns server address: "192.168.1.10",
secondary dns server address: "192.168.1.11",
ipv4 link mtu size: 1500
# P-CSCF, NBNS usarao defaults da configuracao principal de pco
by
}
]

Exemplo: Sobrescrita Completa (Todos os Campos de PCO):

rules: [
%{
name: "APN IoT - Totalmente Personalizado",
priority: 10,
match field: :apn,
match regex: "~iot\.m2m",
upf pool: [
%{remote ip address: "10.100.5.21", remote port: 8805, weight:
100}
]’
# Sessdes IoT obtém PCO totalmente personalizado
pco: %{
primary dns server address: "8.8.8.8",
secondary dns server address: "8.8.4.4",
primary nbns server address: "10.0.0.100",
secondary nbns server address: "10.0.0.101",
p cscf ipv4 address list: [], # Sem P-CSCF para IoT
ipv4 link mtu size: 1280 # MTU menor para dispositivos
restritos
¥
}
]

Casos de Uso:

 IMS/VOoLTE: Fornecer servidores P-CSCF especificos para operadoras para
servicos de voz

 APNs Empresariais: Roteie trafego corporativo através de servidores DNS
da empresa

* ToT/M2M: Use DNS publico e MTU otimizado para dispositivos de baixa
largura de banda

« Roaming: Fornecer servidores DNS locais para assinantes visitantes



* Diferenciacao de Servico: Diferentes parametros de rede por tipo de
Servigo

Selecao de UPF Baseada em DNS:

Habilitar selecao dinamica de UPF com base em Informacoes de Localizacao do
Usuario (ULI) usando consultas NAPTR DNS. As configuragoes DNS agora sao
configuradas dentro da secao upf selection.

Nota: Isso fornece selecao de UPF baseada em geografia ou topologia. Veja
Interface PFCP para configuracao de associacao PFCP com UPFs descobertos
dinamicamente e Gerenciamento de Sessao para fluxos de estabelecimento de
sessao.

upf selection: %{
# Habilitar selecao baseada em DNS
dns _enabled: true,

# Tipos de localizacao para consultar em ordem de prioridade
dns query priority: [:ecgi, :tai, :rai, :sai, :cgi],

# Sufixo DNS para consultas NAPTR 3GPP
dns suffix: "epc.3gppnetwork.org",

# Tempo limite de consulta DNS em milissegundos
dns timeout ms: 5000,

# ... regras e fallback pool
¥

A selegao baseada em DNS funciona da seguinte forma:

1. Prioridade: A selecdo DNS é usada apenas quando NENHUMA regra
estatica corresponde (prioridade inferior)
2. Geracao de Consulta: Constréi consultas NAPTR DNS com base na
localizagao do UE:
o Consulta ECGI: eci-
<hex>.ecgi.epc.mnc&lt;MNC>.mcc&lt;MCC>.epc.3gppnetwork.org
o Consulta TAI: tac-lb<hex>.tac-
hb<hex>.tac.epc.mnc&lt;MNC>.mcc&lt;MCC>.epc.3gppnetwork.org
o Consultas RAI, SAI, CGI seguem formato semelhante ao da 3GPP TS
23.003
3. Hierarquia de Fallback: Tenta cada tipo de localizacao em ordem de
prioridade até que uma correspondéncia seja encontrada
4. Correspondéncia de Par: Resultados DNS sao filtrados contra a lista de
pares configurados
5. Selecgao: Escolhe o par correspondente (atualmente a primeira
correspondéncia, selegao baseada em carga vira em breve)
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Exemplo de Registros DNS (configure em seu servidor DNS):

; Registro NAPTR para TAC 100 no PLMN 313-380
tac-1b64.tac-hb00.tac.epc.mnc380.mcc313.epc.3gppnetwork.org IN NAPTR
10 50 "a" "x-3gpp-upf:x-sxb" "" upf-edge-1l.example.com.

; Registro A para o UPF
upf-edge-1.example.com IN A 10.100.1.21

Casos de Uso:

« Computacao de Borda Multi-Acesso (MEC): Roteie sessoes para UPFs
de borda geograficamente mais préximos

* Descoberta Dinamica de UPF: Adicione/remova UPFs da sua rede sem
reconfigurar o PGW-C

 Balanceamento de Carga: Distribua carga entre UPFs com base na
localizagao

 Fatiamento de Rede: Roteie diferentes fatias para diferentes UPFs por
localizacgao

Monitoramento de Saude de UPF

Selecao Ciente da Saude Automatica: O PGW-C monitora continuamente a
saude de todos os UPFs e exclui automaticamente UPFs nao saudaveis da selecao.

Critérios de Verificacao de Saude

Um UPF é considerado saudavel quando TODAS as seguintes condigoes sdo
atendidas:

1. Associacao PFCP Ativa: O UPF tem uma associacao PFCP estabelecida

2. Responsividade do Heartbeat: Menos de 3 heartbeats consecutivos
perdidos

3. Processo Vivo: O processo GenServer do par UPF estd em execugao

Um UPF é considerado nao saudavel se QUALQUER um dos seguintes for
verdadeiro:

» Associagdao PFCP nao esta estabelecida (associated: false)

* 3 ou mais timeouts consecutivos de heartbeat
* O processo do par UPF falhou ou esta nao responsivo

Mecanismo de Monitoramento

Para UPFs Configurados (em upf selection):

e O rastreamento de saude comeca imediatamente na inicializagao
e A associacao PFCP é monitorada continuamente



* Heartbeats sao enviados a cada 5 segundos

* O contador missed heartbeats consecutive rastreia falhas consecutivas

* Todos os UPFs dos pools de regras e fallback sao registrados
automaticamente

Para UPFs Descobertos por DNS (registro dinamico):

* Presumidos saudaveis até a primeira tentativa de sessao
* Registrados automaticamente na primeira utilizacao
* O rastreamento de saude comeca apds o registro

Comportamento de Selecao

Modo Ativo/Standby (ao usar weight: 0):

Filtrar apenas UPFs saudaveis

Separar em ativos (peso > 0) e standby (peso == 0)

Usar UPFs ativos se algum estiver saudavel

Ativar UPFs standby (tratar como peso 1) se todos os ativos estiverem nao
saudaveis

5. Retornar ao pool completo se nenhum UPF saudavel existir
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Modo Balanceado por Carga (todos peso > 0):

1. Filtrar apenas UPFs saudaveis
2. Realizar selecdo aleatéria ponderada entre UPFs saudaveis
3. Retornar ao pool completo se nenhum UPF saudavel existir

Registro:

[debug] Usando pool de UPF ativo (2/3 UPFs saudaveis, 1 standby)
[info] Todos os UPFs ativos inativos, ativando UPFs standby (1 UPFs
standby, tratando peso 0 como 1)

[warning] Nenhum UPF saudavel no pool (3 totais), usando pool completo
como fallback

Verificando a Saude do UPF

Programaticamente:

# Verificar se um UPF especifico esta saudavel
iex> PGW C.PFCP Node.is peer healthy?({10, 100, 1, 21})
true

# Obter informacdes detalhadas de salde
iex> PGW C.PFCP_Node.get peer health({10, 100, 1, 21})
2

associated: true,



missed heartbeats: 0O,
healthy: true,
registered: true

}

Via Interface Web:

* Navegue até /upf selection no painel de controle

* Veja o status de saude em tempo real para todos os UPFs em cada pool

» Insignias de status: & Ativo-UP, & Standby-Pronto, ¢ Ativo-DOWN, & Nao
Associado A

* Insignias de funcao: ATIVO (peso > 0), STANDBY (peso == 0), DINAMICO
(descoberto por DNS, nao na configuracao)

* Contador de misses de heartbeat exibido para UPFs associados

Melhores Praticas de Monitoramento de Saude

1. Configurar UPFs em upf selection: Todos os UPFs nos pools de regras e
fallback sao monitorados automaticamente

upf selection: %{
rules: [
%{
name: "Trafego da Internet",
priority: 10,
match field: :apn,
match regex: "“internet",
upf pool: [
%{remote ip address: "10.100.1.21", remote port: 8805,
weight: 100}
]
¥

Iy
fallback pool: [

%{remote ip address: "10.100.2.21", remote port: 8805,
weight: 100}
]
}
# Todos os UPFs automaticamente recebem:
# - heartbeats de 5 segundos

# - Monitoramento de salde desde a inicializacao
# - Nomes gerados automaticamente

2. Usar UPFs standby: Configure standby quentes com weight: 0 para
failover automatico

upf pool: [
%{remote ip address: "10.1.1.1", remote port: 8805, weight:
100}, # Ativo



3.

%{remote ip address: "10.1.1.2", remote port: 8805, weight: 0}
# Standby
]

Monitorar via Interface Web: Verifique regularmente o status de satde
do UPF no painel de controle

4. Ajustar o limite de heartbeat: Ajuste o limite de < 3 heartbeats perdidos

no cédigo, se necessario

o Localizado em: lib/core/pfcp node/impl/peer.ex funcao
is peer healthy?/1

o Limite mais baixo = falha mais rapida, mas mais sensivel a flutuacoes
de rede

o Limite mais alto = mais tolerante, mas falha mais lenta

Registro Dinamico de UPF

Recurso: O PGW-C registra e monitora automaticamente UPFs descobertos por
DNS, mesmo que nao estejam na configuracao upf selection.

Como Funciona

Quando qualquer método de selegao (regras estaticas, pools ou DNS) retorna um
UPF que nao esta registrado, o sistema automaticamente:

1.

2.

3.

4.

5.

Cria um Par PFCP: Gera uma configuracao de par padrao para o UPF
desconhecido

Inicia Associacao PFCP: Tenta estabelecer uma associagao PFCP com o
UPF

Registra no Registro de Pares: Adiciona o UPF ao sistema interno de
rastreamento de pares

Inicia Monitoramento de Heartbeat: Comeca trocas periddicas de
heartbeat (intervalos de 10 segundos)

Rastreia Vida: Monitora o UPF para falhas e recuperacao

Configuracao Padrao para UPFs Dinamicos

Quando um UPF é registrado dinamicamente, ele recebe a seguinte configuragao

padrao:
%{
name: "Dinamico-UPF-<IP>", # e.g., "Dinamico-
UPF-10-100-1-21"
remote ip address: <discovered ip>, # IP do DNS ou selecao
remote port: 8805, # Porta PFCP padrao
(substituivel)

initiate pfcp association setup: true, # PGW-C inicia associacgao



heartbeat period ms: 10 000 # Intervalo de heartbeat de
10 segundos

}

Nota: UPFs dinamicos sao registrados apenas para gerenciamento de
associacao. Eles sao usados como alvos nas regras de upf selection, nao
como fontes de ldgica de selecgao.

Exemplo: DNS Retorna UPF Desconhecido

# A consulta DNS retorna: upf-edge-2.example.com -> 10.200.5.99
# Este UPF NAO estd na sua configuracao upf selection

# Fluxo de registro dinamico:

# 1. 0 sistema detecta UPF desconhecido 10.200.5.99

# 2. Registra: "UPF {10, 200, 5, 99} nao pré-configurado, tentando
registro dinamico..."

# 3. Envia Solicitacao de Estabelecimento de Associacao PFCP para
10.200.5.99:8805

# 4. Se UPF responder: Associacao estabelecida, sessao continua
normalmente

# 5. Se UPF nao responder: Criacao de sessao falha graciosamente com
mensagem de erro clara

Beneficios

<& Descoberta Dinamica Verdadeira: A selecdo baseada em DNS de UPF agora
funciona sem pré-configuragao

<& Escalonamento Automatico: Adicione UPFs a sua rede sem reiniciar o PGW-C
<& Degradacao Graciosa: Se a associagao falhar, as sessoes falham de forma
limpa (sem falhas)

<& Compatibilidade Retroativa: UPFs pré-configurados continuam funcionando
exatamente como antes

<& Monitoramento Completo: UPFs dinamicos recebem o mesmo monitoramento
de heartbeat que pares estaticos

Tratamento de Falhas

Se um UPF descoberto dinamicamente nao responder ao Estabelecimento de
Associacao PFCP:

[erro] Falha no Estabelecimento de Associacao PFCP para UPF dinamico
{10, 200, 5, 99}: :timeout
[erro] Falha ao registrar dinamicamente UPF {10, 200, 5, 99}:
:timeout.

A criacdo da sessao falhard. Considere adicionar este UPF a
configuracao upf selection.



A criacao da sessao falhara, mas o PGW-C permanece estavel e continua
processando outras sessoes.

Quando Pré-Configurar vs. Registro Dinamico

Cenario Recomendacao
UPFs Centrais de Pré-configurar em upf selection (configuracao
Producao explicita, monitorada desde a inicializacao)
UPFs de Borda Usar registro dinamico (escalona automaticamente com
Descobertos por DNS infraestrutura)
UPFs de Teste/ Qualquer abordagem funciona (dinamica é mais
Desenvolvimento conveniente)
UPFs Criticos para Pré-configurar em upf selection (garante
Missao monitoramento desde a inicializagao)
UPFs Efemeros/Auto- Usar registro dinamico (UPFs vém e vao
escala dinamicamente)

Monitorando UPFs Dinamicos

UPFs dinamicos aparecem nos logs com seus nomes gerados automaticamente:

[info] Criando configuracao de par PFCP dinamica para Dinamico-
UPF-10-200-5-99 ({10, 200, 5, 99}:8805)

[info] Par UPF dinamico Dinamico-UPF-10-200-5-99 registrado com
sucesso com PID #PID<0.1234.0>

Vocé pode consultar o registro de pares para ver todos os pares registrados (tanto
estaticos quanto dinamicos):

# Obter todos os pares registrados
PGW C.PFCP Node.registered peer count()

# Verificar se um UPF especifico esta registrado

PGW C.PFCP Node.get peer({10, 200, 5, 99})
# Retorna: {:ok, #PID<0.1234.0>} se registrado, :error caso contrario

Porta Personalizada para UPFs Dinamicos

Se seus UPFs usam uma porta PFCP nao padrao, vocé pode acionar o registro
manualmente:

# Registrar UPF na porta personalizada
PGW C.PFCP Node.register dynamic peer ({10, 200, 5, 99}, 9999)

No entanto, a selecao baseada em DNS e o registro automatico sempre usam a
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Visao Geral

O formato Data CDR (Registro de Dados de Cobranca) fornece capacidades de cobranca offline tanto para o Plano de Controle do Gateway de Pacotes (PGW-C) quanto para o Plano de Controle do
Gateway de Servigo (SGW-C). Os CDRs sao gerados para registrar eventos de sessdo de portadora, uso de dados e informagdées do assinante para fins de faturamento e analise.

Este formato comum é utilizado por ambos os elementos da rede para garantir consisténcia nos registros de cobranga em toda a infraestrutura EPC.
Principais Recursos

Formato baseado em CSV - Valores separados por virgula simples e legiveis por humanos

Registro baseado em eventos - Captura eventos de inicio, atualizacdo e término de portadora

Medicao de volume - Registra o uso de dados de uplink e downlink

Rotacdo automatica - Rotagdo de arquivos configuravel com base em intervalos de tempo

Conformidade com 3GPP - Segue 3GPP TS 32.251 (cobranga de dominio PS) e TS 32.298 (codificagédo de CDR)

Casos de Uso

Caso de Uso Descricao
Cobranca Offline Gerar CDRs para faturamento pds-pago
Analise Analisar padrdes de uso dos assinantes
Rastro de Auditoria Rastrear todos os eventos de sessdo de portadora

Pl o de Ci idade Monitorar a utilizagao de recursos da rede
Solugao de Probl Depurar problemas de sesséo e portadora

Formato do Arquivo CDR

Convencao de Nomenclatura de Arquivos

<epoch_timestamp>

Exemplo:

1726598022

O nome do arquivo é o timestamp da época Unix (em segundos) de quando o arquivo foi criado.
Localizacdo do Arquivo

Diretdrios padrao:

* PGW-C: /var/log/pgw_c/cdrs/
* SGW-C: /var/log/sgw_c/cdrs/

Configuravel via pardmetro directory na configuracéo do reporter de CDR.
Cabecalho do Arquivo
Cada arquivo CDR comega com um cabegalho de varias linhas contendo metadados:

# Arquivo CDR de Dados:

# Hora de Inicio do Arquivo: HH:MM:SS (unix_timestamp)

# Hora de Fim do Arquivo: HH:MM:SS (unix_timestamp)

# Nome do Gateway: <gateway name>

# epoch,imsi,event,charging id,msisdn,ue_imei,timezone_raw,plmn,tac,eci,sgw_ip,ue _ip,pgw_ip,apn,qci,octets in,octets out

Campos do Cabecalho:

* Hora de Inicio do Arquivo - Quando o arquivo CDR foi criado (legivel por humanos e timestamp Unix)

+ Hora de Fim do Arquivo - Quando a rotacdo do arquivo ocorrera (legivel por humanos e timestamp Unix)
+ Nome do Gateway - Identificador para a instancia do gateway (PGW-C ou SGW-C)

+ Cabecalhos das Colunas - Nomes dos campos CSV para os registros de dados

Campos do CDR

Resumo dos Campos

PosicaoNome do Campo Tipo Descricao

0 epoch inteiro Timestamp do evento (segundos da época Unix)

1 imsi string Identidade Internacional do Assinante Moével

2 event string Tipo de evento CDR (por exemplo, "default _bearer start")
3 charging id inteiro Identificador unico de cobranca para a portadora

4 msisdn string Numero ISDN da Estagdo Mével (nimero de telefone)

5 ue_imei string Identidade Internacional de Equipamento Madvel

6 timezone _raw string Fuso horério do UE (reservado, atualmente vazio)

7 plmn inteiro Identificador da Rede Mével Publica

8 tac inteiro Cédigo da Area de Rastreamento

9 eci inteiroIdentificador da Célula E-UTRAN

10 sgw_ip string Endereco IP do plano de controle S5/S8 do SGW-C (ou IP S5/S8 do PGW-C para CDRs do PGW)
11 ue_ip string Endereco IP do UE (formato IPv4|IPv6)

12 pgw_ip string Endereco IP do plano de controle S5/S8 do PGW-C

13 apn string Nome do Ponto de Acesso

14 qci inteiroIdentificador da Classe de QoS

15 octets_in inteiro Volume de dados de downlink (bytes)

16 octets_out inteiro Volume de dados de uplink (bytes)




Eventos do CDR

Tipos de Eventos

Os CDRs séo gerados para trés tipos de eventos:

Tipo de Evento Formato Descricao Quando Gerado
Inicio da Portadora <type> bearer start Estabelecimento da portadora Resposta de Criagéo de Sesséo enviada
Atualizacao da Portadora<type> bearer_updateRelatério de uso durante a sessao Relatérios de uso periddicos do plano de usuario
Término da Portadora <type> bearer_end Término da portadora Solicitagdo/Resposta de Exclusdo de Sessao

Tipos de Portadora:

« default - Portadora padrao (uma por conexdo PDN)
« dedicated - Portadora dedicada (zero ou mais por conexéo PDN)

Exemplos de Eventos

default_bearer_start - Portadora padrdo estabelecida
default_bearer_update - Atualizagdo de uso da portadora padréao
default_bearer end - Portadora padréo terminada

dedicated bearer start - Portadora dedicada estabelecida
dedicated bearer update - Atualizagdo de uso da portadora dedicada
dedicated_bearer_end - Portadora dedicada terminada

Estrutura do Arquivo

Exemplo de Arquivo CDR

# Arquivo CDR de Dados:

# Hora de Inicio do Arquivo: 18:53:42 (1726598022)

# Hora de Fim do Arquivo: 19:53:42 (1726601622)

# Nome do Gateway: pgw-c-prod-01

# epoch,imsi,event,charging id,msisdn,ue_imei,timezone raw,plmn,tac,eci,sgw _ip,ue_ip,pgw_ip,apn,qci,octets in,octets out
1726598022,310260123456789,default_bearer_start,12345,15551234567,123456789012345, ,349552,1234,5678,10.0.1.10,172.16.1.100|2001:db8
1726598322,310260123456789, default_bearer_update, 12345,15551234567,123456789012345, ,349552,1234,5678,160.0.1.160,172.16.1.100|2001: db:
1726598622,310260123456789,default_bearer_update,12345,15551234567,123456789012345, ,349552,1234,5678,10.0.1.10,172.16.1.100|2001:db
1726598922,310260123456789,default_bearer_end,12345,15551234567,123456789012345, ,349552,1234,5678,10.0.1.10,172.16.1.160|2001:db8::1,

,10.0.1.20,internet,9,0,0
1,10.0.1.20,internet,9,1048576,524288
1,10.0.1.20,internet,9,5242880,2097152
0.0.1.20,internet,9,10485760,5242880

Rotacao de Arquivo

Os arquivos CDR s&@o automaticamente rotacionados com base na duragao configurada:
Processo de Rotacao:

. Fechar o arquivo CDR atual

. Criar um novo arquivo com o timestamp atual

. Escrever o cabegalho no novo arquivo
. Continuar gravando CDRs no novo arquivo
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Configuracao

Parametros de Configuracao

Parametro Tipo Descricao Padrao Recomendado
gateway namestring Identificador da instancia do gateway - Usar nome do host ou ID da insténcia
duration inteiro Intervalo de rotagédo do arquivo (ms) - 3600000 (1 hora)
directory string Caminho do diretério de saida do CDR- /var/log/{pgw,sgw}_c/cdrs

Exemplos de Configuragcao
Producao:

« gateway_name: "pgw-c-prod-01" ou "sgw-c-prod-01"
* duration: 3.600.000 ms (rotagao de 1 hora)
« directory: "/var/log/pgw_c/cdrs" ou "/var/log/sgw_c/cdrs"

Desenvolvimento:

« gateway_name: "pgw-c-dev" ou "sgw-c-dev"
* duration: 300.000 ms (rotagdo de 5 minutos para testes)
« directory: "/tmp/pgw_c_cdrs" ou "/tmp/sgw_c_cdrs"

Alto Volume:

+ gateway_name: "pgw-c-prod-heavy" ou "sgw-c-prod-heavy"
* duration: 1.800.000 ms (rotagdo de 30 minutos)
« directory: "/mnt/fast-storage/cdrs"

Fluxo de Geracao do CDR
Eventos do Ciclo de Vida da Portadora CDR
Geracao de CDR do SGW-C:
Geracao de CDR do PGW-C:
Eventos de Geracao do CDR
1. Inicio da Portadora:
* Quando: Resposta de Criagéo de Sessé&o ¢é enviada
« Propésito: Registra o estabelecimento da portadora com uso zero
* octets_in: 0
* octets_out: 0
2. Atualizacao da Portadora:
* Quando: Solicitagdo de Relatério de Sessao PFCP recebida do plano de usuario
« Propésito: Registra o uso de dados incremental
« octets_in: Bytes de downlink cumulativos desde o inicio da portadora
« octets_out: Bytes de uplink cumulativos desde o inicio da portadora
3. Término da Portadora:
Quando: Resposta de Exclusdo de Sessao PFCP recebida (com uso final)
Proposito: Registra o uso final de dados antes do término da sessédo

octets_in: Total final de bytes de downlink
octets_out: Total final de bytes de uplink




Detalhes dos Campos

1. epoch (Timestamp)

Tipo: Timestamp da época Unix (segundos)
Descri¢ao: O momento em que o evento CDR ocorreu
Exemplo:

1726598022 - 2025-09-17 18:53:42 UTC

Fonte: DateTime.utc_now() |> DateTime.to unix()

2. imsi (Identidade do Assinante)

Tipo: String (até 15 digitos)

Formato: MCCMNC + MSIN

Descrigao: Identidade Internacional do Assinante Mével que identifica exclusivamente o assinante
Exemplo:

310260123456789

MCC  MNC MSIN
(310) (260) (123456789)

Fonte: Contexto do UE, recebido na Solicitagao de Criagéo de Sesséo

3. event (Tipo de Evento CDR)
Tipo: String

Formato: <bearer type> bearer <event>
Valores:

default_bearer_start
default_bearer_update
default_bearer_end
dedicated_bearer_start
dedicated bearer update
dedicated_bearer_end

Determinacao:

« Se EBI (ID da Portadora EPS) é igual a LBI (ID da Portadora Vinculada): default
* Se EBI ndo é igual a LBI: dedicated

Fonte: Contexto da portadora (comparagao EBI vs LBI)

4. charging_id (Identificador de Cobranca)
Tipo: Inteiro ndo assinado de 32 bits
Descricao: Identificador unico para correlagéo de cobranga entre elementos da rede
Exemplo:
12345
Fonte: Atribuido pelo PGW-C, recebido na Resposta de Criagao de Sessao
Uso:
* Correlaciona eventos de cobranca entre SGW e PGW

« Usado nas interfaces de cobranga Diameter Gy/Gz
* Unico por portadora

5. msisdn (Numero de Telefone)

Tipo: String (formato E.164)

Descri¢ao: Numero ISDN da Estagao Mdvel (niimero de telefone do assinante)
Formato: Cédigo do pais + numero nacional

Exemplo:

15551234567

CC Nacional
(1) (5551234567)

Fonte: Contexto do UE, tipicamente do HSS via MME

6. ue_imei (Identidade do Equipamento)
Tipo: String (15 digitos)
Formato: TAC (8) + SNR (6) + Spare (1)
Descricao: Identidade Internacional de Equipamento Mével (identificador do dispositivo)
Exemplo:
123456789012345
I_'_I I_’_I u
TAC SNR S

Fonte: Contexto do UE, recebido do MME

7. timezone_raw (Fuso Horario do UE)

Tipo: String (atualmente reservado/vazio)

Descri¢ao: Campo reservado para informagées de fuso horério do UE
Status Atual: Nao populado (campo vazio no CSV)

Uso Futuro: Pode incluir deslocamento de fuso horério e sinalizador de horario de verdo



Exemplo:

, (campo vazio)

8. plmn (Identificador da Rede)
Tipo: Inteiro (formato legado)
Descricao: Identificador da Rede Mdvel Publica codificado como hex little-endian
Processo de Codificacao:
MCC: 505, MNC: 57
"55557"
.
Trocar pares: "055570"
He; para decimal: 0x055570 = 349552
Exemplo:
349552 - MCC: 505, MNC: 57
Fonte: Informacdes de localizagdo do UE do MME

Nota: Este é um formato de codificagdo legado para compatibilidade retroativa

9. tac (Cédigo da Area de Rastreamento)
Tipo: Inteiro ndo assinado de 16 bits
Descricao: O Cédigo da Area de Rastreamento identifica a 4rea de rastreamento onde o UE esta localizado
Intervalo: 0 - 65535
Exemplo:
1234
Fonte: Informacdes de localizagéo do UE, recebidas do MME na Solicitacao de Criagédo de Sessao
Uso:
+ Identifica a area de gerenciamento de mobilidade

* Usado para paginagao e atualizagbes de localizagao
+ Parte do TAI (Identidade da Area de Rastreamento)

10. eci (Identificador da Célula E-UTRAN)
Tipo: Inteiro néo assinado de 28 bits
Descrigao: O Identificador da Célula E-UTRAN identifica exclusivamente a célula que atende o UE
Formato: ID do eNodeB (20 bits) + ID da Célula (8 bits)
Intervalo: 0 - 268.435.455
Exemplo:
5678
Fonte: Informacdes de localizagdo do UE do MME
Uso:
« Identifica a torre de celular e setor especificos

« Usado para transferéncia e gerenciamento de mobilidade
« Informagdes de localizagdo granulares

11. sgw_ip (Endereco IP do Plano de Controle do Gateway)
Tipo: String (endereco IPv4 ou IPv6)
Descrigao: Enderego IP do plano de controle S5/S8 do Gateway (F-TEID)

* Para CDRs do SGW-C: IP do plano de controle S5/S8 do SGW-C
* Para CDRs do PGW-C: IP do plano de controle S5/S8 do PGW-C (F-TEID local)

Formato: Decimal pontuado (IPv4) ou hex-colon (IPv6)

Exemplo:

10.0.1.10 (IPv4)
2001:db8::10 (IPv6)
Fonte:

* SGW-C: Configuragdo local, atribuida a interface S5/S8
+ PGW-C: Configuracéo local, atribuida a interface S5/S8

Nota: Apesar do nome do campo "sgw_ip", isso contém o endereco IP do gateway local para ambos os CDRs do PGW e SGW

12. ue_ip (Endereco IP do UE)
Tipo: String (formato IPv4|IPv6)
Descric¢ao: Endereco IP atribuido ao UE para a conexdao PDN

Formato: <ipv4>|<ipv6>

Exemplos:

172.16.1.100]| (apenas IPv4)
12001:db8::1 (apenas IPv6)
172.16.1.100]|2001:db8::1 (Dual-stack)

Fonte: Alocagédo de Enderego PDN (PAA) do PGW-C
Notas:
+ IPv4 vazio: Nenhum endereco IPv4 alocado

« IPv6 vazio: Nenhum enderego IPv6 alocado
* Ambos presentes: Conexao PDN de pilha dupla




13. pgw_ip (Endereco IP do Plano de Controle do Gateway Par)
Tipo: String (endereco IPv4 ou IPv6)
Descricao: Endereco IP do plano de controle S5/S8 do gateway par (F-TEID)

« Para CDRs do SGW-C: IP do plano de controle S5/S8 do PGW-C (F-TEID remoto)
* Para CDRs do PGW-C: IP do plano de controle S5/S8 do SGW-C (F-TEID remoto)

Formato: Decimal pontuado (IPv4) ou hex-colon (IPv6)

Exemplo:

10.0.1.20 (IPv4)
2001:db8::20 (IPv6)
Fonte:

* SGW-C: Recebido na Resposta de Criagdo de Sessdao do PGW-C
* PGW-C: Recebido na Solicitacao de Criacao de Sessdo do SGW-C

Nota: Apesar do nome do campo "pgw_ip", isso contém o endereco IP do gateway par

14. apn (Nome do Ponto de Acesso)
Tipo: String (até 100 caracteres)
Descrigao: Nome do Ponto de Acesso identificando a rede externa (PDN)
Formato: Formato de rétulo semelhante ao DNS
Exemplos:
internet
ims
mms
enterprise.corporate
Fonte: Recebido na Solicitagdo de Criagdo de Sessdo do MME
Uso:
* Determina a qual rede externa se conectar

« Impulsiona politicas e regras de cobranga
* Pode determinar o pool de enderegos IP

15. gci (Identificador da Classe de QoS)

Tipo: Inteiro ndo assinado de 8 bits

Descricao: O Identificador da Classe de QoS define a qualidade de servigo da portadora
Intervalo: 1 - 9 (padronizado), 128-254 (especifico do operador)

Valores QCI Padronizados:

QCITipo de Recurso Prioridade Atraso de Pacote Perda de Pacote Servico de Exemplo

1 GBR 2 100 ms 1072 Voz Conversacional

2 GBR 4 150 ms 107-3 Video Conversacional

3 GBR 3 50 ms 107-3 Jogos em Tempo Real

4 GBR 5 300 ms 107-6 Video Nao Conversacional
5 Non-GBR 1 100 ms 10°-6 Sinalizagdo IMS

6 Non-GBR 6 300 ms 10"-6 Video (buffered)

7 Non-GBR 7 100 ms 10"-3 Voz, Video, Jogos

8 Non-GBR 8 300 ms 10~-6 Video (buffered)

9 Non-GBR 9 300 ms 10~-6 Portadora Padrdo
Exemplo:

9 - Portadora padréo (esforco maximo)

Fonte: Parametros de QoS da portadora do PGW-C

16. octets_in (Volume de Downlink)
Tipo: Inteiro ndo assinado de 64 bits
Descricao: Numero de bytes transmitidos na dire¢édo de downlink (rede — UE)
Unidades: Bytes
Exemplo:
1048576 - 1 MB de downlink
Fonte: Medigédo de Volume PFCP do plano de usuério (PGW-U ou SGW-U)
Notas:
* Cumulativo para eventos update

« Total final para eventos end
* Sempre 0 para eventos start

17. octets_out (Volume de Uplink)
Tipo: Inteiro néo assinado de 64 bits
Descrigao: Numero de bytes transmitidos na diregéo de uplink (UE — rede)
Unidades: Bytes
Exemplo:
524288 - 512 KB de uplink
Fonte: Medigédo de Volume PFCP do plano de usuério (PGW-U ou SGW-U)
Notas:
+ Cumulativo para eventos update

« Total final para eventos end
* Sempre 0 para eventos start




Exemplos
Exemplo 1: Sessao Basica com Atualizacao Unica
Linha do Tempo:
1. Portadora estabelecida
2. 5 minutos depois: Atualiza¢é@o de uso (10 MB down, 5 MB up)
3. Sessao terminada
Saida do CDR:
# Arquivo CDR de Dados:
# Hora de Inicio do Arquivo: 10:00:00 (1726570800)

# Hora de Fim do Arquivo: 11:00:00 (1726574400)
# Nome do Gateway: pgw-c-01

# epoch,imsi,event,charging id,msisdn,ue imei,timezone_raw,plmn,tac,eci,sgw ip,ue ip,pgw_ip,apn,qci,octets in,octets out

1726570800,310260111111111, default_bearer start,10001,15551111111,111111111111111,,349552,1000,2000,10.0.1.1,172.16.1.1|,10.0.2.1,internet,9,0,0
17265711600,310260111111111, defaultibearerfupdate 10001,15551111111,111111111111111, 349552 1060 2000 10.0.1.1,172.16.1.1],10.6.2.1,internet,9, 10485760,5242880
1726571400,310260111111111, default_bearer_end,10001,15551111111,111111111111111, ,349552,1000,2000,10.0.1.1,172.16.1. 1],10.0.2.1,internet,9,10485760,5242880

Exemplo 2: Sessao de Pilha Dupla com Multiplas Atualizacoes
Linha do Tempo:

1. Portadora de pilha dupla estabelecida (IPv4 + IPv6)

2. Multiplas atualizagdes de uso

3. Sessdo terminada

Saida do CDR:

1726570800,310260222222222,default _bearer start,10002,15552222222,222222222222222,,349552,1001,2001,16.0.1.1,172.16.1.2|2001:db8::2,10.6.2.1,internet,9,0,0

1726571100,310260222222222,default_bearer_update, 10002,15552222222,222222222222222,
1726571400,310260222222222,default_bearer_update,10002,15552222222,222222222222222,

,349552,1001,2001,10.0.1.1,172.16.1.2|2001:db8: : 2, 1
,349552,1001,2001,10.0.1.1,172.16.1.2(2001:db8::2, 1
1726571700,310260222222222,default_bearer_update,10002,15552222222,222222222222222,,349552,1001,2001,10.0.1.1,172.16.1.2|2001:db8::2,1

0.0.2.1,internet,9,2097152,1048576
0.0.2.1,internet,9,8388608,4194304
0.0.2.1,internet,9, 20971520 10485760

1726572000,310260222222222, default_bearer_end,10002,15552222222,222222222222222, 349552 1001,2001,10.0.1.1,172.16.1.2|2001:db8::2,10.0.2.1,internet,9,31457280, 15728640

Exemplo 3: Sessao com Portadora Dedicada
Linha do Tempo:

. Portadora padréo estabelecida (QCI 9)

. Portadora dedicada criada para video (QCI 6)
. Atualizagdes de uso para ambas as portadoras
. Portadora dedicada excluida

. Portadora padréo terminada

G WN -

Saida do CDR:

1726570800,310260333333333,default_bearer_start,10003,15553333333,333333333333333,

,1258248,1002,2002,10.0.1.1,172.16.1.3],10.6.2.1,internet,9,0,0

1726571100,310260333333333,dedicated bearer_start,10004,15553333333,333333333333333,, 1258248, 1002,2002,10.0.1.1,172.16.1.3|,10.0.2.1,internet,6,0,0

1726571400,310260333333333, default_bearer update,10003,15553333333,333333333333333,

,1258248,16002,2002,160.0.1.1,172.16.1.3|,10.0.2.1, internet,9,5242880,2097152

1726571400,310260333333333, dedicated _bearer_update, 10004, 15553333333 333333333333333 ,1258248, 1002 2002 10.0.1.1,172.16.1.3],10.0.2.1,internet,6,104857600, 1048576

1726571700,310260333333333, dedicated _bearer_end, 10004, 15553333333,333333333333333,

1258248 1002,2002,10.60.1.1,172.16.1.3],10.0.2.1,internet,6,209715200,2097152

1726572000,310260333333333,default_bearer_end, 10003,15553333333,333333333333333,, 1258248 ,1002,2002,10.0.1.1,172.16.1.3],160.0.2.1,internet,9,10485760,4194304

Analise:

« A portadora padrao (10003) transporta trafego de fundo (10 MB down, 4 MB up)
« A portadora dedicada (10004) transporta trafego de video (200 MB down, 2 MB up)
« Diferentes valores de QCI (9 vs 6) refletem diferentes tratamentos de QoS

Integracao

Pipeline de Processamento de CDR
Métodos de Coleta de CDR

1. Coleta Baseada em Arquivo:

# Monitorar diretério CDR (exemplo PGW-C)

inotifywait -m /var/log/pgw_c/cdrs/ -e close write | while read path action file; do

# Rotagdo de arquivo concluida, processar CDR
process_cdr "$paths$file"
done

# Monitorar diretério CDR (exemplo SGW-C)

inotifywait -m /var/log/sgw c/cdrs/ -e close write | while read path action file; do

# Rotacdo de arquivo concluida, processar CDR
process_cdr "$path$file"
done

2. Streaming em Tempo Real:

# Tail e stream para pipeline de processamento
tail -F /var/log/pgw_c/cdrs/* /var/log/sgw_c/cdrs/* | process_cdr_stream

Documentacao Relacionada
Cobranca

« Interface Diameter Gy - Cobranga online para assinantes pré-pagos
« Interface Diameter Gx - Controle de politicas e regras de cobranca em CDRs

« Guia de Configuraciao - Configuracgao de cobranga online
Fontes de Dados

Interface PFCP - Relatério de uso do PGW-U via URRs
Im.enfane_sil_sﬁ - lnformacoes da portadora para CDRs

- Ciclo de vida da sessao e gatilhos de CDR
Alocacao de IP do UE - Enderecos IP do UE registrados em CDRs

Operacgoes

+ Guia de Monitoramento - Métricas de geragdo de CDR, rastreamento de integragéo de faturamento

« Configuracio PCO - Contexto de parametros de rede para CDRs

Referéncias 3GPP:

« TS 32.251 - Cobranga de dominio Packet Switched (PS)

« TS 29.274 - Sistema de Pacotes Evoluido 3GPP (EPS); Protocolo de Tunelamento de Pacotes GPRS Evoluido para o Plano de Controle (GTPv2-C)

« TS 29.244 - Interface entre os nds do Plano de Controle e do Plano de Usuario (PFCP)


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gx
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/session-management
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/ue-ip-allocation
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/monitoring
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pco-configuration
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Visao Geral

A interface Gx conecta o PGW-C ao PCRF (Funcao de Regras de Politica e
Cobranca) ou PCF (Funcao de Controle de Politica) em redes 5G. Esta
interface permite:

* Controle Dinamico de Politica - Aplicacao de QoS e politicas em tempo
real

e Controle de Cobranca - Autorizacao de crédito e rastreamento de uso

» Consciéncia de Servico - Diferenciacao de trafego em nivel de aplicativo

* Gerenciamento de Perfil do Assinante - Aplicacao de politicas por
usuario

Gx na Arquitetura da Rede

Funcoes Principais

Funcao Descricao
Provisionamento de O PCRF fornece regras de PCC definindo como lidar
Politica com o trafego
Controle de QoS Ajuste dinamico de taxas de bits e parametros de QoS

Controle de Cobranca Autorizacao de crédito para cendrios pré-pagos/pos-



Funcao Descricao

pagos

Habilitar/desabilitar fluxos de trafego com base na
politica

Monitoramento de Uso Rastrear consumo de dados por servico

Controle de Gating

Fundamentos da Interface Gx

Referencia 3GPP

* Especificacao: 3GPP TS 29.212
* ID da Aplicacao Diameter: 16777238 (Gx)
e Protocolo: Protocolo Base Diameter (RFC 6733)

Conceito de Sessao

Cada conexdao PDN do UE tem uma sessao Gx correspondente identificada por
um Session-ID. Esta sessao:

* Criada quando o UE se conecta (CCR-Initial)
* Atualizada durante a vida util da conexao (CCR-Update) - opcional
* Encerrada quando o UE se desconecta (CCR-Termination)

Formato do ID da Sessao

Session-ID: <Origin-Host>;<high32>;<low32>[;<optional>]
Exemplo: omni-
pgw c.epc.mnc999.mcc999.3gppnetwork.org;1234567890;98765

Componentes:

* Origin-Host: Identidade Diameter do PGW-C
* high32: 32 bits altos do identificador tnico
* low32: 32 bits baixos do identificador tnico

Protocolo Diameter

Estrutura da Mensagem
As mensagens Diameter sao codificadas em bindrio com a seguinte estrutura:

Cabecalho Diameter (20 bytes)

— Versao (1 byte) =1

— Comprimento da Mensagem (3 bytes)
— Flags (1 byte)




— R: Solicitacao (1) / Resposta (0)
— P: Proxiavel
— E: Erro

=

: Potencialmente retransmitido

— Cdédigo do Comando (3 bytes)

— ID da Aplicacao (4 bytes) = 16777238 (Gx)
— ID Hop-by-Hop (4 bytes)

— ID End-to-End (4 bytes)

AVPs (Atributo-Valor Pares)

—— Cabecalho AVP

—— (Cddigo AVP

— Flags (V, M, P)

— Comprimento AVP

— ID do Fornecedor (opcional)
— Dados AVP

Conceitos Chave do Diameter
AVP (Atributo-Valor Par):

* Unidade de dados béasica no Diameter
* Contém um codigo, flags e valor
* Pode ser aninhado (AVP Agrupado)

Comando:

e Par Solicitacao/Resposta
* CCR (Solicitacao de Controle de Crédito) / CCA (Resposta de Controle de
Crédito)

Codigos de Resultado:

2001 - DIAMETER SUCCESS
3xxx - Erros de protocolo
4xxx - Falhas transitdrias
5xxx - Falhas permanentes

Mensagens de Controle de Crédito

O PGW-C usa a Aplicacao de Controle de Crédito Diameter (RFC 4006) para
Gx.



Tipos de Mensagens

CCR-Initial (Solicitacao de Controle de Crédito - Inicial)

Quando: O UE cria uma nova conexao PDN

Propoésito:

» Solicitar regras iniciais de politica e cobranca
* Fornecer contexto do UE e da rede ao PCRF
* Obter parametros de QoS e autorizacao de cobranca

AVPs Chave Enviados pelo PGW-C:

Nome do AVP

Session-Id

Auth-Application-Id
Origin-Host
Origin-Realm
Destination-Realm
CC-Request-Type

CC-Request-Number

Subscription-Id

Called-Station-Id
Framed-IP-Address
IP-CAN-Type
RAT-Type
QoS-Information
Network-Request-
Support

Supported-Features

Caddigo do
AVP

263

258
264
296
283
416

415

443

30

8
1027
1032
1016

1024
628

Exemplo de Estrutura CCR-I:

CCR
Session-Id:

Origin-Realm:

Auth-Application-Id:
Origin-Host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org"”
"epc.mnc999.mcc999.3gppnetwork.org"
Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
CC-Request-Type: INITIAL REQUEST (1)

CC-Request-Number: 0

Tipo Descricao

UTF8String gxentlﬁcador unico da sessao

Unsigned32 16777238 (Gx)

Diamldent Identidade Diameter do PGW-C
DiamIdent Reino Diameter do PGW-C
Diamldent Reino do PCRF

Enumerated1 = INITIAL REQUEST

Unsigned32 Numero de sequéncia (comeca
em 0)

Identificador do UE (IMSI/
MSISDN)

UTF8String Nome da APN

OctetString Endereco IPv4 alocado ao UE
Enumerated 5 = 3GPP-EPS

Enumerated 1004 = EUTRAN

Grouped

Grouped QoS atual (AMBR)
Procedimentos iniciados pela
Enumerated
rede
Grouped Lista de recursos Gx

(Cédigo do Comando: 272, Solicitacao)
"pgw c.example.com;123;456"
16777238



— Subscription-Id (Agrupado)

— Subscription-Id-Type: END USER IMSI (1)

— Subscription-Id-Data: "310260123456789"

— Called-Station-Id: "internet"

— Framed-IP-Address: 100.64.1.42

— IP-CAN-Type: 3GPP-EPS (5)

— RAT-Type: EUTRAN (1004)

— QoS-Information (Agrupado)

— APN-Aggregate-Max-Bitrate-UL: 100000000 (100 Mbps)
— APN-Aggregate-Max-Bitrate-DL: 50000000 (50 Mbps)
— Network-Request-Support: 1

— Supported-Features: [...]

CCA-Initial (Resposta de Controle de Crédito - Inicial)
Enviado por: PCRF em resposta ao CCR-I
Propdésito:

* Autorizar ou rejeitar a sessao

» Fornecer regras de PCC para tratamento de trafego

* Especificar parametros de QoS

AVPs Chave Recebidos pelo PGW-C:

Caddigo do

Nome do AVP AVP Descricao
Result-Code 268 Sucesso (2001) ou cddigo de erro
Experimental-Result 297 Codigos de resultado especificos do

fornecedor

QoS-Information 1016 QoS autorizada (pode diferir da solicitacao)
Charging-Rule-Install 1001 Regras de PCC a serem ativadas
Charging-Rule- o~ .
Definition 1003 Definicoes de regras em linha
ggfsault-EPS-Bearer- 1049 QoS para bearer padrao

Exemplo de Resposta de Sucesso:

CCA (Codigo do Comando: 272, Resposta)

— Session-Id: "pgw c.example.com;123;456"
— Result-Code: DIAMETER SUCCESS (2001)
— Origin-Host: "pcrf.example.com"

— Origin-Realm: "example.com"

— Auth-Application-Id: 16777238

— CC-Request-Type: INITIAL REQUEST (1)
— CC-Request-Number: 0

— QoS-Information (Agrupado)




— APN-Aggregate-Max-Bitrate-UL: 50000000 (50 Mbps - reduzido)
— APN-Aggregate-Max-Bitrate-DL: 100000000 (100 Mbps -
aumentado)

— Charging-Rule-Install (Agrupado)

— Charging-Rule-Name: "default internet rule"

— Charging-Rule-Name: "video streaming rule"

— Charging-Rule-Definition (Agrupado)

— Charging-Rule-Name: "default internet rule"

—— QoS-Information: {...}

— Precedence: 1000

CCR-Termination (Solicitacao de Controle de Crédito - Término)
Quando: O UE se desconecta ou a conexao PDN é excluida
Propésito:

e Notificar o PCRF sobre o término da sessao
* Registro final de cobranca

Diferencas Chave em Relacao ao CCR-I:

* CC-Request-Type: TERMINATION REQUEST (3)
* Pode incluir estatisticas de uso
* Conjunto de AVPs simplificado

Exemplo CCR-T:

CCR (Cdédigo do Comando: 272, Solicitacao)

— Session-Id: "pgw c.example.com;123;456"
Auth-Application-Id: 16777238

— Origin-Host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org"”
— Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"

—— Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"

— CC-Request-Type: TERMINATION REQUEST (3)

— CC-Request-Number: 1

— Termination-Cause: DIAMETER LOGOUT (1)

CCA-Termination
Enviado por: PCRF em resposta ao CCR-T
Propésito:

* Reconhecer o término da sessao
* Nenhuma regra de politica retornada

Exemplo CCA-T:



CCA (Coédigo do Comando: 272, Resposta)

— Session-Id: "pgw c.example.com;123;456"
— Result-Code: DIAMETER SUCCESS (2001)

— Origin-Host: "pcrf.example.com"

— Origin-Realm: "example.com"

— Auth-Application-Id: 16777238

— CC-Request-Type: TERMINATION REQUEST (3)
— CC-Request-Number: 1

Regras de Politica e Cobranca

Estrutura da Regra PCC

Uma Regra PCC (Controle de Politica e Cobranca) define como lidar com
fluxos de trafego especificos:

Componentes da Regra
1. Nome da Regra:

» Identificador tUnico para a regra
 Exemplo: "video streaming rule"

2. Precedeéncia:

* Numero menor = maior prioridade
* Intervalo: 0-65535
* Usado quando varias regras correspondem

3. Filtros de Fluxo (TFT - Modelo de Fluxo de Trafego):

* Define quais pacotes correspondem a esta regra

* Exemplos:
o Tupla IP 5: Protocolo, IP Src/Dst, Porta Src/Dst
o "permit out ip from any to 8.8.8.8 80"

4. Informacoes de QoS:

* QCI (Identificador de Classe de Qo0S): 1-9 (padronizado), 128-254
(especifico do operador)
o QCI 1: Voz Conversacional
o QCI 5: Sinalizagao IMS
o QCI 9: Internet Padrao
* ARP (Prioridade de Alocacao e Retencao): Capacidade de preempcgao
* MBR/GBR: Taxas de Bits Maximas/Garantidas

5. Informacoes de Cobranca:



* Grupo de Avaliacao: Identifica a categoria de cobranca (usado pelo OCS -
veja Interface Diameter Gy)
* Método de Medicao: Baseado em volume, tempo ou evento
* Cobranca Online/Offline: OCS (pré-pago via Diameter Gy) vs. CDRs
offline (pds-pago - veja Formato de CDR de Dados)
6. Status de Gating:

 ABERTO: Permitir trafego
» FECHADO: Bloquear trafego

Provisionamento Dinamico de Regras

O PCRF pode fornecer regras de duas maneiras:
1. Regras Predefinidas (por nome):
Charging-Rule-Install (Agrupado)

— Charging-Rule-Name: "gold subscriber internet”
— Charging-Rule-Name: "video qos boost"

2. Regras Dinamicas (definicao em linha):

Charging-Rule-Definition (Agrupado)

— Charging-Rule-Name: "dynamic rule 123"
— Precedence: 100

— Flow-Information (Agrupado)

— Flow-Description: "permit out ip from any to 192.0.2.0/24"
— Flow-Direction: DOWNLINK

— QoS-Information (Agrupado)

— QoS-Class-Identifier: 5

— Max-Requested-Bandwidth-UL: 10000000
— Max-Requested-Bandwidth-DL: 50000000
— Rating-Group: 1000

AVP de Informacoes de QoS

APN-AMBR (Taxa Maxima de Bits Agregada):
Aplica-se a todos os bearers nao-GBR para esta APN:
QoS-Information (Agrupado)

— APN-Aggregate-Max-Bitrate-UL: 100000000 # 100 Mbps
— APN-Aggregate-Max-Bitrate-DL: 200000000 # 200 Mbps

Resposta do PGW-C:

e Atualiza o estado interno do AMBR


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/data-cdr-format

* Envia Solicitagcao de Modificagao de Sessao ao PGW-U com QER atualizado

Configuracao
Configuracao Basica do Gx

Edite config/runtime.exs:

config :pgw c,
diameter: %{
# Endereco IP para escutar conexdes Diameter
listen ip: "0.0.0.0",

# Identidade Diameter do PGW-C (Origin-Host)
host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org",

# Reino Diameter do PGW-C (Origin-Realm)
realm: "epc.mnc999.mcc999.3gppnetwork.org",

# Lista de peers PCRF
peer list: [
%{
# Identidade Diameter do PCRF
host: "pcrf.epc.mnc999.mcc999.3gppnetwork.org",

# Reino do PCRF (geralmente o mesmo que o reino do PGW-C)
realm: "epc.mnc999.mcc999.3gppnetwork.org",

# Endereco IP do PCRF
ip: "10.0.0.30",

# Se o PGW-C inicia a conexao com o PCRF
# true = PGW-C conecta ao PCRF
# false = Aguarda o PCRF conectar
initiate connection: true

}

]
}

Miultiplos Peers PCRF
Para redundancia ou distribuicao geografica:
config :pgw c,

diameter: %{
listen ip: "0.0.0.0",



host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
peer list: [
%{
host: "pcrf-primary.example.com",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
ip: "10.0.1.30",
initiate connection: true

}I
%{
host: "pcrf-backup.example.com",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
ip: "10.0.2.30",
initiate connection: true
}

]
}

Balanceamento de Carga:

* O protocolo Diameter lida com a selegcao de peers
» Solicitagoes distribuidas com base na disponibilidade
» Failover automatico em caso de falha do peer

Resolucao de Nome de Host

Identidades Diameter devem ser FQDNs (Nomes de Dominio Totalmente
Qualificados):

# CORRETO - formato FQDN
host: "pgw c.epc.mnc999.mcc999.3gppnetwork.org"

# INCORRETO - Nao é uma Identidade Diameter valida
host: "pgw c"
host: "10.0.0.20" # Enderecos IP nao sao permitidos

Formato do Reino:
* Deve ser um nome de dominio valido

* Geralmente corresponde ao formato PLMN 3GPP:
epc.mncXXX.mccYYY.3gppnetwork.org




Fluxos de Mensagem

Estabelecimento de Sessao Bem-Sucedido

Nota: Os parametros de QoS do PCRF sao traduzidos em QERs (Regras de
Aplicacao de QoS) e programados no PGW-U via PFCP. Veja Interface PFCP para
detalhes sobre QER.

Atualizacao de Politica (Iniciada pela Rede)

Término da Sessao

Tratamento de Erros

Caddigos de Resultado
O PGW-C lida com varios cédigos de resultado Diameter nas mensagens CCA:

Coadigos de Sucesso:

Cadigo Nome Acao
2001 DIAMETER SUCCESS Continuar o estabelecimento da sessao

Falhas Permanentes (5xxx):

Cadigo Nome Acao do PGW-C
5002 DIAMETER UNKNOWN SESSION ID Registrar erro, falhar sessao
5030 DIAMETER USER UNKNOWN Rejeitar sessao (Usuario

- - Desconhecido)

Registrar erro, tentar
novamente ou falhar

5003 DIAMETER AUTHORIZATION REJECTED Le&Jeitar sessao (Nao

5140 DIAMETER ERROR INITIAL PARAMETERS

Autorizado)
Falhas Transitorias (4xxx):
Cadigo Nome Acao do PGW-C
4001 DIAMETER_AUTHENTICATION_REJECTED;Fgél;gg novamente ou falhar
4010 DIAMETER TOO BUSY Tentar novamente com
- - backoff
4012 DIAMETER UNABLE TO COMPLY Registrar erro, pode tentar

novamente


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface

Cddigos de Resultado Experimentais
Cdédigos de erro especificos do fornecedor:
Experimental-Result (Agrupado)

— Vendor-Id: 10415 (3GPP)
— Experimental-Result-Code: <codigo especifico do fornecedor>

Cddigos Experimentais Comuns 3GPP:

Cadigo Nome Significado
5065 IP CAN SESSION NOT AVAILABLEPCRF nao pode estabelecer sessao
5143 INVALID SERVICE INFORMATION Dados de servigo invalidos

Tratamento de Timeout
Timeout do CCR-I:
Se o PCRF nao responder ao CCR-Initial dentro do timeout:

1. PGW-C aguarda o timeout configurado (por exemplo, 5 segundos)
2. Se nenhuma CCA recebida:

- Registrar: "timeout do CCR-Initial para Session-ID: ..."

- Responder ao SGW-C com causa de erro

- Limpar recursos alocados
3. SGW-C recebe: Resposta de Criacao de Sessao (Causa: Peer Remoto
Nao Respondendo)

Resposta de Erro ao SGW-C:
Arquivo: /lib/session/impl/message handlers.ex
{:error, :credit control initial request timeout} ->
Procedures.do gtp c error response(

from,

:Create _session_response,

seq_num,

:remote peer not responding

)
Cenarios de Falha

Cenario 1: PCRF Rejeita Sessao (Usuario Desconhecido)

Cenario 2: PCRF Temporariamente Indisponivel




Solucao de Problemas
Problemas Comuns
1. Falha na Conexao do Peer Diameter

Sintomas:

* Log: "peer Diameter ndao conectado"
* Nenhum CCR-Initial enviado

Possiveis Causas:

* PCRF nao acessivel

* IP do PCREF incorreto na configuragao

* Firewall bloqueando a porta Diameter (3868)
* Identidades Diameter incorretas (host/reino)

Resolucao:

# Testar conectividade de rede
ping <pcrf ip>

# Testar porta Diameter (TCP 3868)
telnet <pcrf ip> 3868

# Verificar configuracao da identidade Diameter
# Garantir que host e reino sejam FQDNs, nao IPs

Verificar Configuracao:

config :pgw c,
diameter: %{
# Deve ser FQDN, nao IP
host: "pgw c.epc.mnc999.mcc999.3gppnetwork.org",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
peer list: [
%{
host: "pcrf.epc.mnc999.mcc999.3gppnetwork.org"
ip: "10.0.0.30"
}
]
}

2. Timeouts no CCR-Initial

Sintomas:



* Falha na Solicitacao de Criacao de Sessao
* Log: "timeout do CCR-Initial"

Possiveis Causas:

* PCREF sobrecarregado
* Laténcia de rede
* PCRF nao respondendo a este Session-ID

Resolucao:

Verificar logs do PCRF para erros

Verificar se o PCRF estd processando solicitagoes
Verificar laténcia de rede: ping <pcrf ip>
Aumentar o timeout se a laténcia da rede for alta

e

3. Sessoes Rejeitadas pelo PCRF

Sintomas:

* CCA-Initial com Result-Code != 2001
e Falha na Resposta de Criacao de Sessao

Cddigos de Resultado Comuns:

Codigo de i )
Resultado Causa Provavel Resolucao
5030 IMSI nao no banco de dados Provisionar assinante no HSS/SPR

de assinantes

5003 Autorizacao rejeitada Verificar permissoes do assinante
: Tentar novamente ou adicionar

4010 PCRF muito ocupado capacidade ao PCRF

Verificar Logs:

# Logs do PGW-C mostram:
[error] Erro Diameter Gx: Cdédigo de Resultado 5030

(DIAMETER USER UNKNOWN)
[error] IMSI 310260999999999 rejeitado pelo PCRF

4. QoS Nao Aplicada

Sintomas:

* Sessao estabelecida, mas QoS incorreta
* Taxas de bits nao correspondem aos valores esperados

Passos de Depuracao:



1. Verificar CCA-Initial:

o Verificar se o AVP QoS-Information estd presente
o Verificar valores de APN-Aggregate-Max-Bitrate-UL/DL

2. Verificar Estabelecimento de Sessao PFCP:

o Verificar se QER criado com valores MBR corretos
o Verificar logs do PGW-U para instalacao de QER

3. Verificar Politica do PCRF:

o Verificar configuracao do PCRF
o Verificar se o perfil do assinante inclui QoS correta

5. Problemas de Roteamento Diameter

Sintomas:

* Mensagens Diameter nao chegando ao PCRF
* Log: "Sem rota para Destination-Realm"

Causa:

* Desvio entre configuragao e mensagens
Resolucao:
Garantir consisténcia:

# Todos devem corresponder
config :pgw c,
diameter: %{
realm: "epc.mnc999.mcc999.3gppnetwork.org", # Reino do PGW-C
peer list: [
%{
realm: "epc.mnc999.mcc999.3gppnetwork.org" # Reino do PCRF
(geralmente o mesmo)
by
]
}

No CCR-Initial:

Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"



Monitoramento da Saude do Gx
Meétricas Chave:

# Taxas de mensagens Gx
rate(gx inbound messages total{message type="cca"}[5m])

# Taxas de erro Gx
rate(gx _inbound errors total[5m])

# Contagem de sessdes Gx
session id registry count

# Duracao do manuseio de mensagens GXx
histogram quantile(0.95,
rate(gx inbound handling duration bucket[5m]))

Exemplos de Alerta:

# Alerta sobre alta taxa de erro Gx
- alert: GxErrorRateHigh
expr: rate(gx _inbound errors total[5m]) > 0.1
for: 5m
annotations:
summary: "Alta taxa de erro Gx detectada"

# Alerta sobre timeout Gx
- alert: GxTimeout
expr: rate(gx inbound errors total{error type="timeout"}[5m]) >
0.05
for: 2m
annotations:
summary: "Timeouts Gx ocorrendo"

# Alerta sobre rejeicao de sessao
- alert: GxSessionRejection
expr: rate(gx_inbound errors total{result code="5030"}[5m]) > 0.01
for: 5m
annotations: )
summary: "PCRF rejeitando sessdes (USUARIO DESCONHECIDO)"

Registro de Depuracao
Ativar registro verbose do Diameter:

# config/runtime.exs
config :logger, level: :debug



# Ou em tempo de execucao
iex> Logger.configure(level: :debug)

Procurar por:
* [debug] Enviando CCR-Initial para Session-ID:

* [debug] Recebido CCA-Initial: Result-Code 2001
e [error] Erro Diameter:

Ul Web - Monitoramento de Peers Diameter

OmniPGW inclui uma UI Web em tempo real para monitorar conexoes e status de
peers Diameter.

Pagina de Peers Diameter
Acesso: http://<omnipgw-ip>:<web-port>/diameter

Proposito: Monitorar a conectividade do peer Diameter Gx ao PCRF em tempo
real

Recursos:
1. Visao Geral da Conexao do Peer

* Contagem Conectada - Numero de peers PCRF com conexao ativa

* Contagem Desconectada - Numero de peers configurados, mas nao
conectados

* Atualiza automaticamente a cada 1 segundo (atualizacao mais rapida de
todas as paginas)

2. Informacoes de Status por Peer Para cada peer PCRF configurado:

Host - Identidade Diameter (Origin-Host)

Endereco IP - IP do PCRF

Porta - Porta Diameter (padrao 3868)

Status - Conectado (verde) / Desconectado (vermelho)

Transporte - TCP ou SCTP

Iniciacao de Conexao - Quem inicia (PGW ou PCRF)

Reino - Reino Diameter

Nome do Produto - Identificador do produto PCRF (se anunciado)

IDs de Aplicacao - Aplicagdoes Diameter suportadas (por exemplo, Gx =
16777238)

3. Detalhes Expansiveis Clique em qualquer linha de peer para ver:

* Configuracao completa do peer



* Detalhes da Troca de Capacidades (CER/CEA)
* Recursos suportados
* Estado completo da conexao

Casos de Uso Operacionais
Monitorar Conectividade do PCRF:

. Abra a pdagina Diameter no navegador

. Verifique se todos os peers PCRF mostram "Conectado"

. Verifique se a Iniciacao de Conexao corresponde a configuracao
. Verifique se os IDs de Aplicacao incluem Gx (16777238)

A WN R

Solucao de Problemas de Falhas na Criacao de Sessoes (Problemas Gx):

1. Sessdes de usuario falhando com erros "timeout do PCRF"
2. Abra a pagina Diameter
3. Verifique o status do peer:
- Desconectado?
- Verifique conectividade de rede
-» Verifique se o PCRF estd em execucgao
- Verifique regras de firewall para TCP 3868
- Conectado, mas sessdes falhando?
- 0 problema esta no nivel da aplicacdo (verifique logs)
- 0 PCRF pode estar rejeitando assinantes

Verificar Configuracao Diameter:

. Apés configurar um novo peer PCRF

. Abra a pagina Diameter

. Verifique se o peer aparece na lista

. Verifique se o status muda para "Conectado"
Expanda o peer para verificar:

- Reino corresponde a configuracao

- IDs de Aplicacao incluem Gx

- Nome do Produto mostra identificador do PCRF

O WNRE

Monitorar Failover:

Cenario: PCRF primario falha

1. A pagina Diameter mostra primario "Desconectado"

2. Verifique se o PCRF de backup ainda esta "Conectado"

3. Novas sessdes usam automaticamente o backup

4. Quando o primario se recupera, o status retorna a "Conectado"

Detectar Problemas de Roteamento Diameter:

e Peer mostra "Conectado", mas reino errado
* IDs de Aplicagao nao incluem Gx (16777238)



* Nome do Produto nao corresponde ao esperado do PCRF
Identificar Inconsisténcias de Configuracao:

A UI Web mostra:

Iniciacao de Conexao: "Peer inicia"
Mas a configuracao diz:

initiate connection: true

Isso indica:
- OmniPGW tenta conectar
- Mas o PCRF também estd iniciando
- Pode causar condicdes de corrida de conexao

Vantagens:

* Taxa de atualizacao mais rapida - Atualizagoes a cada 1 segundo

e Status de conexao visual - Indicacao imediata em vermelho/verde

* Nenhuma ferramenta Diameter necessaria - Sem necessidade de
ferramentas CLI diameter

* Configuracao do peer visivel - Verificar configuragdes sem checar
arquivos de configuracao

* Detalhes em nivel de aplicacao - Ver IDs de aplicagdes Diameter
suportadas

* Verificacao de reino - Confirmar configuragcao de roteamento Diameter

Integracao com Métricas

Enquanto a Ul Web fornece status em tempo real, combine com Prometheus para:

» Taxas de erro Gx historicas
* Contagens de mensagens CCR/CCA
 Tendéncias de laténcia

UI Web = "Esta funcionando agora?" Métricas = "Como tem funcionado ao longo
do tempo?"

Documentacao Relacionada

Configuracao e Politica

* Guia de Configuracao - Configuragao Diameter, configuracao de peers
PCRF

* Interface PFCP - Aplicacao de QoS via QERs de regras PCC
* Gerenciamento de Sessao - Ciclo de vida da sessao com integracao de
politica


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/session-management

* QoS & Gerenciamento de Bearer - Configuragao detalhada de QoS e

configuragao de bearer
Integracao de Cobranca

* Interface Diameter Gy - Cobranca online acionada por regras PCC

* Formato de CDR de Dados - Registros de cobranca offline com
informagoes de politica

* Configuracao PCO - Entrega P-CSCF para controle de politica IMS

Operacoes
* Guia de Monitoramento - Métricas Gx, rastreamento de politicas, alertas

de conectividade do PCRF
» Interface S5/S8 - Integracao de gerenciamento de bearer com politica

Vol Guia de Q ~


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/qos-bearers.md
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/data-cdr-format
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pco-configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/monitoring
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/OPERATIONS
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Cobranca Online de Diametro (Interface Gy/Ro)

do Si de C Online (OCS)

Visao Geral

Ai Gy (também de i Ro em IMS) conecta o PGW-C ao Sistema de Cobranca Online (OCS) para controle de crédito em tempo real. Isso possibilita:

Cobranca Pré-paga - Autorizagao e dedugéo de crédito em tempo real

Controle de Crédito em Tempo Real - Conceder cota antes da entrega do servico
Cobranca Baseada em Servico - Cobranca diferente para voz, dados, SMS, etc.
Atualizagdes Imediatas de Conta - Atualizacdes de saldo de crédito em tempo real
Negacao de Servigo - Bloquear servigo quando o crédito se esgotar

Cobranga Online vs. Offline

Aspecto Cobranga Online (Gy/Ro) Cobranga Offline (Gz/Rf)
Tempo Em tempo real, antes do servigo Apés a entrega do servigo

Caso de Uso Assinantes pré-pagos Assinantes pés-pagos

Verificagio de Crédito Sim, antes de conceder o servico  Nao, fatura gerada posteriormente
Sistema OCS (Sistema de Cobranga Online) ~CGF/CDF (Fungao de Dados de Cobranca)
Risco Sem perda de receita Risco de faturas nao pagas
Complexidade Alta (requisitos em tempo real) Menor (processamento em lote)

Impacto ao Usuario Servigo negado se nao houver crédito Servigo sempre disponivel
Veja também: Formato de CDR de Dados para registros de cobranga offline (faturamento pés-pago)

Veja ém: Ger i de Sessoes para o ciclo de vida completo da sessdo PDN, incluindo integracéo de cobranca

Gy na Arquitetura da Rede

Funcgodes Chave

Funcao Descrigao
Autorizagao de Crédito Solicitar cota do OCS antes de permitir trafego
Gerenciamento de Cota Acompanhar unidades concedidas (bytes, tempo, eventos)
Deteccao de Esgotamento de CréditoMonitorar cota restante
Re-autorizacao Solicitar cota adicional quando o limite for alcangado
Terminacao de Servico Parar o servigo quando o crédito se esgotar
L ao Final Relatar uso real ao final da sessdo

Arquitetura de Cobranca 3GPP

Pontos de Referéncia de Cobranca

Funcao de Gatilho de Cobranca (CTF)

0 PGW-C atua como um CTF (Fungio de Gatilho de Cobranga), responsavel por:
. Detectar eventos cobrados - Inicio da sesséo, uso de dados, fim da sessdo
Solicitar autorizacao de crédito - Antes de permitir o servigo
Acompanhar o consumo de cota - Monitorar unidades concedidas

Gerar tos de - Acionar de crédito
. Impor controle de crédito - Bloquear tréfego quando a cota se esgotar

R wN e

Funcao de Cobranga Online (OCF)
0O OCS implementa a OCF (Fungao de Cobranga Online):

. Gerenciamento de saldo de conta - Acompanhar crédito do assinante

. Classificacéo - Determinar preco por unidade (por MB, por segundo, etc.)
. Reserva de crédito - Reservar crédito para cota concedida

. Deducao de crédito - Deduzir ao relatar uso

. Decisoes de politica - Conceder ou negar com base no saldo

TR

Nocoées Basicas da Interface Gy/Ro
Referéncia 3GPP
+ Especificagao: 3GPP TS 32.299 (Arquitetura de cobranga)
+ Protocolo: 3GPP TS 32.251 (Cobranga do dominio PS)
« ID da Aplicagdo Diametro: 4 (Gy/Ro - Aplicacao de Controle de Crédito)
+ Protocolo Base: RFC 4006 (Aplicacdo de Controle de Crédito Didmetro)
Conceito de Sessao
Cada conexao PDN de UE que requer cobranca online tem uma sessao Gy/Ro identificada por um Session-ID. Esta sessdo:
+ Criada quando o bearer requer cobranca online (CCR-Initial)
+ Atualizada quando a cota é consumida (CCR-Update)
« Terminada quando a sessao termina (CCR-Termination)

Formato do ID da Sessao

Session-ID: <Origin-Host>;<high32>;<low32>[;<optional>]
Exemplo: omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org;9876543210;12345;gy

Componentes:

Origin-Host: Identidade Diametro do PGW-C

high32: 32 bits altos do identificador unico

low32: 32 bits baixos do identificador tnico

optional: Identificador adicional (por exemplo, "gy" para distinguir do Gx)

Mensagens de Controle de Crédito
Tipos de Mensagens
CCR-Initial (Solicitacao de Controle de Crédito - Inicial)
Quando: UE cria uma conexdo PDN e o bearer requer cobranca online
Propésito:

* Solicitar autorizagao de crédito inicial do OCS

+ Reservar cota para entrega do servigo
« Estabelecer sessdo Gy/Ro


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/data-cdr-format
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/session-management

Principais AVPs Enviados pelo PGW-C:

Session-I1d

Nome do AVP Cédigo do AVP  Tipo

Descricao
UTF8String Identificador Gnico da sesséo Gy

Auth-Application-Id 258 Unsigned32 4 (Controle de Crédito)

Origin-Host 264 Diamldent Identidade Diametro do PGW-C
Origin-Realm 296 Diamldent Reino Didametro do PGW-C
Destination-Realm 283 Diamldent Reino do OCS

CC-Request-Type 416 Enumerated 1 = INITIAL REQUEST
CC-Request-Number 415 Unsigned32 Numero de sequéncia (comega em 0)
Subscription-Id 443 Grouped  Identificador da UE (IMSI/MSISDN)
Service-Context-Id 461 UTF8String Identificador do contexto de cobranca
Multiple-Services-Credit-Control 456 Grouped icitagées de crédito i do servigo
Requested-Service-Unit 437 Grouped Cota solicitada (bytes, tempo, etc.)
Used-Service-Unit 446 Grouped Cota utilizada (0 para inicial)
Service-Identifier 439 Unsigned32 Identificador do tipo de servico
Rating-Group 432 Unsigned32 Identificador da categoria de cobranca

Exemplo de Estrutura CCR-I:

CR

(Cédigo do Comando: 272, Solicitagdo)
Session-Id: "pgw_c.example.com;123;456;gy"
Auth-Application-Id: 4
Origin-Host:
Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
CC-Request-Type: INITIAL_REQUEST (1)
CC-Request-Number: 0@
Subscription-Id (Grouped)

Subscription-Id-Type: END_USER_IMSI (1)

Subscription-Id-Data: "310260123456789"
Subscription-Id (Grouped)

Subscription-Id-Type: END_USER E164 (0)

Subscription-Id-Data: "15551234567"
Service-Context-Id: "32251@3gpp.org"
Multiple-Services-Credit-Control (Grouped)

Service-Identifier: 1
E Rating-Group: 100

Requested-Service-Unit (Grouped)

CC-Total-Octets: 10000000 (solicita 10 MB)

Used-Service-Unit (Grouped)
L— cC-Total-Octets: 0 (sem uso ainda)

CCA-Initial (Resposta de Controle de Crédito - Inicial)

Enviado por: OCS em resposta ao CCR-I

Proposito:

+ Conceder ou negar autorizagéo de crédito
+ Fornecer cota para entrega do servico
+ Especificar parametros de classificacdo e cobranca

Principais AVPs Recebidos pelo PGW-C:

Result-Code
Multiple-Services-Credit-Control 456
Granted-Service-Unit

Validity-Time 448 Periodo de validade da cota (segundos)
Result-Code 268 Cédigo de resultado por servico
Final-Unit-Indication 430

Volume-Quota-Threshold -

"omni-pgw_c.epc.mnc999.mcc999.3gppnetwork.org"

Nome do AVP Codigo do AVP Descrigao

CCA

de de

(Cédigo do Comando: 272, Resposta)
Session-Id: "pgw c.example.com;123;456;gy"
Result-Code: DIAMETER SUCCESS (2001)
Origin-Hos "ocs.example.com"
Origin-Realm: "example.com"
Auth-Application-Id: 4
CC-Request-Type: INITIAL REQUEST (1)
CC-Request-Number: 0@
Multiple-Services-Credit-Control (Grouped)
Result-Code: DIAMETER SUCCESS (2001)
Service-Identifier: 1
Rating-Group: 100
Granted-Service-Unit (Grouped)
L— CC-Total-Octets: 10000000 (concedido 10 MB)
Validity-Time: 3600 (cota valida por 1 hora)

Volume-Quota-Threshold: 8000000 (re-autorizacdo em 8 MB usados, 80%)

Sucesso (2001) ou cddigo de erro
Concessées de crédito especificas do servigo
Cota concedida (bytes, tempo, etc.)

Acéo quando a cota se esgotar
Limite para re-autorizagao

CCR-Update (Solicitacdo de Controle de Crédito - Atualizacao)

Quando:

« Limite da cota concedida alcangado (por exemplo, 80% consumido)

+ Tempo de validade expira
+ Mudanga de servico requer re-autorizagao
+ Mudanca de tempo de tarifa

Proposito:

* Solicitar cota adicional
+ Relatar uso da cota previamente concedida
+ Atualizar parametros de cobranga

ipais Dife em Rel; ao CCR-I:

+ CC-Request-Type: UPDATE REQUEST (2)
+ CC-Request-Number incrementado

+ Used-Service-Unit contém uso real

+ Requested-Service-Unit para mais cota

Exemplo de Estrutura CCR-U:

CCR (Cédigo do Comando: 272, Solicitagdo)

Session-Id: "pgw c.example.com;123;456;gy"
Auth-Application-Id: 4
Origin-Host:
Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
CC-Request-Type: UPDATE REQUEST (2)
CC-Request-Number: 1
Multiple-Services-Credit-Control (Grouped)
Service-Identifier: 1
Rating-Group: 100
Used-Service-Unit (Grouped)

L— CC-Total-Octets: 8000000 (8 MB usados até agora)

Requested-Service-Unit (Grouped)

L— CC-Total-Octets: 10000000 (solicita mais 10 MB)

"omni-pgw_c.epc.mnc999.mcc999.3gppnetwork.org"

CCA-Update (Resposta de Controle de Crédito - Atualizacao)

Enviado por: OCS em resposta ao CCR-U

Proposito:

+ Conceder cota adicional (se crédito disponivel)
+ Reconhecer uso
« Atualizar pardmetros de cobranca

Possiveis Resultados:



1. Mais Cota Concedida:

CCA (Atualizacao)

L— Multiple-Services-Credit-Contri
Result-Code: DIAMETER SUCCESS (2001)
Granted-Service-Unit
L— CC-Total-Octets: 10000000 (mais 10 MB)
Validity-Time: 3600

2. Cota Final (Crédito Esgotado):

CCA (Atualizacao)
L— Multiple-Services-Credit-Control
Result-Code: DIAMETER SUCCESS (2001)
Granted-Service-Unit
L— CC-Total-Octets: 1000000 (apenas 1 MB restante)
Final-Unit-Indication
Final-Unit-Action: TERMINATE (0)

3. Sem Crédito Disponivel:

CCA (Atualizacéo)
I: Result-Code: DIAMETER CREDIT LIMIT REACHED (4012)
Multiple-Services-Credit-Control
Result-Code: DIAMETER CREDIT_LIMIT REACHED (4012)
Final-Unit-Indication
Final-Unit-Action: TERMINATE (0)

CCR-Termination (Solicitacio de Controle de Crédito - Terminac¢ao)

Quando:

+ UE se desanexa
+ Conexéao PDN excluida
+ Sessdo terminada por qualquer motivo

Proposito:

* Relatdrio final de uso
+ Fechar sessdo Gy/Ro
« Liquidagéo final

Principais Diferencas:

+ CC-Request-Type: TERMINATION REQUEST (3)

+ Used-Service-Unit contém uso final

+ Sem Requested-Service-Unit (ndo ha mais cota necessaria)
* Inclui Termination-Cause

Exemplo de Estrutura CCR-T:

CCR (Cédigo do Comando: 272, Solicitagdo)
Session-Id: "pgw c.example.com;123;456;gy"
Auth-Application-Id: 4
Origin-Host: "omni-pgw_c.epc.mnc999.mcc999.3gppnetwork.org"
Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
CC-Request-Type: TERMINATION REQUEST (3)
CC-Request-Number: 5
Termination-Cause: DIAMETER LOGOUT (1)
Multiple-Services-Credit-Control (Grouped)
E Service-Identifier: 1

Rating-Group: 100
Used-Service-Unit (Grouped)
L— CC-Total-Octets: 18500000 (18,5 MB de uso total)

CCA-Termination (Resposta de Controle de Crédito - Terminac¢ao)

Enviado por: OCS em resposta ao CCR-T
Propésito:

+ Reconhecer a terminagao da sessao
+ Completar a contabilidade
« Liberar crédito reservado

Exemplo de CCA-T:

CCA (Cédigo do Comando: 272, Resposta)
Session-Id: "pgw c.example.com;123;456;9gy"
Result-Code: DIAMETER SUCCESS (2001)
Origin-Host: "ocs.example.com"
Origin-Realm: "example com"
Auth-Application-Id:

CC-Request-Type: TERMINATION | REQUEST (3)
CC-Request-Number:

Fluxos de Cobranca Online

Tipos de Unidades de Servico

0O OCS pode conceder cota em diferentes unidades:

Caso de Uso
Cl de voz, duracéo da sessao

Tipo de Unidade AVP Descricao
Tempo CC-Time
Volume CC-Total-Octets Bytes (total up+down)

Volume (separado) CC-Input-Octets, CC-Output-Octets Bytes (separados)
Especifico do Servigo CC-Service-Specific-Units Unidades per

Servigos de dados
Cobranga assimétrica
SMS, MMS, ch das de APT

Eventos - Eventos contados
Gerenciamento de Limite de Cota

Problema: Como o PGW-C sabe quando solicitar mais cota?

Servigos pay-per-use

Solucgao: O OCS fornece um Volume-Quota-Threshold ou Time-Quota-Threshold. O PGW-C monitora o uso via Relatérios de Sessao PFCP do PGW-U (veja Interface PFCP).

Exemplo de Fluxo:

1. 0CS concede 10 MB de cota com limite de 80% (8 MB)

2. PGW-C monitora o uso via relatérios de uso do PGW-U (Relatérios de Sessado PFCP)

3. Quando o uso atinge 8 MB:

- PGW-C envia CCR-Update

- Continua permitindo tréfego (n&o espera pela resposta)
. 0CS responde com mais cota
. Se a cota se esgotar antes do CCR-Update enviado:

- PGW-C deve bloquear o trafego

[LES

Calculo do Limite:

Granted-Service-Unit: 10000000 bytes (10 MB)
Volume-Quota-Threshold: 8000000 bytes (8 MB)

Quando 8 MB consumidos - Acionar CCR-Update
Buffer restante: 2 MB (permite tempo para a resposta do 0CS)

Monitoramento do PGW-C:

O PGW-C monitora o uso via Relatérios de Sessao PFCP do PGW-U:
Indicac¢ao de Unidade Final

O que acontece quando o crédito se esgota?

O OCS inclui o AVP Final-Unit-Indication na CCA para especificar a acdo:


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface

Acéao de Unidade Final Valor Comportamento do PGW-C

TERMINATE 0 Bloquear todo o trafego, iniciar a terminagio da sessdo
REDIRECT 1 Redirecionar trafego para o portal (por exemplo, pagina de recarga)
RESTRICT_ACCESS 2  Permitir acesso apenas a servicos especificos (por exemplo, servidor de recarga)

Exemplo: Unidade Final com Redirecionamento

CCA (Atualizacao)
L— Multiple-Services-Credit-Control
Result-Code: DIAMETER SUCCESS (2001)
Granted-Service-Unit
L— CC-Total-Octets: 1000000 (dltimo 1 MB)
Final-Unit-Indication
Final-Unit-Action: REDIRECT (1)
Redirect-Server (Grouped)
Redirect-Address-Type: URL (2)
Redirect-Server-Address: "http://topup.example.com"

Acoes do PGW-C:
1. TERMINATE: Enviar CCR-T, excluir bearer

2. REDIRECT: Instalar regra PFCP para redirecionar HTTP para URL de recarga
3. RESTRICT_ACCESS: Instalar regras PFCP permitindo apenas IPs na lista branca

Controle de Cobranca de Bearer

O que Controla se um Bearer é Cobrado?

Especificacao 3GPP: TS 23.203, TS 29.212, TS 32.251

A cobranca de bearer é controlada por Regras PCC provisionadas pelo PCRF via a interface Gx. Veja Interface Didmetro Gx para a documentacdo completa das regras PCC.
Fluxo de Decisao de Cobrancga:

Regra PCC com Informacées de Cobranca

Resposta do PCRF (CCA-I na Gx):

CCA (Interface Gx)
L— Charging-Rule-Definition (Grouped)
Charging-Rule-Name: "prepaid_data_rule"
Rating-Group: 100
Online: 1 (habilitar cobranca online)
0ffline: @ (desabilitar cobranca offline)
Metering-Method: VOLUME (1)
Precedence: 100
Flow-Information: [...]
QoS-Information:

Principais AVPs de Cobranca nas Regras PCC:

Nome do AVP Cédigo do AVP Valores Descrigcao
Rating-Group 432 Unsigned32 Categoria de cobranca (mapeia para tarifa no OCS)
Online 1009 0=Desabilitar, 1=Habilitar Habilitar cobranca online (Gy)
Offline 1008 0=Desabilitar, 1=Habilitar Habilitar cobranca offline (Gz)
Metering-Method 1007 0=Duracéo, 1=Volume, 2=Ambos O que medir
Reporting-Level 1011 0=Servico, 1=Grupo de Classificacdo Granularidade dos relatdrios de uso

Matriz de Decisao de Cobranca de Bearer

Online Offline Rating-Group Comportamento

1 0 Presente Cobranca online apenas (pré-pago)

0 1 Presente Cobranga offline apenas (pos-pago)

1 1 Presente Cobranca online e offline (convergente)
0 0 - Sem cobranca (servico gratuito)

Multiplos Grupos de Classificacao

Uma tnica conexao PDN pode ter miltiplos bearers com di grupos de
Exemplo de Cenario:

Bearer Padrdo (Internet)
Rating-Group: 100 (Dados Padré&o)
Online: 1

Bearer Dedicado 1 (Streaming de Video)
|: Rating-Group: 200 (Servico de Video)
Online: 1

Bearer Dedicado 2 (Voz IMS)
Rating-Group: 300 (Voz)
Online: 1

Comportamento do PGW-C Gy:
« Unico CCR-I com varias secoes MSCC (Controle de Crédito para Miiltiplos Servigos):

CCR-Initial
Session-Id: "..."
Multiple-Services-Credit-Control
[Rating-Group: 100] - Dados Padrao
[Rating-Group: 200] - Servigo de Video
[Rating-Group: 300] - Voz

Resposta do OCS:

CCA-Initial
L— Multiple-Services-Credit-Control
E [Rating-Group: 100] - Concedido: 10 MB
[Rating-Group: 200] - Concedid 5 MB (video mais caro)
[Rating-Group: 300] - Concedido: 60 segundos

Aplicacao de Cobranca por Servico
PGW-C rastreia a cota por Grupo de Classificacao:

# Pseudocédigo
state.charging quotas = %{

100 => %{granted: 10 000 000, used: @, threshold: 8 000 000},

200 => %{granted: 5 000 000, used: 0, threshold: 4 000 000},

300 => %{granted: 60 000, used: 0, threshold: 48 000} # milissegundos
}

Monitoramento de Uso por Bearer:

Controle de Crédito para Miltiplos Servicos

AVP MSCC (Controle de Crédito para Multiplos Servicos)

Propésito: Agrupar informacdes de cobranga para um servigo/grupo de classificacéo especifico
Estrutura:

Multiple-Services-Credit-Control (Grouped, AVP 456)
Service-Identifier (Unsigned32, AVP 439)
Rating-Group (Unsigned32, AVP 432)
Requested-Service-Unit (Grouped, AVP 437)

CC-Time (Unsigned32, AVP 420)

CC-Total-Octets (Unsigned64, AVP 421)
CC-Input-Octets (Unsigned64, AVP 412)
CC-Output-Octets (Unsigned64, AVP 414)


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gx

Used-Service-Unit (Grouped, AVP 446)
L— [Mesma estrutura que Requested-Service-Unit]
Granted-Service-Unit (Grouped, AVP 431)
[Mesma estrutura que Requested-Service-Unit]
Validity-Time (Unsigned32, AVP 448)
Result-Code (Unsigned32, AVP 268)
Final-Unit-Indication (Grouped, AVP 430)
Final-Unit-Action (Enumerated, AVP 449)

Service-Identifier vs. Rating-Group

Atributo Service-Identifier Rating-Group
Propésito Identifica o tipo de servico Identifica a categoria de cobranca
Exemplo 1=Dados, 2=Voz, 3=SMS 100=Regular, 200=Premium
Granularidade Classificacdo ampla Tarifa especifica
Requerido Opcional Requerido para cobranga

Mapeamento Pode mapear para multiplos RGs Tarifa unica no OCS
Exemplo:
Service-Identifier: 1 (Servigo de Dados)
Rating-Group: 100 (Dados Padrdo - $0.01/MB)
Rating-Group: 200 (Dados Premium - $0.05/MB)

Service-Identifier: 2 (Voz)
L— Rating-Group: 300 (Chamadas de Voz - $0.10/min)

Configuracao
Configuracao Basica do Gy
Edite config/runtime.exs:

config :pgw_c,
online_charging: %{
# Habilitar ou desabilitar cobranca online globalmente
enabled: true,

# Tempo limite de conexdo com o 0CS (milissegundos)
timeout_ms: 5000,

# Solicitacdo de cota padrédo (bytes) se ndo especificado pelo PCRF
default_requested quota: 10_000 000, # 10 MB

# Porcentagem de limite para re-autorizagéo
# (0.8 = acionar CCR-Update em 80% da cota consumida)
quota_threshold percentage: 0.8,

# Acdo quando ocorre timeout do 0CS
# Opgdes: :block, :allow
timeout action: :block,

# Acdo quando OCS retorna sem crédito
# Opgoes: :terminate, :redirect
no_credit_action: :terminate,

# URL de redirecionamento para recarga (usada se no credit action: :redirect)
topup_redirect url: "http://topup.example.com”

diameter: %{
listen_ip: "0.0.0.0",
host: "omni-pgw_c.epc.mnc999.mcc999.3gppnetwork.org",
realm: "epc.mnc999.mcc999.3gppnetwork.org",

# Configuracdo do peer 0CS
peer_list:
# PCRF para controle de politica (Gx)
%{
host: "pcrf.epc.mnc999.mcc999.3gppnetwork.org”,
realm: "epc.mnc999.mcc999.3gppnetwork.org”,
ip: "10.6.0.30",
initiate_connection: true
# ocs para cobranca online (Gy)
%q{
host: "ocs.epc.mnc999.mcc999.3gppnetwork.org”,
realm: "epc.mnc999.mcc999.3gppnetwork.org”,
ip: "10.0.0.40",
initiate_connection: true

1
}

Parametros de Configuracao Explicados
enabled

+ true: Cobranga online ativa, mensagens CCR enviadas para OCS
+ false: Cobranca online desativada, sem mensagens Gy

timeout_ms

+ Tempo a esperar pela resposta CCA do OCS
* Recomendado: 3000-5000 ms

default_requested_quota

+ Cota padrao a solicitar se o PCRF nao especificar
+ Valores tipicos: 1-100 MB

quota_threshold_percentage

+ Acionar CCR-Update quando esta % da cota for consumida

+ Recomendado: 0.75-0.85 (75%-85%)

+ Maior = menos mas risco de de cota
* Menor = mais mensagens, mas mais seguro

timeout_action

+ :block - Bloquear trafego se OCS nao responder (mais seguro, previne perda de receita)
+ :allow - Permitir trafego se OCS néo responder (melhor UX, risco de receita)

no_credit_action

+ :terminate - Excluir bearer quando crédito se esgotar
+ :redirect - Redirecionar para portal de recarga

Configuracao Especifica para Ambiente

P ao ( pré-pagos):

config :pgw _c,
online_charging: %{
enabled: true,
timeout action: :block,
no_credit_action: :terminate,
quota_threshold percentage: 0.8

Teste/Desenvolvimento:
config :pgw c,

online_charging: %{
enabled: false # Desativar para testes



Hibrido (alguns pré-pagos, alguns pés-pagos):

config gw_C,
online charging: %{
enabled: true, # Controlado por assinante pelo PCRF
timeout action: :allow, # Nao bloquear pés-pagos em falha do 0CS
no_credit_action: :terminate

}

Fluxos de Mensagens

Sessdao Bem-Sucedida com Cobranca Online
Re-autorizacao de Cota (CCR-Update)
Esgotamento de Crédito (Unidade Final)
Tratamento de Timeout do OCS

Tratamento de Erros
Cddigos de Resultado
Codigos de Sucesso:

Codigo Nome Acao

2001 DIAMETER_SUCCESS Continuar com a cota concedida

Falhas Transitérias (4xxx):

Cédigo Nome Agao do PGW-C

4010 DIAMETER TOO BUSY Tentar novamente com backoff

4011 DIAMETER UNABLE TO COMPLY Registrar erro, pode tentar novamente
4012 DIAMETER CREDIT LIMIT REACHED Terminar ou redirecionar

Falhas Permanentes (5xxx):

Cédigo Nome Acéao do PGW-C
5003 DIAMETER AUTHORIZATION REJECTED Rejeitar sessao
5031 DIAMETER USER_UNKNOWN Rejeitar sesséo (assinante invalido)

Codigos de Resultado por Servico
Importante: O Result-Code pode aparecer em dois niveis:

1. Nivel da mensagem - Resultado geral
2. Nivel MSCC - Resultado por servigo

Exemplo:
CCA-Initial
Result-Code: DIAMETER SUCCESS (2001) « Nivel da mensagem: 0K
Multiple-Services-Credit-Control
[Rating-Group: 100]
L— Result-Code: DIAMETER SUCCESS (2001) « RG 100: OK
[Rating-Group: 200]
L— Result-Code: DIAMETER_CREDIT_LIMIT REACHED (4012) « RG 200: Sem crédito
Comportamento do PGW-C:

+ Permitir trafego para o Rating-Group 100
+ Bloquear tréfego para o Rating-Group 200

Integracao com Gx
A interface Gx (controle de politica PCRF) determina se a cobranca online é necesséria e fornece o Rating-Group que aciona a cobranca Gy. Veja Interface Didmetro Gx para a documentagdo completa de controle de politica.
Relacao entre Gx e Gy
Fluxo de Integracao
1. Configuracao do Bearer:
PGW-C recebe Solicitagdo de Criacdo de Sessao
Env1;r CCR-I para PCRF (Gx)
Recel;er CCA-T com Regras PCC
Anal;sar Regras PCC:
- A regra tem Rating-Group?
- E Online = 17

1
Se SIM:
Enviar CCR-I para 0CS (Gy) com Rating-Group

'
Receber CCA-I com cota
1
Se cota concedida: Prosseguir
Se sem crédito: Rejeitar bearer
Se NAO:
Prosseguir sem cobranga online
2. Atualizacao Dinamica de Politica (RAR do PCRF):
PCRF envia RAR (Re-Auth-Request) na Gx

.
Nova Regra PCC adicionada com Online=1, Rating-Group=200

.
PGW-C envia CCR-U para 0CS (Gy)
- Adicionar MSCC para Rating-Group 200

.
0CS concede cota para novo servico

'
Instalar bearer dedicado com cobranca online

Solucao de Problemas
Problemas Comuns

1. Timeouts de CCR-Initial para OCS
Sintomas:

+ Sessoes falham com "timeout do OCS"
+ Log: "CCR-Initial (Gy) timeout"

Causas Possiveis:

OCS néo acessivel

IP do OCS incorreto na configuragao
Firewall bloqueando a porta Didmetro (3868)
OCS sobrecarregado

Resolugao:

# Testar conectividade de rede
ping <ocs_ip>
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# Testar porta Diametro (TCP 3868)
telnet <ocs ip> 3868

# Verificar configuracao
# Garantir que o peer OCS esteja configurado na peer_ list

2. Sessbes Rejeitadas pelo OCS
Sintomas:

* CCA-I com Result-Code != 2001
+ Resposta de Criacao de Sesséo falha

Cédigos de Resultado Comuns:

Cédigo de Resultado Causa Provavel Resolucao

4012 Limite de crédito alcancadoAssinante precisa recarregar
5003 Autorizagao rejeitada Verificar permissoes do assinante
5031 Usuério desconhecido Provisionar assinante no OCS

Passos de Depuracao:

1. Verificar logs do OCS para razéo da rejeigéao

2. Verificar saldo do assinante no OCS

3. Verificar IMSI/MSISDN no CCR-I corresponde ao registro do assinante
3. Esgotamento de Cota Nao Detectado

Sintomas:

+ Usuario continua usando dados apés saldo esgotado
+ Nenhum CCR-Update enviado

Causas Possiveis:
+ URR (Regra de Relato de Uso) néo instalada no PGW-U
« Limite nao configurado corretamente
* Relatdrios de Sessdo PFCP néo recebidos

Passos de Depuragao:

1. Verificar URR na Estabelecimento de Sessao PFCP:
Criar URR
URR-ID: 1

Measurement-Method: VOLUME
Volume-Threshold: 8000000 (8 MB)
Reporting-Triggers: VOLUME_ THRESHOLD

N

. Verificar logs do PGW-U para relatérios de uso

w

. Verificar quota_threshold_percentage na configuragao
4. Grupo de Classificagao Incorreto
Sintomas:

+ OCS rejeita com "Grupo de Classificagao Desconhecido"
* Sessbes falham

Causa:

* Grupo de Classificacdao no CCR-I ndo corresponde a configuragao do OCS
« PCRF provisi Grupo de Classificacéo invalido

Resolugao:

1. Verificar Grupo de Classificagdo na Regra PCC do PCRF
2. Verificar configuragéo do OCS para Grupos de Classificacao vélidos
3. Garantir mapeamento entre Regras PCC e tarifas do OCS

Monitoramento
Métricas Chave

# Taxas de mensagens Gy
rate(gy_inbound_messages_total{message_type="cca"}[5m])
rate(gy_outbound_messages_total{message_type="ccr"}[5m])

# Taxas de erro G
rate(gy inbound_errors_total[5m])

# Eventos de esgotamento de cota
rate(gy quota_ exhausted total[5m])

# Taxa de timeout do 0CS
rate(gy timeout_ total[5m])

# Duracao do manuseio de mensagens G
histogram_quantile(0.95, rate(gy _inbound handling duration_bucket[5m]))

Alertas

# Alerta sobre alta taxa de erro Gy
- alert: GyErrorRateHigh
expr: rate(gy_inbound errors_total[5m]) > 0.1
for: 5m
annotations:
summary: "Alta taxa de erro Gy detectada"

# Alerta sobre timeout do 0CS
alert: OcsTimeout
expr: rate(gy timeout total[5m]) > 0.05
for: 2m
annotations:
summary: "Timeouts do OCS ocorrendo”

3

Alerta sobre pico de esgotamento de crédito
- alert: CreditExhaustionSpike
expr: rate(gy quota exhausted total[5m]) > 10
for: 5m
annotations:
summary: "Alta taxa de esgotamento de crédito"

Interface Web - Simulador de Controle de Crédito Gy
OmniPGW inclui um simulador Gy/Ro embutido para testar a funcionalidade de cobranca online sem exigir um OCS externo.

Acesso: http://<omnipgw-ip>:<web-port>/gy_simulator
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Proposito: Testar e simular cendrios de cobranca online para assinantes pré-pagos
Caracteristicas:
1. Parametros de Solicitacao

IMSI - Identidade do assinante (por exemplo, "310170123456789")
MSISDN - Numero de telefone (por exemplo, "14155551234")
Unidades Solicitadas - Quantidade de cota a solicitar (em bytes)
ID do Servigo - Identificador do tipo de servico

Grupo de Classificacio - Categoria de cobranca

1

Simulagao CCR-I

« Enviar CCR-Initial (Solicitagdo de Controle de Crédito Inicial)
+ Simula solicitagdo de cota inicial durante o estabelecimento da sessdo
+ Testa a integragdo com o OCS sem trafego ao vivo

3. Casos de Uso

+ Teste de Desenvolvimento - Testar interface Gy durante o desenvolvimento
+ Integracao com OCS - Verificar conectividade e respostas do OCS

+ Teste de Cota - Testar diferentes cenérios de cota

* Solucao de Problemas - Depurar problemas de cobranga

+ Demonstracio - Demonstrar cobranca online para partes interessadas

Como Usar:

1. Insira os detalhes do assinante (IMSI, MSISDN)

2. Defina as unidades solicitadas (por exemplo, 1000000 para 1 MB)
3. Configure o ID do Servico e o Grupo de Classificacado

4. Clique em "Enviar CCR-I"

5. Veja a resposta do OCS e a cota concedida

Beneficios:

+ Sem necessidade de OCS externo durante os testes
+ Validagéo rapida da l6gica de cobranga

« Ambiente de teste seguro

« Util para treinamentos e demonstracoes

Documentacao Relacionada

Cobranca e Politica

+ Interface Diametro Gx - Controle de politica PCRF, regras PCC que acionam cobranca online
+ Formato de CDR de Dados - Registros de cobranga offline para faturamento pés-pago
+ Guia de Configuracao - Parametros completos de configuracao de cobranga online

Gerenciamento de Sessoes

+ Gerenciamento de Sessdo - Ciclo de vida da sessédo PDN, gerenciamento de bearer

+ Interface PFCP - Relato de uso do PGW-U via URRs
+ Interface S5/S8 - Configuragao e desmontagem de bearer GTP-C
Operacées

* Guia de Monitoramento - Métricas Gy, rastreamento de cota, alertas de timeout do OCS
+ Alocacao de IP da UE - Configuracéo do pool de IP para sessdes cobradas

Vol Guia de O -
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Guia de Monitoramento e Métricas do OmniPGW

Integracao com Prometheus e Monitoramento Operacional

por Omnitouch Network Services

Indice

Visdo Geral

En in Métri

Métricas Disponiveis

Painéis do Grafana

Alertas

Monitoramen Desempenh

Solucdo de Problemas com Métricas
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Visao Geral

OmniPGW fornece duas abordagens complementares de monitoramento:

1. Interface Web em Tempo Real (coberta brevemente aqui, detalhada nos respectivos documentos de
interface)

* Visualizador de sessao ao vivo
» Status do par PFCP

e Conectividade do par Diameter
* Inspecao de sessao individual

2. Métricas do Prometheus (foco principal deste documento)

e Tendéncias histéricas e analise
» Alertas e notificagdes

* Métricas de desempenho

* Planejamento de capacidade

Este documento foca nas métricas do Prometheus. Para detalhes da Interface Web, veja:

* Gerenciamento de Sessodes - Interface Web
* Interface PFCP - Interface Web
* Diameter Gx - Interface Web

Visao Geral das Métricas do Prometheus

OmniPGW expde métricas compativeis com Prometheus para monitoramento abrangente da satude do
sistema, desempenho e capacidade. Isso permite que as equipes de operacodes:

* Monitorar a Saude do Sistema - Acompanhar sessoes ativas, alocacoes e erros

* Planejamento de Capacidade - Compreender tendéncias de utilizacdo de recursos
* Analise de Desempenho - Medir a laténcia de manuseio de mensagens

» Alertas - Notificagdo proativa de problemas

* Depuracao - Identificar causas raizes de problemas

Arquitetura de Monitoramento
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Endpoint de Métricas

Configuracao
Ative as métricas em config/runtime.exs
config :pgw _c,
metrics: %{
enabled: true,
ip_address: "0.0.0.0", # Vincular a todas as interfaces

port: 9090, # Porta HTTP
registry poll period ms: 5 000 # Intervalo de polling

Acessando Métricas

Endpoint HTTP:
http://<omnipgw_ip>:<port>/metrics
Exemplo:

curl http://10.0.0.20:9090/metrics
Formato de Saida

As métricas sdo expostas no formato de texto do Prometheus:

# HELP teid registry count The number of TEID registered to sessions
# TYPE teid registry count gauge
teid registry count 150

# HELP address registry count The number of addresses registered to sessions
# TYPE address registry count gauge
address registry count 150

# HELP s5s8 inbound messages total The total number of messages received from S5/S8 peers
# TYPE s5s8 inbound messages total counter

s5s8 inbound messages total{message type="create session request"} 1523

s5s8 inbound messages total{message type="delete session request"} 1487

Métricas Disponiveis
OmniPGW exp0e as seguintes categorias de métricas:
Métricas de Sessao

Contagem de Sessoes Ativas:

Nome da Métrica Tipo Descricao
teid registry count Gauge Sessoes S5/S8 ativas (contagem de TEID)
seid registry count Gauge Sessoes PFCP ativas (contagem de SEID)
session_id registry count GaugeSessOes Gx ativas (contagem de Diameter Session-ID)
address_registry count GaugeEnderecos IP de UE alocados
IDs de cobranga ativos (veja Formato de CDR de Dados para registros

charging id registry countGauge de cobranca CDR)

Uso:

# SessOes ativas atuais
teid registry count
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# Taxa de criagao de sessao (por segundo)
rate(teid registry count[5m])

# Sessdes maximas na Ultima hora
max_over time(teid registry count[1lh])

Contadores de Mensagens
Mensagens S5/S8 (GTP-C):

Nome da Métrica Tipo Rotulos Descricao
s5s8 inbound messages total Countermessage typeTotal de mensagens S5/S8 recebidas
s5s8 outbound messages total Countermessage typeTotal de mensagens S5/S8 enviadas
s5s8 inbound errors total Countermessage typeErros de processamento S5/S8

Tipos de Mensagens:

create session_request
create session response
delete session request
delete session_response
create bearer_request
delete bearer request

Mensagens Sxb (PFCP):

Nome da Métrica Tipo Rotulos Descricao
sxb_inbound messages total Countermessage typeTotal de mensagens PFCP recebidas
sxb_outbound messages total Countermessage typeTotal de mensagens PFCP enviadas
sxb_inbound errors total Countermessage typeErros de processamento PFCP

Tipos de Mensagens:

association_setup request
association_setup response
heartbeat request

heartbeat response
session_establishment request
session_establishment response
session _modification request
session_deletion request

Mensagens Gx (Diameter):

Nome da Métrica Tipo Rétulos Descricao
gx_inbound messages total Countermessage typeTotal de mensagens Diameter recebidas
gx_outbound messages total Countermessage_ typeTotal de mensagens Diameter enviadas
gx_inbound_errors_total Countermessage_typeErros de processamento Diameter

Tipos de Mensagens:
¢ cca (Credit-Control-Answer)

e ccr_initial
e ccr_termination

Meétricas de Laténcia
Duracao do Processamento de Mensagens:
Nome da Métrica Tipo Rétulos Descricao

Tempo de manuseio de mensagens S5/
S8

sxb_inbound handling duration Histogram request message typeTempo de manuseio de mensagens

s5s8 inbound handling durationHistogram request message type



Nome da Métrica Tipo Rétulos Descricao
PFCP

Tempo de manuseio de mensagens
Diameter

gx_inbound handling duration Histogram request message type
Buckets (microsegundos):

* Valores tipicos: 100us, 500us, 1ms, 5ms, 10ms, 50ms, 100ms, 500ms, 1s, 5s
Uso:
# Laténcia S5/S8 959 percentil
histogram quantile(0.95,

rate(s5s8 inbound handling duration_bucket[5m])

)
# Laténcia média PFCP

rate(sxb_inbound handling duration_sum[5m]) /
rate(sxb_inbound handling duration_count[5m])

Meétricas do Sistema

Meétricas da VM Erlang:

Nome da Métrica Tipo Descricao
vm_memory total Gauge Memdria total da VM (bytes)
vVm_memory processes Gauge Memoéria usada por processos
vm_memory_ system Gauge Memoéria usada pelo sistema

vm_system process count Gauge Total de processos Erlang
vim_system port count Gauge Total de portas abertas

Configuracao do Prometheus

Configuracao de Scrape

Adicione o OmniPGW ao prometheus.yml do Prometheus:

global:
scrape _interval: 15s
evaluation interval: 15s

scrape_configs:
- job _name: 'omnipgw'
static configs:
- targets: ['10.0.0.20:9090']
labels:
instance: 'omnipgw-01'
environment: 'production'
site: 'datacenter-1'

Miultiplas Instancias do OmniPGW

scrape_configs:
- job _name: 'omnipgw'
static configs:

- targets:
- '10.0.0.20:9090"
- '10.0.0.21:9090'
- '10.0.0.22:9090'

labels:

environment: 'production'



Descoberta de Servico
Kubernetes:

scrape configs:
- job _name: 'omnipgw'
kubernetes sd configs:
- role: pod
relabel configs:
- source labels: [ meta kubernetes pod label appl
action: keep
regex: omnipgw
- source labels: [ meta kubernetes pod ipl
target label: address
replacement: '${1}:9090'

Verificacao
Teste de scrape:

# Verifique os alvos do Prometheus
curl http://prometheus:9090/api/vl/targets

# Consulte uma métrica
curl 'http://prometheus:9090/api/vl/query?query=teid registry count'

Paineéis do Grafana

Configuracao do Painel
1. Adicione a Fonte de Dados do Prometheus:

Configuracao - Fontes de Dados - Adicionar fonte de dados - Prometheus
URL: http://prometheus:9090

2. Importe o Painel:

Crie um novo painel ou importe de JSON.
Painéis Principais

Painel 1: Sessoes Ativas

# Consulta
teid registry count

# Tipo de Painel: Gauge
# Limiares:

# Verde: < 5000

# Amarelo: 5000-8000
# Vermelho: > 8000

Painel 2: Taxa de Sessao

# Consulta
rate(s5s8 inbound messages total{message type="create session request"}[5m])

# Tipo de Painel: Grafico
# Unidade: requisigdes/segundo



Painel 3: Utilizacao do Pool de IP

# Consulta (para sub-rede /24 com 254 IPs)
(address registry count / 254) * 100

# Tipo de Painel: Gauge
# Unidade: percentual (0-100)
# Limiares:
# Verde: < 70%
# Amarelo: 70-8
# Vermelho: > 8

Painel 4: Laténcia de Mensagem (952 Percentil)

# Consulta
histogram quantile(0.95,

rate(s5s8 inbound handling duration bucket{request message type="create session request"}[5m])

)

# Tipo de Painel: Grafico
# Unidade: milissegundos

Painel 5: Taxa de Erros

# Consulta
rate(s5s8 inbound errors_total[5m])

# Tipo de Painel: Grafico
# Unidade: erros/segundo
# Limite de Alerta: > 0.1

Painel 6: Status da Associacao PFCP

# Consulta
pfcp peer associated

# Tipo de Painel: Estatistica
# Mapeamentos:

# 1 "UP" (Verde)

# 0 "DOWN" (Vermelho)

Exemplo Completo de Painel

"dashboard": {
"title": "OmniPGW - Painel de Operacgdes",
"panels": [

{
"title": "Sessbes Ativas",
"targets": [
{
"expr": "teid registry count",
"legendFormat": "SessOes Ativas"
}
I
Iltypell : Ilgraphll
B
{
"title": "Taxa de Criacdo de Sessao",
"targets": [
{
"expr":

"rate(s5s8 inbound messages total{message type=\"create session request\"}[5m])",



"legendFormat": "Sessdes/segundo"

}
g
"type": "graph"
{
"title": "Utilizacdo do Pool de IP",
"targets": [
"expr": "(address_registry count / 254) * 100",
"legendFormat": "Uso do Pool %"
}
Jg
“"type": "gauge"
Be
{

"title": "Laténcia de Mensagem (p95)",
"targets": [

"expr": "histogram quantile(0.95,
rate(s5s8 inbound handling duration bucket[5m]))",
"legendFormat": "S5/S8 p95"

3
{

"expr": "histogram quantile(0.95,
rate(sxb_inbound handling duration bucket[5m]))",
"legendFormat": "PFCP p95"

}
1,
"type": "graph"
}
]
}
}

Alertas

Regras de Alerta
Crie omnipgw_alerts.yml:

groups:
- name: omnipgw
interval: 30s
rules:
# Alertas de Contagem de Sessobes
- alert: OmniPGW HighSessionCount
expr: teid registry count > 8000
for: 5m
labels:
severity: warning
annotations:
summary: "Contagem de sessdes alta no OmniPGW"

description: "{{ $value }} sessbes ativas (limite:

- alert: OmniPGW SessionCountCritical
expr: teid registry count > 9500
for: 2m
labels:
severity: critical
annotations:
summary: "Contagem de sessfes critica no OmniPGW"

description: "{{ $value }} sessbes ativas se aproximando da

capacidade"



Alertas de Pool de IP

alert: OmniPGW IPPoolUtilizationHigh

expr: (address registry count / 254) * 100 > 80

for: 10m

labels:
severity: warning

annotations:
summary: "Utilizacdo do pool de IP alta no OmniPGW"
description: "Pool de IP {{ $value }}% utilizado"

alert: OmniPGW_IPPoolExhausted

expr: address registry count >= 254

for: 1m

labels:
severity: critical

annotations:
summary: "Pool de IP esgotado no OmniPGW"
description: "Nenhum IP disponivel para alocacdo"

Alertas de Taxa de Erros
alert: OmniPGW_HighErrorRate
expr: rate(s5s8 inbound errors total[5m]) > 0.1
for: 5m
labels:
severity: warning
annotations:
summary: "Taxa de erro alta no OmniPGW"
description: "{{ $value }} erros/segundo na interface S5/S8"

alert: OmniPGW GxErrorRate
expr: rate(gx_inbound errors total[5m]) > 0.05
for: 5m
labels:
severity: warning
annotations:
summary: "Erros Gx no OmniPGW"
description: "{{ $value }} erros Diameter/segundo"

Alertas PFCP

alert: OmniPGW_PFCPAssociationDown

expr: pfcp _peer associated ==

for: 1m

labels:
severity: critical

annotations:
summary: "Par PFCP {{ $labels.peer }} inativo"
description: "Associacao PFCP perdida"

alert: OmniPGW PFCPHeartbeatFailures
expr: pfcp_consecutive heartbeat failures > 2
for: 30s
labels:
severity: warning
annotations:
summary: "Falhas de heartbeat PFCP"
description: "{{ $value }} falhas consecutivas para {{ $labels.peer }}"

Alertas de Laténcia
alert: OmniPGW HighlLatency
expr: |
histogram quantile(0.95,
rate(s5s8 inbound handling duration bucket[5m])
) > 100000
for: 5m
labels:



severity: warning

annotations:
summary: "Laténcia de mensagem alta no OmniPGW"
description: "Laténcia p95 {{ $value }}us (> 100ms)"

Alertas do Sistema
alert: OmniPGW HighMemoryUsage
expr: vm_memory total > 2000000000
for: 10m
labels:
severity: warning
annotations:
summary: "Uso de meméria alto no OmniPGW"
description: "VM usando {{ $value | humanize }}B de memdria"

alert: OmniPGW_HighProcessCount
expr: vm_system process count > 100000
for: 10m
labels:
severity: warning
annotations:
summary: "Contagem de processos alta no OmniPGW"
description: "{{ $value }} processos Erlang (vazamento potencial)"

Configuracao do AlertManager

# alertmanager.yml

global:

resolve timeout: 5m

route:

receiver: 'ops-team'

group by: ['alertname', 'instance']
group wait: 10s

group_interval: 10s

repeat _interval: 12h

routes:
- match:

severity: critical

receiver: 'pagerduty'

- match:

severity: warning

receiver: 'slack'

receivers:
- name: 'ops-team'
email configs:

to: 'ops@example.com'

- name: ‘'slack’
slack configs:

api url: 'https://hooks.slack.com/services/YOUR/SLACK/WEBHOOK'
channel: '#omnipgw-alerts'

title: 'Alerta OmniPGW: {{ .GroupLabels.alertname }}'

text: '{{ range .Alerts }}{{ .Annotations.description }}{{ end }}'

- name: 'pagerduty'’
pagerduty configs:

service key: 'YOUR PAGERDUTY KEY'




Monitoramento de Desempenho

Indicadores Chave de Desempenho (KPIs)

Consultas de Throughput

Taxa de Configuracao de Sessao:

rate(s5s8 inbound messages total{message type="create session request"}[5m])
Taxa de Destruicao de Sessao:

rate(s5s8 inbound messages total{message type="delete session request"}[5m])
Crescimento Liquido de Sessoes:

rate(s5s8 inbound messages total{message type="create session request"}[5m]) -
rate(s5s8 inbound messages total{message type="delete session request"}[5m])

Analise de Laténcia

Laténcia de Processamento de Mensagens (Percentis):

# p50 (Mediana)
histogram quantile(0.50,
rate(s5s8 inbound handling duration_bucket[5m])

)

# p95
histogram quantile(0.95,
rate(s5s8 inbound handling duration_ bucket[5m])

)
# p99

histogram quantile(0.99,
rate(s5s8 inbound handling duration bucket[5m])

)

Divisao de Laténcia por Tipo de Mensagem:

histogram quantile(0.95,
rate(s5s8 inbound handling duration_bucket[5m])

) by (request message type)

Tendéncia de Capacidade

Tendéncia de Crescimento de Sessoes (24h):

teid registry count -
teid registry count offset 24h

Capacidade Restante:

# Para capacidade maxima de 10.000 sessoes
10000 - teid registry count

Tempo até o Esgotamento da Capacidade:
# Dias até a capacidade esgotada (com base na taxa de crescimento de 1h)

(10000 - teid registry count) /
(rate(teid registry count[1lh]) * 86400)




Solucao de Problemas com Meétricas
Identificando Problemas
Problema: Alta Taxa de Rejeicao de Sessoes
Consulta:
rate(s5s8 inbound errors total[5m]) by (message type)
Acao:

» Verifique os logs de erro

* Verifique a conectividade do PCRF (erros Gx)
» Verifique o esgotamento do pool de IP

Problema: Configuracao de Sessao Lenta

Consulta:
histogram quantile(0.95,

rate(s5s8 inbound handling duration bucket{request message type="create session request"}[5m])

)
Acao:
e Verifique a laténcia Gx (tempo de resposta do PCRF)

» Verifique a laténcia PFCP (tempo de resposta do PGW-U)
* Revise 0 uso de recursos do sistema

Problema: Vazamento de Memoria Suspeito

Consultas:

# Tendéncia de memdria total
rate(vm_memory total[lh])

# Tendéncia de meméria do processo
rate(vm_memory processes[1lh])

# Tendéncia de contagem de processos
rate(vm_system process count[1lh])

Acao:
 Verifique se ha sessdes obsoletas

* Revise as contagens de registro
* Reinicie se o vazamento for confirmado

Consultas de Depuracao

Encontre o Horario de Pico de Sessoes:
max_over time(teid registry count[24h])
Compare Atual vs. Histérico:

teid registry count /
avg over time(teid registry count[7d])

Identifique Anomalias:

abs(



teid registry count -
avg over time(teid registry count[1lh])
) > 100

Melhores Praticas

Coleta de Métricas

1. Intervalo de Scrape: 15-30 segundos (equilibrar granularidade vs. carga)
2. Retencao: 15+ dias para andlise histérica
3. Reoétulos: Use rotulagem consistente (instancia, ambiente, site)

Design do Painel

1. Painel de Visao Geral - KPIs de alto nivel para NOC
2. Painéis Detalhados - Andlise profunda por interface
3. Painel de Solucao de Problemas - Métricas de erro e logs

Design de Alertas
1. Evitar Fadiga de Alertas - Alertar apenas sobre problemas acion®®veis

2. Escalonamento - Aviso — Critico com aumento de severidade
3. Contexto - Incluir links de runbook nas descri¢oes de alertas

Documentacao Relacionada

Configuracao e Configuracao

* Guia de Configuracgao - Configuragao de métricas do Prometheus, configuracdo da Interface Web
* Guia de Solucao de Problemas - Usando métricas para depuragao

Métricas de Interface

e Interface PFCP - Métricas de sessao PFCP, monitoramento de saude do UPF

» Interface Diameter Gx - Métricas de politica Gx, rastreamento de interagdo do PCRF

» Interface Diameter Gy - Métricas de cobranca Gy, rastreamento de cotas, timeouts do OCS
» Interface S5/S8 - Métricas de mensagens GTP-C, comunicacao SGW-C

Monitoramento Especializado
* Monitoramento P-CSCF - Métricas de descoberta do P-CSCF, saude do IMS

* Gerenciamento de Sessoes - Sessdes ativas, métricas do ciclo de vida da sessao
» Alocacao de IP de UE - Métricas de utilizagao do pool de IP

Yolt Guia de O ~

Guia de Monitoramento do OmniPGW - por Omnitouch Network Services
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Opcoes de Configuracao de Protocolo

(PCO)

Parametros de Rede Enviados para o UE

OmniPGW da Omnitouch Network Services

Visao Geral

PCO (Opcoes de Configuracao de Protocolo) sao parametros de rede enviados
para o UE (dispositivo mével) durante o estabelecimento da conexdao PDN. Esses
parametros permitem que o UE acesse servigos de rede como DNS, IMS e

configure as configuracoes da rede.

Elementos de Informacao PCO:

Nome do IE ID Aqo Descricao Necessario
Conteiner
Encereco IPva do Servidor g,900p DNS Primério Sim
Encereco IPva do Servidor oy900p DNS Secundério Opcional
Endereco IPv4 do P-CSCF 0x000C P-CSCF para IMS 81{’/%‘))“&1
MTU do Link IPv4 0x0010 Umdadg maxima de Recomendado
transmissao
Endereco IPv4 do Servidor Servidor de nome .
NBNS 0x0011 NetBIOS Opcional
Configuracao

Configuracao Basica

# config/runtime.exs
config :pgw c,
pco: %{
# Servidores DNS (obrigatério)

primary dns server address: "8.8.8.8",

secondary dns server address:

II8-8.4.4II’



# Servidores NBNS (opcional, para dispositivos Windows)
primary nbns server address: nil,
secondary nbns server address: nil,

# Enderecos P-CSCF para IMS/VoLTE (opcional)
p cscf ipv4 address list: [],

# Descoberta Dinamica de P-CSCF (opcional)
p cscf discovery enabled: false,

p cscf discovery dns server: nil,

p cscf discovery timeout ms: 5000,

# Tamanho do MTU IPv4 (bytes)
ipv4 link mtu size: 1400

Parametros PCO

Enderecos de Servidor DNS
DNS Primario e Secundario:
pco: %{

primary dns server address: "8.8.8.8",
secondary dns server address: "8.8.4.4"

}
Provedores de DNS Comuns:

Provedor Primario Secundario
Google 8.8.8.8 8.8.4.4
Cloudflare1.1.1.1 1.0.0.1

Quad9 9.9.9.9 149.112.112.112

OpenDNS 208.67.222.222208.67.220.220

DNS Privado:
pco: %{

primary dns server address: "10.0.0.10",
secondary dns server address: "10.0.0.11"

}
Enderecos P-CSCF (IMS)

Para Servicos IMS/VoLTE:



pCco:

(o)
%{

p _cscf ipv4 address list: [

]
}

"10.0.0.50", # P-CSCF Primdrio
"10.0.0.51" # P-CSCF Secundario

P-CSCF (Funcao de Controle de Sessao de Chamada Proxy):

* Ponto de entrada para sinalizagdao IMS
* Necessario para VoLTE, VoWiFi, RCS
* UE usa SIP através deste servidor

Descoberta Dinamica de P-CSCF

Descoberta P-CSCF Baseada em DNS:

OmniPGW suporta descoberta dinamica de P-CSCF via consultas DNS conforme
definido em 3GPP TS 23.003 e TS 24.229. Quando habilitado, o PGW-C pode
consultar o DNS para enderecos P-CSCF em vez de usar configuracao estatica.

pco:
#

P_

#

P_

#

P_

#

P_

}

%{
Habilitar descoberta dindmica de P-CSCF
cscf discovery enabled: true,

Servidor DNS para consultas P-CSCF (como tupla)
cscf discovery dns server: {10, 179, 2, 177},

Timeout para consultas DNS (milissegundos)
cscf discovery timeout ms: 5000,

Lista estdtica de P-CSCF (usada como fallback se o DNS falhar)
cscf ipv4 address list: ["10.0.0.50"]

Como Funciona:

1.

2.

Quando p cscf discovery enabled: true, o PGW-C realiza consultas
DNS para enderecos P-CSCF

A consulta DNS é enviada para o p cscf discovery dns server
configurado

Se a consulta DNS for bem-sucedida, os enderecos P-CSCF descobertos sao
enviados para o UE via PCO

Se a consulta DNS falhar ou expirar, volta para a lista estatica

p cscf ipv4 address list

. Veja Monitoramento de P-CSCF para monitoramento e métricas detalhadas
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Fluxo de Descoberta de P-CSCF
Prioridade de Descoberta:

1. Descoberta FQDN por Regra (Maior Prioridade) -
p_cscf discovery fqdn na regra de selecao UPF

2. Descoberta DNS Global - p cscf discovery enabled: true na
configuracao global de PCO

3. Lista Estatica de PCO por Regra - p cscf ipv4 address list na
substituicao de PCO por regra

4. Lista Estatica de PCO Global (Fallback) - p cscf ipv4 address list na
configuracao global de PCO

Monitoramento:

Todas as tentativas de descoberta de P-CSCF sao registradas e acompanhadas
com meétricas:

e Taxas de sucesso/falha de consultas DNS
» Laténcia de descoberta

» Estatisticas de uso de fallback

* Métricas de descoberta por regra e global

Veja Monitoramento de P-CSCF para detalhes completos de monitoramento.

Opcoes de Configuracao:

Parametro Tipo Padrao Descricao
Habilitar descoberta dinamica
de P-CSCF baseada em DNS
Tupla Endereco IP do servidor DNS
p _cscf discovery dns se rver(IP) nil como tupla 4 (por exemplo,
{10, 179, 2, 177})
5000 Timeout para consultas DNS em
milissegundos

p cscf discovery enabled Booleano false

p_cscf discovery timeout msInteiro

Casos de Uso:

* Implantacoes dinamicas de IMS - Enderecos P-CSCF mudam com base
na configuracao DNS

* Balanceamento de carga geografica - DNS retorna os servidores P-
CSCF mais proéximos

* Alta disponibilidade - DNS retorna automaticamente servidores P-CSCF
disponiveis

 Ambientes multi-inquilinos - Diferentes assinantes recebem diferentes
servidores P-CSCF

Exemplo: IMS de Producao com Descoberta DNS
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pCco:

(o)
%{

primary dns server address: "10.0.0.10",
secondary dns server address: "10.0.0.11",

#

P_
P_
P_

#

P_

]I

Habilitar descoberta dinamica de P-CSCF

cscf discovery enabled: true,

cscf discovery dns server: {10, 179, 2, 177}, # Servidor DNS IMS
cscf discovery timeout ms: 3000,

Enderecos P-CSCF de fallback (se o DNS falhar)
cscf ipv4 address list: [

"10.0.0.50", # Fallback primario

"10.0.0.51" # Fallback secundario

ipv4 link mtu size: 1400

}

Descoberta P-CSCF por Regra:

A descoberta de P-CSCF também pode ser configurada por regra de selegao UPF.
Isso permite que diferentes APNs usem diferentes servidores DNS para
descoberta de P-CSCEF:

# Na configuracao de selecao upf
rules: [

[e]
%{

}
]

Veja

name: "Trafego IMS",
priority: 20,

match field: :apn,
match regex: "~ims",
upf pool: [...],

# Descoberta P-CSCF por regra
p cscf discovery fqdn: "pcscf.mnc380.mcc313.3gppnetwork.org"

Configuracao de Selegao UPF para detalhes sobre descoberta de P-CSCF por

regra.

Veja também: Monitoramento de P-CSCF para monitoramento da descoberta e
saude do P-CSCF

Servidores NBNS (NetBIOS)

Para Compatibilidade com Dispositivos Windows:
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pco: %{
primary nbns server address: "10.0.0.20",
secondary nbns server address: "10.0.0.21"

}

Quando Usar:

* Redes empresariais com dispositivos Windows
* Suporte a aplicativos legados
* Resolugao de nomes NetBIOS necessaria

Tamanho do MTU do Link

Unidade Maxima de Transmissao:

pco: %{
ipv4 link mtu size: 1400 # bytes
}

Valores Comuns de MTU:

MTU Caso de Uso

1500 Ethernet padrao (sem tunelamento)

1400 Sobrecarga de tunelamento GTP contabilizada
1420 Sobrecarga reduzida

1280 MTU minima do IPv6

1360 Ambientes VPN/tunel

Recomendacao: Use 1400 para LTE para contabilizar a sobrecarga do GTP-U.

Exemplos de Configuracao

APN de Internet

pco: %{
primary dns server address: "8.8.8.8",
secondary dns server address: "8.8.4.4",
ipv4 link mtu size: 1400

}
APN de IMS
pco: %{

primary dns server address: "10.0.0.10",
secondary dns server address: "10.0.0.11",
p _cscf ipv4 address list: [



"10.0.0.50",

"10.0.0.51"
1,
ipv4 link mtu size: 1400
}
Veja: Monitoramen P- F para monitoramento das taxas de sucesso de

registro IMS e saude do P-CSCF

APN Empresarial

pco: %{
primary dns server address: "10.100.0.10",
secondary dns server address: "10.100.0.11",
primary nbns server address: "10.100.0.20",
secondary nbns server address: "10.100.0.21",
ipv4 link mtu size: 1400

PCO em Mensagens GTP-C

Resposta de Criacao de Sessao
OmniPGW inclui PCO na mensagem Resposta de Criacao de Sessao:

Create Session Response

— Cause: Request accepted

— UE IP Address: 100.64.1.42

— PCO (Protocol Configuration Options)
—— DNS Server IPv4 Address: 8.8.8.8
—— DNS Server IPv4 Address: 8.8.4.4
—— P-CSCF IPv4 Address: 10.0. 0
— P-CSCF IPv4 Address: 10.0. 1
— IPv4 Link MTU: 1400

0.5
0.5

Processamento do UE

O UE recebe PCO e:

1. Configura o resolvedor DNS com os servidores fornecidos
2. Registra-se com o P-CSCF para servicos IMS
3. Define o MTU da interface para o valor especificado
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Resolucao de Problemas

Problema: UE Nao Consegue Resolver DNS
Sintomas:

* UE tem endereco IP, mas nao consegue acessar a internet
* Consultas DNS falham

Possiveis Causas:
1. Enderecos de servidor DNS incorretos na configuragao do PCO
2. Servidores DNS nao acessiveis a partir do pool de IP do UE
3. Firewall bloqueando o trafego DNS

Resolucao:

# Testar acessibilidade do servidor DNS
ping 8.8.8.8

# Testar resolucao DNS a partir da rede UE
nslookup google.com 8.8.8.8

# Verificar configuracao do PCO
grep "primary dns server address" config/runtime.exs

Problema: Falha no Registro IMS

Sintomas:

* Chamadas VoLTE falham
* UE mostra "Sem registro IMS"

Possiveis Causas:

1. Configuracao de P-CSCF ausente
2. Enderecos IP do P-CSCF incorretos
3. P-CSCF nao acessivel

Resolucao:

# Verificar configuracao do P-CSCF
pco: %{

p _cscf ipv4 address list: ["10.0.0.50"] # Garantir que nao esteja
vazio

}



Problema: Problemas de MTU

Sintomas:

* Alguns sites carregam, outros nao
* Transferéncias de arquivos grandes falham
* Problemas de fragmentacao

Possiveis Causas:

* MTU muito grande para a sobrecarga de tunelamento
* MTU muito pequeno causando fragmentacao excessiva

Resolucao:

# Recomendado: 1400 para tunelamento GTP
pco: %{

ipv4 link mtu size: 1400
}

# Se ainda tiver problemas, tente um valor menor
pco: %{

ipv4 link mtu size: 1360
}

Melhores Praticas

Configuracao de DNS
1. Use Servidores DNS Confiaveis

o Publico: Google (8.8.8.8), Cloudflare (1.1.1.1)
o Privado: DNS interno para empresas

2. Sempre Configure o Secundario

o Fornece redundancia
o Melhora a confiabilidade

3. Considere a Seguranca do DNS

o Resolvedores compativeis com DNSSEC
o Filtragem de DNS para seguranca



Configuracao de IMS
1. Forneca Multiplos P-CSCF

o Pelo menos 2 para redundancia
o Distribuicao geografica, se possivel

2. Garanta Acessibilidade

o O P-CSCF deve ser acessivel a partir do pool de IP do UE
o Testar conectividade SIP

Otimizacao de MTU

1. Contabilize a Sobrecarga

o GTP-U: 36 bytes (IPv4)
o IPsec: Variavel (50-100 bytes)

2. MTU Padrao para LTE

o Recomendado: 1400 bytes
o Equilibra throughput e compatibilidade

3. Teste de Ponto a Ponto

o Descoberta de MTU de caminho
o Teste com pacotes grandes

Documentacao Relacionada

Guias de Configuracao

* Guia de Configuracao - Referéncia completa do runtime.exs, selecao de
UPF com substituicoes de PCO

* Alocacao de IP do UE - Gerenciamento de pool de IP, alocacao baseada
em APN

e Monitoramento de P-CSCF - Monitoramento da descoberta de P-CSCEF,
rastreamento de saude, métricas

Gerenciamento de Sessao e Interface

* Gerenciamento de Sessao - Ciclo de vida da sessdao PDN,
estabelecimento de bearer

* Interface S5/S8 - Protocolo GTP-C, codificacao e entrega de PCO

* Interface PFCP - Estabelecimento de sessdo do plano do usuario
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IMS e VoLTE

* Interface Diameter Gx - Controle de politica para bearers IMS
* Guia de Monitoramento - Métricas e painéis relacionados ao PCO

Yol Guia de Q ~

Configuracao PCO do OmniPGW - por Omnitouch Network Services
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Descoberta e Monitoramento do P-CSCF

Descoberta Dinamica do Servidor P-CSCF com Monitoramento em Tempo Real

OmniPGW da Omnitouch Network Services

Visao Geral

Descoberta e Monitoramento do P-CSCF (Funcio de Controle de Sessao de Chamada Proxy) fornece descoberta dinamica de servidores IMS P-CSCF usando consultas DNS SRV com verificagéo de satide SIP OPTIONS em
tempo real. Este recurso permite:

+ Descoberta do P-CSCF por Regra: Diferentes servidores P-CSCF para diferentes tipos de trafego
Monitoramento Automatico: Processo em segundo plano monitora continuamente a resolugédo DNS (a cada 60 segundos)
Verificagoes de Saude SIP OPTIONS: Verifica se os servidores P-CSCF estao ativos via pings SIP OPTIONS

© TCP Primeiro: Tenta SIP OPTIONS via TCP (preferido por confiabilidade)

< Fallback UDP: Reverte para UDP se o TCP falhar

© Rastreamento de Status: Marca cada servidor como :up ou :down com base na resposta
+ Rastreamento de Saude em Tempo Real: A interface da Web exibe o status de resolugéo, IPs descobertos e status de saude
Fallback Elegante: Estratégia de fallback em trés niveis para maxima confiabilidade
Métricas Prometheus: Total observabilidade via métricas Prometheus

indice

CENNUB W

Inicio Rapido
Configuragao Basica
# config/runtime.exs

# Configuracédo global do PCO (servidor DNS para descoberta do P-CSCF)
config :pgw_c,
pco: %{
p_cscf _discovery dns_server: "10.179.2.177",
p_cscf_discovery enabled: true,
p_cscf_discovery_timeout _ms: 5000

upf_selection: %{
rules: [

# Trafego IMS - Descoberta din&mica do P-CSCF
%{

name: "Trafego IMS",
priority: 20,
match_field: :apn,
match_regex: "~ims",
upf_pool: [
%{remote_ip_address: "10.100.2.21", remote_port: 8805, weight: 80}

#'FODN de Descoberta do P-CSCF (veja o Guia de Configuracdo para mais regras de selecdo de UPF)
p_cscf_discovery fqgdn: "pcscf.mnc380.mcc313.3gppnetwork.org”,
# Fallback estatico (veja o Guia de Configuragao do PCO)
pco: %{
p_cscf_ipv4 address list: ["10.101.2.100", "10.101.2.101"]

}
1
}
Veja o Guia de Configuracdo para configuracao completa da regra de selegéo de UPF e Configuracdo do PCO para opgdes de fallback estatico do P-CSCF.
Monitoramento de Acesso
1. Inicie 0 OmniPGW

2. Navegue até Interface Web - Monitor do P-CSCF (https://localhost:8086/pcscf_monitor)
3. Veja o status de resolugédo em tempo real e os IPs descobertos

Configuracao

C ac0es Globais de D berta do P-CSCF

Configure o servidor DNS usado para a descoberta do P-CSCF na segao PCO:

pco: %{
# Servidor DNS para descoberta do P- CSCF (separado do DNS dado ao UE)
p_cscf_discovery dns_server: "10.179.2.177"

# Ativar recurso de descoberta DNS do P-CSCF
p_cscf_discovery enabled: true,

# Timeout para consultas DNS SRV (milissegundos)
p_cscf_discovery timeout_ms: 5000,

# Enderecos P-CSCF estaticos (fallback global)
p_cscf_ipv4 address_list: ["10.101.2.146"]
}

FQDNSs do P-CSCF por Regra
Cada regra de selegdo de UPF pode especificar seu proprio FQDN de descoberta do P-CSCF:
upf_selection: %{
rules: [
# Trafego IMS - P-CSCF especifico para IMS
%{
name: "Trafego IMS",

match_field: :apn,
match_regex: "~ims",

upf_pool: [...],
p_cscf_discovery fgdn: "pcscf.ims.mnc380.mcc313.3gppnetwork.org",
pco: %{

p_cscf ipv4 address list: ["10.101.2.100"] # Fallback
Y
# Empresa - P-CSCF especifico para a empresa
%{

name: "Trafego Empresarial",
match_field: :apn,
match_regex: "“enterprise”,
upf_pool: [...],
p_cscf_discovery fqdn: "pcscf.enterprise.example.com",
pco: %
p_cscf_ipv4_address_list: ["192.168.1.50"] # Fallback
}
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# Internet - Sem descoberta do P-CSCF (usa configuracédo global)
%{

name: "Trafego da Internet",

match_field: :apn,

match_regex: "“internet",

upf_pool: [...

# Sem p_cscf_discovery fqdn - usa configuracdo global do PCO

Como Funciona

Processo de Inicializacao

-

. Aplicagao Inicia

= O GenServer do Monitor do P-CSCF é inicializado
© O analisador de configuragao extrai todos os FQDNs tnicos do P-CSCF das regras de selecdo de UPF

N

. Registro de FQDN

Cada FQDN unico é registrado com o monitor
O monitor realiza a consulta inicial DNS SRV para cada FQDN
Verificacao de Saude SIP OPTIONS (em paralelo para todos os servidores descobertos):
m Tente TCP primeiro (SIP/2.0/TCP na porta 5060)
m Se o TCP falhar, reverter para UDP (SIP/2.0/UDP na porta 5060)
rque cada servidor como :up (responde) ou :down (sem resposta/timeout)
Resultados (IPs, status de saude ou erros) sdo armazenados em cache com timestamps

3. N i P (A cada 60 )

< O monitor atualiza todos os FQDNs
Consultas DNS séo executadas em segundo plano sem bloquear
Para cada servidor descoberto:
m Envie SIP OPTIONS via TCP (timeout: 5 segundos)
m Se o TCP falhar, tente UDP (timeout: 5 segundos)
m Atualize o status de satide com base na resposta
° O cache é atualizado com os tltimos resultados DNS e status de satide

Fluxo de Criacao de Sessao
Processo de Consulta DNS
O monitor usa registros DNS SRV para descoberta direta do P-CSCF:

. Consulta SRV: Consulta registros SRV em _sip._tcp.{fqdn}

. Ordenagao por Prioridade: Ordena por prioridade e peso

. Extracédo de Destino: Extrai nomes de host dos registros SRV

. Resolugio de Nome de Host: Resolve nomes de host de destino para enderecos IP (registros A/AAAA)
. Cache: Armazena IPs resolvidos com status e timestamp

(LRI

Precedéncia na Selec¢ao de Endereco do P-CSCF
Quando tanto o FQDN quanto o PCO estatico estao configurados em uma regra, o FQDN tem precedéncia:

%{
name: "Tréfego IMS",
p_cscf discovery fqdn:
pco: %{
p_cscf_ipv4 address list:

"pcscf.mnc380.mcc313.3gppnetwork.org”, # « Tentado PRIMEIRO

["16.101.2.100", "10.101.2.101"] # « Fallback

¥
Légica de Selecao:

Condicao Fonte do P-CSCF
FQDN resolve com sucesso Descoberta DNS (Monitor)
FQDN falha ao resolver Sobrescrita do PCO da Regra
FQDN retorna lista vazia  Sobrescrita do PCO da Regra
Monitor indisponivel Sobrescrita do PCO da Regra
Nenhum FQDN configurado Sobrescrita do PCO da Regra ou Global IPs estéaticos da regra ou configuragéo global

IPs Usados
IPs descobertos do DNS

Fluxo de Exemplo:

Criagdo de Sessdo para Regra de Trafego IMS:

1
1. Verifique se o FQDN esta configurado?
v Sim: "pcscf.mnc380.mcc313..." |‘

v

1
2. Consultar Monitor para IPs em cache |
Monitor.get_ips(fqdn)

"

— 1

v v
SUCESSO FALHOU/VAZIO
{:0k, ips} {:error, reason}

v v

1 T 1
Usar IPs do DNS | | Usar PCO Estdtico |
[do DNS] | ‘\ [da configuracéo]

I

v

Enviar para UE em |
mensagem PCO |

Cenarios do Mundo Real:

Cenario 1: Descoberta DNS Funciona ¢

Config:
p_cscf_discovery fqdn:
pco.p_cscf ipva address list:

"pcscf.ims.example.com”
["10.101.2.100"]

Resultado DNS: [16.101.2.150, 10.101.2.151]
UE Recebe: [10.101.2.150, 10.101.2.151] « Do DNS
Nota: PCO estatico é ignorado quando o DNS tem sucesso

Cenario 2: DNS Falha, Fallback Elegante A
Config:

p_cscf_discovery fqdn:
pco.p_cscf_ipv4_address_list:

"pcscf.ims.example.com"
["16.101.2.100"]

Resultado DNS: ERRO :no_naptr_records
UE Recebe: [10.101.2.100] « Do PCO estético
Nota: Sessdo tem sucesso apesar da falha do DNS

Cenario 3: Nenhum FQDN Configurado

Config:
# Nenhum p_cscf_discovery_fqdn

pco.p_cscf_ipv4 address_list: ["192.168.1.50"]

Mensagem de Log
"Usando enderecos do P-CSCF do FQDN pcscf.example.com"

IPs estéticos da pco.p _cscf_ipv4 address list"Falha ao obter IPs do P-CSCF do FQDN...,
IPs estéticos da pco.p _cscf_ipv4 address listFallback acionado

IPs estéticos da pco.p_cscf_ipv4 address listErro aciona fallback

Usa configuragéo estética diretamente

revertendo para configuragdo estatica"



UE Recebe: [192.168.1.50] « Do PCO estatico
Nota: Descoberta DNS ndo foi tentada

Por que este design?
. Preferir Dina DNS fornece flexibilidade, bal: de carga e roteamento ciente da localizacéo

. Garantir Confiabilidade: Fallback estatico garante que as sessdes nunca falhem devido a problemas de DNS
. Zero Intervencao Manual: Failover automatico sem envolvimento do operador

. Seguro para Producéo: O melhor dos dois mundos - agilidade com estabilidade

INRINE

Recomendacéao: Sempre configure tanto o FQDN quanto o PCO estatico para implantagées em produgao:
# v~ RECOMENDADO: Dindmico com fallback
%{
p_cscf_discovery fqdn: "pcscf.ims.example.com”, # Preferido
pco: %{
p_cscf_ipv4_address_list: ["10.101.2.100"] # Rede de seguranca
}
}
# » ARRISCADO: Apenas dinamico (reverte para PCO global)
%{
p_cscf_discovery fqdn: "pcscf.ims.example.com"
# Sem fallback especifico da regra!
# v~ VALIDO: Apenas estatico (sem sobrecarga de DNS)
%q{

pco: %{
p_cscf_ipv4_address_list: ["192.168.1.50"]

Monitoramento da Interface Web

Pagina do Monitor do P-CSCF
Acesse a interface de monitoramento em: https://localhost:8086/pcscf monitor
Recursos:

+ Estatisticas Gerais

< Total de FQDNs monitorados

° FQDNs resolvidos com sucesso

> Resolugées falhadas

© Total de IPs do P-CSCF descobertos

+ Tabela de FQDN

> FQDN sendo monitorado
Status de resolugdo (v Resolvido / X Falhou / ¢ Pendente)
Numero de IPs descobertos
Lista de enderecos IP resolvidos (com detalhes do servidor expansiveis)
Timestamp da Gltima atualizagéo
> Bot#o de atualizacao manual por FQDN
Status de Satde: Cada servidor descoberto mostra:
m Endereco IP e porta
= Nome do host (do alvo DNS SRV)
= Indicador de satide em tempo real (v Ativo / X Inativo)

+ Controles de Atualizagao

= Bot&o Atualizar Tudo: Aciona reconsulta imediata de todos os FQDNs
© Atualizacao por FQDN: Atualiza FQDNs individuais sob demanda
° Atualizagdo automédtica: P4gina atualiza a cada 5 segundos

+ Painel de Métricas de Monitoramento

Total de FQDNs: Numero de FQDNs unicos registrados para monitoramento
Resolvidos com Sucesso: FQDNs que foram resolvidos com sucesso via DNS
oes DNS FQDNs que falh ao resolver
Total de Servidores P-CSCF: Total de servidores descobertos em todos os FQDNs
= v Saudaveis (SIP OPTIONS ATIVOS): Servidores respondendo a verificacées de saude SIP OPTIONS
° X Nao Saudaveis (SIP OPTIONS INATIVOS): Servidores ndo respondendo a SIP OPTIONS
Taxa de do DNS: Por de resolugées DNS b i
Intervalo de Verificacao de Saude: Frequéncia das verificagées de saide SIP OPTIONS (60s, timeout de 5s)

PGW-C

Resources

Configuration P-CSCF Discovery Monitor 1/ 2 Healthy

Topology ot 2 Refresh All

UE Search

FQDN STATUS SERVERS RESPONDING
PGW RESOLVED ADDRES? LAST UPDATED ACTIONS
Sessions

Session
History

v pcscf.mnd] lappnetwork.org

IP Pools
Diameter

PFCP
Sessions

UPF Status
UPF Selection

P-CSCF
Monitor e R 3 ota s PTIONS UP]

Gy Simulator

Logs

60s (5s timeout)

O painel de métricas fornece visibilidade em tempo real tanto sobre a saude da resolucdo DNS quanto sobre a disponibilidade do servidor P-CSCF via SIP OPTIONS.
Integracao da Pagina de Selecdo de UPF
A pégina de Selecio de UPF (/upf_selection) exibe o status de descoberta do P-CSCF para cada regra:

& Trafego IMS (Prioridade 20)
Correspondéncia: APN correspondente a “~ims



Pool: UPF-IMS-Primario (10.100.2.21:8805)

& Descoberta do P-CSCF
FQDN: pcscf.mnc3860.mcc313.3gppnetwork.org
Status: v Resolvido (2 IPs)
IPs Resolvidos: 10.101.2.100, 16.161.2.101

@ Sobrescritas do PCO
DNS Primario: 10.103.2.195
P-CSCF (fallback estdtico): 10.101.2.100, 10.101.2.101

Meétricas e Observabilidade

Métricas Prometheus

O sistema de monitoramento do P-CSCF expde métricas via Prometheus (porta 42069 por padrao):
Métricas Gauge

# Métricas em nivel de FQDN

pcscf_fgdns_total # Total de FQDNs monitorados

pcscf_fqdns_resolved # FQDNs resolvidos com sucesso (DNS teve sucesso)
pescf_fqdns_failed # Resolugdes de FQDN falhadas (DNS falhou)

# Métricas em nivel de servidor (agregado)

pcscf_servers_total # Total de servidores P-CSCF descobertos via DNS SRV
pcscf_servers_healthy # Servidores respondendo a SIP OPTIONS (agregado)
pcscf_servers_unhealthy # Servidores nao respondendo a SIP OPTIONS (agregado)

# Métricas em nivel de servidor (por FQDN com rétulo)
pcscf_servers_healthy{fqdn= o7 # Servidores saudaveis para FQDN especifico
pcscf_servers_unhealthy{fqd MY # Servidores ndo sauddveis para FQDN especifico

Detalhes da Verificacao de Saide:

+ healthy: Servidor respondeu ao ping SIP OPTIONS (TCP ou UDP)
« unhealthy: Servidor nao respondeu ao SIP OPTIONS (timeout de 5s por transporte)

Exemplos de Métricas
Meétricas de Resolucido DNS:

# Consultar FQDNs resolvidos com sucesso
pcscf_fgdns_resolved

# Calcular taxa de sucesso do DNS
(pcscf_fqgdns_resolved / pcscf_fgdns_total) * 100

# Total de servidores descobertos
pcscf_servers_total

Métricas de Saude SIP OPTIONS:

# Total de servidores saudaveis em todos os FQDNs
pcscf_servers_healthy

# Total de servidores ndo saudéaveis
pcscf_servers_unhealthy

# Calcular taxa de sucesso da verificagdo de sadde
(pcscf_servers_healthy / pcscf servers total) * 100

# Servidores saudaveis para um FQDN especifico
pcscf_servers_healthy{fqdn="pcscf.mnc386.mcc313.3gppnetwork.org"}

# Alerta quando todos os servidores estdo inativos
pcscf_servers_healthy == 0 AND pcscf_servers_total > @

Exemplos de Alertas do Prometheus:

3

Alerta quando todos os servidores P-CSCF estdo inativos
- alert: ALLPCSCFServersDown
expr: pcscf_servers_healthy == @ AND pcscf servers total > 0
for: 5m
labels:
severity: critical
annotations:
summary: "Todos os servidores P-CSCF estdo néo saudéaveis"
description: "{{ $value }} servidores saudaveis (0) - todos falharam nas verificacées SIP OPTIONS"

1

Alerta quando mais de 50% dos servidores estdo inativos
alert: MajorityPCSCFServersDown
expr: (pcscf_servers_healthy / pcscf_servers_total) < 0.5
for: 5m
labels:
severity: warning
annotations:
summary: "Maioria dos servidores P-CSCF estdo ndo saudaveis"
description: "Apenas {{ $value }}% dos servidores estdo respondendo a SIP OPTIONS"

#*

Alerta sobre falhas de resolucdo DNS

alert: PCSCFDNSResolutionFailed

expr: pcscf_fqdns_failed > 0

for: 5m

labels:
severity: warning

annotations:
summary: "Falhas de resolucdo DNS do P-CSCF"
description: "{{ $value }} FQDN(s) falhando ao resolver"

Registro
O monitor registra eventos-chave:

[info] Monitor do P-CSCF iniciado

[info] Registrando 2 FQDNs (nicos do P-CSCF para monitoramento: ["pcscf.ims.example.com", "pcscf.enterprise.example.com"]
[info] Monitor do P-CSCF: Registrando FQDN pcscf.ims.example.com

[debug] Monitor do P-CSCF: Resolvido com sucesso pcscf.ims.example.com para 2 IPs

[warning] Monitor do P-CSCF: Falha ao resolver pcscf.enterprise.example.com: :nxdom:

[debug] Usando enderegos do P-CSCF do FQDN pcscf.ims.example.com: [{10, 101, 2, 100} {10 101, 2, 101}]

Estratégia de Fallback
O sistema utiliza uma estratégia de fallback em trés niveis para maxima confiabilidade:
Nivel 1: Descoberta DNS (Preferido)
p_cscf_discovery fgdn: "pcscf.ims.example.com"
* O monitor consulta o DNS e armazena em cache os IPs resolvidos

+ A sessdo usa os IPs em cache se disponiveis
. Diné&mico, do, ciente da

Nivel 2: PCO Estatico Especifico da Regra (Fallback)

pco: %{
p_cscf_ipv4_address_list: ["10.101.2.100", "10.101.2.101"]

+ Usado se a descoberta DNS falhar ou retornar nenhum IP
. Conﬁgura(;ao estatica especlﬁca da regra
‘allbac! a regra, previsivel




Nivel 3: Configuraciao Global do PCO (Ultimo Recurso)

# Configuracdo global do pco
pco: %{
p_cscf_ipvd4 address list: ["10.101.2.146"]

+ Usado se nenhuma configuragao especifica da regra e DNS falhar
+ Enderecos P-CSCF padréao global
+ Vantagem: Sempre disponivel, previne falha de sessao

Exemplo de Légica de Fallback

A sessdo corresponde a regra "Trafego IMS":

1. Tentar descoberta DNS para "pcscf.ims.example.com"
Sucesso - Usar [10.101.2.100, 10.101.2.101] v
Falha - Tentar préximo nivel

2. Tentar sobrescrita do PCO da regra
Configurado - Usar [10.101.2.100, 10.101.2.101] v
Nao configurado - Tentar préximo nivel

3. Usar configuracdo global do PCO
L Usar [10.101.2.146] + (Sempre tem sucesso)

Configuracao DNS

Configuracao do Servidor DNS
Configure o servidor DNS com registros SRV e A/AAAA para descoberta do P-CSCF:

; Registros SRV para P-CSCF (prefixo sip. tcp é consultado automaticamente)
_sip._tcp.pcscf.mnc380.mcc313.3gppnetwork.org. IN SRV 10 50 5060 pcscfl.example.com.
_sip._tcp.pcscf.mnc380.mcc313.3gppnetwork.org. IN SRV 20 50 5060 pcscf2.example.com.

; Registros A
pcscfl.example.com. IN A 10.101.2.100
pcscf2.example.com. IN A 16.101.2.101

Importante: O OmniPGW automaticamente adiciona _sip._tcp. ao FQDN configurado. Se vocé configurar p_cscf_discovery fqdn:

_sip._tcp.pcscf.mnc380.mcc313.3gppnetwork.org.
Formato do Registro SRV
Os registros SRV seguem este formato:
_servico._proto.dominio. IN SRV prioridade peso porta alvo.
+ Prioridade: Valores mais baixos tém maior prioridade (10 antes de 20)
+ Peso: Para balanceamento de carga entre a mesma prioridade (maior = mais trafego)
+ Porta: Porta SIP (tipicamente 5060 para TCP, 5060 para UDP)
+ Alvo: Nome do host a ser resolvido para o endereco IP

Testando a Configuracao DNS

# Consultar registros SRV (note o prefixo _sip._ tcp)
dig SRV _sip._tcp.pcscf.mnc380.mcc313.3gppnetwork.org @10.179.2.177

# Saida esperada:
# _sip._tcp.pcscf.mnc380.mcc313.3gppnetwork.org. 300 IN SRV 10 50 5060 pcscfl.example.com.

# Resolver nome do P-CSCF para IP
dig A pcscfl.example.com @10.179.2.177

# Saida esperada:
# pcscfl.example.com. 300 IN A 10.101.2.100

"pcscf.mnc380.mcc313.3gppnetwork.org”, o sistema consultara

Solucao de Problemas

Problema: FQDN Mostra Status "Falhou"
Sintomas:

+ Ainterface da Web mostra status X Falhou
+ Erro: :nxdomain, :timeout, ou :no_naptr_records

Possiveis Causas:
1. Servidor DNS néo acessivel
2. FQDN néo existe no DNS
3. Nenhum registro NAPTR configurado
4. Timeout do servidor DNS
Resolugao:

# 1. Testar conectividade do servidor DNS
ping 10.179.2.177

# 2. Testar consulta NAPTR manualmente
dig NAPTR pcscf.mnc380.mcc313.3gppnetwork.org @10.179.2.177

# 3. Verificar logs do OmniPGW
grep "P-CSCF" /var/log/pgw_c.log

# 4. Verificar configuracao
grep "p cscf discovery dns server" config/runtime.exs

# 5. Atualizacédo manual na interface da web
# Clique no botdo "Atualizar" ao lado do FQDN falhado

Problema: Nenhum IP Retornado
Sintomas:

+ Ainterface da Web mostra "0 IPs"
+ O status pode ser v Resolvido ou X Falhou

Possiveis Causas:
1. Registros NAPTR existem, mas FQDNs de substituicdo néo resolvem
2. Campo de servigo néo corresponde ao padréo IMS/SIP
3. Registros A/AAAA ausentes

Resolucao:

# Verificar campo de servico do registro NAPTR
dig NAPTR pcscf.example.com @10.179.2.177

# Garantir que o servico contenha "SIP" ou "IMS":
# CORRETO: "SIP+D2U", "x-3gpp-ims:sip"
# ERRADO: "HTTP", "FTP"

# Verificar se os registros A/AAAA existem
dig pcscfl.example.com A @10.179.2.177

Problema: Sessées Usam P-CSCF Errado
Sintomas:

+ UE recebe enderegos P-CSCF inesperados
* Fallback estético usado em vez de IPs descobertos



Possiveis Causas:
1. A descoberta DNS falhou, mas o fallback esté funcionando
2. Correspondéncia de regra incorreta
3. FQDN néo registrado

Resolugao:

# 1. Verificar pagina do Monitor do P-CSCF
# Verifique se o FQDN estd registrado e resolvido

# 2. Verificar logs da sessdo
grep "Usando enderecos do P-CSCF do FQDN" /var/log/pgw_c.log

# 3. Verificar pagina de Selecéo de UPF
# Verifique se a regra mostra o FQDN correto e o status

# 4. Testar correspondéncia de regra
# Criar sessdo com APN especifico e verificar qual regra corresponde

Problema: Alta Laténcia de Consulta DNS
Sintomas:

+ Criagao de sessdo lenta
+ Métricas mostram alta pcscf_discovery query duration_seconds

Possiveis Causas:

1. Problemas de desempenho do servidor DNS
2. Laténcia de rede para o servidor DNS
3. Timeout muito alto

Resolugao:

# Reduzir timeout de consulta
pco: %{
p_cscf_discovery timeout ms: 2000 # Reduzir de 5000ms

# Considere usar um servidor DNS mais préximo
pco: %

p_cscf_discovery dns_server: "10.0.0.10" # DNS local
}

Melhores Praticas

1. Selecao do Servidor DNS
Use Servidor DNS Dedicado

pco: %{
# DNS dedicado para descoberta do P-CSCF (ndo o mesmo que o DNS do UE)
p_cscf _discovery dns_server: "10.179.2.177",

# Servidores DNS do UE (dados aos dispositivos méveis)
primary dns_server_address: "8.8.8.8",
secondary dns_server address: "8.8.4.4"

Por qué?
+ Separar preocupagdes: DNS do UE vs. DNS interno do IMS

+ Diferentes politicas de acesso e seguranca
+ Escalabilidade e i i

2. Sempre Configure Fallback Estatico

96{|:7cscfjiscnveryg‘qdn: "pcscf.ims.example.com", # Preferido
pcgic:éfiipwiaddressilist: ["16.101.2.100"] # Fallback necessario

}

Por qué?

+ Garante que as sessdes tenham sucesso mesmo se o DNS falhar
+ Degradacéo elegante
+ Atende aos requisitos de SLA

3. Use FQDNs Especificos por Tipo de Trafego

rules: [
# IMS
%

name: "IMS",
match_regex: "“ims",
p_cscf_discovery_fqdn: "pcscf.ims.mnc380.mcc313.3gppnetwork.org"”

H
# Empresa
%{
name: "Empresa",
match_regex: "“enterprise",
p_cscf_discovery fqdn: "pcscf.enterprise.example.com"
1
Por qué?

+ Diferentes pools de P-CSCF por servigo
« Melhor distribuiao de carga
+ Roteamento especifico para o servico

4. Monitore o D ho da C Ita DNS

# Alerta sobre alta laténcia de consulta P-CSCF
alert: HighPCSCFQueryLatency
expr: histogram quantile(0.95, pcscf discovery query duration seconds bucket) > 2
for: 5m
labels:
severity: warning
annotations:
summary: "Consultas DNS do P-CSCF estdo lentas (p95 > 2s)"

5. Verificacoes Regulares de Saude do DNS

+ Interface Web: Verifique a pagina do Monitor do P-CSCF diariamente
+ Meétricas: Monitore a métrica pcscf_monitor_fqdns_failed

+ Logs: Fique atento a erros de DNS

+ Teste: Verifique periodicamente se os registros DNS existem

6. Configure Timeout Apropriado

# Produgdo: Equilibre confiabilidade vs. laténcia
pco: %{
p_cscf_discovery_ timeout_ms: 5000 # 5 segundos

# Alto desempenho: Prefira velocidade, confie no fallback
pco: %{
p_cscf_discovery timeout _ms: 2000 # 2 segundos



7. Use Redundancia DNS
Configure DNS primério e secundario:

# DNS Primario do P-CSCF
pcscf.mnc380.mcc313. 3gppnetwork.org. IN NAPTR 10 50 "s" "SIP+D2U" "" _sip. udp.pcscfl.example.com.

# DNS Secundario do P-CSCF
pcscf.mnc380.mcc313.3gppnetwork.org. IN NAPTR 20 50 "s" "SIP+D2U" "* _sip. udp.pcscf2.example.com.

Documentacao Relacionada

Configuracao do PCO - Opgées de Configuracao de Protocolo, configuracdes de DNS e P-CSCF
i do - Referéncia completa de configuragdo do OmniPGW
Monitoramento - Métricas, registro e observabilidade
i ao - Ciclo de vida da sesséo e entrega do PCO
Interface PFCP - Comunicacao da Funcéo de Plano de Usuario
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Monitoramento do P-CSCF do OmniPGW - por Omnitouch Network Services
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Visao Geral

A interface Sxb utiliza o PFCP (Protocolo de Controle de Encaminhamento de Pacotes)
para comunicacgao entre o PGW-C (plano de controle) e o PGW-U (plano de usuario). Essa
separagao permite:

* Plano de Controle (PGW-C) - Gerencia sinalizacao, gerenciamento de sessao, decisoes
de politica

* Plano de Usuario (PGW-U) - Gerencia o encaminhamento real de pacotes em alta
velocidade

Arquitetura PFCP

Fundamentos do Protocolo

Versao PFCP
O PGW-C implementa a Versao PFCP 1 (3GPP TS 29.244).
Transporte

* Protocolo: UDP

* Porta Padrao: 8805
* Formato da Mensagem: Codificado em binario usando a especificacdao PFCP



Tipos de ID de No

Os pares PFCP sao identificados pelo ID do No, que pode ser:

* Endereco IPv4 - Mais comum
* Endereco IPv6
* FQDN (Nome de Dominio Totalmente Qualificado)

Gerenciamento de Associacao PFCP

Antes que o gerenciamento de sessao possa ocorrer, uma associacao PFCP deve ser
estabelecida entre o PGW-C e o PGW-U.

Fluxo de Configuracao da Associacao

Gerenciamento de Estado do Par

Cada par PFCP mantém estado:

Campo Descricao
is associated Booleano indicando o status da associagao
remote node id ID do N6 do par (IP ou FQDN)
remote ip address Endereco IP para comunicacao
remote port Porta UDP (padrao 8805)
heartbeat period ms Intervalo de batimento em milissegundos
missed heartbeats consecutiveContagem de batimentos perdidos
up_function features Recursos do plano de usuario suportados
up recovery time stamp Carimbo de tempo de recuperacao do par

Mecanismo de Batimento
Proposito: Detectar falhas de pares e manter a vivacidade da associacao
Configuracao:

# Em config/runtime.exs
sxb: %{

local ip address: "10.0.0.20"
}

upf selection: %{
fallback pool: [
%s{remote ip address: "10.0.0.21", remote port: 8805, weight: 100}
]
}

# Todos os UPFs sao registrados automaticamente com batimentos de 5 segundos
Deteccao de Falhas:
* Cada batimento perdido incrementa missed heartbeats consecutive

* Geralmente configurado para falhar apos 3 perdas consecutivas
* Associacao falhada impede novas sessdes para aquele par




Gerenciamento de Sessao PFCP

As sessoes PFCP sao criadas para cada conexao PDN de UE para programar regras de
encaminhamento no plano de usuario.

Ciclo de Vida da Sessao

Estabelecimento de Sessao

Quando: UE se conecta e cria uma conexao PDN
PGW-C envia para PGW-U:

Solicitacao de Estabelecimento de Sessao contendo:

SEID (ID de Ponto de Sessdo) - Identificador unico da sesséao

ID do N6 - ID do N6 do PGW-C

F-SEID - SEID Totalmente Qualificado (inclui IP + SEID)

PDRs - Regras de Deteccao de Pacotes (tipicamente 2: uplink + downlink)
FARs - Regras de Acao de Encaminhamento (tipicamente 2: uplink + downlink)
QERs - Regras de Aplicacao de QoS (limites de bitrate)

BAR - Regra de Agao de Buffering (para buffering de downlink)

PGW-U responde:

Resposta de Estabelecimento de Sessao contendo:
* Causa - Razao de sucesso ou falha
* F-SEID - Ponto de sessao do PGW-U

* PDRs Criados - Reconhecimento das regras criadas
e F-TEID - TEID Totalmente Qualificado para a interface S5/S8

Modificacao de Sessao
Quando: Mudancas de QoS, atualizaces de politica ou modificacées de bearer ocorrem
A modificacao pode incluir:

¢ Adicionar novos PDRs, FARs, QERs

* Remover regras existentes
* Atualizar parametros de regra

Exclusao de Sessao
Quando: UE se desconecta ou a conexdo PDN é encerrada
Processo:

1. PGW-C envia Solicitagcao de Exclusao de Sessao com SEID

2. PGW-U remove todas as regras e libera recursos
3. PGW-U responde com Resposta de Exclusao de Sessao




Regras de Processamento de Pacotes

O PFCP utiliza um conjunto de regras para definir como o plano de usudario processa pacotes.
Arquitetura da Regra

PDR (Regra de Deteccao de Pacote)

Proposito: Identificar quais pacotes esta regra se aplica

Configuracao Tipica do PGW-C:

PDR #1 - Downlink:

PDR ID: 1

Precedéncia: 100

PDI (InformacOes de Deteccao de Pacote):
- Interface de Origem: CORE (lado da Internet)
- Endereco IP do UE: 100.64.1.42/32

FAR ID: 1 (regra de encaminhamento associada)

PDR #2 - Uplink:

PDR ID: 2
Precedéncia: 100
PDI (InformacOes de Deteccao de Pacote):
- Interface de Origem: ACCESS (lado do SGW)
- F-TEID: <ponto final do tunel S5/S8>
FAR ID: 2 (regra de encaminhamento associada)
QER ID: 1 (aplicacao de QoS)

Campos Chave do PDR:

PDR ID - Identificador tinico da regra (por sessao)

Precedéncia - Prioridade de correspondéncia da regra (mais alto = mais especifico)
PDI - Critérios de correspondéncia (interface, IP, TEID, etc.)

Remocao do Cabecalho Externo - Remover cabecalho GTP-U na entrada

FAR ID - Acdo de encaminhamento associada

QER ID - Aplicacao de QoS associada (opcional)

FAR (Regra de Acao de Encaminhamento)

Propdsito: Definir o que fazer com pacotes correspondentes
FAR #1 - Downlink (Internet - UE):

FAR ID: 1
Acao Aplicada: ENCAMINHAR
Parametros de Encaminhamento:
- Interface de Destino: ACCESS (para SGW)
- Criacao de Cabecalho Externo: GTP-U/UDP/IPv4
- F-TEID Remoto: <ponto final do tunel SGW S5/S8>

FAR #2 - Uplink (UE - Internet):

FAR ID: 2



Acdo Aplicada: ENCAMINHAR
Parametros de Encaminhamento:
- Interface de Destino: CORE (para Internet)
- (Sem cabecalho externo - encaminhamento IP simples)

Campos Chave do FAR:

* FAR ID - Identificador Gnico da regra
e Acao Aplicada - ENCAMINHAR, DESCARTAR, BUFFER, NOTIFICAR
 Parametros de Encaminhamento:

o Interface de destino (ACCESS/CORE)

o Criacao de Cabecalho Externo (adicionar tiinel GTP-U)

o Instancia de Rede (VRF/tabela de roteamento)

QER (Regra de Aplicacao de QoS)

Proposito: Aplicar limites de bitrate e parametros de QoS. QERs também podem rastrear uso
para gerenciamento de cota de cobranca online (veja Interface Diameter Gy para controle de
crédito).

Exemplo de QER:

QER ID: 1
Status do Portao: ABERTO
Bitrate Maximo:
- Uplink: 100 Mbps
- Downlink: 50 Mbps
Bitrate Garantido: (opcional, para bearers GBR)
- Uplink: 10 Mbps
- Downlink: 10 Mbps

Campos Chave do QER:

QER ID - Identificador unico da regra

Status do Portao - ABERTO (permitir) ou FECHADO (bloquear)
MBR - Bitrate Maximo (uplink/downlink)

GBR - Bitrate Garantido (para bearers dedicados)

QCI - Identificador de Classe de QoS (afeta o agendamento)

BAR (Regra de Acao de Buffering)

Propésito: Controlar o buffering de pacotes de downlink quando o UE esta ocioso
Exemplo de BAR:

BAR ID: 1

Atraso na Notificacao de Dados de Downlink: 100ms

Contagem Sugerida de Pacotes em Buffer: 10

Usado para: Otimizacdo de DRX (Recepcao Discontinua) em modo ocioso



https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy

Configuracao
Configuracao Basica do Sxb

Edite config/runtime.exs:

config :pgw c,
sxb: %{
# Endereco IP local para comunicacao PFCP
local ip address: "10.0.0.20",

# Opcional: Substituir porta padrao (8805)
local port: 8805

}I

# Selecao de UPF - Todos os UPFs definidos aqui sao registrados automaticamente
upf selection: %{
fallback pool: [
%{
# Endereco IP do PGW-U
remote ip address: "10.0.0.21",

# Porta PFCP (padrao: 8805)
remote port: 8805,

# Peso para balanceamento de carga (100 = normal, 0 = reserva)
weight: 100
}
]
}

Multiplos Pares PGW-U

Para balanceamento de carga ou redundancia:

config :pgw c,
sxb: %{
local ip address: "10.0.0.20"
}
upf selection: %{
fallback pool: [
%{remote ip address: "10.0.1.21", remote port: 8805, weight: 50}, # 50% do
trafego
%s{remote ip address: "10.0.2.21", remote port: 8805, weight: 50} # 50% do
trafego
]
}

# Ambos os UPFs registrados automaticamente com batimentos de 5 segundos
Configuracao de Selecao de UPF

O PGW-C utiliza um sistema de selecao de UPF de trés niveis com regras baseadas em
prioridade:

1. Regras Estaticas (Maior Prioridade) - Correspondem com base em atributos de sessao



2. Selecao Baseada em DNS (Prioridade Média) - Roteamento ciente da localizacao via
consultas DNS NAPTR

3. Pool de Reserva (Menor Prioridade) - Pool de UPF padrao quando nenhuma regra
corresponde

Exemplo Completo de Selecao de UPF

config :pgw c,
# Interface PFCP
sxb: %{
local ip address: "10.0.0.20"
}I

# Selecao de UPF: Todos os UPFs definidos aqui sao registrados automaticamente
upf selection: %{
#
# Selecao Baseada em DNS (Roteamento Ciente da Localizacgao)
#
# Consulta DNS usando Informacdes de Localizacdo do Usuario (ULI)
# Fornece selecao dinamica de UPF com base na localizacao da célula
dns _enabled: false,
dns _query priority: [:ecgi, :tai, :rai, :sai, :cgil,
dns suffix: "epc.3gppnetwork.org",
dns timeout ms: 5000,

#
# Regras de Selecgao Estatica (Avaliada por Prioridade)
#
# As regras sao verificadas da maior para a menor prioridade
# A primeira regra correspondente determina o pool de UPF

rules: [
# Regra 1: Trafego IMS - Maior Prioridade
%{

name: "Trafego IMS",
priority: 20,
match field: :apn,
match regex: "~ims",
upf pool: [
%{remote ip address: "10.100.2.21", remote port: 8805, weight: 80},
%{remote ip address: "10.100.2.22", remote port: 8805, weight: 20}
¢
# Opcional: substituicdes PCO para esta regra
pco: %{
p_cscf ipv4 address list: ["10.101.2.100", "10.101.2.101"]
}

I

# Regra 2: APN Empresarial - Alta Prioridade
%{
name: "Trafego Empresarial",
priority: 15,
match field: :apn,
match regex: "“~(enterprise|corporate)\.apn",
upf pool: [
%s{remote ip address: "10.100.3.21", remote port: 8805, weight: 100}
]I



pco: %{
primary dns server address: "192.168.1.10",
secondary dns server address: "192.168.1.11",
ipv4 link mtu size: 1500
}
I

# Regra 3: Assinantes em Roaming - Prioridade Média
%{
name: "Assinantes em Roaming",
priority: 10,
match field: :serving network plmn id,
match regex: "~(310|311|312|313)", # Redes dos EUA
upf pool: [
%s{remote ip address: "10.100.4.21", remote port: 8805, weight: 100}
]

}
# Regra 4: Trafego da Internet - Menor Prioridade
%{

name: "Trafego da Internet",

priority: 5,

match field: :apn,

match regex: "“~internet",

upf pool: [
%{remote ip address: "10.100.1.21", remote port: 8805, weight: 33},
%{remote ip address: "10.100.1.22", remote port: 8805, weight: 33},
%s{remote ip address: "10.100.1.23", remote port: 8805, weight: 34}

]

}
IF

#
# Pool de Reserva (Ultimo Recurso)
#
# Usado quando nenhuma regra corresponde e a selecao DNS falha ou esta
desabilitada
fallback pool: [
%s{remote ip address: "127.0.0.21", remote port: 8805, weight: 100}
]
}

Campos de Correspond®®ncia Suportados

Campo dﬂe . Descricao Valor Exemplo
Correspondéncia
. imsi Id(?ntldade Internacional do Assinante "310260123456789"
Movel
zapn Nome do Ponto de Acesso "internet", "ims"
:serving network plmn_ idPLMN da rede servidora (MCC+MNC) E%1£)260 (operadora dos
:sgw_ip address Endereco IP do SGW (formato string) "10.0.1.50"
ruli tai plmn_id ID do PLMN da Area de Rastreamento "310260"

:uli ecgi plmn id ID do PLMN da Célula E-UTRAN "310260"



Pool de UPF e Balanceamento de Carga

Cada regra pode especificar um pool de UPF com selecao aleatéria ponderada:

upf pool: [
%s{remote ip address: "10.100.1.21", remote port: 8805, weight: 50},
%s{remote ip address: "10.100.1.22", remote port: 8805, weight: 30},
%s{remote ip address: "10.100.1.23", remote port: 8805, weight: 20}
|

Como Funciona a Selecao Ponderada:

1. Calcular peso total: 50 + 30 + 20 = 100

2. Gerar numero aleatorio: 0.0 a 100.0

3. Selecionar UPF com base nos intervalos de peso cumulativo:
o 0-50: UPF-1 (50% de chance)
o 50-80: UPF-2 (30% de chance)
o 80-100: UPF-3 (20% de chance)

Casos de Uso:

* Distribuicao igual: Todos os pesos iguais (33, 33, 34)
* Primario/reserva: Peso alto primario (80), peso baixo reserva (20)
* Baseado em capacidade: Peso proporcional a capacidade do UPF

Substituicoes PCO

As regras podem substituir valores de PCO (Opgoes de Configuracao de Protocolo):

%{
name: "Trafego IMS",
match field: :apn,
match regex: "7ims",
upf pool: [...],
pco: %{
# Substituir apenas campos especificos
p_cscf ipv4 address list: ["10.101.2.100", "10.101.2.101"],
# Outros campos usam os padrdes da configuracao principal de pco
}
}

Campos de Substituicao PCO Disponiveis:

primary dns server address
secondary dns_server_address
primary nbns server address
secondary nbns server address
p_cscf ipv4 address list

ipv4 link mtu size

Selecao Baseada em DNS

Quando habilitada, o PGW-C realiza consultas DNS NAPTR com base nas Informacoes de
Localizacao do Usuario:

upf selection: %{



dns enabled: true,
dns query priority: [:ecgi, :tai, :rai, :sai, :cgi],
dns suffix: "epc.3gppnetwork.org",
dns_timeout ms: 5000
}

Prioridade da Consulta:

ECGI (Identificador Global da Célula E-UTRAN) - Mais especifico
TAI (Identidade da Area de Rastreamento) - Area da célula

RAI (Identidade da Area de Roteamento) - Area 3G/2G

SAI (Identidade da Area de Servico) - Area de servico 3G

CGI (Identidade Global da Célula) - Célula 2G

O whe

Exemplo de Consulta DNS:

# Para consulta ECGI:
eci-la2b3c.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org

# Para consulta TAI:
tac-1b64.tac-hb00.tac.epc.mnc999.mcc999.epc.3gppnetwork.org

Processo de Selecao DNS:

1. Tentar consultas na ordem de prioridade (ECGI primeiro, depois TAI, etc.)

2. Se o DNS retornar candidatos, usar o primeiro resultado (registrado dinamicamente se
necessario)

3. Selecionar UPF retornado

4. Se nao houver correspondéncia DNS ou DNS desabilitado, passar para o pool de reserva

Veja Selecao de UPF Baseada em DNS para informacoes detalhadas.

Selecao de UPF Baseada em DNS

Visao Geral
A selecao de UPF baseada em DNS fornece roteamento ciente da localizagao realizando
consultas DNS NAPTR usando Informacoées de Localizacao do Usuario (ULI) da célula atual do
UE.
Referéncia 3GPP: TS 23.003 - Procedimentos DNS para descoberta de UPF
Beneficios:

* Selecdo automatica de UPF com base na localizagao geografica

* Sem configuracao manual de regras por célula

» Adaptacdo dinamica a mudangas na topologia da rede
* Reduz o backhaul roteando para o UPF mais préximo

Como Funciona
Configuracao

config :pgw c,



upf selection: %{
# Habilitar selecao baseada em DNS
dns enabled: true,

# Prioridade da consulta: tentar ECGI primeiro, depois TAI, depois RAI, etc.
dns _query priority: [:ecgi, :tai, :rai, :sai, :cgil,

# Sufixo DNS para consultas
dns suffix: "epc.3gppnetwork.org",

# Tempo limite da consulta DNS
dns_timeout ms: 5000,

# Regras estaticas ainda tém precedéncia sobre DNS
rules: [...1],

# Reserva se DNS falhar
fallback pool: [...]
}

Formatos de Consulta DNS

As consultas DNS sao construidas usando Informacoées de Localizacdo do Usuario (ULI) da
mensagem GTP-C:

1. ECGI (Identificador Global da Célula E-UTRAN)

Mais especifico - Roteamento em nivel de célula LTE
Formato:
eci-<HEX-ECI>.ecgi.epc.mnc<MNC>.mcc<MCC>.<dns suffix>
Exemplo:

# ID da Célula: Ox1A2B3C (1.715.004 decimal)

# PLMN: MCC=999, MNC=999
eci-la2b3c.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org

Quando Usado: Redes LTE (4G)
2. TAI (Identidade da Area de Rastreamento)

Area da célula - Multiplas células na mesma area de rastreamento
Formato:
tac-lb<LB>.tac-hb<HB>.tac.epc.mnc<MNC>.mcc<MCC>.<dns suffix>
Exemplo:

# TAC: 0x0064 (100 decimal)

# Byte baixo: 0x64, Byte alto: 0x00
tac-1b64.tac-hb00.tac.epc.mnc999.mcc999.epc.3gppnetwork.org

Quando Usado: Areas de rastreamento LTE (4G)



3. RAI (Identidade da Area de Roteamento)

Area de roteamento 3G/2G

Formato:
rac<RAC>.lac-1lb<LB>.lac-hb<HB>.lac.rai.mnc<MNC>.mcc<MCC>.<dns suffix>
Exemplo:

# RAC: OxOQA (10 decimal)

# LAC: 0x1234 (4660 decimal)
racOa.lac-1b34.lac-hbl2.lac.rai.mnc999.mcc999.epc.3gppnetwork.org

Quando Usado: Redes UMTS/GPRS 3G/2G
4. SAI (Identidade da Area de Servico)

Area de servico 3G

Formato:
sac<SAC>.lac-lb<LB>.lac-hb<HB>.lac.sai.mnc<MNC>.mcc<MCC>.<dns suffix>
Exemplo:

# SAC: 0x0001

# LAC: 0x1234
sac0001.lac-1b34.lac-hbl2.lac.sai.mnc999.mcc999.epc.3gppnetwork.org

Quando Usado: Areas de servico UMTS 3G
5. CGI (Identidade Global da Célula)

Célula 2G em nivel de célula

Formato:
ci<CI>.lac-lb<LB>.lac-hb<HB>.lac.cgi.mnc<MNC>.mcc<MCC>.<dns suffix>
Exemplo:

# CI: 0x5678

# LAC: 0x1234
ci5678.lac-1b34.lac-hbl2.lac.cgi.mnc999.mcc999.epc.3gppnetwork.org

Quando Usado: Células GSM 2G

Processamento da Resposta DNS

Formato do Registro NAPTR:

O DNS retorna registros NAPTR apontando para enderecos IP de UPF:

eci-la2b3c.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org.
IN NAPTR 10 50 "a" "x-3gpp-upf:x-s5-gtp:x-s8-gtp" ""



upfl.epc.mnc999.mcc999.3gppnetwork.org.

upfl.epc.mnc999.mcc999.3gppnetwork.org.
IN A 10.100.1.21

Processamento do PGW-C:
1. Analisar registros NAPTR para extrair enderecos IP de UPF
2. Selecionar primeiro candidato da resposta DNS
3. Registrar dinamicamente se nao estiver configurado (ou implementar selegcao baseada
em carga)
Exemplo:

DNS retorna: [10.100.1.21, 10.100.5.99, 10.200.3.50]

Selecionado: 10.100.1.21 (primeiro candidato)
Acao: Registrar dinamicamente se nao estiver na selecao de upf

Exemplo de Prioridade de Selecao

Casos de Uso

1. Balanceamento de Carga Geografica
Cenario: O operador possui UPFs em varias cidades

Configuracao DNS:

# Célula de Chicago
eci-aaa.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org - UPF-Chicago (10.1.1.21)

# Célula de Nova York
eci-bbb.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org -» UPF-NewYork (10.2.1.21)

# Célula de Los Angeles
eci-ccc.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org -» UPF-LosAngeles (10.3.1.21)

Beneficio: Usuarios sao automaticamente roteados para o UPF mais préximo, reduzindo
laténcia e backhaul

2. Computacao de Borda

Cenario: UPFs de MEC (Computacao de Borda Multi-Acesso) implantados em locais de células
Configuracao DNS:

# Cada célula aponta para o UPF de borda local
eci-*.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org - UPF de Borda Local

Beneficio: Laténcia ultra-baixa para aplicagoes de borda
3. Topologia de Rede Dinamica

Cenario: Enderecos de UPF mudam devido a atualizagées ou manutencao



Beneficio: Atualizar registros DNS sem alterar a configuracao do PGW-C
Solucao de Problemas na Selecao de DNS
Falhas de Consulta DNS

Sintomas:

* Log: "Falha na selecao de UPF DNS: :nxdomain"
* SessoOes caem para o pool de reserva

Possiveis Causas:

1. Servidor DNS néao configurado corretamente
2. Zona DNS ndo populada para IDs de células
3. ULI nao presente na mensagem GTP-C

Resolucao:

# Testar consulta DNS manualmente
dig eci-la2b3c.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org NAPTR

# Verificar logs do PGW-C para consultas DNS
grep "DNS UPF selection: querying" /var/log/pgw c.log

# Verificar se ULI estd presente na sessdo
# Verificar campo "uli" no estado da sessao

DNS Retorna UPF Desconhecido

Comportamento:

* DNS retorna um UPF candidato que nao estd na upf selection

* O sistema tenta automaticamente registrar dinamicamente

* Se a associacao PFCP for bem-sucedida, o UPF é usado para a sessao
* Se a associagao PFCP falhar, cai para o pool de reserva

Exemplo:

DNS retorna: [10.99.1.50]
upf selection: [10.100.1.21, 10.100.1.22]

Acao: Registrar dinamicamente 10.99.1.50
- Enviar Configuracao de Associacao PFCP
- Se sucesso: Usar para sessao
- Se timeout: Cair para o pool de reserva

Opcoes de Resolucgao:
1. Pré-configurar em upf selection para monitoramento imediato:

upf selection: %{
fallback pool: [
%s{remote ip address: "10.99.1.50", remote port: 8805, weight: 100}
]
}



2. Atualizar DNS para retornar IPs de UPFs pré-configurados

3. Permitir registro dinamico (recomendado para cenarios de MEC/borda)
Timeout de Consulta

Sintomas:

* Log: "Selecao de UPF DNS: timeout de consulta"
* SessoOes demoram mais para serem estabelecidas

Resolucao:
upf selection: %{

dns timeout ms: 10000 # Aumentar timeout para 10 segundos

}

Monitoramento da Selecao de DNS
Métricas:

# Taxa de sucesso da consulta DNS

rate(upf selection dns success total[5m]) /

rate(upf selection dns attempts total[5m])

# Laténcia da consulta DNS
histogram quantile(0.95, rate(upf selection dns duration seconds bucket[5m]))

# Uso de fallback (indica problemas de DNS)
rate(upf selection fallback used total[5m])

Logs:

[debug] DNS UPF selection: querying
eci-la2b3c.ecgi.epc.mnc999.mcc999.epc.3gppnetwork.org
[debug] DNS UPF selection: got 2 candidates from DNS
[info] DNS UPF selection: selected 10.100.1.21

Fluxos de Mensagens
Fluxo Completo de Estabelecimento de Sessao
Fluxo de Modificacao de Sessao

Recuperacao de Falha de Batimento




Solucao de Problemas

Problemas Comuns
1. Falha na Configuracao da Associacao

Sintomas:

* Mensagem de log: "Falha na Configuragao de Associacao PFCP"
* Sem resposta a Solicitacdo de Configuracao de Associacao

Possiveis Causas:
* PGW-U néao acessivel (problema de rede)
e PGW-U nao estda em execucao
* Firewall bloqueando a porta UDP 8805
* ID de remote ip address incorreto na configuracao

Resolucao:

# Testar conectividade
ping <pgw u ip address>

# Testar porta UDP
Nnc -u -v <pgw u ip address> 8805

# Verificar firewall
iptables -L -n | grep 8805

2. Falhas de Batimentos

Sintomas:

* Log: "Falhas consecutivas de batimento: 3"
e Associacao marcada como inativa

Possiveis Causas:
* Laténcia de rede ou perda de pacotes
* PGW-U sobrecarregado
* Intervalo de batimento muito agressivo
Resolucao:
# Nota: 0 periodo de batimento é fixo em 5 segundos
# Para reduzir a carga na rede, ajuste o limite de falha no cédigo:
# lib/core/pfcp node/impl/peer.ex - funcao is peer healthy?/1

# Mudar: state.missed heartbeats consecutive < 3
# Para: state.missed heartbeats consecutive < 5 (mais tolerante)

3. Falha no Estabelecimento de Sessao

Sintomas:

* Resposta de Criagao de Sessao com causa de erro



* Log: "Falha no Estabelecimento de Sessao PFCP"
Possiveis Causas:
* Nenhum par PGW-U disponivel
* Exaustao de recursos do PGW-U
* Configuracao de regra invalida
Verifique:
1. Verifique se pelo menos um par tem is associated = true

2. Verifique logs do PGW-U para erros
3. Verifique unicidade do SEID

4. Erros de SEID Duplicados

Sintomas:
* Resposta de Estabelecimento de Sessao: Causa "Contexto de sessao nao encontrado"
Causa:

e Colisao de SEID (muito rara)
* Reinicio do PGW-U sem o conhecimento do PGW-C

Resolucao:

* Reiniciar a associacdao PFCP (dispara novo carimbo de tempo de recuperacgao)
* O PGW-C detectard a reinicializagcao do PGW-U e limpara sessoes antigas

Monitoramento da Saude do PFCP

Meétricas a Monitorar:

# Status da associacao do par PFCP
pfcp peer associated{peer="PGW-U Primdrio"} 1

# Sessbdes PFCP ativas
seid registry count 150

# Taxas de mensagens PFCP
rate(sxb inbound messages total[5m])

# Erros PFCP
rate(sxb_inbound errors total[5m])

# Falhas de batimento
pfcp _consecutive heartbeat failures{peer="PGW-U Primario"} ©

Exemplos de Alertas:

- alert: PFCPAssociationDown
expr: pfcp peer associated ==
for: 1m
annotations:



summary: "O par PFCP {{ $labels.peer }} esta inativo"

- alert: PFCPSessionEstablishmentFailureHigh
expr:
rate(sxb_inbound errors total{message type="session establishment response"}[5m])
> 0.1
for: 5m
annotations:
summary: "Alta taxa de falha no estabelecimento de sessao PFCP"

Interface Web - Monitoramento PFCP

O OmniPGW fornece duas paginas da Web para monitoramento das operagcoes PFCP/Sxb em
tempo real.

Pagina de Status de UPF/Pares PFCP

Acesso: http://<omnipgw-ip>:<web-port>/upf status

Propodsito: Monitorar o status da associacao PFCP com todos os pares PGW-U configurados
Recursos:

1. Visao Geral do Status do Par

* Contagem de Associados - Numero de pares com associacao PFCP ativa
* Contagem de Nao Associados - Numero de pares inativos ou ndao conectados
* Atualiza automaticamente a cada 2 segundos

2. Informacgoes por Par Para cada par PGW-U configurado:

Nome do Par - Nome amigével da configuracao

Endereco IP - IP remoto do PGW-U

Status da Associacao - Associado (verde) ou Nao Associado (vermelho)
ID do No - Identificador do N6 PFCP

Carimbo de Tempo de Recuperacao - Ultimo hordrio de reinicio do par
Periodo de Batimento - Intervalo de batimento configurado
Batimentos Perdidos Consecutivos - Contagem atual de falhas
Recursos da Funcao UP - Capacidades anunciadas pelo PGW-U

3. Detalhes Expansiveis Clique em qualquer par para ver:
* Configuracao completa do par
e Bitmap de recursos da funcao UP

* Carimbos de tempo de associacao
* Estado completo do par

Pagina de Sessoes PFCP
Acesso: http://<omnipgw-ip>:<web-port>/pfcp sessions

Proposito: Visualizar sessdes PFCP ativas entre o OmniPGW e o PGW-U



Recursos:
1. Contagem de Sessoes Ativas

* Numero total de sessoes PFCP ativas
* Atualiza em tempo real

2. Informacoes da Sessao Para cada sessao PFCP:

Chave da Sessao - Chave de registro interna

ID do Processo - Identificador do processo da sessao
IMSI - Assinante associado (se disponivel)

Status - Estado da sessao

3. Estado Completo da Sessao Visualizagdo expansivel mostrando:

* Contexto completo da sessao PFCP

* PDRs, FARs, QERs, BARs (regras de encaminhamento)
* F-SEIDs (identificadores de ponto de sessao)

* Associacao do par PGW-U

Casos de Uso Operacionais

Monitorar a Saude da Associacao PFCP:

. Abra a pdgina de Status de UPF

. Verifique se todos os pares mostram "Associado"
Verifique se a contagem de batimentos perdidos = 0
Se um par mostrar "Nao Associado":

- Verifique a conectividade do IP do par

- Verifique se o par estd em execucao

- Verifique o firewall (UDP 8805)

A WNBRE

Solucao de Problemas nas Falhas de Estabelecimento de Sessao:

1. A sessao do usuario falha ao estabelecer
2. Verifique a pagina de Sessdes do PGW - a sessao existe?
3. Verifique a pagina de Sessdes PFCP - sessao PFCP criada?
4. Se nao houver sessao PFCP:
- Verifique o Status de UPF - algum par estd associado?
- Verifique logs para erros PFCP
5. Se a sessao PFCP existir:
- Inspecione PDRs/FARs para verificar regras programadas
- 0 problema é provavelmente a jusante (PGW-U ou rede)

Verificar Distribuicao de Carga do Par:

Com multiplos pares PGW-U configurados

Verifique a pagina de Sessdes PFCP

Verifique se as sessdes estdo distribuidas entre os pares
Identifique se um par tem carga desproporcional

B WN P

Detectar Falhas de Par:

* Olhar rapido na pagina de Status de UPF
* O distintivo vermelho "N&o Associado" é imediatamente visivel
* O contador de batimentos perdidos mostra degradacao antes da falha total



* Configure alertas de monitoramento com base nos dados da Web Ul
Vantagens:

e« Monitoramento em tempo real - Sem necessidade de consultar métricas ou SSH

» Status visual - Cédigos de cores associados/nao associados

» Tendéncias de saude do par - Contagem de batimentos perdidos mostra aviso
antecipado

* Inspecao em nivel de sessao - Veja exatamente PDRs/FARs/QERs programados

* Sem ferramentas necessarias - Apenas um navegador da Web

Documentacao Relacionada
Configuracao

* Guia de Configuracao - Selegao de UPF, monitoramento de satude, configuragao PFCP
* Gerenciamento de Sessao - Ciclo de vida da sessdao PDN, estabelecimento de bearer

* QoS & Gerenciamento de Bearer - Configuracao detalhada de QoS, programacao de
QER

Cobranca e Monitoramento

* Interface Diameter Gx - Regras PCC que impulsionam a aplicagdo de QoS PFCP
Inl:grfac_e_Diame_tm‘_Gy Gerenciamento de cota de cobranca online via URRs
 Formato de CDR de Dados - Geracao de CDR a partir de relatérios de uso PFCP
* Guia de Monitoramento - Métricas PFCP, rastreamento de sessoes, alertas de satude
do UPF

Interfaces de Rede

* Interface S5/S8 - Gerenciamento de bearer do plano de controle
* Alocacao de IP do UE - Atribuicao de enderego do UE via PFCP

Voli Guia de Q ~
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Documentacao da Interface S5/S8

Comunicac¢ao GTP-C com SGW-C

OmniPGW da Omnitouch Network Services

Visao Geral

A interface S5/S8 conecta o OmniPGW ao SGW-C (Serving Gateway Control plane) usando o protocolo GTP-C
v2 (GPRS Tunnelling Protocol - Control plane). Esta interface gerencia o sinalizacao de gerenciamento de
sessao entre os gateways.

Detalhes do Protocolo

GTP-C Versao 2

* Protocolo: GTP-C v2 (3GPP TS 29.274)
e Transporte: UDP

* Porta: 2123 (padrao)

* Tipo de Interface: Plano de Controle

TEID (Identificador de Ponto de Tunel)

Cada sessdo tem um TEID tnico para roteamento de mensagens:

* TEID Local - Alocado pelo OmniPGW para mensagens recebidas
* TEID Remoto - Alocado pelo SGW-C para mensagens enviadas

Fluxo de Mensagem:
SGW-C - OmniPGW: TEID de Destino
OmniPGW - SGW-C: TEID de Destino

TEID Local do OmniPGW
TEID Remoto do SGW-C

Configuracao
Configuracao Basica

# config/runtime.exs
config :pgw c,
s5s58: %{
# Endereco IPv4 local para a interface S5/S8
local ipv4 address: "10.0.0.20",

# Opcional: Endereco IPv6 local
local ipv6 address: nil,

# Opcional: Substituir porta padrao
local port: 2123
}
Requisitos de Rede

Regras de Firewall:

# Permitir GTP-C da rede SGW-C
iptables -A INPUT -p udp --dport 2123 -s <sgw network>/24 -j ACCEPT



# Permitir GTP-C de saida para SGW-C
iptables -A OUTPUT -p udp --dport 2123 -d <sgw network>/24 -j ACCEPT

Roteamento:

# Garantir rota para a rede SGW-C
ip route add <sgw network>/24 via <gateway ip> dev eth0

Tipos de Mensagens

A interface S5/S8 gerenma a sinalizacdo GTP-C para gerenciamento de sessao PDN. Para detalhes sobre o
ciclo de vida da sessao e gerenciamento de estado, consulte o Guia de Gerenciamento de Sessao.

Gerenciamento de Sess®®o
Solicitacao de Criacao de Sessao

Direcao: SGW-C - OmniPGW

Proposito: Estabelecer uma nova conexdo PDN

Principais IEs (Elementos de Informacao):

Nome IE Tipo Descricao
IMSI Identidade Identidade Internacional do Assinante Movel
MSISDN Identidade Numero de telefone mével
APN String Nome do Ponto de Acesso (ex: "internet")
Tipo de RAT Enum Tecnologia de Acesso Radio (EUTRAN)

Contexto de Bearer Agrupado Informacdes do bearer padrao

Fuso Horario do UE Timestamp Fuso horario do UE

ULI Agrupado Informacodes de Localizacao do Usudrio (TAI, ECGI)
Rede de Atendimento PLMN MCC/MNC da rede de atendimento

Exemplo:

Solicitacao de Criacao de Sessao
—— IMSI: 310260123456789

—— MSISDN: 14155551234

—— APN: internet

—— Tipo de RAT: EUTRAN (6)

—— Contexto de Bearer

EBI: 5
QoS do Bearer (QCI 9, ARP, taxas de bits)
S5/58 F-TEID (ponto de tinel SGW-U)

— ULI
TAI: MCC 310, MNC 260, TAC 12345
ECGI: MCC 310, MNC 260, ECI 67890

Resposta de Criacao de Sessao
Direcao: OmniPGW — SGW-C
Proposito: Reconhecer a criagdo da sessao

Principais IEs:

Nome IE Tipo Descricao
Causa Resultado Cédigo de sucesso ou erro
Contexto de Bearer Agrupado Informacdes do bearer
Alocacgao de Endereco PDNIP Endereco IP alocado para o UE (veja Alocacao de IP do UE)

Restricdo de APN Enum Restricoes de uso do APN
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Nome IE Tipo Descricao
PCO Opcoes Opcoes de Configuracao de Protocolo (veja Configuracao de PCO)

Resposta de Sucesso:

Resposta de Criacao de Sessao
—— Causa: Solicitacado aceita (16)
—— Alocacao de Endereco PDN
L— IPv4: 100.64.1.42
—— Contexto de Bearer
— EBI: 5
—— Causa: Solicitacao aceita
— S5/S8 F-TEID (ponto de tunel PGW-U do PFCP)
—— Restricdo de APN: Publico-1 (1)
— PCO
—— Servidor DNS: 8.8.8.
— Servidor DNS: 8.8.4.
— MTU de Link: 1400

8
4

Solicitacao de Exclusao de Sessao
Direcao: SGW-C - OmniPGW
Proposito: Terminar a conexdao PDN
Principais IEs:

Nome IE Descricao
EBI ID do Bearer EPS a ser excluido
EBI Vinculado Bearer relacionado (opcional)

Resposta de Exclusao de Sessao
Direcao: OmniPGW — SGW-C

Proposito: Reconhecer a exclusao da sessao
Principais IEs:

Nome IE Descricao
Causa Cdbdigo de sucesso ou erro

Gerenciamento de Bearer

Solicitacao de Criacao de Bearer

Diregao: OmniPGW — SGW-C

Proposito: Criar bearer dedicado (iniciado pela politica do PCRF)
Acionado por:

* PCREF envia nova regra PCC exigindo bearer dedicado
* OmniPGW solicita ao SGW-C para estabelecer o bearer

Solicitacao de Exclusao de Bearer
Direcao: OmniPGW — SGW-C ou SGW-C - OmniPGW
Proposito: Excluir bearer dedicado

Cenarios:
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» Iniciado pelo PGW: Mudanca de politica do PCRF remove bearer dedicado
e Iniciado pelo SGW: Liberacao de recursos de radio

Fluxos de Mensagens

Estabelecimento de Sessao

Término de Sessao

Caddigos de Causa

Sucesso
Cédigo Nome Descricao
16 Solicitagdo aceita Operacao bem-sucedida

Erros (Falhas Permanentes)

Cédigo Nome Quando Usado

65 Usudrio Desconhecido  PCRF rejeitou (IMSI ndo encontrado)
66 Recursos nao disponiveis Pool de IP esgotado

93 Servigo ndo suportado APN invalido

94 Erro semantico no TFT Modelo de fluxo de trafego invalido

Erros (Falhas Transitorias)

Cédigo Nome Quando Usado

72 Par remoto nao respondendo Timeout do PCRF/PGW-U
73 Colisdo com solicitagdo iniciada pela rede Operagbes simultaneas
Monitoramento

Meétricas S5/S8

# Contadores de mensagens

s5s8 inbound messages total{message type="create session request"}
s5s8 inbound messages total{message type="delete session request"}

# Contadores de erro
s5s8 inbound errors_total

# Laténcia de manipulacdo de mensagens
s5s8 inbound handling duration bucket

# TEIDs ativos
teid registry count

Consultas Uteis

Taxa de Criacao de Sessao:

rate(s5s8 inbound messages total{message type="create session request"}[5m])
Taxa de Erro:

rate(s5s8 inbound errors_total[5m])

Laténcia (p95):



histogram quantile(0.95,

rate(s5s8 inbound handling duration_ bucket{request message type="create session_ request"}[5m])

)

Solucao de Problemas

Problema: Sem Resposta do OmniPGW
Sintomas:
* SGW-C envia Solicitagcao de Criacao de Sessao
* Nenhuma resposta recebida
* Timeout no SGW-C
Causas:
1. Problema de conectividade de rede
2. OmniPGW nao esta ouvindo no IP configurado
3. Firewall bloqueando UDP 2123
4. TEID errado na solicitacao

Depuracao:

# Verificar se o OmniPGW estd ouvindo
netstat -ulnp | grep 2123

# Verificar pacotes recebidos
tcpdump -i any -n port 2123

# Verificar configuracao
grep "local ipv4 address" config/runtime.exs

# Verificar firewall
iptables -L -n | grep 2123

Problema: Falha na Criacao de Sessao
Sintomas:

* Resposta de Criacao de Sessao com causa de erro
* Sessao nao estabelecida

Causas Comuns:

Causa 65 (Usudrio Desconhecido):
- PCRF rejeitou assinante
- Verificar IMSI no HSS/SPR

Causa 66 (Sem recursos):
- Pool de IP esgotado
- Verificar: curl http://pgw:9090/metrics | grep address registry count
- Expandir pool de IP

Causa 72 (Par remoto nao respondendo):
- Timeout do PCRF ou PGW-U fora

- Verificar conectividade Gx
- Verificar associacao PFCP

Problema: Colisao de TEID

Sintomas:



* Mensagem roteada para a sessao errada
* Comportamento inesperado

Causa:

e TEID reutilizado antes da limpeza
* Bug na alocacao de TEID

Resolucao:

e Garantir alocacao unica de TEID
* Verificar registro de TEID para vazamentos

Melhores Praticas

Design de Rede
1. Interface de Rede Dedicada

o Usar VLAN separada para S5/S8
o Isolar do trafego de gerenciamento

2. Otimizacao de MTU

o Garantir que a MTU suporte cabecalhos GTP
o MTU minima: 1500 bytes (1464 payload + 36 GTP)

3. Redundancia

o Miltiplas instadncias do OmniPGW
o Balanceamento de carga baseado em DNS do SGW-C

Desempenho
1. Tamanhos de Buffer UDP

o Aumentar buffers de socket para alta carga
o Tipico: 4-8 MB por socket

2. Limites de Conexao

o Planejar para o nimero esperado de sessoes
o Monitorar contagem do registro de TEID

Seguranca
1. Filtragem de IP

o Permitir apenas GTP-C de IPs conhecidos do SGW-C
o Usar iptables ou ACLs de rede

2. Validacao de Mensagens

o OmniPGW valida todas as mensagens recebidas
o Rejeita pacotes GTP-C malformados

Documentacao Relacionada

Funcoes Principais

* Guia de Configuracao - Configuracao da interface S5/S8, configuracao de IP local
* Gerenciamento de Sessao - Ciclo de vida da sessdao PDN, estabelecimento de bearer
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* Alocacao de IP do UE - Entrega de endereco IP via Resposta de Criacao de Sessao
* Configuracao de PCO - Parametros de PCO em mensagens GTP-C

Interfaces Relacionadas

» Interface PFCP - Coordenacao do plano de usudrio com o plano de controle S5/S8
* Interface Diameter Gx - Integragao de politicas com configuragdo de bearer

» Interface Diameter Gy - Integracao de cobranga com gerenciamento de bearer
Operacoes

* Guia de Monitoramento - Métricas GTP-C S5/S8, rastreamento de mensagens
* Formato de CDR de Dados - Geracao de CDR a partir de sessoes GTP-C

Yolt Guia de O ~

Interface S5/S8 do OmniPGW - por Omnitouch Network Services
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Guia de Gerenciamento de Sessoes

Ciclo de Vida e Operagdes da Conexao PDN

OmniPGW da Omnitouch Network Services

Visao Geral

Uma Sessao PDN (Packet Data Network) representa a conexao de dados de um UE através do OmniPGW. Cada sesséo coordena multiplas interfaces e recursos para habilitar a conectividade de dados.

Componentes da Sessao
Identificadores da Sessao

Cada sessdo possui miltiplos identificadores para diferentes interfaces:

Identificador Interface Propoésito
TEID S5/S8 (GTP-C) Tunnel Endpoint ID para comunicacdo SGW-C
SEID Sxb (PFCP)  Session Endpoint ID para comunica¢do PGW-U

Session-ID  Gx (Diameter) Sessdo Diameter para comunicacdo PCRF
Charging-ID Accounting  ID tnico para cobranga

Dados da Sessao

Criacao da Sessao
Fluxo de Chamadas
Etapas
1. Receber Create Session Request (S5/S8)
A criagao da sessdo é iniciada via sinalizagdo GTP-C na interface S5/S8. Veja Interface S5/S8 para detalhes completos do protocolo GTP-C e formatos de mensagem.
Entrada:
+ IMSI, MSISDN, IMET
+ APN (ex: "internet")
+ Tipo de RAT (EUTRAN)

Localizagdo do UE (TAI, ECGI)
+ Contexto do Bearer (QoS, F-TEID)

N

. Alocacao de Recursos

Alocar IP do UE do pool de APN
- Gerar Charging ID

- Gerar Gx Session-ID

- Alocar S5/58 TEID

- Selecionar par PGW-U

3. Solicitacao de Politica (Gx)
Solicitar politica do PCRF:

+ Enviar CCR-Initial
* Receber CCA-Initial com QoS e regras PCC

4. Configuracao do Plano do Usuario (PFCP)
Programar o PGW-U com regras de encaminhamento:
+ Enviar Session Establishment Request
« Incluir PDRs, FARs, QERs, BAR
* Receber F-TEID para tinel S5/S8
5. Resposta ao SGW-C
Enviar Create Session Response:
+ Endereco IP do UE
+ S5/S8 F-TEID (do PGW-U)

+ PCO (DNS, P-CSCF, MTU)
+ Contexto do Bearer

Modificacao da Sessao
Gatilhos
As sessbes podem ser modificadas devido a:
+ Mudancas de QoS - PCRF atualiza taxas de bits
+ Operacoes de Bearer - Adicionar/remover bearers dedicados
+ Handover - Mudanca de SGW
+ Atualizacgées de Politica - Novas regras PCC do PCRF

Fluxo de Modificacdo de QoS

Exclusao da Sessao
Fluxo de Chamadas
Processo de Limpeza
Recursos Liberados:

. Endereco IP do UE — de volta ao pool
TEID - removido do registro

SEID - removido do registro

. Session-ID — removido do registro

. Charging-ID — liberado

. Processo da sessdo encerrado

oumwN e

Registros de Cobranca Gerados:

- CDR final (Charging Data Record) escrito para cobranga offline - Veja Formato de CDR de Dados

Estado da Sessao
Maquina de Estados
Rastreamento da Sessao

Consultas ao Registro:

Por TEID (S5/S8):
TEID 0x12345678 - Session PID

Por SEID (Sxb):
SEID ©xABCDEF - Session PID

Por Session-ID (Gx):
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"pgw.example.com;123;456" - Session PID

Por IP do UE:
100.64.1.42 - Session PID

Por IMSI + EBI:
"310260123456789" + EBI 5 - Session PID

Monitoramento de Sessoées

Contagem de Sessdes Ativas

# Total de sessdes ativas
teid_registry count

# Sessbes PFCP
seid_registry_count

# Sessbes Gx
session_id_registry_count

Métricas da Sessao

# Taxa de criagdo de sessbes
rate(s5s8_inbound messages total{message type="create session_request"}[5m])

# Taxa de exclusdo de sessdes
rate(s5s8_inbound messages total{message type="delete session_request"}[5m])

# Laténcia de criacdo de sessdo (p95)
histogram_quantile(0.95,
rate(s5s8 inbound_handling duration_bucket{request message_ type="create session_request"}[5m])

Problemas Comuns

Falhas na Criacao da Sessao
Causas:

Pool de IP Esgotado - Nenhum IP disponivel

PCRF Inacessivel - Timeout Gx

PGW-U Fora do Ar - Nenhum par PFCP disponivel

. Rejeicao do PCRF - Usuario desconhecido, nao autorizado

INFRINTS

Depuragao:

# Verificar pool de IP
curl http://pgw:9090/metrics | grep address_registry count

# Verificar conectividade com o PCRF
# Verificar erros Gx nos logs

# Verificar associagdo PGW-U
# Verificar status do par PFCP

Sessao Travada/Obsoleta
Sintomas:
+ Sessao nao excluida corretamente
* Recursos néo liberados
+ Registros mostram contagem maior do que o esperado
Causas:
1. Delete Session Request ndo recebida
2. Queda do processo da sessdo sem limpeza
3. Vazamento de registro

Resolugao:

# Reiniciar OmniPGW (libera todas as sessdes)
# Implementar mecanismo de timeout para sessbes obsoletas

UE Nao Consegue Estabelecer Sessao
Sintomas:

+ Falha no attach do UE
+ Create Session Response com causa de erro

Causas Comuns e Respostas:

Valor da Causa Significado Acao
Usudrio Desconhecido PCREF rejeitou (IMSI ndo estd no banco de dados) Provisionar assinante
Nenhum Recurso Disponivel Pool de IP esgotado Expandir pool de IP
Par Remoto Néo Respondendo Timeout do PCRF/PGW-U Verificar conectividade
Servico Nao Suportado APN invalido Configurar pool de APN

Melhores Praticas
Limites de Sessao
Configurar capacidade apropriada:
Usudrios concorrentes esperados: 10.000
Sobrecarga de sessdo por usuario: ~10KB RAM
Total de RAM para sessdes: ~100MB
Configuracdes da VM Erlang:
- Max. processos: 262.144 (padrao)
- Tamanho do heap do processo: Ajustar com base na carga
Limpeza de Sessao
Garantir limpeza adequada:
1. Sempre responder a Delete Session Requests
2. Implementar timeout de sess®4o para sessdes obsoletas
3. Monitorar contagens de registro para vazamentos
Alta Disponibilidade
Redundancia de Sessao:
+ Usar design sem estado (sessoes vinculadas a instancia)

+ Implementar banco de dados de sessdo para HA (futuro)
+ DNS/balancer de carga para failover

Elementos de Dados da Sessao

Que Informag¢des Uma Sessao Armazena?
Cada sessao PDN ativa mantém as seguintes informagoes:
Identificacao do UE:

« IMSI: "310260123456789" (identidade do assinante)
+ MSISDN: "14155551234" (niimero de telefone)



+ MEI/IMEL Identificador do dispositivo
Detalhes da Conexao PDN:

+ APN: "internet" (nome da rede)

+ Endereco IP do UE: 100.64.1.42 (IP alocado)

+ Tipo de PDN: IPv4, IPv6 ou IPv4v6
Identificadores da Sessao:

« Charging ID: Identificador tnico de cobranca
+ EBI do Bearer Padrao: EPS Bearer Identifier (tipicamente 5)

Parametros de QoS:
+ APN-AMBR: Taxa Maxima de Bits Agregada

o Uplink: 100 Mbps
> Downlink: 50 Mbps

Regras de Encaminhamento:

+ PDRs (Regras de Deteccéo de Pacotes): Combinar pacotes

« FARs (Regras de Acéo de E inh ): Acdes de descartar
+ QERs (Regras de Aplicacéo de QoS): Limitacéo de taxa

* BAR (Regra de Ac¢do de Bufferizagéo): Bufferizacdo de downlink

Contexto da Interface:

+ Estado S5/S8: TEIDs locais/remotos, endereco SGW-C
+ Estado Sxb: SEIDs locais/remotos, endereco PGW-U
+ Estado Gx: Session-ID Diameter, contador de solicitacées

UI Web - Monitoramento de Sessoes Ao Vivo
O OmniPGW inclui uma UI Web em tempo real para monitorar sessoes ativas sem precisar consultar métricas ou logs.
Pesquisa de UE & Analise Detalhada

Acesso: http://<omnipgw-ip>:<web-port>/ue_search
PGW-C
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Configuration UE Search & Deep Dive
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PGW
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PFCP Search for a UE
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P-CSCF
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Logs
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Proposito: Pesquisar sessoes i de UE e i informacoes
Recursos:
1. Funcionalidade de Pesquisa Pesquisar sessées por:
+ IMSI (ex: "310170123456789")
+ MSISDN (numero de telefone)
+ Endereco IP (ex: "100.64.1.42")
2. Opgdes de Pesquisa
+ Seletor suspenso para escolher o tipo de pesquisa
« Pesquisa em tempo real com resultados instantaneos
+ Interface clara com dicas de pesquisa
3. Itados de Analise D Uma vez encontrado, exibe informacées abrangentes da sesséo, incluindo:

Detalhes completos do assinante

Todos os endpoints de tinel e identificadores
Informagcdes de QoS e bearer

Estado completo da sessao

Casos de Uso:

. cionar problemas especificos de assinante:
* Verificar o estabelecimento da sessao

« Verificar o endereco IP atribuido

+ Inspecionar parametros da sessdo

Pagina de Sessoes PGW
Acesso: http://<omnipgw-ip>:<web-port>/pgw_sessions
Proposito: Visualizagao em tempo real de todas as sessoes PDN ativas
Recursos:
1. Visao Geral da Sessao

+ Contagem de sessdes ao vivo (atualiza a cada 2 segundos)

+ Visualizacdo em grade de todas as sessdes ativas

+ Nao é necessario atualizar - atualizagbes automaticas
2. Informacées Rapidas da Sessio Visivel para cada sessio:

+ IMSI - Identidade do assinante



UE IP - Endereco IP alocado

SGW TEID - ID do tinel S5/S8 do SGW
PGW TEID - ID do tinel $5/S8 do OmniPGW
APN - Nome do Ponto de Acesso

3. Funcionalidade de Pesquisa Pesquisar sessoes por:

+ IMSI (ex: "310260")
+ Endereco IP do UE (ex: "100.64")
+ MSISDN / nimero de telefone
+ Nome da APN
4.D iveis Clique em linha de sess@o para ver detalhes completos:
+ Informagoes completas do assinante (IMSI, MSISDN, IMEI)
« Contexto da rede (tipo de RAT, rede de servico MCC/MNC)
+ Parametros de QoS (AMBR uplink/downlink em formato legivel)
« Identificadores de tinel (ambos TEIDs em formato hexadecimal)
« ID do processo para depuracio

Estado completo da sessao (estrutura de dados bruta)
Visualizacao da Topologia da Rede

Acesso: http://<omnipgw-ip>:<web-port>/topology

PGW-C
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PGW
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Session
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Propésito: Representacao visual das conexdes de rede e sessoes ativas
Recursos:
1. Visualizacao da Topologia
* Grafico visual dos elementos da rede
* Mostra 0 n6 PGW-C (Plano de Controle)
+ Pares HSS (Home Subscriber Server) conectados
+ Exibigéo da contagem de sessoes ativas
2. Elementos Interativos
« Controles de zoom (+/-)
« Botao de centralizagéo da vista
+ Clique nos nos para detalhes
+ Mostra o status da conexéo (verde = ativo, vermelho = fora do ar)
3. Contagem de Sessées
+ Contador de sessoes ativas em tempo real
* Atualiza automaticamente
+ Indicacéo visual da carga
Casos de Uso:
+ Compreender a arquitetura da rede rapidamente
+ Verificar conexodes de pares
« Monitorar mudangas na topologia
+ Verificagdo rapida da satide da rede
Historico de Sessées & Registro de Auditoria

Acesso: http://<omnipgw-ip>:<web-port>/session history

elect a Node




PGW-C

Resources

Configuration Session History & Audit Log
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Monitor

Proposito: Rastrear eventos historicos de sesséao e trilha de auditoria
Recursos:
1. Filtragem de Eventos

+ Filtrar por tipo de evento (Todos os Eventos, Sessao Criada, Sesséo Excluida, etc.)
+ Selegdo de intervalo de datas (De Data / Para Data)
+ Pesquisa por IMSI, MSISDN, endereco IP ou TEID

2. Funcionalidade de Exportacao

« Exportar para CSV para analise
¢ Inclui todos os resultados filtrados
« Util para conformidade e relatérios

3. Tipos de Eventos Rastreaveis

+ Eventos de criagao de sessao
+ Eventos de exclusdo de sessdo
+ Eventos de modificagao

+ Eventos de erro

Casos de Uso:

+ Trilhas de auditoria para conformidade

+ Andlise histérica de sessdes

* Solucionar problemas de eventos passados

+ Gerar relatérios de uso

+ Rastrear padroes de sessao ao longo do tempo

Casos de Uso Operacionais
Verificacao de Sessao:

1. Usudrio relata problema de conectividade

2. Pesquisar UI Web por IMSI ou nimero de telefone

3. Verificar se a sessdo existe e se o UE tem enderego IP

4. Verificar se os valores de QoS correspondem ao plano do assinante
5. Verificar se os endpoints de tinel estdo estabelecidos

Monitoramento de Capacidade:

+ Olhar a contagem de sessoes ativas
« Comparar com a capacidade licenciada
+ Identificar padroes de uso por APN

Solucao de Problemas:

Encontrar sessao especifica por qualquer identificador

Inspecionar estado completo da sessdo sem SSH/IEx

Verificar se os TEIDs do SGW e PGW correspondem entre os sistemas
Verificar valores de AMBR aplicados do PCRF

Vantagens Sobre Métricas:

+ Ver detalhes de sessdes individuais (métricas mostram agregados)
+ Capacidades de pesquisa e filtragem

« Formatagéo legivel (largura de banda em Mbps, no bps)

+ Inspecao de estado em tempo real

+ Sem necessidade de acesso a linha de comando

No session events found

Documentacao Relacionada
Funcoes Principais da Sessao

Interface PFCP - Estabelecimento de sessdo do plano do usuario, PDRs, FARs, QERs, URRs
Alocaciao de IP do UE - Atribuicao de enderego IP, gerenciamento de pool de APN

a - Parametros de DNS, P-CSCF, MTU entregues ao UE
Guia de Configuracdo - Selegéo de UPF, fluxos de estabelecimento de sessao

Politica e Cobranca
+ Interface Diameter Gx - Controle de politica do PCRE, regras PCC, gerenciamento de QoS
. i - Cobranga online OCS, rastreamento de cotas
+ Formato de CDR de Dados - Geracéo de registros de cobranga offline

Interfaces de Rede

+ Interface S5/S8 - Protocolo GTP-C, comunicagao SGW-C

+ Gerenciamento de QoS & Bearer - Aplicacao de QoS do bearer
Operacgoes

* Guia de Monitoramento - Métricas de sessdo, rastreamento de sessées ativas, alertas
* Monitoramento P-CSCF - Monitoramento de sesséo IMS


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/ue-ip-allocation
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pco-configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gx
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gy
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/data-cdr-format
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/qos-bearers.md
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/monitoring
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pcscf-monitoring

Voltar ao Guia de Operacdes

Gerenciamento de Sessées OmniPGW - por Omnitouch Network Services


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/OPERATIONS
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Documentacao de Alocacao de Pool de IP da UE

Gerenciamento de Enderecos IP para Dispositivos Moveis
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Visao Geral

O PGW-C aloca enderegos IP para dispositivos UE (Equipamento do Usuario) quando eles estabelecem conexdes PDN (Rede de Dados por Pacote). Esta é uma fungéo critica que permite que dispositivos méveis se comuniquem com
redes externas.

Por que a Alocagao de IP é Importante

Cada UE recebe um endereco IP tinico do PGW-C que:
+ Identifica o dispositivo na rede
* Roteia trafego de/para o dispositivo
« Permite cobranca e aplicacéo de politicas

Persiste durante a duragé@o da conexdao PDN

Versobes de IP Suportadas

Versio de IP Suporte Descrigao

1Pv4 % Completo Enderecos IPv4 padrio

IPV6 % Completo Enderegos e prefixos IPv6

IPv4v6 % Completo Dual-stack (tanto IPv4 quanto IPv6)

Conceitos de Alocacao de IP

Tipo de PDN

Quando um UE solicita uma conexao PDN, ele especifica um Tipo de PDN:

Tipo de PDN Descricao Enderecos Alocados

1 Conexao somente IPv4 Enderego IPv4 tinico

IPv6 Conexdo somente IPv6 Prefixo IPv6 (ex.: /64)
IPv4av6 Conexao dual-stack ~ Endereco IPv4 e prefixo IPv6

Métodos de Alocagao
O PGW-C suporta dois métodos de alocagao de IP:
1. Alocagao Dinamica (Mais Comum):

+ O PGW-C seleciona IP do pool configurado

« Selecao aleatéria para evitar previsibilidade

+ Deteccéao de colisao garante exclusividade
2. Alocagao Estatica:

+ UE solicita IP especifico na mensagem GTP-C

* O PGW-C valida a disponibilidade

« Util para dispositivos empresariais com IPs fixos
Selecao de Sub-rede Baseada em APN
Diferentes APNs (Nomes de Ponto de Acesso) podem usar diferentes pools de IP:
Beneficios:

+ Segregacao de Trafego - Diferentes APNs roteiam para diferentes redes
+ Diferenciacao de Politicas - Aplicar politicas diferentes por APN

ji de C idade - D i

« P pools com base no uso esperado
+ Cobranga - Rastrear uso por tipo de servico

Registro de Enderecos

(¢} i de rastreia IPs alocad
Funcao Descricao
Registro Mapeia IP da UE — PID do Processo de Sessdo
Consulta Encontrar sesséo pelo IP da UE
Deregistro Liberar IP quando a sessao termina

Deteccgao de Colisao Prevenir alocacoes duplicadas

Configuracao
Configuragao Basica
Edite config/runtime.exs:
config :pgw_c,

ue: %{

subnet_map: %{
# APN "internet" usa duas sub-redes
"internet" => [
"100.64.1.0/24", # 254 IPs utilizaveis
"100.64.2.0/24" # 254 IPs utilizaveis
1,
# APN "ims" usa uma sub-rede
"ims" => [
"100.64.10.0/24"
1,
# Pool padrao para APNs desconhecidas
default: [
"42.42.42.0/24"
1

}
}

Notagao de Sub-rede
Notagao CIDR: <rede>/<comprimento_do_prefixo>

CIDRIPs Utilizaveis Faixa de Exemplo

24 254 100.64.1.1 - 100.64.1.254
/23 510 100.64.0.1 - 100.64.1.254
221022 100.64.0.1 - 100.64.3.254
/20 4094 100.64.0.1 - 100.64.15.254
/16 65534 100.64.0.1 - 100.64.255.254
Notas:

+ O endereco de rede (ex.: 100.64.1.0) néo é alocado
+ O endereco de broadcast (ex.: 100.64.1.255) nao é alocado



+ O PGW-C aloca de <rede> + 1a<broadcast> - 1
Muiltiplas Sub-redes por APN
Balanceamento de Carga Entre Sub-redes:
config :pgw_c,
ue: %{

subnet_map: %{
"internet" => [
"100.64.1.0/24",
"100.64.2.0/24",
"100.64.3.0/24",
"100.64.4.0/24"
1
}

}
Método de Selecao:
* O PGW-C seleciona aleatoriamente uma sub-rede da lista
+ Fornece balanceamento basico de carga
+ Cada sessao seleciona uma sub-rede de forma independente
Beneficios:
+ Distribuir carga entre vérias sub-redes

+ Expanséo de mais facil (
+ Flexibilidade para politicas de roteamento

novas sub-redes)

Exemplo do Mundo Real
config :pgw c,
ue: %

subnet map: %{
# Acesso geral a internet
"internet" => [
"100.64.0.0/20"
1,

# IMS (Voz sobre LTE)
"ims" =>

"100.64.16.0/22" # 1022 IPs para IMS
1,

# 4094 IPs para uso geral

# APN Empresarial
"enterprise.corp" =
"10.100.0.0/16"

1,

[
# 65534 IPs para a empresa

# Dispositivos IoT (baixa taxa de bits)
"iot.m2m" => [

"100.64.20.0/22" # 1022 IPs para IoT
1,

# Fallback padrédo
default: [

"42.42.42.0/24"
1

}
}

# 254 IPs para APNs desconhecidas

Configuracao de IPv6

config :pgw_c,
ue: %
subnet_map: %{
"internet" => [
# Pools IPv4
"100.64.1.0/24"
1,
"internet.ipv6" => [
# Pools IPv6 (delegacdo de prefixo)
"2001:db8:1::/48"

1,

default: [
"42.42.42.0/24"

1

}
}

Delegacao de Prefixo IPv6:
+ O UE normalmente recebe um prefixo /64

+ Permite que o UE atribua multiplos IPs (ex.: para tethering)
+ Exemplo: UE recebe 2001:db8:1:a::/64

Configuracao de Dual-Stack (IPv4v6)
config :pgw_c,
ue: %{
subnet map: %{
"internet" => [

"100.64.1.0/24",
"2001:db8:1::/48"

# Pool IPv4
# Pool IPv6 (serd usado para alocacao IPv6)

}
}

Alocagao Dual-Stack:
* O UE solicita Tipo de PDN: IPv4v6

+ O PGW-C aloca tanto o endereco IPv4 quanto o prefixo IPv6
* Ambos os enderecos ativos simultaneamente

Processo de Alocacao

A alocagéo de IP ocorre durante a criagéo da sessao quando o PGW-C recebe um Pedido de Criagdo de Sesséo via a interface S5/S8. Veja Interface S5/S8 para detalhes da
vida da sesséo.

Passo a Passo: Alocacio Dinamica de IPv4
Como Funciona

Processo de Alocacao Dinamica:

. Consulta de Sub-rede: O sistema recupera sub-redes configuradas para a APN solicitada

Selecao Aleatdria: Uma sub-rede é selecionada aleatoriamente da lista disponivel

Geragao de IP: Um IP aleatério é gerado dentro da faixa da sub-rede

Verificacao de Exclusividade: O sistema verifica se o IP néo foi alocado

Légica de Retentativa: Se uma colisdo for detectada, retentativas de até 100 vezes com um novo IP aleatério
Registro: Uma vez encontrado um IP unico, ele é registrado na sessao

SURwN e

Pontos de Design Chave:

+ Maximo de 100 tentativas: Previne loops infinitos quando o pool esta quase esgotado

« Selegao éria: Evita padrdes previsiveis de atribuicao de IP para seguranca

+ Operacoes atémicas: O registro baseado em processos garante que néo haja alocagées duplicadas
+ Fallback para padrao: Se a APN néo for encontrada na configuragao, usa o pool padrao

Manipulacao de Colisdes
Cenario: Duas sessoes tentam alocar o mesmo IP simultaneamente

Como a Prevencao de Colisdes Funciona:

GTP-C e Ger

de Sessdo para o ciclo de


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/session-management

+ O registro processa os pedidos um de cada vez (serializado)

+ Nenhuma condigao de corrida é possivel

+ O primeiro pedido a registrar um IP tem sucesso

+ Pedidos subsequentes para o mesmo IP sao rejeitados

* Sessoes rejei automati tentam com um novo IP aleatério

Fallback de Sub-rede Padrao
Cenario: UE solicita APN desconhecida
Exemplo de Configuracao:

# Config

subnet_map: %{
"internet" => ["100.64.1.0/24"],
default: ["42.42.42.0/24"]

}

Comportamento:
+ UE solicita APN: "unknown.apn"
« O sistema procura "unknown.apn” no subnet map
+ Nao encontrado, entdo recorre ao pool padrao
+ Aloca IP do 42.42.42.0/24
Ldégica de Fallback:
1. Primeiro, tenta encontrar o pool especifico da APN na configuracao
2. Se ndo encontrado, usa o pool default
3. Se nenhum padréo configurado, a alocacéo falha
Desalocacido na Término da Sessao
Limpeza Automatica:
+ Quando o processo da sessédo termina, o registro faz a limpeza
. O 1P imedi . o =

D para novas
+ Nenhuma intervencdo manual necessaria

Topicos Avancados

Esgotamento do Pool
Cenario: Todos os IPs no pool estéo alocados

Pool: 100.64.1.0/24 (254 IPs utilizéveis)
Alocados: 254 IPs
Novo pedido chega - Esgotamento

O que Acontece:

. O PGW-C tenta 100 alocagdes aleatérias

Todas as tentativas encontram IP ja alocado

. Retorna: {:error, :ue ip address allocation failed}
A criacdo da sessao falha

O SGW-C recebe a resposta de erro

[EFIRINI

Prevencao:

# Monitorar a utilizagdo do pool
address_registry count / total_pool size > 0.8 # Alerta em 80%

# Expandir o pool antes do esgotamento

"internet" => [
"100.64.1.0/24",
"100.64.2.0/24", # Adicionar sub-rede adicional
"100.64.3.0/24"

1

Alocacao Estatica de IP
Caso de Uso: Dispositivo empresarial precisa de IP fixo
Formato da Mensagem GTP-C:

Create Session Request
IMSI: 310260123456789
APN: enterprise.corp
PDN Address Allocation (IE)
L— PDN Type: IPv4
L— IPv4 Address: 10.100.0.50 « UE solicita IP especifico

Processamento do OmniPGW:

. Extrair IP Solicitado: Analisar o IE de Alocagédo de Endereco PDN do pedido
. Validar IP: Verificar se o IP solicitado esta no pool configurado para esta APN
. Verificar Disponibilidade: Confirmar que o IP néo esta alocado a outra sessao
Alocar ou Rejeitar:
© Se disponivel: Alocar IP solicitado a esta sessao
° Se indisponivel: Rejeitar a sessdo com o cédigo de causa apropriado

XIS

Resultados Possiveis:

+ Sucesso: UE recebe exatamente o enderego IP que solicitou

+ Falha (IP em uso): Sessdo rejeitada - IP ja alocado

+ Falha (IP néo esta no pool): Sessao rejeitada - IP nao esta na faixa configurada
Delegaciao de Prefixo IPv6
UE solicita IPv6:

Create Session Request
|— PDN Type: IPv6

PGW-C aloca prefixo /64:

Prefixo Alocado: 2001:db8:1:a::/64
UE pode usar:

- 2001:db8

- 2001:db8:1:a::
- ... (18 quintilhdes de enderecos)

Beneficios:
« UE pode atribuir miltiplos IPs (ex.: tethering)
+ Suporta SLAAC (Configuracao Automatica de Endereco Stateless)
+ Elimina a necessidade de NAT

Alocagao Dual-Stack

UE solicita IPv4v6:

Create Session Request
|— PDN Type: IPvavé

PGW-C aloca ambos:

IPv4: 100.64.1.42
IPv6: 2001:db8:1:a::/64

Manipulagao de Trafego:
* O trafego IPv4 usa o enderego IPv4

+ O trafego IPv6 usa o prefixo IPv6
* Ambos ativos simultaneamente



+ Taneis GTP separados (ou tinel dual-stack)
Enderecos IP Privados vs. Publicos
Pools de IP Privados (RFC 1918):

# Ndo rotedveis na internet pdblica
subnet_map:
"internet" => [
"10.0.0.0/8",

"172.16.0.0/12",
"192.168.0.0/16"
1
}

Requer NAT no PGW-U para acessar a internet

Pools de IP Publicos:
# IPs publicos rotedveis (exemplo apenas)
subnet map: %{

"internet" => [

"203.0.113.0/24" # Bloco de IP plblico

1
}
NAT nao é necessario - roteamento direto para a internet

Recomendacao:

+ Use IPs privados (RFC 6598): 100.64.0.0/10 (NAT de Grau de Operadora)
* Reserve IPs publicos apenas para servigos especiais

Monitoramento
UI Web - Gerenciamento de Pool de IP

O OmniPGW fornece uma interface web em tempo real para monitorar a alocacao e utilizagao do pool de IP.

Acesso: http://<omnipgw-ip>:<web-port>/ip pools

PGW-C

Resources

Configuration IP Pool Management

Topology
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Recursos:
1. Visao Geral do Pool

+ Total de IPs em todos os pools

+ Enderegos atualmente alocados

« IPs disponiveis restantes

+ Porcentagem de utilizacdo em tempo real

2. Status do Pool por APN Cada pool configurado exibe:

Nome do Pool - Identificador da APN (ex.: "default”, "ims.something.else", "Internet")
Rotulo da APN - Insignia do nome da APN configurada
Faixa de IP - Notagdo CIDR mostrando a faixa da sub-rede
Utilizagao - Indicador visual mostrando a porcentagem utilizada
Estatisticas de Alocagéo:
° Total: Numero de IPs no pool
© Alocados: IPs atualmente atribuidos
= Disponiveis: IPs restantes para alocagio

3. Atualizacoes em Tempo Real
+ Atualizagao automética a cada 2 segundos
+ Nenhum recarregamento de pagina necessario
+ Rastreamento de utilizagao ao vivo
Casos de Uso:
« Verificacdo rapida de capacidade antes da manutengdo
+ Identificar pools que se aproximam do esgotamento
« Verificar configuracao do pool
+ Monitorar padroes de alocagdo por APN
Métricas Chave

Contagem do Registro de Enderegos:

# IPs atualmente alocados
address_registry count

# Utilizacdo do pool (requer cé@lculo)
address_registry count / <total pool size> * 100

Exemplo:



Pool: 100.64.1.0/24 (254 IPs)
Alocados: 150 IPs
Utilizagdo: 150 / 254 = 59%

Alertas

# Alerta sobre alta utilizacdo do pool
- alert: UEIPPoolUtilizationHigh
expr: address_registry count > 200 # Para pool /24
for: 16m
annotations:
summary: "Utilizacdo do pool de IP da UE acima de 80%"
description: "Atual: {{ $value }} / 254 IPs alocados"

*

Alerta sobre esgotamento do pool
- alert: UEIPPoolExhausted
expr: address_registry count >= 254 # Para pool /24
for: 1m
annotations:
summary: "Pool de IP da UE esgotado - nenhum IP disponivel"

#*

Alerta sobre falhas de alocacdo
- alert: UEIPAllocationFailures
expr: rate(ue_ip_allocation failures_total[5m]) > O
for: 5m
annotations:
summary: "Falhas de alocacdo de IP da UE ocorrendo"

Dashboard do Grafana
Painel 1: Utilizacao do Pool de IP

# Gauge mostrando porcentagem
(address_registry count / 254) * 100

Painel 2: IPs Alocados ao Longo do Tempo

# Série temporal
address registry count

Painel 3: Taxa de Alocacao

# Taxa de novas alocacdes
rate(address_registry_count[5m])

Painel 4: Risco de Esgotamento do Pool

# Dias até o esgotamento (com base na taxa atual)
(254 - address_registry count) / rate(address_registry count[1h])

Solucao de Problemas

Problema 1: Estabelecimento de S do Falha (Nenh IP Di

Sintomas:

+ Resposta de Criagéo de Sessao: Causa "Pedido rejeitado”
+ Log: "Falha na alocagédo de endereco IP da UE"

Possiveis Causas:
1. Pool Esgotado

# Verificar alocacdo atual
curl http://<pgw c_ip>:42069/metrics | grep address registry count

N

. Erro de Configuracao

# Verificar configuragdo da sub-rede
config :pgw _c,
ue: %

éubnetimap: %{
"internet" => [
"100.64.1.0/24" # Garantir CIDR valido
1
}
}

. Erro de Configuracao da APN

w

# Se a APN ndo for encontrada, recorre ao padrao
# Garantir que o pool padrdo exista
subnet_map: %{
default: ["42.42.42.0/24"]
}
Resolucao:
+ Expandir pool: Adicionar mais sub-redes
« Limpar sessoes obsoletas: Reiniciar o PGW-C para liberar IPs vazados
+ Verificar configuragao: Checar runtime.exs em busca de erros de digitagdo
Problema 2: Colisdao de Endereco IP
Sintomas:

+ Dois UEs recebem o mesmo IP (muito raro)
+ Problemas de roteamento

Causa:
+ Bug no Registro de Enderecos (ndo deveria acontecer)
Depuragao:

# Verificar IPs duplicados nos logs
grep "already registered" /var/log/pgw_c.log

Resolucao:

+ Deve se corrigir automaticamente (segunda sessao tenta novamente)
« Se persistente, relatar bug

Problema 3: Pool de IP Errado Usado
Sintomas:

* UE recebe IP de sub-rede inesperada
+ APN "internet" recebe IP do pool "ims"

Causa:
+ Configuragéo incorreta do subnet map
Verificar:

# Verificar correspondéncia exata da string APN
{

subnet_map:
"internet" ool # Sensivel a maidsculas
"Internet" => [...] # APN diferente!
¥
Resolucao:
+ Garantir que os nomes das APNs corr iveis a il

+ Usar pool padréo para captura



Problema 4: Falha na Alocacao de IPv6
Sintomas:
+ UE solicita IPv6, recebe erro

Possiveis Causas:

1. pool IPv6

# Sub-redes IPv6 ausentes
subnet_map: %{
"internet" => [
"100.64.1.0/24" # Apenas IPv4
1

}
. Prefixo IPv6 invalido

N

# Prefixo muito pequeno (deve ser /48 ou maior)
"internet" =
"2001:db

/128" # Errado - sem espaco para alocacao

Resolucao:

# Adicionar pool IPv6
subnet_map: %{
“internet" => [
"100.64.1.0/24",
"2001:db8:1::/48" # Pool IPv6

1
}
Problema 5: Alta Utilizacao do Pool

Sintomas:

« Aproximando-se do esgotamento do pool
+ address_registry_count se aproximando do méaximo

Medidas Proativas:

1. Adicionar Sub-redes:

"internet" => [
"100.64.1.0/24", # Existente
"100.64.2.0/24", # Nova sub-rede (adiciona 254 IPs)
"100.64.3.0/24" # Nova sub-rede (adiciona 254 IPs)

1
2. Usar Sub-redes Maiores:
# Substituir /24 por /22

"internet"
"100.64.0,0/22" # 1022 IPs utilizéveis

3. Limpeza de Sessées:

= Monitorar sessées obsoletas
© Garantir o manuseio adequado do Pedido de Excluséo de Sessdo

Melhores Praticas

Planejamento de Capacidade
Calcular o tamanho do pool necessario:

Usudrios simulténeos esperados: 10.000

Pico de concorréncia: 30% (3.000 sessées simulténeas)
Buffer de crescimento: 50%

IPs necessarios: 3.000 * 1.5 = 4.500 IPs

Sub-rede: /20 (4.094 IPs utilizéveis) - Muito pequeno
Sub-rede: /19 (8.190 IPs utilizéveis) - Suficiente

Selecao de Sub-rede
Recomendado:

+ Usar 100.64.0.0/10 (RFC 6598 - NAT de Grau de Operadora)
+ Fornece 4 milhées de IPs
+ Reservado para NAT de provedores de servigos

Evitar:

+ IPs publicos (caros, limitados)
« Faixas privadas comuns que conflitam com VPNs empresariais

Layout de Configuracao
config :pgw_c,
ue: %

subnet_map: %{
# APN principal de internet - pool grande
"internet" => [
"100.64.0.0/18" # 16.382 IPs
1

# IMS - pool dedicado menor
ims" >
"100.64.64.0/22" # 1.022 IPs

# Empresarial - pool médio
"enterprise.corp" => [

"100.64.68.0/22" # 1.022 IPs
1

# IoT - pool grande para muitos dispositivos
“iot.m2m" =>

"100.64.72.0/20" # 4.094 IPs
1

# Padréo - fallback pequeno
default: [

"100. 64 127.0/24" # 254 IPs
1

Documentacao Relacionada

Configuragao
* Guia de Configuracdo - Configuracéo do pool de IP da UE, mapeamento de sub-rede da APN
. anﬁgu:aga_o_LQQ DNS, P-CSCF, MTU entregues com o endereco IP
. - Ciclo de vida da sess&o, alocacao de IP durante a configuragdo da PDN

Interface PFCP - Atribuicao de endereco da UE via PFCP para UPF


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pco-configuration
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/session-management
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/pfcp-interface

Planejamento de Rede

+ Interface S5/S8 - Entrega de enderego IP via GTP-C
+ Interface Diameter Gx - Controle de politicas para alocagao de IP

Operacoes

+ Guia de Monitoramento - Métricas de utilizagéo do pool de IP, rastreamento de alocagdo
+ Formato de CDR de Dados - Enderegos IP da UE em CDRs para correlagao de cobranca



https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/diameter-gx
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/monitoring
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/docs/data-cdr-format
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/pgw_c/OPERATIONS
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