OmniSS7 - Guia del Usuario

OmniSS7 de Omnitouch Network Services es un stack de sefializacion SS7 completo y de propésito general que i i flexible de de red.
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Resumen de la Documentacion
Esta documentacién esté organizada por el rol del elemento de red. Elija la gufa que coincida con su implementacion
@ Guias de Configuracion

* Guia STP - Configuracién del Punto de Transferencia de Sefiales

Enrutar trafico SS7 entre pares de red
Enrutamiento de Cédigo de Punto y Titulo Global
+ Balanceo de carga y ocultamiento de topologia
- Utilice esto si esta enroutando trafico SS7 entre redes

* Guia del Cliente MAP - Configuracién del Cliente MAP

* Conectarse como cliente M3UA para enviar solicitudes MAP
* Consultas HLR, autenticacion, informacion de enrutamiento
Soporte para el protocolo MAP genérico
+ Utilice esto si esta enviando solicitudes MAP a elementos de red

* Guia del Centro SMS - Configuracién del Centro de SMS (SMSc)

Enrutamiento y entrega de mensajes SMS
= Cola de mensajes respaldada por base de datos
* Auto-limpieza e informes de entrega
Utilice esto si esta operando un Centro de SMS

* Guia HLR - Configuracién del Registro de Localizacién de Suscriptores

* Gestion de base de datos de suscriptores
° Generacién de vectores de autenticacioi

de ubicacién e on de enrutamient
° Utilice esto si esta operando un HLR/HSS

* Guia del Gateway CAMEL - Configuracion del Gateway CAMEL

Servicios de red inteligente (CAP/CAMEL)
© Control de llamadas en tiempo real y facturacién
© Integracién OCS para facturacion
= Constructor de solicitudes interactivas y monitoreo de sesiones
- Utilice esto si esta proporcionando servicios IN o facturacién en tiempo real

@ Caracteristicas Comunes

+ Guia de Caracteristicas Comunes - C
Resumen y configuracion de la interfaz web
+ Documentacion de API
+ Monitoreo y métricas (Prometheus)
* Mejores practicas y solucién de problemas

Compartidos

© Documentacién de Referencia

« Apéndice - Referencia Técnica
= Especificaciones del protocolo S57
* Cédigos de operacion MAP
Flujos de transaccién TCAP
Codificaciones y formatos de caracteres
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SERVER
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1. Resumen del Sistema

OmniSS7 puede operar en diferentes modos dependiendo de sus requisitos de red:

3. Configuracién

OmniSS7 puede funcionar en 5 modos operativos diferentes. El archivo de configuracién config/runtine.exs contiene ejemplos completos y listos para usar.
Para cambiar de modo:

Abra config/runtime.exs

Descomente la seccién de configuracién deseada (STP, HLR, SMSc o CAMEL GW)

Comente las otras secciones

Actualice las direcciones IP y las URL de la API segiin sea necesario
Reinicie la aplicacion
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de

~ Consulte las guias especificas del modo a continuacién para obtener i
Ejemplos de configuraciones en runtime.exs:
Modo STP:

config :omniss7,
map_client_enabled: true,
hlr_mode_enabled: false,
smsc_mode_enabled: false,
camelgw_mode_enabled: false,
map_client m3ua: %{...}

Modo HLR:

config :omniss7,
map_client_enabled: false,
hlr_mode_enabled: true,
smsc_node_enabled: false,
camelgw_mode_enabled: false,
hlr_api base_url: *...",
map_client m3ua: %{.

Modo SMSc:

config :omniss7,
map_client_enabled: true,
hlr_mode_enabled: false,
smsc_mode_enabled: true,
camelgw_mode_enabled: false,
smsc_api_base url: "..."
auto_flush_enable
map_client m3ua: %{...}

Modo Gateway CAMEL:

config :omniss7,
cap_client_enabled: true,
camelgw_mode_enabled: true,
ocs_enabled: true,
ocs_url: "http://your-ocs-server/api/charging",
cap_version: :v2, # Versién CAP: :vl, :v2, :v3, 0 :v4
cap_client m3ua: %{..

4. Acceso a la Interfaz Web

Navegue a http://localhost (o su nombre de host configurado)

Arquitectura del Sistema

Matriz de Caracteristicas

Caracteristica Modo STP Cliente MAP Modo SMScModo HLR Gateway CAMEL

Métricas de Prometheus

Enrutamiento de Cédigo de Punto ¢ @ @ @
Enrutamiento de Titulo Global ® @ @ ® @
Reescritura de SSN @ @ @ @ @
Soporte Multi-Peer @ @ @ @ @
Solicitudes MAP (Enviar) ° > @ @ @
Respuestas MAP (Recibir) @ @ @ @ @
Gestion de Cola de SMS @ > & @ @
Auto-Limpieza de SMS @ > @ & 4
Base de Datos de Suscriptores @ @ @ @ @
Vectores de Autenticacién @ @ @ @ @
Actualizaciones de Ubicacién @ @ @ @ @
Soporte CAP/CAMEL o @ @ o @
Facturacién en Tiempo Real @ @ @ @ @
Control de Llamadas (Servicios IN) & > @ @ @
Interfaz Web @ @ @ @ @
API REST 3 @ @ k3 .3

> 3 3 > 3

Operaciones Comunes

Acceso a la Interfaz Web
* URL: http://localhost (o nombre de host configurado)
« API Swagger: http://localhost/swagger
« Métricas: http://localhost/metrics

Monitoreo

# Verificar estado de pares M3UA
curl http://localhost/api/m3ua-status

# Ver métricas de Prometheus
curl http://localhost/metrics

# Verificar salud de la aplicacién
curl http://localhost/api/health

Registros
# Configurar nivel de registro en config/runtime.exs

config :logger,
level: :debug # Opciones: :debug, :info, :warning, :error

Capacidades Clave

Soporte Completo del Protocolo MAP - Operaciones de MAP Fase 2/3

Soporte del Protocolo CAP/CAMEL - CAP v1/v2/v3/va para servicios de red inteligente

Senalizacion M3UA/SCTP - Transporte ss7 basado o P

Facturacién en Tiempo Real -

Cola de Mensajes en Tiempo Real - Emrega PRSP respaldarla por base de datos
de - Interfaz web para pruebas CAMEL/CAP

Momtoreo de Sesiones - Seguimiento de sesiones de llamadas CAMEL en tiempo real

Documentacién de API Interactiva - Interfaz Swagger para pruebas

Métricas de Prometheus - Observabilidad completa

Configuracién Multi-rol - STE, Cliente MAP, SMSc, HLR, Gateway CAMEL

Resumen de la Pila de Protocolo

Ejemplos de Casos de Uso
Gateway de Red (STP)
Enrutar trafico SS7 entre diferentes redes moviles

Conectar redes de operadores

Gateway SS7 internacional

Balanceo de carga entre HLRs

Traduccién de Titulos Globales

NAT SCCP (Reutilizacion Inteligente de Titulos Globales)
- Guia STP

Centro SMS (SMSc)
Entregar mensajes SMS a suscriptores méviles

Entrega de MT-SMS

Origen de MO-SMS

Enrutamiento de SMS a Casa

Ocultamiento de IMSI

Cortafuegos de SMS

Gestion de colas de mensajes

Informes de entrega

Integrado en OmniMessage para manejar todos los SMS MAP
- Guia del Centro SMS

Cliente MAP
Interactuar con cualquier elemento de red a través de MAP utilizando una simple APl RESTful

PRN / SRI/ ATI/ etc.
Construya sus propias aplicaciones SS7/MAP utilizando APIs RESTful
Gateways USSD
icif de vectores de
Bisquedas de IMSI/MSISDN
Consultas de informacion de enrutamiento
Guia del Cliente MAP

Base de Datos de Suscriptores (HLR)

Gestionar datos de suscriptores y autenticacion
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Actualizaciones de ubicacién

Generacién de autenticacion

Provision de informacion de enrutamiento
Integracion completa en OmniHSS

- Guia HLR

Pl de Red (Gat CAMEL)
Control de llamadas y facturacién en tiempo real para operadores de telecomunicaciones

de llamadas
Control de llamadas (conectar, llberar, enrut.ar)
Gestién de sesiones y generacion de CDI
uctor de solicitudes interactivas para pruebas

Soporte y Recursos
Documentacién
Guias de Configuracién del Nicleo:

+ Guiade G del Punto de Transferencie de Sefisles
+ Guia de Configuracién el Cliznie MAB - Clente del protocolo

* Guia de Configuracién del Centro SMS - Enrutamiento y entrega e smis

- Guiade Configuracién HLR - Base do datos de suscriptor

* Guia de Configuracién del Gateway CAMEL -

1mehgeme y facturacién

Integracién y Referencia:

+ Guia de] C de CAMEL - e prue
+ Guia de Caracteristicas Comunes - Componentes compartidos e ot web
+ Referencia Técnica - Especificaciones del protocolo

Informacién de Contacto

Producto: OmniSS7
Fabricante: Omnitouch Network Services
Version de Documentacién: 2.0

Ultima Actualizacién: 2025

Para soporte técnico, asistencia en la implementacién o consultas de ventas, comuniquese con Omnitouch Network Services.

Esta documentacion cubre la operacion en tiempo de ejecucion de OmniSS? y la funcionalidad para el usuario final. Para instalacion, desarrollo o configuracién avanzada, consulte la documentacion técnica.
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Guia de la API REST

< Volver a la Documentacion Principal

Esta guia proporciona documentacién completa para la API REST de OmniSS7 y
Swagger UI.

Tabla de Contenidos

Descripcién General
Configuracion del Servidor HTTP

w r Ul
Puntos Finales de la API
Form R
Manejo de Errores
Métricas (Prometheus)
Fi ] le Solicitud
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Descripcion General

OmniSS7 proporciona una API REST para el acceso programatico a las
operaciones de MAP (Mobile Application Part). La API permite:

e Enviar solicitudes MAP (SRI, SRI-for-SM, UpdateLocation, etc.)
* Recuperar respuestas MAP
* Monitorear métricas del sistema a través de Prometheus

Arquitectura de la API

Configuracion del Servidor HTTP

Detalles del Servidor

Parametro Valor Configurable
Protocolo HTTP No
Direccion IP0.0.0.0 (todas las interfaces) Solo a través de codigo
Puerto 8080 Solo a través de cédigo

Transporte Plug.Cowboy No



URL de Acceso: http://[server-ip]:8080

Habilitar/Deshabilitar el Servidor HTTP

Controla si el servidor HTTP se inicia:

config :omniss7,
start http server: true # Establecer en false para deshabilitar

Predeterminado: true (habilitado)

Cuando esta Deshabilitado: El servidor HTTP no se iniciard y la API REST/
Swagger Ul no estara disponible.

Swagger Ul

La API incluye un Swagger Ul para documentacion y pruebas interactivas de la
APL

Accediendo a Swagger Ul
URL: http://[server-ip]:8080/swagger
Caracteristicas:

* Documentacion interactiva de la API

* Funcionalidad de prueba para probar puntos finales

* Esquemas de solicitud/respuesta
» Cargas utiles de ejemplo

Swagger JSON
La especificacion OpenAPI esta disponible en:
URL: http://[server-ip]:8080/swagger.json
Casos de Uso:

* Importar en Postman u otros clientes de API

e Generar bibliotecas de cliente
e Automatizacion de documentacion de API

Puntos Finales de la API

Todos los puntos finales de operaciones MAP siguen el patrén: POST



/api/{operation}
Resumen de Puntos Finales

Tiempo de

Punto Final Meétodo Proposito E
spera
/api/sri POST Enviar Informacién de Enrutamiento 10s
Japi/sri-for-sm POST Enviar Informacion de Enrutamiento 10s
para SM

{ﬁg(l)/send -auth- POST Enviar Informacién de Autenticacién 10s
/ap1l/MT- POST SMS Mévil Terminado 10s
forwardSM

/api/forwardSM POST Reenviar SMS 10s
/api/ . . .,

updatelLocation POST Actualizar Ubicacion 10s
/api/prn POST Proporcionar Numero de Roaming 10s
/metrics GET Métricas de Prometheus N/A
/swagger GET Swagger Ul N/A
/swagger.json  GET Especificacion OpenAPI N/A

Nota: Todas las solicitudes MAP tienen un tiempo de espera de 10 segundos
codificado.

SendRoutingInfo (SRI)

Recuperar informacién de enrutamiento para establecer una llamada a un
suscriptor movil.

Punto Final: POST /api/sri

Cuerpo de la Solicitud:

{
"msisdn": "1234567890",
"gmsc": "5551234567"
}
Parametros:
Campo Tipo Requerido Descripcion
msisdn String Si MSISDN de la parte llamada
gmsc  String Si Titulo Global del MSC de Puerta

Respuesta (200 OK):



{

"result": {
"imsi": "001001234567890",
"msrn": "5551234999",
"vlr_number": "5551234800",

}
}
Error (504 Gateway Timeout):
{
"error": "timeout"
}

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/sri \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"gmsc": "5551234567"

} 1

SendRoutingInfoForSM (SRI-for-SM)

Recuperar informacién de enrutamiento para entregar un SMS a un suscriptor
movil.

Punto Final: POST /api/sri-for-sm

Cuerpo de la Solicitud:

{
"msisdn": "1234567890",

"service center": "5551234567"

}
Parametros:
Campo Tipo Requerido Descripcion
msisdn String Si MSISDN de destino
service centerString Si Titulo Global del Centro de Servicio

Respuesta (200 OK):
{



"result": {
"imsi": "001001234567890",
"msc_number": "5551234800",
"location info": {...},

L
}

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/sri-for-sm \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"service center": "5551234567"

} 1

SendAuthenticationInfo
Solicitar vectores de autenticacién para un suscriptor.
Punto Final: POST /api/send-auth-info

Cuerpo de la Solicitud:

{
"imsi": "001001234567890",
"vectors": 3
¥
Parametros:
Campo Tipo Requerido Descripcion
imsi String Si IMSI del suscriptor
vectorsIntegerSi Numero de vectores de autenticacion a generar

Respuesta (200 OK):

{
"result": {
"authentication sets": [
{

"rand": "0123456789ABCDEF...",
"Xres": "...",

Ilckll: II--.II’

Ilikll: II-..II’

"autn":



}
1,

L
}

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/send-auth-info \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vectors": 3

} 1

MT-ForwardSM
Entregar un SMS Movil Terminado a un suscriptor.
Punto Final: POST /api/MT-forwardSM

Cuerpo de la Solicitud:

{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",

"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
}

Parametros:
Campo Tipo Requerido Descripcion

imsi String Si IMSTI del suscriptor de destino
destination service centreStringSi GT d.el centro de servicio de

- - destino
originating service centerStringSi GT del centro de servicio de

- — origen
smsPDU String S SMS TPDU en formato

hexadecimal

Nota: smsPDU debe ser una cadena codificada en hex (mayusculas o minusculas).

Respuesta (200 OK):

{

"result": {



"delivery status": "success",

L
}

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/MT-forwardSM \
-H "Content-Type: application/json" \

-d '{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",
"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
} 1
ForwardSM

Reenviar un mensaje SMS (MO-SMS del suscriptor).
Punto Final: POST /api/forwardSM

Cuerpo de la Solicitud: Igual que MT-ForwardSM
Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/forwardSM \
-H "Content-Type: application/json" \

-d '{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",
"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
} 1
UpdateLocation

Notificar al HLR del cambio de ubicacién del suscriptor (registro VLR).
Punto Final: POST /api/updatelLocation

Cuerpo de la Solicitud:

{
"imsi": "001001234567890",

"vir": "5551234800"



}

Parametros:

Campo Tipo Requerido Descripcion

imsi  StringSi IMSI del suscriptor

vlir String Si Direccion del Titulo Global del VLR

Respuesta (200 OK):

{
"result": {
"hlr number": "5551234567",
"subscriber data": {...},
}
}

Nota: En modo HLR, esto activa la secuencia InsertSubscriberData (ISD) con un
tiempo de espera de 10 segundos por ISD.

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/updateLocation \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vlr": "5551234800"

} 1

ProvideRoamingNumber (PRN)

Solicitar MSRN (Numero de Roaming de Estacion Mévil) para el enrutamiento de
llamadas a un suscriptor en roaming.

Punto Final: POST /api/prn

Cuerpo de la Solicitud:

{
"msisdn": "1234567890",
"gmsc": "5551234567",
"msc_number": "5551234800",
"imsi": "001001234567890"

}

Parametros:



Campo Tipo Requerido Descripcion

msisdn String Si MSISDN del suscriptor

gmsc String Si GT del MSC de Puerta

msc_number String Si Numero de MSC para el suscriptor
imsi String Si IMSI del suscriptor

Respuesta (200 OK):

{
"result": {
"msrn": "5551234999",

L
}

Ejemplo de cURL.:

curl -X POST http://localhost:8080/api/prn \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"gmsc": "5551234567",
"msc_number": "5551234800",
"imsi": "001001234567890"

} 1

Autenticacion

Estado Actual: La API no requiere autenticacion.
Consideraciones de Seguridad:

» La API estd destinada para uso en redes internas/confiables

* Considerar el uso de reglas de firewall para restringir el acceso

* Para implementaciones en produccion, considerar implementar middleware
de autenticacion

Formatos de Respuesta

Todas las respuestas utilizan el formato JSON.

Respuesta de Exito

Estado HTTP: 200 OK



Estructura:

{

"result": {

}
}

Respuesta de Error

Estado HTTP:

* 400 Bad Request - Cuerpo de solicitud no valido
* 504 Gateway Timeout - Tiempo de espera de solicitud MAP (10 segundos)
* 404 Not Found - Punto final no valido

Estructura:
{
"error": "timeout"
}
o
{
"error": "invalid request"
}

Manejo de Errores

Errores Comunes

Error
JSON
Invalido 400
Campos
Faltantes 400
Tiempo de
Espera 304
No
Encontrado 404

Comportamiento de Tiempo de Espera

Cadigo
HTTP

Descripcion

El cuerpo de la solicitud no
es un JSON valido

Faltan campos requeridos

La solicitud MAP excedio el
tiempo de espera de 10s

Punto final no valido

Solucion

Verificar la sintaxis JSON

Incluir todos los pardmetros
requeridos

Verificar conectividad M3UA,
disponibilidad de HLR/VLR

Verificar la URL del punto final

Todas las solicitudes MAP tienen un tiempo de espera de 10 segundos



codificado:

1. Solicitud enviada al MapClient GenServer

2. Espera la respuesta hasta 10 segundos

3. Sino hay respuesta — devuelve 504 Gateway Timeout
4. Si se recibe respuesta — devuelve 200 OK con resultado

Solucion de Problemas de Tiempos de Espera:

Verificar el estado de conexion M3UA (Interfaz Web — pagina M3UA)
Verificar que el elemento de red (HLR/VLR/MSC) sea accesible
Verificar la configuracion de enrutamiento

Revisar los registros de eventos SS7 en busca de errores

Meétricas (Prometheus)

La API expone métricas de Prometheus para monitoreo.
Punto Final de Métricas

URL: http://[server-ip]:8080/metrics

Formato: Formato de texto de Prometheus

Ejemplo de Salida:

# HELP map requests total Total de solicitudes MAP
# TYPE map requests total counter

map requests total{operation="sri"} 42

map requests total{operation="sri for sm"} 158

map requests total{operation="updatelLocation"} 23

# HELP cap requests total Total de solicitudes CAP

# TYPE cap requests total counter

cap requests total{operation="initialDP"} 87

cap requests total{operation="requestReportBCSMEvent"} 91

# HELP map request duration milliseconds Duracidén de solicitudes/
respuestas MAP en ms

# TYPE map request duration milliseconds histogram

map request duration milliseconds bucket{operation="sri",le="10"} 5
map_request duration milliseconds bucket{operation="sri",le="50"} 12
map request duration milliseconds bucket{operation="sri",le="100"} 35

# HELP map pending requests Nimero de solicitudes MAP TID pendientes
# TYPE map pending requests gauge



map_pending requests 3
Meétricas Disponibles

Métrica Tipo Etiquetas Descripcion

Numero total de

solicitudes MAP

por tipo de

operacion

Numero total de

cap requests total Contador operationsolicitudes CAP por
tipo de operacion
Duracion de la

map_request duration milliseconds Histogramaoperationsolicitud en
milisegundos
Numero de

map pending requests Gauge - transacciones MAP
pendientes

map_requests total Contador operation

Configuracion de Prometheus
Agregue a su prometheus.yml:

scrape configs:
- job _name: 'omniss7'
static configs:
- targets: ['server-ip:8080']
metrics path: '/metrics'
scrape_interval: 15s

Ejemplos de Solicitudes

Ejemplo en Python

import requests
import json

url = "http://localhost:8080/api/sri-for-sm"
payload = {

"msisdn": "1234567890",

"service center": "5551234567"

}

response = requests.post(url, json=payload, timeout=15)



if response.status code == 200:
result = response.json()
print(f"Exito: {result}")
elif response.status code == 504:
print(“Tiempo de espera - sin respuesta de la red")
else:
print(f"Error: {response.status code} - {response.text}")

Ejemplo en JavaScript
const axios = require('axios');

async function sendSRI() {
try {
const response = await axios.post('http://localhost:8080/api/
sri', {
msisdn: '1234567890°',
gmsc: '5551234567"

oA
timeout: 15000

});

console.log('Exito:"', response.data);
} catch (error) {
if (error.code === 'ECONNABORTED') {
console.error('Tiempo de espera - sin respuesta de la red');
} else {
console.error('Error:', error.response?.data || error.message);
}
}
}

sendSRI();

Ejemplo en Bash/cURL
#!/bin/bash

# Solicitud UpdatelLocation
response=$(curl -s -w "\n%{http code}" -X POST http://localhost:8080/
api/updateLocation \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vlr": "5551234800"

)

http code=$(echo "$response" | tail -n 1)



body=$(echo "$response" | sed '$d')

if [ "$http_code" -eq 200 ]; then
echo "Exito: $body"
elif [ "$http code" -eq 504 ]; then
echo "Tiempo de espera - sin respuesta de la red"
else
echo "Error $http code: $body"
fi

Diagramas de Flujo

Flujo de Solicitudes de API

Resumen

La API REST de OmniSS7 proporciona:

<& Operaciones MAP - Soporte completo para SRI, SRI-for-SM, UpdateLocation,
entrega de SMS, autenticacion

<& Swagger Ul - Documentacion y pruebas interactivas de la API

<& Métricas de Prometheus - Monitoreo y observabilidad

<& Tiempos de Espera Codificados - Tiempo de espera de 10 segundos para
todas las solicitudes MAP

& Servidor HTTP - Se ejecuta en el puerto 8080 (configurable a través de
start _http_server)

Para acceso a la Interfaz Web, consulte la Guia de la Interfaz Web.
Para detalles de configuracién, consulte la Referencia de Configuracion.
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Referencia Téecnica (Apéndice)

< Volver a la Documentacion Principal

Referencia técnica para los protocolos SS7 y la implementaciéon de OmniSS?7.

Pila de Protocolos SS7

Codigos de Operacion MAP

Operacion Opcode Proposito
updateLocation 2 Registrar ubicacion del suscriptor
cancelLocation 3 Deregistrar del VLR
provideRoamingNumber4 Solicitar MSRN
sendRoutingInfo 22 Consultar enrutamiento de llamadas
mt-forwardSM 44 Entregar SMS al suscriptor
sendRoutingInfoForSM 45 Consultar enrutamiento de SMS
mo-forwardSM 46 Reenviar SMS del suscriptor
sendAuthenticationInfo 56 Solicitar vectores de autenticacién

Tipos de Mensajes TCAP

 BEGIN - Iniciar transaccion

e CONTINUE - Medio de transaccion
* END - Respuesta final

* ABORT - Cancelar transacciéon

Direccionamiento SCCP

Formatos de Titulo Global
* E.164 - Numero de teléfono internacional (por ejemplo, 447712345678)
 E.212 - Formato IMSI (por ejemplo, 234509876543210)
* E.214 - Formato de cddigo de punto

Numeros de Subsistema (SSN)

* SSN 6: HLR



SSN 7: VLR

SSN 8: MSC/SMSC
SSN 9: GMLC
SSN 10: SGSN

SMS TPDU

Tipos de Mensajes

e SMS-DELIVER (MT) - De la red al movil

e SMS-SUBMIT (MO) - Del mévil a la red

» SMS-STATUS-REPORT - Estado de entrega
e SMS-COMMAND - Comando remoto

Codificaciones de Caracteres

* GSMY7 - Alfabeto GSM de 7 bits (160 caracteres por SMS)
* UCS2 - Unicode de 16 bits (70 caracteres por SMS)
* 8-bit - Datos binarios (140 bytes por SMS)

Estados M3UA

DOWN - Sin conexién SCTP
CONNECTING - Conectando SCTP
ASPUP_SENT - Esperando ACK de ASPUP
INACTIVE - ASP activo pero no en uso
ASPAC_SENT - Esperando ACK de ASPAC
ACTIVE - Listo para trafico

Codigos de Punto Comunes SS7

Los cédigos de punto son tipicamente valores de 14 bits (ITU) o 24 bits (ANSI).
Formato de Ejemplo (ITU):
* Red: 3 bits

e Cluster: 8 bits
e Miembro: 3 bits




Codigos de Error SCCP

0 - Sin traduccion para la direccion

1 - Sin traduccion para direcciéon especifica
2 - Congestion del subsistema

3 - Fallo del subsistema

4 - Usuario no equipado

5 - Fallo de MTP

6 - Congestion de la red

7 - No calificado

8 - Error en el transporte del mensaje

Codigos de Error MAP

Cadigo Error Descripcion

1 unknownSubscriber Suscriptor no en HLR

27 absentSubscriber Suscriptor no accesible

34 systemFailure Fallo de red

35 dataMissing Datos requeridos no disponibles
36 unexpectedDataValue Valor de parametro invalido

Documentacion Relacionada

e —«VolveralaD mentacion Principal
ia STP

[ ] L] [ ) [ ] [ ]
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N

OmniSS7 de Omnitouch Network Services
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Guia de Configuracion del Gateway CAMEL

Descripcion general

El modo Gateway CAMEL (CAMELGW) transforma OmniSS7 en una de Red (IN) que servicios de control de llamadas y de cobro en tiempo real utilizando el protocolo de Parte de Aplicacién CAMEL (CAP).

OmniSS7 Stack CAMEL GW

SS7 Events i Active:0 |

st Calling Number Called Number Service Key Duration Start Time

SS7 Client

M3UA No Active CAMEL Sessions
Sessions will appear here when calls are initiated
CAP Sessions

CAP Requests
Resources

Configuration

About CAMEL Sessions
This page displays activ ations for Mo twork Enha anaged by th °F (Service Control Function)

nitiated -

a

(Qué es CAMEL?

CAMEL (Aplicaciones Personalizadas para Logica Mejorada de Redes Moviles) es un conjunto de estandares disefiados para trabajar en una red central GSM o en una red UMTS. Permite a los operadores proporcionar servicios que requieren control en tiempo real de las
llamadas, tales como

Liamadas prepago - Verificacitn y cobro de saldo en tiempo real
Servicios de tarifa pres - Facturacién especial para servicios de valor agregado

Control de enr\llamlenlo de Nlamadas - Enrutamiento dindmico de destinos basado en tiempo/ubicacién
Redes privadas virtuales - Planes de numeracion corporativa

Filtrado de llamadas - Permitir/bloquear llamadas segun criterios

Versiones del Protocolo CAP
OmniSS7 CAMELGW soporta miiltiples versiones de CAP:

Version  Fase Caracteristicas

CAP v1 Fase CAMEL 1 Control basico de llamadas, operaciones limitadas
CAP v2 Fase CAMEL 2 Operaciones mejoradas, soporte para SMS

CAP v3 Fase CAMEL 3Soporte para GPRS, operaciones adicionales
CAP v4 Fase CAMEL 4C soporte

Por defecto: CAP v2 (més ampliamente desplegado)

Arquitectura

Ejemplo de Flujo de Llamadas

Configuracion
Requisitos Previos

+ OmniSS7 instalado y en funcionamiento
« Conectividad M3UA a MSC/GMSC (gsmSS|
+ Sistema de Cobro en Linea (OCS) con pumu final API (opcional, para cobro en tiempo real)

Habilitar el Modo Gateway CAMEL
Edita config/runtime.exs y configura la seccion del Gateway CAMEL:

config :omniss7,
# Flags de modo - Habilitar caracteristicas CAP/CAMEL
cap_client enabled: true,
camelgw mode_enabled: true,

# Deshabilitar otros modos
map_client enabled: false,
hlr_mode enabled: false,

smsc_mode_enabled: false,

# Configuracion de Versién CAP/CAMEL
# Determina qué version de CAP usar para solicitudes salientes y didlogo
# Opciones: :vl, :v2, :v3, :v4

cap_version: :v2,

# Integracién 0CS (para cobro en tiempo real)
ocs_enabled: true,

ocs_url: “http://your-ocs-server/api/charging”
ocs_timeout: 5000, # milisegundos
ocs_auth_token: "your-api-token* # Opcional, si OCS requiere autenticacién

# Configuracién de Conexién M3UA para CAMEL
# Conectar como ASP (Proceso de Servidor de Aplicaciones) para operaciones CAP
cap_client m3ua: %{

mode: "ASP",

callback: {CapClient, :handle payload, [},

process_name: :camelgw_client asp,

# Punto final local (sistema CAMELGW)
local ip: {10, 179, 4, 13},
Tocal port: 2905,



# Punto final remoto (MSC/GMSC - gsmSSF)
remote_ip: {10, 179, 4, 10},
remote_port: 2905,

# Parametros M3UA
routing context: 1,
network_appearance: 0,
asp_identifier: 13

}
Configurar Paginas de Interfaz Web
La Interfaz Web incluye paginas especializadas para operaciones CAMEL:

config :control_panel,
use_additional pages
{557.Web.. Eventsuve, "/events", "Eventos SS7"},
{SS7.Web.TestClientLive, "/client", "Cliente SS7"},
{SS7.Web.M3UAStatusLive, "/m3ua“, "M3UA"},
{SS7.Web.CAMELSessionsLive, "/camel sessions", "Sesiones CAP"},
{S57.Web.CAMELRequestLive, "/camel request", "Solicitudes CAP"}

1,
page_order: ["/events", "/client", "/m3ua", "/camel sessions",
"/camel_request", "/application", "/configuration"]

Operaciones CAP Soportadas

Operaciones Entrantes (de gsmSSF - gsmSCF)

Operaciéon Opcode Descripcion Handler
InitialDP 0 Punto de Deteccién Inicial - notificacién de configuracién de llamada handle initial dp/1
EventReportBCSM 6 Evento del Modelo de Estado de Llamadas bésico (respuesta, desconexion, etc.)handle_event_report_bcsm/1
ApplyChargingReport 71 Informe de cobro desde gsmSSF handle_apply_charging_report/1
AssistRequestInstructions 16 Solicitud de asistencia desde gsmSRF handle_assist_request_instructions/1

Operaciones Salientes (de gsmSCF - gsmSSF)

Operacién Opcode Descripcién Generador
Connect 20 Conectar llamada al nimero de destino CapRequestGenerator. connect_request/2
Continue 31 Continuar el procesamiento de la llamada sin modificacién CapRequestGenerator . continue_request/1
ReleaseCall 22 Liberar/terminar la llamada CapRequestGenerator. release_call_request/2
RequestReportBCSMEvent 23 Solicitar notificacién de eventos de llamada CapRequestGenerator. request_report_bcsm_event_request/2
ApplyCharging 35 Aplicar cobro a la llamada CapRequestGenerator.apply_charging_request/3

Caracteristicas de la Interfaz Web

Pagina de Sesiones CAMEL

URL: http://localhost/camel_sessions

Monitoreo en tiempo real de sesiones de llamadas CAMEL activas:

Caracteristicas:

Lista de sesiones en vivo - Se actualiza automaticamente cada 2 segundos

Detalles de la sesién - OTID, ID de llamada, Estado, Duracién

'Versién CAP - Muestra la versi6n del protocolo (CAP v1/v2/v3/v4) detectada desde Initial DP
Informacién de la llamada - IMSI, Nimero A, Ntimero B, Clave de Servicio

Seguimiento de estado - Iniciada, Respondida, Terminada
Temporizador de duracién - Muestra en tiempo real la duracién de la llamada

Columnas de la Tabla:
* ID de llamada, Estado, Versién, IMSI, Nimero Llamante, Numero Llamado, Clave de Servicio, Duracién, Hora de Inicio, OTID
Estados de la Sesién:
+ @ Iniciada - InitialDP recibido, esperando respuesta
+ © Respondida - Llamada respondida, cobro en progreso
+ @ Terminada - Llamada finalizada, CDR generado
Deteccién de Versién CAP: El sistema detecta automaticamente la versién del protocolo CAP desde la parte de didlogo de InitialDP y la muestra en la columna de Versién. Esto ayuda a identificar qué versién de CAP estd utilizando cada MSC.
Constructor de Solicitudes CAMEL
URL: http://localhost/camel request
Herramienta interactiva para construir y enviar solicitudes CAP:

Caracteristicas:

+ Selector de tipo de solicitud - InitialDP, Connect, ReleaseCall, etc.
+ Campos de formulario dinamicos - Se adapta al tipo de solicitud seleccionado
+ Opciones SCCP/M3UA - avanzada de

+ Historial de solicitudes - Ulleas 20 solicitudes con estado

+ Seguimiento de sesién - Mantiene OTID para solicitudes de seguimiento

+ Retroalimentacién en tiempo real - Mensajes de éxito/error

Tipos de Solicitudes:

1. InitialDP - Iniciar nueva sesién de llamada
* Clave de Servicio (entero)
© Numero Llamante (A-party)
© Nuamero Llamado (B-party)

2. Connect - Enrutar llamada al destino
> Nimero de Destino

3. ReleaseCall - Terminar llamada
+ Cédigo de Causa (16=Normal, 17=Ocupado, 31=No Especificado)

4. - Solicitar noti de eventos

© Eventos: oAnswer, oDisconnect, tAnswer, tDisconnect
5. Continue - Continuar llamada sin modificacion

© No se requieren parémetros
6. ApplyCharging - Aplicar limites de duracién de llamada

> Duracién (segundos, 1-864000)

+ Liberar en Tiempo de Espera (booleano)
+ Ver Guia del C de CAMEL para uso detallado

Opciones SCCP Avanzadas:

« Titulo Global de la Parte Llamada
* Titulo Global de la Parte Llamante

* SSN Llamado (por defecto: 146 = gsmSSF)
* SSN Llamante (por defecto: 146)

Opciones M3UA:

+ OPC (Cédigo de Punto de Origen, por defecto: 5013)
+ DPC (Cédigo de Punto de Destino, por defecto: 5011)

Integracién con OCS
Ciclo de Vida de la Llamada con Cobro

1. Inicio de Llamada (InitialDP)

Cuando el MSC envia InitialDE, CAMELGW:

1. Detecta la versién CAP - Examina la parte de dialogo para identificar CAP v1/v2/v3/vd

2. Decodifica el mensaje CAP - Extrae IMSI, nimeros llamantes/llamados

3. Llama a OCS - APl InitiateSession

4. Recibe autorizacién - MaxUsage (por ejemplo, 30 segundos)

5. Almacena la sesion - En SessionStore (tabla ETS) con version CAP

6. Responde al MSC - RequestReportBCSMEvent + Continue (usando la misma version CAP)
Ejemplo:

# Datos decodificados de InitialdP
{

imsi: "310150123456789" ,
calling party number: "14155551234",

called party number: "14155556789",

service key: 1,

msc_address: "19216809123",

cap_version: :v2 # Detectado desde el didlogo

}

# Respuesta de 0CS
{:0k, %{max_usage: 30}} # 30 segundos autorizados
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# Entrada en SessionStore
%{

2L {0 @R,
initial_dp_data: %{.
T Bl et (27 16 Geeres ¢ FeEses

start_time: 1730246400,
state: :initiated
}
2. de Llamada CSM - 0A

Cuando la llamada es respondida:

Recibe el evento oAnswer - Desde el MSC

Actualiza OCS - UpdateSession con usage=0

Inicia el bucle de débito - OCS comienza a cobrar

Actualiza el estado de la sesion - :answered en SessionStore
Continta la llamada - Envia Continue al MSC

ol ot

3. Actualizaciones Periédicas (Opcional)
Para llamadas largas, solicitar crédito adicional:

# Cada 30 segundos
0CS.Client.update session(call id, %{}, current usage)

Si MaxUsage devuelve 0, el suscriptor no tiene crédito — Enviar ReleaseCall

4. én de Llamada SM -

Cuando la llamada termina:

Recibe el evento oDisconnect - Desde el MSC

Calcula la duracién total - Desde el tiempo de inicio de la sesién
Termina la sesién OCS - API TerminateSession

CDR generado - Por OCS con costo final

Limpia la sesién - Elimina de SessionStore

Envia ReleaseCall - Confirma la terminacién al MSC

B

Analisis de CDR
Los CDR son generados por tu OCS y tipicamente incluyen:
Campos de CDR desde CAMEL:

Account - IMSI o niimero llamante

Destination - Nimero de la parte llamada

0riginID - Identificador Gnico de la llamada (CAMEL-OTID)
Usage - Duracion total de la llamada (segundos)

Cost - Costo calculado

TSI - IMSI del suscriptor

CallingPartyNumber - Parte A

CalledPartyNunber - Parte B

MsCAddress - Cdigo de punto del MSC que sirve
ServiceKey - Clave de servicio CAMEL

Pruebas

Pruebas Manuales con el Constructor de Solicitudes

. Navegar al Constructor de Solicitudes:

http://localhost/camel_request

Y

Enviar InitialDP:

Seleccionar “InitialDP" del ment desplegable
Clave de Servicio: 100

Nimero Llamante: 14155551234

Niimero Llamado: 14155556789

Hacer clic en "Enviar Solicitud InitialDP"
Anotar el OTID generado

@

Monitorear la Sesién:

© Abrir nueva pestafia: http://localhost/camel_sessions
o Ver sesion activa con estado "Iniciada"

-~

Simular Respuesta de Llamada:

= Regresar al Constructor de Snllcltudes
+ Seleccionar "EventReportBCSM

* Tipo de Evento: oAnswer

= Hacer clic en "Enviar Solicitud EventReportBCSM"
* El estado de la sesion cambia a “Respondida”

)

. Finalizar Llamada:

© Seleccionar "ReleaseCall"

© Cédigo de Causa: 16 (Normal)

© Hacer clic en "Enviar Solicitud ReleaseCall"
= El estado de la sesion cambia a "Terminada"

Pruebas con MSC Real
Configurar Servicio CAMEL en MSC
En tu MSC/VLR, configura el servicio CAMEL:

# Ejemplo de configuracién de MSC Huawei
ADD CAMELSERVICE:
SERVICEID=1,
SERVICEKEY=100,
GSMSCFADDR="55512341234", # Titulo Global de CAMELGW
DEFAULTCALLHANDLING=CONTINUE;

ADD CAMELSUBSCRIBER:
IMSI="310150123456789" ,
SERVICEID=1,
TRIGGERTYPE=TERMCALL ;

Monitorear Registros
Observa los registros de CAMELGW para mensajes CAP entrantes:

# Ver registros en tiempo real
tail -f /var/log/omniss7/omniss7.log

# Filtrar eventos CAP
grep "CAP:" /var/log/omniss7/omniss7.log

# Ver registro de eventos (formato JSON)
curl http://localhost/api/events | jq '.[] | select(.map_event | startswith("CA

Pruebas de Carga
Utiliza el Constructor de Solicitudes en un bucle para pruebas de carga:

# Enviar 100 solicitudes InitialDP
for i in {1..100}; do
curl -X POST http://localhost/api/camel/initial dp \
-H "Content-Type: application/json"
-d '{
“service key": 100,
“calling_number": "1415555'¢i'",
“called_number": "14155556789"
)

sleep 0.1
done

Monitoreo y Operaciones

Métricas de Prometheus
CAMELGW expone métricas en http://localhost:8080/metrics:
Meétricas especificas de CAP:
+ cap_requests_total{operation} - Total de solicitudes CAP por tipo de operacion (por ejemplo, initialDP; requestReportBCSMEvent)
Métricas adicionales de MAP/API:
+ map_requests_total{operation} - Total de solicitudes MAP por tipo de operacién
+ map_request_duration milliseconds{operation} - Histograma de duracién de solicitudes
« map_pending requests - Numero de transacciones MAP pendientes
Métricas de STP M3UA (si el modo STP estd habilitado):
« m3ua_stp_messages_received_total{peer_name,point_code} - Mensajes recibidos de pares

+ m3ua_stp_messages_sent_total{peer_name,point_code} - Mensajes enviados a pares
+ m3ua_stp_routing_failures_total{reason} - Fallos de enrutamiento por razon



Ejemplos de consultas:

# Solicitudes CAP
curl http://localhost:8080/metrics | grep cap_requests total

# Total de InitialDP recibidos
curl http://localhost:8080/metrics | grep ‘cap_requests_total{operation="initialDP"}"

# Solicitudes MAP pendientes
curl http://localhost:8080/metrics | grep map_pending_requests

Comprobaciones de Salud

# Comprobar conectividad M3UA
curl http://localhost/api/m3ua-status

# Comprobar conectividad 0CS
curl http://localhost/api/ocs-status

# Comprobar sesiones activas
curl http://localhost/api/camel/sessions/count

Configuracién de Registros
Ajusta el nivel de registro en config/runtine. exs:

config :logger,
evel: :info # Opciones: :debug, :info, :warning, :error

# Habilitar registro de depuracién CAP
config :logger, :console,
metadata: [:cap_operation, :otid, :call id]

Solucion de Problemas

Problema: No se reciben mensajes CAP

El Constructor de Soli funciona, pero el MSC no envia InitialDP
Verificar:

Estado del enlace M3UA: curl http://localhost/api/m3ua-status
Configuracién del servicio CAMEL en el MSC (Clave de Servicio, direccion gsmSCF)
Enrutamiento SCCP (el Titulo Global debe enrutarse a CAMELGW)

Reglas de firewall (permitir el puerto SCTP 2905)

e

Solucién:

# Verificar conectividad M3UA
tepdump -i etho sctp

# Comprobar si el MSC puede alcanzar CAMELGH
ss -tuln | grep 2905

Problema: Errores de OCS

Sintomas: INSUFFICIENT CREDIT o errores de tiempo de espera
Verificar:

0CS es accesible: curl http://your-ocs-server/api/health
La cuenta tiene saldo en OCS

Plan de calificacion configurado en OCS

Conectividad de red a OCS
El token de autenticacién es vélido (si es necesario)

il et i

Solucién:
+ Verificar la configuracién de la URL de OCS en runtine.exs
+ Comprobar los registros de OCS en busca de errores
+ Probar la API de OCS manualmente con curl
+ Verificar que las reglas de firewall permitan conectividad
Problema: Sesion no encontrada
Sintomas: EventReportBCSM falla con "Sesién no encontrada"
Causa: Desajuste de OTID o sesién expirada
Solucién:
1. Verificar OTID en los registros
2. Comprobar el tiempo de espera de la sesion (por defecto: sin expiracién)
3. Asegurarse de que DTID coincida con OTID en los mensajes Continue/End

# Comprobar sesiones activas
iex> CAMELGW.SessionStore.list_sessions()

Problema: Errores de decodificacién

Sintomas: Failed to decode InitialDP en los registros

Causa: Desajuste de version CAP o mensaje mal formado

Solucién:
1. Comprobar que la configuracion de la version CAP coincida con el MSC
2. Verificar que la codificacién ASN.1 sea correcta
3. Capturar PCAP y analizar con Wireshark

# Capturar mensajes CAP
tcpdump -1 eth® -w cap_trace.pcap sctp port 2905

# Analizar con Wireshark (filtro: m3ua)
wireshark cap_trace.pcap

Configuraciéon Avanzada
Multiples Versiones CAP
Soporte para diferentes versiones CAP por clave de servicio:
config :omniss7,
cap version map: %{
100 => :v2, # La Clave de Servicio 100 usa CAP v2
200 => :v3, # La Clave de Servicio 200 usa CAP v3
300 => :v4 # La Clave de Servicio 300 usa CAP v4

3,
cap_version: :v2 # Por defecto

Resumen
El modo Gateway CAMEL permite que OmniSS7 funcione como una plataforma completa de Red Inteligente con:

® Soporte completo del protocolo CAP (v1/v2/v3/v4)

© Cobro en tiempo real a través de la integracién OCS

© Operaciones de control de llamadas (Connect, Release, Continue)

@ Gestion de sesiones con almacenamiento ETS

% Pruebas ivas a través del Constructor de de la Interfaz Web
© Monitoreo en vivo de sesiones de llamadas activas

© Generacion de CDR para facturacion y andlisis

@ imi y il listos para o

Para informacién adicional:

. D 6n del C de CAMEL
Referencia Técnica - Operaciones CAP

Producto: Gateway CAMEL OmniSS7
Version de Documentacion: 1.
Ultima Actualizacién: 2025-10-26
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CAMEL Request Builder - Resumen de Implementacion

Vision General
Se ha creado un nuevo componente LiveView para construir y enviar solicitudes CAMEL/CAP con fines de prueba. Esto proporciona una interfaz de usuario interactiva para crear InitialDP y otras operaciones CAMEL.

OmniSS7 Stack CAMEL GW

SS7 Events CAMEL Request Builder

SS7 Client

M3UA

CAP Sesslons

CAP Requests Request Parameters

Resources Request Type

Configuration InitialDP (Initial Detection Point)
CAP/CAMEL Version et 2]

CAP v2 (OID: 0.4.0.0.1.050.1) - Default

Current Session
DC6EBC13

Request History (Last 20)
Timestamp Request Type CAP Ver omp Status
ApplyCharging DC6EBCL3. .. sent

inltalDP D6 sent

CAMEL Request Types
Init

Contin

Nuevos Componentes
1. Constructor de Solicitudes CAMEL LiveView

Caracteristicas:

+ Interfaz de usuario basada en para construir CAMEL
+ Soporte para multiples tipos de solicitudes:
InitialDP - Punto de Deteccién Inicial (notificacién de configuracién de llamada)
- Connect - Conectar llamada al destino
- ReleaseCall - Liberar/terminar llamada
RequestReportBCSMEvent - Solicitar notificaciones de eventos
© Continue - Continuar el procesamiento de la llamada
ApplyCharging - Aplicar limites de carga/duracién a las llamadas

Capacidades Clave:

+ Meni desplegable de seleccién de tipo de solicitud
+ Campos de formulario dinamicos segin el tipo de solicitud seleccionado
+ Opciones avanzadas de SCCP/M3UA (seccién colapsable)
* Titulos Globales de Parte Llamada/Llamante
+ Configuracién de SSN (Namero de Subsistema)
> Configuracién de OPC/DPC (Cédigo de Punto)
+ Historial de solicitudes en tiempo real (iltimas 20 solicitudes)
+ Seguimiento de sesion a través de OTID
+ Retroalimentacion de éxito/error
+ Seguimiento del tamatio de la solicitud

Ruta: /camel_request
2. EventLog Mejorado con Soporte CAMEL
Nuevas Funciones:

+ paklog_camel/2 - Registro de mensajes CAMEL/CAP dedicado

+ lookup_cap_opcode_name/1 - Busqueda de codigo de operacién CAP
+ find_cap_opcode/1 - Extraer opcode CAP de JSON

+ extract_cap_tids/1- Extraer OTID/DTID de mensajes CAP

+ format_cap_to_json/1 - Convertir PDUs CAP a formato JSON

Cédigos de Operacién CAP Soportados:

0 => "initialDP"
5 => "connect"
6 => "releaseCall”
7 => "requestReportBCSMEvent"
8 => "eventReportBCSM"
10 => “"continue”
13 => “furnishChargingInformation”
35 => "applyCharging"
(47 operaciones en total)

Caracteristicas:

+ Registro en JSON de todas las solicitudes/respuestas CAMEL

+ Deteccién automatica de acciones TCAP (Inicio/Continuar/Finalizar/Abortar)
+ Extraccion de direccionamiento SCCP

+ Manejo de errores para mensajes malformados

+ Procesamiento de tareas en segundo plano (no bloqueante)

+ Evento prefijado con "CAP:" para facil filtrado

3. CapClient Actualizado

Cambios:
Se afiadieron llamadas paklog_camel/2 para mensajes entrantes y salientes
Registro dual: Tanto MAP (paklog) como CAP (paklog_canel) para compatibilidad

+ Mensajes salientes registrados en sccp_m3ua_maker/2
+ Mensajes entrantes registrados en handle_payload/1

Configuracion

Las nuevas paginas LiveView se han afiadido a la configuracién de tiempo de ejecucién:



# Archivo: config/runtime.exs

config :control_panel,
use_additional_pages:
{SS7.Web.EventsLive, "/events", "Eventos SS7"},
{SS7.Web.TestClientLive, "/client", “"Cliente SS57"},
{S57.Web.M3UAStatusLive, "/m3ua", "M3UA"},
{SS7.Web.HlrLinksLive, "/hlr_links", "Enlaces HLR"},
{SS7.Web.CAMELSessionsLive, "/camel sessions", "Sesiones CAMEL"},
{SS7.Web.CAMELRequestLive, "/camel request", "Constructor de Solicitudes CAMEL"}

page order: [*/events”, */client”, "/m3ua”, "/hlr_links",
"/camel_sessions", */camel_request",
*/application”, "/configuration"]

Uso

Accediendo al Constructor de Solicitudes

Navega a: https://your-server:8087/canel_request

Selecciona el tipo de solicitud del meni desplegable

Completa los parametros requeridos

Opcionalmente expande "Opciones Avanzadas de SCCP/M3UA" para ajustes finos
Haz clic en "Enviar Solicitud [RequestType]"

G W

Flujo de Solicitudes
InitialDP (Nueva Llamada)

Establecer Clave de Servicio (por ejemplo, 100)
Establecer Numero Llamante (A-Party)
Establecer Numero Llamado (B-Party)
Enviar solicitud — Genera nuevo OTID
OTID almacenado en la sesion para solicitudes de seguimiento

G W

de imie (Connect, Rel Call, etc.)

Debe tener un OTID activo de InitialDP
La solicitud utiliza automaticamente el OTID almacenado
Se muestra una advertencia si no hay OTID activo

W

Parametros de Solicitud
InitialDP:
+ Clave de Servicio (entero)
+ Nuamero Llamante (formato ISDN)
+ Numero Llamado (formato ISDN)
Connect:
+ Nitmero de Destino (donde enrutar la llamada)
ReleaseCall:
+ Cédigo de Causa (16 = Normal, 17 = Ocupado, 31 = No Especificado)
RequestReportBCSMEvent:
+ Eventos BCSM (separados por comas: oAnswer, oDisconnect, etc.)
Continue:
+ Sin parémetros (utiliza OTID activo)
ApplyCharging:

+ Duracién (segundos, 1-864000) - Duracién maxima de la llamada antes de la accion
+ Liberar en Tiempo de Espera (booleano) - Si liberar la llamada cuando expire la duracién

Opciones Avanzadas
Direccionamiento SCCP:
* GT de Parte Llamada (Titulo Global)
* GT de Parte Llamante
* SSN Llamado (predeterminado 146 = gsmSSF)
* SSN Llamante (predeterminado 146)
Cédigos de Punto M3UA:

+ OPC (Cédigo de Punto de Origen, predeterminado 5013)
* DPC (Cédigo de Punto de Destino, predeterminado 5011)

Registro JSON

Todos los mensajes CAMEL ahora se registran en formato JSON en el registro de eventos con:
+ Direccién: entrante/saliente
+ Accién TCAP: Inicio/Continuar/Finalizar/Abortar

+ Operacion CAP: por ejemplo, "CAP:initialDP*, "CAP:connect"
. i iento SCCP: de Parte Llamada/LL

+ TIDs: OTID/DTID para correlacion
+ Mensaje Completo: PDU CAP codificado en JSON

Ejemplo de Entrada de Registro

{
p_event": "CAP:initialDP",
direction": "outgoing",
tcap action”: "Begin”,
] "A1B2C3D4",
@ alled”: {

146,
"GlobalTitle":
"Digits": "55512341234",

“NumberingPlan”: "isdn_tele",
“NatureOfAddress_Indicator’: "international"
nt_message" . full CAP PDU ... }"

}

Historial de Solicitudes

La interfaz de usuario muestra las tltimas 20 solicitudes con:
+ Marca de tiempo
+ Tipo de solicitud (con insignia codificada por colores)
+ OTID (primeros 8 caracteres hexadecimales)

+ Estado (enviado/error)
+ Tamaiio del mensaje en bytes

Seguimiento de Sesiones
Panel de Informacién de Sesion Actual:
* Muestra OTID activo

* Muestra el tamaiio en bytes de la tltima solicitud
« Visible solo cuando la sesién esta activa

Flujo de Trabajo de Pruebas
1. Iniciar Nueva Llamada:

* Enviar InitialDP — Obtener OTID
 El sistema crea una sesion

2. Controlar Llamada:
© Enviar RequestReportBCSMEvent — Solicitar notificaciones
© Enviar ApplyCharging — Establecer limite de duracion de llamada (por ejemplo, 290 segundos)
* Enviar Connect — Enrutar al destino
> O Enviar ReleaseCall — Terminar
3. Ver Resultados:
* Revisar historial de solicitudes

« Monitorear la pagina de Sesiones CAMEL
© Revisar registros de eventos con prefijo "CAP:"

ApplyCharging - Control de Duracion de Llamada

Visién General

La operacién ApplyCharging permite establecer una duracion maxima de llamada y, opcionalmente, liberar la llamada cuando esa duracién expire. Esto se utiliza tipicamente para escenarios de carga prepaga o para hacer cumplir limites de tiempo en las llamadas.
Casos de Uso

+ Carga Prepaga: Limitar la duracién de la llamada segiin el saldo del suscriptor
+ Facturacién Basada en Tiempo: Hacer cumplir intervalos de carga periédicos



* Gestién de Recursos: Prevenir que las llamadas se ejecuten indefinidamente
+ Integracién OCS: Coordinar con Sistemas de Carga en Linea para control de crédito en tiempo real

Parametros
Duracién (maxCallPeriodDuration)

+ Tipo: Entero (1-864000 segundos)

+ Descripcion: Nimero maximo de segundos que la llamada puede ejecutarse antes de que el temporizador expire

« Ejemplos:
© 60 = 1 minuto

minutos 50 segundos (valor de prueba comiin)

1 hora

24 horas

Liberar en Tiempo de Espera (releaselfDurationExceeded)

+ Tipo: Booleano (true/false)
+ Predeterminado: true
+ Descripcién: Lo que sucede cuando expira la duracién:
< true: Liberar/desconectar automaticamente la llamada
+ false: Enviar notificacién pero mantener la llamada activa (permite que gsmSCF tome accion)

Estructura del Mensaje
El mensaje ApplyCharging se codifica como un TCAP Continue con:

+ TCAP: Mensaje de Continuar (utiliza la transaccion existente)
+ Opcode: 35 (applyCharging)
+ Parametros: ApplyChargingArg que contiene:
> aChBillingChargingCharacteristics: Informacién de carga basada en tiempo
= timeDurationCharging: Duracién maxima y bandera de liberacion
- partyToCharge: Qué parte es cargada (predeterminado: sendingSideID)

Ejemplo de Uso
Escenario: Llamada prepaga con limite de 5 minutos
1. Enviar InitialDP para comenzar el monitoreo de la llamada
Clave de Servicio: 100
Llamante: 447700900123

Llamado: 447700900456
~ OTID: A1B2C3D4

»

Enviar ApplyCharging para establecer el limite de 5 minutos

Duracién: 300 (segundos)
Liberar en Tiempo de Espera: true
~ Utiliza OTID: A1B2C3D4

@

Enviar Connect para completar la llamada

Destino: 447700900456
- Utiliza OTID: A1B2C3D4

4. Después de 5 minutos (300 segundos):

© Lallamada se libera automaticamente por la red
= gsmSCF recibe notificacién de desconexion

Mejores Practicas
1. Siempre enviar ApplyCharging ANTES de Connect

> Asegura que la carga esté activa cuando se conecta la llamada
- Previene segmentos de llamada no cargados

2. Usar con RequestReportBCSMEvent
« Solicitar eventos oAnswer y oDisconnect
« Permite rastrear la duracion real de la llamada
© Habilita la re-aplicacién de carga si es necesario

3. Establecer duraciones razonables

© D do corto: O de carga . mala exp de usuario
> Demasiado largo: Riesgo de pérdida de ingresos en llamadas prepagas
« Tipico: 60-300 segundos para prepago, mas largo para postpago

4. Manejar el tiempo de espera de manera adecuada

o Sirelease=false, estar para manejar not; de 6n del
© Implementar logica para extender la duracién o liberar la llamada

Manejo de Errores
Problemas comunes:

* No hay OTID activo: Debe enviar InitialDP primero

« Duracién invalida: Debe ser de 1-864000 segundos

+ Soporte de red: Algunas implementaciones de SSF pueden no soportar ApplyCharging

+ Precision del temporizador: La resolucién del temporizador de la red es tipicamente de 1 segundo, pero puede variar
Monitoreo

Rastrear operaciones ApplyCharging a través de:

Historial de Solicitudes: Muestra solicitudes ApplyCharging enviadas
Registro de Eventos: Buscar "CAP:applyCharging"

Sesiones CAMEL: Monitorear sesiones activas con carga aplicada
Rastreo TCAP: Depurar de 6 ificacié

Detalles de Implementacion
Gestion de Estado

« LiveView asigna el estado del formulario de seguimiento
+ OTID almacenado en el socket asigna

* Historial de solicitudes limitado a 20 entradas

* Auto-refresco deshabilitado (solo envio manual)

Generacion de Solicitudes

Utiliza el médulo existente CapRequestGenerator

Construye estructuras TCAP/CAP adecuadas

Codifica con el cédec : TCAPMessages

Envuelve en SCCP a través de CapClient.sccp_n3ua_maker/2

Mecanismo de Envio

+ Envia a través de M3UA a : canelgu_client asp
+ Utiliza el contexto de enrutamiento
+ Encapsulacion automatica SCCP/M3UA

Manejo de Errores

* Validacién de formularios con retroalimentacién al usuario
* Manejo adecuado de OTID faltante

« Errores de analisis mostrados en la interfaz de usuario

« Fallos de codificacion registrados

Mejoras Futuras
Adiciones potenciales:

Plantillas/presets de solicitudes
Correlaci6n y visualizacién de respuestas
Visualizacién del flujo de llamadas
Detalle de sesién en profundidad
Exportar historial de solicitudes

Pruebas de carga (solicitudes masivas)
Exportacién PCAP de mensajes generados
Validacion de pardmetros CAP

ERESEN SIS

Notas de Integracion

Compatible con el registro MAP existente (paklog)

Comparte la base de datos de registro de eventos con eventos MAP
Utiliza la misma infraestructura SCCP/M3UA

Funciona con CAMELSessionsLive para monitoreo

Se integra con el enrutamiento M3UA existente

Archivos Modificados

« config/runtime.exs - ACTUALIZADO

Dependencias

. de Solicitudes C: existente
+ CapClient para envio M3UA
+ M3UA.Server para transmisién de paquetes




+ EventLog para registro de mensajes
+ Marco Phoenix LiveView
+ Panel de Control para infraestructura de UI



Guia de Caracteristicas Comunes
= Volver a la Documentacién Principal
Esta guia cubre caracteristicas comunes a todos los modos de operacién de OmniSS7.

Tabla de Contenidos

ISZIS

. Mejores Prdcticas

Descripcion General de la Interfaz Web

La Interfaz Web es accesible a través de la direccién de su servidor web configurado.

OmniSS7 Stack CAMEL GW

SS7 Events M3UA Status
SS7 Client
M3UA Name PID

CAP Sessions

:camelgu_client_asp #PID<0.1322.0>

CAP Requests
Resources

Configuration 24-Hour Availability Timeline

Basic Information

Name camelgu_client_asp

=

Additional Details

» Raw Data

f winiteuch

Navegacién Principal

Eventos - Eventos de sefializacion SS7 en tiempo real y registros de mensajes
Aplicacién - Estado de la aplicacién e informacién en tiempo de ejecucion
Configuracién - Visor de configuracion del sistema

Estado M3UA - Conexiones de pares M3UA (modo STP)

Cola de SMS - Mensajes SMS salientes (modo SMSc)

Accediendo a la Interfaz Web

1. Abra su navegador web
2. Navegue a la direccion del hostname configurado (por ejemplo, http: //localhost)
3. Vea el panel de estado del sistema

de la AP

Documentacién interactiva de la API:
http://your-server/swagger
Configuracion de la Interfaz Web
Configure en config/runtime.exs:

config :control_panel,
# Orden de las paginas en el meni de navegacion

Status ASP State Assoc/SCTP Local

10.5.198.200:2965

w established

10.179.4.10

page order: ["/events", “/application”, "/configuration'],

# Configuracién del servidor web

vieb: %{
listen_ip: "0.0.6.0", # IP a enlazar (0.0.0.0 para todas las interfaces)
port: 80, # Puerto HTTP (443 para HTTPS)

hostname: "localhost,
enable tls: false,
tls_cert: "cert.pem",
tls_key: "key.pem"

# Nombre del servidor para la generacién de URL
# Establecer verdadero para habilitar HTTPS

# Ruta al archivo de certificado TLS

# Ruta al archivo de clave privada TLS

Parametros de Configuracién:

Parametro Tipo
page_orderLista
listen_ip Cadena "0.0.0.0"
port Entero

hostname Cadena "localhost"
enable_tlsBooleanofalse
tls_cert Cadena “cert.pem"
tls key Cadena "key.pem”

Predeterminado

Configuracién del Registrador
Configure el nivel de registro en config/runtime. exs:

config :logger,
Tevel: :debug # Opciones: :debug, :info, :warning, :error

Niveles de Registro:

+ :debug - Informacién detallada de depuracién
info - Mensajes informativos generales

+ :warning - Mensajes de advertencia sobre problemas potenciales

Descripcién

["/events", "/application”, "/configuration"]Orden de las paginas en el mend de navegacién
Direccién IP para enlazar el servidor web.

Puerto HTTP (usar 443 para HTTPS)

Nombre del servidor para la generacién de URL
Habilitar HTTPS con TLS

Ruta al certificado TLS (cuando TLS esté habilitado)
Ruta a la clave privada TLS (cuando TLS esté habilitado)

Remote 24h Uptime Actions

16.179.4.10:2905 oax

23h 58m

established




+ :error - Mensajes de error solamente

Documentaciéon de la API
URL Base de la API
http://your-server/api
Cédigos de Respuesta

* 200 - Exito

+ 400 - Solicitud Incorrecta

+ 504 - Tiempo de Espera del Gateway
Especificacién OpenAPI

http://your-server/swagger.json

Monitoreo y Métricas
Endpoint de Métricas de Prometheus
http://your-server/metrics
Categorias Clave de Métricas
Métricas M3UA/SCTP:
+ Cambios de estado de asociacion SCTP
« Transiciones de estado ASP M3UA
* Unidades de datos de protocolo enviadas/recibidas
Métricas M2PA:
« Transiciones de estado del enlace (DOWN — ALIGNMENT — PROVING — READY)
« Mensajes y bytes enviados/recibidos por enlace
« Errores especificos del enlace (decodificar, codificar, SCTP)
Métricas STP:
* Mensajes recibidos/enviados por par
* Fallos de enrutamiento por razén
« Distribucion del trafico entre pares
Métricas del Cliente MAP:
« Solicitudes MAP por tipo de operacion
« Histogramas de duracién de solicitudes
* Medidor de transacciones pendientes

Meétricas CAP:

+ Solicitudes CAP por tipo de operacién
+ Operaciones del gateway CAMEL

Métricas SMSc:
+ Profundidad de la cola
+ Tasas de entrega
+ Mensajes fallidos

Integracién con Grafana

Las métricas de OmniSS7 son compatibles con Prometheus y Grafana.

Mejores Practicas

de S i

1. Aislamiento de Red

> Desplegar en VLAN dedicada
> Reglas de firewall para restringir el acceso
+ Permitir SCTP solo desde direcciones conocidas

2. Seguridad de la Interfaz Web
© Habilitar TLS para produccién
© Usar proxy inverso con autenticacién
© Restringir a IPs de gestion
3. Seguridad de la APT
- Implementar limitacion de tasa
« Usar claves de API o OAuth
© Registrar todas las solicitudes para auditoria
Ajuste de Rendimiento
1. Limites de TPS
« Configurar TPS apropiado
© Monitorear carga del sistema
© Ajustar buffers SCTP
2. Optimizacién de Base de Datos
- Agregar indices
* Archivar mensajes antiguos
= Monitorear el grupo de conexiones
3. Ajuste de M3UA
© Ajustar intervalos de latido SCTP
« Configurar valores de tiempo de espera
© Usar multiples enlaces para redundancia
Monitoreo y Alertas
Métricas Clave:
+ Estado de conexion M3UA
* Tasa de éxito de solicitudes MAP
« Tiempos de respuesta de la APT
« Profundidad de la cola de mensajes
Umbrales de Alerta:
* M3UA inactivo > 1 minuto
« Tasa de tiempo de espera de MAP > 10%

« Profundidad de la cola > 1000
* Tasa de error de la API > 5%

Referencia Completa de Configuracion

Todos los Parametros de Configuracion

Esta seccién proporciona una referencia completa de todos los pard de configuracion en todos los modos de operaci6n.
Configuracién del Registrador (:logger)

config :logger,
Tevel: :debug # :debug | :info | :warning | :error

Configuracién de la Interfaz Web (:control_panel)

config :control_panel,

page order: ["/events", “/application”, "/configuration"],
vieb: Ss{

listen ip: "0.0.0.0",

port: 80,

hostname:

enable_tls

Parametro Tipo Requerido Predeterminado Descripcién
page_order Lista de CadenasNo ["/events", "/application”, "/configuration"]Orden de las paginas en el ment de navegacion
web.listen ip Cadena Si "0.0.0.0" Direcci6n IP para enlazar el servidor web
web.port ntero Si 80 Numero de puerto HTTP/HTTPS
web.hostname Cadena Si "localhost" Nombre del servidor
web.enable_tlsBooleano Lse Habilitar HTTPS

No
web.tls cert Cadena Si TLS esta habilitado "cert.pen" Ruta del certificado TLS
web.tls key Cadena Si TLS esta habilitado "key . pem" Ruta de la clave privada TLS




Configuracién STP M3UA (:omniss7)

config :omniss7,
m3ua_stp: %{
enabled: false,
local_ip: {127, 0, 0, 1},
local_port: 2905
}
enable gt routing: true,
m3ua_peers: [...],
m3ua_routes: [...],
m3ua_gt_routes: [...]

& Tipo
m3ua_stp.enabled  BooleanoSi

false Habilitar modo STP al iniciar
m3ua_stp.local _ip Tupla Si {127, 0, 0, 1} IP para enlazar para M3UA entrante
m3ua_stp.local_portEntero Si 2905 Puerto SCTP para M3UA
enable_gt_routing BooleanoNo false Habilitar enrutamiento de Titulo Global

Parametros del Par M3UA:

Tipo ipcis
Entero Si Identificador unico del par

peer_id

name CadenaSi Nombre descriptivo del par

role Atomo St :client o :server

local_ip Tupla Si :client IP local para enlazar
Tlocal_port Entero Si :client Puerto local (0 para dinamico)
remote_ip Tupla Si IP del par remoto

remote_port Entero Si :client Puerto del par remoto
routing_context Entero Si Contexto de enrutamiento M3UA
point_code Entero Si Cédigo de punto SS7

network_indicatorAtomo No rinternational o :national

Parametros de Ruta M3UA:

Parimetro  Tipo Requerido Descripcion
dest_pc EnteroSi Cédigo de punto de destino
peer_id EnteroSi Par a través del cual enrutarse
priority EnteroSi Prioridad de la ruta (menor = mayor prioridad)

network_indicatorAtomo No :international o :national

Parametros de Ruta GT M3UA:

Tipo

gt_prefix CadenaSi Prefijo de Titulo Global a coincidir
peer_id  Entero Si Par de destino

priority  Entero S Prioridad de la ruta
descriptionCadenaNo Descripcion de la ruta para registro
source_ssn Entero No Coincidir solo si el SSN de origen coincide
dest_ssn__Entero No Reescribir el SSN de destino a este valor

Configuracién del Cliente MAP (:omniss7)

config :omniss7,
map_client_enabled:
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload,
process_name: :map_client_asp,
Tocal_ip: {10, 0, 0, 100},
local_port: 2905,
remote ip: {10, 0, 0, 1},
remote port: 2905,
routing context: 1

false,

[},

Parametro Tipo Requerido Predeterminado
map_client_enabled Booleano Si alse

map_client_m3ua.mode Cadena Si "ASP"

map_client m3ua.callback Tupla  Si {MapClient, :handle payload,
map_client_m3ua.process_name Atomo Si :map_client_asp

map_client m3ua.local ip Tupla  Si -

map_client_m3ua.local port Entero  Si 2905
map_client_m3ua.remote ip Tupla  Si -

map_client m3ua.remote port  Entero Si 2905

map_client m3ua.routing contextEntero Si

Descripcién
Habilitar modo cliente MAP
Modo de conexién M3UA ("ASP" 0 "SGP")
[1} Manejador de callback de mensajes
Nombre del proceso registrado
Direccién IP local
Puerto SCTP local
IP remota de STP/SGP
Puerto SCTP remoto
Contexto de enrutamiento M3UA

Configuracién del Centro de SMS (:omniss7)

config :omniss7,
auto_flush_enabled: false,
auto_flush_interval
auto_flush_dest_smsc:
auto_flush_tps: 10

Tipo

auto_flush enabled Booleano No false Habilitar el vaciado automatico de la cola de SMS
auto_flush_interval Entero  No 10000 Intervalo de sondeo de la cola (milisegundos)
auto_flush_dest_smscCadena/nilNo nil Filtrar por SMSC de destino (nil = todos)
auto_flush_tps Entero _ No 10 Méx. t por segundo

Configuracién de la AP HTTP (:omniss7)

El backend de SMS ahora utiliza la API HTTP en lugar de conexiones directas a la base de datos.

config :omniss7,
smsc_api_base url: "https://10.5.198.20
frontend name: "omni-smsc0l" # Opciona

443"
predeterminado a hostname_SMSc

Parametros de la API:

Tipo
smsc_api_base_url CadenaSi
frontend name  CadenaNo

“{hostname} SMSc"
Endpoints de la API Utilizados:

POST /api/frontends - Registrar esta instancia de frontend con el backend
POST /api/messages_raw - Insertar nuevos mensajes SMS

GET /api/messages - Recuperar cola de mensajes (con encabezado smsc)
PATCH /api/messages/{id} - Marcar mensaje como entregado

PUT /api/messages/{id} - Actualizar estado del mensaje

POST /api/events - Agregar seguimiento de eventos

GET /api/status - Endpoint de verificacion de salud

Registro del Frontend:

i Descripcién
“https://10.5.198.200:8443" URL base para la API del backend de SMS
Identificador del frontend para registro

El sistema se registra autométicamente con la API del backend al iniciar y se vuelve a registrar cada 5 minutos. El registro incluye:

+ Nombre y tipo de frontend (SMSc)

+ Nombre del host.

+ Tiempo de actividad en segundos

« Detalles de configuracién (formato JSON)

Notas de Configuracién:

+ La verificacién SSL esta deshabilitada por defecto para certificados autofirmados
« Las solicitudes HTTP tienen un tiempo de espera de 5 segundos

+ Todas las marcas de tiempo estan en formato ISO 8601

+ La API utiliza JSON para los cuerpos de solicitud/respuesta
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Referencia de Configuracion

< Volver a la Documentacién Principal

Este documento proporciona una referencia completa para todos los parametros de configuracion de
OmniSS7.
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Descripcion General

La configuracién de OmniSS7 se gestiona a través de config/runtime.exs. El sistema admite tres modos
operativos:

* Modo STP - Punto de Transferencia de Sefiales para enrutamiento
* Modo HLR - Registro de Ubicacién del Hogar para gestién de suscriptores
* Modo SMSc - Centro de SMS para entrega de mensajes

Archivo de Configuracion: config/runtime.exs

Banderas de Modo Operativo

Controla qué caracteristicas estan habilitadas.

Parametro Tipo Predeterminado Descripcion Modos
map client enabledBooleano false Habilitar cliente MAP y conectividad M3UA Todos
hlr _mode enabled Booleanofalse Habilitar caracteristicas especificas de HLR HLR
smsc_mode enabled Booleano false Habilitar caracteristicas especificas de SMSc SMSc
Ejemplo:

config :omniss7,
map_client enabled: true,
hlr mode enabled: true,
smsc_mode _enabled: false

Parametros de Modo HLR

Configuracion para el modo HLR (Registro de Ubicacién del Hogar).



Configuracion de la API HLR

Parametro Tipo Predeterminado Requerido Descripcion
URL del punto final de la API
HLR del backend (verificacion

hlr _api base url Cadena- Si SSL codificada como
deshabilitada)
Direccién de Titulo Global HLR
hlr service center gt address Cadena- Si devuelta en las respuestas de
UpdateLocation
. , Direccién GT del SMSc devuelta
smsc_service center gt addressCadena- Si en las respuestas SRI-for-SM
Ejemplo:

config :omniss7,
hlr api base url: "https://10.180.2.140:8443",
hlr service center gt address: "55512341111",
smsc_service center gt address: "55512341112"

Mapeo MSISDN o IMSI

Configuracién para la generacidon sintética de IMSI a partir de MSISDNs. Para una explicaciéon técnica

detallada del algoritmo de mapeo, consulte M MSISDN < IMSI en 1
Parametro Tipo Predeterminado Requerido Descripcion
hlr_imsi plmn_prefix  Cadena"50557" No Prefijo PLMN (MCC+MNC) para la

generacion sintética de IMSI

Prefijo del cddigo de pais para el mapeo
inverso IMSI-MSISDN

Desplazamiento en MSISDN donde

hlr _msisdn nsn _offset Entero 0 No comienza el NSN (tipicamente la longitud
del codigo de pais)

Longitud del Numero Nacional de
Suscriptor a extraer de MSISDN

hlr msisdn country codeCadena"61" No

hlr msisdn nsn_length Entero 9 No

Ejemplo (cddigo de pais de 2 digitos):

config :omniss7,

hlr imsi plmn prefix: "50557", # MCC 505 + MNC 57
hlr msisdn_country code: "99", # Ejemplo de cddigo de pais de 2 digitos
hlr msisdn nsn offset: 2, # Omitir el cédigo de pais de 2 digitos
hlr msisdn nsn_ length: 9 # Extraer NSN de 9 digitos

Ejemplo (cddigo de pais de 3 digitos):

config :omniss7,
hlr imsi plmn prefix: "50557", # MCC 505 + MNC 57
hlr msisdn _country code: "999", # Ejemplo de cdéddigo de pais de 3 digitos
hlr msisdn nsn offset: 3, # Omitir el cédigo de pais de 3 digitos
hlr msisdn nsn length: 8 # Extraer NSN de 8 digitos

Importante: Establezca nsn_offset a la longitud de su cédigo de pais para extraer correctamente el
NSN. Por ejemplo:

» Cddigo de pais "9" (1 digito) —» nsn_offset: 1

» Cddigo de pais "99" (2 digitos) —» nsn_offset: 2

» Codigo de pais "999" (3 digitos) = nsn_offset: 3
Configuracion de InsertSubscriberData (ISD)

Configuracion para los datos de aprovisionamiento de suscriptores enviados a los VLR durante
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UpdateLocation. Para una explicacion detallada de la secuencia ISD y el flujo de mensajes, consulte

“onfi 6n de 1 Subseriberl la Guia HLR.

Parametro Tipo Predeterminado Requerido Descripcion
Tipo de acceso a la red:
isd network access modeAtomo :packetAndCircuitNo :packetAndCircuit, :packetOnly, o
:circuitOnly
isd send ss data Booleano true No gnviar ISD #.2 con datos de Servicios
- — 7= uplementarios

isd send call barring Booleanotrue No Enviar ISD #3 con datos de Bloqueo
— — — de Llamadas

Ejemplo:

config :omniss7,
isd network access mode: :packetAndCircuit,
isd send ss data: true,
isd send call barring: true

Configuracion CAMEL

Configuracion para el enrutamiento de llamadas inteligentes basado en CAMEL. Para una explicacién
detallada de la integracion CAMEL y las claves de servicio, consulte Integracién CAMEL en la Guia HLR.

Parametro Tipo Predeterminado Requerido Descripcion

Clave de servicio CAMEL
para respuestas SRI
Punto de deteccion de
CAMEL:

camel trigger detection pointAtomo :termAttemptAuthorizedNo :termAttemptAuthorized,
:tBusy, :tNoAnswer,
:tAnswer

Titulo Global gsmSCF
predeterminado para
respuestas CAMEL (puede
ser anulado por GT NAT)

camel service key Entero 11 110 No

camel gsmscf gt address Cadena (usa GT llamado) No

Ejemplo:
config :omniss7,

camel service key: 11 110,
camel trigger detection point: :termAttemptAuthorized

Prefijos de VLR de Hogar

Configuracion para distinguir entre suscriptores de hogar y de roamlng Para una exphcacmn detallada de

la deteccién de hogar/roaming y las operaciones PRN, consulte Man Roamin
Guia HLR.
Parametro TipoPredeterminado Requerido Descripcion
home vlr prefixesLista["5551231"] No Prefijos GT de VLR considerados como red "hogar"
Ejemplo:

config :omniss7,
home vlr prefixes: ["5551231", "5551234"]

Parametros de Modo SMSc

Configuracion para el modo Centro de SMS.
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Configuracion de la API SMSc

Parametro Tipo Predeterminado Requerido Descripcion
URL del punto final de la API
SMSc del backend

smsc_api_base_url Cadena- S (verificacion SSL codificada
como deshabilitada)
smsc_name Cadena " {hostname} SMSc"No Idept1f1cador SMSc para el
— - registro en el backend
smsc_service center gt addressCadena- Si Direccion de T1_tu}o Global del
Centro de Servicio
Ejemplo:

config :omniss7,
smsc_api base url: "https://10.179.3.219:8443",
smsc_name: "ipsmgw",
smsc_service center gt address: "55512341112"

Nota: El registro en el frontend ocurre cada 5 minutos (codificado) a través del médulo
SMS.FrontendRegistry.

Configuracion de Auto-Limpieza

Parametro Tipo PredeterminadoRequerido Descripcion
Habilitar el procesamiento automatico de
la cola de SMS

Intervalo de procesamiento de la cola en

auto flush enabled Booleanotrue No

auto flush interval Entero 10 _000 No

milisegundos
auto flush dest smscCadena - Si ?Iom.bre del SMSc de destino para auto-
_ _ - impieza
auto flush tps Entero 10 No Tasa de procesamiento de mensajes
(transacciones/segundo)
Ejemplo:

config :omniss7,
auto flush enabled: true,
auto flush interval: 10 000,
auto flush dest smsc: "ipsmgw",
auto flush tps: 10

Parametros de Modo STP

Configuracion para el modo Punto de Transferencia de Sefiales M3UA. Para una configuracion de
enrutamiento detallada y ejemplos, consulte la Guia de Configuracién STP.

Servidor STP Autonomo

Parametro Tipo Predeterminado Requerido Descripcion
m3ua_stp.enabled Booleano false No Hak3111tar servidor STP M3UA
autonomo
m3ua stp.local ip Tupla {127, 0, 0, 1} No Dlrecglon IP para escuchar
- - conexiones
m3ua_stp.local portEntero 2905 No Puerto para escuchar
. Si (si estéa .1
m3ua_stp.point codeEntero - habilitado) Cddigo de punto SS7 de este STP

Ejemplo:
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config :omniss7,
m3ua_stp: %{
enabled: true,
local ip: {1e0, 179, 4, 10},
local port: 2905,
point code: 100
}

Enrutamiento de Titulo Global

Parametro Tipo PredeterminadoRequerido Descripcion
enable gt routingBooleano false No Hablhtar. enrutamiento GT ademaés del
enrutamiento PC
Ejemplo:

config :omniss7,
enable gt routing: true

Parametros de NAT de Titulo Global

La Traduccion de Direccién de Red de Titulo Global permite diferentes GTs de respuesta segun el prefijo
de la parte que llama. Para una explicacion detallada y ejemplos, consulte la Guia de NAT de Titulo Global.

Parametro Tipo Predeterminado Requerido Descripcion
Habilitar/deshabilitar la funcién de
gt nat_enabledBooleano false No NAT GT
Lista de Si (si esta . ..
gt nat rules Mapas [] habilitado) Lista de mapeos de prefijo a GT

Formato de Regla: Cada regla en gt nat rules debe ser un mapa con:

* calling prefix: Prefijo de cadena para coincidir con el GT que llama
* response_gt: Titulo Global a utilizar en las respuestas

Ejemplo:

config :omniss7,

gt nat enabled: true,

gt nat rules: [
# Cuando se llama desde GT que comienza con "8772", responder con "55512341112"
%s{calling prefix: "8772", response gt: "55512341112"},
# Cuando se llama desde GT que comienza con "8773", responder con "55512341111"
%{calling prefix: "8773", response gt: "55512341111"},
# Fallback predeterminado (prefijo vacio coincide con todos)

%s{calling prefix: "", response gt: "55512311555"}
]
Véase También: Guia de NAT GT para un uso y ejemplos detallados.

Parametros de Conexion M3UA

Configuracion de conexion M3UA para el modo cliente MAP. Para un uso y ejemplos detallados, consulte la
Guia del Cliente MAP.

Parametro Tipo Predeterminado Requerido Descripcion

Modo de conexién: "ASP" o
IISGPII

map_client m3ua.callback Tupla - Si Modulo/funcién de callback:

map_client m3ua.mode Cadena- Si
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Parametro Tipo Predeterminado Requerido Descripcion

{MapClient,
:handle_payload, []}
map client m3ua.process name  Atomo - Si Nombre del proceso para el
registro
map_client m3ua.local ip Tupla - Si Direccion IP local para enlazar
map client m3ua.local port Entero 2905 Si Puerto SCTP local
map_client m3ua.remote ip Tupla - Si Direccién IP remota STP/SGW
map_client m3ua.remote port Entero 2905 Si Puerto SCTP remoto
map client m3ua.routing contextEntero - Si E?;%;fontexu)de enrutamiento
Ejemplo:
config :omniss7,
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :hlr _client asp,
local ip: {1e0, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1
}
Parametros del Servidor HTTP
Configuracion para el servidor HTTP de la API REST.
Parametro Tipo PredeterminadoRequerido Descripcion
start http serverBooleanotrue No Habilitar/deshabilitar el servidor HTTP (puerto

8080)
Valores Codificados (no configurables):

e IP: 0.0.0.0 (todas las interfaces)
¢ Puerto: 8080
* Transporte: Plug.Cowboy

Ejemplo:

config :omniss7,
start http server: true # Establecer en false para deshabilitar

Puntos finales de la API:

* API REST: http://[server-ip]:8080/api/*
* Interfaz Swagger: http://[server-ip]:8080/swagger
e Métricas de Prometheus: http://[server-ip]:8080/metrics

Consulte la Guia de API para mas detalles.

Parametros de Base de Datos

Configuracion para la persistencia de la base de datos Mnesia.


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/API_GUIDE

Parametro Tipo Predeterminado Requerido Descripcion
. ; s . Tipo de almacenamiento de Mnesia:
mnesia storage typeAtomo:disc copies No :disc_copies o :ram copies

Ejemplo:
config :omniss7,
mnesia storage type: :disc_copies # Produccién
# mnesia storage type: :ram copies # Solo para pruebas
Tipos de Almacenamiento:
» :disc_copies - Almacenamiento en disco persistente (sobrevive a reinicios) - Recomendado para
produccion
* :ram_copies - Solo en memoria (se pierde en reinicio) - Solo para pruebas
Tablas de Mnesia:
* m3ua_peer - Conexiones de pares M3UA
* m3ua_route - Rutas de Cddigo de Punto
* m3ua_gt route - Rutas de Titulo Global

Ubicacion: directorio Mnesia.{node name}/

Valores Codificados

Los siguientes valores estan codificados en el codigo fuente y no se pueden cambiar a través de la
configuracion.

Tiempos de Espera

Solucion
Valor Impacto Alternativa
Tiempo de espera de solicitud MAP: 10 Todas las operaciones MAP caducan Modificar el codigo
segundos después de 10s fuente
Tiempo de espera ISD: 10 segundos Cada mensaje ISD caduca después de 10s xggicar el codigo
Servidor HTTP
Valor Impacto Solucion Alternativa

IP HTTP: 0.0.0.0 El servidor escucha en todas las interfaces Modificar el cédigo fuente
Puerto HTTP: 8080 La API REST se ejecuta en el puerto 8080 Modificar el cédigo fuente
Verificacion SSL

Valor Impacto Solucion Alternativa

API HLR SSL: deshabilitado La verificacién SSL siempre esta deshabilitada Modificar el cédigo fuente
API SMSc SSL: deshabilitado La verificacién SSL siempre esta deshabilitada Modificar el cédigo fuente

Intervalos de Registro

Valor Impacto Solucion Alternativa
Registro en el frontend: 5 minutos SMSc se registra con el backend cada 5 min Modificar el cédigo fuente



Auto-Actualizacion de la Interfaz Web

Pagina Intervalo
Gestion de Enrutamiento 5 segundos
Suscriptores Activos 2 segundos

Ejemplos de Configuracion

Configuracion Minima de HLR

config :omniss7,
map client enabled: true,
hlr mode enabled: true,
smsc_mode_enabled: false,

hlr api base url: "https://10.180.2.140:8443",
hlr service center gt address: "55512341111",
smsc_service center gt address: "55512341112",

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []},
process name: :hlr client asp,
local ip: {1e0, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

}
Configuracion Minima de SMSc

config :omniss7,
map client enabled: true,
hlr mode enabled: false,
smsc_mode_enabled: true,

smsc_api base url: "https://10.179.3.219:8443",
smsc_name: "ipsmgw",
smsc_service center gt address: "55512341112",

auto flush enabled: true,

auto flush interval: 10 000,
auto _flush dest smsc: "ipsmgw",
auto flush tps: 10,

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []},
process name: :stp client asp,
local ip: {1e0, 179, 4, 12},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

}
STP con Servidor Auténomo

config :omniss7,
map client enabled: true,



hlr mode enabled: false,
smsc_mode enabled: false,

enable gt routing: true,
mnesia storage type: :disc copies,

m3ua_stp: %{
enabled: true,
local ip: {10, 179, 4, 10},
local port: 2905,
point code: 100
+

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :stp client asp,
local ip: {10, 179, 4, 10},
local port: 2906,
remote ip: {10, 179, 4, 11},
remote port: 2905,
routing context: 1

Resumen

Total de Parametros de Configuracion: 32
Por Categoria:

Modo Operativo: 3 parametros
Modo HLR: 13 parametros
Modo SMSc: 7 pardmetros
Modo STP: 5 parametros
Conexion M3UA: 8 parametros
Servidor HTTP: 1 parametro
Base de Datos: 1 parametro

Parametros Requeridos (deben ser establecidos):

hlr _api base url (modo HLR)

hlr service center gt address (modo HLR)
smsc_api base url (modo SMSc)
smsc_service center gt address (modo SMSc/HLR)
Todos los pardmetros map_client m3ua.*
m3ua_stp.point code (si STP estd habilitado)

Documentacion Relacionada

Guia HLR - Configuracion especifica de HLR

Guia SMSc - Configuracién especifica de SMSc

Guia STP - Configuracion de enrutamiento STP

Guia API - Referencia de API REST

Guia de Interfaz Web - Documentacién de la interfaz web
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Guia de NAT de Titulo Global

Descripcion general

La Traduccién de Direccion de Titulo Global (GT NAT) es una funcién que permite
a OmniSS7 responder con diferentes direcciones de Titulo Global basadas en el
prefijo GT de la parte que llama, el prefijo GT de la parte llamada, o una
combinacién de ambos. Esto es esencial cuando se opera con multiples Titulos
Globales y se necesita asegurar que las respuestas utilicen el GT correcto basado
en qué red o par esta llamando y/o cual GT llamaron.

Novedades (GT NAT Mejorado)

La funcién GT NAT ha sido mejorada con potentes nuevas capacidades:
Nuevas caracteristicas

1. Coincidencia de Prefijo de Parte Llamada: Las reglas ahora pueden
coincidir en called prefix ademas de calling prefix
2. Coincidencia Combinada: Las reglas pueden coincidir en ambos prefijos
de llamada Y de llamada simultdneamente
3. Priorizacion Basada en Peso: Las reglas ahora utilizan un campo weight
(menor = mayor prioridad) en lugar de solo la longitud del prefijo
4. Coincidencia Flexible: Ahora puedes crear reglas con:
o Solo prefijo de llamada
o Solo prefijo de parte llamada
o Ambos prefijos de llamada y parte llamada
o Ninguno (regla comodin/de respaldo)

Nuevo Formato de Regla

Campos requeridos:

* weight: Prioridad entera (menor = mayor prioridad)
* response gt: El GT con el que responder

Campos opcionales (se recomienda al menos uno para coincidencias
especificas):

* calling prefix: Coincidir en el prefijo GT de la parte que llama
* called prefix: Coincidir en el prefijo GT de la parte llamada

Ejemplo:



gt nat rules: [
# Regla especifica con ambos prefijos - mayor prioridad
%{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Reglas especificas - prioridad media
%s{calling prefix: "8772", weight: 10, response gt: "222222"},
%{called prefix: "555", weight: 10, response gt: "333333"},

# Comodin de respaldo - menor prioridad
%{weight: 100, response gt: "999999"}
]

Casos de uso

Operacion Multi-Rede

Cuando tienes multiples redes pares y cada una espera respuestas de un GT
especifico:

* Red A llama a tu GT 111111 y espera respuestas de 111111
* Red B llama a tu GT 222222 y espera respuestas de 222222

Sin GT NAT, necesitarias instancias separadas o enrutamiento complejo. Con GT
NAT, una sola instancia de OmniSS7 puede manejar esto de manera inteligente.

Escenarios de Roaming

Cuando operas como un HLR o SMSc con acuerdos de roaming:
* Los suscriptores de la red de origen utilizan GT 555000
* Socio de roaming 1 utiliza GT 555001
* Socio de roaming 2 utiliza GT 555002

GT NAT asegura que cada socio reciba respuestas del GT correcto al que estan
configurados para enrutar.

Pruebas y Migracion
Durante migraciones de red o pruebas:
» Migrar gradualmente el trafico del antiguo GT al nuevo GT

* Mantener ambos GT durante el periodo de transicion
* Enrutar respuestas basadas en qué GT utilizé el llamador



Como funciona

Flujo de Traduccion de Direcciones

1.

Solicitud Entrante: OmniSS7 recibe un mensaje SCCP con:

o GT de Parte Llamada: 55512341112 (tu GT)
o GT de Parte Llamante: 877234567 (su GT)

. Busqueda de GT NAT: El sistema verifica el GT de llamada 877234567

contra las reglas de prefijo configuradas

. Coincidencia de Prefijo: Encuentra el prefijo coincidente mds largo (por

ejemplo, 8772 coincide con 877234567)

Seleccion de GT de Respuesta: Utiliza response gt de la regla
coincidente (por ejemplo, 55512341112)

. Respuesta Enviada: La respuesta SCCP utiliza:

o GT de Parte Llamada: 877234567 (invertido - su GT)
o GT de Parte Llamante: 55512341112 (GT NAT'd)

Tipos de Respuesta Afectados

GT NAT se aplica a multiples capas de la pila SS7:

Capa SCCP (Todas las Respuestas)

Direcciones GT de Parte Llamada/Llamante en todos los mensajes de
respuesta

Acknowledgments de ISD (InsertSubscriberData)

Respuestas de UpdatelLocation

Respuestas de error

Capa MAP (Especifica de Operacion)

Respuestas SRI-for-SM: networkNode-Number (direccion GT de SMSc)
UpdateLocation: hlr-Number en respuestas
InsertSubscriberData: GT de HLR en mensajes ISD

Configuracion

Configuracion Basica

Agrega a config/runtime.exs:



config :omniss7,
# Habilitar GT NAT
gt nat enabled: true,

# Definir reglas de GT NAT
gt nat rules: [
# Regla 1: Llamadas desde el prefijo "8772" obtienen respuesta de
"55512341112"
%s{calling prefix: "8772", response gt: "55512341112"},

# Regla 2: Llamadas desde el prefijo "8773" obtienen respuesta de
"55512341111"
%{calling prefix: "8773", response gt: "55512341111"},

# Regla predeterminada (prefijo vacio coincide con todo)

%s{calling prefix: , response gt: "55512311555"}
]

Parametros de Configuracion

Para referencia completa de configuracién, consulta Parametros de NAT de Titulo
lobal en la Referenci nfiguracion.
Parametro Tipo Requerido Descripcion
gt nat enabledBooleano  Si g%inIhAtr?r/deshabﬂltar la funcion
Lista de Si (si esta Lista de reglas de coincidencia de

gt_nat_rules Mapas habilitado) prefijos

Formato de Regla

Cada regla es un mapa con las siguientes claves:

%{

calling prefix: "8772", # (Opcional) Prefijo para coincidir
con el GT de llamada

called prefix: "555", # (Opcional) Prefijo para coincidir
con el GT de llamada

weight: 10, # (Requerido) Valor de prioridad

(menor = mayor prioridad)
response gt: "55512341112" # (Requerido) GT a utilizar en las
respuestas

}
Campos de Regla:

* calling_prefix (Opcional): Prefijo de cadena para coincidir con el GT de
llamada entrante
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o

La coincidencia se realiza mediante String.starts with?/2
La cadena vacia "" o nil actia como comodin (coincide con
cualquier GT de llamada)

Se puede omitir para coincidir con cualquier GT de llamada

» called_prefix (Opcional): Prefijo de cadena para coincidir con el GT de
llamada entrante

o

o

(e}

La coincidencia se realiza mediante String.starts with?/2
La cadena vacia "" o nil actiia como comodin (coincide con
cualquier GT de llamada)

Se puede omitir para coincidir con cualquier GT de llamada

e weight (Requerido): Valor de prioridad entero

o

o

o

Peso menor = mayor prioridad (procesado primero)

Debe ser >= 0

Se utiliza como criterio de ordenacion principal para las reglas de
coincidencia

* response_gt (Requerido): La direcciéon de Titulo Global a utilizar en las
respuestas

[}

o

Debe ser una cadena de numero E.164 valida
Debe coincidir con uno de tus GT configurados

Al menos uno de calling prefix o called prefix debe ser especificado
para el enrutamiento especifico. Ambos se pueden omitir para una regla
comodin/de respaldo.

Ldgica de Coincidencia de Reglas

Las reglas se evaluan por peso primero (ascendente), luego por
especificidad combinada de prefijo:

Algoritmo de Coincidencia:

1. Filtrar reglas donde todos los prefijos especificados coinciden

e}

o

e}

Si calling prefix esta configurado, debe coincidir con el GT de
llamada

Si called prefix esta configurado, debe coincidir con el GT de
llamada

Si ambos estan configurados, ambos deben coincidir

Si ninguno estd configurado, la regla actiia como un comodin

2. Ordenar las reglas coincidentes por:

o

o

Primario: Peso (ascendente - valores mds bajos primero)
Secundario: Longitud de prefijo combinada (descendente - mas
largo = mas especifico)

3. Retornar la primera regla coincidente



Ejemplos:

# Ejemplo de reglas
gt nat rules: [
# Peso 1: Mayor prioridad - coincide con ambos prefijos
%s{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Peso 10: Prioridad media - reglas especificas

%s{calling prefix: "8772", weight: 10, response gt: "222222"}, #
Solo llamada

%{called prefix: "555", weight: 10, response gt: "333333"}, #
Solo llamada

# Peso 100: Menor prioridad - comodin de respaldo
%{weight: 100, response gt: "444444"} # Coincide con todo
]

# Ejemplos de coincidencia:

# Llamada: "877234567", Llamada: "555123" -> "111111" (peso 1, ambos
coinciden)

# Llamada: "877234567", Llamada: "999999" -> "222222" (peso 10, solo
1lamada)

# Llamada: "999999999", Llamada: "555123" -> "333333" (peso 10, solo
1lamada)

# Llamada: "999999999", Llamada: "888888" -> "444444" (peso 100,
comodin)

Ejemplos

Ejemplo 1: Dos Socios de Red

Escenario: Operas un SMSc con dos socios de red. Cada uno espera respuestas
de un GT diferente.

config :omniss7,
gt nat _enabled: true,

# GT predeterminado de SMSc (utilizado cuando GT NAT esta
deshabilitado o no coincide ninguna regla)
smsc service center gt address: "5551000",

# Reglas de GT NAT para socios

gt nat rules: [
# Socio A (prefijo 4412) espera respuestas del GT 5551001
%{calling prefix: "4412", weight: 10, response gt: "5551001"},

# Socio B (prefijo 4413) espera respuestas del GT 5551002



%s{calling prefix: "4413", weight: 10, response gt: "5551002"},

# Predeterminado: usar GT estandar de SMSc (comodin de respaldo)
%{weight: 100, response gt: "5551000"}
]

Flujo de Trafico:

Solicitud SRI-for-SM entrante de 44121234567:
GT Llamada: 5551001 (tu GT que utiliza el Socio A)
GT Llamante: 44121234567 (GT del Socio A)

Bisqueda de GT NAT:
"44121234567" coincide con el prefijo "4412"
GT de respuesta seleccionado: "5551001"

Respuesta SRI-for-SM a 44121234567:
GT Llamada: 44121234567 (invertido)
GT Llamante: 5551001 (NAT'd)
networkNode-Number: 5551001 (en respuesta MAP)

Ejemplo 2: HLR con GTs Regionales
Escenario: HLR nacional con diferentes GTs por region.
config :omniss7,
gt nat enabled: true,
hlr service center gt address: "555000", # GT HLR predeterminado
gt nat _rules: [
# VLRs de la regién norte (prefijo 5551)
%s{calling prefix: "5551", weight: 10, response gt: "555100"},

# VLRs de la regidén sur (prefijo 5552)
%s{calling prefix: "5552", weight: 10, response gt: "555200"},

# VLRs de la regidén oeste (prefijo 5553)
%{calling prefix: "5553", weight: 10, response gt: "555300"},

# Predeterminado para otras regiones (comodin)
%{weight: 100, response gt: "“555000"}
]
Ejemplo 3: Escenario de Migracion

Escenario: Migrando gradualmente del antiguo GT al nuevo GT.

config :omniss7,



gt nat _enabled: true,
hlr service center gt address: "123456789", # Antiguo GT
(predeterminado)

gt nat _rules: [
# Redes migradas (ya actualizaron sus configuraciones)
%s{calling prefix: "555", weight: 10, response gt: "987654321"},
# Nuevo GT
%{calling prefix: "666", weight: 10, response gt: "987654321"},
# Nuevo GT

# Todos los demas aun utilizan el antiguo GT (comodin)
%s{weight: 100, response gt: "123456789"} # Antiguo GT
]

Ejemplo 4: Coincidencia de Prefijo de Parte Llamada (NUEVO)

Escenario: Tienes multiples GTs para diferentes servicios y deseas responder con
el GT correcto basado en cual GT fue llamado.

config :omniss7,
gt nat enabled: true,

gt nat _rules: [
# Cuando llaman a tu GT de SMS (5551xxx), responde con ese GT
%{called prefix: "5551", weight: 10, response gt: "555100"},

# Cuando llaman a tu GT de Voz (5552xxx), responde con ese GT
%{called prefix: "5552", weight: 10, response gt: "555200"},

# Cuando llaman a tu GT de Datos (5553xxx), responde con ese GT
%s{called prefix: "5553", weight: 10, response gt: "555300"},

# Respaldo predeterminado
%s{weight: 100, response gt: "555000"}
]

Flujo de Trafico:

Solicitud entrante al GT Llamado: 555100 (tu GT de SMS)
GT Llamante: 441234567 (cualquier llamador)

Bisqueda de GT NAT:
GT Llamado "555100" coincide con el prefijo "5551"
GT de respuesta seleccionado: "555100"

La respuesta utiliza el GT Llamante: 555100 (coincide con lo que
1lamaron)



Ejemplo 5: Coincidencia Combinada de Prefijos de Llamada +
Parte Llamada (AVANZADO)

Escenario: Diferentes socios llaman a diferentes GTs y deseas un control
detallado.

config :omniss7,
gt nat_enabled: true,

gt nat _rules: [
# Socio A llamando a tu GT de SMS - mayor prioridad (peso 1)
%s{calling prefix: "4412", called prefix: "5551", weight: 1,
response gt: "555101"},

# Socio B llamando a tu GT de SMS - mayor prioridad (peso 1)
%s{calling prefix: "4413", called prefix: "5551", weight: 1,
response gt: "555102"},

# Cualquiera llamando a tu GT de SMS - prioridad media (peso 10)
%s{called prefix: "5551", weight: 10, response gt: "555100"},

# Socio A llamando a cualquier GT - prioridad media (peso 10)
%{calling prefix: "4412", weight: 10, response gt: "555200"},

# Respaldo predeterminado - baja prioridad (peso 100)
%{weight: 100, response gt: "555000"}
]

Ejemplos de Coincidencia:

# Socio A 1llama al GT de SMS
Llamada: "441234567", Llamada: "555100"
-» Coincide con la regla de peso 1 (ambos prefijos) - "555101"

# Socio A llama al GT de Voz
Llamada: "441234567", Llamada: "555200"
-» Coincide con la regla de peso 10 (solo llamada) - "555200"

# Llamador desconocido llama al GT de SMS
Llamada: "999999999", Llamada: "555100"
- Coincide con la regla de peso 10 (solo llamada) - "555100"

# Llamador desconocido llama al GT de Voz
Llamada: "999999999", Llamada: "555200"
-» Coincide con el comodin de peso 100 - "555000"



Modos Operativos
GT NAT funciona en todos los modos operativos de OmniSS7:

Modo HLR
GT NAT afecta:

* Respuestas de UpdateLocation (GT de HLR en respuesta)

* Mensajes de InsertSubscriberData (GT de HLR como parte llamante)
* Respuestas de SendAuthenticationInfo

* Respuestas de Cancel Location

Para mas informacion sobre operaciones de HLR, consulta la Guia de

Configuracion de HLR.
Configuracion:

config :omniss7,

hlr mode enabled: true,

hlr service center gt address: "5551234567", # GT HLR
predeterminado

gt nat enabled: true,
gt nat rules: [
%{calling prefix: "331", weight: 10, response gt: "5551234568"},
# Francia
%s{calling prefix: "44", weight: 10, response gt: "5551234569"},
# Reino Unido
%s{weight: 100, response gt: "5551234567"} # Comodin
predeterminado

]
Modo SMSc
GT NAT afecta:
* Respuestas SRI-for-SM (campo networkNode-Number) - consulta Detalles de
SRI-for-SM
* Acknowledgments de MT-ForwardSM

Para mas informaciéon sobre operaciones de SMSc, consulta la Guia de

Configuracion de SMSc.
Configuracion:

config :omniss7,
smsc_mode enabled: true,
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smsc_service center gt address: "5559999", # GT SMSc
predeterminado

gt nat _enabled: true,
gt nat _rules: [
%s{calling prefix: "1", weight: 10, response gt: "5559991"}, #
América del Norte
%s{calling prefix: "44", weight: 10, response gt: "5559992"}, #
Reino Unido
%s{calling prefix: "86", weight: 10, response gt: "5559993"}, #
China
%{weight: 100, response gt: "5559999"} # Comodin predeterminado

]
Modo Gateway CAMEL

GT NAT afecta:

Todas las respuestas a nivel SCCP (GT de gsmSCF como Parte Llamante)
Respuestas de operaciones CAMEL/CAP (InitialDP, EventReportBCSM, etc.)
Acknowledgments de RequestReportBCSMEvent

Respuestas de ApplyCharging

Respuestas de Continue

Configuracion:

config :omniss7,
camelgw mode enabled: true,
camel gsmscf gt address: "55512341112", # GT gsmSCF predeterminado

gt nat _enabled: true,
gt nat _rules: [
%s{calling prefix: "555", weight: 10, response gt: "55512341111"},
# Red A
%{calling prefix: "666", weight: 10, response gt: "55512311555"},
# Red B
%{weight: 100, response gt: "55512341112"} # Comodin
predeterminado

]

Caso de Uso: Cuando operas como un gsmSCF (Funcion de Control de Servicio)
para maultiples redes, cada gsmSSF de la red puede esperar respuestas de un GT
especifico de gsmSCF. GT NAT asegura que se utilice el GT correcto basado en
qué gsmSSF esta llamando.



Registro y Depuracion
Habilitar Registro de GT NAT

GT NAT incluye registro automatico de todas las traducciones:

# En los registros, veras:

[info] GT NAT [respuesta SRI-for-SM]: GT Llamante 877234567 -> GT de
Respuesta 55512341112

[info] GT NAT [UpdateLocation ISD]: GT Llamante 331234567 -> GT de
Respuesta 55512341111

[info] GT NAT [respuesta MAP BEGIN]: GT Llamante 441234567 -> GT de
Respuesta 55512311555

El campo de contexto muestra dénde se aplicé el NAT:

“respuesta SRI-for-SM" - En el controlador SRI-for-SM
“UpdateLocation ISD" - En mensajes de InsertSubscriberData
"UpdateLocation END" - En respuesta de UpdateLocation END
"respuesta MAP BEGIN" - Respuestas MAP BEGIN genéricas

"ACK ISD" - Acknowledgment de ISD

"respuesta de error HLR" - Respuesta de error del HLR

“respuesta CAMEL" - Respuestas de operaciones CAMEL/CAP (gsmSCF)

Validacion
El sistema valida la configuracién de GT NAT al inicio:

# Verificar configuracion de GT NAT

iex> GtNat.validate config()

{:0k, [
%s{calling prefix: "8772", weight: 10, response gt: "55512341112"},
%s{calling prefix: "8773", weight: 10, response gt: "55512341111"}

1}

# Verificar si estd habilitado
iex> GtNat.enabled?()
true

# Obtener todas las reglas

iex> GtNat.get rules()

[
%s{calling prefix: "8772", weight: 10, response gt: "55512341112"},
%s{calling prefix: "8773", weight: 10, response gt: "55512341111"}

]



Pruebas de GT NAT

Prueba la légica de GT NAT programaticamente:

# Probar traduccién con GT de llamada solo (called gt es nil)
iex> GtNat.translate response gt("877234567", nil, "default gt")
"55512341112"

# Probar traduccién con ambos GT de llamada y llamada
iex> GtNat.translate response gt("877234567", "555123", "default gt")
"55512341112"

# Probar con registro (GT llamado nil)

iex> GtNat.translate response gt with logging("877234567", nil,
"default gt", "test")

# Registros: GT NAT [test]: GT Llamante 877234567 -> GT de Respuesta
55512341112

"55512341112"

# Probar con registro (ambos GTs)

iex> GtNat.translate response gt with logging("877234567", "555123",
“default gt", "test")

# Registros: GT NAT [test]: GT Llamante 877234567, GT Llamado 555123
-> GT de Respuesta 55512341112

"55512341112"

# Probar sin coincidencia (devuelve predeterminado)

iex> GtNat.translate response gt("999999999", "888888", "default gt")
"default gt"

Solucion de Problemas

Problema: GT NAT No Funciona
Verificacion 1: ¢Esta habilitado?

iex> Application.get env(:omniss7, :gt nat enabled)
true # Deberia ser true

Verificacion 2: ¢Estan configuradas las reglas?

iex> Application.get env(:omniss7, :gt nat rules)

[%s{calling prefix: "8772", response gt: "55512341112"}, ...] #
Deberia devolver lista

Verificacion 3: Verificar registros Busca "GT NAT" en los registros para ver si
se estan realizando traducciones.



Problema: GT Incorrecto en Respuestas
Sintoma: Las respuestas utilizan una direccién GT inesperada

Causa: La coincidencia de prefijos de regla podria ser demasiado amplia o la
regla predeterminada esta capturando trafico

Solucion: Revisar pesos y prefijos de las reglas:

# MALO: Comodin con bajo peso (captura todo primero)
gt nat rules: [

%{weight: 1, response gt: "111111"}, # jEsto coincide
con todo primero!

%s{calling prefix: "8772", weight: 10, response gt: "222222"} #
Nunca alcanzado

]

# BUENO: Reglas especificas con peso mas bajo, comodin con peso mas
alto
gt nat rules: [

%{calling prefix: "8772", weight: 10, response gt: "222222"}, #
Especifico, bajo peso

%{weight: 100, response gt: "111111"} # Comodin, alto peso
(respaldo)
]

Problema: GT NAT No Aplicado a Tipo de Mensaje Especifico
Sintoma: Algunas respuestas utilizan GT NAT'd, otras no
Cobertura Actual:

& GT de Llamada SCCP (todas las respuestas)

& Respuestas SRI-for-SM (networkNode-Number)
<& Mensajes de UpdateLocation ISD (GT de HLR)
<& Respuestas de UpdateLocation END

& Acknowledgments de ISD

<& Respuestas MAP BEGIN

Si un tipo de mensaje especifico no esta utilizando GT NAT, puede que aun no esté
implementado. Verifica el cédigo fuente o contacta con soporte.

Consideraciones de Rendimiento

Rendimiento de Busqueda

GT NAT utiliza coincidencia de prefijos simple con complejidad O(n) donde n es el



namero de reglas.
Consejos de rendimiento:

* Mantener el recuento de reglas por debajo de 100 para un mejor

rendimiento

» Utilizar prefijos especificos para reducir el recuento de reglas

* La regla predeterminada (prefijo vacio) debe ser la ultima
Benchmark (sistema tipico):

* 10 reglas: < 1pus por busqueda

* 50 reglas: < 5us por busqueda
* 100 reglas: < 10pus por busqueda

Uso de Memoria

Cada regla requiere ~100 bytes de memoria:

* 10 reglas = 1 KB
* 100 reglas = 10 KB

Mejores Practicas

1. Siempre Incluir una Regla de Respaldo Comodin

gt nat rules: [
%s{calling prefix: "8772", weight: 10, response gt: "111111"},
%{calling prefix: "8773", weight: 10, response gt: "222222"},
%s{weight: 100, response gt: "default gt"} # Siempre tener un
comodin con alto peso

]
2. Utilizar Prefijos y Pesos Significativos

# BUENO: Prefijos claros y especificos con pesos apropiados

%{calling prefix: "331", weight: 10, response gt: "..."} # Francia
%{calling prefix: "44", weight: 10, response gt: "..."} # Reino
Unido

# MALO: Prefijos demasiado amplios o pesos confusos

%{calling prefix: "3", weight: 5, response gt: "..."} #
Demasiados paises
%s{calling prefix: "331", weight: 100, response gt: "..."} # ELl peso

deberia ser mas bajo para reglas especificas



3. Documentar Tus Reglas

gt nat rules: [
# Socio XYZ - red del Reino Unido (rango GT: 4412XXXXXXX)
# Peso 10: Prioridad estandar del socio
%{calling prefix: "4412", weight: 10, response gt: "5551001"},

# Socio ABC - red de Francia (rango GT: 33123XXXXXX)

# Peso 10: Prioridad estandar del socio

%s{calling prefix: "33123", weight: 10, response gt: "5551002"}
]

4. Probar Antes de Desplegar

# Probar en iex antes de desplegar

iex> GtNat.translate response gt("44121234567", nil, "default")
"5551001" # Resultado esperado

# Probar con GT llamado

iex> GtNat.translate response gt("44121234567", "555123", "default")
"5551001" # Resultado esperado

5. Monitorear Registros

Habilitar el registro de nivel INFO para ver todas las traducciones de GT NAT en
produccion.

Integracion con Otras Funciones

Modo STP

GT NAT funciona independientemente del enrutamiento STP. STP enruta basado
en codigos de punto y GTs de destino, mientras que GT NAT maneja la direccién
de respuesta.

Para mas informacion sobre enrutamiento STP, consulta la Guia de Configuracion
de STP.

Integracion CAMEL
GT NAT esta totalmente integrado con operaciones CAMEL/CAP:
Capa SCCP:

* GT de Parte Llamante en todas las respuestas CAMEL
* Aplicado automaticamente basado en el GT de gsmSSF entrante
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Configuracion:

* camel gsmscf gt address - GT gsmSCF predeterminado (opcional)

* Sino estd configurado, utiliza el GT de Parte Llamada de la solicitud
entrante

* Las reglas de GT NAT anulan el predeterminado basado en el prefijo de la
parte que llama

Ejemplo:

# Cuando gsmSSF 555123456 llama a tu gsmSCF

# Entrante: Llamado=55512341112, Llamante=555123456

# Busqueda de GT NAT: "555" -> response gt="55512341111"
# Respuesta: Llamado=555123456, Llamante=55512341111

Balanceo de Carga

GT NAT se puede combinar con balanceo de carga M3UA para una gestion
avanzada del tréfico.

Guia de Migracion

Habilitar GT NAT en un Sistema Existente

1. Preparar Configuracion

# Agregar a runtime.exs (mantener deshabilitado inicialmente)
config :omniss7,
gt nat enabled: false, # Comenzar deshabilitado
gt nat rules: [
# Tus reglas aqui con pesos
%{calling prefix: "877", weight: 10, response gt: "111111"},
%{weight: 100, response gt: "999999"} # Comodin de respaldo
]

2. Probar Configuracion

# Validar que la configuracién compile
mix compile

# Probar en iex

iex -S mix

iex> GtNat.validate config()
3. Habilitar en Staging

gt nat enabled: true # Cambiar a true



4. Monitorear Registros

tail -f log/omniss7.log | grep "GT NAT"

5. Desplegar en Produccion

o Desplegar durante la ventana de mantenimiento
o Monitorear las primeras 24 horas de cerca

o Tener un plan de retroceso listo (configurar gt nat enabled:
false)

Soporte

Para problemas o preguntas:

* Verificar registros para mensajes "GT NAT"

* Validar configuracion con GtNat.validate config()

* Revisar la seccidn de solucion de problemas de esta guia

* Contactar con el soporte de OmniSS7 con extractos de registros



Guia de Configuracion de HLR

= Volver a la Documentacién Principal

Esta guia proporciona la configuracién para usar OmniSS7 como un Registro de Ubicacién del Hogar (HLR/HSS) con OmniHSS como la base de datos de suscriptores en el backend.
Integracion de OmniHSS

El modo HLR de OmniSS7 funciona como un frontend de sefializacion SS7 que se conecta con OmniHSS, un servidor de suscriptores en el hogar (HSS) completo. Esta arquitectura separa las preocupaciones:

+ OmniSS7 (Frontend HLR): Maneja toda la sefializacion del protocolo SS7/MA, el enrutamiento SCCP y la comunicacion de red
+ OmniHSS (Backend HSS): Gestiona los datos de suscriptores, la autenticacion, la provision y caracteristicas avanzadas

¢Por qué OmniHSS?
OmniHSS proporciona gestién de suscriptores de grado de operador con caracteristicas que incluyen:

+ Soporte Multi-IMSI: Cada suscriptor puede tener maltiples IMSIs asociadas con un solo MSISDN para roaming internacional, cambio de red y provision de eSIM
+ Autenticacién Flexible: Soporte para algoritmos de autenticacion tanto Milenage (3G/4G/5G) como COMP128 (2G)

+ Seguimiento de Sesiones de Circuito y Paquete: Sequimiento independiente de registros de red CS 6n de circuitos) y PS 6n de paquetes)
« Provisionamiento Avanzado: Perfiles de servicio per servicios y datos de suscripcion CAMEL

+ Diseiio API-First: AP HTTP RESTful para integracion con sistemas de facturacién, CRM y provision

+ Actualizaciones en Tiempo Real: Seguimiento de ubicacion, 6

stion de s

iones y generacién de vectores de autenticacion

Todos los datos de suscriptores, de 6ny de servicio se ¥ gestionan en OmniHSS. OmniSS7 consulta a OmniHSS a través de llamadas API HTTPS para responder a operaciones MAP como UpdateLocation, SendAuthenticationInfo
y SendRoutingInfo.

Importante: El modo HLR de OmniSS7 es un frontend de seializacién solamente. Toda la légica de gestion de suscriptores, algoritmos de autenticacion, reglas de provisién y operaciones de base de datos son manejadas por OmniHSS. Esta guia cubre la configuracion del
protocolo SS7/MAP en OmniSS?. Para informacién sobre la provision de suscriptores, confi 6n de autenticacion, perfiles de servicio y operaciones administrativas, consulte la documentacién de OmniHSS

Soporte Multi-IMSI

OmniHSS admite nati iones Multi-IMSI, permitiendo que un solo suscriptor (identificado por MSISDN) tenga miltiples IMSIs. Esto permite:

+ Perfiles de Roaming Internacional: Diferentes IMSIs para diferentes regiones para reducir costos de roaming
+ eSIM Multi-Perfil: Multiples perfiles de red en un solo dispositivo compatible con eSIM

+ Cambio de Red: Cambio sin problemas entre redes sin cambiar MSISDN

+ Coordinacién de Doble SIM: Coordinacion entre miltiples SIMs fisicas o virtuales

+ Pruebas y Desarrollo: Miltiples IMSs de prueba apuntando al mismo suscriptor

Cémo funciona:

Cada IMSI tiene sus propias credenciales de autenticacion (Ki, OPc, algoritmo)

Cada IMSI puede tener registros de sesion de circuito y paquete independientes

Los servicios y perfiles de suscriptores pueden ser compartidos o personalizados por IMSI

OmniSS7 consulta a OmniHSS por IMSI, y OmniHSS devuelve los datos de suscriptor apropiados

Los sistemas de facturacion pueden rastrear el uso por IMSI mientras asocian todas las IMSIs a una sola cuenta

Ejemplo de escenario Multi-IMSI:

Suscriptor MSISDN: +1-555-123-4567
IMSI 1: 310260123456789 (Red Nacional de EE. UU. - autenticacién Milenage)
IMSI 2: 208011234567890 (Perfil de Roaming de Francia - autenticacién Milenage)
IMSI 3: 440201234567891 (Perfil de Roaming del Reino Unido - autenticacién COMP128)

Las tres IMSIs pueden ser utilizadas independientemente para el registro en la red, pero todas pertenecen a la misma cuenta de suscriptor. OmniHSS gestiona el mapeo IMSI-suscriptor y asegura la autenticacion y provisién adecuadas para cada IMSI.

OmniSS7 Stack
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¢Qué es el Modo HLR?

El Modo HLR permite que OmniSS7 funcione como un Registro de Ubicacién del Hogar para:



Gestién de Suscriptores: Almacenar y gestionar datos de suscriptores
Autenticacién: Generar vectores de autenticacién para acceso a la red
de Procesar de ubicacién de VLRs
de i de

Arquitectura HLR

para llamadas y SMS

Habilitando el Modo HLR

OmniSS7 puede operar en diferentes modos. Para usarlo como un HLR, necesitas habilitar el modo HLR en la configuracién.

Cambiando a Modo HLR

El config/runtime.exs de OmniSS7 contiene tres modos operativos preconfigurados. Para habilitar el modo HLR:

Abrir config/runtime.exs
Encontrar las tres secciones de conﬁguracmn (lmeas 53-174):
+ Configuracién 1: Modo STP (lineas 53-8:
+ Configuracién 2: Modo HLR (lineas 87- 123)
« Configuracién 3: Modo SMSc (lineas 125-174)
Comentar la configuracién actualmente activa (agregar # a cada linea)
Descomemar ]a conﬁguracmn HLR (quitar # de las lineas 87-123)
segiin sea necesario

Bl

Sosw

Reiniciar la aphcaclon. iex -s mix
Configuracién del Modo HLR
La configuracién completa del HLR se ve asi:

config :omniss7,
# Flags de modo - Habilitar caracteristicas HLR solamente
map_client enabled: true,
hlr_mode_enabled: true,
smsc_mode_enabled: false,

# Configuracién de la APT Backend de OmniHSS
hlr_api_base url: “https://10.180.2.140:8443",

# Direccién GT del Centro de Servicio HLR para operaciones SMS
hlr_service center gt address: "1234567899",

# Configuracién de Mapeo MSISDN « IMSI

# Ver: seccion de Mapeo MSISDN « IMSI para detalles
hlr_insi_plmn_prefix: "50557",

hlr_msisdn_country code: "61",
hlr_msisdn_nsn_offset: @,

hlr msisdn nsn_lengtl

# Configuracién de InsertSubscriberData
# Modo de Acceso a la Red: :packetAndCircuit, :packetOnly, o :circuitOnly
isd_network_access_mode: :packetAndCircuit,

# Enviar ISD #2 (datos de Servicios Suplementarios)
isd send ss _data: true,

# Enviar ISD #3 (datos de Barring de Llamadas)
isd_send _call barring: true,

# Configuracion CAMEL (para respuestas SendRoutingInfo)
# Clave de Servicio para la iniciacién del servicio CAMEL
camel_service key: 11 110,

# Punto de Deteccién de Disparador CAMEL
# Opciones: :termAttemptAuthorized, :tBusy, :tNoAnswer, :tAnswer
camel_trigger detection point: :termAttemptAuthorized,

# Prefijos de VLR en el Hogar
# Lista de prefijos de direccién VLR que se consideran red "local®
#Si el VIR del suscriptor comienza con uno de estos prefijos, usar respuesta SRI estandar

# De lo contrario, el suscriptor esta en roaming y necesitamos enviar PRN para obtener MSRN
home_vlr_prefixes: [*123456"],

# Configuracién de Conexi6n M3UA
# Conectarse como ASP para recibir operaciones MAP (UpdateLocation, SendAuthInfo, etc.)
map_client m3ua: %{

mode: "ASP",

callback: {MapClient, :handle payload, [1},

process_name: :hlr_client asp,

# Punto final local (sistema HLR)

local_port: 2905
# Punto final remoto STP
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing_context: 1
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Para de C ion a P
Para una referencia completa de todos los para de config 6n, consulte la Referencia de C:

Pardmetro Tipo Predeterminado Descripcién Ejemplo
hlr_api_base_url String  Requerido OmniHSS punto final de la API backend “https://10.179.3.219:8443"
hlr_service center gt address  String Requerido Direccién GT HLR utilizada en respuestas UpdateLocation "5551234568"
smsc_service_center_gt_address smng Requerido Direccion GT SMSC devuelta en respuestas SRI-for-SM "5551234567"
hlr_smsc_alert_gts il Lista de GTs SMSc para enviar alertServiceCenter después de UpdateLocation ["15559876543", “15559876544" ]
hlr_alert_location_expiry_seconds Entem 172800 Tiempo de expiracion de ubicacién (segundos) cuando SMSc recibe alertServiceCenter 86400
hlr_imsi_plmn_prefix String  "50557" Prefijo PLMN (MCC+MNC) para mapeo MSISDN—IMSI (ver MSISDN — IMSI Mapping) ~ "001001"
hlr_msisdn_country code String 61" Prefijo de cédigo de pas para mapeo inverso IMSI=MSISDN (ver MSISDN - IMSI Mapping) *1*
hlr_msisdn_nsn_offset Entero 0 Desplazamiento en MSISDN para extraccion de NSN (ver ) 0
hlr_msisdn_nsn_length Entero 9 Longitud del Niimero Nacional de Suscriptor a extraer (ver MhthJ_NLlMSLM.;uuungi 10
isd_network_access_mode Atomo  :packetAndCircuit Modo de acceso a la red para InsertSubscriberData :packetonly
isd_send_ss_data Booleanotrue Enviar ISD #2 con datos de Servicios Suplementarios false
isd_send call barring Booleanotrue Enviar ISD #3 con datos de Barring de Llamadas false
camel_service key Entero 11 110 Clave de servicio CAMEL para respuestas SendRoutingInfo 100
camel_trigger detection point  Atomo  :termAttemptAuthorizedPunto de deteccion de disparador CAMEL :tBusy
home_vlr_prefixes Lista  ["5551231"] Lista de prefijos de direccién VLR considerados red "local" ["555123"]
local_ip Tupla  Requerido Direccién IP de su sistema HLR {10, 179, 4, 12}
local_port Entero 2905 Puerto SCTP local 2905
remote_ip Tupla  Requerido Direccién IP STP para conectividad SS7 {10, 179, 4, 10}
remote_port Entero 2905 Puerto SCTP remoto 2905
routing_context Entero 1 ID de contexto de enrutamiento M3UA 1

Qué Ocurre Cuando se Habilita el Modo HLR
Cuando hlr_mode enabled: true, la interfaz web mostrara:

+ © Eventos SS7 - Registro de eventos

@ Cliente SS7 - Pruebas de operacién MAP

© M3UA - Estado de conexién

% Enlaces HLR - Estado de la API HLR + gestién de suscriptores — Especifico de HLR
® Recursos - Monitoreo del sistema

© Configuracién - Visor de configuracién

Las pestaiias Prueba de Enr y Enlaces SMSc estarn ocultas.

Notas Importantes

El hlr_service center gt address es obligatorio. La aplicacién no podra iniciarse si no esté configurado.
Backenﬂ de OmniHSS: La API de OmniHSS debe ser accesible enla hlr_api_base url configurada
Tiempo de Espera de Solicitud APL: Todas las solicitudes API de OmniHSS tienen un tiempo de espera codificado de 5 segundos
Tiempo de Espera de Solicitud MAP: Todas las solicitudes MAP (SRI, UpdateLocation, SendAuthInfo, etc.) tienen un tiempo de espera codificado de 10 segundos
Tiempo de Espera ISD: Cada mensaje InsertSubscriberData (ISD) en una secuencia UpdateLocation tiene un tiempo de espera codificado de 10 segundos
Se requiere conexion M3UA al STP para recibir operaciones MAP
Después de cambiar de modo, debes reiniciar la aplicacién para que los cambios surtan efecto
Interfaz Web: Consulta la Guia de Interfaz Weh para informacion sobre el uso de la interfaz web
Acceso API: Consulta la Guia API para documentacién de la API REST y acceso a Swagger Ul

Base de Datos de Suscriptores

OmniHSS gestiona todos los datos de i S, de on, perfiles de servicio e informacién de ubicacion. OmniSS7 recupera estos datos a través de llamadas API RESTful.

Modelo de Suscriptor de OmniHSS
OmniHSS almacena informacién completa del suscriptor:

Muiltiples IMSIs por suscriptor: Soporte para configuraciones Multi-MSI (eSIM, perfiles de roaming, cambio de red)
Credenciales de autenticacién: Seleccién de Ki, OPc y algoritmo (Milenage o COMP128)

Perfiles de servicio: Categoria de suscriptor, servicios pprmmdoc parametros de QoS

VLR/MSC actual (sesion de circuito) y SGSN/GGSN (sesion de paquete)
Datos de suscripeion CAMEL: Claves de servicio, pum.os ‘e activacion y dirccciones gsmSCE

Servicios suplementarios: Desvio de llamadas, barring, espera, configuraciones CLIP/CLIR

Estado de servicio, fechas de expiracion

Vectores de Autenticacion
Generar Vectores de Autenticacion

OmniHSS genera vectores de autenticacién utilizando los algoritmos Milenage o COMP128 basados en el método de autenticacién configurado de cada suscriptor. Cuando OmniSS7 recibe solici s MAP de

OmniSS7 extrae el IMSI de la solicitud MAP

OmniSS7 llama a la API de OmniHSS para generar vectores de autenticacién
OmniHSS recupera las credenciales Ki y OPc del suscriptor

OmniHSS genera el nimero solicitado de vectores (RAND, XRES, CK, IK, AUTN)
OmniSS7 codifica los vectores en formato MAP y los devuelve al VLR/SGSN solicitante

Gawn e
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i6n de la API de O

OmniSS7 se comunica con OmniHSS a través de la API REST HTTPS para recuperar informacion de suscriptores, actualizar datos de ubicacién y generar vectores de autenticacion:

config :omniss7,
hlr_api_base url: "https://omnihss-server:8443"

Cuando OmniSS7 recibe operaciones MAP de la red SS7, consulta a OmniHSS para:

Recuperar datos de suscriptor por IMSI 0 MSISDN
Generar vectores de utilizando Ki/OPc

Actualizar la ubicacién de la sesion de circuito cuando los suscriptores realizan UpdateLocation
Verificar el estado del suscriptor y los derechos de servicio

Actualizaciones de Ubicacion

Pr de Actualizacién de Ubicacié

Al recibir solicitudes MAP de updateLocation, OmniSS7 coordina con OmniHSS para registrar al suscriptor en un nuevo VLR:

Extraer 6 6n de la solicitud UpdateLocation (IMSI, nuevo GT de VLR, nuevo GT de MSC)
Conmultar 5 OmniH S8 » para verificar que el suscriptor existe y estd habilitado

Actualizar la sesion de circuito en OmniHSS con la nueva ubicacion VLR/MSC

Enviar mensajes (ISD) para al suscriptor en el nuevo VLR

Devolver la respuesta UpdateLocation al VLR (incluye GT HLR de hlr_service center gt _address)
Enviar alertServiceCenter a los GTs SMSc configurados (si hlr_smsc_alert_gts esta poblado)

SO B LN

Nota: El parametro de configuracién hlr_service_center_gt_address especifica el Titulo Global del HLR que se devuelve en las respuestas UpdateLocation. Esto permite que el VLR/MSC identifique y enrute los mensajes de vuelta a este HLR.

Integracién del Centro de Servicio de Alerta

Después de una actualizacion de ubicacién exitosa, el HLR puede notificar autométicamente a los sistemas SMSc que un suscriptor ahora es alcanzable enviando mensajes alertServiceCenter (cédigo de operacién MAP 64). Para informacién sobre cémo el SMSc maneja estas
alertas, consulte Manejo del Centro de Servicio de Alerta en la Guia SMSc.

Configuracién
Configure la lista de Titulos Globales SMSc a notificar:

config :omniss7,
# Lista de GTs SMSc para enviar alertServiceCenter después de UpdateLocation
hlr_smsc_alert gts:
“T5559876543",
"15559876544"

# Tiempo de expiracién de ubicacion cuando SMSc recibe alertServiceCenter (predeterminado: 48 horas)
hlr_alert location expiry seconds: 172800

Diagrama de Flujo
Comportamiento
Cuando un suscriptor realiza UpdateLocation:

1. HLR envia alertServiceCenter a cada GT SMSc en la lista hlr_smsc_alert_gts
2. El mensaje incluye el MSISDN del suscriptor

3. HLR utiliza hlr_service_center gt_address como el GT del llamante

4. Direccionamiento SCCP: SSN de llamada=6 (HLR), SSN llamado=8 (SMSc)

El SMSc recibe la alerta y:

Elimina el prefijo TON/NPI del MSISDN (por ejemplo, "19123123213" — "123123213")

Marca al suscriptor como alcanzable en su base de datos de ubicacién (a través de POST a /api/location)
Establece el campo user_agent al GT del HLR al llamar a la API (para rastrear qué HLR envi6 la alerta)
Establece el tiempo de expiracion de ubicacién basado en hlr_alert_location_expiry_seconds

Rastrea al suscriptor en el le Suscriptores del SMSc para monitoreo

Pruebas
Utilice la pagina Suscriptores Activos en la interfaz web para enviar manualmente mensajes alertServiceCenter para pruebas:

Navegue a la pestaiia "Suscriptores Activos”

Encuentre la seccién "Probar Centro de Servicio de Alerta”

Ingrese MSISDN, GT SMSc y GT HLR (los valores i ati desde la ion)
2B SMSe predeterminado os la primora onttada on L snec. alort gts
* GT HLR predeterminado es hlr_service_center_gt_address

Haga clic en "Enviar alertServiceCenter”

W

-

Esto es util para probar el manejo de alertas del SMSc sin requerir un flujo completo de UpdateLocation. El formulario utiliza validacién phx-blur para evitar mostrar errores mientras se escribe.
Configuracién de InsertSubscriberData (ISD)
Después de una actualizacion de ubicacién exitosa, el HLR envia datos de provisién de suscriptor al VLR utilizando mensajes InsertSubscriberData (ISD). La configuracion de ISD permite personalizar qué datos se envian y como.

Para referencia de pardmetros de 6n, consulte Cs én ISD en la de C

Secuencia ISD
El HLR puede enviar hasta 3 mensajes ISD secuenciales:
1. ISD #1 (Siempre enviado) - Datos bésicos del suscriptor:

IMSI

MSISDN

Categoria del suscriptor

Estado del suscriptor (serviceGranted)
Lista de servicios de portadora

Lista de teleservicios

Modo de acceso a la red

2. ISD #2 (Opcional) - Datos de Servicios Suplementarios (SS):

Configuraciones de desvio de llamadas (incondicional, ocupado, sin respuesta, no alcanzable)
Espera de llamadas

Retencién de llamadas

Servicio de multiples partes

Estado y car: del servicio

3. 1SD #3 (Opcional) - Datos de Barring de Llamadas:

© Barring de todas las llamadas salientes (BAOC)
© Barring de llamadas internacionales salientes (BOIC)
= Datos de restriccion de acceso

Opciones de Configuracién
# Configuracién de InsertSubscriberData

# Modo de Acceso a la Red: :packetAndCircuit, :packetOnly, o :circuitOnly
isd_network_access mode: :packetAndCircuit,

# Enviar ISD #2 (datos de Servicios Suplementarios)
isd_send_ss_data: true,

# Enviar ISD #3 (datos de Barring de Llamadas)
isd_send_call_barring: true,

Modo de Acceso a la Red

El pardmetro isd_network_access_node controla qué tipo de acceso a la red se permite al suscriptor:

Descripcion Caso de Uso
:packetAndCircuit Tanto conmutacion de paquetes (GPRS/LTE) como ion de circuitos (voz) Pr i uscriptores de servicio completo
:packetOnly Solo conmutacion de paquetes (datos/LTE) Tarjetas SIM solo de datos, dispositivos loT
scircuitonly Solo conmutacion de circuitos (voz/SMS) Dispositivos heredados, planes solo de voz

Controlando Mensajes ISD
Puedes controlar qué mensajes ISD se envian segin tus requisitos de red:
Enviar todos los ISDs (Predeterminado - Conjunto completo de caracteristicas):

isd_send_ss_data: true,
isd_send_call_barring: true,

Enviar solo datos basicos del suscriptor (Provisionamiento minimo):

isd send ss_data: false,
isd send call barring: false,

Enviar datos basicos + servicios suplementarios (Sin barring de llamadas):

isd_send_ss_data: true
isd send call barring: false,

Ejemplo de Flujo ISD
Cuando se recibe UpdateLocation:
VLR - HLR: UpdateLocation (INICIO)

HLR - VLR: InsertSubscriberData #1 (CONTINUAR) - Datos béasicos
VLR - HLR: ISD #1 ACK (CONTINUAR)
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- VLR: InsertSubscriberData #2 (CONTINUAR) - Datos SS [si estd habilitado]

- HLR: ISD #2 ACK (CONTINUAR)

HLR = VLR: InsertSubscriberData #3 (CONTINUAR) - Barring de llamadas [si estd habilitado]
= HLR: ISD #3 ACK (CONTINUAR)

- VLR: Respuesta UpdateLocation (FIN)

Siisd_send_ss_data o isd_send_call_barring estin configurados como false, esos mensajes ISD se omiten, y el UpdateLocation FIN se envia antes.
Mejores Précticas

+ Configuracién Predeterminada: Utilice :packetAndCircuit y habilite todos los ISDs para maxima compatibilidad

+ 10T/M2M: Utilice :packetOnly y desactive datos SS/barring de llamadas para dispositivos solo de datos

+ Interoperabilidad: Algunos VLRs mds antiguos pueden no soportar todos los servicios suplementarios - desactive isd_send_ss_data si encuentra problemas
+ Rendimiento: Desactivar ISDs no utilizados reduce la sobrecarga de mensajes y acelera las actualizaciones de ubicacién

Integraciéon CAMEL

C i6n CAMEL para

Al responder a solicitudes de SendRoutingInfo (SRI) de un GMSC (Gateway MSC), el HLR puede instruir al GMSC para que invoque servicios CAMEL para enrutamiento inteligente de llamadas y control de servicios.

Para referencia de para de 6n, consulte C 6n CAMEL en la de C

¢Qué es CAMEL?
CAMEL (Aplicaciones Personalizadas para Logica Mejorada de Redes Moviles) es un protocolo que permite servicios de red inteligentes en redes GSM/UMTS. Permite a los operadores de red implementar servicios de valor afiadido como:

Facturacién prepago
Filtrado y barring de llamadas

Redes Privadas Virtuales (VPN)

Servicios de tarifa premium

Desvio de llamadas con l6gica personalizada
Servicios basados en ubicacion

Opciones de Configuracién

# Configuracién CAMEL (para respuestas SendRoutingInfo)
# Clave de Servicio para la iniciacién del servicio CAMEL
camel_service key: 11 110,

# Punto de Deteccién de Disparador CAMEL
# Opciones: :termAttemptAuthorized, :tBusy, :tNoAnswer, :tAnswer
camel_trigger_detection point: :termAttemptAuthorized,

Clave de Servicio

La camel_service key identifica qué servicio CAMEL debe ser invocado en el gsmSCF (Funcién de Control de Servicio). Este es un identificador numérico configurado en tu red:

Clave de Servicio Caso de Uso Tipico
11 110 Control de llamada prepago terminante (predeterminado)
100 Servicio prepago de origen

200 Desvio de llamadas con légica personalizada

300 Servicio de Red Privada Virtual (VPN)

Personalizado  Servicios especificos del operador

Ejemplo de Configuracién:

# Para control de Ulanada prepage terminante
camel_service key:

# Para servicio VPN
camel_service key: 300,

Punto de Deteccién de Disparador

El camel_trigger_detection_point especifica cuéndo debe activarse el servicio CAMEL durante la configuracién de la llamada:

Punto de Deteccion Descripcién Cuéndo se Activa
:termAttemptAuthorizedIntento de llamada autorizado (predeterminado) Antes de que la llamada sea enrutada al suscriptor
:tBusy Ocupado terminante Cuando el suscriptor esta ocupado
+thoAnswer Sin respuesta terminante Cuando el suscriptor no responde
‘tAnswer Respuesta terminante Cuando el suscriptor responde la llamada

Ejemplos de Configuracién:
Control prepago estandar (disparador antes del enrutamiento):
camel_trigger detection point: :termAttemptAuthorized,

Manejo izado de ocupado (di cuando estd ocupado):

camel_trigger detection point: :tBusy,

basada en i en
camel_trigger detection point: :tAnswer,

Respuesta SRI con CAMEL

Cuando estd las incluyen i 6n de ipcién CAMEL:

GMSC - HLR: SendRoutingInfo (INICIO)
HLR - GMSC: Respuesta SRI (FIN) con:
- IMSI
- Nimero de VLR
- Estado del suscriptor
- Informacién de enrutamiento CAMEL:
* Clave de Servicio: 11 110
* Direccion gsmSCF: <direccién configurada>
* Punto de Deteccion de Disparador: termAttemptAuthorized
* Manejo de Llamadas por Defecto: continueCall

GMSC contacta a gsmSCF en el punto de disparo para ejecutar el servicio CAMEL

Mejores Practicas

+ Redes de Produccién: Utilice claves de servicio acordadas con su proveedor de gsmSCF
« Pruebas: Utilice : termAttemptAuthorized para pruebas més exhaustivas

+ Servicios Prepagos: La clave de servicio 11_110 es un estandar comun de la industria para llamadas terminantes prepagas

+ Manejo de Respaldo: defaultCallHandling: :continueCall asegura que las llamadas contintien si el gsmSCF no estd disponible

Manejo de Suscriptores en Roaming

Deteccion de VLR en el Hogar vs VLR en Roaming

Cuando el HLR recibe una solicitud de i (SRI), necesita inar si el suscriptor est4 en un VLR "local” (dentro de su red) 0 en un VLR en roaming (visitando otra red). El comportamiento difiere segiin esta determinacién:

Para referencia de pard de i6n, consulte Prefijos de VLR en el Hogar enla ia de C

* VLR en el Hogar: Devolver respuesta SRI estandar con informacién de enrutamiento CAMEL
+ VLR en Roaming: Enviar una solicitud de Proveer Nimero en Roaming (PRN) para obtener un MSRN, luego devolverlo en la respuesta SRI

Configuracién

# Prefijos de VLR en el Hogar
# Lista de prefijos de direccién VLR que se consideran red “local"

#5i la direccién VLR del suscriptor comienza con uno de estos prefijos, usar respuesta SRI esténdar
# De lo contrario, el suscriptor esté en roaming y necesitamos enviar PRN para obtener MSRN

home vlr_prefixes: ["555123"],

Ejemplo de Configuracién:

# Un solo operador de red local
home_vlr prefixes: ["555123"],

# Miltiples operadores de red locales (por ejemplo, diferentes regiones o subsidiarias)
home vlr_prefixes: ["555123", "555124", "555125'],

Cémo Funciona
1. Flujo de Suscriptor Local (Estandar)
Cuando la direccion VLR del suscriptor comienza con un prefijo local configurado:

GMSC ~ HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta la APT backend para datos del suscriptor
HLR verifica la direccién VLR: "5551234567"
HLR determina: VLR comienza con "555123" - Red local
HLR - GMSC: Respuesta SRI con informacién de enrutamiento CAMEL:
- IMSI
- Nimero de VLR: "5551234567"
- Direccién gsmSCF (MSC): "5551234501"
- Clave de servicio CAMEL: 11 110
- Punto de deteccion de disparador: termAttemptAuthorized

2. Flujo de Suscriptor en Roaming (PRN Requerido)

Cuando la direccién VLR del suscriptor NO coincide con ningun prefijo local:


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE#camel-configuration
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE#home-vlr-prefixes

GMSC ~ HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta la API backend para datos del suscriptor
HLR verifica la direccién VLR: "49170123456"
HLR determina: VLR no comienza con "555123" - Roaming
HLR - MSC: ProvideRoamingNumber (PRN):
- MSISDN: "1234567890"
- IMSI: "99999987654321
- Nimero MSC: "49170123456"
- Direccién GMSC: "5551234501"
MSC - HLR: Respuesta PRN con MSRN: "49176999888777"
HLR - GMSC: Respuesta SRI con informacién de enrutamiento:
- IMST
- Nimero de VLR: "49170123456"
- Nimero en Roaming (MSRN): "49170999888777"

Diferencias en la Estructura de Respuesta
Respuesta SRI de Suscriptor Local

{
imsi: "999999876543210",
extendedRoutingInfo: {
:camelRoutingInfo, %{
gnscCaelSubscriptionInfo: %(
"t-CSI"
servicekey: 11 110,
"gsnSCF-Address”: *5551234501"
defaultCallHandling: :continueCall,
“t-BesmTriggerDetectionPoint”: :termAttemptAuthorized
}
¥

}

h
subscriberInfo: %{

%{"vlr-number" ‘5551234567 +
subscriberState: {:notProvidedFromVLR, :NULL}

}
Respuesta SRI de Suscriptor en Roaming

%{
imsi: "999999876543210",
extendedRoutingInfo:
:routingInfo, %{
roamingNumber: "49176999888777" # MSRN de PRN

h

subscriberInfo: %{
locationInformation: %{"vlr-number": "49170123456"},
subscriberState: {:notProvidedFromVLR, :NULL}

}
Operacién de Proveer Niimero en Roaming (PRN)
Estructura de Solicitud PRN

La solicitud PRN enviada al MSC/VLR contiene:

Campo Fuente Descripcién
MSISDN Solicitud SRINamero de teléfono del suscriptor
MST APIHLR  IMSI del suscriptor
Ntimero MSC APIHLR  MSC que atiende al suscriptor en roaming (serving_msc)
Direccién GMSC Solicitud SRIGMSC que realiza la solicitud SRI original
Nimero de Referencia de LlamadaEstatico  Identificador de referencia de llamada
Fases CAMEL Soportadas Estatico  Fases CAMEL soportadas por GMSC

Manejo de Respuesta PRN
El HLR espera una respuesta PRN que contenga:

+ MSRN (Nimero de Estacién Mévil en Roaming): Un niimero temporal asignado por la red visitada para enrutar la llamada
Manejo de Errores:

+ Si PRN se agota — Devuelve error 27 (Suscriptor Ausente) en la respuesta SRI

+ Si PRN falla — Devuelve error 27 (Suscriptor Ausente) en la respuesta SRI

+ Sino se puede extraer MSRN — Devuelve error 27 (Suscriptor Ausente) en la respuesta SRI
Ejemplos de Configuracion
Operador de Red Local Unico

# Todas las direcciones VLR que comienzan con "555123" se consideran locales
home vir prefixes: ["555123"],

+ VLR 5551234567 — Local (respuesta CAMEL)

+ VLR 5551235001 — Local (respuesta CAMEL)

+ VLR 49170123456 — Roaming (PRN + respuesta MSRN)
Operador Multi-Region

# Miltiples redes locales en diferentes regiones
home_vlr prefixes: ["555123", "555124", "555125"],

VLR 5551234567 — Local (regién 1)
VLR 5552341234 — Local (region 2)

VLR 5553411111 — Local (regién 3)
VLR 44201234567 — Roaming (internacional)

Configuracién de Pruebas
Para probar la funcionalidad PRN, configure una lista vacia para tratar todos los VLRs como en roaming:

# Todos los VLRs se tratan como roaming (para probar el flujo PRN)
home_vir_prefixes: [],

Mejores Practicas
« Seleccion de Prefijos: Utilice el prefijo tnico més corto que identifique los VLRs de su red (por ejemplo, cédigo de pais + codigo de red)
« Multiples Prefijos: Incluya todos los prefijos de VLR en su red, incluidos diferentes regiones y subsidiarias
« Acuerdos de Roaming: Asegiirese de que PRN esté soportado adecuadamente por las redes asociadas en roaming
« Pruebas: Pruebe a fondo tanto los escenarios locales como los de roaming antes de la implementacién en produccién
« Monitoreo: Monitoree las tasas de tiempo de espera de PRN para identificar problemas de conectividad con socios de roaming
Solucién de Problemas
Sintoma: Todos los suscriptores tratados como roaming

+ Causa: home vlr prefixes no configurado o los prefijos no coinciden con las direcciones VLR
+ Solucién: Verifique las direcciones VLR en su base de datos y actualice los prefijos segin sea necesario

Sintoma: Solicitudes PRN que se agotan

+ Causa: Problemas de conectividad de red con el MSC/VLR asociado en roaming
* Solucién: Verifique el enrutamiento M3UA/SCCP a las direcciones MSC remotas

Sintoma: MSRN invalido en la respuesta SRI

+ Causa: El formato de respuesta PRN del socio en roaming no coincide con la estructura esperada
+ Solucién: Revise los registros de respuesta PRN y ajuste extract_msrn_from prn/1si es necesario

Operaciones HLR
Operaciones MAP Soportadas

updateLocation (Codigo de operacion 2) - Registrar ubicacion VLR

sendAuthenticationInfo (Codigo de operacion 56) - Generar vectores de autenticacién
sendRoutingInfo (Cédigo de operacién 22) - Proporcionar MSRN para llamadas con soporte CAMEL
sendRoutingInfoForsM (Cédigo de operacién 45) - Proporcionar GT de MSC para SMS
cancelLocation (Codigo de operacion 3) - Desregistrar del antiguo VLR

insertSubscriberData (Cédigo de operacion 7) - Empujar perfil de suscriptor

Mapeo de Campos de Respuesta
Esta seccién detalla de dénde proviene cada campo en las respuestas HLR.

Respuesta SendRoutingInfo (SRI)

pésito: fona i 6n de enrutamiento para llamadas entrantes a un suscriptor.
EI HLR proporciona dos tipos de respuesta diferentes segtin si el suscriptor estd en un VLR local 0 en roaming:
Respuesta de Suscriptor Local (Enrutamiento CAMEL)
Utilizado cuando la direccién VLR del suscriptor comienza con un valor configurado en home vlr prefixes.

Estructura de Respuesta:



Campo Fuent Descripcion emplo

MSI AP OmAHISSINSI del suscriptor de la base de datos OmniHSS "999999876543210"
Niimero de VLR API OmniHSS VLR actual que atiende al suscriptor (circuit_session.assigned vir)"5551234567"

Estado del Suscriptor Estitico  Siempre notProvidedFromVLR :notProvidedFromVLR
extendedRoutingInfo Tipo: camelRoutingInfo -

Direccién gsmSCF API OmniHSSMSC que atiende al suscriptor (circuit_session.assigned msc) "5551234501"

Clave de Servicio runtime.exs Identificador de servicio CAMEL (camel_service_key) 11 110

Punto de Deteccién de Disparadorruntime.exs Cudndo activar CAMEL (camel_trigger detection point) :termAttemptAuthorized
Manejo de Capacidades CAMEL ~ Estitico  Nivel de soporte de fase CAMEL 3

Manejo de Llamadas por Defecto Estatico  Respaldo si gsmSCF no esta disponible :continueCall

Respuesta de Suscriptor en Roaming (Enrutamiento MSRN)
Utilizado cuando la direccion VLR del suscriptor NO coincide con ningin valor configurado en home_vlr_prefixes.

Estructura de Respuesta:

Campo Fuen! Descripcién jem)
MST API OmmHss IMSI del suscriptor de la base de datos OmniHSS "999999876543210"
Nimero de VLR API OmniHSS VLR actual que atiende al suscriptor (circuit_session.assigned vlr)"49170123456"
Estado del Suscriptor Estatico Siempre notProvidedFromVLR :notProvidedFromVLR
extendedRoutingInfo Tipo: routingInfo -
Niimero en Roaming (MSRN) Respuesta PRN MSRN obtenido de la solicitud ProvideRoamingNumber *49170999888777"

Légica de Decisién de Enrutamiento:

. 0mniSS7 recibe solicitud SendRoutingInfo
. 0mniSS7 consulta datos del suscriptor desde la API OmniHSS
. 0mniSS7 verifica la direccion VLR contra home vlr prefixes:

W

Si VLR comienza con prefijo local:
- Devolver informacién de enrutamiento CAMEL (flujo de suscriptor local)

Si VLR NO coincide con ningin prefijo local
- Enviar ProvideRoamingNumber (PRN) al MSC
- Extraer MSRN de la respuesta PRN
- Devolver informacién de enrutamiento con MSRN (flujo de suscriptor en roaming)

Flujo de Datos:
+ OmniSS7 consulta a OmniHSS por informacién del suscriptor
+ OmniHSS devuelve IMSI, ubicacion actual VLR/MSC y estado del suscriptor
+ OmniSS7 utiliza estos datos para construir la respuesta MAP

Requisitos de Configuracién:

# En runtime.exs
home vlr prefixes: ["555123"], # Lista de prefijos de VLR locales

Respuestas de Error:

« Siserving_vlry serving_msc son null: Devuelve error 27 (Suscriptor Ausente)

+ Sino se encuentra al suscriptor: Devuelve error 1 (Suscriptor Desconocido)

« Sila solicitud PRN se agota (caso de roaming): Devuelve error 27 (Suscriptor Ausente)

+ Sila respuesta PRN es invalida (caso de roaming): Devuelve error 27 (Suscriptor Ausente)

‘UpdateLocation con

Propésit

: Registra al suscriptor en el nuevo VLR y provisiona los datos del suscriptor.
Respuesta UpdateLocation FIN

Campo Fuente Descripcién Ejem)
Niimero HLR runtime.exs Titulo Global de este HLR (hlr_service_center_gt_address)" 5551234568‘
Tipo de Mensaje TCAPEstatico  Respuesta final después de todos los ISDs

InsertSubscriberData #1 (Datos Basicos del Suscriptor)

Campo Fuente Descripcion jemplo
MST Solicitud  De la solicitud UpdateLocation "999999876543210"
MSISDN API OmniHSS Niimero de teléfono del suscriptor de OmniHSS "555123456"
Categoria Estatico Categoria del suscriptor “\n" (0x0A)
Estado del Suscriptor Estatico Estado del servicio :serviceGranted
Lista de Servicios de Pnrmdoral—:stanco Servicios de portadora soportados [<&lt;31>>]
Lista de Teleservicios ico Teleservicios soportados [<81t;17>>, "%, "\""]
Modo de Acceso a la Red mntlme.exs Acceso a paquete/circuito (isd_network_access_mode) : packetAndCircuit

#2 (Servicios - Opcional
Campo Fuente Descripcion Controlado Por

SS Provi EstiticoDatos de servicios isd_send_ss_data: true
Desvio de Llamadas EstaticoC: de desvio ( ocupado, sin respuesta, no alcanzable) Config habilitado
Espera de Llamadas EstaticoEstado del servicio de espera de llamadas Config habilitado
Servicio de Partes Esta te para Config habilitado

ISD #2 incluye:

Desvio de llamadas incondicional (c6digo SS 21)
Desvio de llamadas en ocupado (c6digo SS 41)
Desvio de llamadas en sin respuesta (codigo SS 42)
Desvio de llamadas en no alcanzable (cédigo SS 62)
Espera de llamadas (c6digo SS 43)

Servicio de multiples partes (codigo SS 51)
Servicios CLIP/CLIR

InsertSubscriberData #3 (Barring de Llamadas) - Opcional

Campo Fuente Descripcion Controlado Por
Informacién de Barring de Llamadas Estatico Configuraciones de barring de llamadas isd send call barring: true
BAOC EstaticoBarring de Todas las Llamadas Salientes (cédigo SS 146) Config habilitado
BOIC EstaticoBarring de Llamadas Internacionales Salientes (codigo SS 147) Config habilitado
Datos de Restriccion de Acceso Estatico Restricciones de acceso a la red Config habilitado
Control de Secuencia ISD:

« ISD #1: Siempre enviado - Contiene datos esenciales del suscriptor

+ ISD #2: Enviado solo si isd_send_ss_data: true en runtime.exs

+ ISD #3: Enviado solo si isd_send_call_barring: true en runtime.exs
Respuesta SendRoutingInfoForSM (SRI-for-SM)

posito: 6n de enrutamiento MSC/SMSC para la entrega de SMS. Cuando un SMSc necesita entregar un SMS a un suscriptor, envia una solicitud SRI-for-SM al HLR para determinar dénde enrutar el mensaje.
Estructura de Respuesta:

Campo Fuente Descripcion Cémo Generado Ejemplo

™SI Calculado IMST sintético derivado de MSISDN PLMN_PREFIX + zero_padded MSISDN"001001555123456"

Ntimero de Nodo de Redruntime.exsDireccion GT SMSC para enrutamiento de SMSsmsc_service center gt address "5551234567"
Parametros de Configuracion (desde runtime.exs):

# Direccion del Centro de Servicio GT (devuelta en respuestas SRI-for-SM)
# Esto indica al SMSc solicitante donde enviar mensajes MT-ForwardSM
smsc_service_center_gt_address: "5551234567", # Requerido

# Configuracién de Mapeo MSISDN « IMSI
# Prefijo PLMN: MCC (001 = Red de Prueba) + MNC (01 = Operador de Prueba)
hlr_imsi_plmn_prefix: "001001", # jUnico pardmetro de configuracién necesario!

Mapeo MSISDN « IMSI
Pardmetros de Configuracién:
Estos parametros controlan cémo OmniSS7 genera IMSIs sintéticos a partir de MSISDNs para respuestas SRI-for-SM:
+ hlr_insi_plmn_prefix: El prefijo MCC+MNC que se utilizard al construir IMSIs sintéticos (por ejemplo, "50557" para MCC=505, MNC=57)
+ hlr_msisdn_country_code: Codigo de pais que se antepone al hacer el mapeo inverso IMSI-MSISDN (por ejemplo, "61" para Australia, "1" para EE. UU./Canad)

hlr_msisdn_nsn_offset: Posicion de caracter donde comienza el Numero Nacional de Suscriptor (NSN) dentro del MSISDN (tipicamente 0 si el MSISDN no incluye codigo de pais, o longitud del cédigo de pais si lo incluye)
hlr_msisdn_nsn_length: Nmero de digitos a extraer del MSISDN como NSN

Para detalles adici de 6n, consulte Mapeo MSISDN = IMSI en la de C

¢Por qué se Necesita el Mapeo MSISDN a IMSI?
El protocolo MAP para SendRoutingInfoForSM (SRI-for-SM) requiere que el HLR devuelva un IMSI (Identidad Internacional de Suscriptor Mévil) en su respuesta. Sin embargo, el SMSc solicitante solo conoce el MSISDN (niimero de teléfono).
En una red tradicional:
+ EI SMSc envia SRI-for-SM con el MSISDN de destino (por ejemplo, "5551234567")
+ EI HLR debe buscar al suscriptor en su base de datos para encontrar su IMSI
+ EI HLR devuelve el IMSI en la respuesta SRI-for-SM
+ EI SMSc luego utiliza este IMSI al enviar MT-ForwardSM al MSC/VLR
Enfoque de OmniSS7 - IMSIs Sintéticos:

En lugar de mantener una base de datos completa de suscriptores con mapeos MSISDN a IMSI, OmniSS7 utiliza un esquema de codificacion simple para calcular IMSIs sintéticos directamente a partir del MSISDN. Este enfoque proporciona dos beneficios clave:


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE#msisdn--imsi-mapping

1. Privacidad: Los IMSIs reales de los suscriptores almacenados en la base de datos HLR nunca se exponen en las respuestas SRI-for-SM enviadas a través de la red SS7
2. Simplicidad: No es necesario consultar la base de datos HLR para biisquedas de IMSI durante las operaciones SRI-for-SM: el IMSI se calcula sobre la marcha a partir del MSISDN

Cémo Funciona:
Los MSISDNS se codifican directamente en la porcion del suscriptor del IMSI (los digitos después de MCC+MNC):
IMST = PLMN_PREFIX + zero_padded MSISDN
Donde:
+ PLMN_PREFIX: MCC + MNC (por ejemplo, "001001" para Red de Prueba)
+ MSISDN: Todos los digitos numéricos del niimero de teléfono
+ Zero Padding: Rellenado a la izquierda con ceros para llenar el IMSI a exactamente 15 digitos
Ejemplo Paso a Paso:

# Configuracién
plmn_prefix = "001001" # MCC 001 + MNC 01

# Entrada: MSISDN de la solicitud SRI-for-SM (decodificado TBCD)
msisdn = "555123456"  # 9 digitos

# Paso 1: Calcular el espacio disponible para el nimero de suscriptor
subscriber_digits = 15 - String.length("091001") # = 9 digitos

# Paso 2: Rellenar el MSISDN con ceros a la izquierda para llenar la porcién del suscriptor
padded msisdn = String.pad_leading("555123456", 9, "0") # = "555123456" (sin relleno necesario)

# Paso 3: Concatenar prefijo PLMN + MSISDN rellenado
imsi = "001001" <> "555123456" # = "001001555123456" (exactamente 15 digitos)

Ejemplos Completos:

MSISDN de Entrada Prefijo PLMN Digitos de i i ibles MSISDN IMSI Final Notas

"555123456" "001601" (6) 9 "555123456" "001001555123456" Ajuste exacto, sin relleno

"99" "001001" (6) 9 00100 Rellenado a la izquierda con ceros

"999999999" "001001" (6) 9 00100 Ajuste exacto

"91123456789" "001001" (6) 9 "555123456" "001601555123456" Demasiado largo, se mantienen los 9 digitos mas a la derecha

Manejo de Casos Especiales:
+ MSISDNs Cortos: Rellenados a la izquierda con ceros (por ejemplo, "99" — "000000099")
+ MSISDNSs Largos: Se mantienen los digitos més a la derecha, se recortan los més a la izquierda (por ejemplo, "91123456789" — "555123456")
+ Longitud de IMSI: Siempre exactamente 15 digitos

Manejo de Mapeo Inverso (IMSI —~ MSISDN):

El SMSc puede revertir este mapeo para convertir IMSIs de nuevo a MSISDNs:

# Entrada: IMSI de la respuesta SRI-for-SM
imsi = "001001555123456"

# Paso 1: Eliminar prefijo PLMN
plmn_prefix = "001001"
subscriber_portion = String.slice(imsi, 6, 9) # = "555123456"

# Paso 2: Eliminar ceros a la izquierda para obtener el ST, real
msisdn = String.replace_leading(subscriber_portion, “0", "*)

Ejemplos de Mapeo Inverso:

IMSI de Entrada Prefijo PLMN Porcion de Ceros a la MSISDN Final
"001001555123456" "001001" "555123456" "555123456" "555123456"
00100 00100 99" 99"

00100 001001 999999999"

Propiedades de Este Mapeo:

+ & Deterministico: El mismo MSISDN siempre produce el mismo IMSI

+ & Reversible: Se puede convertir de nuevo de IMSI a MSISDN

+  Configuracién Minima: Solo requiere hlr_imsi_plmn_prefix

+ & Proteccién de Privacidad: Los IMSIs reales nunca se exponen

+ © Sin Consulta a la Base de Datos: Calculo rapido, no se necesitan| llamadas a la API
+ © Siempre 15 Digitos: El IMSI siempre tiene exactamente 15 digito

Manejo de Entrada MSISD]

Cuando el HLR recibe una solicitud SRI-for-SM, el MSISDN pasa por decodificacién TBCD:

Decodificacion TBCD: Convertir TBCD binario a cadena (puede incluir prefijo TON/NPI como "91*)

Extraer Digitos: Mantener solo digitos numéricos, eliminar cualquier caracter no numérico

Normalizar: Si es més largo que el espacio disponible, tomar los digitos més a la derecha; si es mas corto, rellenar con ceros a la izquierda
Codificar: Concatenar prefijo PLMN + MSISDN normalizado

e

Consideraciones de Seguridad:

Los IMSIs sintéticos devueltos en las RI-for-SM son para ines do enrutamiento. NO son los [MSs reales almacenados en |a base de datos de suscriptores HLR. Esto proporciona una capa adicional de proteccién de privacidad, ya que los IMSIs reales de los
suscriptores solo se exponen cuando es absolutamente necesario (por ejemplo, durante UpdateLocat: ndAutl que requieren vectores de autenticacion reales).

Flujo de Respuesta:

1. SMSc -+ HLR: Solicitud SRI-for-SM
- MSISDN (TBCD): "91123456789" (incluye TON/NPI)

2. Procesamiento HLR:
- Decodificacién TB(D "91123456789"
- Extraer digitos: 3456789" (11 digitos)
- Ajustar a 9 dlgltos 555123456" (9 mas a la derecha)
- Agregar PLMN: "001001" + "55512345 "001001555123456"
- Obtener GT SMSC de la configuracién: "5551234567"
3. HLR - SMSc: Respuesta SRI-for-SM

- IMSI: "001001555123456" (sintético, siempre 15 digitos)
- Nmero de Nodo de Red: "5551234567" (donde enviar MT-ForwardsM)

4. SMSc envia MT-ForwardSM a "5551234567" con IMSI "001001555123456"
Configuracién:
Los siguientes pardmetros se utilizan en runtime. exs:

# Prefijo PLMN: MCC (001 = Red de Prueba) + MNC (01 = Operador de Prueba)
hlr_imsi plmn_prefix: "001001",

# Extraccion de NSN (si los MSISON incluyen cédigo de pais)

hlr msisdn_country code: "1", # Utilizado para mapeo inverso (IMSI-MSISDN)
hlr_msisdn nsn offset: 1, # Saltar 1 digito del cédigo de pais
hir_msisdn_nsn_length: 10 # Extraer 10 digitos de NSN

Configuracién de Extraccién de NSN:
Si sus MSISDN incluyen el codigo de pais (por ejemplo, “68988000088" en lugar de solo "88000088"), debe configurar la extraccion de NSN:

+ hlr_msisdn_nsn_offset: Posicién donde comienza el NSN (tipicamente la longitud de su cédigo de pais)
+ hlr_msisdn_nsn_length: Numero de digitos en el NSN

Ejemplos:

Ejemplo Cédigo de PaisMSISDN de Ejemplonsn_offsetnsn_lengthNSN Extraido
Cédigo de Pais de 1 digito "9" 95551234567" 1 10 "5551234567"
Cédigo de Pais de 2 digitos "99" "99412345678" 2 9 "412345678"
Cédigo de Pais de 3 digitos 999" “99988000088" 3 8 "88000088"

Cémo Funciona:
1. MSISDN - IMSI: Extraer NSN del MSISDN, rellenar con ceros a la izquierda, concatenar con prefijo PLMN

MSISDN: "99988000088"

NSN: String.slice("99988000088", 3, 8) = "88000088"
MSISDN Rellenado: "088000088" (9 digitos)

47050" + "088000088" = "547050088000088"

»

IMSI ~ MSISDN: Eliminar prefijo PLMN, eliminar ceros a la izquierda, anteponer cédigo de pais

IMSI: "547050088000088"

Porcién del Suscriptor: "088000088"
Eliminar ceros: "88000088"

MSISDN: "+999" + "88000088" = "+99988000088"

R isitos de API: Ning - SRI-for-SM utiliza valores calculados y configuracion solamente. No se requieren llamadas a la API backend.

Resumen de Fuentes de Campo

Tipo de Fuente Descripcién mplos
API OmniHSS Datos dmam]cos de la base de datos de suscriptores OmniHSSIMSI, MSISDN, VLR/MSC que auende desde cirouit session
de OmniSS7 smsc_service center gt address, camel service key, isd network access mode
Estaﬂco Valores cudmcados en el generador de respuestas Estado del suscriptor, servicios de portadora, codigos SS
Solicitud Campos extraidos de la solicitud MAP entrante IMSI de UpdateLocation, MSISDN de SRI
Calculado  Valores derivados utilizando légica IMSI sintético en SRI-for-SM (hlr_imsi_prefix + NSN)
ias de Conf

Requerido en runtime.exs:



+ hlr_service center_gt_address - Utilizado en respuestas UpdateLocation
+ smsc_service_center_gt_address - Utilizado en respuestas SRI-for-SM (dénde se deben enviar MT-ForwardSM)

Opcional en runti (con valores

« camel_service_key - Predeterminado: 11 110
camel_trigger detection point - Predeterminado: : termAttemptAuthorized
isd_network_access_mode - Predeterminado: : packetAndCircuit

isd_send_ss_data - Predeterminado: true

isd_send_call barring - Predeterminado: true

« hlr_imsi_plmn_prefix - Predeterminado: "001001" (prefijo PLMN para mapeo MSISDN—IMSI)

Requerido desde OmniHSS:
OmniHSS debe proporcionar puntos finales de API REST para:

+ Bisqueda de suscriptores por IMSI y MSISDN
+ Actualizaciones de ubicacion de sesiones de circuito (asignacién VLR/MSC)
. 6n de vectores de 6

+ Consultas sobre el estado del suscriptor y el perfil de servicio

Documentaciéon Relacionada

Documentacién de OmniSS7:

én de O; Para gestién de suscriptores, provision, y i consulte la

autenticacién, reglas de provisién de servicios y capacidades de gestién Multi-IMSI.

del producto OmniHSS. OmniHSS contiene toda la ldgica de la base de datos de suscriptores, algoritmos de

OmniSS7 por Omnitouch Network Services
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Guia de Configuracion del Cliente MAP
= Volver a la Documentacién Principal
Esta gufa proporciona una configuracién detallada para usar OmniSS7 como un Cliente MAP para enviar solicitudes del protocolo MAP a elementos de red.

OmniSS7 Stack

SS7 Events MAP Test Client

SS7 Client
‘SendRoutinginfo PRN ‘SendRoutinglnfoForSM ‘SendAuthenticationinfo MT-forwardSM ForwardSM UpdateLocation Cancellocation AnyTimeUpdate SendSM 'SMS-Deliver-PDU
M3UA
msisdn
Routing
123456789
Routing Test
gm
SMSc Links

Resources

Configuration

f winiteuch

Tabla de Contenidos
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Habilitando el Modo Cliente MAP
Qperaciones MAP Disponibles
Enviando Solicitudes a través de la APl

Solucién de Problemas

¢Qué es el Modo Cliente MAP?

Modo Cliente MAP permite que OmniSS7 se conecte como un Proceso de Servidor de Aplicaciones (ASP) a un par M3UA (STP o SGP) y envie/reciba mensajes MAP (Parte de Aplicacién Mévil) para servicios como:

+ Consultas HLR: SRI (Enviar 6n de Enr SRI-for-SM, rmacién de
* Actualizaciones de Ubicacién: Actualizar Ubicacion, Cancelar Ubicacién
* Gestién de Suscriptores: Proveer Nimero de Roaming (PRN), Insertar Datos del Suscriptor

Arquitectura de Red

Habilitando el Modo Cliente MAP

Edita config/runtime.exs y configura los ajustes del cliente MAP. Para una referencia completa de 6n, consulta Pard s de Conexién M3UA en la de C:

Configuracién Basica
config :omniss7,
# Habilitar modo Cliente MAP
map_client_enabled: true,

# Conexién M3UA para el Cliente MAP (se conecta como ASP a STP/SGP remoto)

map_client m3ua: %{
mode: "ASP*, # Modo M3UA: "ASP" (cliente) o "SGP" (servidor)
callback: {MapClient, :handle payload, [1}, # Callback para mensajes entrantes
process name: :map client asp,  # Nombre del proceso registrado
local ip: {10, O, 0, 100}, # Direccién IP local
Tocal port: 2905, # Puerto SCTP local
remote_ip: {10, 6, 0, 1}, # IP STP/SGP remoto
remote_port: 2905, # Puerto STP/SGP remoto
routing context: 1 # Contexto de enrutamiento M3UA

}
Ejemplo de Configuracion para Producciéon

config :omniss7,
# Habilitar Cliente MAP para produccién
map_client_enabled

# Conexién M3UA de produccién
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [I},
process name: :map client asp,
local ip: {10, 0, 0, 100},
local_port: 2905,
remote_ip: {10, 6, 0, 1}, # IP STP de produccién
remote_port: 2905,
routing_context: 1

config :control_panel,
web: %

listen ip: "0.0.0.0",

port: 443,

hostname: "ss7-gateway.example.com",
enable_tls: true,

tls_cert: "/etc/ssl/certs/gateway.crt”,
tls_key: "/etc/ssl/private/gateway.key"
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Operaciones MAP Disponibles

MAP Tester AP| &2 =0

Iswaggerjson

default ~
/api/MT-forwardSM MT-onwardSM MAP Request (For sending SMS for delvery by remote MSC/SMISC) v ]
lm /api/deliverPDU. Usity: Buid SMS-DELIVER TRDU from orginating address + GSM7 ~ ‘
/api/forwardsM fonwardSM MAP Request « ‘
lm /api/prn ProvideRoamingNumber (PRN) MAP Request v ‘
/api/send-auth-info SendAuthentcatoninio MAP Request v ‘
lm /api/sendsM Uity . v ‘
/api/sri SendRoutnginfo MAP Request V) ‘
IEZEA) /2pi/sri-for-sm sencRouinginioForsi AP Request ~ ‘
[ /api/updateLocation UpdateLocaton MAP Request ~ ‘

=R /metrics prometneus metics S ‘
|BE=E /swaggerjson ovenspispec vl

Schemas ~
AuthinfoRequest >
ErrorResponse >
ForwardSMRequest >
PRNRequest >
SMSDeliverPDURequest >
SMSDeliverPDUResponse >
SRIForSMRequest >
SRIRequest >
SRIResponse >
SendSMRequest >

UpdateLocationRequest >

1. Enviar Informacion de Enrutamiento para SM (SRI-for-SM)

Consulta el HLR para determinar el MSC que atiende la entrega de SMS. Para informacién detallada sobre como el HLR procesa las solicitudes SRI-for-SM, consulta SRI-for-SM en la Guia HLR.
Endpoint de la API: POST /api/sri-for-sm

Solicitud:

{
“msisdn": "447712345678",
“"serviceCenter": "447999123456"

Respuesta:

“"result":

"imsi": "234509876543210"
"locationInfoWithLMST

“networkNode-Number" :

{
"447999555111"

}
}

Ejemplo de cURL:

curl -X POST http://localhost/api/sri-for-sm \
-H "Content-Type: application/json" \
"msisdn": "447712345678",
"serviceCenter": "447999123456"

2. Enviar Informacién de Enrutamiento (SRI)
Consulta el HLR para obtener informacion de enrutamiento de llamadas de voz.

Endpoint de la API: POST /api/sri

Solicitud:
“msisdn": "447712345678",
"gmsc’: "447999123456"
}
Respuesta:
"result":
"imsi': 234509876543210",
"extendedRoutingInfo": {
"routingInfo": {
“roamingNumber”: "447999555222"
}
}
}

3. Proveer Numero de Roaming (PRN)

Solicita un niimero de roaming temporal (MSRN) del MSC que atiende.
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Endpoint de la API: POST /api/prn
Solicitud:

{
"msisdn": "447712345678",
"gmsc”: "447999123456",
msc_number”: "447999555111",
imsi': "234509876543210"

4. Enviar Informacién de Autenticacién

Solicita vectores de autenticacién del HLR para la autenticacién del suscriptor.
Endpoint de la API: POST /api/send-auth-info

Solicitud:

{

"imsi®: "234509876543210",
"vectors": 5

Respuesta:

“result":
"authenticationSetList": [
{

"0123456789ABCDEF0123456789ABCDEF" ,
"ABCDEF0123456789",

123456789ABCDEF123456789ABCDEF "
EDCBA9876543210FEDCBA9B76543210" ,
"0123456789ABCDEFO123456789ABCDEF"

5. Actualizar Ubicacién

Registra la ubicaci6n actual de un suscriptor con el HLR. Para informacién detallada sobre el i de UpdateLocation y las ias de

‘Data, consulta

de Ubicacién en la Guia HLR.

Endpoint de la API: POST /api/updatelocation

Solicitud:

{
"imsi': "234509876543210",
"vlr': "447999555111"

¥

Resumen de Operaciones MAP

Enviando Solicitudes a través de la API
Usando Swagger UI
La interfaz Swagger Ul proporciona una interfaz interactiva para enviar solicitudes SS7.
Acceso a Swagger UI:
1. Navega a http://your-server/swagger
2. Explora los endpoints de la APT disponibles
3. Haz clic en cualquier endpoint para expandir sus detalles

Enviando una Solicitud:

Haz clic en el boton "Try it

Completa los parametros requeridos en el cuerpo de la solicitud
Haz clic en "Execute”

Visualiza la respuesta a continuacién

Haz clic en el endpoint que deseas usar (por ejemplo, /api/sri-for-sm)
out"

it et i

Caodigos de Respuesta de la API

= 200 - Exito, resultado devuelto en el cuerpo de la respuesta
* 400 - Solicitud Incorrecta, parametros invalidos
+ 504 - Tiempo de Espera del Gateway, sin respuesta de la red SS7 dentro de 10 segundos

Métricas del Cliente MAP
Métricas Disponibles
Meétricas de Solicitud:
« map_requests_total - Ntimero total de solicitudes MAP enviadas
+ Etiquetas: operation (valores: sri, sri_for_sm, prn, authentication_info, etc.)
« map_request errors_total - Nimero total de errores en solicitudes MAP
- Etiquetas: operation

« map_request duration milliseconds - de de MAP

= Etiquetas: operation
+ map_pending_requests - Nimero actual de solicitudes MAP pendientes (gauge)
Ejemplos de Consultas Prometheus

# Total de solicitudes SRI-for-SM en la altima hora
increase(map_requests_total{operation="sri_for_sm"}[1h])

# Tiempo de respuesta promedio para solicitudes SRI
rate(map_request_duration milliseconds sum{operation="sri"}[5m]) /
rate(map_request_duration_milliseconds_count{operation="sri"}[5n])

# Tasa de errores para todas las operaciones MAP
sun(rate (map_request_errors_total[5m])) by (operation)

# Solicitudes pendientes actuales
map_pending_requests

Solucion de Problemas del Cliente MAP
Problema: Tiempo de Espera en Solicitudes
Sintomas:

* La API devuelve 504 Gateway Timeout
* Sin respuesta del HLR/MSC

Verificaciones:
1. Verifica que la conexién M3UA esté ACTIVA:

# En la consola IEx
:sys.get state(:map client asp)

b4

Verifica la conectividad de red al STP

@

Verifica el contexto de enrutamiento y la direccion SCCP

-

Revisa los registros en busca de errores SCCP

Problema: Errores SCCP
Sintomas:

* La API devuelve respuestas de error SCCP
* Los registros muestran mensajes de "servicio unitdata SCCP"

Cédigos de Error SCCP Comunes:
* Sin Traduccién: Titulo Global no encontrado en la tabla de enrutamiento del STP
* Fallo de Subsistema: Subsistema de destino (HLR SSN 6) no esta disponible
* Fallo de Red: Congestion o fallo de red
Soluciones:
* Contacta al administrador del STP para verificar la configuracion de enrutamiento

+ Verifica que el Titulo Global de destino sea accesible
+ Verifica si el subsistema de destino esta operativo
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Documentacion Relacionada

@ c = s - Interfaz Web, API, Monitoreo
Guia STP - Configuracion de enrutamiento

i - Entrega de SMS
Referencia Técnica - Especificaciones del protocolo
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i
Guia de Configuracion del Centro de SMS (SMSc)

< Volver a la Documentacién Principal

Esta guia proporciona una configuracion detallada para usar OmniSS7 como un Centro de SMS (SMSc) en el
frontend con OmniMessage como la plataforma de almacenamiento y entrega de mensajes en el backend.

Integracion de OmniMessage

El modo SMSc de OmniSS7 funciona como un frontend de senalizacion SS7 que se conecta con
OmniMessage, una plataforma de SMS de calidad de operador. Esta arquitectura separa las preocupaciones:

* OmniSS7 (Frontend SMSc): Maneja toda la sefializacidon del protocolo SS7/MAP, enrutamiento SCCP y
comunicacién de red

* OmniMessage (Backend SMS): Gestiona el almacenamiento de mensajes, la cola, la légica de
reintentos, el seguimiento de entregas y las decisiones de enrutamiento

¢Por qué OmniMessage?

OmniMessage proporciona capacidades de mensajeria SMS de calidad de operador con caracteristicas que
incluyen:

* Gestion de Cola de Mensajes: Almacenamiento persistente con légica de reintentos configurable y
encolado por prioridad

* Seguimiento de Entregas: Estado de entrega en tiempo real, informes de entrega (DLR) y seguimiento
de razones de fallo

* Soporte Multi-SMSc: Miiltiples instancias de frontend pueden conectarse a un solo backend de
OmniMessage para balanceo de carga y redundancia

* Inteligencia de Enrutamiento: Reglas de enrutamiento avanzadas basadas en destino, remitente,
contenido del mensaje y hora del dia

e Limitacion de Tasa: Controles de TPS (transacciones por segundo) por ruta para prevenir congestion
en la red

* Diseio API-Primero: API HTTP RESTful para integracién con sistemas de facturacién, portales de
clientes y aplicaciones de terceros

* Analitica y Reportes: Estadisticas de volumen de mensajes, tasas de éxito de entrega y métricas de
rendimiento

Todos los datos de mensajes, estado de entrega y configuraciones de enrutamiento se almacenan y gestionan en
OmniMessage. OmniSS7 consulta a OmniMessage a través de llamadas API HTTPS para recuperar mensajes
pendientes, actualizar el estado de entrega y registrarse como un frontend activo.

Importante: El modo SMSc de OmniSS7 es un frontend de senalizacion solamente. Toda la ldgica de
enrutamiento de mensajes, gestién de colas, algoritmos de reintentos, seguimiento de entregas y reglas de
negocio son manejadas por OmniMessage. Esta guia cubre la configuracién del protocolo SS7/MAP en
OmniSS7. Para informacion sobre enrutamiento de mensajes, configuracion de colas, informes de entrega,
limitacién de tasa y analitica, consulte la documentaciéon de OmniMessage.
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cQué es el Modo de Centro de SMS?

Nota: Esta seccion cubre la configuraciéon de sefializacion SS7 de OmniSS7 solamente. Para reglas de
enrutamiento de mensajes, gestion de colas, seguimiento de entregas y configuraciéon de 16gica de negocio,
consulte la documentacion del producto OmniMessage.

Modo de Centro de SMS permite a OmniSS7 funcionar como un SMSc para:

Entrega MT-SMS: Entrega de SMS terminados en moviles a suscriptores

Manejo de MO-SMS: Recepcién y enrutamiento de SMS originados en méviles

Encolado de Mensajes: Cola de mensajes respaldada por base de datos con légica de reintentos
Auto-Flushing: Entrega automéatica de SMS desde la cola

Informes de Entrega: Seguimiento del estado de entrega de mensajes

Arquitectura del Centro de SMS

Habilitando el Modo SMSc

OmniSS7 puede operar en diferentes modos. Para usarlo como un SMSc, necesita habilitar el modo SMSc en la
configuracion.

Cambiando al Modo SMSc

El config/runtime.exs de OmniSS7 contiene tres modos operativos preconfigurados. Para habilitar el modo
SMSc:

1. Abrir config/runtime.exs
2. Encontrar las tres secciones de configuracién (lineas 53-204):

o Configuracién 1: Modo STP (lineas 53-95)

o Configuracién 2: Modo HLR (lineas 97-142)

o Configuracion 3: Modo SMSc (lineas 144-204)
Comentar cualquier otra configuracion activa (agregar # a cada linea)
Descomentar la configuracion SMSc (eliminar # de las lineas 144-204)
Personalizar los pardmetros de configuracién segin sea necesario
Reiniciar la aplicacién: iex -S mix

SoRw

Configuracion del Modo SMSc
La configuracion completa del SMSc se ve asi:

config :omniss7,
# Flags de modo - Habilitar caracteristicas de STP + SMSc
# Nota: map client enabled es verdadero porque SMSc necesita capacidades de enrutamiento
map client enabled: true,
hlr mode enabled: false,
smsc_mode enabled: true,

# Configuracién de API del Backend de OmniMessage
smsc_api base url: "https://10.179.3.219:8443",

# Identificacién del SMSc para registro con el backend
smsc_name: "ipsmgw",

# Direccidén GT del Centro de Servicio para operaciones de SMS
smsc_service center gt address: "5551234567",

# Configuracién de Auto Flush (procesamiento de cola de SMS en segundo plano)
auto flush enabled: true,

auto flush interval: 10 000,

auto_flush dest smsc: "ipsmgw",

auto_flush tps: 10,

# Configuracién de Conexién M3UA
# Conectarse como ASP para enviar/recibir operaciones MAP SMS
map_client m3ua: %{



mode: "ASP",

callback: {MapClient, :handle payload, []},
process name: :stp client asp,

# Punto final local (sistema SMSc)

local ip: {10, 179, 4, 123},

local port: 2905,

# Punto final remoto STP

remote ip: {10, 179, 4, 10},

remote port: 2905,

routing context: 1

}

config :control panel,
use additional pages: [
{SS7 .Web.EventsLive, "/events", "Eventos SS7"},
{SS7 .Web.TestClientLive, "/client", "Cliente SS7"},
{SS7.Web.M3UAStatusLive, "/m3ua", "M3UA"},
{SS7.Web.RoutingLive, "/routing", "Enrutamiento"},
{SS7.Web.RoutingTestLive, "/routing test", "Prueba de Enrutamiento"},
{SS7.Web.SmscLinksLive, "/smsc_links", "Enlaces SMSc"}
Iz
page order: ["/events", "/client", "/m3ua", "/routing", "/routing test", "/smsc_links",
"/application", "/configuration"]

Parametros de Configuracion a Personalizar

Para una referencia completa de todos los pardametros de configuracion, consulte la Referencia de

Configuracion.

Parametro Tipo Predeterminado Descripcion Ejemplo
Endpoint de
API del
backend de
OmniMessage
Su
identificador
SMSc para
registro
Titulo Global
smsc_service center gt addressString Requerido del Centro de "5551234567"
Servicio
Habilitar
procesamiento
automatico de
colas
Intervalo de
procesamiento
de colas en
milisegundos
Nombre del
SMSc de
destino para
auto-flush
Tasa de
procesamiento
auto_ flush_tps Integer 10 de mensajes 20

(transacciones/

segundo)

Direccién IP
local ip Tuple Requerido de su sistema {10, 179, 4, 12}
SMSc
Puerto SCTP
local
Direccién IP
de STP para

smsc_api base url String Requerido "https://10.179.3.219:8443"

smsc_name String "{hostname} SMSc" "ipsmgw"

auto_flush enabled Boolean true false

auto_flush interval Integer 10_000 5 000

auto flush dest smsc String Requerido "ipsmgw"

local port Integer 2905 2905

remote ip Tuple Requerido {10, 179, 4, 10}
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Parametro Tipo Predeterminado Descripcion Ejemplo

conectividad
SS7

remote port Integer 2905 Puerto SCTP 2905
remoto

ID de contexto

de

enrutamiento

M3UA

routing context Integer 1

¢Qué Ocurre Cuando se Habilita el Modo SMSc?

Cuando smsc_mode _enabled: trueymap client enabled: true, la interfaz web mostrara:

* & Eventos SS7 - Registro de eventos

& Cliente SS7 - Pruebas de operacion MAP

& M3UA - Estado de conexion

¢ Enrutamiento - Gestion de tabla de rutas (STP habilitado)

<& Prueba de Enrutamiento - Pruebas de rutas (STP habilitado)

<& Enlaces SMSc - Estado de API SMSc + gestién de cola de SMS « Especifico de SMSc
<& Recursos - Monitoreo del sistema

<& Configuracion - Visor de configuracion

La pestafia Enlaces HLR estard oculta.
Notas Importantes

* El modo SMSc requiere map_client enabled: true para capacidades de enrutamiento

* Backend de OmniMessage: La API del backend de OmniMessage debe ser accesible en la
smsc_api base url configurada

* Registro de Frontend: El sistema se registra automéaticamente con OmniMessage cada 5 minutos a
través del moédulo SMS. FrontendRegistry

* Tiempo de Espera de Solicitud API: Todas las solicitudes API de OmniMessage tienen un tiempo de
espera codificado de 5 segundos

* Tiempo de Espera de Solicitud MAP: Todas las solicitudes MAP (SRI-for-SM, MT-ForwardSM, etc.)

tienen un tiempo de espera codificado de 10 segundos

El auto-flush procesa automaticamente la cola de SMS en segundo plano

La conexiéon M3UA a STP es necesaria para enviar/recibir operaciones MAP SMS

Después de cambiar de modo, debe reiniciar la aplicacion para que los cambios surtan efecto

Interfaz Web: Consulte la Guia de Interfaz Web para informacién sobre el uso de la interfaz web

Acceso a API: Consulte la Guia de API para la documentacion de API REST y acceso a Swagger Ul

Configuracion de API HTTP

Configuracion del Backend de OmniMessage

OmniSS7 se comunica con OmniMessage a través de la API REST HTTPS para gestionar la entrega de
mensajes, rastrear el estado de los suscriptores y registrarse como un frontend activo:

config :omniss7,
# URL base de la API de OmniMessage
smsc_api base url: "https://10.5.198.200:8443",
# Identificador de nombre del SMSC para registro (por defecto a hostname SMSc si estd vacio)
smsc_name: "omni-smscOl",
# Direccién GT del Centro de Servicio para operaciones de SMS
smsc_service center gt address: "5551234567"

Parametros de Configuracion:

Parametro Tipo Requerido Predeterminado Descripcion
. . , " . . + URL base para la API de
smsc_api_base url String Si https://localhost:8443 OmniMessage
smsc_name String No "" (usa Identificador SMSC para
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Parametro Tipo Requerido Predeterminado Descripcion

"{hostname} SMSc") registro y gestion de colas
Direccion GT del Centro de
Servicio devuelta en
respuestas SRI-for-SM. Esto
indica a otros elementos de
la red dénde enrutar los
mensajes MT-ForwardSM.
Consulte la Guia SRI-for-SM
para mas detalles.

smsc_service center gt address StringNo "5551234567"

Registro de Frontend

El sistema se registra automaticamente con OmniMessage al inicio y se vuelve a registrar cada 5 minutos a
través del moédulo SMS.FrontendRegistry. Esto permite a OmniMessage:

* Rastrear frontends activos para balanceo de carga

* Monitorear tiempo de actividad y estado de salud

* Recopilar informacién de configuracion

* Gestionar el enrutamiento de SMS distribuido a través de multiples frontends
Detalles de Implementacion:

* Intervalo de Registro: 5 minutos (codificado)
* Proceso: Iniciado automaticamente cuando smsc_mode _enabled: true

Carga Util de Registro:

{
“frontend name": "omni-smscOl",
"configuration": "{...}",
"frontend type": "SS7",
"hostname": "smsc-server0l",
"uptime seconds": 12345

}

Nota: El nombre del frontend se toma del pardmetro de configuracién smsc_name. Si no estd configurado, por
defecto es "{hostname} SMSc".

Comunicacion de API de OmniMessage

Cuando OmniSS7 recibe operaciones MAP de la red SS7 o procesa la cola de mensajes, se comunica con
OmniMessage para:

Registrarse como un frontend activo e informar el estado de salud
Enviar mensajes originados en madviles (MO) recibidos de suscriptores
Recuperar mensajes terminados en moéviles (MT) de la cola para entrega
Actualizar el estado de entrega con informes de éxito/fallo

Consultar informacion de enrutamiento para el reenvio de mensajes

Endpoint Método Propoésito Cuerpo de Solicitud
. Registrar
/api/ . - {"frontend name": "...", "frontend type": "SMSc", "hostname":
frontends POST }Irlggatg;? de . ...", "uptime seconds": ...}
. Insertar " : T T P "
/api/ POST nuevo {"source msisdn": "...", "source smsc": "...",

messages_raw "message body": "..."}

mensaje SMS
Obtener cola

/api/messages GET d . Header: smsc: <smsc_name>
e mensajes
Japi/ Marcar
messages/{id}PATCH mensaje como {"deliver time": "...", "dest smsc": "..."}
entregado

. Actualizar
/api/ " ",
messages/{id}PUT estado del {"dest_smsc": null}

mensaje
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Endpoint Meétodo Propdésito Cuerpo de Solicitud

Insertar/ {"msisdn": "...", "imsi": "...", "location": "...",
/api/ POST actualizar "ims capable": true, "csfb": false, "expires": "...",
locations ubicacion del "user agent": "...", "ran location": "...", "imei": "..."
_ag ’ _ ’ '
suscriptor "registered": "..."}
Agregar
/api/events POST seguimiento {"message id": ..., "name": "...", "description": "..."}
de eventos
. Chequeo de
/api/status GET salud

Formato de Respuesta de API
Todas las respuestas de API utilizan el formato JSON con las siguientes convenciones:

* Respuestas de éxito: HTTP 200-201 con cuerpo JSON que contiene datos de resultado
* Respuestas de error: HTTP 4xx/5xx con detalles de error en el cuerpo de respuesta

* Tiempos: Formato ISO 8601 (por ejemplo, "2025-10-21T12:34:56Z")

* IDs de Mensaje: Identificadores enteros o de cadena

Modulos de Cliente de API

El sistema SMS consta de tres médulos principales:

1. SMSc.APIClient

Moédulo principal del cliente API que proporciona toda la comunicaciéon de API HTTP con OmniMessage:

frontend register/4 - Registrar frontend con OmniMessage

insert _message/3 - Insertar mensaje SMS en crudo (versiéon de 3 pardmetros compatible con Python)
insert location/9 - Insertar/actualizar datos de ubicacién del suscriptor

get message queue/2 - Recuperar mensajes pendientes de la cola

mark dest smsc/3 - Marcar mensaje como entregado o fallido

add_event/3 - Agregar seguimiento de eventos para mensajes

flush_queue/2 - Procesar mensajes pendientes (SRI-for-SM + MT-forwardSM)

auto flush/2 - Bucle de procesamiento continuo de cola

2. SMS.FrontendRegistry
Maneja el registro peridédico del frontend con el backend:
» Se registra automaticamente al inicio
* Se vuelve a registrar cada 5 minutos
» Utiliza smsc_name de la configuracién (vuelve a usar el nombre de host)
* Recopila informacién de configuracion y tiempo de actividad del sistema
3. SMS.Utils

Funciones utilitarias para operaciones SMS:

* generate tp scts/0 - Generar marca de tiempo de SMS en formato TPDU

Flujos de Mensajes SMS

Flujo de SMS Entrante (Originado en Mavil)
Flujo de SMS Saliente (Terminado en Movil)

Pasos Clave Explicados:

e Solicitud SRI-for-SM: El SMSc consulta al HLR con el MSISDN de destino para determinar dénde
enrutar el mensaje SMS. El HLR responde con:



o Un IMSI sintético (calculado a partir del MSISDN por privacidad) - consulte MSISDN < IMSI
Mapping

o La direccion GT del SMSC (nimero de nodo de red) donde se debe enviar el MT-ForwardSM

o Para detalles completos sobre como funciona esto, consulte SRI-for-SM en la Guia HLR

* Solicitud MT-forwardSM: Una vez que se obtiene la informacion de enrutamiento, el SMSc envia el
mensaje SMS real al MSC/VLR que atiende al suscriptor

Estructura del SMS TPDU

Manejo del Centro de Servicio de Alertas

El SMSc puede recibir mensajes alertServiceCenter del HLR para rastrear el estado de alcanzabilidad de los
suscriptores.

Para informacién sobre como el HLR envia mensajes alertServiceCenter, consulte Integracién del Centro de
rvici Aler nl ia HLR.

.Qué es alertServiceCenter?

Cuando un suscriptor realiza un UpdateLocation en el HLR (es decir, se registra con un nuevo VLR/MSC), el
HLR puede notificar a los sistemas SMSc que el suscriptor ahora es alcanzable enviando un mensaje
alertServiceCenter (cédigo de operaciéon MAP 64).

Configuracion

El tiempo de expiracion de la ubicacién se configura en el HLR:

config :omniss7,

# Tiempo de expiracién de la ubicacidén cuando SMSc recibe alertServiceCenter
(predeterminado: 48 horas)

hlr alert location expiry seconds: 172800

Comportamiento

Cuando el SMSc recibe un mensaje alertServiceCenter:

1. Decodificar MSISDN: Extraer el MSISDN del suscriptor del mensaje (formato TBCD)

2. Eliminar prefijo TON/NPI: Quitar prefijos comunes como "19", "11", "91" (por ejemplo, "19123123213"
- "123123213")

3. Calcular IMSI: Generar IMSI sintético utilizando el mismo mapeo que SRI-for-SM

4. POST a /api/location: Actualizar la base de datos de ubicacion con:

msisdn: Numero de teléfono del suscriptor (limpiado)

imsi: IMSI sintético

location: Nombre del SMSc (por ejemplo, "ipsmgw")

expires: Tiempo actual + hlr_alert location expiry seconds

csfb: true (suscriptor alcanzable a través de Circuit-Switched Fallback)

ims_capable: false (esto es registro CS de 2G/3G, no IMS/VoLTE)

user_agent: GT del HLR que envio la alerta (para seguimiento)

° ran_location: "SS7"

5. Rastrear en el Rastreador de Suscriptores SMSc: Registrar al suscriptor con GT de HLR,
estado=activo, contadores de mensajes en 0

6. Enviar ACK: Responder al HLR con acuse de recibo de alertServiceCenter

o o o o o o o

Manejo de Suscriptores Ausentes

Cuando el SMSc intenta entregar un mensaje y recibe un error de "suscriptor ausente" durante SRI-for-SM
(para mas informacién sobre SRI-for-SM, consulte SRI-for-SM en la Guia HLR):

Detectar ausencia: SRI-for-SM devuelve error absentSubscriberDiagnosticSM

Expirar ubicacion: POST a /api/location con expires=0 para marcar al suscriptor como inalcanzable
Agente de usuario: Establecer en "SS7 AbsentSubscriber" para identificar la fuente

Actualizar rastreador: Marcar al suscriptor como fallido en el Rastreador de Suscriptores SMSc

B wWN -
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Esto asegura que la base de datos de ubicacién y el rastreador reflejen con precision el estado de
alcanzabilidad del suscriptor.

Diagrama de Flujo
Endpoint de API
POST /api/location

{
"msisdn": "15551234567",
"imsi": "001010123456789",
"location": "ipsmgw",
"ims capable": false,
"csfb": true,
"expires": "2025-11-01T12:00:00Z",
“user agent": "15551111111",
"ran_location": "SS7",
"imei": "",
"registered": "2025-10-30T12:00:00Z"
}

Nota: El campo user_agent contiene el GT del HLR que envi6 el alertServiceCenter, permitiendo al SMSc
rastrear qué HLR esta proporcionando actualizaciones de ubicacion.

Para suscriptores ausentes, expires se establece en el tiempo actual (expiraciéon inmediata).

Prevencion de Bucles

El SMSc implementa prevencion automatica de bucles para evitar bucles de enrutamiento de mensajes
infinitos cuando los mensajes se originan en redes SS7.

Por qué es Importante la Prevencion de Bucles
Cuando el SMSc recibe mensajes SMS originados en méviles (MO) de la red SS7, los inserta en la cola de
mensajes con un campo source smsc que identifica su origen (por ejemplo, "SS7 GT 15551234567"). Sin
prevencion de bucles, estos mensajes podrian ser:

1. Recibidos de la red SS7 — Encolados con source_smsc conteniendo "SS7"

2. Recuperados de la cola — Procesados para entrega
3. Enviados de vuelta a la red SS7 = Creando un bucle

Como Funciona
El SMSc detecta y previene automaticamente los bucles durante el procesamiento de mensajes:
Implementacion
Al procesar mensajes de la cola, el SMSc verifica el campo source smsc:
* Si source_smsc contiene "SS7":
o El mensaje se omite
o Se agrega un evento: "Prevencién de Bucles" con una descripcién que explica la razon de la
omision
o El mensaje se marca como fallido a través de una solicitud PUT
o Se registra con nivel de advertencia

¢ De lo contrario:

o El mensaje se procesa normalmente
o Las operaciones SRI-for-SM y MT-ForwardSM contintian



Valores de SMSC de Origen
Los mensajes pueden tener varios valores de source_smsc:

Origen Valor de Ejemplo Accion
Red SS7 (MO-FSM) "SS7 GT_15551234567" Omitido - Prevencién de bucles
API Externa/SMPP "ipsmgw" o "api_gateway" Procesado normalmente
Otro SMSc "smsc-node-01" Procesado normalmente

Seguimiento de Eventos

Cuando un mensaje se omite debido a la prevencién de bucles, se registra un evento:

{

"message id": 12345,

"name": "Prevencién de Bucles",

"description": "Mensaje omitido - source smsc 'SS7 GT 15551234567' contiene 'SS7',
previniendo bucle de mensaje"

}

Este evento es visible en:

» Interfaz Web: Pagina de Eventos SS7 (/events)
* Base de Datos: Tabla de events a través de la API
* Registros: Entradas de registro de nivel de advertencia

Configuracion

La prevencién de bucles estd siempre habilitada y no puede ser deshabilitada. Esta es una caracteristica de
seguridad critica para prevenir interrupciones en la red debido a bucles de mensajes.

Escenario de Ejemplo

Escenario: Suscriptor moévil envia SMS a través de la red SS7

Teléfono mévil - MSC/VLR - SMSc (a través de MO-ForwardSM)
SMSc recibe MO-FSM de GT 15551234567

SMSc inserta en la cola: source smsc = "SS7 GT 15551234567"
Auto-flush recupera el mensaje de la cola

SMSc detecta "SS7" en source smsc - OMITIR

Evento registrado: "Prevencidén de Bucles"

Mensaje marcado como fallido

No se envia SRI-for-SM ni MT-ForwardSM (bucle prevenido)

ONOOUTE WN

Sin la prevencién de bucles, el paso 8 enviaria el mensaje de vuelta a la red SS7, potencialmente creando un
bucle infinito.

Seguimiento de Suscriptores SMSc

El SMSc incluye un GenServer de Rastreador de Suscriptores que mantiene el estado en tiempo real de los
suscriptores basado en mensajes alertServiceCenter y en intentos de entrega de mensajes.

Proposito
El rastreador proporciona:

Monitoreo de alcanzabilidad: Qué suscriptores son actualmente alcanzables

Seguimiento de HLR: Qué HLR envid el alertServiceCenter para cada suscriptor

Contadores de mensajes: Numero de mensajes enviados/recibidos por suscriptor

Seguimiento de fallos: Marcar suscriptores como fallidos cuando los intentos de entrega fallan
Visibilidad en la Interfaz Web: Panel en tiempo real que muestra todos los suscriptores rastreados



Informacion Rastreada

Para cada suscriptor, el rastreador almacena:

Campo Descripcion Ejemplo
msisdn Numero de teléfono del suscriptor (clave) "15551234567"
imsi IMSI del suscriptor "001010123456789"
hlr gt GT de HLR que envié alertServiceCenter "15551111111"
messages_sent Conteo de mensajes MT-FSM enviados 5
messages_receivedConteo de mensajes MO-FSM recibidos 2
status ractive o :failed ractive
updated at Marca de tiempo Unix de la dltima actualizacién 1730246400

Transiciones de Estado
Comportamiento
Cuando se recibe alertServiceCenter:
* Crear o actualizar la entrada del suscriptor
* Establecer status = :active
* Registrar GT de HLR
* Reiniciar o preservar contadores de mensajes

Cuando SRI-for-SM tiene éxito:

* Incrementar el contador messages sent
* Actualizar la marca de tiempo updated at

Cuando SRI-for-SM falla:

» Establecer status = :failed
* Mantener en el rastreador para monitoreo

Cuando el suscriptor es eliminado:

e Eliminar de la tabla ETS
* Ya no aparece en la Interfaz Web

Interfaz Web - Pagina de Suscriptores SMSc

Ruta: /smsc_subscribers Auto-refresco: Cada 2 segundos

Nota: Esta pagina solo esta disponible cuando se ejecuta en modo SMSc. Después de descomentar la
configuracién SMSc en config/runtime.exs, debe reiniciar la aplicaciéon para que la ruta esté disponible.

La pagina de Suscriptores SMSc proporciona monitoreo en tiempo real de todos los suscriptores rastreados:
Caracteristicas

1. Tabla de Suscriptores

MSISDN, IMSI, HLR GT

Contadores de mensajes enviados/recibidos

Insignia de estado (Activo/Fallido) con codificacién de colores
Marca de tiempo de tltima actualizacién y duracién

Botén de eliminacién para suscriptores individuales

o o o o o

2. Estadisticas Resumidas

o Total de suscriptores rastreados
o Conteo de suscriptores activos
o Conteo de suscriptores fallidos
o Numero de HLR tnicos



3. Acciones

o Limpiar Todo: Eliminar todos los suscriptores rastreados
o Eliminar: Eliminar suscriptor individual

Vista de Ejemplo

Suscriptores Rastreado SMSc Total: 3
MSISDN IMSI HLR GT Msgs Estado |
S/R

15551234567 001010123456789 15551111111 5/2 e Activo

15559876543 001010987654321 15551111111 0/0 e Activo

15551112222 001010111222233 15552222222 3/1 o Fallido

|

Resumen: Total: 3 | Activos: 2 | Fallidos: 1 | HLR Unicos: 2

Funciones de API
El rastreador expone estas funciones para acceso programatico:

# Llamado cuando se recibe alertServiceCenter
SMSc.SubscriberTracker.alert received(msisdn, imsi, hlr _gt)

# Incrementar contadores de mensajes
SMSc.SubscriberTracker.message sent(msisdn)
SMSc.SubscriberTracker.message received(msisdn)

# Marcar como fallido (fallo de SRI-for-SM)
SMSc.SubscriberTracker.mark failed(msisdn)

# Eliminar del seguimiento
SMSc.SubscriberTracker.remove subscriber(msisdn)

# Funciones de consulta
SMSc.SubscriberTracker.get active subscribers()
SMSc.SubscriberTracker.get subscriber(msisdn)
SMSc.SubscriberTracker.count subscribers()
SMSc.SubscriberTracker.clear all()

Integracion

El rastreador estd automaticamente integrado con:

Manejador de alertServiceCenter: Llama a alert received/3 en la actualizacién de ubicacidn exitosa

* Manejador de SRI-for-SM: Incrementa messages sent en el enrutamiento exitoso

Manejador de suscriptor ausente: Llama a mark_failed/1 cuando el suscriptor esta ausente
Errores de suscriptor desconocido: Llama a mark failed/1 cuando SRI-for-SM falla

Configuracion de Auto-Flushing de Cola de SMS

El servicio de Auto-Flushing procesa automéaticamente los mensajes SMS pendientes.

Para referencia de parametros de configuracion, consulte Configuraciéon de Auto-Flushing en la Referencia de

Configuracion.
Configuracion

config :omniss7,
auto flush enabled: true, # Habilitar/deshabilitar auto-flush

auto flush interval: 10 000, # Intervalo de consulta en milisegundos
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auto flush dest smsc: nil, # Filtro: nil = todos
auto_flush tps: 10 # Maximo de transacciones por segundo

Como Funciona

Consulta: Cada auto flush interval milisegundos, consulta la API para mensajes pendientes
Filtrado: Opcionalmente filtrar por auto_flush dest smsc
Limitacion de Tasa: Procesar hasta auto flush tps mensajes por ciclo
Entrega: Para cada mensaje:
o Enviar SRI-for-SM (Enviar Informaciéon de Enrutamiento para Mensaje Corto) al HLR para
obtener informacion de enrutamiento
m El HLR devuelve un IMSI sintético calculado a partir del MSISDN
m El HLR devuelve la direccion GT del SMSC donde se debe enviar el MT-ForwardSM
m Consulte Detall RI-for-SM en 1 ia HL.R para la documentacién completa
o En caso de éxito, enviar MT-forwardSM al MSC/VLR
o Actualizar el estado del mensaje a través de la API (entregado/fallido)
o Agregar seguimiento de eventos a través de la API
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& Profundizacion Técnica: Para una explicacién completa de cémo funciona SRI-for-SM, incluyendo el
mapeo de MSISDN a IMSI, configuracién de direccién GT del centro de servicio y la generacién de IMSI
sintético que preserva la privacidad, consulte la seccion SRI-for-SM en la Guia de Configuracién HLR.

Meétricas SMSc

Meétricas Disponibles
Métricas de Cola de SMS:

* smsc_queue_depth - Numero actual de mensajes pendientes

* smsc_messages _delivered total - Total de mensajes entregados con éxito

* smsc_messages failed total - Total de mensajes que fallaron en la entrega
* smsc_delivery duration milliseconds - Histograma de tiempos de entrega

Consultas de Ejemplo:

# Profundidad actual de la cola
smsc_queue_depth

# Tasa de éxito de entrega (G4ltimos 5 minutos)
rate(smsc_messages delivered total[5m]) /
(rate(smsc_messages delivered total[5m]) + rate(smsc messages failed total[5m]))

# Tiempo promedio de entrega
rate(smsc_delivery duration milliseconds sum[5m]) /
rate(smsc_delivery duration milliseconds count[5m])

Resolucion de Problemas SMSc

Problema: Mensajes No Entregados
Verificaciones:

Verifique que el auto-flush esté habilitado
Verifique la conexion a la base de datos
Monitoree los registros en busca de errores
Verifique que la conexién M3UA esté ACTIVA
Verifique los limites de TPS

O whe

Problema: Alta Profundidad de Cola

Causas Posibles:
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e Limite de TPS demasiado bajo

* Problemas de tiempo de espera del HLR
¢ Problemas de conectividad de red

* Numeros de destino invalidos

Soluciones:
* Aumentar auto_flush tps

» Verificar disponibilidad del HLR
» Revisar registros de mensajes fallidos

API MT-forwardSM

Enviar SMS a través de API
Endpoint de API: POST /api/MT-forwardSM
Solicitud:

{
"imsi": "234509876543210",
"destination serviceCentre": "447999555111",
"originating serviceCenter": "447999123456",
"smsPDU": "040B917477218345F600001570301857140C0OBD4F29COE9281C4E1F11A"

}
Respuesta:
{
"result": "success",
"message id": "12345"
}

Documentacion Relacionada
Documentacion de OmniSS7:

» < Volver a la Documentacion Principal
» Guia de Configuracién HLR - Configuracién y operaciones en modo HLR
o Detalles Técnicos de SRI-for-SM - Documentacién completa sobre el mapeo de MSISDN a IMSI
y configuracion del centro de servicio
* Guia de Caracteristicas Comunes - Interfaz Web, API, Monitoreo
* Guia del Cliente MAP - Operaciones MAP
« Referencia Técnica - Especificaciones de protocolo

Documentacion de OmniMessage: Para la configuracion de enrutamiento de mensajes, gestién de colas,
seguimiento de entregas, limitaciéon de tasa y analitica, consulte la documentacion del producto
OmniMessage. OmniMessage contiene toda la ldgica de enrutamiento de mensajes, algoritmos de reintentos
de colas, manejo de informes de entrega y motor de reglas de negocio.

OmniSS7 por Omnitouch Network Services
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Guia de Configuracion de M3UA STP
Esta gui proporcions s confguracidn detallada pars usar OmiSS7 coro un Punto de Transferencia de Sefales (STP)

Tabla de Contenidos

£Qué es un Punto de Transferencia de Seiiales (STP)?

Un Punto de Transferencia de Sefales (STP) o5 un elemento critico de Ia red en redes de sefialzacion SS7 e TP que enruta mensales de seflizacion entre nodos de Ia red

M3UA Routing Test

Zoomin) | Zoomoul] | esetview

Workstation

CAMEL Gatoway  ®

Cariecs

Funclones del STP

. Rutea el 7 basado en ol Codigo de P oTitlo Global (GT)
* Traduccion d pe e
© Distribucion de Carga: Distribuye el irafico entre milipios destinos utlzando enrutamiento basado en prioridades.
* Puerta de Enlace de Red: Coneta dierentes rodes de senal.zacion y proveedoros de sericios
tamiento de Topologia: Puede reescribir dirceciones para oculta 1 topologia Interna de Ja red

Diagrama de Red STP

Roles de Red STP Explicados
ASP (Proceso de Servidor de Aplicaciones)
+ Rol: Cliente que se conecta & un SGP/STP remoto

* Direccion: Conexion
* Cas de Uso: Su STP se conceta al STP do una red socio

SGP (Proceso de Puerta de Enlace de Sefializacién)
+ Rol: Servidor que acepta conexiones de ASPs
© Direccion: Conexion entrante.
© Casa de Uso: Redes socias 56 conectan a su STP
AS (Servidor de Aplicaciones)
Definicion: Agrupscidn logica de uno o ms ASP

* Propésit: Proporciona radundancia y distribucion do carga
* Casa de Uso: Millipies ASPs que sirven ol mismo destino

Habil

ando el Modo STP
OmaiS7 pusds operar on diferentes modos. Para usarlo como un ST, necesita habilta el modo STP en la configuracién.
Cambiando al Modo STP

El archivo confg/runtine. exs de OmniSS7 contiens tres modos aperativos preconfigurados. Para habiltar l moda STP.

Abrir config/runtine.exs
2. Encontrar los tres secciones do confiquracion (ineas 53-174):
Cont incas 53.85)

Comentar I3 configuracion actuslments actva (sgregar # 3 cads lines)
1. Descomentar la configuracion STP (climinar § do las linoas 5385)

& Reiniclar Is apicacion: iex -5 mix

M3UA Status

Routing Test

Resources
Configuration

1 Avaabilty Timetine 2miem

Addtiona Detss

» Raw Data

[

Configuracién del Modo STP

La configuracién completa de STP se ve as

config somiss?
Flags e modo - Habilitar solo caracteristicas STP

RLr mode enabieds  false,
Snec mode enabled: false,
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Fouting cont

Parémetros de Configuracién a Personalizar

Para una referencia consulte
ipo _Predeterminado

=ap, (\)em’ erabedomtano troe abiliarcopacidadesdo clonte NPy omtaminto

Tocal Tupla  Requerido  Direccion IP o su sistema

locatport Entero Puerto SCTP loc

renate. 1p Tola Requordo  Dirccion P remotade STPSGA! 0o, 19, 4, 1)

renate port Entero Puerto SCTP. 203

Touting context Entaro 1 1D comesto o onrtamionto MSUA

enable_gt_routing Booloao false Hablliar nrutamientsdo i Global (ademésdel enutamento por P rue

2Qué Sucede Cuando se Habilita el Modo STP?

Cuando nap_client_enabled: true, la interfaz web mostrard:
+ o Ever gistro do ovent

1 3 Cliemte 587 - Frodhas de operacin MAP
+ S M3UA Estado de conoxion

& Prucbe de Enrutamiento - Frches e~ Eapecico de STP
& Recursos - Monitoreo del sistema
© & Configuracion  Vsor de confguracion
Las pestasas Enlaces HLR y Enlaces SMSc estardn ocultas
Notas Importantes

El protocalo SCTP (protacolo IP 132) debo estar permitido a ravés de los frewlls

. i MsUA preitormiads s 2305 (sindar do o niri
o do que haya suficiontes recursos del siste jar el tréfico d enrutamiento.

 Persistencla de Enrutamionto: Todas 45 utas configuradas a través e 1s it i e AP s slacenan, 0 1 base de datos Mnesiay sobreviven a osrenicos

: Tas rutas de runtine nicioy se 5 do Mines

? Despu do camblar do modo-dobo encia I pilrconpara a0 ios s irian my

 Drvertar Wt Conte o b para gestionar rutas a raves de Ja n
LR NP, Conoute 1o A A AE!mam J dumumentacon e a AP RESTS acocss o Swaggor U1

Modo STP Auténomo

Client_ensbled: true, puede ejecutar un servidor STP M3UA auténome que escuche conexiones entrantss.
Habilitando STP Auténomo
‘Agrogue esta configuracion a confia/runt ine.exs:

contiy somiss?
gt “

nablea: true

acal ip: (127, 0, 0, 1}, # Direccién P para escuchar
ocal 3 # pierto para escuchar

i * Ge Bunto de este STP

Parametros de Configuracién STP

Parimetro_Tipo Prodeterminado Descripeion Eomio
enabled  Booleano s Habiltar servidor STP aut

focalip Tupla (127, 6, 6, 1) Diecin IF pera s‘rurharmrs‘(mn"(ﬂ n o, 0
tocal portEntero 2905 uerto para

Boint Codekniers Requerido  Cbd de piin 597 deste STP 100

Cuéndo Usar STP Auténomo

- Enrutamient Asin
L T Comtral P roat un oo 48 scraTsecion et pove matiios lomenios o rod
© Rrquitectura de Hub; Conectar miliples HLRs, MSCs y SMSCs & raves de un STP contral

Nota: Pucde habiitar tanto sap._client_#3ua como a3ua s necesita entrante
i ia de Tablas de i (Mnesia)
Todas las Punta y rutas de on una base do datos Mnesia para persistoncia,

Cémo Funciona el Enrutamiento

1 L s b w3, peers, mua_ routes y a3un gt routes socargenl nico do' apicacién
Rutas de Ia Interaz Web, través do i il
3. Fuston do Rutas, Al i \m'um»ﬂuumum o e s on o tas existentosd Mot i duplicades)
3 Porsistencia: Todas las < do a Intertaz ‘aplic
Tipo de Almacenamiento de Mnesia
c a s Para 1a base de datos, consule I e B Lo Rt e
contig som:
anesia storage_type: idisc_coples # o :ran coples para pruebas
Tipo do Almacenamiento Descripeiin Persistencia Caso de Uso
disc " e
Ton_copies Solo en memoria Pordido al reiniciar  Prucbas, dosarrollo

Predeterminados :disc_copies
Ubicacion de la Base de Datos Mnesia

Mnesia almacena tablss de enrutamiento en el directorio Mnesia d Ia aplicacidn.

{oode_ronel/ (o complo
© Tablas: w302, peer, n3ue. route, A3ua ot

Gestionando Rutas.
Tieno tres opciones para gestionar utas:
Runtime.exs - Configuracion estitica cargada alinicio
3 Intortas Web - Castion i ot do i ol i do ool
5. AP REST - Gostion programtica ds rtas conulta

Mejor Préctica: Use runtise. exs para la configuracidn base y 1a Interfaz Web para cambios dindmicos de rutas durante la operacion.

Configurando Pares M3UA

Los HLRS, MSCs, SMSC). Agregue pares a config/ runtine. exs.

M3UA Routing Management

AckdNew P

Ciert

Name ce Remote
e c oA
Workstation
CAMEL Gatews

Ejemplo de Configuracion de Pares

contig somiss?,
w3ua peers: [
# Conexién saliente o (rol: elient
peer_id: 1, # Tdentificador inico
Rose: "Partner STP West: # Nombre descriptivo
# iclent paro Soliente, sserver para entran
0.1 #'16 Tocan para en
#.0 = ssignacion oe Puerto dinnica
0, 101, #'19 ael par remor

# Puerto’det par rem
# Contexto de m»m,m erto 1ok
7 Cédigo de punto de este pa
# Vinternational o national

ot niteatsr: sintarnational

# Conexsén al LR Lacal (rol: sclient)

peer_id: 2,
fone: "Local HLR

Tole: cclient

local ip: {10, 0, 0, 1

Tocal port: 0,

resote 1p: (19, 0, 0, 20}

resote part: 2605

point code: 200,

Retuork indicator: :international

4 Coneien entrane gesde 1SC hemoty ver
peer id: 3.
Rame: “Rembte HSC
Tole: iserver, J ceptar conexin entrance
resote ip: (19, 0, 0, 30 17 de origen esperada
resote part: 2605 ¢ Futrto de orisen ssperado (0 = aceptar de cuslquier puerto)
Fouting context: 3
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point_code: 300,
Retuork indicator: :international

# Conexi6n entrante con puerto de origen dindnico (sin filtrado de puerto

# 19 de origen esperata
#'0 = aceptar conexiones de cuslquier puerto de origer

Retwork_tndicator: :international
)

M3UA Status

26 Hour Avatabl

Basic

[ a—

Addtiona Deta

Parémetros de Configuracion de Pares

Parimetro  Tipo Requerido Descripeion
peer_id Entoro Ideniicadornumério nicopara ol par

nane enasi gible por humanos para registros y monitoroo,

role Kiomo. 51 Tien (et o server enicane)

Loca ip uia. Si (clento Disecidn P loca pa

tocal port Enlro i (lenc) Purt el 0 pars dnmmv'n)

renate. ip Tupia St n P ol orromoto

remote port  Entero S Paro de pr émot 0 para entrante = aceptar de cuauier puert de rigon)
routing_contxt  Eter 51 dentincador de. et mwwwn NS

point code ro Si Codigo de punto SS7 de

Retwerk sndicator Amo o internationat o

Filtrado de Puerto de Origen para Conexiones Entrantes
Para conexiones entrantes (rol :server), el prémetro renote_port controla el iltrado de puerto de origen:
+ Puerto Especifico (por jemplo, remote_port: 2095): Solo aceptar conexionos do ose puorto do origon exacto

roporcons seurdadadlonl o vldar o puorade arign
Usar cuando el par remoto iz un puerio de origen
* Cualquier Puerto (renote_port: 0): Aceptar conexiones de cuslquier pusrto do origen
1 cumndo o por remto il puerts do origen dinimicosfimerss
alida Ta dureccion P de origen
S50 R pots hgoramente monas seguro

Ejomplo:
# Aceptar solo de 10.5.198.200:2965 (puerto especifico
f

peer id: 1.

Rane: *strict peer

renote ip: {16, 5, 198, 200},
Fenote port: 2065,

ceptar de 10.5.198.200 con cualquier puerto de origen

Fenote ip 200},
Fenote port: 6, # Aceptar dé cualquier puerto de origen
#0550 contiguracion

20 Uptime

Soporte del Protocolo M2PA

Omais7 soporta tant M2PA para ol
2Qué os M2PA?
M2PA (Capa de Adaptacion Peer-to-Peer del Usuario MTP2) s un protocolo estandarizado por [ETF (RFC 4165) para transportar mensajes MTP3 de SS7 sobre redes IP utlizando SCTP.

MS3UA vs M2PA: Diferencias Clave

Carsctristca M3UA MapA
Arquitectura GllntoSerdor SPSOW)  Poro Per
Caso de Uso. ey oy 5570 10 Enlacos diructos punto a pun
Gestin de Eatado e Enlace il i api = ASPUBIASEAO)Estl T2 hnaci, Prvebs, Liso
e Secuencia S socsencicin ninhoronte ISN/FSN do 24 bits para entrega ordenada
hrwlmn\n‘ “Tipico. Pucrs de etoce SSTaTh STP  Enlace de sonasocon drecto enre nodos
Py REC 4165

Orientacién sobre Seleccidn de Protocolo

Recomendacion: Usar M3UA por defecto. Solo usar M2PA cuando sea especificame

e requerido.
Cuando Usar M3UA (Recomendado)

M3UA es o protocalo recomendado para 1a mayoria de ls despliegues:

. o sflzcisn

 Pumelonbs de Puerta de Enlace: Conecar redes 557 con sefalizacion basads o

 Conexiones do Elementos de R Canocar HLRs. MSCs, SMSC o os sirnontos do rod a.su ST
a de Enlace de Senali

+ Puerta do Enlace do Sonalizacién (SGW) o
+ Topologias o
* Redes Esténdar do la c

Use M3UA para conectar elementos de red (LR, MSC, SMSC, VLR, etc.) a su ST
Cuando Usar M2PA (Solo Casos Especiales)

M2PA solo debe usarse en escenarios sspecificos

+ Enlaces s P: Conexiones directas punto a punto entre Puntos de Transforencia de Sefiales en una red mul STP
 Recmplazo de TDM Logad Roemplazor oniaces TOM 557 M2eA
© Compatibilidad 1P d oquerda: Al conotaris o satoras agado g sxgen gesin dessadodoanac ekl MTF:

o inercanexion ocolo M2PA

Importante: No use M2PA para consctar elementos de red (HLR, MSC, SMSC) a su STP - use M3l Iugar. M2PA esté -STP donds ambos lados operan como nodos de enrutamiento

Configurando Pares M2PA
Los pares M2PA so configuran do la misma manera quo los paros MIUA, con un pardmatro adicional protacol.

Configuracién de Par M2PA

Agregue pares M2PA @ n i ig/runtise. exs (s, con X o stes

Parimetros Clave para M2PA:

Parimetro Valor.
protocol w25 socia ol prolcelo M2 (redetemminadoa s i s omie)
rote oo smvnumm o conexion

Tocal port Enter: o SCTP loca (¢ pueto estandar de M2PA

remate port I:n'mn Puerts SCI? remel (0 et coinda de M2EA 5 3565)
point._co Su cidigo de punto

Selacent_potnt_codeEmters Cédigo do punto dol par romoto (especifico do M2PA)

Nota: M2PA utilza el puerto 3565 como esténdar de la ndusiria (dferente del puerto 2905 de MIUA)
Estados de Enlace M2PA

Los enlaces M2 o —

1. Abajo - No so ha establecido conexién
2. Alineacion - Fase de sincronizacion nical (-1 segundo)
3. Prueha - Vericacion do caliiad do enlace (-2 sequndos)
. Listo Enlaco activo listo para rifico

La progresion
Gestionando Pares M2PA a través de la Interfaz Web

La pagina d o Intorfaz Web pares M2PA

wegue a a pigina de Enutaniento
3 Seloctiome s postata Fa
3. Haga clic on “Agrogar Nuovo.
4. Elija "M2PA (RFC 4165)" ol mond desplogablo do Protocolo
5. Completo s contursci el
e del o denicador descripivo)
Brotoralo Mob

o oclesromotos (ipicament 3565 para M2pn)
dicadordo R (ntemaconal 0 naciona
. Haga chic en “Guardor o
La tabla de pares muestra i ipo de protocola con codificacion de colores:

+ Aral - pares M3UA
+ Verde - pares M2PA

Comportamiento de Enrutamiento M2PA
Los paros M2PA so intogran sin problemas con o sistema do enrutamionto do OmniSS7:

- Rutas de Codigo de P jonan de manera idéntica para M2PA y M3UA
© Rtas e Titute Gl Toamort soporadas on crlncos WATA




 Brioidad do Ruta: Lospares M2y 3t
 Reemi du Monsajes: Los mensajo pocdion s por 2P sor enratadon  M3UA.5 heoversa

Métricas M2PA

Mz Promotheus torear 1 salud dol enlace y o réfico:

Mtricas de Trfico:

s nessages_sent_totol - Totalde mensajes MTPY eniosporenlace
220 nesaages received_toral - otal o monsajos NTPS rocldos po eloce
© R3pa bytes et Sotal Toal e bytes enviados & raves de M2

A DY received Loty ol e yies recibidos o sravés de M2PA

Todas las méteicas do tréfico ostn etiquotadas por: Link_nase, point_code, adjacent e
Mtricas de Estado de Enlace:

- #2pa_Link state_changes_total - Transicionos do ostada do enlace (ABAJO ~ ALINEACION — PRUEBA ~ LISTO)
Eliqietas: Tink nane, fron state, to state

Matricas de Error:

* 120_errors total Tol decrrores por o
eerror Tolos onadecdicaco do monsys Mz
encode_srror - Falloy oI conicacion e mesies M2PA
Sctp_sana.error - Falos &n J transmision SCTF.
Efdistas: Link nane, error type

Mtricas de Acceso:

+ Punto fnal do Prometheus: http: //your-server : 8680/ne
© Lae méiicas s eqatran slom4Laments 1 micio de s apicacién

Mejores Practicas M2PA

n do Puert: Use ol puerto 3565 para MPA (stidar d o i)
3 Nonitoreo do Eal

5 Roplas du Firowall Asogirorofo ot SCTF {ratocle P 133 o ponitde

3 Codigos de Punto d on ambos ados
5 x..a.mm e Rod: Dobo coincidis ontro paros (intornacional 0 nacional)

. Pruchas: Uso la pigina do Prucba de Enrutamiento para veriicar la conectividad despuss do a configuracion

Configurando el Enrutamiento por Cédigo de Punto

Céigo de Punto dirige el Cédigo de Punto do Destino (DPC) en ol encabezado MTP3.

Entendiendo los Cédigos de Punto en la Pila de Protocolo SS7

Los codigos do ol

Capas de 1a Pila de Protocolo:

Capa de Apticacion (scco/TCaPme) |

Capa i |~ Enrutaniento de batos de Usuar
Eriquera de Enrutaniento: OPC, OPC, 8LS uSado para enrutamiento sTP
Dcteto de Tnfomacion e Servicio (S10) |

VEUA o NZPA(Capa ce Ads - Protocolo de Transparte

apta
Datos de Protocolo (contisne MTP3) |
Gestion de Red (DINA/DAVA) | = Estado de La Red

SCTP (Transporte) |
L —

Dos Tipos de Cédigos de Punto;
1. Cédigos de Punto de Capa MTP3 (Usados para Enrutamiento):

Upicados e s ctiauet de extamient MTF3 (DFC, OFC)
Proentes o oyt Daosdo Proocol e LSUS (tiqueta 526
csentos on mensajes ds Dato:

ST il ostos stores DEC para decistoncs d enrutamiento
Efos determunan dinds s enieega inalments o monsajs

2. Codigos de P

0 de Capa M3UA (Usados para Gestion de Red):
entos o mensajes o gestidn MIUA (DUNA DAVA SCON, DUPC)
Tndan coaigos 4o un fectados pors ol stado
Inican o 1ot pores s desinck 6sba Biopanibiovin ispaniles
o utlizan para enrutamiento de datos do usuario

Como Funciona el Enrutamiento STP:

Para mensajes M3UA DATA: STP extrae ol mensaje MTP3 del parémetro de Datos do 9. awocontiens MIPS (BPC OFC, SLS). I DPC do a capa MTP3 s il ara busar ruas
. Bara mensajo de Dato de Usuario M2PA: STV eira l mtalo TES dol campo i dtosde siaro Mm luego oo ol DPC do la tiqueta do onrutamionto M
rod (DUNA, DAVA, SCON e do M3UA pra sohalza o estado do 1 red anro pres

Rutas Basicas de Cédigo de Punto
Agregue rutas a confi/runtine. exs

contig
30

¥ Enrutar todo el trafico para PC 100 al par 1 (STP Sacso)

destpc: 100 casign de punto de e
h der

priorisy: 1 yor prioridad)
Retuork indicator: sinternationst
P 1 # Opcional: predetersinado 3 14 (coincidencia exacta

# Enrutar todo el tréfico para PC 208 al par 2 (HLR Local)
dest e 20
or " i

3

# Ejemplo de balanceo de carga: PC 300 con rutas prisaria y de respaldo

00
) # Ruta prinaria

sest e

priority: 1
Retuork. dndicator: :international
)

dest pe: 0,

pees Ruta de respaldo (ninero de prioridad ads alto)

priarity: 2 -
)

1

Nota: El campo mask o5 of E 1 soceion do Mascaras do Cédigo do Punto a continuacién).

Légica de Enrutamiento

STP recihe un mensee MSUADATA s mensaj doDatos e Usuaro 26
STP s o mensale MIP3 dl compo de ot do Prtacio (S8 o el cmpo doDatos e Usiario (4200
un TPy

sca en e Connencn de nr‘
St exsten mililes rtas Seleciona o e con miscara ma especifica (alr e miscars mis 1) 1200 mimero do prioridad mis bajo
Envuelv o menano MTES en MUA DATA o on Datos “ie Usiario VAPA para el pr de destino

R

A setsceionado et mativo, inteota I sguiente rta de mayor prioridad

Omniss?7 Stack STP

sS7Events  MBUA Routing Management
Systom Logs

SS7 Client

mauA

Routing . -

Routing Test TP Eset(0:2,PC: 2
Resources Eret=Fetbec e Uod o

Configuration

Upastoouts | Gancel

arprex — TN Poar Destssh [—
™ WS South 3 g e
ST West (1 b
sie cast 2 s s

Common SSN Values
-HLR (o Locaton Regitar vt oo e

3 ER Eqismen enty Rogistor)
R T — o

145 GaSCF Sarvea Contol Functn] 146-5G8M

it T you a1 .lem.mw_m‘ "

Mascaras de Cédigo de Punto

Los cédigos do punto son valores de 14 bits Por defecto, punto (méscara /14). Sin ombargo, puedo usar do punto para croar
Entendiendo Miscaras

L coincidic entre el rutay el DPC del Los » @ - creando un

‘Tabla de Referencia de Mascaras:

Miscara Colgos de Punto Coincidentes o de
na C (concideniaexact Dsﬂmnul\v‘nlvlrrdelnwwadnv

s Rango peque

72 are Rango pequerio

nosres Rango peduero

N6 16pcs Rango medio

s aece Rango o

7 [ Hango mo

7 nrcs Rango 'uuﬂu —

/s asercs ango

5 siavcs Rango gr:

o Loarcs Rango muy grando

5 Zosrcs Rango muy grands

72 aossrcs Fango rmadaments grando

N sl La mitad de todos os PCs

7 163sapcs Tado o8 P tfua prdeterminodad rospaldo)

Ejemplos de Mascaras de Cadigo de Punto

Nota: £l campo mask s opcional on todos los ejemplos. 1 s omite, prodetermina a 14 (coincidencia exscta)
Ejemplo 1: Codigo de Punto Unico (Comportamiento Predeterminado)

# 5in cospo de mascara (reconendado para un solo PC



t pc: 1000

Betvorkindicator: +international
¥ La miscara predeterninada es 14 - Coincide: Solo PC 1000
# Wascara explicits (nisno resultado)

dest pc: 1600,

peer ia: 1

priority: 1,

ask: 14, # Coincidencia exacta explicita
Retwark indicator

national

# Cotncide: Solo PC 1000

# Coincide 4 PCs
Retvark indicator: :international

# Coincide: PC 1000, 1001, 1662, 1003

Ejemplo 3: Rango Medio

# Coincide 64 pes

nternational
)
# Coincide: PC 1000-1063 (64 codigos de punto consecutivos)

Ejemplo 4: Ruta Predeterminada/de Respaldo

in # Baja prioridad (nimero atto)
Ras) % Coincide con tados s 7Cs
Retwark indicator: :international

)

# Coineide: Todos los cédigos de punto (9-16363)

% Usar cono ruta de captura predeterninada con baja prioridad

Combinando Rutas Especificas y Rutas enmascaradas

Puede combinar

contig somiss7,
"ua_routes: |
Ruth especifica para PC 100 (tona precedencia

dest_pe: 1000,
peer 1

priority
¥ ndecn

Predecerning 3 14 (coincidencia exacta
# Ruta de rango para PCs 1080-1063

M pe: 1000,

w, rity: 1

nask: 8, # Cotncide 64 pCs

x cator: :internationat

# Ruta predeterninada/de respaldo para todos los dends P

£ 8230 priorida
# Cotncide con todos los PCs

Retwork indicator: :international
)
1

Decisién de Enrutamiento para DPC 1000;

3 Gomcido conll uta de miscar /14 (°C 1000 xactamente) - Seloctionada (s espocifcn
2 (rango PC 10001063 o
3 (t0doslos PCs) - Ignorada

Decisién de Enrutamiento para DPC 1015;

o o con aut de mscora /16 (o 1000
p Cocide con i d 5 rungo G 10001062 Selecclonada (oincidenca msespcifc)
Tlen colmeids con i ks o méscara /3 (1408 105 PGS - gmoreda (nos &specic

Decisién de Enrutamiento para DPC 5000
1. No colncide con Ia rta de mascara /14
2. No coincide con Ia ruta de mascara /4
3. Colncide con Ia ruta do méscara /6 todos os PCs) - Selecelonada (inica concidencia, uta de respaldo)

Mejores Précticas

1, Omitis nask para Destinaclanes Unicas Prs punto, omita campo nask e
2 Sea Necesario mezclar con rutas de rango
5 User Mascaras de Rango pava Blodues de Red Tt segento compie do e  porescapciicos con méscars /0. /13

1 Usar /0 como Respaldo; cm» e i aja proridad para capturar

5 Bl Em i (valor do méscara ms alto)

& Priortiad como Dosempate: S ilipes utas HenenIa musms iScars 1 mero 6 prordad mas baj gapa

Configurando el Enrutamiento por Titulo Global (GT)

El enrutamiento por Tiulo Glob permite o 1MS1 en lugar Para una Titulo Global basada on el

MB3UA Routing Management

Add Global Tie Route

Resources

Configuration <7<

arpreic Source ss Pronty —

Common SN Values
RTET—— o ocaton gt

wsc diching Corte) wipment dertsy Rogisar
- BUC utbontcaion Cano 2 AP

Wi

Requisitos Previos
 Habilar el enrutamienta GT: enable gt routing: <rue en config/runtine.exs

Configuracién de Rutas GT

contig om:

¥ Habilitar enrutaniento GT
ensble gt routing: true

3ua ot rautes: [
& Enrutar todos los nineros del Relno Unido (prefijo 44) al par 1

gt prefix: a4 prefsjo de Titulo Glovl 3 cotncidir
peer ia: 1 ¥ de desting
priority: 1 7 brioridas. (nenor = nayor)
Gescription! “Niseros del Reino Unido # Descripeion para registro
b

# Enrutar nimeros de EE. UU. (prefijo 1) al par 2

Noneros de EE. WU

b
# Ruta mds especifica: nineros moviles del Reino Unido que comienzan con 447
gt et e, # La coincidencia de prefijo ass larga gana

Priority: 1
Gescription

ros séviles del Reino Unido
i

# Enrutaniento especifico de SSN (opcional)

Solo coincidir 51 SSH de origen = 8 (SHSC)
Gt e # Reescribir SSN de desting 3 6 (HLR)
1
Seaeription “Trético S5 para prefijo 61
)
1

Légica de Enrutamiento GT

siguo este N
Pasos de Enrutamiento;
1. Colncidencia de Prefijo Més Largo: EI STP encuentra todas las rutas GT donde el profjo coincido con e nicio dl Titlo Global
Ejemplo: GT *447712345678" coincide tanto con *44" como con *447", pero *447" gana (coincidencia ms larga)

2. Coincidencia de SSN (Opcional

i e cspecifca source_ssn, Ia ruta solo coincide cuando ol SSN de Ia Parte Lismada del SCCP es igual a ose valor
Si source.ssn es ni, Ia rua colncide con cualquier SSN (comodin)

Tl



https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/GT_NAT_GUIDE

3. Coincidencia de TT/NPI/NAI (Opeional)

St se aspecifcan source 1 source i o source_ a1, s rtas deben coincidecon e ndcadores
Los valores ni1 acttian como comodines (comnciden con cualquier valor)

4. Seloccién Basada en Especificidad.

espst

Grden do proridad: Longitud de Frefio CT - SSN = T - NP1 2 NAI - Namero do Prioridad

5. Reescritura de Indicadores (Opcionsl).

St 3e espeifcan dest son dest . dest npi o dst .ol STP escribo oos ndicadoros
Ul para normalzacidn de protocola e interconexion de.

6. Recaida al Codigo de Punto;

si ruta GT ol Céigo de e
Enrutamiento Avanzado GT: Tipo de Traduccién, NPT y NAT

do profjo GT y SS, 1a transformacion basados on indicadores de Titulo Global SCCP:

 Tnicador o Tan s Numeracion (NPDY Dot i 0 sumeraCon (ot jmplo SDN, Datos, Tolex)
* Indicador de Naturaleza de Direccién (NAD: Especifica ol formato de diroccion (por elemplo, Internacionsl, Nacional, Suscriptor)

Omniss?7 Stack STP

SS7Events  MBUA Routing Management
System Logs -

SS7 Client
maua

Routing . .
Routing Test e —
Resources Erot=Fetbok e U
Configuration <" S vt st 550 oo

o Ve et

Updaiopeute | Cancal

Common SSN Values
LR (Vistor Loction Rgte
R Eaumen ertty Rogite)

ez,

Coincidencia indicadores de Origs

Las rutas pueden coincidir on los indicadores de mensajes entrantes

* source & Cobnl mensaes co g deTraducion espcticn
p  dador de i de Numercion epectc

cador
o tcomil con aiguarvar)
Transformacién (Indicadores do Destino)
Las rutas pueden resscribir indicadores a roenviar:
+ dest_tt: Transformar Tipo de Traduccion a nuovo valor
© dest npi: Transformar Indicador de Plan do Numeracion a nuevo valor
st ronstomar nlcodr e Nauriea i Dipcana e vl
© Valor niL = proservar valor orginal (si transformacio
Seleccién Basada on Especificidad
‘Cuando miliples rutas coinciden, s seleccion a ruta mas especifica utilizando este orden de prioridad
1. Coincidencia de prefio GT mis largo.
2. SN especifico de origen sobro SSN comodin
3. T especico de origen sobre T comodin
4 NPl eapecifico o origen sabre NPI comodin
5 NATexpeific o oigen sebre A comodin
& Namero de priardsd ms bajo
Ejemplos de Configuracin
config somiss?,

ble gt routing: true,

#30a gt rautes: [
& Eenplo 11 Coincidir y transformar Tigo de Traduccidn

# Coincidir T1=0_(Desconocido)
# Transfornar a T1=3 (Kacional)

ros del Reino Unido: transforsacin TT 6-3

Fiority
5 o} N

# Ejemplo 2: Coincidir NPT especifico y transfornar WA

£ Gotnetair weret (suTelgtons
# Colncidir NAT=4 (Internacional
3 Franctornar s NALSS (nacionat)

ros de EE. W.: NAT Tnternacionsl-tacional

5 ont i

# Ejenplo 3 Enrutaniento combinado de SSN & indicadores

gt prefix: *33°
Source ssn: 8, incidir trafico SHSC

Source i1 -1

dest san: 6, Ibir S a WA

destnpi. 1500

dest ot aternacional)
peer i

priority
Gescription! “sMs francés: norsalizacién completa
b

# Efenplo 4: TT cosodin, NPT especi

# Colncidir cualauter T (cosadin)
% Coincidir NPi=s. (Datos)
M a Wp1-1 (150W)

Gescription! “Normalizacion de red de datos alenana
)
1

Valores Comunes do TT/NPUNAT
Tipo de Traduccién (IT)
esconocido
isersaconl

jonal
Eepecitco de Red

Indicador de Plan do Numeracién (NPD.

Indicador de Naturaleza de Dirvccién (NAD:

+ 0 = Desconocido.
© 1~ Nimera de Suscriptor
+ 2 = Reservado para Uso Nacional
+ 3 = Nimero Significativo Nacional
© &= Nimero Internacional

Ejemplo de Declsion de Enrutamiento

Para un mensaje entrante con:

« o1 aarr2356TE
L SsNE

© o
R
©NAL

‘Con estas rutas configuradas

Yot prerin: peer_id: 1, priors

gt prefix: 447", source tt: 0, peer_id: 2, priority: 1}

# futa C: T especifico + W1
(9t prefix: 417", source tt: 0, source npis 1, peer id: 3, priority: 1

Rosultado: Se seloccions la Ruta C (més especifica: colacide GT + 17 + NI

B con - 4, dest i, dest_nai do la Ruta C.

Ejemplos de Enrutamiento GT

T Lamado SSN de Origen TINPINAL _Ruta Colncidente
a7

4477123456786 "= par3 Coincidenca do pretio mis arga
412315676906 . 1" par | Cotncidenciade prefl.sin uta més sspecitica
12125551234 6 “I°~par2 Gomerdenci de prefopra imeros de €. U
5550812345675 355+ (SSN 5) Coincidencia do GT + SSN, reescribe SSN a 6
5550812345676 mmm, sw) = par XConadencia de T s rcsertrade SSN

4412345676906 01 4 ~ par cidencia de GT + TT, transforma 1T 3

12125551234 8 01 4 NPIZT, NaL=a) Vs especiin:conidanct CTTT-NPL-NA

Casos de Uso Comunes para Enrutamiento TI/NPINAT

1. Normalizacién de Interconexién de Redes

Transtoar o oo pom ds ioreonsuen pora asogurar compatibiidad
Ejomplo: La rod asociada usa TT=0 para internacional, su od usa 1=




2. Conversién de Protocolo

Ejemplo: Ruta de red movil (NFI=6)  PSTN (NP

3. Estandarizacién de Formato de Direccién

al valores NAL

4. Enrutamiento Especifico de Proveedor

Ejomplo: TT=0 rutca a Carrier A, T12 rutea  Carrior B
5. Integracién de Sistemas Legados

rnos pucden
Transformar on of STP para mastaner compatibilidad hacia airas

Caracteristicas de Gestion de Rutas
Deshabilitando Rutas.

climinaras. Esto os it bos

Flag Habilitado,

contig somiss7,

i
Retuork. indicator: :international,
enabled: true @ Ruta activa (predeterminado si se onite)
%
# Ruta deshabilitada (no evaluada durante el enrutamiento)
H
dest pe: 200,
priority:
hetvar. indicator: snternationat,
Ghabled: false # Ruta deshabilitada
)
1

s gt routes:
i o1 desnabititada

tesporalnente deshablitada”,
abled:

Comportamiento Predeterminado:

i enabled no se especifica, las rutas predeterminan a enabled: true
< las

< Usela

Casos de Uso:

- Probar cambios en ol lujo de rifico
* Yontanas do mantemmiontotemporaios
* Prucbas ATB do diferentes caminos 46 onrutamiento
© IrPlementacko graual ds pusves Tus

Rutas DROP - Previniendo Bucles de Enrutamiento

ar 2 o reonviarlo pormite un

Configurando Rut

contig somiss,
w3ua_routes: |
# Ruta DROP para codigo de punto especifico

B
dest _pc: 999,

peer 16: 0, # peer_id=0 significa DROP.
priority: 1,
Retuork indicator: sinternational

1

30 gt_rautes.
¥ Rt OROR para prefifo GT

9t prefix; "909",
peer ig: o, # peer_i
priority: 99

Geseription: “Sloauear rango de prucbr

significa 0RO

)
Gomo Funcionan las Rutas DROP
‘Guando un mensaje coincide con una ruta DROP.
1. El motor de enrutamiento identiica peer_id: 0
2. El mensaje o3 silenciosamente descartado (vo reenviado)

3. Se'gonera un registro INFO. "Ruta DROP coincidente para DPC 999° o *Ruta DROP coincidente para GT 999
3 La bisqueda do enrutamiento dovuelve {+rvor, :aropped)

Importante: E1 ra 6n do problomas.

Caso de Uso Comiin: Listado do Profijos

EI Patrén:
1 Grearuna uta DROP pars tod o prefo con mimero de priorkdad ato (poxcemple, 99
2 Croar tas o pormie jos (por efemplo, 1)
I DroP
it i bROP

Ejemplo de Escenario:

do 1234999999 i 1234567890, 1234555000 y 1234111222,
config som:
wun ot Tovtes: [
3 DROP con PRIRIDAD ALTA (evaluada a1 final)

st preri 120
Bt s, # Drop.
priority: 99, * Winero alto = baja prioridad = evalusda al final
Caseription: “Sloauear todos Tos 1354+ excepto nineros permitides:

%

# Rutas de pernitir especificas con NIMEROS DE PRIORIDAD BAJOS (evaluadas prinero)

o pretix “izsesen0",

s i # Ruta al par 1
priority: 1, # Ninero b330 = alta prioridad
s eriptiont “Mimero permitido 10

valusda prisero

A
gt prefix; "1234555000°,
pear id: 1,
priority: 1,
Gescription! “Nimero pernitido 2
ot izsana2,
priority: 1,
Gescriptiont “Nisero permitido 3¢
1

Comportamiento de Enrutamiento:

P R eecclomada retin
A1) 1456700 i et s oo st pu
N 1545500 i i, mapr ot st p
s 1) +1234111222" (i especificn, mayo rirdad) Enrtad al par 1
izt 1k B v e s oty pestdo +rotnds

D B e s o gt i
——

+ © Solo 3 nimoros espocificos so onrutan al par 1
i 1234

+ ©Todo ol rifico descartado se rogistra para monitoreo
Registros Generados:

[10F0) Ruta DROP concidente para GT 1234999999
[10FO] Ruta DROP coincidente para OPC 1050

Rutas DROP para Cédigos de Punto

do Punio
contig somissT,
#3ua_routes: |
# DROP todo el rango /8 (64 codigos de punto: 1090-1063)
dest_pc: 1000,
peer 46: 0,
priority: 99
nask: &
netuork indicator: :international
b
7 femitir coaioos de FC especiicos
“(dest pe: 1010, peer priority: 1, network indicator: :international]
Mdestche: 1030, beer-dd: 1. briority 1) network-indicator: Linternationaly.
S(dest pe: 1030, peer 1d: 1, priority: 1, network indicator: :international}
1

Resultado:

olo los PCs 1010, 1020 y 1030 se enrutan. Todoslos demis PCs en el rango 1000-1063 son descartados,
Monitoreo de Rutas DROP
Verifique los Registros:

# onitorear tréfico descartado

a1l -f ogs/app.loq | grep “Ruta DROP coincidente”
¥ Salida espers

HiFo) Ruta Sros coincidente para 61 1234909999

[IHFO] Ruta DROP coincidente para OPC

Atravis de a Interfaz Wel

 Noveguo 1y pota Registros de Sistema
+ Filtre por nivel 1
© s Rt DROF coincidente”

Mejores Pricticas:

9 Uso campos do descript Lon descrptivos para documentar por qué so doscartan rtas.
3 Use mimeras ds prioridad sitos (30.99) para rutas DROP para asegurarse de que sean rutss de captura
o "l ruta DRO? produccién

v Basados en SSN
Nimeros de Subsistema (SSN)
Los Nimeros de Subsstema identifican I capa de splcacién:

- SSN 6. HLR (Ragisro de Ubicacién de F

SN T VR e Ui o Vit

© SSN 8 MSC (Caparo de Conmatacion Movi) | SMSC (Centro s SMS)

LSO . SN (o 30 Ueacion Mo de Poera do
Ejemplo de Enrutamiento Basado en SSN
Envutar triico SMS a dferntes HLR sagin ol prfyo delnimero

un gt t

¥ Eoritar % para nineros del. Reino Unido al HLR del Reino Unido, resscribir SSN de 8 (SHSC) 3 6 (HLR)
# Cotncsdir S entrante 8 (SC)

# Reascribir a SSH 6 (HLR)

Seseriprion: “sns del Retno nido o WK



gt prefix: "4
Gest_sen: it # Sin reescritura de SN

1
Gescription: *Trafico de vor del Reino Unido

Enrutar trafico de voz para nimeros del Reino Unido (SSH 6) si

Probando la Configuracién de Enrutamiento STP

Después do configurar pares y rutas, verifique su configuracién:
1. Verificar Estado de Pares

A través de la Interfaz Web:

+ Naveque a la pigina do estado M3UA
* Verifiue que los pares mucstron Estado: ACTIVO

Au

de la Consola IEx:

# Obtener todos Los estados de pares
FUA. TP get.peers_status(

da esperada;

Mpeer_1d: 1, nane: "Partner TP vest
SEE

st status: sa
: 2, nane: "Local WER", Status: :active,

2. Probar el Enrutamiento por Cédigo de Punto
# Enviar mensaje MIUA de prusba 3 OPC 100
test payload - <<, 2, 3, 4= # Carga Util de prucba
HSUA.STP. route by pel(160, test payload, ©)

# Verdficar registros para decisitn de enrutasiento
egistro esperado; "Enrutando nensaje: DPC

[re———

Gommon SsN Values
1SC Mot Swicring Crter

s Control Fncton)

Wi,

3. Probar el Enrutamiento por Titulo Global

VBUAROUt 100  Lo0kup.peer by 9t(*447712345676")

Satido esperada:
i

¥ ok, peer, 3, "UK Mobile Peer”, ...}, nil}
# Buscar ruta GT con S

FaUARouting. Lookup_peer_by_gt(*5358812; 5

# Salida esperada con reescritura de S

¥ Clok, naua peer, 4. 'SHS HLR Peer o

4. Monitorear Métricas de Enrutamiento

Acceda a las métricas de Prometheus

en /metrics
Métricas clave

# Mensajes recibidos por par

#3ua. 51p. messages. received. total (peer_nane="Partner STP_West",point code="100") 1523

nessag

o5 por par.

# Mensai
wua st Local HLR", point_code
# Fallos de enrutaniento

v3ua st routing failores total{reason="no

oute) 5
13ua ST routing failures total (reason="no ot route") 2

e. potnt_code: 100
¥

200,

200

a través del par 1

1498

Métricas y Monitoreo STP
Métricas Disponibles

Mtricas de Triico por Par

+ #3ua_stp sessages received total - Total do mensajos rocibidos do cada par

Ehiquotas. pecr name, point

+ s3ua_stp messages. sent. Lotal - Total do mensajes roenviados a cada par

Eliquetas. peer nane, point_cod

+*Métricas d Falos de Enrutamiento



il

Guia de la Interfaz de Usuario Web

< Volver a la Documentacion Principal

Esta guia proporciona documentacién completa para el uso de la Interfaz de
Usuario Web de OmniSS7 (interfaz Phoenix LiveView).

Tabla de Contenidos

. Descripcion General
Acceso a la Interfaz de Usuario Web

. 7

Paqgin ion Enr mien
Padi e S 5 \ct
Operaciones Comunes

mportamien Auto-A lizacion

ol e=

Descripcion General

La Interfaz de Usuario Web de OmniSS7 es una aplicacién de Phoenix LiveView
que proporciona capacidades de monitoreo y gestién en tiempo real. Las paginas
disponibles dependen de cual modo operativo esté activo (STP, HLR o SMSc).

Arquitectura de la Interfaz de Usuario Web

Configuracion del Servidor

Protocolo: HTTPS

Puerto: 443 (configurado en config/runtime.exs)

IP Predeterminada: 0.0.0.0 (escucha en todas las interfaces)
Certificados: Ubicados en priv/cert/

URL de Acceso: https://[server-ip]:443

Acceso a la Interfaz de Usuario Web

Requisitos Previos

1. Certificados SSL: Asegurese de que los certificados SSL validos estén
presentes en priv/cert/:



o omnitouch.crt - Archivo de certificado
o omnitouch.pem - Archivo de clave privada

2. Aplicacion en Ejecucion: Inicie la aplicacién con iex -S mix

3. Cortafuegos: Asegurese de que el puerto 443 esté abierto para el trafico

HTTPS

Paginas Disponibles por Modo

Pagina
Eventos SS7

Cliente SS7
M3UA

Enrutamiento

Prueba de
Enrutamiento

Enlaces HLR

Suscriptores
Activos

Enlaces SMSc

Suscriptores
SMSc

Aplicacion
Configuracion

Modo Modo Modo
STP HLR SMSc

O O O O O O © oo O

O O Qo O O O O 0o O

SO O O O O O © oo O

Descripcion

Registro de eventos y captura de
mensajes SCCP

Pruebas de operacion MAP manual
Estado de conexién M3UA

Gestion de la tabla de enrutamiento
M3UA

Pruebas y validacion de rutas

Estado de la API HLR y gestion de
suscriptores

Seguimiento de ubicacién de
suscriptores en tiempo real (HLR)
Estado de la API SMSc y gestiéon de
colas

Seguimiento de suscriptores en tiempo
real (SMSc)

Recursos del sistema y monitoreo
Visor de configuracién

Pagina de Gestion de Enrutamiento

Pagina: /routing
Modos: STP, SMSc

Auto-Actualizacion: Cada 5 segundos

La pagina de Gestién de Enrutamiento proporciona una interfaz con pestafnas
para gestionar las tablas de enrutamiento M3UA.

Diseno de la Pagina

Pestana de Peers

Gestione las conexiones de pares M3UA (otros STPs, HLRs, MSCs, SMSCs).



Columnas de la Tabla de Peers

Columna Descripcion Ejemplo
ID Identificador tnico del par 1
Nombre Nombre del par legible por humanos "STP West"
Rol Rol de conexion client, server, stp
Point Code Codigo de punto SS7 del par 100
Remoto [P:Puerto remoto 10.0.0.10:2905
Estado Estado de conexion active, aspup, down

Acciones Botones de Editar/Eliminar -

Agregar un Par

1. Haga clic en la pestana Peers
2. Complete los campos del formulario:
o Peer ID: Se genera automaticamente si se deja vacio
Peer Name: Nombre descriptivo (requerido)
Role: Seleccione client, server o stp
Point Code: Cédigo de punto SS7 (requerido)
Local IP: Direccion IP de su sistema
Local Port: 0 para asignacion de puerto dinamica
Remote IP: Direccion IP del par
Remote Port: Puerto del par (tipicamente 2905)
Routing Context: ID de contexto de enrutamiento M3UA
o Network Indicator: international o national
3. Haga clic en "Add Peer"

[e] [} o o [} [} o o

Persistencia: El par se guarda inmediatamente en Mnesia y sobrevive al reinicio.
Editar un Par

1. Haga clic en el botén "Edit" en la fila del par
2. Modifique los campos del formulario segun sea necesario
3. Haga clic en "Update Peer"

Nota: Si cambia el Peer ID, el par antiguo se elimina y se crea uno nuevo.
Eliminar un Par

1. Haga clic en el botén "Delete" en la fila del par
2. Confirme la eliminacién (todas las rutas que usen este par también seran
eliminadas)



Indicadores de Estado del Par

Estado Color Descripcion

active & Verde El par esta conectado y enrutando mensajes

aspup < AmarilloASP estd activo pero aun no estd en funcionamiento
down <& Raojo El par esta desconectado

Pestana de Rutas de Codigo de Punto

Configure reglas de enrutamiento basadas en Cédigos de Punto de destino.

Columnas de la Tabla de Rutas

Columna Descripcion Ejemplo
Destino Codigo de punto objetivo (formato 1.2.3(100)
PC zone.area.id)

Mascara Mascara de subred para coincidencia de PC /14 (exacto), /8

(rango)
Peer ID Par objetivo para esta ruta 1
Peer Nombre del par objetivo "STP West"
Name
Prioridad Prioridad de la ruta (1 = mas alta) 1
Red Indicador de red international

Acciones Botones de Editar/Eliminar -

Agregar una Ruta de Cddigo de Punto

1. Haga clic en la pestana "Point Code Routes"
2. Complete los campos del formulario:
o Destino Point Code: Ingrese como zone.area.id (por ejemplo,
1.2.3) o como entero (0-16383)
o Mascara: Seleccione la mascara /14 para coincidencia exacta,
valores mas bajos para rangos
o Peer ID: Seleccione el par objetivo del menu desplegable
o Prioridad: Ingrese la prioridad (1 = mas alta, predeterminado)
Network Indicator: Seleccione international o national
3. Haga clic en "Add Route"

Formato de Cddigo de Punto: Puede ingresar cédigos de punto en dos
formatos:

* Formato 3-8-3: zone.area.id (por ejemplo, 1.2.3)
* Formato Entero: 0-16383 (por ejemplo, 1100)

El sistema convierte automaticamente entre formatos.



Comprender las Mascaras

Los cédigos de punto son valores de 14 bits (0-16383). La méascara especifica
cuantos bits mds significativos deben coincidir:

Mascara PCs Coincidentes Caso de Uso

/14 1 (coincidencia exacta) Ruta a un destino especifico

/13 2 PCs Rango pequeno

/8 64 PCs Rango mediano

/0 Todos los 16,384 PCs Ruta predeterminada/de respaldo
Ejemplos:

e PC 1000 /14 - Coincide solo con PC 1000
e PC 1000 /8 — Coincide con PC 1000-1063 (64 PCs consecutivos)
* PC 0 /0 - Coincide con todos los cédigos de punto (ruta predeterminada)

Tarjeta de Referencia de Mascara de Cédigo de Punto

La pagina web incluye una referencia interactiva que muestra todos los valores de
mascara y sus rangos.

Pestana de Rutas de Titulos Globales

Configure reglas de enrutamiento basadas en direcciones de Titulos Globales
SCCP.

Requisito: El enrutamiento de Titulos Globales debe estar habilitado en la
configuracion:

config :omniss7,
enable gt routing: true

Columnas de la Tabla de Rutas

Columna Descripcion Ejemplo

GT Prefix Prefijo GT del partido llamado (vacio = 12340 w
respaldo)

Source SSN Com.mdenma en SSN del partido llamado 6 (HLR), any
(opcional)

Peer ID Par objetivo 1

Peer Nombre del par "HLR West (1)"

Dest SSN  Reescribir SSN al reenviar (opcional) 6, preserve

Prioridad Prioridad de la ruta 1

Descripcion Descripcién de la ruta "Numeros de



Columna Descripcion Ejemplo

EE.UU."
Acciones Botones de Editar/Eliminar -

Agregar una Ruta de Titulo Global

1. Haga clic en la pestana "Global Title Routes"
2. Complete los campos del formulario:
o GT Prefix: Deje vacio para la ruta de respaldo, o ingrese digitos (por
ejemplo, "1234")
Source SSN: Opcional - filtrar por SSN del partido llamado
Peer ID: Seleccione el par objetivo
Dest SSN: Opcional - reescribir SSN al reenviar
Prioridad: Prioridad de la ruta (1 = mas alta)
Descripcion: Descripcion legible por humanos
3. Haga clic en "Add Route"

[} o o e} [}

Rutas de Respaldo: Si el GT Prefix esta vacio, la ruta actia como una captura
para GTs que no coinciden con ninguna otra ruta.

Valores Comunes de SSN

La pagina incluye una tarjeta de referencia con valores comunes de SSN:

SSN Elemento de Red

6 HLR (Registro de Ubicacion de Hogar)

7 VLR (Registro de Ubicacion de Visitantes)
8 MSC (Centro de Conmutacion Movil)

9 EIR (Registro de Identidad de Equipos)
10 AUC (Centro de Autenticacion)

142 RANAP

145 gsmSCF (Funcion de Control de Servicio)
146 SGSN

Reescritura de SSN

* Source SSN: Coincidencia en el SSN del Partido Llamado en mensajes
entrantes

e Dest SSN: Si se establece, reescribe el SSN del Partido Llamado al
reenviar
o Vacio = preservar el SSN original
o Valor = reemplazar con este SSN

Caso de Uso: Rutar mensajes con SSN=6 (HLR) a un par, y reescribir a SSN=7
(VLR) en el lado saliente.




Persistencia de la Tabla de Enrutamiento

Todas las rutas se almacenan en Mnesia y sobreviven a los reinicios de la
aplicacion.

Como Persisten las Rutas

1. Cambios en la Interfaz de Usuario Web: Todas las operaciones de
agregar/editar/eliminar se guardan inmediatamente en Mnesia

2. Reinicio de la Aplicacion: Las rutas se cargan desde Mnesia al iniciar

3. Fusion de runtime.exs: Las rutas estaticas de config/runtime.exs se
fusionan con las rutas de Mnesia (sin duplicados)

Prioridad de Ruta

Cuando multiples rutas coinciden con un destino:

1. Mas Especifico Primero: Valores de mascara mas altos (mas especificos)
tienen prioridad

2. Campo de Prioridad: Numeros de prioridad mas bajos enrutados primero
(1 = mayor prioridad)

3. Estado del Par: Solo se utilizan rutas a pares active

Pagina de Suscriptores Activos

Pagina: /subscribers
Modo: Solo HLR
Auto-Actualizacion: Cada 2 segundos

Muestra el seguimiento en tiempo real de los suscriptores que han enviado
solicitudes de UpdateLocation.

Caracteristicas de la Pagina

Columnas de la Tabla de Suscriptores

Columna Descripcion Ejemplo
IMSI IMSI del suscriptor "50557123456789"
Numero VLR Direccion GT actual del VLR "555123155"

Numero MSC Direccion GT actual del MSC "555123155"
Actualizado Ultima marca de tiempo de "2025-10-25 14:23:45
En UpdateLocation uTcC"

Duracion Tiempo desde el registro “2h 15m 34s*"



Resumen de Estadisticas
Cuando hay suscriptores presentes, se muestra una tarjeta de resumen:
* Total Activo: Numero total de suscriptores registrados

* VLRs I'J',nicos: Numero de direcciones VLR distintas
e MSCs Unicos: Numero de direcciones MSC distintas

Limpiar Suscriptores
Boton Limpiar Todo: Elimina todos los suscriptores activos del rastreador.
Confirmacion: Requiere confirmacion antes de limpiar (no se puede deshacer).

Caso de Uso: Limpiar registros de suscriptores obsoletos después del
mantenimiento o pruebas de la red.

Auto-Actualizacion

La pagina se actualiza automaticamente cada 2 segundos para mostrar
actualizaciones en tiempo real de los suscriptores.

Suscriptores SMSc

Pagina: /smsc_subscribers
Modo: Solo SMSc
Auto-Actualizacion: Cada 2 segundos

Muestra el seguimiento en tiempo real de los suscriptores basado en mensajes

alertServiceCenter recibidos de HLRs, estado de entrega de mensajes y
seguimiento de fallos.

Caracteristicas de la Pagina

Columnas de la Tabla de Suscriptores

Columna Descripcion Ejemplo
MSISDN Numero de teléfono del suscriptor "15551234567"
IMSI IMSI del suscriptor "001010123456789"
HLR GT HLR GT que envio "15551111111"
alertServiceCenter

Msgs Enviados Coqteo de mensajes MT-FSM 5
enviados

Msgs Recibidos Conteo de mensajes MO-FSM 2

recibidos



Columna Descripcion Ejemplo
Active o Failed (codificado por

Estado ® Active
color)
Ultima Marca de tiempo de la dltima "2025-10-30 14:23:45
Actualizacion actualizaciéon uTc"
Duracion Tlempp dgs,de la dltima "15m 34s"
actualizacion

Indicadores de Estado
* @ Active (Verde): El suscriptor es alcanzable, la tltima alertServiceCenter
se recibid con éxito
* O Failed (Rojo): El ultimo intento de entrega fallé (error SRI-for-SM o
suscriptor ausente)

Resumen de Estadisticas

Cuando hay suscriptores presentes, se muestra una tarjeta de resumen:

Total Rastreado: Numero total de suscriptores rastreados
Activos: Numero de suscriptores con estado activo
Fallidos: NUumero de suscriptores con estado fallido

HLRs Unicos: Numero de HLRs distintos que envian alertas

Gestion de Suscriptores
Boton Eliminar: Elimina un suscriptor individual del seguimiento.
Boton Limpiar Todo: Elimina todos los suscriptores rastreados.

Confirmacion: Limpiar Todo requiere confirmacién antes de limpiar (no se puede
deshacer).

Caso de Uso:
» Eliminar entradas obsoletas después de problemas en la red

» Limpiar datos de prueba después del desarrollo
* Monitorear qué HLRs estdn enviando alertas

Contadores de Mensajes
El rastreador incrementa automaticamente los contadores:

* Mensajes Enviados: Incrementado cuando SRI-for-SM tiene éxito y se
envia MT-FSM

* Mensajes Recibidos: Incrementado cuando se recibe MO-FSM del
suscriptor



Auto-Actualizacion

La pagina se actualiza automaticamente cada 2 segundos para mostrar
actualizaciones en tiempo real de suscriptores y estados.

Operaciones Comunes

Busqueda y Filtrado

Actualmente, la Interfaz de Usuario Web no incluye funcionalidad de busqueda/
filtrado incorporada. Para encontrar rutas especificas:

1. Use la funcion de busqueda de su navegador (Ctrl+F / Cmd+F)
2. Busque nombres de pares, cdédigos de punto o prefijos GT

Operaciones Masivas

Para realizar cambios masivos en las rutas:

1. Opcion 1: Use la API REST para acceso programatico

2. Opcion 2: Edite config/runtime.exs y reinicie la aplicacion

3. Opcion 3: Use la Interfaz de Usuario Web para cambios individuales en las
rutas

Exportar/Importar

Nota: La Interfaz de Usuario Web actualmente no admite la exportacion o
importacién de tablas de enrutamiento. Las rutas son:

* Almacenadas en archivos de base de datos Mnesia
* Configuradas en config/runtime.exs

Para hacer una copia de seguridad de las rutas:

1. Mnesia: Haga una copia de seguridad del directorio Mnesia.{node name}/
2. Configuracion: Control de versiones de config/runtime.exs

Comportamiento de Auto-Actualizacion

Diferentes paginas tienen diferentes intervalos de actualizacion:

Intervalo de
Actualizacion

Gestién de 5 segundos Los cambios de ruta son poco

Pagina Razon


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/API_GUIDE

Intervalo de

Pagina Actualizacion Razon
Enrutamiento frecuentes
Suscriptores El estado de los suscriptores cambia
. 2 segundos .
Activos con frecuencia
Estado M3UA Varia segun la pagina Monitoreo del estado de conexion

Conexion WebSocket: Todas las paginas utilizan conexiones WebSocket de
Phoenix LiveView para actualizaciones en tiempo real.

Interrupcion de Red: Si se pierde la conexién WebSocket, la padgina intentara
reconectarse automaticamente.

Solucion de Problemas

Pagina No Cargando

1. Verifique el Certificado HTTPS: Asegurese de que priv/cert/
omnitouch.crt y .pem estén presentes

2. Verifique el Puerto 443: Verifique que las reglas del cortafuegos
permitan trafico HTTPS

3. Aplicacion en Ejecucion: Confirme que la aplicacion esté en ejecucion
con iex -S mix

4. Consola del Navegador: Verifique si hay errores de certificado SSL
(advertencias de certificado autofirmado)

Rutas No Persistentes

1. Verifique el Almacenamiento de Mnesia: Verifique
mnesia storage type: :disc copies en la configuracion

2. Directorio de Mnesia: Asegurese de que el directorio de Mnesia sea
escribible

3. Verifique los Registros: Busque errores de Mnesia en los registros de la
aplicacion

Auto-Actualizacion No Funciona

1. Conexion WebSocket: Verifique la consola del navegador para errores de
WebSocket

Red: Verifique la conexién de red estable

Recargar Pagina: Intente refrescar la pagina (F5)

W N




Documentacion Relacionada

Guia STP - Configuraciéon de enrutamiento detallada
Guia HLR Gestién de suscriptores
Guia API - API REST para acceso programatico

Referencia de Configuracion - Todos los parametros de configuracién

Resumen

La Interfaz de Usuario Web de OmniSS7 proporciona gestién intuitiva y en tiempo
real de tablas de enrutamiento y seguimiento de suscriptores:

<& Actualizaciones en Tiempo Real - La auto-actualizacién mantiene los datos
actualizados

& Almacenamiento Persistente - Mnesia asegura que las rutas sobrevivan a los
reinicios

<& Interfaz Basada en Roles - Las paginas se adaptan al modo operativo (STP/
HLR/SMSc)

& Gestion Interactiva - Agregar, editar, eliminar rutas sin reinicio

<& Monitoreo de Estado - Estado de conexién y de pares en vivo

Para operaciones avanzadas o automatizacién, consulte la Guia API.


https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/STP_GUIDE
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/HLR_GUIDE
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/API_GUIDE
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE
https://docs.omnitouch.com.au/es/docs/repos/OmniCall/elss7/docs/API_GUIDE
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