OmniSS7 - Guia do Usuario
OmniSS7 da Omnitouch Network Services é uma pilha de sinalizagio SS7 abrangente e de uso geral que fornece funcionalidade flexivel para elementos de rede.
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Visao Geral da Documentacao
Esta documentagéo esté organizada por fungéo do elemento de rede. Escolha o guia que corresponde a sua implantagéo:
@ Guias de Configuracao
+ Guia STP - Configuragéo do Ponto de Transferéncia de Sinal
Roteie o trafego SS7 entre pares de rede
Roteamento de Cédigo de Ponto e Titulo Global
> Balanceamento de carga e ocultacio de topologia
© Use isso se vocé estiver roteando trafego SS7 entre redes
+ Guia do Cliente MAP - Configuracéo do Cliente MAP
> Conecte-se como cliente M3UA para enviar solicitagées MAP
» Consultas HLR, autenticaco, informacdes de r

Suporte ao protocolo MAP genérico
© Use isso se vocé estiver enviando solicitagées MAP para elementos de rede

* Guia do Centro de SMS - Configuragéo do Centro de SMS (SMSc)

Roteamento ¢ entrega de mensagens SMS
= Filas de mensagens com suporte a banco de dados
* Auto-limpeza e relatdrios de entrega
Use isso se vocé estiver operando um Centro de SMS

* Guia HLR - Ct 40 do Registro de L a0 do Assinante

> Gerenciamento de banco de dados de assinantes
° Geragéo de vetores de autenticacdo

Atualizages de localizacao e informacdes de roteamento
© Use isso se vocé estiver operando um HLR/HSS

* Guia do Gateway CAMEL - Configuracéo do Gateway CAMEL

Servigos de rede inteligente (CAP/CAMEL)
+ Controle de chamadas em tempo real e cobranga

- Integragao OCS para faturamento

= Construtor de 5 ativas e essdes

* Use isso se vocé estiver fornecendo servigos IN ou cobranca em tempo real

@ Recursos Comuns

+ Guia de Recursos Comuns - Componentes Compartilhados
Visio geral e configuragao da interface da web
> Documentacéo da APl
+ Monitoramento e métricas (Prometheus)
* Melhores prticas e solugéo de problemas

< Documentacao de Referéncia

« Apéndice - Referéncia Técnica
* Especificages do protocolo SS7
* Cédigos de operagao MAP
Fluxos de transagio TCAP
Codificagdes e formatos de caracteres
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Inicio Rapido

1. Visio Geral do Sistema

OmniSS7 pode operar em diferentes modos, dependendo das suas necessidades de rede:

3. Configuracio

OmniSS7 pode ser executado em 5 modos operacionais diferentes. O arquivo de configuragdo config/runtine. exs contém exemplos completos e prontos para uso.
Para mudar de modo:

Abra config/runtime.exs

Descomente a secdo de configuragao desejada (STE, HLR, SMSc ou CAMEL GW)

Comente as outras se¢ées

Atualize os enderegos IP e URLs da API conforme necessario
Reinicie o aplicativo

EFQRININ
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Modo STP:

config :omniss7,
map_client_enabled: true,
hlr_mode_enabled: false,
smsc_mode_enabled: false,
camelgw_mode_enabled: false,
map_client m3ua: %{...}

Modo HLR:

config :omniss7,
map_client_enabled: false,
hlr_mode_enabled: true,
smsc_node_enabled: false,
camelgw_mode_enabled: false,
hlr_api base_url: *...",
map_client m3ua: %{.

Modo SMSc:

config :omniss7,

map_client_enabled: true,
hlr_mode_enabled: false,
smsc_mode_enabled: true,
camelgw_mode_enabled: false,
smsc_api_base url: "..."
auto_flush_enabled: true,
map_client m3ua: %{...}

Modo Gateway CAMEL:

config :omniss7,
cap_client_enabled: true,
camelgw_mode_enabled: true,
ocs_enabled: true,
ocs_url: “http://your-ocs-server/api/charging”,
cap_version: :v2, # Versdo CAP: v2, :v3 ou :v4
cap_client m3ua: %{...}

4. Acesso a Interface da Web

Navegue até http://localhost (ou seu hostname configurado)

Arquitetura do Sistema

Matriz de Recursos

Recurso Modo STPCliente MAPModo SMScModo HLR Gateway CAMEL
Roteamento de Cédigo de Ponto
Roteamento de Titulo Global
Reescrita de SSN
Suporte Multi-Peer
Solicitagbes MAP (Enviar)
Respostas MAP (Receber)
Gerenciamento de Filas de SMS
Auto-Limpeza de SMS
Banco de Dados de Assinantes
Vetores de Autenticacao
Atualizagdes de Localizagao
Suporte CAP/CAMEL
Cobranca em Tempo Real
Controle de Chamadas (Servicos IN)
Interface da Web
API REST
Métricas Prometheus

0000000000900 OO
0000000000000 000
9000000000000 0000
0000000000000 OOS
9000000000000 0000

Operagdes Comuns
Acesso a Interface da Web
* URL: http://localhost (ou hostname configurado)
« API Swagger: http://localhost/swagger
« Métricas: http://localhost/metrics
Monitoramento

# Verifique o status do peer M3UA
curl http://localhost/api/m3ua-status

# Veja as métricas do Prometheus
curl http://localhost/metrics

# Verifique a saide do aplicativo
curl http://localhost/api/health

Logs
# Configure o nivel de log em config/runtime.exs

config :logger,
level: :debug # Opces: :debug, :info, :warning, :error

Capacidades Principais

Suporte Completo ao Protocolo MAP - Operacdes da Fase 2/3 do MAP

Suporte ao Protocolo CAP/CAMEL - CAP v1/v2/v3/v4 para servicos de rede inteligente
Sinalizacao M3UA/SCTP - Transporte SS7 baseado em IP

Cobranga em Tempo Real - Integragio OCS para faturamento pré-pago/ps-pago

Fila de Mensagens em Tempo Real - Entrega de SMS com suporte a banco de dados

C de o - Interface da Web para testes CAMEL/CAP
Monitoramento de Sessdes - Rastreamento de sessoes de chamadas CAMEL em tempo real
Documentacao da API Interativa - Swagger UI para testes

Métricas Prometheus - Observabilidade completa

Configuragao Multi-funcao - STP, Cliente MAP, SMSc, HLR, Gateway CAMEL

Visao Geral da Pilha de Protocolo

Exemplos de Casos de Uso
Gateway de Rede (STP)
Roteie trafego SS7 entre diferentes redes méveis

Conecte redes de operadores

Gateway SS7 internacional

Balanceamento de carga entre HLRs

Tradugéo de Titulo Global

NAT SCCP (Reutilizacao Inteligente de Titulo Global)
- Guia STP

Centro de SMS (SMSc)
Entregue mensagens SMS a assinantes méveis

Entrega de MT-SMS

Originaéo de MO-SMS

Roteamento de SMS para casa

Ocultacéo de IMSI

Firewall de SMS

Gerenciamento de filas de mensagens

Relatorios de entrega

Integrado a0 OmniMessage para gerenciar todos os SMS MAP
- Guia do Centro de SMS.

Cliente MAP
Interaja com qualquer elemento de rede via MAP usando uma API RESTful simples

PRN / SRI/ ATI/ etc
Construa suas proprias aplicagdes SS7/MAP usando APIs RESTful
Gateways USSD
Solicitagdes de vetores de autenticagao
Consultas de IMSI/MSISDN
Consultas de informagdes de roteamento
Guia do Cliente MAP

Banco de Dados de Assinantes (HLR)

Gerencie dados de assinantes e autenticacéo
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Atualizagoes de localizagao

Geragéo de autenticagéo

Provisdo de informagées de roteamento
Integra-se totalmente a0 OmniHSS

- Guia HLR

P de Rede (Gat CAMEL)

Controle de chamadas em tempo real e cobranga para operadores de telecomunicagdes

Cobranca de chamadas pré-pagas/pos-pagas
Controle de chamadas (conectar, liberar, roteamento)
Gerenciamento de sessées e geragio de CDR

utor de solicitagoes interativas para testes

Suporte e Recursos
Documentacao
Guias de Configuracao do Core:

Guia de C 4 do Ponto de Tt éncia de Sinal

TP -
Guia de Configuracio do Cliente MAP - Cliente do protocolo MAP

* Guia de Configuracio do Centro de SMS - Roteamento e entrega de SMS

£ - Banco de dados de assinantes
do Gateway CAMEL - Rede inteli e cobranca

Guia de C:

Integragdo & Referéncia:

+ Guia do Construtor de Solicitacies CAMEL - Ferramenta de teste interativa

+ Guia de Recursos Comuns - Componentes compartilhados e Interface da Web
+ Referéncia Técnica - Especificagoes de protocolo

Informagées de Contato

Produto: OmniSS7
Fabricante: Omnitouch Network Services
Versao da Documentagao: 2.0

Ultima Atualizagao: 2025

Para suporte técnico, assisténcia na implementagéo ou consultas de vendas, entre em contato com a Omnitouch Network Services.

Esta documentagéo cobre a operagéo em tempo de execugédo do OmniSS7 e a funcionalidade do usudrio final. Para instalagé ou

avangada, consulte a documentagéo técnica.
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Guia da API REST

< Voltar para a Documentacao Principal

Este guia fornece documentagao abrangente para a API REST e Swagger Ul do
OmniSS7.

Indice
1. Visao Geral
2. Configuracao do Servidor HTTP
3. Sw r Ul
4. En in API
5. Autenticacao
6. Form R
7. Tratamento de Erros
8. Métricas (Prometheus)
9. Exempl R isico

Visao Geral

O OmniSS7 fornece uma API REST para acesso programatico as operagoes MAP
(Mobile Application Part). A API permite que vocé:

* Envie requisicoes MAP (SRI, SRI-for-SM, UpdateLocation, etc.)

* Recupere respostas MAP
¢ Monitore métricas do sistema via Prometheus

Arquitetura da API

Configuracao do Servidor HTTP

Detalhes do Servidor

Parametro Valor Configuravel
Protocolo HTTP Nao
Endereco IP0.0.0.0 (todas as interfaces) Apenas via codigo
Porta 8080 Apenas via cédigo

Transporte Plug.Cowboy Nao



URL de Acesso: http://[server-ip]:8080

Habilitando/Desabilitando o Servidor HTTP

Controle se o servidor HTTP inicia:

config :omniss7,
start http server: true # Defina como false para desabilitar

Padrao: true (habilitado)

Quando Desabilitado: O servidor HTTP nao iniciara, e a API REST/Swagger Ul
nao estara disponivel.

Swagger Ul

A API inclui um Swagger Ul para documentacao interativa da API e testes.

Acessando o Swagger Ul
URL: http://[server-ip]:8080/swagger
Recursos:

* Documentacao interativa da API

* Funcionalidade de teste para endpoints

* Esquemas de requisicao/resposta
* Exemplos de payloads

Swagger JSON
A especificagdo OpenAPI esté disponivel em:
URL: http://[server-ip]:8080/swagger.json
Casos de Uso:
* Importar para Postman ou outros clientes de API

* Gerar bibliotecas de cliente
* Automacao da documentacao da API

Endpoints da API

Todos os endpoints de operagcao MAP seguem o padrao: POST /api/{operation}



Resumo dos Endpoints

Endpoint Método Propdsito Timeout
/api/sri POST Enviar Informacoes de Roteamento 10s
Japi/sri-for-sm POST gﬁnar Informacoes de Roteamento para 10s
iﬁg;/send -auth- POST Enviar Informacoes de Autenticacéo 10s
/api/MT-forwardSM POST Encaminhar SM Terminado para Mével 10s
/api/forwardSM POST Encaminhar SM 10s
/api/ . ..
updateLocation POST  Atualizar Localizagao 10s
/api/prn POST Fornecer Numero de Roaming 10s
/metrics GET Métricas do Prometheus N/A
/swagger GET Swagger Ul N/A
/swagger.json GET Especificagao OpenAPI N/A

Nota: Todas as requisicoes MAP tém um timeout de 10 segundos codificado.

SendRoutingInfo (SRI)

Recupere informacoes de roteamento para estabelecer uma chamada a um
assinante movel.

Endpoint: POST /api/sri

Corpo da Requisicao:

{
"msisdn": "1234567890",
“gmsc": "5551234567"
}
Parametros:
Campo Tipo Obrigatorio Descricao
msisdn String Sim MSISDN da parte chamada
gmsc  String Sim Titulo Global do MSC Gateway

Resposta (200 OK):

{

"result": {
"imsi": "001001234567890",
"msrn": "5551234999",
"vlr number": "5551234800",



} -

}
Erro (504 Gateway Timeout):
{
"error": "timeout"
}

Exemplo cURL:

curl -X POST http://localhost:8080/api/sri \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"gmsc": "5551234567"

} 1

SendRoutingInfoForSM (SRI-for-SM)

Recupere informacgoes de roteamento para entregar um SMS a um assinante
movel.

Endpoint: POST /api/sri-for-sm
Corpo da Requisicao:
{

"msisdn": "1234567890",
"service center": "5551234567"

}
Parametros:
Campo Tipo Obrigatorio Descricao
msisdn String Sim MSISDN de destino
service center String Sim Titulo Global do Centro de Servigo

Resposta (200 OK):

{
"result": {
"imsi": "001001234567890",
"msc_number": "5551234800",
"location info": {...},



}
}

Exemplo cURL.:

curl -X POST http://localhost:8080/api/sri-for-sm \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"service center": "5551234567"

} 1

SendAuthenticationInfo
Solicite vetores de autenticagao para um assinante.
Endpoint: POST /api/send-auth-info

Corpo da Requisicao:

{
"imsi": "001001234567890",
"vectors": 3
}
Parametros:
Campo Tipo Obrigatdrio Descricao
imsi String Sim IMSI do assinante
vectorsInteger Sim Numero de vetores de autenticacao a serem gerados

Resposta (200 OK):

{
"result": {
"authentication sets": [
{
“rand": "0123456789ABCDEF...",
"Xres": "...",
nckn: ||---||’
Ilikll: II-..II'
“autn": " "
}
1,
}



Exemplo cURL.:

curl -X POST http://localhost:8080/api/send-auth-info \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vectors": 3

} 1

MT-ForwardSM
Entregue um SMS Terminado para Mdvel a um assinante.
Endpoint: POST /api/MT-forwardSM

Corpo da Requisicao:

{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",
"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
}
Parametros:
Campo Tipo Obrigatorio Descricao
imsi String Sim IMSI do assinante de destino
destination service centreStringSim ST o'!o centro de servico de
- - estino
originating service center StringSim GT do centro de servigo de
- — origem
smsPDU String Sim SMS TPDU em formato
hexadecimal

Nota: smsPDU deve ser uma string codificada em hex (maitiscula ou minuscula).
Resposta (200 OK):
{

"result": {
"delivery status": "success",

L
}

Exemplo cURL:



curl -X POST http://localhost:8080/api/MT-forwardSM \
-H "Content-Type: application/json" \

-d '{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",
"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
} 1
ForwardSM

Encaminhe uma mensagem SMS (MO-SMS do assinante).
Endpoint: POST /api/forwardSM

Corpo da Requisicao: Mesmo que MT-ForwardSM
Exemplo cURL:

curl -X POST http://localhost:8080/api/forwardSM \
-H "Content-Type: application/json" \

-d '{
"imsi": "001001234567890",
"destination service centre": "5551234567",
"originating service center": "5551234568",
"smsPDU": "0001000A8121436587F900001C48656C6C6F20576F726C64"
} 1
UpdateLocation

Notifique o HLR sobre a mudanca de localizacao do assinante (registro VLR).
Endpoint: POST /api/updatelLocation

Corpo da Requisicao:

{
"imsi": "001001234567890",
"vlr": "5551234800"
}
Parametros:
Campo Tipo Obrigatorio Descricao
imsi  String Sim IMSI do assinante

vlir String Sim Endereco do Titulo Global do VLR



Resposta (200 OK):

{
"result": {
"hlr number": "5551234567",
"subscriber data": {...},
}
}

Nota: No modo HLR, isso aciona a sequéncia InsertSubscriberData (ISD) com um
timeout de 10 segundos por ISD.

Exemplo cURL.:

curl -X POST http://localhost:8080/api/updateLocation \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vlr": "5551234800"

} 1

ProvideRoamingNumber (PRN)

Solicite MSRN (Numero de Roaming da Estagao Movel) para roteamento de
chamadas para assinantes em roaming.

Endpoint: POST /api/prn

Corpo da Requisicao:

{

"msisdn": "1234567890",

"gmsc": "5551234567",

"msc_number": "5551234800",

"imsi": "001001234567890"

}
Parametros:

Campo Tipo Obrigatorio Descricao
msisdn String Sim MSISDN do assinante
gmsc String Sim GT do MSC Gateway
msc_number String Sim Numero do MSC para o assinante
imsi String Sim IMSI do assinante

Resposta (200 OK):



{

"result": {
"msrn": "5551234999",

L
}

Exemplo cURL.:

curl -X POST http://localhost:8080/api/prn \
-H "Content-Type: application/json" \
-d '{
"msisdn": "1234567890",
"gmsc": "5551234567",
"msc_number": "5551234800",
"imsi": "001001234567890"
} 1

Autenticacao

Status Atual: A API nao requer autenticacao.
Consideracoes de Seguranca:

* A API é destinada ao uso em rede interna/confidavel

* Considere usar regras de firewall para restringir o acesso

» Para implantagdoes em producgao, considere implementar middleware de
autenticacao

Formatos de Resposta

Todas as respostas usam o formato JSON.
Resposta de Sucesso
Status HTTP: 200 OK

Estrutura:

{

"result": {

}
}



Resposta de Erro

Status HTTP:

* 400 Bad Request - Corpo da requisicao invalido
* 504 Gateway Timeout - Timeout da requisicao MAP (10 segundos)

* 404 Not Found - Endpoint invalido

Estrutura:
{
"error": "timeout"
}
ou
{
"error": "invalid request"
}

Tratamento de Erros

Erros Comuns

Cadigo

Erro HTTP Descricao

JSON 400 O corpo da requisicao

nvalido nao é um valido
Invalid ao é JSON valid
Campos 400 Campos obrigatorios
Ausentes ausentes

Timeout 504 A requisicao MAP
Nao e s
Encontrado 404 Endpoint invalido

Comportamento de Timeout

Solucao

Verifique a sintaxe do JSON

Inclua todos os parametros
obrigatdrios
Verifique a conectividade M3UA,

excedeu o timeout de 10s disponibilidade do HLR/VLR

Verifique a URL do endpoint

Todas as requisicoes MAP tém um timeout de 10 segundos codificado:

1. Requisicao enviada ao MapClient GenServer

2. Aguarda resposta por até 10 segundos

3. Se nao houver resposta — retorna 504 Gateway Timeout
4. Se a resposta for recebida — retorna 200 OK com resultado

Solucao de Problemas de Timeout:



Verifique o status da conexao M3UA (Web Ul - pagina M3UA)
Verifique se o elemento de rede (HLR/VLR/MSC) é acessivel
Verifique a configuracao de roteamento

Revise os logs de eventos SS7 em busca de erros

Meétricas (Prometheus)

A API expOe métricas do Prometheus para monitoramento.

Endpoint de Métricas

URL: http://[server-ip]:8080/metrics
Formato: Formato de texto do Prometheus
Exemplo de Saida:

# HELP map_requests total Total de requisigdes MAP
# TYPE map requests total counter

map_requests total{operation="sri"} 42

map requests total{operation="sri for sm"} 158

map requests total{operation="updatelLocation"} 23

# HELP cap requests total Total de requisicdes CAP

# TYPE cap requests total counter

cap requests total{operation="initialDP"} 87

cap requests total{operation="requestReportBCSMEvent"} 91

# HELP map request duration milliseconds Duracao das requisicodes/
respostas MAP em ms

# TYPE map_request duration milliseconds histogram

map_request duration milliseconds bucket{operation="sri",le="10"} 5
map_request duration milliseconds bucket{operation="sri", le="50"} 12
map request duration milliseconds bucket{operation="sri",le="100"} 35

# HELP map pending requests Nimero de requisicGes MAP TID pendentes
# TYPE map pending requests gauge
map_pending requests 3

Meétricas Disponiveis

Métrica Tipo Roétulos Descricao
Total de requisicoes
map_requests total Counter operationMAP por tipo de

operacao



Métrica Tipo Rotulos Descricao

Total de requisigoes

cap requests total Counter operationCAP por tipo de
operacgao
Duracao da

map request duration milliseconds Histogramoperationrequisicao em
milissegundos
Numero de

map_pending requests Gauge - transagoes MAP
pendentes

Configuracao do Prometheus
Adicione ao seu prometheus.yml:

scrape configs:
- job name: ‘'omniss7'’
static configs:
- targets: ['server-ip:8080"']
metrics path: '/metrics'
scrape interval: 15s

Exemplos de Requisicoes

Exemplo em Python

import requests
import json

# Requisicao SRI-for-SM
url = "http://localhost:8080/api/sri-for-sm"
payload = {

"msisdn": "1234567890",

"service center": "5551234567"

}
response = requests.post(url, json=payload, timeout=15)

if response.status code == 200:
result = response.json()
print(f"Sucesso: {result}")
elif response.status code == 504:
print("Timeout - sem resposta da rede")
else:
print(f"Erro: {response.status code} - {response.text}")



Exemplo em JavaScript
const axios = require('axios');

async function sendSRI() {
try {
const response = await axios.post('http://localhost:8080/api/
sri', {
msisdn: '1234567890',
gmsc: '5551234567'

oA
timeout: 15000

});

console.log('Sucesso:', response.data);
} catch (error) {
if (error.code === 'ECONNABORTED') {
console.error('Timeout - sem resposta da rede');
} else {
console.error('Erro:"', error.response?.data || error.message);
}
}
}

sendSRI();
Exemplo em Bash/cURL
#!/bin/bash

# Requisicao UpdatelLocation
response=$(curl -s -w "\n%{http code}" -X POST http://localhost:8080/
api/updatelLocation \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vlr": "5551234800"

)

http code=$(echo "$response" | tail -n 1)
body=$(echo "$response" | sed '$d')

if [ "$http code" -eq 200 ]; then
echo "Sucesso: $body"
elif [ "$http code" -eq 504 ]; then
echo "Timeout - sem resposta da rede"
else
echo "Erro $http code: $body"



fi

Diagramas de Fluxo

Fluxo de Requisicao da API

Resumo

A API REST do OmniSS7 fornece:

<& Operacoes MAP - Suporte total para SRI, SRI-for-SM, UpdateLocation,
entrega de SMS, autenticagao

& Swagger Ul - Documentacao interativa da API e testes

& Métricas Prometheus - Monitoramento e observabilidade

<& Timeouts Codificados - Timeout de 10 segundos para todas as requisigcoes
MAP

& Servidor HTTP - Executa na porta 8080 (configuravel via start_http server)

Para acesso a Web UlI, consulte o Guia da Web UI.

Para detalhes de configuracao, consulte a Referéncia de Configuracao.
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Referencia Tecnica (Apéndice)

< Voltar a Documentacdo Principal

Referéncia técnica para protocolos SS7 e implementagdao do OmniSS?7.

Pilha de Protocolos SS7

Codigos de Operacao MAP

Operacao Opcode Proposito
updateLocation 2 Registrar localizacao do assinante
cancelLocation 3 Cancelar registro no VLR
provideRoamingNumber4 Solicitar MSRN
sendRoutingInfo 22 Consultar roteamento de chamadas
mt-forwardSM 44 Entregar SMS ao assinante
sendRoutingInfoForSM 45 Consultar roteamento de SMS
mo-forwardSM 46 Encaminhar SMS do assinante
sendAuthenticationInfo 56 Solicitar vetores de autenticacao

Tipos de Mensagens TCAP

 BEGIN - Iniciar transacao

e CONTINUE - Meio da transacao
* END - Resposta final

e ABORT - Cancelar transacao

Enderecamento SCCP

Formatos de Titulo Global
 E.164 - Numero de telefone internacional (ex: 447712345678)
e E.212 - Formato IMSI (ex: 234509876543210)
* E.214 - Formato de cddigo de ponto

Numeros de Subsistema (SSN)

* SSN 6: HLR



SSN 7: VLR

SSN 8: MSC/SMSC
SSN 9: GMLC
SSN 10: SGSN

SMS TPDU

Tipos de Mensagens

« SMS-DELIVER (MT) - Rede para movel

e SMS-SUBMIT (MO) - Mével para rede

» SMS-STATUS-REPORT - Status de entrega
« SMS-COMMAND - Comando remoto

Codificacoes de Caracteres

* GSMY7 - Alfabeto GSM de 7 bits (160 caracteres por SMS)
* UCS2 - Unicode de 16 bits (70 caracteres por SMS)
* 8-bit - Dados binarios (140 bytes por SMS)

Estados M3UA

DOWN - Sem conexao SCTP
CONNECTING - SCTP conectando
ASPUP_SENT - Aguardando ACK de ASPUP
INACTIVE - ASP ativo, mas nao em uso
ASPAC_SENT - Aguardando ACK de ASPAC
ACTIVE - Pronto para trafego

Codigos de Ponto Comuns SS7

Os codigos de ponto sdo tipicamente valores de 14 bits (ITU) ou 24 bits (ANSI).
Formato de Exemplo (ITU):
¢ Rede: 3 bits

e (Cluster: 8 bits
e Membro: 3 bits




Codigos de Erro SCCP

0 - Sem traducgao para o endereco

1 - Sem traducdo para endereco especifico
2 - Congestionamento de subsistema

3 - Falha de subsistema

4 - Usudario nao equipado

5 - Falha de MTP

6 - Congestionamento de rede

7 - Nao qualificado

8 - Erro no transporte da mensagem

Codigos de Erro MAP

Cadigo Erro Descricao

1 unknownSubscriber Assinante nao encontrado no HLR
27 absentSubscriber Assinante nao acessivel

34 systemFailure Falha na rede

35 dataMissing Dados necessarios nao disponiveis
36 unexpectedDataValue Valor de parametro invalido

Documentacao Relacionada

< Voltar a Documentacao Principal
ia STP

Guia do Cli MAP

Guia do Centro de SMS

Guia HLLR

R r mun

OmniSS7 por Omnitouch Network Services
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https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/HLR_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/COMMON

Guia de Configuracao do Gateway CAMEL
Visao Geral

0 modo Gateway CAMEL (CAMELGW) transforma o OmniSS7 em uma plataforma de Rede Inteligente (IN) que fornece servicos de controle de chamadas e cobranga em tempo real usando o protocolo CAMEL Application Part (CAP)

OmniSS7 Stack CAMEL GW

SS7 Events

Active:0 |

SS7 Client st Calling Number Called Number Service Key Duration Start Time

M3UA No Active CAMEL Sessions
Sessions will appear here when calls are initiated
CAP Sessions

CAP Requests
Resources

Configuration

About CAMEL Sessions
This page displays activ anaged by th CF (Service Control Function).

nitiated -

a

O que é CAMEL?

CAMEL ( des P para Légica de Redes Méveis) é um conjunto de padroes projetados para funcionar em uma rede central GSM ou rede UMTS. Ele permite que os operadores forneam servigos que requerem controle em tempo real das chamadas,
como

+ Chamadas pré-pagas - Verificagdo de saldo e cobrana em tempo real

Servicos de tarifa premium - Cobranca especial para servicos de valor agregado
Controle de de - dinmico de destinos com base em tempo/localizagao
Redes privadas virtuais - Planos de numeragéo corporativa

iltragem de - Per chamadas com base em critérios

Versdes do Protocolo CAP
0 OmniSS7 CAMELGW suporta varias versdes do CAP:

Versao  Fase Recursos

CAP v1Fase CAMEL 1 Controle basico de chamadas, operagoes limitadas
CAP v2Fase CAMEL 2Operades aprimoradas, suporte a SMS

CAP v3Fase CAMEL 3Suporte a GPRS, operacdes adicionais

CAP v4 Fase CAMEL 4 Recursos avancados, suporte a multimidia

Padrao: CAP v2 (mais amplamente implantado)

Arquitetura

Exemplo de Fluxo de Chamadas

Configuracao
Pré-requisitos

+ OmniSS7 instalado e em execucio
+ Conectividade M3UA com MSC/GMSC (gsmSSF)
+ Sistema de Cobranga Online (OCS) com endpoint de API (opcional, para cobranca em tempo real)

Habilitar 0 Modo Gateway CAMEL
Edite config/runtime.exs e configure a secdo do Gateway CAMEL:

config :omniss7,
# Flags de modo - Habilitar recursos CAP/CAMEL
cap_client enabled: true,
camelgw mode_enabled: true,

# Desabilitar outros modos
map_client enabled: false,
hlr_mode enabled: false,

smsc_mode_enabled: false,

# Configuracdo da Versdo CAP/CAMEL

# Determina qual versdo CAP usar para solicitacdes e didlogos de saida
# Opdes: :vl, :v2, :v3, :v4

cap_version: :v2,

# Integracdo OCS (para cobranca em tempo real)
ocs_enabled: true,

ocs_url: “http://your-ocs-server/api/charging”
ocs_timeout: 5000, # milissegundos
ocs_auth_token: "your-api-token* # Opcional, se OCS requer autenticacdo

# Configuracdo de Conexdo M3UA para CAMEL
# Conectar como ASP (Processo do Servidor de Aplicacdo) para operagbes CAP
cap_client m3ua: %{

mode: "ASP",

callback: {CapClient, :handle payload, [},

process_name: :camelgw_client asp,

# Endpoint local (sistema CAMELGW)
local ip: {10, 179, 4, 13}
Tocal port: 2905,



# Endpoint remoto (MSC/GMSC - gsmSSF)
remote_ip: {10, 179, 4, 10},
remote_port: 2905,

# Parametros M3UA
routing context: 1,
network_appearance: 0,
asp_identifier: 13

}

Configurar Paginas da Web UI

A Web UI inclui paginas especializadas para operagoes CAMEL:

config :control_panel,

use_additional_pages:
{SS7.Web.EventsLive, "/events", "Eventos SS7"},

{SS7.Web.TestClientLive, "/client", "Cliente SS7"},

{S57.Web.M3UAStatusLive, “/m3ua”, "M3UA"},
{S57.Web.CAMELSessionsLive, “/camel sessions",

"Sessdes CAP"},

{S57.Web.CAMELRequestLive, "/camel request”, "Solicitacdes CAP"}

1,
page order: ["/events", "/client", "/m3ua", */camel sessions",

"/camel_request", "/application”, "/

configuration”]

Operacoes CAP Suportadas

Operacoes de Entrada (de gsmSSF - gsmSCF)

Operacao Opcode Descrigao Manipulador
InitialDP 0 Ponto de Detecgdo Inicial - notificagao de configuragéo de chamada handle initial dp/1
EventReportBCSM 6 Evento do Modelo de Estado de Chamada basico (resposta, desconexdo, etc.)handle_event_report_bcsm/1
ApplyChargingReport 71 Relatério de cobranga do gsmSSF handle_apply_charging_report/1

i uctions 16 a0 de éncia do gsmSRF handle_assist_request_instructions/1
Operacédes de Saida (de gsmSCF - gsmSSF)

Operacio Opcode Descriao Gerador

Connect 20 Conectar chamada ao nimero de destino CapRequestGenerator. connect_request/2
Continue 31 Continuar o processamento da chamada sem modificacao CapRequestGenerator . continue_request/1
ReleaseCall 22 Liberar/terminar a chamada CapRequestGenerator . release_call_request/2
RequestReportBCSMEvent23  Solicitar notificacdo de eventos de chamada CapRequestGenerator. request_report_bcsm_event_request/2
ApplyCharging Aplicar cobranga a chamada CapRequestGenerator.apply_charging_request/3

Recursos da Web Ul

Pagina de Sessées CAMEL

URL: http://localhost/camel_sessions

Monitoramento em tempo real de sessdes de chamadas CAMEL ativas:

Recursos:

Colunas da Tabela:

Lista de sessoes ao vivo - Atualiza automaticamente a cada 2 segundos
Detalhes da sessao - OTID, ID da Chamada, Estado, Duracao

Versao CAP - Exibe a versao do protocolo (CAP v1/v2/v3/v4) detectada a partir do InitialDP
Informacées da chamada - IMSI, Nimero A, Numero B, Chave de Servigo
Rastreamento de estado - Iniciada, Respondida, Terminada

Cronémetro de duragao - Exibigdo em tempo real da duragéo da chamada

+ ID da Chamada, Estado, Verséo, IMSI, Ntimero Chamador, Namero Chamado, Chave de Servigo, Duragéo, Hora de Inicio, OTID

Estados da Sessao:

Detecgao da Versiao CAP: O sistema detecta automaticamente a verséo do protocolo CAP a partir da parte do didlogo do InitialDP e a exibe na coluna de Versa

+ ¢ Iniciada - InitialDP recebido, aguardando resposta
L4 ida - da

Chama cobranga em
+ @ Terminada - Chamada encerrada, CDR gerado

Construtor de Solicitagbes CAMEL

URL: http://localhost/camel_request

Ferramenta interativa para construir e enviar solicitagdes CAP:

Recursos:

Opcoes SCCP/M3UA - C avancada de

Seletor de tipo de solicitagao - InitialDP, Connect, ReleaseCall, etc.
Campos de formulario dinamicos - Adapta-se ao tipo de solicitacéo selecionado

Tipos de Solicitagoes:

1. InitialDP - Iniciar nova sessao de chamada
+ Chave de Servigo (inteiro)
« Nuamero Chamador (A-party)
© Nuamero Chamado (B-party)

2. Connect - Roteamento da chamada para o destino

< Numero de Destino

3. ReleaseCall - Terminar a chamada

Histérico de solicitagdes - Ultimas 20 solicitagoes com status
Rastreamento de sessao - Mantém OTID para solicitagoes de acompanhamento
Feedback em tempo real - Mensagens de sucesso/erro

» Cédigo de Causa (16=Normal, 17=Ocupado, 31=Nao Especificado)

4. - Solicitar

de eventos

© Eventos: oAnswer, oDisconnect, tAnswer, tDisconnect

5. Continue - Continuar a chamada sem modificagdo

= Nenhum parédmetro necessario

6. ApplyCharging - Aplicar limites de duracéo da chamada

> Duragéo (segundos, 1-864000)
+ Liberar ao Expirar (booleano)
* Veja Guia do Construtor de

CAMEL para uso detalhado

Opgdes SCCP Avancadas:

« Titulo Global da Parte Chamadora

« Titulo Global da Parte Chamadora

* SSN Chamado (padrao: 146 = gsmSSF)
* SSN Chamador (padréo: 146)

Opgées M3UA:

+ OPC (Cédigo de Ponto de Origem, padré
+ DPC (Cédigo de Ponto de Destino, padra

0. Isso ajuda a identificar qual verséo CAP cada MSC esté usando.

Integracao com OCS

Ciclo de Vida da Chamada com Cobranca

1.

Iniciacao da Chamada (InitialDP)

Quando o MSC envia o InitialDP, 0 CAMELGW:

Chama OCS - API InitiateSession

Armazena a sessao - No SessionStore (tabela ETS) c:

B

Exemplo:

#
%

s

Dados decodificados do InitialDP
{

imsi: "310150123456789" ,

calling party number: "14155551234",

called party number: "14155556789",

service key: 1,

msc_address: "19216809123",

cap_version: :v2 # Detectado a partir do didlogo

Resposta do 0CS

:0k, {max_usage: 30}} # 30 segundos autorizados

Detecta a versio CAP - Examina a parte do didlogo para identificar CAP v1/v2/v3/vd
Decodifica a mensagem CAP - Extrai IMSI, nimeros chamadores/chamados

Recebe autorizagao - MaxUsage (por exemplo, 30 segundos)

om a versao CAP

Responde ao MSC - RequestReportBCSMEvent + Continue (usando a mesma versio CAP)
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# Entrada do SessionStore
%{

call_id: "CAMEL-4B000173",
initial_dp_data: %{...},

cap_version: :v2, # Armazenado para geragdo de resposta
start_time: 1730246400,

state: :initiated

}

2. Resposta da Chamada (EventReportBCSM - oAnswer)
Quando a chamada ¢ respondida:

Recebe o evento oAnswer - Do MSC

Atualiza OCS - UpdateSession com usage=0

Inicia o loop de débito - OCS comeca a cobrar

Atualiza o estado da sessao - :answered no SessionStore
Continua a chamada - Envia Continue para o MSC

ol ot

3. Atualizacées Periédicas (Opcional)
Para chamadas longas, solicitar crédito adicional:

# A cada 30 segundos
0CS.Client.update session(call id, %{}, current usage)

Se MaxUsage retornar 0, o assinante nao tem crédito — Enviar ReleaseCall
4. Término da Chamada (EventReportBCSM - oDisconnect)
Quando a chamada termina:

Recebe o evento oDisconnect - Do MSC

Calcula a duragéo total - A partir do horério de inicio da sessio
Termina a sessao OCS - API TerninateSession

CDR gerado - Pelo OCS com custo final

Limpa a sesséo - Remove do SessionStore

Envia ReleaseCall - Confirma o término para o MSC

B

Analise de CDR
0Os CDRs sio gerados pelo seu OCS e normalmente incluem:
Campos CDR do CAMEL:

Account - IMSI ou nimero chamador

Destination - Nimero da parte chamada

0riginID - Identificador tinico da chamada (CAMEL-OTID)
Usage - Duraao total da chamada (segundos)

Cost - Custo calculado

MSI - IMSI do assinante

CallingPartyNumber - A-party

CalledPartyNunber - B-party

MSCAddress - Cdigo de ponto MSC que atende
ServiceKey - Chave de servico CAMEL

Testes

Teste Manual com o Construtor de Solicitacdes

Navegue até o Construtor de Solicitacdes:

http://localhost/camel_request

Y

Envie o InitialDP:

Selecione "InitialDP" no dropdown
Chave de Servigo: 100

Nimero Chamador: 14155551234
Niimero Chamado: 14155556789

Clique em "Enviar Solicitagéo InitialDP"
Anote o OTID gerado

@

Monitore a Sessio:

+ Abra uma nova aba: http://localhost/camel_sessions
© Veja a sessdo ativa com estado "Iniciada"

-~

Simule a Resposta da Chamada:

© Retorne ao Construtor de Solicitades
> Selecione "EventReportBCSM"

> Tipo de Evento: oAnswer

> Clique em "Enviar Solicitagéo EventReportBCSM"
> O estado da sessao muda para "Respondida”

o

Encerrar Chamada:

© Selecione "ReleaseCall"

© Cédigo de Causa: 16 (Normal)

o Clique em "Enviar Solicitagao ReleaseCall"
= O estado da sessdo muda para "Terminada”

Testando com MSC Real
Configure o Servico CAMEL do MSC
No seu MSC/VLR, configure o servico CAMEL:

# Exemplo de configuracdo do MSC Huawei
ADD CAMELSERVICE:
SERVICEID=1,
SERVICEKEY=100,
GSMSCFADDR="55512341234", # Titulo Global do CAMELGW
DEFAULTCALLHANDLING=CONTINUE;

ADD CAMELSUBSCRIBER:
IMSI="310150123456789" ,
SERVICEID=1,
TRIGGERTYPE=TERMCALL ;

Monitorar Logs
Assista aos logs do CAMELGW para mensagens CAP recebidas:

# Ver logs em tempo real
tail -f /var/log/omniss7/omniss7.log

# Filtrar eventos CAP
grep "CAP:" /var/log/omniss7/omniss7.log

# Ver log de eventos (formatado em JSON)
curl http://localhost/api/events | jq '.[] | select(.map_event | startswith("CA

Teste de Carga
Use o Construtor de Solicitagées em um loop para teste de carga:

# Enviar 100 solicitacdes InitialDP
for i in {1..100}; do
curl -X POST http://localhost/api/camel/initial dp \
-H "Content-Type: application/json"
-d '{
“service key": 100,
“calling_number": "1415555'¢i'",
“called_number": "14155556789"
)

sleep 0.1
done

Monitoramento & Operacées
Métricas do Prometheus
O CAMELGW expbe métricas em http://localhost:8080/metrics:
Meétricas especificas do CAP:
+ cap_requests_total{operation} - Total de solicitagdes CAP por tipo de operaéo (por exemplo, initialDP, requestReportBCSMEvent)
Métricas adicionais de MAP/API:
« map_requests_total{operation} - Total de solicitagdes MAP por tipo de operagao
« map_request_duration milliseconds{operation} - Histograma de duragio das solicitagdes
« map pending requests - Numero de transacoes MAP pendentes
Métricas STP M3UA (se o modo STP estiver habilitado):
+ m3ua_stp_messages_received_total{peer_name,point_code} - Mensagens recebidas de pares

+ m3ua_stp_messages_sent_total{peer_name,point_code) - Mensagens enviadas para pares
+ m3ua_stp_routing_failures_total{reason} - Falhas de roteamento por motivo



Consultas de exemplo:

# Solicitaces CAP
curl http://localhost:8080/metrics | grep cap_requests total

# Total de InitialDP recebidos
curl http://localhost:8080/metrics | grep ‘cap_requests_total{operation="initialDP"}"

# Solicitacdes MAP pendentes
curl http://localhost:8080/metrics | grep map_pending_requests

Verificagoes de Saude

# Verificar conectividade M3UA
curl http://localhost/api/m3ua-status

# Verificar conectividade 0CS
curl http://localhost/api/ocs-status

# Verificar sessoes ativas
curl http://localhost/api/camel/sessions/count

Configuracio de Logs
Ajuste o nivel de log em config/runtine. exs:

config :logger,
level: :info # Opcdes: :debug, :info, :warning, :error

# Habilitar logging de depuracdo CAP
config :logger, :console,
metadata: [:cap_operation, :otid, :call id]

Resolucao de Problemas

Problema: CAP i

O Construtor de

funciona, mas o MSC néo envia InitialDP
Verifique:
1. Status do link M3UA: curl http://localhost/api/m3ua-status
2. Configuracéo do servico CAMEL do MSC (Chave de Servigo, endereco gsmSCF)
3. Roteamento SCCP (Titulo Global deve rotea-lo para 0 CAMELGW)
4. Regras de firewall (permitir porta SCTP 2905)
Solugéo:

# Verificar conectividade M3UA
tepdump -i etho sctp

# Verificar se o MSC pode alcancar o CAMELGH
ss -tuln | grep 2905

Problema: Erros OCS

Sintomas: INSUFFICIENT CREDIT ou erros de timeout

Verifique:

0CS & acessivel: curl http://your-ocs-server/api/health
A conta tem saldo no OCS

Plano de avaliacdo configurado no 0CS

Conectividade de rede com 0 OCS
O token de autenticacéo é vélido (se necessério)

il et i

Solugao:
+ Verifique a configuracéo da URL do OCS em runtine.exs
+ Verifique os logs do OCS para erros
+ Teste a API do OCS manualmente com curl
+ Verifique se as regras de firewall permitem conectividade
Problema: Sessao niao encontrada
Sintomas: EventReportBCSM falha com "Sessao ndo encontrada”
Causa: Desvio de OTID ou sesséo expirada
Solugo:
1. Verifique o OTID nos logs

2. Verifique o tempo limite da sessdo (padréo: sem expiragao)
3. Certifique-se de que o DTID corresponda ao OTID nas

# Verificar sessoes ativas
iex> CAMELGW.SessionStore.list sessions()

Problema: Erros de decodificacio
Sintomas: Falha ao decodificar InitialDP nos logs
Causa: Desvio de versio CAP ou mensagem malformada

Solucao:

1. Verifique se a configuracdo da versao CAP corresponde ao MSC
2. Verifique se a codificacao ASN.1 esté correta
3. Capture PCAP e analise com Wireshark

# Capturar mensagens CAP
tcpdump -1 eth® -w cap_trace.pcap sctp port 2905

# Analisar com Wireshark (filtro: m3ua)
wireshark cap_trace.pcap

Configuracao Avancada
Multiplas Versoes CAP
Suporte a diferentes versdes CAP por chave de servigo:
config :omniss7,
cap version map: %{
100 => :v2, # Chave de Servico 100 usa CAP v2
200 => :v3, # Chave de Servico 200 usa CAP v3
300 => :v4 # Chave de Servico 300 usa CAP v4

3,
cap_version: :v2 # Padréo

Resumo
0 modo Gateway CAMEL permite que 0 OmniSS7 funcione como uma plataforma completa de Rede Inteligente com:

© Suporte total ao protocolo CAP (v1/v2/v3/v4)

© Cobranga em tempo real via integracio OCS

% Operacdes de controle de chamadas (Connect, Release, Continue)
% Gerenciamento de sessoes com armazenamento ETS

@ Teste interativo via Construtor de Solicitagdes da Web UI

% Monitoramento ao vivo de sessoes de chamadas ativas

% Geragao de CDR para faturamento e andlises

© Desempenho e confiabilidade prontos para produgio

Para informacdes adicionais:

D do do Construtor de Solicitacées CAMEL
Referéncia Técnica - Operacoes CAP

Produto: OmniSS7 CAMEL Gateway
Versao da Documentacao: 1.1
Ultima Atualizagao: 2025-10-26
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CAMEL Request Builder - Resumo da Implementacao
Visao Geral
Um novo componente LiveView foi criado para construir e enviar solicitacbes CAMEL/CAP para fins de teste. Isso fornece uma interface interativa para criar InitialDP e outras operacdes CAMEL.

OmniSS7 Stack CAMEL GW

SS7 Events CAMEL Request Builder

SS7 Client

M3UA Ap t ully! OTID:
CAP Sesslons

CAP Requests Request Parameters

Resources Request Type.

e InitialDP (Initial Detection Point)

CAP/CAMEL Version (Current: V2]

CAP v2 (OID: 0.4.0.0.1.050.1) - Default

Current Session

DC6ES

Request History (Last 20)

Timestamp Request Type CAP Ver omp Status
ApplyCharging DCsERC:

sent

inltalDP D6

sent

CAMEL Request Types
Init

Contin

Novos Componentes
1. CAMEL Request Builder LiveView
Recursos:

« Interface interativa baseada em formulario para construir solicitagoes CAMEL
+ Suporte para multiplos tipos de solicitagao:
InitialDP - Ponto de Deteccao Inicial (notificacdo de configuragéo de chamada)
- Connect - Conectar chamada ao destino
* ReleaseCall - Liberar/terminar chamada
RequestReportBCSMEvent - Solicitar notificacées de eventos
+ Continue - Continuar o processamento da chamada
ApplyCharging - Aplicar limites de cobranca/duragéo as chamadas

Principais Capacidades:

+ Dropdown de selegéo de tipo de solicitagéo
+ Campos de formulario dinamicos com base no tipo de solicitagéo selecionado
+ Opgdes avancadas de SCCP/M3UA (secao colapsavel)
* Titulos Globais da Parte Chamadora/Chamado
> Configuragéo de SSN (Nimero de Subsistema)
> Configuracées de OPC/DPC (Codigo de Ponto)
Histérico de solicitaces em tempo real (dltimas 20 solicitagoes)
Rastreamento de sessao via OTID
Feedback de sucessoferro
Rastreamento do tamanho da solicitagéo

Rota: /camel_request
2. EventLog Aprimorado com Suporte a CAMEL
Novas Fungdes:

+ paklog_camel/2 - Registro dedicado de mensagens CAMEL/CAP

+ lookup_cap_opcode_name/1 - Consulta de cédigo de operacao CAP
+ find_cap_opcode/1 - Extrair opcode CAP de JSON

« extract_cap_tids/1 - Extrair OTID/DTID de mensagens CAP

+ format_cap_to_json/1 - Converter PDUs CAP para formato JSON

Cédigos de Operacio CAP Suportados:

0 => "initialbP"
5 => "connect"
6 => "releaseCall”
7 => "requestReportBCSMEvent"
8 => "eventReportBCSM"
10 => "continue"
13 => "furnishChargingInformation"
35 => "applyCharging”
(47 operacdes no total)

Recursos:

+ Registro em JSON de todas as solicitagoes/respostas CAMEL

+ Deteccao automatica de acao TCAP (Iniciar/Continuar/Finalizar/Abortar)
+ Extracao de enderecamento SCCP

. T de erros para C

+ Processamento de tarefas em segundo plano (ndo bloqueante)

« Evento prefixado com "CAP:" para facil filtragem

3. CapClient Atualizado
Mudancas:
« Adicionados chamados paklog_camel/2 para mensagens de entrada e saida
+ Registro duplo: Tanto MAP (paklog) quanto CAP (paklog_camel) para compatibilidade

+ Mensagens de saida registradas em sccp_m3ua_maker/2
+ Mensagens de entrada registradas em handle_payload/1

Configuracao

As novas paginas LiveView foram adicionadas & configuragdo de tempo de execugdo:



# Arquivo: config/runtime.exs

config :control_panel,
use_additional_pages:
{557.Web.EventsLive, "/events", "Eventos SS7"},
{557.Web.TestClientLive, "/client", "Cliente 557"},
{557.Web.M3UAStatusLive, "/m3ua”, “M3UA"},
{557.Web.HLrLinksLive, */hlr links", "Links HLR"},
{557.Web. CAMELSessionsLive, */camel sessions", "Sessées CAMEL'},
{S57.Web . CAMELRequestLive, "/camel request”, "Construtor de Solicitacdes CAMEL"}

page order: [*/events”, */client”, "/m3ua”, "/hlr_links",
"/camel_sessions", */camel_request",
*/application”, "/configuration"]

Uso

Acessando o Construtor de Solicitacdes

Navegue até: https://your-server:8087/camel_request
Selecione o tipo de solicitacdo no dropdown

Preencha os parémetros obrigatdrios

Opcionalmente, expanda "Opcdes Avancadas de SCCP/M3UA" para ajustes finos
Clique em "Enviar Solicitagao [RequestTypel"

G W

Fluxo de Solicitagio
InitialDP (Nova Chamada)

Defina a Chave de Servico (por exemplo, 100)
Defina 0 Nimero Chamador (A-Party)

Defina o Ntimero Chamado (B-Party)

Envie a solicitacéo — Gera novo OTID

OTID armazenado na sesséo para solicitagoes de acompanhamento

G W

des de (Connect, ReleaseCall, etc.)

Deve ter OTID ativo da InitialDP
A &

W

usa 0 0TI

Aviso exibido se nao houver OTID ativo
Parametros da Solicitacao
InitialDP:

+ Chave de Servigo (inteiro)

+ Nimero Chamador (formato ISDN)

+ Numero Chamado (formato ISDN)
Connect:

+ Nitmero de Destino (para onde rotear a chamada)
ReleaseCall:

+ Cédigo de Causa (16 = Normal, 17 = Ocupado, 31 = Nao Especificado)
RequestReportBCSMEvent:

+ Eventos BCSM (separados por virgula: oAnswer, oDisconnect, etc.)
Continue:

+ Sem parametros (usa OTID ativo)
ApplyCharging:

+ Duragao (segundos, 1-864000) - Duragdo méxima da chamada antes da agéo
+ Liberar em Timeout (booleano) - Se deve liberar a chamada quando a duragéo expira

Opgodes Avancadas
Enderecamento SCCP:

* GT da Parte Chamadora (Titulo Global)
* GT da Parte Chamado

* SSN Chamado (padréo 146 = gsmSSF)
* SSN Chamador (padréo 146)

Cédigos de Ponto M3UA:

+ OPC (Cédigo de Ponto de Origem, padrdo 5013)
+ DPC (Cédigo de Ponto de Destino, padrao 5011)

Registro em JSON
Todas as mensagens CAMEL agora sdo registradas em formato JSON no log de eventos com:

Direcao: entrada/saida

Acao TCAP: Iniciar/Continuar/Finalizar/Abortar

Operacao CAP: e.g., "CAP:initialDP*, "CAP:connect"
Enderecamento SCCP: Informacoes da Parte Chamadora/Chamado
TIDs: OTID/DTID para correlacao

Mensagem Completa: PDU CAP codificada em JSON

Exemplo de Entrada de Log

CAP:initialDP",
outgoing",
tcap_action": "Begin”,
"A1B2C3D4",
alled”: {
146,
"GlobalTitle": {
"Digits": "55512341234",
“NumberingPlan
“NatureOfAddress_Indicator’: "international"

. full CAP PDU ... }"

t_message"

}
Histoérico de Solicitacdes
A interface exibe as tltimas 20 solicitagdes com:
+ Timestamp
« Tipo de solicitagéo (com badge colorido)
+ OTID (primeiros 8 caracteres hexadecimais)

Status (enviado/erro)
Tamanho da mensagem em bytes

Rastreamento de Sessao
Painel de Informagdes da Sessio Atual:
+ Exibe OTID ativo

+ Mostra o tamanho da dltima solicitagéo em bytes
+ Visivel apenas quando a sessio estd ativa

Fluxo de Trabalho de Teste
1. Iniciar Nova Chamada:

> Enviar InitialDP — Obter OTID
° O sistema cria a sessao

2. Controlar Chamada:
© Enviar RequestReportBCSMEvent — Solicitar notificades
© Enviar ApplyCharging — Definir limite de duracdo da chamada (por exemplo, 290 segundos)
* Enviar Connect — Roteamento para o destino
> OU Enviar ReleaseCall — Terminar
3. Ver Resultados:
+ Verificar historico de solicitagoes

« Monitorar pagina de Sessoes CAMEL
« Revisar logs de eventos com prefixo "CAP:"

ApplyCharging - Controle de Duracao da Chamada

Visdo Geral

A operagéo ApplyCharging permite definir uma duragio méxima de chamada e, opcionalmente, liberar a chamada quando essa duracéo expira. Isso ¢ tipicamente usado para cenérios de cobranga pré-paga ou para impor limites de tempo em chamadas.
Casos de Uso

+ Cobranga Pré-Paga: Limitar a duragéo da chamada com base no saldo do assinante
+ Cobranca Baseada em Tempo: Impor intervalos de cobranca periodicos



+ Gerenciamento de Recursos: Impedir que chamadas sejam executadas indefinidamente
+ Integragdo OCS: Coordenar com Sistemas de Cobranca Online para controle de crédito em tempo real

Parametros
Duracéo (maxCallPeriodDuration)

+ Tipo: Inteiro (1-864000 segundos)
+ Descricao: Nimero maximo de segundos que a chamada pode durar antes que o temporizador expire
+ Exemplos:

> 60 = 1 minuto
minutos e 50 segundos (valor de teste comum)
1 hora
24 horas

Liberar em Timeout (releaselfDurationExceeded)

+ Tipo: Booleano (true/false)
+ Padréo: true
+ Descricao: O que acontece quando a duragéo expira:
< true: Liberar/desconectar automaticamente a chamada
+ false: Enviar notificagao, mas manter a chamada ativa (permite que gsmSCF tome uma acéo)

Estrutura da Mensagem
A mensagem ApplyCharging ¢ codificada como um Continue TCAP com:

+ TCAP: Mensagem Continue (usa transagdo existente)
+ Opcode: 35 (applyCharging)
+ Parametros: ApplyChargingArg contendo:
> aChBillingChargingCharacteristics: Informacdes de cobranca baseadas em tempo
= timeDurationCharging: Duragio maxima e sinalizador de liberagao
- partyToCharge: Qual parte ¢ cobrada (padréo: sendingSidelD)

Exemplo de Uso
Cenario: Chamada pré-paga com limite de 5 minutos
1. Enviar InitialDP para iniciar o monitoramento da chamada
Chave de Servico: 100
Chamador: 447700900123

Chamado: 447700900456
~ OTID: A1B2C3D4

»

Enviar ApplyCharging para definir o limite de 5 minutos

Duraco: 300 (segundos)
Liberar em Timeout: true
~ Usa OTID: A1B2C3D4

@

Enviar Connect para completar a chamada

Destino: 447700900456
- Usa OTID: A1B2C3D4

4. Apés 5 minutos (300 segundos):

© Chamada liberada automaticamente pela rede
© gsmSCF recebe notificacdo de desconexao

Melhores Praticas
1. Sempre envie ApplyCharging ANTES de Connect

> Garante que a cobranca esteja ativa quando a chamada se conecta
- Impede segmentos de chamadas ndo cobrados

2. Use com RequestReportBCSMEvent
« Solicite eventos oAnswer e oDisconnect
© Permite rastrear a duracéo real da chamada
© Habilita a reaplicacéo da cobranga, se necessario
3. Defina duragées razoaveis
> Muito curto: Operagbes de cobranca frequentes, mé experiéncia do usudrio
= Muito longo: Risco de perda de receita em chamadas pré-pagas
+ Tipico: 60-300 segundos para pré-pago, mais longo para pos-pago
4. Trate o timeout de forma elegante

o Se release=false, esteja preparado para lidar com notificacées de expiragéo do temporizador
© Implemente légica para estender a duracéo ou liberar a chamada

Tratamento de Erros

Problemas comuns:

+ Nenhum OTID ativo: Deve enviar InitialDP primeiro
« Duracéo invalida: Deve ser de 1-864000 segundos
+ Suporte da rede: Algumas implementacdes de SSF podem néo suportar ApplyCharging

Precisao do temporizador: A resolucao do temporizador da rede ¢ tipicamente de 1 segundo, mas pode variar

Monitoramento
Rastreie operagoes ApplyCharging via:

Historico de Solicitagdes: Mostra solicitagoes ApplyCharging enviadas
Log de Eventos: Pesquise por "CAP:applyCharging"

Sessées CAMEL: Monitore sessoes ativas com cobranga aplicada
Rastreamento TCAP: Depure problemas de codificagao/decodificagio

Detalhes da Implementacao
Gerenciamento de Estado

+ LiveView atribui estado do formuldrio de rastreamento

« OTID armazenado no socket atribui

+ Histdrico de solicitagdes limitado a 20 entradas

+ Atualizagio automética desativada (envio manual apenas)

Geragao de Solicitacoes

+ Usa o médulo existente CapRequestGenerator

« Constréi as estruturas TCAP/CAP adequadas

« Codifica com o codec : TCAPMessages

« Envolve em SCCP via CapClient.sccp_m3ua_maker/2

Mecanismo de Envio

+ Envia via M3UA para : camelgw_client asp
+ Usa contexto de roteamento
« Encapsulamento automatico SCCP/M3UA

Tratamento de Erros

+ Validacéo de formulario com feedback ao usuério
+ Tratamento elegante de OTID ausente

+ Erros de andlise exibidos na interface

+ Falhas de codificacao registradas

Melhorias Futuras
Adigdes potenciais:

Modelos/presets de solicitagbes
Correlagao e exibigdo de respostas
Visualizacao do fluxo de chamadas
Detalhamento de sessoes

Exportar histdrico de solicitagbes

Teste de carga (solicitacdes em massa)
Exportacio PCAP de mensagens geradas
Validagio de parametros CAP

ERESEN SIS

Notas de Integracao

Compativel com registro MAP existente (paklog)

Compartilha banco de dados de log de eventos com eventos MAP
Usa a mesma infraestrutura SCCP/M3UA

Funciona com CAMELSessionsLive para monitoramento
Integra-se com roteamento M3UA existente

Arquivos Modificados

« config/runtime.exs - ATUALIZADO
Dependéncias

« CapRequestGenerator existente

+ CapClient para envio M3UA
+ M3UA.Server para transmisséo de pacotes



« EventLog para registro de mensagens
« Framework Phoenix LiveView
« Painel de Controle para infraestrutura da interface



Guia de Recursos Comuns

. ]

Este guia cobre recursos comuns a todos os modos de operagao do OmniSS7.
indice
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2. Documentacio da API
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4. Melhores Préticas

Visado Geral da Interface Web
A Interface Web é acessivel através do endereco do servidor web configurado.

OmniSS7 Stack CAMEL GW

SS7 Events MB3UA Status

SS7 Client

M3UA Name PID Status ASP State
CAP Sesslons :camelgu_client_asp
CAP Requests

Resources

Configuration 24-Hour Availability Timeline

Basic Information

Name camelgu_client_asp

=

Additional Details

» Raw Data

f winiteuch

Navegacio Principal

+ Eventos - Eventos de sinalizagéo SS7 em tempo real e logs de mensagens
+ Aplicacéo - Status da aplicacao e informacoes em tempo de execucao

. C do - de do do sistema

+ Status M3UA - Conexdes de pares M3UA (modo STP)

+ Fila de SMS - Mensagens SMS de saida (modo SMSc)

Acessando a Interface Web
1. Abra seu navegador web
2. Navegue até o nome do host configurado (por exemplo, http://localhost)
3. Visualize o painel de status do sistema
Documentacao da API Swagger
Documentagao interativa da API:
http://your-server/swagger
Configuracdo da Interface Web
Configure em config/runtime.exs:
config :control_panel,
# Ordem das paginas no menu de navegacio
page order: ["/events", "/application®, "/configuration"],

# Configuracdes do servidor web
%{

veb:
listen_ip: "0.0.0.0",  # IP para vincular (0.0.0.0 para todas as interfaces)
port: 80, # Porta HTTP (443 para HTTPS)
hostname: "localhost”,  # Nome do host do servidor para geracdo de URL
enable tls: false, # Defina como verdadeiro para habilitar HTTPS
tls cert: "cert.pem’,  # Caminho para o arquivo de certificado TLS

tls key: "key.pem" # Caminho para o arquivo de chave privada TLS

Parametros de Configuracao:

Pardmetro Tipo Padrio Descrigao

page orderLista  [“/events", "/application”, "/configuration"]Ordem das paginas no menu de navegagao

listen_ip String "0.0.0.0" Enderego IP para vincular o servidor web

port Inteiro 80 Porta HTTP (use 443 para HTTPS)

hostname ~ String  "localhost" Nome do host do servidor para geragéo de URL
enable_tlsBooleanofalse Habilitar HTTPS com TLS

tls cert String “cert.pem" Caminho para o certificado TLS (quando TLS habilitado)
tls key String  "key.pem” Caminho para a chave privada TLS (quando TLS habilitado)

Configuracio do Logger
Configure o nivel de log em config/runtine. exs:

config :logger,
Tevel: :debug # Opcdes: :debug, :info, :warning, :error

Niveis de Log:

+ :debug - Informagdes detalhadas de depuragéo
info - Mensagens informativas gerais
« :warning - Mensagens de aviso para potenciais problemas

Assoc/SCTP

#PID<0.1322.0> w established

Local

10.5.198.200:2965

10.179.4.

10

Remote 24h Uptime Actions

16.179.4.10:2905 oax

23h 58m

established




+ :error - Somente mensagens de erro

Documentacgao da API
URL Base da API
http://your-server/api
Cédigos de Resposta

+ 200 - Sucesso

+ 400 - Solicitago Invalida

+ 504 - Tempo Limite do Gateway
Especificacao OpenAPI

http://your-server/swagger.json

Monitoramento e Métricas
Endpoint de Métricas do Prometheus
http://your-server/metrics
Principais Categorias de Métricas
Métricas M3UA/SCTP:
* Mudangas de estado de associacio SCTP
« Transicoes de estado ASP M3UA
+ Unidades de dados de protocolo enviadas/recebidas
Métricas M2PA:
« Transicoes de estado de link (DOWN — ALIGNMENT — PROVING — READY)
* Mensagens e bytes enviados/recebidos por link
« Erros especificos de link (decodificar, codificar, SCTP)
Métricas STP:
* Mensagens recebidas/enviadas por par
+ Falhas de roteamento por motivo
* Distribuicao de trafego entre pares
Métricas do Cliente MAP:
« Solicitagdes MAP por tipo de operacéo
« Histogramas de duraéo de solicitacdes
+ Medidor de transacdes pendentes
Métricas CAP:

« Solicitagdes CAP por tipo de operagéo
« Operagoes de gateway CAMEL

Métricas SMSc:
+ Profundidade da fila
+ Taxas de entrega
+ Mensagens falhadas

Integracio com Grafana

As métricas do OmniSS7 sédo compativeis com Prometheus e Grafana.

Melhores Praticas

Recomendacdes de Seguranca
1. Isolamento de Rede
© Implantar em VLAN dedicada
- Regras de firewall para restringir acesso
* Permitir SCTP apenas de enderecos conhecidos
2. Seguranca da Interface Web
© Habilitar TLS para produgao
© Usar proxy reverso com autenticagao
© Restringir a IPs de gerenciamento
3. Seguranca da API
- Implementar limitagéo de taxa
© Usar chaves de API ou OAuth
* Registrar todas as solicitagdes para auditoria
Ajuste de Desempenho
1. Limites de TPS
© Configurar TPS apropriado
© Monitorar carga do sistema
© Ajustar buffers SCTP
2. Otimizagio de Banco de Dados
© Adicionar indices
* Arquivar mensagens antigas
= Monitorar pool de conexoes
3. Ajuste M3UA
© Ajustar intervalos de heartbeat SCTP
© Configurar valores de tempo limite
= Usar multiplos links para redundancia
Monitoramento e Alerta
Métricas Chave:
+ Estado da conexio M3UA
« Taxa de sucesso de solicitagies MAP
« Tempos de resposta
« Profundidade da fila de mensagens
Limiares de Alerta:
+ M3UA inativo > 1 minuto
+ Taxa de tempo limite MAP > 10%

« Profundidade da fila > 1000
* Taxa de erro da API > 5%

Referéncia Completa de Configuragao

Todos os Parametros de Configuracao

Esta segdo fornece uma referéncia completa de todos os parametros de configuragéo disponiveis em todos os modos de operagéo.

Configuragao do Logger (:logger)

config :logger,
Tevel: :debug # :debug | :info | :warning | :error

Configuragao da Interface Web (: control_panel)

config :control_panel,

page order: ["/events", “/application”, "/configuration"],
vieb: Ss{

listen ip: "0.0.0.0",

port: 80,

hostname:

enable_tls

Parametro Tipo Obrigatério Padrio
page_order Lista de StringsNao ["/events", "/application",
web.listen ip String Sim "0.0.0.0"
web.port Inteiro Sim 80
web.hostname String Sim "localhost"
web.enable_tlsBooleano Nao false
web.tls cert String Se TLS habilitado "cert.pem"

web.tls key _String Se TLS habilitado "key . pen"

Descrigao

"/configuration”] Ordem das paginas no menu de navegagao

Enderego IP para vincular o servidor web

Niimero da porta HTTP/HTTPS

Nome do host do servidor

Habilitar HTTPS

Caminho para o certificado TLS

Caminho para a chave privada TLS




Configuragao STP M3UA (:omniss7)

config :omniss7,
m3ua_stp: %{
enabled false,
{127, 0, 0, 1},
local port 2905

}

enable gt routing: true,
m3ua_peers: [...],
m3ua_routes: [...],
m3ua_gt_routes: [...]

Parametro Tipo Obrigatério  Padrio Descrigao
m3ua_stp.enabled  BooleanoSim fals Habilitar modo STP na inicializagdo
m3ua_stp.local_ip Tupla Sim {127, 0, 0, 1}IP para vincular para M3UA de entrada
m3ua_stp.local_portinteiro Sim 2905 Porta SCTP para M3UA
enable_gt_routing BooleanoN&o false Habilitar roteamento de Titulo Global

Parametros do Par M3UA:

A Tipo Obrigatéri -
peer_id Inteiro Sim Identificador inico do par
name String Sim Nome descritivo do par

role Atomo Sim :client ou :server

local_ip Tupla Se :client IP local para vincular
Tocal_port InteiroSe :client Porta local (0 para dinamica)
remote_ip Tupla Sim 1P do par remoto

remote_port InteiroSe :client Porta do par remoto
routing_context InteiroSim Contexto de roteamento M3UA
point_code Inteiro Sim Cédigo de ponto SS7

network_indicatorAtomo Nao

Parametros de Rota M3UA:

Parametro  Tipo Obrigatério
dest_pc InteiroSim
peer_id InteiroSim
priority InteiroSim

network_indicatorAtomo Nao

:international ou :national

Descrigio

Cédigo de ponto de destino

Par pelo qual roteé-lo

Prioridade da rota (menor = maior prioridade)
:international ou :national

Parametros de Rota GT M3UA:

Parametro Tipo Obrigatério Descrigao
Prefixo de Titulo Global a ser correspondido

gt_prefix String Sim
peer_ id  InteiroSim Par de destino
priority  InteiroSim Prioridade da rota

descriptionString Nao
source_ssn InteiroNao
dest_ssn__InteiroNao

Descrigéo da rota para registro
Correspondéncia apenas se SSN de origem corresponder
Reescrever SSN de destino para este valor

Configuragio do Cliente MAP (:omniss7)

config :omniss7,
map_client_enabled:
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload,
process_name: :map_client asp,
Tocal_ip: {10, 0, 0, 100},
local_port: 2905,
remote ip: {10, 0, 0, 1},
remote port: 2905,
routing context: 1

false,

[},

Parametro

Tipo Obrigatério Padrio Descrigio
map_client_enabled Booleano Sim false Habilitar modo cliente MAP
map_client_m3ua.mode String ~ Sim "ASP" Modo de conexdo M3UA ("ASP" ou "SGP")
map_client_m3ua.callback Tupla ~ Sim {MapClient, :handle_payload, []}Manipulador de callback de mensagem
map_client_m3ua.process_name Atomo Sim :map_client_asp Nome do processo registrado
map_client_m3ua.local_ip Tupla ~ Sim - Enderego IP local
map_client_m3ua.local port Inteiro  Sim 2905 Porta SCTP local
map_client_m3ua.remote_ip Tupla  Sim - 1P remoto do STP/SGP
map_client m3ua.remote port  Inteiro Sim 2905 Porta SCTP remota

map_client m3ua.routing context Inteiro

Contexto de roteamento M3UA

Configuragao do Centro de SMS (:omniss7)

config :omniss7,
auto_flush_enabled: false,
auto_flush_interval

auto_flush_dest_smsc: nil,
auto_flush_tps: 10
a Tipo O Padrio Descrigao
auto_flush enabled Booleano Nao false Habilitar auto-limpeza da fila de SMS

auto_flush_interval Inteiro Nao 10000 Intervalo de pesquisa da fila (milissegundos)
auto_flush_dest smscString/nil Nao nil Filtrar por SMSC de destino (nil = todos)
auto_flush_tps Inteiro__Nao 10 Méximo de transagdes por segundo

Configuragio da API HTTP (:omniss7)

O backend de SMS agora usa a API HTTP em vez de conexdes diretas ao banco de dados.

config :omniss7,
smsc_api_base_url:
frontend_name:

“"https://10.5.198. 20!
“omni-smsc0l” # Opciona

43"
padrdo para hostname_SMSc

Parametros da API:

Parametro  Tipo Obrigatério

Padrdo Descrigio

smsc_api_base_url StringSim
frontend name  StringNéo

"https://10.5.198.200:8443" URL base para a API do backend de SMS
" {hostnane}_sMSc" Identificador do frontend para registro

Endpoints da API Utilizados:

POST /api/frontends - Registrar esta instancia de frontend com o backend
POST /apl/nessages_raw - Insarir noves mensagans SMS

GET /ap: fila de (com cabecalho smsc)
PATCH /api/messagas/ {1d) . Marcar monsagem como ontrogue

PUT /api/messages/{id} - Atualizar status da mensagem

POST /api/events - Adicionar rastreamento de eventos

GET /api/status - Endpoint de verificagao de saude

Registro do Frontend:

O sistema se registra automaticamente com a API do backend na inicializagéo e se re-registra a cada 5 minutos. O registro inclui:

+ Nome e tipo do frontend (SMSc)

« Nome do host

+ Tempo de atividade em segun

+ Detalhes de configurago (formatu JSON)

Notas de Configuragao:

+ Averificagio SSL esta desabilitada por padréo para certificados autoassinados
+ As solicitagoes HTTP tém tempo limite apos 5 segundos

+ Todos os timestamps estao no formato 1SO 8601

« A APl usa JSON para corpos de solicitagao/resposta

Documentac¢ao Relacionada

. ey AD f0P
+ Guia STP

*+ Guia do Cliente MAP

+ Guia do Centro de SMS

+ Guia HLR

OmniSS7 por Omnitouch Network Services
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Referéncia de Configuracao

< Voltar a Documentacgédo Principal

Este documento fornece uma referéncia abrangente para todos os parametros de configuracdo do
OmniSS7.
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Parametros do Modo STP
Parametros de NAT de Titulo Global
Parametros de Conexdo M3UA
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Parametros do Banco de Dados
Valores Codificados
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Visao Geral

A configuracao do OmniSS7 é gerenciada através de config/runtime.exs. O sistema suporta trés modos
operacionais:

* Modo STP - Ponto de Transferéncia de Sinal para roteamento
* Modo HLR - Registro de Localizagdo do Usuario para gerenciamento de assinantes
* Modo SMSc - Centro de SMS para entrega de mensagens

Arquivo de Configuracao: config/runtime.exs

Flags de Modo Operacional

Controla quais recursos estao habilitados.

Parametro Tipo Padrao Descricao Modos
map_client enabledBooleano false Habilitar cliente MAP e conectividade M3UATodos
hlr mode enabled Booleanofalse Habilitar recursos especificos do HLR HLR
smsc_mode_enabled Booleanofalse Habilitar recursos especificos do SMSc SMSc
Exemplo:

config :omniss7,
map client enabled: true,
hlr _mode enabled: true,
smsc_mode _enabled: false

Parametros do Modo HLR

Configuragdo para o modo HLR (Registro de Localizacao do Usudrio).



Configuracao da API HLR

Parametro Tipo PadraoNecessario Descricao

URL do endpoint da API HLR de backend

hlr api base url String- Sim (verificagao SSL codificada como
desabilitada)

hlr_service center gt address String- Sim Enderego do Titulo Global HLR retornado

- - = nas respostas UpdateLocation
. . . Endereco GT do SMSc retornado nas
smsc_service center gt address String- Sim respostas SRI-for-SM
Exemplo:

config :omniss7,
hlr api base url: "https://10.180.2.140:8443",
hlr service center_gt address: "55512341111",
smsc_service center gt address: "55512341112"

Mapeamento MSISDN  IMSI

Configuragdo para geracao sintética de IMSI a partir de MSISDNs. Para uma explicacao técnica detalhada
do algoritmo de mapeamento, consulte M mento MSISDN < IMSI n

Parametro Tipo Padrao Necessario Descricao

Prefixo PLMN (MCC+MNC) para geragao sintética
de IMSI

Prefixo do cddigo do pais para mapeamento

hlr_imsi plmn_prefix String "50557" Nao

hlr msisdn country codeString "61" Nao reverso IMSI—MSISDN
hlr msisdn nsn offset Inteiro® Nao D.esllocamento no MSI.SDN onde ° NSN gomeca
- - = (tipicamente o comprimento do cédigo do pais)
hlr msisdn nsn length Inteiro9 N&o Comprimento do Numero Nacional do Assinante a

ser extraido do MSISDN
Exemplo (cédigo do pais de 2 digitos):

config :omniss7,

hlr _imsi plmn_prefix: "50557", # MCC 505 + MNC 57
hlr msisdn country code: "99", # Exemplo de cdéddigo do pais de 2 digitos
hlr msisdn nsn offset: 2, # Ignorar codigo do pais de 2 digitos
hlr msisdn nsn length: 9 # Extrair NSN de 9 digitos

Exemplo (cédigo do pais de 3 digitos):

config :omniss7,
hlr imsi plmn prefix: "50557", # MCC 505 + MNC 57
hlr msisdn country code: "999", # Exemplo de cddigo do pais de 3 digitos
hlr msisdn nsn offset: 3, # Ignorar cédigo do pais de 3 digitos
hlr msisdn nsn length: 8 # Extrair NSN de 8 digitos

Importante: Defina nsn_offset para o comprimento do seu cddigo do pais para extrair corretamente o
NSN. Por exemplo:

* Cédigo do pais "9" (1 digito) = nsn_offset: 1
» Cbdigo do pais "99" (2 digitos) — nsn_offset: 2
» Cédigo do pais "999" (3 digitos) — nsn_offset: 3

Configuracao do InsertSubscriberData (ISD)
Configuracao para dados de provisionamento de assinantes enviados para VLRs durante UpdateLocation.

Para uma explicacdo detalhada da sequéncia ISD e do fluxo de mensagens, consulte Configuracao do
Inser riberD n ia HLR.
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Parametro Tipo Padrao Necessario Descricao
) Tipo de acesso a rede:
isd network access modeAtomo :packetAndCircuitNao :packetAndCircuit, :packetOnly
ou :circuitOnly
Enviar ISD #2 com dados de

isd send ss data Booleano true Nao ;
— 2o Servigos Suplementares
isd send call barring Booleanotrue Nao Enviar -ISD #3 com dados de
_ — - Bloqueio de Chamadas
Exemplo:

config :omniss7,
isd network access mode: :packetAndCircuit,
isd send ss data: true,
isd send call barring: true

Configuracao CAMEL

Configuracao para roteamento inteligente de chamadas baseado em CAMEL. Para uma explicacdo

detalhada da integracao CAMEL e das chaves de servico, consulte Integracdo CAMEI no Guia HLR.
Parametro Tipo Padrao Necessario Descricao

Chave de servico CAMEL
para respostas SRI
Ponto de deteccao do
gatilho CAMEL.:
camel trigger detection pointAtomo :termAttemptAuthorizedNéao :termAttemptAuthorized,
:tBusy, :tNoAnswer,
:tAnswer
Titulo Global gsmSCF
camel gsmscf gt address String (usa GT chamado) Nao gi%i%%%%g%gfgfsms

substituido por GT NAT)

camel service key Inteiro11 110 Nao

Exemplo:
config :omniss7,

camel service key: 11 110,
camel trigger detection point: :termAttemptAuthorized

Prefixos do VLR Local

Configuracdo para distinguir assinantes locais e em roaming. Para uma explicacdo detalhada da deteccao

de local/em roaming e das operacdes PRN, consulte Tratamen Assinan m Roaming n
Parametro Tipo Padrao Necessario Descricao

home vlr prefixesLista["5551231"] Néao Prefixos GT do VLR considerados rede "local"

Exemplo:

config :omniss7,
home vlr prefixes: ["5551231", "5551234"]

Parametros do Modo SMSc

Configuracdo para o modo Centro de SMS.
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Configuracao da API SMSc

URL do endpoint da API SMSc
de backend (verificagao SSL
codificada como desabilitada)
Identificador do SMSc para
registro de backend

Endereco do Titulo Global do
Centro de Servico

Parametro Tipo Padrao Necessario Descricao
smsc_api base url String - Sim
smscC_name String "{hostname} SMSc" Nao
smsc_service center gt address String- Sim
Exemplo:

config :omniss7,
smsc_api base url: "https://10.179.3.219:8443",
smsc_name: "ipsmgw",
smsc_service center gt address: "55512341112"

Nota: O registro de frontend ocorre a cada 5 minutos (codificado) através do médulo

SMS.FrontendRegistry.

Configuracao de Auto-Flush

Parametro Tipo PadraoNecessario Descricao
auto_flush _enabled Booleanotrue Nao Habilitar processamento automatico da fila de SMS
auto flush interval Inteiro 10 000 Nao Intervalo de processamento da fila em milissegundos
auto flush dest smscString - Sim Nome do SMSc de destino para auto-flush
auto flush tps Inteiro 10 No Taxa de processamento de mensagens (transacgoes/

segundo)

Exemplo:

config :omniss7,
auto flush enabled: true,
auto flush interval: 10 000,
auto flush dest smsc: "ipsmgw",
auto flush tps: 10

Parametros do Modo STP

Configuragdo para o modo Ponto de Transferéncia de Sinal M3UA. Para configuracao de roteamento

detalhada e exemplos, consulte o Guia de Configuracao STP.

Servidor STP Autonomo

Parametro Tipo Padrao Necessario
m3ua_stp.enabled Booleanofalse Nao
m3ua_stp.local ip Tupla %27’ 0, 9, Nao
m3ua_stp.local portlnteiro 2905 Nao

. . Sim (se
m3ua_stp.point codelnteiro - habilitado)

Exemplo:

config :omniss7,
m3ua_stp: %{
enabled: true,

Descricao
Habilitar servidor STP M3UA
autonomo

Endereco IP para escutar conexoes
Porta para escutar

Cédigo de ponto SS7 deste STP
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local ip: {10, 179, 4, 10},
local port: 2905,
point code: 100

}

Roteamento de Titulo Global

Parametro Tipo PadraoNecessario Descricao
enable gt routingBooleanofalse Nao Habilitar roteamento GT além do roteamento PC
Exemplo:

config :omniss7,
enable gt routing: true

Parametros de NAT de Titulo Global

A Traducgdo de Endereco de Rede de Titulo Global permite diferentes GTs de resposta com base no prefixo

da parte chamadora. Para uma explicagdo detalhada e exemplos, consulte o Guia de NAT de Titulo Global.
Parametro Tipo Padrao Necessario Descricao

gt nat_enabledBooleano false Nao Habilitar/desabilitar recurso de NAT GT

gt nat rules Listade Mapas]|] Sim (se habilitado) Lista de mapeamentos de prefixo para GT

Formato da Regra: Cada regra em gt _nat rules deve ser um mapa com:

* calling prefix: Prefixo de string para corresponder ao GT chamador
* response gt: Titulo Global a ser usado nas respostas

Exemplo:

config :omniss7,

gt nat enabled: true,

gt nat rules: [
# Quando chamado de GT comecando com "8772", responda com "55512341112"
%{calling prefix: "8772", response gt: "55512341112"},
# Quando chamado de GT comecando com "8773", responda com "55512341111"
%{calling prefix: "8773", response gt: "55512341111"},
# Fallback padrao (prefixo vazio corresponde a todos)
%s{calling prefix: "", response gt: "55512311555"}

]

Veja Também: Guia de NAT GT para uso detalhado e exemplos.

Parametros de Conexao M3UA

Configuracao de conexao M3UA para modo cliente MAP. Para uso detalhado e exemplos, consulte o Guia
do Cliente MAP.

Parametro Tipo PadraoNecessario Descricao
map_client m3ua.mode String - Sim Modo de conexao: "ASP" ou "SGP"
map_client m3ua.callback Tupla - Sim %g%‘élféfjgﬁ%gg’Ca[lﬁb}aCk: {MapClient,
map_client m3ua.process name Atomo - Sim Nome do processo para registro
map_client m3ua.local ip Tupla - Sim Endereco IP local para vincular
map_client m3ua.local port Inteiro2905 Sim Porta SCTP local
map_client m3ua.remote ip Tupla - Sim Endereco IP remoto STP/SGW

map_client m3ua.remote port Inteiro2905 Sim Porta SCTP remota
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Parametro Tipo PadraoNecessario Descricao
map_client m3ua.routing contextInteiro- Sim ID do contexto de roteamento M3UA

Exemplo:

config :omniss7,
map_client m3ua: %{

mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :hlr _client asp,
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

Parametros do Servidor HTTP
Configuracao para o servidor HTTP da API REST.

Parametro Tipo PadraoNecessario Descricao
start http serverBooleanotrue Nao Habilitar/desabilitar servidor HTTP (porta 8080)

Valores Codificados (ndo configuraveis):
e IP: 0.0.0.0 (todas as interfaces)
e Porta: 8080
* Transporte: Plug.Cowboy

Exemplo:

config :omniss7,
start http server: true # Defina como false para desabilitar

Endpoints da API:
e API REST: http://[server-ip]:8080/api/*
» Swagger Ul: http://[server-ip] :8080/swagger
» Métricas Prometheus: http://[server-ip]:8080/metrics

Consulte o Guia da API para detalhes.

Parametros do Banco de Dados
Configuragdo para persisténcia do banco de dados Mnesia.

Parametro Tipo Padrao Necessario Descricao

mnesia storage typeAtomo:disc copiesN&o T1po de armazenamento Mnesia: :disc_copies ou
:ram_copies
Exemplo:
config :omniss7,
mnesia storage type: :disc copies # Producao
# mnesia storage type: :ram _copies # Apenas para testes

Tipos de Armazenamento:
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* :disc _copies - Armazenamento em disco persistente (sobrevive a reinicializacoes) - Recomendado
para producao
e :ram _copies - Somente em memoria (perdido na reinicializagédo) - Apenas para testes

Tabelas Mnesia:
* m3ua_peer - Conexoes de pares M3UA
* m3ua_route - Rotas de Cddigo de Ponto
* m3ua_gt route - Rotas de Titulo Global

Localizacao: diretério Mnesia.{node name}/

Valores Codificados

Os seguintes valores sao codificados no codigo-fonte e ndo podem ser alterados via configuragao.

Timeouts

Valor Impacto Solucgao Alternativa
Timeout de requisicao MAP: 10 Todas as operagées MAP expiram apods Modificar cédigo-
segundos 10s fonte
Timeout ISD: 10 segundos Cada mensagem ISD expira apés 10s ?(/)[gtc:i;ﬁcar codigo-

Servidor HTTP
Valor Impacto Solucao Alternativa

IP HTTP: 0.0.0.0 O servidor escuta em todas as interfaces Modificar cédigo-fonte
Porta HTTP: 8080A API REST é executada na porta 8080 Modificar cédigo-fonte

Verificacao SSL

Valor Impacto Solucgao Alternativa
API HLR SSL: desabilitado A verificacdo SSL estd sempre desabilitada Modificar cédigo-fonte
API SMSc SSL: desabilitado A verificacdo SSL estd sempre desabilitada Modificar cédigo-fonte

Intervalos de Registro

Valor Impacto Solucao Alternativa
Registro de frontend: 5 minutos SMSc registra com o backend a cada 5 min Modificar cédigo-fonte

Atualizacao Automatica da Interface Web

Pagina Intervalo
Gerenciamento de Roteamento 5 segundos
Assinantes Ativos 2 segundos

Exemplos de Configuracao

Configuracao Minima do HLR

config :omniss7,
map client enabled: true,
hlr mode enabled: true,
smsc_mode _enabled: false,

hlr api base url: "https://10.180.2.140:8443",



hlr service center gt address: "55512341111",
smsc_service center gt address: "55512341112",

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :hlr client asp,
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

}
Configuracao Minima do SMSc

config :omniss7,
map client enabled: true,
hlr mode enabled: false,
smsc_mode _enabled: true,

smsc_api base url: "https://10.179.3.219:8443",
smsc_name: "ipsmgw",
smsc_service center gt address: "55512341112",

auto flush enabled: true,

auto flush interval: 10 000,
auto_flush dest smsc: "ipsmgw",
auto flush tps: 10,

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :stp client asp,
local ip: {10, 179, 4, 12},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

}
STP com Servidor Autonomo

config :omniss7,
map client enabled: true,
hlr mode enabled: false,
smsc_mode _enabled: false,

enable gt routing: true,
mnesia storage type: :disc_copies,

m3ua_stp: %{
enabled: true,
local ip: {10, 179, 4, 10},
local port: 2905,
point code: 100
1

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :stp client asp,
local ip: {10, 179, 4, 10},



local port: 2906,

remote ip: {10, 179, 4, 11},
remote port: 2905,

routing context: 1

Resumo

Total de Parametros de Configuracao: 32
Por Categoria:

Modo Operacional: 3 parametros
Modo HLR: 13 parametros

Modo SMSc: 7 parametros
Modo STP: 5 parametros
Conexao M3UA: 8 parametros
Servidor HTTP: 1 parametro
Banco de Dados: 1 parametro

Parametros Necessarios (devem ser configurados):

hlr_api base url (modo HLR)

hlr _service center gt address (modo HLR)
smsc_api base url (modo SMSc)

smsc_service center gt address (modo SMSc/HLR)
Todos os pardametros map _client m3ua.*
m3ua_stp.point code (se STP habilitado)

Documentacao Relacionada

Guia HIR - Configuragdo especifica do HLR
Guia SMSc - Configuracao especifica do SMSc
Guia STP - Configuracao de roteamento STP

Guia da API - Referéncia da API REST
Guia da Interface Web - Documentacao da interface web
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|
Guia de NAT de Titulo Global

Visao Geral

A Traducao de Endereco de Titulo Global (GT NAT) é um recurso que permite ao
OmniSS7 responder com diferentes enderecos de Titulo Global com base no
prefixo GT da parte chamadora, no prefixo GT da parte chamada ou em uma
combinacao de ambos. Isso é essencial ao operar com multiplos Titulos Globais e
precisar garantir que as respostas utilizem o GT correto com base em qual rede
ou par esta chamando e/ou qual GT eles chamaram.

Novidades (GT NAT Aprimorado)

O recurso GT NAT foi aprimorado com novas capacidades poderosas:
Novos Recursos

1. Correspondéncia de Prefixo da Parte Chamado: As regras agora podem
corresponder ao called prefix além do calling prefix
2. Correspondéncia Combinada: As regras podem corresponder a prefixos
de chamada E de chamada simultaneamente
3. Priorizacao Baseada em Peso: As regras agora usam um campo weight
(menor = maior prioridade) em vez de apenas o comprimento do prefixo
4. Correspondéncia Flexivel: Agora vocé pode criar regras com:
o Apenas prefixo de chamada
o Apenas prefixo da parte chamada
o Ambos os prefixos de chamada e da parte chamada
o Nenhum (regra de curinga/recuo)

Novo Formato de Regra

Campos obrigatdrios:

* weight: Prioridade inteira (menor = maior prioridade)
* response gt: O GT a ser usado na resposta

Campos opcionais (pelo menos um recomendado para correspondéncia
especifica):

* calling prefix: Correspondéncia no prefixo GT da parte chamadora
* called prefix: Correspondéncia no prefixo GT da parte chamada

Exemplo:



gt nat rules: [
# Regra especifica com ambos os prefixos - maior prioridade
%{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Regras especificas - prioridade média
%s{calling prefix: "8772", weight: 10, response gt: "222222"},
%{called prefix: "555", weight: 10, response gt: "333333"},

# Recuo de curinga - menor prioridade
%{weight: 100, response gt: "999999"}
]

Casos de Uso

Operacao Multi-Rede

Quando vocé tem varias redes parceiras e cada uma espera respostas de um GT
especifico:

* Rede A chama seu GT 111111 e espera respostas de 111111
* Rede B chama seu GT 222222 e espera respostas de 222222

Sem o GT NAT, vocé precisaria de instancias separadas ou roteamento complexo.

Com o GT NAT, uma unica instancia do OmniSS7 pode lidar com isso de forma
inteligente.

Cenarios de Roaming

Ao operar como um HLR ou SMSc com acordos de roaming:
* Assinantes da rede doméstica usam GT 555000
* Parceiro de roaming 1 usa GT 555001

* Parceiro de roaming 2 usa GT 555002

O GT NAT garante que cada parceiro receba respostas do GT correto ao qual
estdao configurados para rotear.

Testes e Migracao
Durante migracoes de rede ou testes:
* Migre gradualmente o trafego do GT antigo para o novo GT

e Mantenha ambos os GTs durante o periodo de transicao
* Roteie respostas com base em qual GT o chamador usou



Como Funciona

Fluxo de Traducao de Endereco

1.

Solicitacao de Entrada: O OmniSS7 recebe uma mensagem SCCP com:

o GT da Parte Chamado: 55512341112 (seu GT)
o GT da Parte Chamadora: 877234567 (GT deles)

. Consulta GT NAT: O sistema verifica o GT de chamada 877234567 contra

as regras de prefixo configuradas

. Correspondéncia de Prefixo: Encontra o prefixo correspondente mais

longo (por exemplo, 8772 corresponde a 877234567)

Selecao do GT de Resposta: Usa response gt da regra correspondente
(por exemplo, 55512341112)

. Resposta Enviada: A resposta SCCP usa:

o GT da Parte Chamado: 877234567 (invertido - GT deles)
o GT da Parte Chamadora: 55512341112 (GT NAT'd)

Tipos de Resposta Afetados

O GT NAT se aplica a multiplas camadas da pilha SS7:

Camada SCCP (Todas as Respostas)

Enderecos GT Chamado/Chamador SCCP em todas as mensagens de
resposta

Reconhecimentos de ISD (InsertSubscriberData)

Respostas de UpdateLocation

Respostas de erro

Camada MAP (Operacao Especifica)

Respostas SRI-for-SM: networkNode-Number (endereco GT do SMSc)
UpdateLocation: hlr-Number nas respostas
InsertSubscriberData: GT do HLR em mensagens ISD

Configuracao

Configuracao Basica

Adicione ao config/runtime.exs:



config :omniss7,
# Ativar GT NAT
gt nat enabled: true,

# Definir regras de GT NAT
gt nat rules: [
# Regra 1: Chamadas do prefixo "8772" recebem resposta do
"55512341112"
%s{calling prefix: "8772", response gt: "55512341112"},

# Regra 2: Chamadas do prefixo "8773" recebem resposta do
"55512341111"
%{calling prefix: "8773", response gt: "55512341111"},

# Regra padrao (prefixo vazio corresponde a tudo)

%s{calling prefix: , response gt: "55512311555"}
]

Parametros de Configuracao

Para referéncia completa de conﬁgura(;ao veja Parametros de NAT de Titulo
lobal na Referénci nfi

Parametro Tipo Obrigatorio Descricao

gt nat _enabledBooleano Sim Ativar/desativar recurso GT NAT

gt nat rules Lista de Slm (se Lista de regras de correspondéncia de
- = Mapas ativado) prefixo

Formato da Regra

Cada regra é um mapa com as seguintes chaves:

%{

calling prefix: "8772", # (Opcional) Prefixo para corresponder
ao GT chamador

called prefix: "555", # (Opcional) Prefixo para corresponder
ao GT chamado

weight: 10, # (Obrigatdério) Valor de prioridade

(menor = maior prioridade)
response gt: "55512341112" # (Obrigatdério) GT a ser usado nas
respostas

}
Campos da Regra:

» calling prefix (Opcional): Prefixo de string para corresponder ao GT
chamador de entrada
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o A correspondéncia é feita por String.starts with?/2

o A string vazia "" ou nil atua como curinga (corresponde a qualquer
GT chamador)

o Pode ser omitido para corresponder a qualquer GT chamador

* called_prefix (Opcional): Prefixo de string para corresponder ao GT
chamado de entrada

o A correspondéncia é feita por String.starts with?/2

o A string vazia "" ou nil atua como curinga (corresponde a qualquer
GT chamado)

o Pode ser omitido para corresponder a qualquer GT chamado

» weight (Obrigatério): Valor de prioridade inteira

o Peso menor = maior prioridade (processado primeiro)

o Deve ser >= 0

o Usado como critério de ordenagao primario para regras de
correspondéncia

* response_gt (Obrigatorio): O endereco de Titulo Global a ser usado nas
respostas

o Deve ser uma string de nimero E.164 valida
o Deve corresponder a um dos seus GTs configurados

Pelo menos um dos calling prefix ou called prefix deve ser especificado
para roteamento especifico. Ambos podem ser omitidos para uma regra de
curinga/recuo.

Ldgica de Correspondéncia de Regras

As regras sao avaliadas por peso primeiro (crescente), depois pela
especificidade combinada do prefixo:

Algoritmo de Correspondéncia:

1. Filtrar regras onde todos os prefixos especificados correspondem
o Se calling prefix estiver definido, deve corresponder ao GT
chamador
o Se called prefix estiver definido, deve corresponder ao GT
chamado
o Se ambos estiverem definidos, ambos devem corresponder
o Se nenhum estiver definido, a regra atua como um curinga
2. Classificar regras correspondentes por:
o Primario: Peso (crescente - valores menores primeiro)
o Secundario: Comprimento combinado do prefixo (decrescente -
mais longo = mais especifico)
3. Retornar a primeira regra correspondente



Exemplos:

# Regras de exemplo
gt nat rules: [
# Peso 1: Maior prioridade - corresponde a ambos os prefixos
%s{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Peso 10: Prioridade média - regras especificas

%s{calling prefix: "8772", weight: 10, response gt: "222222"},
Apenas chamando

%{called prefix: "555", weight: 10, response gt: "333333"},
Apenas chamado

# Peso 100: Menor prioridade - recuo curinga
%s{weight: 100, response gt: "444444"} # Corresponde a tudo
]

# Exemplos de correspondéncia:

# Chamando: "877234567", Chamado: "555123" -> "111111" (peso 1,
correspondem)

# Chamando: "877234567", Chamado: "999999" -> "222222" (peso 10,
apenas chamando)

# Chamando: "999999999", Chamado: "555123" -> "333333" (peso 10,
apenas chamado)

#

#

ambos

# Chamando: "999999999", Chamado: "888888" -> "444444" (peso 100,

curinga)
Exemplos

Exemplo 1: Dois Parceiros de Rede

Cenario: Vocé opera um SMSc com dois parceiros de rede. Cada um espera

respostas de um GT diferente.

config :omniss7,
gt nat _enabled: true,

# GT padrao do SMSc (usado quando o GT NAT esta desativado ou
nenhuma regra corresponde)
smsc service center gt address: "5551000",

# Regras de GT NAT para parceiros

gt nat rules: [
# Parceiro A (prefixo 4412) espera respostas do GT 5551001
%{calling prefix: "4412", weight: 10, response gt: "5551001"

# Parceiro B (prefixo 4413) espera respostas do GT 5551002

}’



%s{calling prefix: "4413", weight: 10, response gt:

# Padrao: usar GT padrao do SMSc (recuo curinga)
%{weight: 100, response gt: "5551000"}
]

Fluxo de Trafego:

SRI-for-SM de entrada de 44121234567:
GT Chamado: 5551001 (seu GT que o Parceiro A usa)
GT Chamador: 44121234567 (GT do Parceiro A)

Consulta GT NAT:
"44121234567" corresponde ao prefixo "4412"
GT de resposta selecionado: "5551001"

Resposta SRI-for-SM para 44121234567:
GT Chamado: 44121234567 (invertido)

GT Chamador: 5551001 (NAT'd)
networkNode-Number: 5551001 (na resposta MAP)

Exemplo 2: HLR com GTs Regionais

Cenario: HLR nacional com diferentes GTs por regiao.

config :omniss7,
gt nat enabled: true,

"5551002"},

hlr service center gt address: "555000", # GT padrao do HLR

gt nat _rules: [
# VLRs da regiao norte (prefixo 5551)
%s{calling prefix: "5551", weight: 10, response gt:

# VLRs da regiao sul (prefixo 5552)
%{calling prefix: "5552", weight: 10, response gt:

# VLRs da regiao oeste (prefixo 5553)
%{calling prefix: "5553", weight: 10, response gt:

# Padrao para outras regides (curinga)
%{weight: 100, response gt: "“555000"}
]
Exemplo 3: Cenario de Migracao

Cenario: Migrando gradualmente do GT antigo para o novo GT.

config :omniss7,

"555100"},

"555200"},

"555300"},



gt nat _enabled: true,
hlr service center gt address: "123456789", # GT antigo (padrao)

gt nat _rules: [
# Redes migradas (ja atualizaram suas configuracdes)
%s{calling prefix: "555", weight: 10, response gt: "987654321"},
# Novo GT
%{calling prefix: "666", weight: 10, response gt: "987654321"},
# Novo GT

# Todos os outros ainda usam o GT antigo (curinga)
%{weight: 100, response gt: "123456789"} # GT antigo
]

Exemplo 4: Correspondéncia de Prefixo da Parte Chamado
(NOVO)

Cenario: Vocé tem maultiplos GTs para diferentes servigos e deseja responder com
o GT correto com base em qual GT foi chamado.

config :omniss7,
gt nat_enabled: true,

gt nat _rules: [
# Quando chamam seu GT de SMS (5551xxx), responda com esse GT
%s{called prefix: "5551", weight: 10, response gt: "555100"},

# Quando chamam seu GT de Voz (5552xxx), responda com esse GT
%{called prefix: "5552", weight: 10, response gt: "555200"},

# Quando chamam seu GT de Dados (5553xxx), responda com esse GT
%{called prefix: "5553", weight: 10, response gt: "555300"},

# Recuo padrao
%{weight: 100, response gt: "555000"}
]

Fluxo de Trafego:

Solicitacao de entrada para GT Chamado: 555100 (seu GT de SMS)
GT Chamador: 441234567 (qualquer chamador)

Consulta GT NAT:
GT Chamado "555100" corresponde ao prefixo "5551"
GT de resposta selecionado: "555100"

Resposta usa GT Chamador: 555100 (corresponde ao que eles chamaram)



Exemplo 5: Correspondéncia Combinada de Prefixo Chamando
+ Chamado (AVANCADO)

Cenario: Diferentes parceiros chamam diferentes GTs, e vocé deseja controle
detalhado.

config :omniss7,
gt nat_enabled: true,

gt nat _rules: [
# Parceiro A chamando seu GT de SMS - maior prioridade (peso 1)
%s{calling prefix: "4412", called prefix: "5551", weight: 1,
response gt: "555101"},

# Parceiro B chamando seu GT de SMS - maior prioridade (peso 1)
%s{calling prefix: "4413", called prefix: "5551", weight: 1,
response gt: "555102"},

# Qualquer um chamando seu GT de SMS - prioridade média (peso 10)
%s{called prefix: "5551", weight: 10, response gt: "555100"},

# Parceiro A chamando qualquer GT - prioridade média (peso 10)
%{calling prefix: "4412", weight: 10, response gt: "555200"},

# Recuo padrao - baixa prioridade (peso 100)
%{weight: 100, response gt: "555000"}
]

Exemplos de Correspondéncia:

# Parceiro A chama GT de SMS
Chamando: "441234567", Chamado: "555100"
-» Corresponde a regra de peso 1 (ambos os prefixos) - "555101"

# Parceiro A chama GT de Voz
Chamando: "441234567", Chamado: "555200"
-» Corresponde a regra de peso 10 (apenas chamando) - "555200"

# Chamador desconhecido chama GT de SMS
Chamando: "999999999", Chamado: "555100"
-» Corresponde a regra de peso 10 (apenas chamado) - "555100"

# Chamador desconhecido chama GT de Voz
Chamando: "999999999", Chamado: "555200"
- Corresponde ao peso 100 curinga - "555000"



Modos Operacionais
O GT NAT funciona em todos os modos operacionais do OmniSS7:

Modo HLR
O GT NAT afeta:

* Respostas de UpdateLocation (GT do HLR na resposta)

* Mensagens de InsertSubscriberData (GT do HLR como parte chamadora)
* Respostas de SendAuthenticationInfo

* Respostas de Cancel Location

Para mais informacoes sobre operacoes HLR, veja o Guia de Configuracao HLR.
Configuracao:

config :omniss7,
hlr mode enabled: true,
hlr service center gt address: "5551234567", # GT padrao do HLR

gt nat_enabled: true,
gt nat rules: [
%s{calling prefix: "331", weight: 10, response gt: "5551234568"},
# Franca
%s{calling prefix: "44", weight: 10, response gt: "5551234569"},
# Reino Unido
%s{weight: 100, response gt: "5551234567"} # Curinga padrao

]
Modo SMSc

O GT NAT afeta:

* Respostas SRI-for-SM (campo networkNode-Number) - veja Detalhes SRI-
for-SM
¢ Reconhecimentos de MT-ForwardSM

Para mais informacgdes sobre operacdoes SMSc, veja o Guia de Configuragao SMSc.
Configuracao:
config :omniss7,

smsc_mode enabled: true,
smsc _service center gt address: "5559999", # GT padrao do SMSc

gt nat enabled: true,
gt nat rules: [
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%s{calling prefix: "1", weight: 10, response gt: "5559991"}, #
América do Norte

%{calling prefix: "44", weight: 10, response gt: "5559992"}, #
Reino Unido

%s{calling prefix: "86", weight: 10, response gt: "5559993"}, #
China

%s{weight: 100, response gt: "5559999"} # Curinga padrao

]

Modo Gateway CAMEL

O GT NAT afeta:

Todas as respostas em nivel SCCP (GT gsmSCF como Parte Chamadora)
Respostas de operagcoes CAMEL/CAP (InitialDP, EventReportBCSM, etc.)
Reconhecimentos de RequestReportBCSMEvent

Respostas de ApplyCharging

Respostas de Continue

Configuracao:

config :omniss7,
camelgw mode enabled: true,
camel gsmscf gt address: "55512341112", # GT padrao gsmSCF

gt nat _enabled: true,
gt nat _rules: [
%s{calling prefix: "555", weight: 10, response gt: "55512341111"},
# Rede A
%{calling prefix: "666", weight: 10, response gt: "55512311555"},
# Rede B
%s{weight: 100, response gt: "55512341112"} # Curinga padrao

]
Caso de Uso: Ao operar como um gsmSCF (Funcao de Controle de Servigo) para
varias redes, cada gsmSSF da rede pode esperar respostas de um GT gsmSCF

especifico. O GT NAT garante que o GT correto seja usado com base em qual
gsmSSF estda chamando.

Registro e Depuracao

Ativar Registro de GT NAT

O GT NAT inclui registro automatico de todas as traducoes:

# Nos logs, vocé vera:
[info] GT NAT [resposta SRI-for-SM]: GT Chamador 877234567 -> GT de
Resposta 55512341112



[info] GT NAT [UpdateLocation ISD]: GT Chamador 331234567 -> GT de
Resposta 55512341111
[info] GT NAT [resposta MAP BEGIN]: GT Chamador 441234567 -> GT de
Resposta 55512311555

O campo de contexto mostra onde o NAT foi aplicado:

"resposta SRI-for-SM" - No manipulador SRI-for-SM
"UpdateLocation ISD" - Em mensagens InsertSubscriberData
"UpdateLocation END" - Na resposta UpdateLocation END
"resposta MAP BEGIN" - Respostas MAP BEGIN genéricas

"ISD ACK" - Reconhecimento ISD

"resposta de erro HLR" - Resposta de erro do HLR

"resposta CAMEL" - Respostas de operacoes CAMEL/CAP (gsmSCF)

Validacao
O sistema valida a configuracao do GT NAT na inicializagao:

# Verifique a configuracao do GT NAT

iex> GtNat.validate config()

{:0k, [
%{calling prefix: "8772", weight: 10, response gt: "55512341112"},
%{calling prefix: "8773", weight: 10, response gt: "55512341111"}

1}

# Verifique se esta ativado
iex> GtNat.enabled?()
true

# Obtenha todas as regras
iex> GtNat.get rules()

[
%s{calling prefix: "8772", weight: 10, response gt: "55512341112"},

%{calling prefix: "8773", weight: 10, response gt: "55512341111"}
]

Testando o GT NAT

Teste a logica do GT NAT programaticamente:

# Teste a traducao com GT chamador apenas (called gt é nil)
iex> GtNat.translate response gt("877234567", nil, "default gt")
"55512341112"

# Teste a traducao com ambos os GTs chamador e chamado
iex> GtNat.translate response gt("877234567", "555123", "default gt")
"55512341112"



# Teste com registro (GT chamado nil)

iex> GtNat.translate response gt with logging("877234567", nil,
“default gt", "test")

# Logs: GT NAT [test]: GT Chamador 877234567 -> GT de Resposta
55512341112

"55512341112"

# Teste com registro (ambos os GTs)

iex> GtNat.translate response gt with logging("877234567", "555123",
"default gt", "test")

# Logs: GT NAT [test]: GT Chamador 877234567, GT Chamado 555123 -> GT
de Resposta 55512341112

"55512341112"

# Teste sem correspondéncia (retorna padrao)

iex> GtNat.translate response gt("999999999", "888888", "default gt")
“default gt"

Resolucao de Problemas

Problema: GT NAT Nao Funcionando

Verifique 1: Esta ativado?

iex> Application.get env(:omniss7, :gt nat enabled)
true # Deve ser true

Verifique 2: As regras estao configuradas?

iex> Application.get env(:omniss7, :gt nat rules)

[%s{calling prefix: "8772", response gt: "55512341112"}, ...] # Deve
retornar lista

Verifique 3: Verifique os logs Procure por "GT NAT" nos logs para ver se as
traducoes estao acontecendo.

Problema: GT Errado nas Respostas

Sintoma: Respostas usam endereco GT inesperado

Causa: A correspondéncia de prefixo da regra pode ser muito ampla ou a regra
padrao esta capturando o trafego

Solucao: Revise os pesos e prefixos das regras:

# RUIM: Curinga com peso baixo (captura tudo primeiro)
gt nat rules: [



%{weight: 1, response gt: "111111"}, # Isso
corresponde a tudo primeiro!

%{calling prefix: "8772", weight: 10, response gt: "222222"} #
Nunca alcancado

]

# BOM: Regras especificas com peso menor, curinga com peso maior
gt nat rules: [

%{calling prefix: "8772", weight: 10, response gt: "222222"}, #
Especifico, peso baixo

%{weight: 100, response gt: "111111"} # Curinga, peso alto (recuo)

]

Problema: GT NAT Nao Aplicado a Tipo de Mensagem
Especifico

Sintoma: Algumas respostas usam GT NAT'd, outras nao
Cobertura Atual:

* & GT Chamador SCCP (todas as respostas)

<& Respostas SRI-for-SM (networkNode-Number)
& Mensagens ISD de UpdateLocation (GT do HLR)
<& Respostas de UpdateLocation END

& Reconhecimentos de ISD

& Respostas MAP BEGIN

Se um tipo de mensagem especifico nao estiver usando GT NAT, pode nao ter sido
implementado ainda. Verifique o cédigo-fonte ou entre em contato com o suporte.

Consideracoes de Desempenho

Desempenho de Consulta

O GT NAT usa correspondéncia de prefixo simples com complexidade O(n) onde n
€ o numero de regras.

Dicas de desempenho:
* Mantenha a contagem de regras abaixo de 100 para melhor desempenho
» Use prefixos especificos para reduzir a contagem de regras
* A regra padrao (prefixo vazio) deve ser a dltima

Benchmark (sistema tipico):

* 10 regras: < lpus por consulta
* 50 regras: < 5us por consulta



* 100 regras: < 10us por consulta

Uso de Memoria
Cada regra requer ~100 bytes de memoria:

* 10 regras = 1 KB
* 100 regras = 10 KB

Melhores Praticas

1. Sempre Inclua uma Regra de Recuo Curinga

gt nat rules: [
%s{calling prefix: "8772", weight: 10, response gt: "111111"},
%{calling prefix: "8773", weight: 10, response gt: "222222"},
%{weight: 100, response gt: "default gt"} # Sempre tenha um
curinga com peso alto

]
2. Use Prefixos e Pesos Significativos

# BOM: Prefixos claros e especificos com pesos apropriados

%{calling prefix: "331", weight: 10, response gt: "..."} # Franca
%{calling prefix: "44", weight: 10, response gt: "..."} # Reino
Unido

# RUIM: Prefixos excessivamente amplos ou pesos confusos

%{calling prefix: "3", weight: 5, response gt: "..."} # Muitos
paises
%s{calling prefix: "331", weight: 100, response gt: "..."} # Peso

deve ser menor para regras especificas
3. Documente Suas Regras

gt nat _rules: [
# Parceiro XYZ - rede do Reino Unido (faixa de GT: 4412XXXXXXX)
# Peso 10: Prioridade padrao do parceiro
%s{calling prefix: "4412", weight: 10, response gt: "5551001"},

# Parceiro ABC - rede da Franca (faixa de GT: 33123XXXXXX)
# Peso 10: Prioridade padrao do parceiro
%s{calling prefix: "33123", weight: 10, response gt: "5551002"}

]



4. Teste Antes da Implantacao

# Teste no iex antes de implantar

iex> GtNat.translate response gt("44121234567", nil, "default")
"5551001" # Resultado esperado

# Teste com GT chamado

iex> GtNat.translate response gt("44121234567", "555123", "default")
"5551001" # Resultado esperado

5. Monitore os Logs

Ative o registro em nivel INFO para ver todas as traducoes do GT NAT em
producao.

Integracao com Outros Recursos

Modo STP

O GT NAT funciona independentemente do roteamento STP. O STP roteia com
base em codigos de ponto e GTs de destino, enquanto o GT NAT lida com
enderecamento de resposta.

Para mais informacoes sobre roteamento STP, veja o Guia de Configuragao STP.
Integracao CAMEL

O GT NAT estd totalmente integrado com operacoes CAMEL/CAP:

Camada SCCP:

* GT da Parte Chamadora em todas as respostas CAMEL
* Aplicado automaticamente com base no GT gsmSSF de entrada

Configuracao:

» camel gsmscf gt address - GT padrao gsmSCF (opcional)

* Se nao configurado, usa o GT da Parte Chamado da solicitagao de entrada

* Asregras de GT NAT substituem o padrao com base no prefixo da parte
chamadora

Exemplo:

# Quando gsmSSF 555123456 chama seu gsmSCF

# Entrada: Chamado=55512341112, Chamando=555123456

# Consulta GT NAT: "555" -> response gt="55512341111"
# Resposta: Chamado=555123456, Chamando=55512341111
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Balanceamento de Carga

O GT NAT pode ser combinado com balanceamento de carga M3UA para
gerenciamento avancado de trafego.

Guia de Migracao
Ativando o GT NAT em um Sistema Existente
1. Prepare a Configuracao
# Adicione ao runtime.exs (mantenha desativado inicialmente)
config :omniss7,
gt nat enabled: false, # Comece desativado
gt nat rules: [
# Suas regras aqui com pesos
%s{calling prefix: "877", weight: 10, response gt: "111111"},

%{weight: 100, response gt: "999999"} # Recuo curinga
]

2. Teste a Configuracao

# Valide se a configuracao compila
mix compile

# Teste no iex
iex -S mix
iex> GtNat.validate config()
3. Ative em Staging
gt nat enabled: true # Mude para true
4. Monitore os Logs
tail -f log/omniss7.log | grep "GT NAT"
5. Implante em Producao
o Implemente durante a janela de manutencao

o Monitore as primeiras 24 horas de perto
o Tenha um plano de reversao pronto (defina gt nat enabled: false)

Suporte

Para problemas ou perguntas:



Verifique os logs para mensagens "GT NAT"

Valide a configuracao com GtNat.validate config()

Revise a secao de resolucao de problemas deste guia

Entre em contato com o suporte OmniSS7 com trechos de log



Guia de Configuracao do HLR

= Voltar a Documentacio Principal

Este guia fornece a configuragéo para usar 0 OmniSS7 como um Home Location Register (HLR/HSS) com OmniHSS como o banco de dados de assinantes de backend.
Integracao do OmniHSS

0 modo HLR do OmniSS7 funciona como uma interface de sinalizagio SS7 que se conecta a0 OmniHSS, um servidor de doméstico (HSS) completo. Esta arquitetura separa as preocupagdes:

+ OmniSS7 (Frontend HLR): Lida com toda a sinalizagéo do protocolo SS7/MAP, roteamento SCCP e comunicagéo de rede
+ OmniHSS (Backend HSS): Gerencia dados de pr e recursos

Por que OmniHSS?
0 OmniHSS fornece gerenciamento de assinantes de nivel de operadora com recursos que incluem:

Suporte Multi-IMSI: Cada assinante pode ter multiplos IMSIs associados a um tinico MSISDN para roaming internacional, troca de rede e provisionamento de eSIM
Autenticacao Flexivel: Suporte para algoritmos de autenticacéo Milenage (3G/4G/5G) e COMP128 (2G)

Rastreamento de Sessao de Circuito & Pacote: Rastreamento independente de registros de rede CS (circuit-switched) e PS (packet-switched

Provisionamento Avancado: Perfis de servico personalizaveis, servicos suplementares e dados de assinatura CAMEL

Design API-First: API HTTP RESTful para integracao com sistemas de cobranca, CRM e provisionamento

Atualizagoes em Tempo Real: Rastreamento de localizacao, gerenciamento de sessio e geracao de vetores de autenticagao

Todos os dados de assinantes, credenciais de autenticagdo e configuragdes de servigo séo armazenados e gerenciados no OmniHSS. O OmniSS7 consulta o OmniHSS por meio de chamadas de API HTTPS para responder a operages MAP como UpdateLocation,
ndRoutingInf

Importante: O modo HLR do OmniSS7 é um frontend de sinalizagao apenss. Toda a l6gica de de algoritmos de &0, regras de pr e operacées de banco de dados séo tratadas pelo OmniHSS. Este guia cobre a configuracio do
protocolo S$7/MAP no OmniSS7. Para informacées sobre do de &0, perfis de servico e operagoes administrativas, consulte a documentagao do OmniHSS.
Suporte Multi-IMSI

0 OmniHSS suporta

Multi-IMSI, permitindo que um Ginico assinante (identificado por MSISDN) tenha miltiplos IMSIs. Isso possibilita:

Perfis de Roaming Internacional: Diferentes IMSIs para diferentes regides para reduzir custos de roaming
€SIM Multi-Perfil: Miltiplos perfis de rede em um tnico dispositivo compativel com eSIM

Troca de Rede: Troca sem costura entre redes sem mudar o MSISDN

Coordenacao de Dual SIM: Coordenagéo entre miltiplos SIMs fisicos ou virtuais

Teste & Desenvolvimento: Miltiplos IMSIs de teste apontando para o mesmo assinante

Como funciona:

+ Cada IMSI tem suas proprias credenciais de autenticagéo (Ki, OPc, algoritmo)

+ Cada IMSI pode ter registros de sesséo de circuito e pacote independentes

+ Servigos e perfis de assinantes podem ser compartilhados ou personalizados por IMSI

+ 0 OmniSS7 consulta 0 OmniHSS por IMS, e 0 OmniHSS retorna os dados apropriados do assinante

+ Sistemas de cobranca podem rastrear o uso por IMSI enquanto associam todos os IMSIs a uma Ginica conta

Exemplo de cenario Multi-IMSI:

Assinante MSISDN: +1-555-123-4567
MSI 1: 310260123456789 (Rede Doméstica dos EUA - autenticacdo Milenage)
IMSI 2: 208011234567890 (Perfil de Roaming da Franca - autenticacdo Milenage)
IMSI 3: 440201234567891 (Perfil de Roaming do Reino Unido - autenticacdo COMP128)

Todos os trés IMSIs podem ser usados de forma independente para registro na rede, mas todos pertencem a mesma conta de assinante. O OmniHSS gerencia o IMSI a ante e garante a a0 e 0 para cada IMSI

OmniSS7 Stack

SS7 Events Active Subscribers

SS7 Client
Active Subscribers:
M3UA This table the IMSI, current VLR,

HLR Links
Active Clear Al Subscribers
Subscribers

GEEeTEs VLR Number MSC Number Updated At Duration

Configuration

f mniteuch

O que é o Modo HLR?

Modo HLR permite que o OmniSS7 funcione como um Home Location Register para:



e gerenciar dados de assinantes
Autenticacio: Gerar vetores de autenticagdo para acesso a rede

rocessar de ao de VLRs
de Fornecer Ges de para chamadas e SMS
Arquitetura HLR

Habilitando o Modo HLR

0 OmniSS7 pode operar em diferentes modos. Para usa-lo como um HLR, vocé precisa habilitar o modo HLR na configuracao.

Mudando para o Modo HLR

0 config/runtime.exs do OmniSS7 contém trés modos operacionais pré-configurados. Para habilitar o modo HLR:

1. Abra config/runtime.exs
2. Encontre as trés segdes de configuragdo (linhas 53-174):
= Configurago 1: Modo STP (linhas 53-85)
3. Comente a configuracéo atualmente ativa (adicione # a cada linha)
4. Descomente a configuragéo HLR (remova # das linhs 87.123)
5. forme necessari
& Relnicie & aplichcho: 16x A

Configuracdo do Modo HLR
A configuragdo completa do HLR fica assim:

config :omniss7,
# Flags de modo - Habilitar recursos HLR apenas
map_client enabled: true,
hlr_mode_enabled: true,
smsc_mode_enabled: false,

# Configuracdo da APT Backend do OmniHSS
hlr_api_base url: "https://10.180.2.140:8443",

# Endereco GT do Centro de Servico HLR para operacdes de SMS
hlr_service center gt address: "1234567899",

# Configuracéo de Mapeamento MSISDN « IMSI
: secdo de Mapeamento MSISDN - IMSI para detalhes
_plmn_prefix: "50557",
hlr_msisdn_country code: "61",
hlr_msisdn_nsn_offset: 0,
hlr_msisdn_nsn_lengt

# Configuracdo de InsertSubscriberData
# Modo de Acesso & Rede: :packetAndCircuit, :packetOnly, ou :circuitOnly
isd_network_access_mode: :packetAndCircuit,

# Enviar ISD #2 (dados de Servigos Suplementares)
isd send ss _data: true,

# Enviar ISD #3 (dados de Blogueio de Chamadas)
isd_send _call barring: true,

# Configuracio CAMEL (para respostas SendRoutingInfo)
# Chave de Servico para iniciacdo de servigo CAMEL
camel_service key: 11 110,

# Ponto de Deteccdo de Gatilho CAMEL
# Opces: :termAttemptAuthorized, :tBusy, :tNoAnswer,

:tAnswer
camel_trigger detection point: :termAttemptAuthorized,

# Prefixos VLR Doméstico
# Lista de prefixos de endereco VLR que sao considerados "rede" doméstica
# Se o VLR do assinante comecar com um desses prefixos, use a resposta SRI pad

# Caso_contrario, o assinante esta em roaming e precisamos enviar PRN para Goter MR
home_v1r_prefixes: ["123456"],

# Configuracdo de Conexdo M3UA
# Conectar como ASP para receber operacdes MAP (Updatelocation, SendAuthInfo, etc.)
map_client m3ua: %{

mode: "ASP",

callback: {MapClient, :handle payload, [1},

process_name: :hlr_client asp,

# Endpoint local (sistena HLR)

local port: 205,

# Endpoint remoto STP
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing_context: 1



OmniSS7 Stack

SS7 Events HLR API Connection Status

SS7 Client

M3UA HLR HTTP AP

HLR Links

Active

Subscribers //10.180.2.140:8443

Resources {:tls alert, {:bad certificate, ~c"TLS client: In state wait cert cr at ssl handshake.erl:2178 generated CLIENT ALERT: Fatal
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Subscriber Lookup

Lookup Type
IMs!

Generate Authentication Vectors

[

Para de C aoa i
Para uma referéncia completa de todos os para de consulte a de C a

Parametro Tipo Padrio Descrigao
hlr_api_base_url String ~ Obrigatrio Endpoint da API do OmniHSS

hlr_service center gt address  String Obrigatirio
smsc_service_ center - gt_address smng Obrigatorio
hlr_smsc_alert

hlr_alert_ Location _expiry_ secundslntelru 172800

Endereco GT do HLR usado nas respostas UpdateLocation

Endereco GT do SMSC retornado nas respostas SRI-for-SM

Lista de GTs do SMSc para enviar alertServiceCenter apés UpdateLocation

Tempo de expiragdo da localizagéo (segundos) quando o SMSc recebe alerLServlceCenLer

hlr_imsi_plmn_prefix String  "50557" Prefixo PLMN (MCC+MNC) para mapeamento MSISDN~IMSI (veja MSISD!
hlr_msisdn_country_code String  "61" Prefixo do cdigo do pais para mapeamento reverso IMSI-MSISDN (veje M |s|)N - !M 1 May
hlr_msisdn_nsn_offset Inteiro @ Deslocamento no MSISDN para extracao do NSN (veja

hlr_msisdn_nsn_length Inteiro 9 Comprimento do Niimero de Assinante Nacional a ser extraido (Vejd MSISDN = MS Mapping)
isd_network_access_mode Atomo  :packetAndCircuit Modo de acesso a rede para InsertSubscriberData

isd_send_ss_data Booleanotrue Enviar ISD #2 com dados de Servicos Suplementares

isd_send call barring Booleanotrue Enviar ISD #3 com dados de Bloqueio de Chamadas

camel_service key Inteiro 11 110 Chave de servigo CAMEL para respostas SendRoutingInfo

camel_trigger detection point  Atomo :termAttemptAuthorizedPonto de deteccio de gatilho CAMEL

home_vlr_prefixes Lista  ["5551231 Lista de prefixos de endereco VLR considerados "rede" doméstica
local_ip Tupla  Obrigatério Endereco IP do seu sistema HLR

local_port Inteiro 2905 Porta SCTP local

remote_ip Tupla  Obrigatério Enderego IP do STP para conectividade SS7

remote_port Inteiro 2905 Porta SCTP remota

routing_context Inteiro 1 ID do contexto de roteamento M3UA

O que Acontece Quando o Modo HLR é Habilitado
Quando hlr_mode enabled: true, a interface web mostraré

« & Eventos SS7 - Registro de eventos

© Cliente SS7 - Teste de operacoes MAP

© M3UA - Status da conexao

@ Links HLR - Status da API HLR + gerenciamento de assinantes — Especifico do HLR
< Recursos - Monitoramento do sistema

& C ao - de

As abas Roteamento, Teste de Roteamento e Links SMSc serao ocultadas.
Notas Importantes

Configuragdo Obrigatéria: O parametro hlr_service center gt_address é mandatério. A aplicaco falhard ao iniciar se ndo estiver configurado.
Backenﬂ OmniHSS A APL dﬂ OmniHSS deve ser acessivel no hlr_api base url conﬁgulado

Tempo Limite de ISD: Cada mensagem InsertSubscriberData (ISD) em uma sequéncia UpdateLocation tom um tempo limite fixo de 10 segundos
A conexio M3UA com o STP é necessaria para receber operagoes MAP
Apés mudar de modos, vocé deve reiniciar a aplicacdo para que as alteragoes tenham efeito

Interface Web: Consulte o para informacdes sobre como usar a interface web
Acesso a API: Consulte o Guia da API para documemacao da API REST e acesso ao Swagger Ul

Bad Certificate\n selfsigned peer"}}

Exemplo
"https://10.179.3.219:8443"
"5551234568"

"5551234567"

["15559876543", "15559876544"]
86400

"001001"

ing) 1"
0

10
:packetOnly
false

false

100

1tBusy
["555123"]
{10, 179, 4, 12}

5
{10, 179, 4, 10}

10-2

Banco de Dados de Assinantes

0 OmniHSS gerencia todos os dados de incluindo ades, de a

Modelo de Assinante do OmniHSS

0 OmniHSS armazena informacdes abrangentes sobre assinantes:

+ Miltiplos IMSTs por assinante: Suporte para configuragoes Multi-IMSI (eSIM, perfis de roaming, troca de rede)

+ Credenciais de autenticacao: Selecao de Ki, OPc e algoritmo (Milenage ou COMP128)

+ Perfis de servigo: Categoria do assinante, servigos permitidos, parametros do QoS

. de da atual VLRIMSC (sessio de circuito) e SGSN/GGSN (sesso de pacote)
* Dados de assinatura CAMEL: Chaves de servigo, pontos do gatilho e enderegos gsm

+ Servios madas, bloqueio, espera, ccnﬁq\nagccs CLIP/CLIR

+ Estado administrati re~Lm es de servigo, datas de expiracao

perfis de servico e informacées de localizagao. O OmniSS7 recupera esses dados por meio de chamadas de API RESTful.

Vetores de Autenticacao

Gerar Vetores de Autenticagao

O OmniHSS gera vetores de autenticacao usando os algoritmos Milenage ou COMP128 com base no método de autenticacéo configurado de cada assinante. Quando 0 OmniSS7 recebe

0 OmniSS7 extrai o IMSI da solicitacdo MAP

0 OmniSS7 chama a API do OmniHSS para gerar vetores de autenticacéo

0 OmniHSS recupera as credenciais Ki e OPc do assinante

O OmniHSS gera o nimero solicitado de vetores (RAND, XRES, CK, IK, AUTN)

0 OmniSS7 codifica os vetores no formato MAP e os retorna a0 VLR/SGSN solicitante

Gawn e

MAP send.
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da API do O

0 OmniSS7 se comunica com o OmniHSS via API REST HTTPS para recuperar informagdes do assinante, atualizar dados de localizagéo e gerar vetores de autenticagao

config :omniss7,
hlr_api_base url: "https://omnihss-server:8443"

Quando o OmniSS7 recebe operacoes MAP da rede SS7, ele consulta 0 OmniHSS para:

Recuperar dados do assinante por IMSI ou MSISDN

Gerar vetores de usando Ki/OPc

Atualizar a localizacao da sessao de circuito quando os assinantes realizam UpdateLocation
Verificar o status do assinante e os direitos de servico

Atualizacoes de Localizacao

Pr de ao de L

Ao receber solicitagies MAP updateLocation, o OmniSS7 coordena com o OmniHSS para registrar o assinante em um novo VLR:

Extrair des de 40 da solicitagio Updatel n (IMSI, novo GT VLR, novo GT MSC)
Consultar 0 OmniHSS para verificar se o assinante existe e esta habilitado

Atualizar a sessio de circuito no OmniHSS com a nova localizagio VLR/MSC

Enviar (ISD) para 0 assinante no novo VLR

Retornar a resposta UpdateLocation ao VLR (inclui GT HLR do hlr_service center gt _address)
Enviar alertServiceCenter para os GTs do SMSc configurados (se hlr_smsc_alert_gts estiver populado)

SO B LN

Nota: O pardmetro de configuracéo hlr_service center gt address especifica o Titulo Global do HLR que é retornado nas respostas UpdateLocation. Isso permite que o VLR/MSC identifique e roteie mensagens de volta para este HLR.

Integragio do Centro de Servico de Alerta

Apés uma do de 0 b dida, 0 HLR pode notificar automaticamente os sistemas SMSc que um assinante agora esta acessivel, enviando mensagens alertServiceCenter (opcode MAP 64). Para informagdes sobre como o SMSc lida com esses alertas, consulte

Configuragio
Configure a lista de Titulos Globais do SMSc a serem notificados:

config :omniss7,
# Lista de GTs do SMSc para enviar alertServiceCenter apés UpdateLocation
hlr_smsc_alert gts:
“T5559876543",
"15559876544"

# Tempo de expiracdo da localizabdo quando o SMSc recebe alertServiceCenter (padréo: 48 horas)
hlr_alert location expiry seconds: 172800

Diagrama de Fluxo
Comportamento
Quando um assinante realiza UpdateLocation:

1. O HLR envia alertServiceCenter para cada GT do SMSc na lista hlr_snsc_alert_gts
2. A mensagem inclui o MSISDN do assinante

3. O HLRusa hlr_service_center_gt_address como o GT da parte chamadora

4. Enderegamento SCCP: ssn chamador=6 (HLR), ssn chamado=8 (SMSc)

O SMSc recebe o alerta e:

+ Remove o prefixo TON/NPI do MSISDN (por exemplo, 19123123213 — *123123213")
+ Marca o assinante como acessivel em seu banco de dados de localizagao (via POST para /api/location)

+ Define o campo user_agent para o GT do HLR ao chamar a API (para rastrear qual HLR enviou o alerta)
« Define o tempo de expiracao da localizagéo com base em hlr_alert_location_expiry_seconds

« Rastreia o assinante no SMSc Subscriber Tracker para

Testes
Use a pégina Assinantes Ativos na interface web para enviar manualmente mensagens alertServiceCenter para testes:

Navegue até a aba "Assinantes Ativos"

Encontre a secéo "Testar Centro de Servico de Alerta"

Insira MSISDN, GT do SMSc e GT do HLR (os padroes sao preenchidos a partir da configuracéo)
* GT do SMSc padréo 6 a primeira entrada em hir_smsc_alert_gts
* GT do HLR padrao é hlr_service_center_gt_address

Clique em *Enviar alertServiceCenter"

W

-

Isso é til para testar o tratamento de alertas do SMSc sem exigir um fluxo completo de UpdateLocation. O formulario usa validagao phx-blur para evitar mostrar erros enquanto digita.

Configuracio do InsertSubscriberData (ISD)

Apés uma atualizagao de &0 b dida, o HLR envia dados de provisionamento do assinante para o VLR usando iberData (ISD). A &0 ISD permite que vocé personalize quais dados séo enviados e como.

ISD na éncia de C i

Para referéncia de pardmetros de do, consulte C:
Sequéncia ISD
O HLR pode enviar até 3 mensagens ISD sequenciais:

1. ISD #1 (Sempre enviado) - Dados basicos do assinante:

MSI

MSISDN

Categoria do assinante

Status do assinante (serviceGranted)
Lista de servigos de portadora

Lista de teleservigos

Modo de acesso a rede

2. ISD #2 (Opcional) - Dados de Servigos Suplementares (SS):

de chamadas (i ici ocupado, sem resposta, nao acessivel)

. des de
* Espera de chamadas

> Manter chamada

* Servigo de multiplos participantes
© Status e recursos de servigos suplementares

3. ISD #3 (Opcional) - Dados de Bloqueio de Chamadas:
« Bloqueio de todas as chamadas de saida (BAOC)
« Bloqueio de chamadas internacionais de saida (BOIC)
> Dados de restrigao de acesso
Opgées de Configuracao
# Configuracdo do InsertSubscriberData

# Modo de Acesso & Red cketAndCircuit, :packetOnly, ou :circuitOnly
isd_network_access mode: :packetAndCircuit,

# Enviar ISD #2 (dados de Servigos Suplementares)
isd_send_ss_data: true,

# Enviar ISD #3 (dados de Bloqueio de Chamadas)
isd_send_call_barring: true,

Modo de Acesso a Rede

0 parametro isd_network_access_mode controla que tipo de acesso a rede o assinante estd autorizado:

Valor Descricao Caso de Uso
: ircuitTanto pack hed (GPRS/LTE) quanto circuit-switched (voz) Padréo - Assinantes de servico completo
:packetOnly Apenas packet-switched (dados/LTE) Cartbes SIM apenas para dados, dispositivos IoT
scircuitonly Apenas circuit-switched (voz/SMS) Dispositivos legados, planos apenas de voz

Controlando Mensagens ISD
Vocé pode controlar quais mensagens ISD séo enviadas com base em suas necessidades de rede:
Enviar todos os ISDs (Padrio - Conjunto completo de recursos):

isd_send_ss_data: true,
isd_send_call_barring: true,

Enviar apenas dados basicos do assinante (Provisionamento minimo):

isd send ss_data: false,
isd send call barring: false,

Enviar bésico + servigos (Sem bloqueio de

isd_send_ss_data: true
isd send call barring: false,

Exemplo de Fluxo ISD
Quando UpdateLocation é recebido:
VLR - HLR: UpdateLocation (INICIO)

HLR - VLR: InsertSubscriberData #1 (CONTINUAR) - Dados béasicos
VLR - HLR: ISD #1 ACK (CONTINUAR)
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= VLR: InsertSubscriberData #2 (CONTINUAR) - Dados SS [se habilitado]

- HLR: ISD #2 ACK (CONTINUAR)

HLR = VLR: InsertSubscriberData #3 (CONTINUAR) - Bloqueio de chamadas [se habilitado]
= HLR: ISD #3 ACK (CONTINUAR)

- VLR: Resposta UpdateLocation (FIM)

Se isd_send_ss_data ou isd_send_call_barring forem definidos como false, essas mensagens ISD séo puladas, e o UpdateLocation FIM & enviado mais cedo.
Melhores Préticas

+ Configuragio Padréo: Use :packetAndCircuit e habilite todos os ISDs para mdxima compatibilidade

+ I0T/M2M: Use :packetOnly e desative dados SS/bloqueio de chamadas para dispositivos apenas para dados

- Interoperabilidade: Alguns VLRs mais antigos podem nao suportar todos os servigos suplementares - desative isd_send ss_data se encontrar problemas
+ Desempenho: Desativar ISDs ndo utilizados reduz a sobrecarga de e acelera as de

Integracao CAMEL

C 40 CAMEL para i

Ao responder a solicitaces SendRoutingInfo (SRI) de um GMSC (Gateway MSC), o HLR pode instruir o GMSC a invocar servicos CAMEL para roteamento inteligente de chamadas e controle de servios.

Para referéncia de para de &0, consulte C 0 CAMEL na éncia de C

0 que é CAMEL?

CAMEL (Aplicacd i para Légica de Redes Méveis) ¢ um protocolo que permite servigos de rede inteligentes em redes GSM/UMTS. Ele permite que os operadores de rede implementem servigos de valor agregado, como:

Cobranca pré-paga
Filtragem e bloqueio de chamadas

Redes Privadas Virtuais (VPN)

Servigos de taxa premium

Encaminhamento de chamadas com Iégica personalizada
Servigos baseados em localizagao

Opgdes de Configuracao

# Configuracdo CAMEL (para respostas SendRoutingInfo)
# Chave de Servico para iniciacdo de servico CAMEL
camel_service key: 11 110,

# Ponto de Deteccdo de Gatilho CAMEL
# Opdes: :termAttemptAuthorized, :tBusy, :tNoAnswer, :tAnswer
camel_trigger_detection point: :termAttemptAuthorized,

Chave de Servigo

A camel_service_key identifica qual servico CAMEL deve ser invocado no gsmSCF (Fungéo de Controle de Servico). Este é um identificador numérico configurado em sua rede:

Chave de Servico Caso de Uso Tipico

11110 Controle de chamada pré-paga (padréo)

100 Servigo pré-pago de origem

200 Encaminhamento de chamadas com légica personalizada
300 Rede Privada Virtual (VPN)

Personalizado  Servigos especificos do operador

Exemplo de Configuracao:

# Para controle de chamada pré-paga
camel_service key: 11 1

# Para servigo VPN
camel_service key: 300,

Ponto de Deteccio de Gatilho

0 camel_trigger_detection_point especifica quando o servico CAMEL deve ser acionado durante a configuragéo da chamadas

Ponto de Deteccio Descrigao Quando Acionado
‘termAttemptAuthorized Tentativa de chamada autorizada (padréio) Antes que a chamada seja roteada para o assinante
+tBusy Ocupado na terminagéo Quando o assinante esta ocupado
+thNoAnswer Sem resposta na terminagao Quando o assinante no atende
‘tAnswer Resposta na terminagéo Quando o assinante atende a chamada

Exemplos de Configuraco:
Controle pré-pago padrao (acionar antes do roteamento):
camel_trigger detection point: :termAttemptAuthorized,

de ocupado izado (acionar quando ocupado):

camel_trigger_detection point: :tBusy,
Cobranca baseada em resposta (acionar na resposta):
camel_trigger detection point: :tAnswer,

Resposta SRI com CAMEL

Quando as respostas incluem i des de assil CAMEL:

GMSC - HLR: SendRoutingInfo (INICIO)
HLR - GMSC: Resposta SRI (FIM) com:

- Nimero VLR
- Estado do assinante
- Informacdes de roteamento CAMEL
* Chave de Servico: 11 110
* Endereco gsmSCF: <endereco configurado>
* Ponto de Deteccdo de Gatilho: termAttemptAuthorized
* Tratamento de Chamada Padrdo: continueCa

GMSC contata gsmSCF no ponto de gatilho para executar o servico CAMEL
Melhores Praticas
+ Redes de Produgo: Use chaves de servico padronizadas acordadas com seu provedor gsmSCF
+ Testes: Use : termAttemptAuthorized para testes mais abrangentes

+ Servicos Pré-pagos: A chave de servico 11_110 é um padrdo comum da indéstria para chamadas pré-pagas de terminacao
+ Tratamento de Fallback: defaultCallHandling: :continueCall garante que as chamadas prossigam se o gsmSCF estiver inacessivel

Tratamento de Assinantes em Roaming

Deteccao de VLR Doméstico vs VLR em Roaming

Quando o HLR recebe uma & (SRI), ele precisa se 0 assinante estd em um VLR "doméstico” (dentro da sua rede) ou em um VLR em roaming (visitando outra rede). O comportamento difere com base nessa determinagéo:

Para referéncia de paré de @0, consulte Prefixos VLR Doméstico na 8 de C A

+ VLR Doméstico: Retornar resposta SRI padréo com informagées de roteamento CAMEL
+ VLR em Roaming: Enviar uma solicitagao Provide Roaming Number (PRN) para obter um MSRN, e entéo retorna-lo na resposta SRI

Configuragio

# Prefixos VLR Doméstico
# Lista de prefixos de endereco VLR que séo considerados "rede" doméstica

# Se o endereco VLR do assinante comecar com um desses prefixos, use a resposta SRI padréo
# Caso_contrario, o assinante esta em roaming e precisamos enviar PRN para obter MSRN

home vlr_prefixes: ["555123"],

Exemplo de Configuraco:

# Unico operador de rede doméstica
home_vlr prefixes: ["555123"]

# Miltiplos operadores de rede doméstica (por exemplo, diferentes regides ou subsidirias)
home vlr_prefixes: ["555123", "555124", "555125'],

Como Funciona
1. Fluxo de Assinante Doméstico (Padrao)
Quando o enderego VLR do assinante comega com um prefixo doméstico configurado:

GMSC - HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta a API de backend para dados do assinante
HLR verifica o endereco VLR: "5551234567"
HLR determina: VLR comeca com "555123" - Rede doméstica
HLR - GMSC: Resposta SRI com informagbes de roteamento CAMEL:
- IMSI
- Nimero VLR: "5551234567"
- Endereco gsmSCF (MSC): "5551234501"
Chave de servico CAMEL: 11 110
- Ponto de deteccdo de gatilho: termAttemptAuthorized

2. Fluxo de Assinante em Roaming (PRN Necessario)

Quando o endereco VLR do assinante NAO corresponde a nenhum prefixo doméstico:
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GMSC — HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta a API de backend para dados do assinante
HLR verifica o endereco VLR: "49170123456"
HLR determina: VLR ndo comeca com "555123" - Roaming
HLR - MSC: ProvideRoamingNumber (PRN):
- MSISDN: "1234567890"
- IMSI: "99999987654321
- Nimero MSC: "49170123456"
- Endereco GMSC: "5551234501"
MSC - HLR: Resposta PRN com MSRN: "49170999888777"
HLR - GMSC: Resposta SRI com informacdes de roteamento:
- IMST
- Nimero VLR: "49170123456"
- Nimero em Roaming (MSRN): "49170999888777"

Diferencas na Estrutura da Resposta
Resposta SRI de Assinante Doméstico

{
imsi: "999999876543210",
extendedRoutingInfo: {
:camelRoutingInfo, %{
gnscCaelSubscriptionInfo: %(
"t-CSI"
servicekey: 11 110,
"gsnSCF-Address”: *5551234501"
defaultCallHandling: :continueCall,
“t-BesmTriggerDetectionPoint”: :termAttemptAuthorized
}
¥

}

h
subscriberInfo: %{

%{"vlr-number" ‘5551234567 +
subscriberState: {:notProvidedFromVLR, :NULL}

}
Resposta SRI de Assinante em Roaming
%{
imsi: "999999876543210" ,
extendedRoutingInfo:
:routingInfo, %
roamingNumber: "49170999888777" # MSRN do PRN
h
subscriberInfo: %{
locationInformation: %{"vlr-number": "49170123456"},
subscriberState: {:notProvidedFromVLR, :NULL}
}

Operacio Provide Roaming Number (PRN)
Estrutura da Solicitacao PRN

A solicitagdo PRN enviada ao MSC/VLR contém:

Campo Fonte Descrigao
MSISDN Solicitagéo SRINumero de telefone do assinante
MST APTHLR IMSI do assinante
Ntmero MSC APIHLR MSC que atende o assinante em roaming (serving_msc)
Endereco GMSC Solicitagio SRIGMSC que faz a solicitagao SRI original
Nimero de Referéncia de Chamada Esttico Identificador de referéncia de chamada
Fases CAMEL Suportadas Estatico Fases CAMEL suportadas pelo GMSC

Tratamento da Resposta PRN
O HLR espera uma resposta PRN contendo:

+ MSRN (Nimero de Roaming da Estagdo Mével): Um ntimero temporério alocado pela rede visitada para roteamento da chamada
Tratamento de Erros:

+ Se o PRN expirar — Retorna erro 27 (Assinante Ausente) na resposta SRI

* Se o PRN falhar — Retorna erro 27 (Assinante Ausente) na resposta SRI

+ Se o MSRN ndo puder ser extraido — Retorna erro 27 (Assinante Ausente) na resposta SRI
Exemplos de Configuracio
Operador de Rede Doméstica Unico

# Todos os enderecos VLR comecando com "555123" sao considerados domésticos
home vir prefixes: ["555123"],

+ VLR 5551234567 — Doméstico (resposta CAMEL)

+ VLR 5551235001 — Domeéstico (resposta CAMEL)

+ VLR 49170123456 — Roaming (PRN + resposta MSRN)
Operador Multi-Regido

# Miltiplas redes domésticas em diferentes regides
home vlr prefixes: ["555123", "555124", "555125"],

VLR 5551234567 — Doméstico (regiao 1)
VLR 5552341234 — Doméstico (regido 2)

VLR 5553411111 — Doméstico (regido 3)
VLR 44201234567 — Roaming (internacional)

Configuragao de Teste
Para testar a funcionalidade PRN, defina uma lista vazia para tratar todos os VLRs como roaming:

# Todos os VLRs sdo tratados como roaming (para testar o fluxo PRN)
home_vir_prefixes: [],

Melhores Praticas
+ Selegao de Prefixo: Use o prefixo Gnico mais curto que identifique os VLRs da sua rede (por exemplo, codlgo do pais + cédigo da rede)
« Multiplos Prefixos: Inclua todos os prefixos de VLR na sua rede, incluindo diferentes regioes e subsidiarias
« Acordos de Roaming: Certifique-se de que o PRN seja adequadamente suportado pelas redes parceiras do roaming
« Testes: Teste minuciosamente os cenarios domésticos e em roaming antes da implantacio em producio
+ Monitoramento: Monitore as taxas de tempo limite do PRN para identificar problemas de conectividade com parceiros de roaming
Solucgao de Problemas
Sintoma: Todos os assinantes tratados como roaming

+ Causa: home_vlr_prefixes nao configurado ou prefixos ndo correspondem aos enderegos VLR
« Solugao: Verifique os enderegos VLR em seu banco de dados e atualize os prefixos conforme necessario

Sintoma: Solicitages PRN expiram

+ Causa: Problemas de conectividade de rede com o MSC/VLR parceiro de roaming
+ Solugao: Verifique o roteamento M3UA/SCCP para enderecos MSC remotos

Sintoma: MSRN invalido na resposta SRI

+ Causa: Formato da resposta PRN do parceiro de roaming néo corresponde a estrutura esperada
+ Solucao: Revise os logs de resposta PRN e ajuste extract_msrn_from_prn/1 se necessario

Operagoes HLR
Operacées MAP Suportadas

updateLocation (Opcode 2) - Registrar localizagio VLR
sendAuthenticationInfo (Opcode 56) - Gerar vetores de autenticagao
sendRoutingInfo (Opcode 22) - Fornecer MSRN para chamadas com suporte CAMEL
sendRoutingInfoForsM (Opcode 45) - Fornecer GT MSC para SMS

cancellocation (Opcode 3) - Cancelar registro no VLR antigo
insertSubscriberData (Opcode 7) - Enviar perfil do assinante

de Campos de
Esta secéo detalha de onde cada campo nas respostas do HLR vem.

Resposta SendRoutingInfo (SRI)

pésito: Fornece informagdes de para chamadas recebidas para um assinante.
0 HLR fornece dois tipos diferentes de resposta com base em se 0 assinante estd em um VLR doméstico ou em roaming:
Resposta de Assinante Doméstico (Roteamento CAMEL)
Usado quando o endereco VLR do assinante comega com um valor configurado em home_v1r_prefixes.

Estrutura da Resposta:



Campo nte Descrigao emplo
MST API OmmHSSlMSl do assinante do banco de dados OmniHSS "999999876543210"
Nimero VLR API OmniHSS VLR atual atendendo o assinante (circuit_session.assigned_vlr)"5551234567"
Estado do Assinante Estatico Sempre notProvidedFromVLR :notProvidedFronVLR
extendedRoutingInfo Tipo: camelRoutingInfo -
Endereco gsmSCF AP OmniHSS MSC atendendo o assinante (circuit_session.assigned msc)  "5551234501"
Chave de Servico runtime.exs Identificador de servico CAMEL (camel_service key 11 110
Ponto de Detecgio de Gatilho runtime.exs Quando acionar CAMEL (camel_trigger detection point) :termAttemptAuthorized
Tratamento de Capacidade CAMEL Estatico Nivel de suporte a fase CAMEL 3
Tratamento de Chamada Padrdo  Estatico Fallback se gsmSCF inacessivel :continueCall

Resposta de Assinante em Roaming (Roteamento MSRN)
Usado quando o endereco VLR do assinante NAO corresponde a nenhum valor configurado em home_vlr_prefixes.

Estrutura da Resposta:

Campo Fonte escrigao xemplo
MST API OmniHS$ IMSI do assinante do banco de dados OmniHSS "999999876543210"
Nimero VLR API OmniHSS VLR atual atendendo o assinante (circuit_session.assigned vir)"49170123456"
Estado do Assinante Estatico Sempre notProvidedFromVLR :notProvidedFronVLR
extendedRoutingInfo Tipo: routingInfo -
Niimero em Roaming (MSRN) Resposta PRNMSRN obtido da solicitago ProvideRoamingNumber "49170999888777"

Légica de Decisao de Roteamento:

1. OmniSS7 recebe solicitacdo SendRoutingInfo
2. 0mniSS7 consulta dados do assinante da API OmniHSS
3. 0mniSS7 verifica o endereco VLR contra home vlr prefixes:

Se VLR comeca com prefixo doméstico
- Retornar informagoes de roteamento CAMEL (fluxo de assinante doméstico)

Se VLR NAO corresponder a nenhum prefixo doméstico
- Enviar ProvideRoamingNumber (PRN) para MSC
- Extrair MSRN da resposta PRN
- Retornar informacoes de roteamento com MSRN (fluxo de assinante em roaming)

Fluxo de Dados:
+ OmniSS7 consulta 0 OmniHSS para informagdes do assinante
+ OmniHSS retorna IMSL, localizagéo atual VLR/MSC e estado do assinante
+ OmniSS7 usa esses dados para construir a resposta MAP

Requisitos de Configuracao:

# Em runtime.exs
home vir prefixes: ["555123"], # Lista de prefixos VLR domésticos

Respostas de Erro:

+ Se serving_vlr e serving_msc forem null: Retorna erro 27 (Assinante Ausente)

+ Se assinante ndo encontrado: Retorna erro 1 (Assinante Desconhecido)

+ Se a solicitagio PRN expirar (caso de roaming): Retorna erro 27 (Assinante Ausente)

+ Searesposta PRN for invdlida (caso de roaming): Retorna erro 27 (Assinante Ausente)

Resposta UpdateLocation com

Propésito: Registra o assinante em um novo VLR e provisiona os dados do assinante.

Resposta FIM UpdateLocation

Campo ‘onte Descricdo
Niimero HLR runnme exsTitulo Global deste HLR (hlr_service_center_gt_address)" 5551234553"
Tipo de Mensagem TCAPEstatico  Resposta final apds todos os ISDs

InsertSubscriberData #1 (Dados Basicos do Assinante)

Campo Fonte Descricao xemplo

MST o Da solicitagao UpdateLocation "999999876543210"
MSISDN API OmniHSS Niimero de telefone do assinante do OmniHSS "555123456"
Categoria Estatico Categoria do assinante “\n" (0x0A)
Status do Assinante Estatico Status do servico :serviceGranted
Lista de Servigos de Portadora Estatico Servicos de portadora suportados [<&lt;31>>]
Lista de Teleservigos Estético  Teleservigos suportados [<6lt;17>>, "1, "\""]
Modo de Acesso a Rede runtime.exs Acesso a pacotes/circuitos (isd_network_access_mode) : packetAndCircuit

#2 (Servigos - Opcional

ampo Fon Descrigio Controlado Por

SS Provisionado EstaucoDados de servlt;os suplementares isd_send_ss_data: true

de Chamad, EstaticoC: (@ ional, ocupado, sem resposta, néo acessivel) Config habilitado
Espera de Chamadas EstaticoStatus do servl(;n de espera de chamadas Config habilitado
Servigo de Miiltiplos Participantes EstaticoSuporte a chamadas de conferéncia Config habilitado

ISD #2 inclui:

Encaminhamento de chamadas incondicional (codigo SS 21)
Encaminhamento de chamadas em ocupado (c6digo SS 41)
Encaminhamento de chamadas sem resposta (codigo SS 42)
Encaminhamento de chamadas ndo acessiveis (cédigo SS 62)
Espera de chamadas (cédigo SS 43)

Servigo de multiplos participantes (cédigo SS 51)

Servicos CLIP/CLIR

#3 (Bloqueio de - Opcional
Campo Fonte Descrigio Controlado Por

Informacées de Bloqueio de Chamadas Estatico Configuracdes de bloqueio de chamadas isd send call barring: true

BAOC EstticoBloqueio de Todas as Chamadas de Saida (c6digo S 146) Config habilitado

BOIC de Chamadas de Saida (codigo SS 147) Config habilitado

Dados de Restrigao de Acesso EstaticoRestrigdes de acesso a rede Config habilitado

Controle da Sequéncia ISD:

+ ISD #1: Sempre enviado - Contém dados essenciais do assinante
+ ISD #2: Enviado apenas se isd_send_ss_data: true em runtime.exs
+ ISD #3: Enviado apenas se isd_send _call barring: true em runtime.exs

Resposta SendRoutingInfoForSM (SRI-for-SM)

pésito: Fornece informagdes de MSC/SMSC para entrega de SMS. Quando um SMSc precisa entregar um SMS a um assinante, ele envia uma solicitagéo SRI-for-SM ao HLR para determinar onde roted-lo.
Estrutura da Resposta:

Campo Fonte Descrigio Como Gerado Exemplo
™SI Calculado  IMSI sintético derivado de MSISDN PLUN_PREFIX + zero_padded MSISDN"001091555123456"
Niimero do Né de Rederuntime.exsEndereco GT do SMSC para roteamento de SMSsmsc_service center gt address 5551234567

Parametros de Configuragao (do runtine. exs):

# Endereco do Centro de Servigo GT (retornado nas respostas SRI-for-SM)
# Isso informa ao SMSc solicitante onde enviar mensagens MT-ForwardsM
smsc_service_center_gt_address: "5551234567", # Obrigatorio

# Configuracdo de Mapeamento MSISDN « IMST
# Prefixo PLMN: MCC (001 = Rede de Teste) + MNC (01 = Operador de Teste)
hlr_imsi_plmn_prefix: "001001", # Unico parametro de configuracdo necessario!

Mapeamento MSISDN « IMSI
Parametros de Configuracio:

Esses parémetros controlam como o OmniSS7 gera IMSIs sintéticos a partir de MSISDN para respostas SRI-for-SM:

+ hlr_imsi_plmn_prefix: O prefixo MCC+MNC a ser usado ao construir IMSIs sintéticos (por exemplo, "50557" para MCC=505, MNC=57)
+ hlr_msisdn_country_code: Codigo do pais a ser precedido ao fazer mapeamento reverso IMSI-MSISDN (por exemplo, "61" para Australia, 1" para EUA/Canada)

+ hlr_msisdn_nsn_offset: Posicao do caractere onde o Nimero de Assinante Nacional (NSN) comega dentro do MSISDN (normalmente 0 se 0 MSISDN néio incluir codigo do pais, ou comprimento do codigo do pais se incluir)
« hlr_msisdn_nsn_length: Numero de digitos a serem extraidos do MSISDN como o NSN

Para detalhes adicionais de &0, consulte MSISDN = IMSI na de C i

Por que 0 Mapeamento MSISDN para IMSI é Necessario?
0 protocolo MAP para SendRoutingInfoForSM (SRI-for-SM) requer que o HLR retorne um IMSI (Identidade Internacional do Assinante Mével) em sua resposta. No entanto, o SMSc solicitante s6 conhece o MSISDN (niimero de telefone) do assinante.
Em uma rede tradicional:
+ O SMSc envia SRI-for-SM com 0 MSISDN de destino (por exemplo, "5551234567")
+ O HLR deve procurar o assinante em seu banco de dados para encontrar seu IMSI
+ O HLR retorna o IMSI na resposta SRI-for-SM
+ O SMSc entéo usa esse IMSI ao enviar MT-ForwardSM para o MSC/VLR
Abordagem do OmniSS? - IMSIs Sintéticos:

Em vez de manter um banco de dados completo de assinantes com mapeamentos MSISDN-para-IMSI, o OmniSS7 usa um esquema de codificagéo simples para calcular IMSIs sintéticos diretamente a partir do MSISDN. Essa abordagem oferece dois beneficios principais:
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1. IMS]s reais de no banco de dados do HLR nunca sio expostos nas respostas SRI-for-SM enviadas pela rede SS7
2. Slmpllmdade Néo ha necessidade de consultar o banco de dados do HLR para buscas de IMSI durante operagoes SRI-for-SM - 0 IMSI é calculado em tempo real a partir do MSISDN

Como Funciona:
MSISDNS séo codificados diretamente na parte do assinante do IMSI (os digitos apés MCC+MNC):
IMST = PLMN_PREFIX + zero_padded MSISDN
Onde:
 PLMN_PREFIX: MCC + MNC (por exemplo, ‘001001 para Reds de Teste)
+ MSISDN: Todos os digitos numéricos do nimero de telefons
+ Zero Padding: Preenchido a esquerda com zeros para preencher 0 IMSI exatamente em 15 digitos
Exemplo Passo a Passo:

# Configuracdo
plmn_prefix = "001001" # MCC 001 + MNC 01

# Entrada: MSISDN da solicitacdo SRI-for-SM (decodificado TBCD)
msisdn = "555123456"  # 9 digitos

# Passo 1: Calcular espaco disponivel para o nimero do assinante
subscriber_digits = 15 - String.length("001001") # = 9 digitos

# Passo 2: Preencher MSISDN a esquerda com zeros para preencher a parte do assinante
padded_msisdn = String.pad_leading("555123456", 9, "@") # = "555123456" (nenhum preenchimento necessario)

# Passo 3: Concatenar prefixo PLMN + MSISDN preenchido
imsi = "001001" <> "555123456" # = "001001555123456" (exatamente 15 digitos)

Exemplos Completos:

MSISDN de Entrada Prefixo PLMN Digitos do Assi i iveisMSISDN i IMSI Final Notas

"555123456" 001001 (6) 9 "555123456" 010015551231155“ Ajuste exato, sem preenchimento

"99" "001001" (6) 9 0 reenchido a esquerda com zeros
"999999999" "001001" (6) 9 mn Ajuste exato

"91123456789" "001001" (6) 9 "555123456" 001001555123456" Muito longo, Gltimos 9 digitos mantidos

Tratamento de Casos Limites:

+ MSISDNs Curtas: Preenchidas a esquerda com zeros (por exemplo, "99" ~ "600000099")
+ MSISDNs Longas: Os digitos mais a direita sao mantidos, os digitos mais & esquerda séo truncados (por exemplo, "91123456789" — "555123456")
+ Comprimento do IMSI: Sempre exatamente 15 digitos

Tratamento Reverso (IMSI — MSISDN):
0 SMSc pode reverter esse mapeamento para converter IMSIs de volta em MSISDNs:

# Entrada: IMSI da resposta SRI-for-SM
imsi = "001001555123456"

# Passo 1: Remover prefixo PLMN
plmn_prefix = "001001"
subscriber_portion = String.slice(imsi, 6, 9) # = "555123456"

# Passo 2: Remover zeros a esquerda para obter MSISDN
msisdn = String.replace_leading(subscriber_portion,

55123456"
Exemplos de Mapeamento Reverso:

IMSI de Entrada Prefixo PLMN Porcéao do Assinante Remover Zeros a EsquerdaMSISDN Final
"001001555123456" "001001" "555123456" "555123456" "555123456"
00100 00100 99" 99"

00100 001001

Propriedades deste Mapeamento:

+ & Deterministico: O mesmo MSISDN sempre produz o mesmo IMSI
+ & Reversivel: Pode converter de IMSI para MSISDN

+  Configuracao Minima: Apenas requer hlr_insi_plmn_prefix

+ © Preservacao da Privacidade: IMSIs reais nunca expostas

+ & Sem Consulta ao Banco de Dados: Célculo rapido, sem chamadas de API necessarias
+ & Sempre 15 Digitos: IMSI é sempre exatamente 15 digito

Tratamento de Entrada MSISDN:

Quando o HLR recebe uma solicitacéo SRI-for-SM, o MSISDN passa pela decodificacdo TBCD:
Decodificagao TBCD: Converter TBCD bindrio em string (pode incluir prefixo TON/NPI como *91")
Extrair Digitos: Manter apenas digitos numéricos, remover quaisquer caracteres nao numericos

Normalizar: Se mais longo que o espaco disponivel, pegar os digitos mais a direita; se mais curto, preencher a esquerda com zeros
Codificar: Concatenar prefixo PLMN + MSISDN normalizado

e

Consideracdes de Seguranga:

Os IMSs sintéticos retornados nas respostas SRI-for-SM sao para fins de Eles NAO sdo os IMSIs reais armazenados no banco de dados de assinantes do HLR. Isso fornece uma camada adicional de protecao a privacidade, uma vez que os IMSIs reais dos
assinantes séo expostos apenas quando absolutamente necessério (por exemplo, durante operacdes UpdateLocation ou SendAuthenticationInfo que requerem vetores de autenticacao reais).

Fluxo de Resposta:

1. SMSc - HLR: Solicitacdo SRI-for-SM
- MSISDN (TBCD): "91123456789" (inclui TON/NPI)

~

. Processamento do HLI
- Decodificacdo TBCD: "91123456789"
- Extrair digitos: "91123456789" (11 digitos)
- Ajustar para 9 digitos: "555123456" (ult)mus 9)
- Adicionar PLMN: "001001" + "555123456" = "001001555123456"
- Obter GT do SMSC da configuracao: "5551234567"

w

. HLR = SMSc: Resposta SRI-for-SM
- IMSI: "001001555123456" (sintético, sempre 15 digitos)
- Nimero do N6 de Rede: "5551234567" (onde enviar MT-ForwardSM)
4. SMSc envia MT-ForwardSM para "5551234567" com IMSI "001001555123456"
Configuragio:
Os seguintes pardmetros sdo usados em runtime.exs:

# Prefixo PLMN: MCC (001 = Rede de Teste) + MNC (01 = Operador de Teste)
hlr_imsi_plmn_prefix: "001001",

# Extracao de NSN (se MSIS

s incluirem codigo do pais)

hlr msisdn_country code: "1", # Usado para mapeamento reverso (IMSI-MSISDN)
hlr msisdn_nsn offset: 1, # Pular 1 digito do cédigo do pais
hlr_msisdn_nsn_length: 10 # Extrair 10 digitos NSN

Tratamento de Extracio de NSN:
Se seus MSISDNS incluirem o cédigo do pais (por exemplo, 68983000088 em vez de apenas "88000088"), vocé deve configurar a extragéo do NSN:

+ hlr_msisdn_nsn_offset: Posicio onde o NSN comega (normalmente o comprimento do seu codigo do pais)
+ hlr_msisdn_nsn_length: Numero de digitos no NSN

Exemplos:

Exemplo  Cédigo do PaisMSISDN Exemplonsn_offsetnsn_lengthNSN Extraido

CC de 1 digito "95551234567" 1 10 "5551234567"
CC de 2 digitos "99" "99412345678" 2 9 "412345678"
CC de 3 digitos "999" "99988000088" 3 8 "88000088"

Como Funciona:
1. MSISDN - IMSI: Extrair NSN do MSISDN, preencher com zeros & esquerda, concatenar com prefixo PLMN

MSISDN: "99988000088"

NSN: String.slice("99988000088", 3, 8) = "88000088"
MSISDN Preenchido: "088000088" (9 digitos)
IMSI: "547050" + "088000088" = "547050088000088"

»

IMSI ~ MSISDN: Remover prefixo PLMN, remover zeros & esquerda, preceder com codigo do pais

IMSI: "547050088000088"
Porcéo do assinante: "088000088"
Remover zeros: "88000088"

MSISDN: "+999" + "88000088" = "+99988000088"
Requisitos da API: Nenhum - SRI-for-SM usa valores calculados e ¢ guracao ap Nent cl da ao backend API é necessaria.
Resumo da Fonte de Campos
Tipo de Fonte Descricao mplos
API OmniHSS Dados dinamicos do banco de dados de assinantes OmniHSS IMSI, MSISDN, VLR/MSC atendido de clrcmt session
runtime.exs Parametros de configuracdo do OmniSS7 smsc_service center gt address, camel service key, isd network access mode
Estatico Valores codificados nas respostas Status do assinante, servicos de portadora, cédigos SS
Solicitagdao  Campos extraidos da solicitacdo MAP recebida IMSI da UpdateLocation, MSISDN da SRI
Calculado Valores derivados usando légica IMSI sintético em SRI-for-SM (hlr_imsi_prefix + NSN)

Dependéncias de Configuracio

Obrigatério em runtime.exs:



+ hlr_service center_gt_address - Usado nas respostas UpdateLocation
+ smsc_service_center_gt_address - Usado nas respostas SRI-for-SM (onde as mensagens MT-ForwardSM devem ser roteadas)

Opcional em runtime.exs (com padrdes):

« camel_service_key - Padrdo: 11 110
+ camel_trigger_detection point - Padréo: : termAttemptAuthorized
+ isd_network access mode - Padrao: :packetAndCircuit

isd_send_ss_data - Padrdo: true
isd_send_call barring - Padréo: true
« hlr_imsi_plmn_prefix - Padrao: "091001" (prefixo PLMN para mapeamento MSISDN~IMSI)

Requisitos do OmniHSS:
0 OmniHSS deve fornecer endpoints da API REST para:

+ Consulta de assinante por IMSI e MSISDN

* Atualizages de localizacao da sessdo de circuito (atribuicao VLR/MSC)
* Geragio de vetores de autenticacéo

«+ Consultas sobre status do assinante e perfil de servigo
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Guia de Configuracao do Cliente MAP
< Voltar para a Documentacao Principal

Este guia fornece uma configuragéo detalhada para usar 0 OmniSS7 como um Cliente MAP para enviar solicitagoes do protocolo MAP para elementos de rede.
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Enviando Solicitacdes via API
Métricas e Monitoramento

Solucdo de Problemas

O que é o Modo Cliente MAP?

Modo Cliente MAP permite que o OmniSS7 se conecte como um Processo de Servidor de Aplicagao (ASP) a um par M3UA (STP ou SGP) e envie/receba mensagens MAP (Mobile Application Part) para servigos como

+ Consultas HLR: SRI (Enviar des de SRI-para-SM, rmacdes de &
) Lacelbnck -

* Gerenciamento de Assinantes: Fornecer Numero de Roaming (PRN), Inserir Dados do Assinante

Arquitetura da Rede

Habilitando o Modo Cliente MAP

Edite config/runtime.exs e configure as definigdes do cliente MAP. Para referéncia completa de 40, veja Pardmetros de Conexéio M3UA na de C

Configuragio Basica

config :omniss7,
# Habilitar modo Cliente MAP
map_client_enabled: true,

# Conexao M3UA para Cliente MAP (conecta como ASP ao STP/SGP remoto)

map_client m3ua: %{
mode: "ASP*, # Modo M3UA: "ASP" (cliente) ou "SGP" (servidor)
callback: {MapClient, :handle payload, [1}, # Callback para mensagens recebidas

process name: :map_client asp,  # Nome do processo registrado
local ip: {10, 0, 0, 100}, # Endereco IP local

local port: 2905, # Porta SCTP local

remote_ip: {10, 6, 0, 1}, # IP STP/SGP remoto

remote port: 2905, # Porta STP/SGP remoto
routing_context: 1 # Contexto de roteamento M3UA

}
Exemplo de Configuracao para Producao

config :omniss7,
# Habilitar Cliente MAP para producdo
map_client_enabled

# Conexao M3UA para produgdo
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [I},
process name: :map client asp,
local ip: {10, 0, 0, 100},
local_port: 2905,
remote_ip: {10, 6, 0, 1}, # IP STP de producéo
remote_port: 2905,
routing_context: 1

config :control_panel,
web: %

listen ip: "0.0.0.0",

port: 443,

hostname: "ss7-gateway.example.com",
enable_tls: true,

tls_cert: "/etc/ssl/certs/gateway.crt”,
tls_key: "/etc/ssl/private/gateway.key"
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Operagoes MAP Disponiveis

MAP Tester AP| &2 =0

Iswaggerjson

default ~
/api/MT-forwardSM MT-onwardSM MAP Request (For sending SMS for delvery by remote MSC/SMISC) v ]
lm /api/deliverPDU. Usity: Buid SMS-DELIVER TRDU from orginating address + GSM7 ~ ‘
/api/forwardsM fonwardSM MAP Request « ‘
lm /api/prn ProvideRoamingNumber (PRN) MAP Request v ‘
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ErrorResponse >
ForwardSMRequest >
PRNRequest >
SMSDeliverPDURequest >
SMSDeliverPDUResponse >
SRIForSMRequest >
SRIRequest >
SRIResponse >
SendSMRequest >

UpdateLocationRequest >

1. Enviar Informacgoes de Roteamento para SM (SRI-para-SM)

Consulta o HLR para determinar o MSC que atende a entrega de SMS. Para informacdes detalhadas sobre como o HLR processa solicitagbes SRI-para-SM, veja SRI-para-SM no Guia HLR.
Endpoint da API: POST /api/sri-for-sm

Solicitagio:

{
“msisdn": "447712345678",
“"serviceCenter": "447999123456"

Resposta:

“"result":

"imsi": "234509876543210"
"locationInfoWithLMST

“networkNode-Number" :

{
"447999555111"

}
}

Exemplo de cURL:

curl -X POST http://localhost/api/sri-for-sm \
-H "Content-Type: application/json" \
"msisdn": "447712345678",
"serviceCenter": "447999123456"

2. Enviar Informacées de Roteamento (SRI)
Consulta o HLR para informacées de roteamento de chamadas de voz.

Endpoint da API: POST /api/sri

Solicitagao:
“msisdn": "447712345678",
"gmsc’: "447999123456"
}
Resposta:
"result":
"imsi': 234509876543210",
“extendedRoutingInfo": {
"routingInfo": {
“roamingNumber”: "447999555222"
}
}
}

3. Fornecer Numero de Roaming (PRN)

Solicita um nimero de roaming temporario (MSRN) do MSC que atende.
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Endpoint da API: POST /api/prn
Solicitagao:

{
"msisdn": "447712345678",
"gmsc”: "447999123456",
msc_number”: "447999555111",
imsi': "234509876543210"

4. Enviar Informacbes de Autenticacao
Solicita vetores de autenticagdo do HLR para autenticagéo do assinante.

Endpoint da API: POST /api/send-auth-info

Solicitacao:

{
"imsi: "234509876543210",
"vectors":

Resposta:
“result": {

"authenticationSetList": [
{

"0123456789ABCDEF0123456789ABCDEF" ,
"ABCDEF0123456789",

123456789ABCDEF123456789ABCDEF "
EDCBA9876543210FEDCBA9B76543210" ,
"0123456789ABCDEFO123456789ABCDEF"

5. Atualizar Localizacao

de

, veja

no Guia HLR.

de Atualizarl

Registra a localizagao atual de um assinante no HLR. Para o sobre o
Endpoint da API: POST /api/updateLocation
Solicitagao:
{
"imsi®: "234509876543216",

"vlr': "447999555111"
¥

Resumo das Operacées MAP

Enviando Solicitagoes via API

Usando o Swagger UI
0 Swagger UI fornece uma interface interativa para enviar solicitages SS7.
Acessar o Swagger UL:

1. Navegue até http://your-server/swagger
2. Navegue pelos endpoints da API disponiveis
3. Clique em qualquer endpoint para expandir seus detalhes

Enviando uma Solicitaao:

Clique no endpoint que deseja usar (por exemplo, /api/sri-for-sm)
Clique no botéo "Try it out"

Preencha os parametros necessérios no corpo da solicitagio

Clique em “Execute”
Veja a resposta abaixo

it et i

Codigos de Resposta da API

+ 200 - Sucesso, resultado retornado no corpo da resposta
+ 400 - Solicitagéo Invalida, pardmetros invalidos
+ 504 - Tempo Limite do Gateway, sem resposta da rede SS7 dentro de 10 segundos

Métricas do Cliente MAP
Métricas Disponiveis

Métricas de Solicitacao:

+ map_requests_total - Numero total de solicitagies MAP enviadas
* Rétulos: operation (valores: sri, sri_for_sm, prn, authentication_info, etc.)
+ map_request_errors_total - Nmero total de erros de solicitagio MAP
> Rétulos: operation
+ map_request duration milliseconds - Histograma das duragdes das solicitagdes MAP
* Rétulos: operation
+ map_pending_requests - Niimero atual de solicitagdes MAP pendentes (gauge)
Exemplos de Consultas Prometheus

# Total de solicitacbes SRI-para-SM na Gltima hora
increase(map_requests_total{operation="sri_for_sm"}[1h])

# Tempo médio de resposta para solicitacdes SRI
rate(map_request_duration milliseconds sum{operation="sri"}[5m]) /
rate(map_request_duration_milliseconds_count{operation="sri"}[5n])

# Taxa de erro para todas as operagdes MAP
sun(rate (map_request_errors_total[5m])) by (operation)

# Solicitacdes pendentes atuais
map_pending_requests

Solugao de Problemas do Cliente MAP
Problema: Tempo Limite das Solicitacées

Sintomas:

* A API retorna 504 Gateway Timeout
* Sem resposta do HLR/MSC

Verificagbes:
1. Verifique se a conexdo M3UA esta ATIVA:

# No console TEx
:sys.get state(:map client asp)

b4

Verifique a conectividade de rede com o STP

@

Verifique o contexto de roteamento e o enderecamento SCCP

-

Verifique os logs em busca de erros SCCP

Problema: Erros SCCP
Sintomas:

+ A API retorna respostas de erro SCCP
+ Logs mostram mensagens de "servico unitdata SCCP"

Cédigos de Erro SCCP Comuns:
+ Sem Tradugao: Titulo Global ndo encontrado na tabela de roteamento do STP
+ Falha de Subsistema: Subsistema de destino (HLR SSN 6) esta indisponivel
+ Falha de Rede: Congestionamento ou falha na rede

Solugdes:
+ Contate o administrador do STP para verificar a configuragéo de roteamento

+ Verifique se o Titulo Global de destino é acessivel
+ Verifique se o subsistema de destino esta operacional
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Guia de Configuracao do Centro de SMS (SMSc)

< Voltar para a Documentagao Principal

Este guia fornece uma configuracao detalhada para usar o OmniSS7 como um Centro de SMS (SMSc) na
frente com o OmniMessage como o backend de armazenamento e entrega de mensagens.

Integracao com o OmniMessage

O modo SMSc do OmniSS7 funciona como uma frente de sinalizacao SS7 que se conecta ao
OmniMessage, uma plataforma de SMS de nivel de operadora. Esta arquitetura separa as preocupacoes:

* OmniSS7 (Frontend SMSc): Lida com toda a sinalizacdo do protocolo SS7/MAP, roteamento SCCP e
comunicagdo de rede

« OmniMessage (Backend SMS): Gerencia armazenamento de mensagens, enfileiramento, l6gica de
repeticao, rastreamento de entrega e decisdes de roteamento

Por que o OmniMessage?
O OmniMessage fornece capacidades de mensagens SMS de nivel de operadora com recursos, incluindo:

* Gerenciamento de Fila de Mensagens: Armazenamento persistente com légica de repeticao
configuravel e enfileiramento por prioridade

* Rastreamento de Entrega: Status de entrega em tempo real, relatérios de entrega (DLR) e
rastreamento de motivos de falha

e Suporte a Multiplos SMSc: Vérias instancias de frontend podem se conectar a um Unico backend
OmniMessage para balanceamento de carga e redundancia

» Inteligéncia de Roteamento: Regras de roteamento avancadas com base no destino, remetente,
conteudo da mensagem e hora do dia

e Limitacao de Taxa: Controles de TPS (transacodes por segundo) por rota para evitar congestionamento
da rede

* Design API-First: API HTTP RESTful para integracao com sistemas de cobranca, portais de clientes e
aplicativos de terceiros

* Analise e Relatorios: Estatisticas de volume de mensagens, taxas de sucesso de entrega e métricas de
desempenho

Todos os dados de mensagens, estado de entrega e configuragdes de roteamento sdo armazenados e
gerenciados no OmniMessage. O OmniSS7 consulta o OmniMessage por meio de chamadas de API HTTPS para
recuperar mensagens pendentes, atualizar o status de entrega e registrar-se como um frontend ativo.

Importante: O modo SMSc do OmniSS7 é um frontend de sinalizacao apenas. Toda a l6gica de roteamento
de mensagens, gerenciamento de filas, algoritmos de repeticdo, rastreamento de entrega e regras de negdcios
sdo tratados pelo OmniMessage. Este guia cobre a configuracao do protocolo SS7/MAP no OmniSS7. Para
informacdes sobre roteamento de mensagens, configuracdo de filas, relatdrios de entrega, limitacédo de taxa e
andlises, consulte a documentacao do OmniMessage.
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O que é o Modo Centro de SMS?

Nota: Esta secao cobre apenas a configuracao de sinalizacao SS7 do OmniSS7. Para regras de roteamento de
mensagens, gerenciamento de filas, rastreamento de entrega e configuracao de légica de negdcios, consulte a
documentacao do produto OmniMessage.

Modo Centro de SMS permite que o OmniSS7 funcione como um SMSc para:

Entrega MT-SMS: Entrega de SMS Terminado em Movel para assinantes

Manipulacao de MO-SMS: Recepcao e roteamento de SMS Originado em Mével

Enfileiramento de Mensagens: Fila de mensagens com suporte a banco de dados e légica de repeticédo
Auto-Flush: Entrega automética de SMS da fila

Relatodrios de Entrega: Rastrear status de entrega de mensagens

Arquitetura do Centro de SMS

Habilitando o Modo SMSc

O OmniSS7 pode operar em diferentes modos. Para usé-lo como um SMSc, vocé precisa habilitar o modo SMSc
na configuracao.

Mudando para o Modo SMSc

O config/runtime.exs do OmniSS7 contém trés modos operacionais pré-configurados. Para habilitar o modo
SMSc:

1. Abra config/runtime.exs
2. Encontre as trés secées de configuracao (linhas 53-204):

o Configuracao 1: Modo STP (linhas 53-95)

o Configuracao 2: Modo HLR (linhas 97-142)

o Configuracao 3: Modo SMSc (linhas 144-204)
Comente qualquer outra configuracdo ativa (adicione # a cada linha)
Descomente a configuracdao SMSc (remova # das linhas 144-204)
Personalize os parametros de configuracédo conforme necessario
Reinicie a aplicacao: iex -S mix

Qukw

Configuracao do Modo SMSc

A configuragcao completa do SMSc se parece com isto:

config :omniss7,
# Flags de modo - Habilitar recursos STP + SMSc
# Nota: map client enabled é verdadeiro porque o SMSc precisa de capacidades de roteamento
map_client enabled: true,
hlr mode enabled: false,
smsc_mode enabled: true,

# Configuracdo da API do Backend OmniMessage
smsc_api base url: "https://10.179.3.219:8443",

# Identificacdo do SMSc para registro com o backend
smsc_name: "ipsmgw",

# Endereco GT do Centro de Servico para operacdes de SMS
smsc_service center gt address: "5551234567",

# Configuracdo de Auto Flush (processamento de fila de SMS em segundo plano)
auto flush enabled: true,

auto_flush interval: 10 000,

auto_flush dest smsc: "ipsmgw",

auto_flush tps: 10,

# Configuracdo de Conexdao M3UA
# Conectar como ASP para enviar/receber operagdes MAP SMS
map_client m3ua: %{



}

mode: "ASP",

callback: {MapClient, :handle payload, [1},
process name: :stp client asp,

# Endpoint local (sistema SMSc)

local ip: {1lo0, 179, 4, 12},

local port: 2905,

# Endpoint remoto STP

remote ip: {10, 179, 4, 10},

remote port: 2905,

routing context: 1

config :control panel,
use additional pages: [

1,

page order:

{SS7.Web.EventsLive, "/events", "Eventos SS7"},

{SS7.Web.TestClientLive, "/client", "Cliente SS7"},

{SS7.Web.M3UAStatusLive, "/m3ua", "M3UA"},

{SS7.Web.RoutingLive, "/routing", "Roteamento"},

{SS7.Web.RoutingTestLive, "/routing test", "Teste de Roteamento"},
{SS7.Web.SmscLinksLive, "/smsc links", "Links SMSc"}

"/application", "/configuration"]

Parametros de Configuracao para Personalizar

["/events", "/client", "/m3ua", "/routing", "/routing test", "/smsc_ links",

Para uma referéncia completa de todos os parametros de configuracao, consulte a Referéncia de Configuracdo.

smsc_api base url

sSmsC_name

Parametro Tipo

String Obrigatorio

smsc_service center gt addressString Obrigatdrio

auto flush enabled

auto flush interval

auto_flush dest smsc

Booleantrue

Integer 10 000

String Obrigatorio

auto flush tps Integer 10

local ip Tuple Obrigatério
local port Integer 2905

remote ip Tuple Obrigatério

Padrao

String "{hostname} SMSc"

Descricao
Endpoint da
API do
backend
OmniMessage
Seu
identificador
SMSc para
registro
Titulo Global
do Centro de
Servico
Habilitar
processamento
automatico de
filas
Intervalo de
processamento
de filas em
milissegundos
Nome do
SMSc de
destino para
auto-flush
Taxa de
processamento
de mensagens 20
(transacoes/
segundo)
Endereco IP

"ipsmgw"

false

5 000

"ipsmgW"

do seu sistema {10, 179, 4,

SMSc

1Porta SCTP 2905

ocal

Endereco IP

do STP para {10, 179, 4,

conectividade

"5551234567"

Exemplo

"https://10.179.3.219:8443"

12}

10}
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Parametro Tipo Padrao Descricao Exemplo
SS7
remote port Integer 2905 Porta SCTP 2905
remota
ID do contexto
routing context Integer 1 de roteamento 1
M3UA

O que Acontece Quando o Modo SMSc é Habilitado
Quando smsc_mode _enabled: true e map client enabled: true, a interface web mostrara:

<& Eventos SS7 - Registro de eventos

& Cliente SS7 - Teste de operacoes MAP

& M3UA - Status da conexao

& Roteamento - Gerenciamento da tabela de rotas (STP habilitado)

& Teste de Roteamento - Teste de rotas (STP habilitado)

& Links SMSc - Status da API SMSc + gerenciamento de fila de SMS « Especifico do SMSc
& Recursos - Monitoramento do sistema

* & Configuracao - Visualizador de configuracao

A aba Links HLR sera oculta.

Notas Importantes

* O modo SMSc requer map_client enabled: true para capacidades de roteamento

* Backend OmniMessage: A API do OmniMessage deve ser acessivel no smsc_api base url configurado

* Registro do Frontend: O sistema se registra automaticamente com o OmniMessage a cada 5 minutos
por meio do médulo SMS. FrontendRegistry

» Tempo Limite de Solicitacao da API: Todas as solicitagcbes da API do OmniMessage tém um tempo
limite fixo de 5 segundos

* Tempo Limite de Solicitacao MAP: Todas as solicitacbes MAP (SRI-for-SM, MT-ForwardSM, etc.) tém

um tempo limite fixo de 10 segundos

O auto-flush processa automaticamente a fila de SMS em segundo plano

A conexdo M3UA com o STP é necessdria para enviar/receber operagées MAP SMS

Apds mudar de modo, vocé deve reiniciar a aplicagdo para que as alteracoes tenham efeito

Interface Web: Consulte o Guia da Interface Web para informagdes sobre como usar a interface web

Acesso a API: Consulte o Guia da API para documentacao da API REST e acesso ao Swagger Ul

Configuracao da API HTTP

Configuracao do Backend OmniMessage

O OmniSS7 se comunica com o OmniMessage via API REST HTTPS para gerenciar a entrega de mensagens,
rastrear o estado do assinante e registrar-se como um frontend ativo:

config :omniss7,
# URL base da API OmniMessage
smsc_api base url: "https://10.5.198.200:8443",
# Identificador do nome do SMSC para registro (padrao para hostname SMSc se vazio)
smsc_name: "omni-smscOl",
# Endereco GT do Centro de Servico para operacdes de SMS
smsc_service center gt address: "5551234567"

Parametros de Configuracao:

Parametro Tipo Obrigatorio Padrao Descricao
. . . " . . + URL base para a API do
smsc_api base url String Sim https://localhost:8443 OmniMessage
- Identificador do SMSC
(usa

" " para registro e
{hostname}_SMSc*) gerenciamento de filas

smsc_service center gt addressStringNao "5551234567" Endereco GT do Centro de

smsc_name String Nao


https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/WEB_UI_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE

Parametro Tipo Obrigatoério Padrao

Registro do Frontend

Descricao

Servigo retornado nas
respostas SRI-for-SM. Isso
informa outros elementos
da rede onde encaminhar
mensagens MT-
ForwardSM. Veja o Guia
SRI-for-SM para detalhes.

O sistema se registra automaticamente com o OmniMessage na inicializacao e re-registra a cada 5 minutos
por meio do médulo SMS. FrontendRegistry. Isso permite que o OmniMessage:

Rastreie frontends ativos para balanceamento de carga
Monitore tempo de atividade e status de satde

Coleta informacdes de configuracao

Gerencie roteamento de SMS distribuido entre varios frontends

Detalhes da Implementacao:

* Intervalo de Registro: 5 minutos (fixo)
* Processo: Iniciado automaticamente quando smsc_mode_enabled:

Payload de Registro:

{
“frontend name": "omni-smsc01l",
"configuration": "{...}",
"frontend type": "SS7",
"hostname": "smsc-server0l",
"uptime seconds": 12345

}

true

Nota: O nome do frontend é retirado do parametro de configuragdo smsc_name. Se ndo estiver definido, ele

padréo para "{hostname} SMSc".

Comunicacao da API OmniMessage

Quando o OmniSS7 recebe operacdes MAP da rede SS7 ou processa a fila de mensagens, ele se comunica com

o OmniMessage para:

* Registrar-se como um frontend ativo e relatar status de satde

* Submeter mensagens originadas em movel (MO) recebidas de
* Recuperar mensagens terminadas em movel (MT) da fila para
e Atualizar status de entrega com relatérios de sucesso/falha

assinantes
entrega

Consultar informacoes de roteamento para encaminhamento de mensagens

Endpoint Meétodo Proposito Corpo da Solicitacao
. Registrar
/api/ AU {"frontend name": "...", "frontend type":
frontends POST instanciade ...", "uptime seconds": ...}
frontend -
. Inserir nova .
/api/ {"source msisdn": "...", "source smsc": "...",
POST mensagem " - -
messages_raw SMS ')
/api/messages GET Obter fila de Cabecalho: smsc: <smsc_name>
mensagens
Marcar
/api/ mensagem " . S w v W om "
messages/{id}PATCH como {"deliver_ time": "...", "dest smsc": "..."}
entregue
/api/ Atualizar
P . 4 PUT status da {"dest smsc": null}
messages/{id}
mensagem
/api/ POST Inserir/ {"msisdn": "...", "imsi": "...", "location": "...

"SMSc", "hostname":

"message_body":
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Endpoint Meétodo Proposito Corpo da Solicitacao

atualizar "ims capable": true, "csfb": false, "expires": "...",
locations localizagao "user_agent": "...", "ran_location": "...", "imei": "...",
do assinante "registered": "..."}
Adicionar
/api/events POST rastreamento {"message id": ..., "name": "...", "description": "..."}
de eventos
Japi/status GET  verificacao
de saude

Formato de Resposta da API
Todas as respostas da API usam o formato JSON com as seguintes convencoes:

* Respostas de sucesso: HTTP 200-201 com corpo JSON contendo dados de resultado
* Respostas de erro: HTTP 4xx/5xx com detalhes de erro no corpo da resposta

¢ Carimbos de data/hora: Formato ISO 8601 (por exemplo, "2025-10-21T12:34:56Z")
* IDs de mensagem: Identificadores inteiros ou de string

Moédulos do Cliente da API

O sistema SMS consiste em trés modulos principais:

1. SMSc.APIClient

Modulo principal do cliente da API que fornece toda a comunicagdo da API HTTP com o OmniMessage:

frontend register/4 - Registrar frontend com o OmniMessage

insert message/3 - Inserir mensagem SMS bruta (versdo de 3 parametros compativel com Python)
insert location/9 - Inserir/atualizar dados de localizacdo do assinante

get message queue/2 - Recuperar mensagens pendentes da fila

mark dest smsc/3 - Marcar mensagem como entregue ou falhada

add_event/3 - Adicionar rastreamento de eventos para mensagens

flush_queue/2 - Processar mensagens pendentes (SRI-for-SM + MT-forwardSM)

auto_flush/2 - Loop de processamento continuo da fila

2. SMS.FrontendRegistry
Lida com o registro periédico do frontend com o backend:

» Registra automaticamente na inicializacdo

* Re-registra a cada 5 minutos

* Usa smsc_name da configuragao (reverte para hostname)

* Coleta informacoes de configuracao e tempo de atividade do sistema
3. SMS.Utils

Funcoes utilitdrias para operacoes SMS:

* generate_tp scts/0 - Gerar timestamp de SMS no formato TPDU

Fluxos de Mensagens SMS

Fluxo de SMS de Entrada (Originado em Movel)
Fluxo de SMS de Saida (Terminado em Movel)

Principais Etapas Explicadas:

* Solicitacao SRI-for-SM: O SMSc consulta o HLR com o MSISDN de destino para determinar onde
encaminhar a mensagem SMS. O HLR responde com:

o Um IMSI sintético (calculado a partir do MSISDN para privacidade) - veja Mapeamento MSISDN
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< IMSI
o O enderego GT do SMSC (niimero do né da rede) onde o MT-ForwardSM deve ser enviado
o Para detalhes completos sobre como isso funciona, veja SRI-for-SM no Guia HL.R

¢ Solicitacao MT-forwardSM: Uma vez obtidas as informacoes de roteamento, o SMSc envia a
mensagem SMS real para o MSC/VLR que atende o assinante

Estrutura do SMS TPDU

Manipulacao de Centro de Servico de Alerta

O SMSc pode receber mensagens alertServiceCenter do HLR para rastrear o status de alcancabilidade do
assinante.

Para informacdes sobre como o HLR envia mensagens alertServiceCenter, veja Integracdo do Centro de Servico
de Alerta no Guia HLR.

O que é alertServiceCenter?

Quando um assinante realiza uma UpdateLocation no HLR (ou seja, registra-se em um novo VLR/MSC), o HLR
pode notificar os sistemas SMSc de que o assinante agora esta acessivel, enviando uma mensagem
alertServiceCenter (cédigo de operacdao MAP 64).

Configuracao
O tempo de expiracao da localizacédo é configurado no HLR:

config :omniss7,

# Tempo de expiracao da localizacao quando o SMSc recebe alertServiceCenter (padrao: 48
horas)

hlr alert location expiry seconds: 172800

Comportamento

Quando o SMSc recebe uma mensagem alertServiceCenter:

1. Decodificar MSISDN: Extrair o MSISDN do assinante da mensagem (formato TBCD)
2. Remover prefixo TON/NPI: Remover prefixos comuns como "19", "11", "91" (por exemplo,
"19123123213" = "123123213")
3. Calcular IMSI: Gerar IMSI sintético usando o mesmo mapeamento que SRI-for-SM
4. POST para /api/location: Atualizar o banco de dados de localizagdo com:
o msisdn: Numero de telefone do assinante (limpo)
imsi: IMSI sintético
location: Nome do SMSc (por exemplo, "ipsmgw")
expires: Hora atual + hlr_alert location expiry seconds
csfb: true (assinante acessivel via Circuit-Switched Fallback)
ims_capable: false (este é o registro CS 2G/3G, ndao IMS/VoLTE)
user_agent: GT do HLR que enviou o alerta (para rastreamento)
° ran_location: "SS7"
5. Rastrear no Rastreador de Assinantes SMSc: Registrar o assinante com GT do HLR, status=ativo,
contadores de mensagens em 0
6. Enviar ACK: Responder ao HLR com reconhecimento de alertServiceCenter

o o o o o o

Manipulacao de Assinante Ausente

Quando o SMSc tenta entregar uma mensagem e recebe um erro de "assinante ausente" durante SRI-for-SM
(para mais informacoes sobre SRI-for-SM, veja SRI-for-SM no Guia HLR):

Detectar auséncia: SRI-for-SM retorna erro absentSubscriberDiagnosticSM

Expirar localizacao: POST para /api/location com expires=0 para marcar o assinante como inacessivel
User agent: Definir como "SS7 AbsentSubscriber" para identificar a origem

Atualizar rastreador: Marcar assinante como failed no Rastreador de Assinantes SMSc

S WN =
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Isso garante que o banco de dados de localizacao e o rastreador reflitam com precisdo o status de
alcancabilidade do assinante.

Diagrama de Fluxo

Endpoint da API

POST /api/location

{
"msisdn": "15551234567",
"imsi": "001010123456789",
“location": "ipsmgw",
"ims capable": false,
"cstbh": true,
"expires": "2025-11-01T12:00:00Z",
“user agent": "15551111111",
“ran_location": "SS7",
"imei": "",
"registered": "2025-10-30T12:00:00Z"
}

Nota: O campo user_agent contém o GT do HLR que enviou o alertServiceCenter, permitindo que o SMSc
rastreie qual HLR estd fornecendo atualizagoes de localizacao.

Para assinantes ausentes, expires é definido como hora atual (expiracdo imediata).

Prevencao de Loop

O SMSc implementa prevencao automatica de loop para evitar loops infinitos de roteamento de mensagens
quando as mensagens se originam de redes SS7.

Por que a Prevencao de Loop é Importante
Quando o SMSc recebe mensagens SMS originadas em mével (MO) da rede SS7, ele as insere na fila de
mensagens com um campo source_smsc identificando sua origem (por exemplo, "SS7 GT_15551234567"). Sem
a prevencao de loop, essas mensagens poderiam ser:

1. Recebidas da rede SS7 — Enfileiradas com source_smsc contendo "SS7"

2. Recuperadas da fila — Processadas para entrega
3. Enviadas de volta para a rede SS7 — Criando um loop

Como Funciona
O SMSc detecta e previne automaticamente loops durante o processamento de mensagens:
Implementacao
Ao processar mensagens da fila, o SMSc verifica o campo source_smsc:
* Se source_smsc contém "SS7":
o A mensagem é pulada
o Evento adicionado: "Prevencao de Loop" com descrigao explicando o motivo do pulo
o Mensagem marcada como falhada via solicitagao PUT
o Registrada com nivel de aviso

* Caso contrario:

o Mensagem processada normalmente
o Operagoes SRI-for-SM e MT-ForwardSM prosseguem



Valores de SMSC de Origem

As mensagens podem ter varios valores de source _smsc:

Origem Valor de Exemplo Acao
Rede SS7 (MO-FSM) "SS7 GT_15551234567" Pulada - Prevencéao de loop
API Externa/SMPP "ipsmgw" ou "api gateway" Processada normalmente
Outro SMSc "smsc-node-01" Processada normalmente

Rastreamento de Eventos

Quando uma mensagem é pulada devido a prevencgao de loop, um evento é registrado:

{

"message id": 12345,

"name": "Prevencdo de Loop",

"description": "Mensagem pulada - source smsc 'SS7 GT 15551234567' contém 'SS7', prevenindo
loop de mensagem"

}
Esse evento é visivel em:

» Interface Web: Pigina de Eventos SS7 (/events)
¢« Banco de Dados: Tabela events via API
* Logs: Entradas de log de nivel de aviso

Configuracao

A prevencédo de loop estd sempre habilitada e ndo pode ser desabilitada. Este é um recurso critico de
seguranca para evitar interrupcoes na rede devido a loops de mensagens.

Cenario de Exemplo
Cenario: Assinante mével envia SMS via rede SS7

Telefone mével - MSC/VLR - SMSc (via MO-ForwardSM)

SMSc recebe MO-FSM do GT 15551234567

SMSc insere na fila: source smsc = "SS7 GT 15551234567"
Auto-flush recupera mensagem da fila

SMSc detecta "SS7" em source smsc - PULAR

Evento registrado: "Prevencao de Loop"

Mensagem marcada como falhada

Nenhum SRI-for-SM ou MT-ForwardSM enviado (loop prevenido)

oONOOUTR, WN

Sem a prevencao de loop, a etapa 8 enviaria a mensagem de volta para a rede SS7, potencialmente criando um
loop infinito.

Rastreamento de Assinantes SMSc

O SMSc inclui um GenServer de Rastreador de Assinantes que mantém o estado em tempo real para
assinantes com base em mensagens alertServiceCenter e tentativas de entrega de mensagens.

Proposito
O rastreador fornece:

Monitoramento de alcancabilidade: Quais assinantes estdao atualmente acessiveis
Rastreamento de HLR: Qual HLR enviou o alertServiceCenter para cada assinante

Contadores de mensagens: Numero de mensagens enviadas/recebidas por assinante
Rastreamento de falhas: Marcar assinantes como falhados quando tentativas de entrega falham
Visibilidade na Interface Web: Painel em tempo real mostrando todos os assinantes rastreados



Informacoes Rastreadas

Para cada assinante, o rastreador armazena:

Campo Descricao Exemplo
msisdn Numero de telefone do assinante (chave) "15551234567"
imsi IMSI do assinante "001010123456789"
hlr gt HLR GT que enviou alertServiceCenter "15551111111"
messages_sent Contagem de mensagens MT-FSM enviadas 5
messages received Contagem de mensagens MO-FSM recebidas 2
status ractive ou :failed ractive
updated at Timestamp Unix da dltima atualizagéo 1730246400

Transicoes de Estado

Comportamento
Quando alertServiceCenter é recebido:
* Criar ou atualizar entrada do assinante
* Definir status = :active
* Registrar HLR GT
* Reiniciar ou preservar contadores de mensagens

Quando SRI-for-SM é bem-sucedido:

* Incrementar contador messages_sent
* Atualizar timestamp updated at

Quando SRI-for-SM falha:

¢ Definir status = :failed
¢ Manter no rastreador para monitoramento

Quando o assinante é removido:

* Excluir da tabela ETS
¢ Nao aparece mais na Interface Web

Interface Web - Pagina de Assinantes SMSc

Caminho: /smsc_subscribers Atualizacdao automatica: A cada 2 segundos

Nota: Esta pagina sé estéd disponivel quando executada no modo SMSc. Apés descomentar a configuragao
SMSc em config/runtime.exs, vocé deve reiniciar a aplicacdo para que a rota se torne disponivel.

A pagina Assinantes SMSc fornece monitoramento em tempo real de todos os assinantes rastreados:

Recursos

1. Tabela de Assinantes

MSISDN, IMSI, HLR GT

Contadores de mensagens enviadas/recebidas

Distintivo de status (Ativo/Falhado) com codificacao de cores
Timestamp da Gltima atualizagdo e duragéo

Botdo de remocao para assinantes individuais

o o o o o

2. Estatisticas Resumidas

o Total de assinantes rastreados

o Contagem de assinantes ativos

o Contagem de assinantes falhados
o Numero de HLRs Unicos



3. Acoes

o Limpar Tudo: Remover todos os assinantes rastreados
o Remover: Remover assinante individual

Exemplo de Visualizacao

1
Assinantes Rastreados SMSc Total: 3 |I
MSISDN IMSI HLR GT Msgs Status |

S/R | |
1
15551234567 001010123456789 15551111111 5/2 e Ativo
15559876543 001010987654321 15551111111 0/06 e Ativo
15551112222 001010111222233 15552222222 3/1 o Falhado
|
Resumo: Total: 3 | Ativos: 2 | Falhados: 1 | HLRs Unicos: 2

Funcoes da API

O rastreador expoe essas fungdes para acesso programatico:

# Chamado quando alertServiceCenter é recebido
SMSc.SubscriberTracker.alert received(msisdn, imsi, hlr gt)

# Incrementar contadores de mensagens
SMSc.SubscriberTracker.message sent(msisdn)
SMSc.SubscriberTracker.message received(msisdn)

# Marcar como falhado (falha no SRI-for-SM)
SMSc.SubscriberTracker.mark failed(msisdn)

# Remover do rastreamento
SMSc.SubscriberTracker.remove subscriber(msisdn)

# FuncoOes de consulta
SMSc.SubscriberTracker.get active subscribers()
SMSc.SubscriberTracker.get subscriber(msisdn)
SMSc.SubscriberTracker.count subscribers()
SMSc.SubscriberTracker.clear all()

Integracao
O rastreador estd automaticamente integrado com:

¢ Manipulador de alertServiceCenter: Chama alert received/3 na atualizacao de localizagdao bem-
sucedida

* Manipulador de SRI-for-SM: Incrementa messages_sent na roteamento bem-sucedido

* Manipulador de assinante ausente: Chama mark failed/1 quando o assinante estd ausente

* Erros de assinante desconhecido: Chama mark failed/1 quando SRI-for-SM falha

Configuracao de Auto-Flush da Fila de SMS
O servigco Auto-Flush processa automaticamente mensagens SMS pendentes.

Para referéncia de parametros de configuragao, veja Configuracao de Auto-Flush na Referéncia de
Configuracao

Configuracao

config :omniss7,
auto_flush _enabled: true, # Habilitar/desabilitar auto-flush
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auto_flush interval: 10 000, # Intervalo de polling em milissegundos
auto " flush dest smsc: nil, # Filtro: nil = todos
auto flush tps: 10 # Maximo de transacles por segundo

Como Funciona

Polling: A cada auto_flush_interval milissegundos, consulta a API para mensagens pendentes
Filtragem: Opcionalmente filtra por auto flush dest smsc
Limitacao de Taxa: Processa até auto_flush_ tps mensagens por ciclo
Entrega: Para cada mensagem:
o Envia SRI-for-SM (Enviar Informacoes de Roteamento para Mensagem Curta) para o HLR para
obter informagoes de roteamento
m O HLR retorna um IMSI sintético calculado a partir do MSISDN
m O HLR retorna o endereco GT do SMSC onde o MT-ForwardSM deve ser enviado
m Veja Detalhes SRI-for-SM no Guia HLR para documentacao completa
o Em caso de sucesso, envia MT-forwardSM para MSC/VLR
o Atualiza o status da mensagem via API (entregue/falha)
o Adiciona rastreamento de eventos via API

B WN =

& Mergulho Técnico: Para uma explicagdo completa de como o SRI-for-SM funciona, incluindo
mapeamento de MSISDN para IMSI, conﬁgura(;ao de endereco GT do centro de servigo e geragao de

IMSI sintético que preserva a privacidade, veja a segao SRI-for-SM no Guia de Configuracdao HLR.

Métricas SMSc

Meétricas Disponiveis

Meétricas da Fila de SMS:

smsc_queue_depth - Numero atual de mensagens pendentes

smsc_messages _delivered total - Total de mensagens entregues com sucesso

smsc_messages_failed total - Total de mensagens que falharam na entrega
smsc_delivery duration milliseconds - Histograma dos tempos de entrega

Consultas de Exemplo:

# Profundidade atual da fila
smsc_queue_depth

# Taxa de sucesso de entrega (Ultimos 5 minutos)
rate(smsc_messages delivered total[5m]) /
(rate(smsc_messages delivered total[5m]) + rate(smsc_messages failed total[5m]))

# Tempo médio de entrega
rate(smsc _delivery duration milliseconds sum[5m]) /
rate(smsc_delivery duration milliseconds count[5m])

Solucao de Problemas SMSc

Problema: Mensagens Nao Entregues
Verificagoes:

Verifique se o auto-flush estd habilitado
Verifique a conexao com o banco de dados
Monitore os logs em busca de erros
Verifique se a conexdao M3UA estid ATIVA
Verifique os limites de TPS

Rl

Problema: Alta Profundidade da Fila

Causas Possiveis:
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¢ Limite de TPS muito baixo

* Problemas de tempo limite do HLR
¢ Problemas de conectividade de rede
* Numeros de destino invalidos

Solucoes:
e Aumentar auto_flush_tps

* Verificar disponibilidade do HLR
* Revisar logs de mensagens falhadas

API MT-forwardSM

Enviar SMS via API
Endpoint da API: POST /api/MT-forwardSM
Solicitacao:

{
"imsi": "234509876543210",
"destination_serviceCentre": "447999555111",
"originating_serviceCenter": "447999123456",
"smsPDU": "040B917477218345F600001570301857140C0BD4F29COE9281C4E1F11A"

}
Resposta:
{
"result": "success",
"message id": "12345"
}

Documentacao Relacionada
Documentacao OmniSS7:

e <« Voltar para a Documentacao Principal
* Guia de Configuracao HLR - Configuragao e operacdes do modo HLR

o Detalhes Técnicos SRI-for-SM - Documentacao completa sobre mapeamento de MSISDN para

IMSI e configuragao do centro de servigo
* Guia de Recursos Comuns - Interface Web, API, Monitoramento
* Guia do Cliente MAP - Operagdes MAP
» Referéncia Técnica - Especificacées de protocolo

Documentacao OmniMessage: Para configuragao de roteamento de mensagens, gerenciamento de filas,
rastreamento de entrega, limitacdo de taxa e anédlises, consulte a documentacao do produto OmniMessage.
O OmniMessage contém toda a légica de roteamento de mensagens, algoritmos de repeticédo de filas,

manipulacdo de relatérios de entrega e mecanismo de regras de negdcios.

OmniSS7 por Omnitouch Network Services
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Guia de Configuracao do STP M3UA

Este quis fornece uma configuragio detalhada para usar © OmniSS7 como um Ponto de Transferéncia de Sinalizacio (STP).
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0 que é um Ponto de Transferéncia de Sinalizagio (STP)?

Um Ponto de rede em 557 ¢ baseadas em P, s da rede.

M3UA Routing Test

Zoomin) | Zoomoul] | esetview

Workstation

CAMEL Gatoway  ®

Cariecs

Funcdes do STP

Mensagens: acio 557 Destino (PC) ou Titulo Global (GT)
Todes redes M3U o>
"Carga, Distribul o & prioridade

* Traducio do

* Gateway de ch
© Gcultacio de Topologia: Pods recscrever enderecos para ocular a topologia nterna da rede

Diagrama de Rede STP

Fungées de Rede do STP Explicadas

ASP (Processo de Servidor de Aplicacio)

+ Funedo: Cliente que se conecta a um SGPIS
+ Direcio: Conexdo de saida
© Caso de Uso: Seu STP se conecta ao STP de uma rede parceira

remoto

SGP (Processo de Gateway de Sinalizacio)
+ Funedo Servidor que aceta conexdos de ASPs
* Direao: Conoxso do entrada
* Caso de Uso: Redes parceiras se conectam ao seu STP
AS (Servidor de Aplicagio)
Definico: Agrupamento 1gico d

+ Objetivo: Fornece redundancia e compartilhamento de carga.
© Caso de Uso, Miliplos ASPs atendenda a0 mesmo desting

Habil

ando 0 Modo STP
0 OmniSS7 pode operar em diferentes modos. Para usé-lo como um ST, vacé precisa habiltar o moda STP na configuraga.
Mudando para o Modo STP

O config/ runtine.exs do OmnisS7 con

m trs modos operacionais pré configurados. Para habilitar o modo STP:

Abra contig/runtine.exs
2. Encontre as trés sogoes de configuracio (inhas 53-174)
‘Configuracio 1: Modo STP (inhas 53.85)

3. Comente a configuracao atualments ativa (adicione # 3 cada linha)
1. Doscomente a configuraao STP (romova # das inhas 53.65)

& Reinicle a aplicacao: iex -5 mix

Routing Test
Resources
Configuration

1 Avaabilty Timetine 2miem

Addtiona Detss

» Raw Data

[

Configuragéo do Modo STP

A configuragio complota do STP fica assim:

config somiss?
Flags e modo - Habilitar rec
Client ensbled: tr
RLr mode enabieds  false,
Snec mode enabled: false,

05 STP apenas




# Configuracho de Conexio MU
# Conectar cono ASP (Processo de Servidor de Aplicacho) ao STP/SGH remoto
o client w3i0: 3

Gatthock: Gapcuient, andle poylond. (1)
#Enapoine locat (Este sistens

ocal ip: (10, 179, 4, 10]

ocal port: 2005,

# Endpoint remots STR/SGH

v s, 173, 4, 11)
renote port: 2505
Fouting cont

Parametros de Configuragio para Personalizar

Para uma sos consulte a Refersncia de Cons
Padrio Exemplo

=ap, n,em " erobtedantanot ar clenie MAP e capatadn d rtcamento true

Tocal Tupla mrmamm»rndmer»nw\« Seu sistoma a0, 19, 4, 10

Locat port Inteiro loci 2

renate. 1p Tupla (H)rmvwnnl:ndvrvcwIHMSH/SCWrfmuto o, w9, 4,11

renate port Inteiro SCTP remota

Touting context  Intory 1 1D do comentode rotcamento MSUA

nable’st.routing Bosleano alse  Habituor resamente do o Glbal(além do rotsomento o PC)true

0 que Acontece Quando o Modo STP é Habilitado
Quando nap_client_enabled: true, a nterfac web mostrars:

+ © Eventos 557 - Registro de eventos
2 3 Cliemte 587 -Towt ac aporacio NAP
© & MIUA" Status da conexan
& Roteamento- Garencamento da abels de rotss - capocico do ST
,c»M, Roteamento Tt de rotes — epecic do ST7
rioramerit do stome.
1 3 Conigaracho Nissaiador s conpguracio

A abas Links HLR o Links SMSc estario ocultas
Notas Importantes
 prtaclo TP (protoclg P 152) dve s prmidoarods dosfrowalls

dove
A porta M3UA padrio é 2905 (padrdo da ndustia)
riiaue e db que ha rocursos suicintes do sotema par ldar com o rifego de roteamento

Fersisténcia de Roteamento: Todas as rotas connguradag via a nterface Wep et

Tintine. exs inicializacio o Mnesia
PGS s de modos vocd dove eniiar  apleaciopar e e alersgces o e it
Antertace Web: Consulte o Gl s atarlcs Wal b Gorencir rotas sravés da mierface web

para
Acesso & API: Consulte o Gula da &P para documentacao da API REST ¢ acesso a0 Swagger Ul

Modo STP Auténomo

Além das capacidades do Toteamento STP disponivels quando =ap_client_enabled: true ta por
Habilitando o STP Autbnomo
‘Adicions osta configuragio a config/ runtise. exs:

contiy somiss?
gt “

nablea: true

ocalip: (127, 0,0, 1), # Endereco P para escutar
ocal 3 s Porta para escutar

i * Chtigo de ponto deste STP

Parametros de Configuragao do STP

Parimetro Tips  Padrio o Exemplo
enabled  Booleanofalse Habiltarsorvidor ST autonomo

foealip Tupla (127, 6, 6, ummmw,-amm.mr..,m,cm %o, 0, 0
toca portinteiro orta para escutar

point roseimteiry  Obigadrio  Coign s pom 857 desto TP 100

Quando Usar STP Auténomo
+ Roteamento Puro: Quando vocé precisa apenas de roteamento M3UA sem funcionalidade de clionte MAP

a
* STP Gontral, Para ciar umn roteator de Sializacéo cantral para miltpios le lmenios e rode
* Arquitetura Hub: Conectar miliplos HLRS, MSCs 6 SMSCA através de um STP c

Nota: Vocé pode habiltar tanto sap_client procisardo. do entrads,

Persisténcia da Tabela de Roteamento (Mnesia)

Todas a tabelas do . rotas do Coigo do Titulo Global) Muesta para porsisténcia.

Como o Roteamento Funciona

1 Rotas de o3 Roto dofsdes o confio/ runtine exssob w300 pers, W30 routes o w300 g routes s carrogadas  ilalsacdo o splcgio
5 Rotas da Intorace Wby r [y
3. Mesclagem do Rotas: Na reinicialzacio, 2 roias do runtime.oxs as Mincsia (sem duplicatas)
3 Porsistancia: Todas 26 e da aplicagio.
Tipo de Armazenamento do Mnesia
Contrale o / a mais s 30 do banco de dados, consulte Dag
contig som:
anesia Storage_type: idisc_coples # ou ram copies para testes
Tipo de Armazenamento Descricio Porsisténcia Caso de Us:
disc_copes iclalizaco producio
ron_coples Somente om memaria Pordido na reinicializacho Testes, desenvolvimonto

Padrio: :disc_copies
Localizagio do Banco de Dados Mnesia

O Mssia armazens tabelas d roteamento no diretdrio Mnesia da aplicagios

esia (oo name) o e nonaeennost)
 Tabelus:abua pect: un. (oute, whve gt To0Re

Gerenciando Rotas
Vocé tom trés opces para gerenciar otas:
3 Runtime.exs Gonfiguragi esdica cormgoda na nicialzasi

2. Interfaco Web. rolas voj da Lotertace ey
5. APYREST Goronciamanto programatics do rota (vsa G 0 APD)

Melhor Prética; Use runtine. exs para confguragdo base e a Interface Web para alteracdes dindmicas de rotas durante a operacio.

Configurando Pares M3UA

Pares representam pontos inai de conexdo M3UA (outros STPs, HLRs, MSCs, SMSCS). Adicione pares a config/ runtine. exs.

M3UA Routing Management

A New Peer

Ciert

Name ce Remote
e c oA
Workstation
CAMEL Gatews

Conexio de saida para o STP Parceiro (papel: sclient)

# Ltenesticador nico
v

# iclient para saida, :server para entrada
#'19 Tocan para vincutar
5 0 = atribuicao de porta dinamica

ot niteatsr: sintarnational Snternational ou :nationa

# Conextio para HLR Local (papel: :client)

fone: "Local HLR
Tole: cclient
local ip: {10, 0, 0, 1
Tocal port: 0
resote 1p: (19, 0, 0, 20}
Femate part: 206,

int code: 200

Retuork indicator: :international
)

£ Conexdo de entroda do i Remoto (papel: server
# Para papel :server, o STP aguarda conexdo de entrada

peer id: 3.
Rame: “Rembte HSC
Tole: iserver, 7 desttar coneo de entrada
W, 0, 0, 300 #1P de origen
260, o porta, e sripeh ssparada (0 = acuitar de ualaver porta)
Context 3.



https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE#stp-mode-parameters
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/WEB_UI_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/WEB_UI_GUIDE#routing-management
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE#database-parameters
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/WEB_UI_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE

point_code: 300,
Retuork indicator: :international

# Conexdo de entrada con porta de origen dindnica (sen filtragen de porta

# 1P de origen es
6 “aceitar conexaes de qualaver porta de origes

Retwork_tndicator: :international
)

M3UA Status

26 Hour Avatabl

Basic

[ a—

Addtiona Deta

Parametros de Configuragio do Par

Parimetro Tipo Obrigatério escricio

peer_id intoroSin oottt nmirico inico P.vm o par

nane String Sim el o humano pra logs monioramenta
role Aioma sim  (sida)ou 1 server (omrad

Loca ip Tupl Sim client) Endorecs I loce ars vieir

tocal port InteioSim (clente) Porta local (0 para dinamica

renate. ip Tupla Sim Endereca IP do par remot

reote port  Inteirosim Porta do par remoto (0 para entrada = aceitar de qualquer porta de origem)
Fouting context InteiroSim Identifcador do contexto de rateamento M3UA

point code InteiroSim Codigo de ponto SS7 deste p

network._indicator Atomo Nio internationat ou :national

Filtragem de Porta de Origem para Conexdes de Entrada
Para conexdes de entrada (papel: :server), o parimetro resote_port controla a flragem da porta de origom:
- Porta Especifica (sx: remote_port: 2005): Aceitar apenas conexdes daquela porta de origem sxata

Formece sequrancaadcona valdando o port de origom
& Uando o par remato usar uma porta de origem
- Qualquer Porta (renote port: 0) Aceitar conexses de qualquer porta de origem
1 quando. por emot usaportas deorgem dinimicasiefimeras

Apenas valida o endereco I e origem.
M fexivel mas hgeiraments menos seguco

Exemplo:
# Aceitar apenas de 10.5.198.200:2965 (porta especifica)
f

peer id: 1.

Rane: *strict peer

renote ip: {16, 5, 198, 200},
renote port: 2905,
Utras contiguracoes

ceitar de 10.5.195.200 con qualquer porta de origen

renateip 200},
Fenote port Auu)v 6 qualauer porta de origen
# akras confiouracas

20 Uptime

Suporte ao Protocolo M2PA

0 Omaiss7 suporta tanto os protocolos M3UA quanto M2PA para transporte do sinalizagio SS7.

© que é M2PA?

M2PA (Camada de Adaptagio Peer-o-Peer do Usurio MT?2) ¢ um protocolo padronizado pelo [ETF (RFC 4165) para transportar mensagens MTP3 do $57 sobre redes [P usando SCTE
M3UA vs M2PA: Diferencas Chave

Recurso M3UA M2pA
Arquitetura ClienteServidor (ASPISGW)  Poer-to
Caso de Uso Gateway ontro $57 0 1P mmmus ponto a pon
Estado de a TPz wmmm Prova, Pronta)
= de Sequéncla NN o
.m. pantacio Tipica Gateway 557 para I, STP Lk de maliacho aretos emoe s
66

Orientagao para Selegao de Protocolo

Recomendaga

Use M3UA por padro. Use M2PA apenas quando especificamente necessirio.

Quando Usar M3UA (Recomendado)

para a maioria

Funches de Gatoway: Conocando vhes 557 o Snalzacis bassada o IF
Conexies o Elemento HLRS, MSCs, SMSCs a0 seu ST
Gatoway de
Topologias Flexiveis Amw\dum) Clionte/servidor com controla centralizado
Redes Multivendor, Faieio da imdtria amplaments suportaco (R5C 666)

Use M3UA para conectar elementos de rede (LR, MSC, SMSC, VLR, etc.) a0 seu STP.
Quando Usar M2PA (Apenas Casos Especiais)
M2PA dove ser usado apenas om conrios especificos:

Links STP-t0-STP: Conexies dirtas ponto a ponto entre Pontos de Transferéncia de Sinallzagdo em uma rede mult-STP

. >uhmlun‘io de TDM Logado: Subsituindo DA o
ibildado MIP2 Nocassria 2 cociar oo st ogodos e bigem gerenclamert o estdo d ik no esio MTP2
 Reusito m parceiro o

Importante: Nio use M2PA para conectar elementos de rede (HLR, MSC, SMSC) ao seu STP - use M3UA em vez disso. M2PA ¢ pojetado para

Configurando Pares M2PA
05 pares M2PA sio configurados da mesma forma que os pares M3UA, com um parimetro adicional protocol.
Configuracao de Par M2PA

Adicione pares M2PA & sua peers om exs sim, amesma 0, aposar do sor

Parametros Chave para M2PA:

Parimetro Valor.
protocol w20 Espeinicn o prteclo MEbA (a3 s omitido
rote et u sarver i docond

Tocal port nteiro Porta SCTP locl(porta padrao do M2PA 6 3565)
remate port nteiro ot SCTP et b port pdi o WP £.3565)
point._co lateiro Seu coigo do ponto

Seiocent_potnt_codelntarg Cédign do ponta do par remoto (especifico do M2PA)

Nota: O M2PA usa porta 3565 como pado da indistria (dferente da porta 2905 do M3UA)
Estados de Link M2PA
05 inks M2PA progridem através de virios estados durante a iniciallzacho:
Nenhuma conexio estabelecida
imamente Foce 4o Smesomsteao pical (-1 segunde)

Prova - Voricagan da qualdad do ik (-2 sogundos
Pronto - Link ativo o pronto para trafogo

Gerenciando Pares M2PA via Interface Web
A pigina Roteamento na Interface Web fornece suporte total para gerenciar pares M2PA:

3 Navogue i o igin do Foteamento
2 selecione’s e
o Adhionar Novo Par
3 Escolha M2PA (RFC 41657 1o menu susponso do Proocolo
5. Preencha a configuras
Nomedoror hdum(‘mdw doscritivo)
Protocol
Pape e o0 sordor
Codlgo do Ponta (s
Enderocos IP ocais/remotos
P ocsremotes !nmraw»mr 3565 para M2PA)
Indicador d ermacionl ou nacionsl)
. Clque om “Saar o

A tabela de pares exibo o ipo de protocolo com codificagio de corvs:

+ Aral - pares M3UA
+ Verde - pares M2PA

Comportamento de Roteamento M2PA

05 pares M2PA se int a0 sistoma.

- Rotas de Gl de Ponto:Funcionen de foa énticapara M2PA & MUA
 Rotas e Tl Globar, Tomn Saporads om e



 Elotdade do Hota:Fres 2040 MSUA poder e misturadosna mesmas (ol o rlasmnto
m M2PAe N3UA. @ vice-vorsa

Métricas M2PA
O M2pA fornece metricas abrangentes do Prometheus para monitorar o saide do link e o tréfogo
Métricas de Trifego:

n2pa nessages sent total - Total de mensagens MTP3 enviadas por link

0 esSaes Tecived toral ol do mensagons NI fcobdsspor

e bytes enviados Sobre M2PA
T paTbyResreceTvedtotat - ot 4s yiesreceidos sabre M2PA

Todas as mtricas do trifogo séo rotuladas por: Link nase, point_code, adjacent_pe
Mtricas de Estado do Link

+ 52pa_Link state_changes_ total - Transigbos do ostado do link (DOWN ~ ALIGNMENT — PROVING = READY)
Rotulos: Link nase, fron state, to. state
Mtricas de Erro
+ w2pa_errors_total -Total e erros por
‘ecode error »,uww.m(mM%w«mgm Mapa
encode error _Fllsdo codifcacide mensagen
Cip.sen. errar - Falhas d transmicsio SCTP
Rotulos: Vink name, error type

Acesso as Métricas:

+ Endpoint do Prometheus: http: //your-server:8089/metric:
* Méthicas e registram automaticaments na inicializagao da apicacdo

Melhores Priticas M2PA
1. Selegio de Porta; Use a porta 3565 para M2PA (padrio da indiistria)

. Moniiormeni de Lirk: ieiore i Todangasds aiado do ik iz das métricas
s do Tirowall Cortique s do o SCTP protoelo P 132) ot prmitdo

1 Cotn o
5 Tndicador de Rede. vt corrasporder i s pars{tarmacona o acon
5. Testos: Uss a pigina de Tests de Roteamento pars verficar & conactadade snos & configuragio

Configurando o Roteamento de Cédigo de Ponto

Ponto de area,

Compreendendo os Cédigos de Ponto na Pilha de Protocolo SS7

w distingio ¢ importante,
Camadas da Pilha de Protocolo:
Conada de Aplicagho (SCCP/TCAP/MAP) |
Conoan 173 Rotesmento de oz o Uuario

e 5 Brermene 2 Sernss 50

VEUA ou K2PA (Camada de Adaptacio) | - Protacolo de Transporte.
Dacos do V'vulcu,w uvu n P
Gerancianento de Rede (DUNA/DAVA) | - Status da Rede

SCTP (Transporte) [

Dol Tipos de Cidigos de Ponto
1. Cédigos de Ponto da Camada MTP3 (Usados para Rotsamento).

Localizados o il do teamonto MTPY (DPS, O7C)
Ervente o primets, e Do do Prtoclo NGUA g 520
o nas mensagens de Dados o Usua
ST e exves valoros DIC para docisten do roteamento
e e e s et
2. Codigos de Ponto da Camada M3UA (Usados para Gerenclamento de Redo)
entos om mensagensdo gornciamonto M3UA (DUNA,DAVA, SCON, DUPU)
Enoats St ot sfhation B s it s
ioimars e pare sl decinos euke ispasiyolin dspontvels
sados para roteamonts do dados do usudrio

Como Funciona o Roteamento STP:

Fara mensagens M3UA DATA: 0 STP oxtrt o mensagom MTPS do parimet do Dado do rtocolo (ag 520, quoconém ot d roteameri MTPS (DPG, OFC,SL). 0 DFC da camada MTPS 6 usado para procura otas.
 Fara monsagons do Dados do Usuirlo M2n oS8 oxral a méncagm MTFS do campo do om soguida 16 0 DPC do. o
M3UA (DUNA. DAVA. SCON) conté e VA pare sialzar o satu darede entre o8 pare.

Rotas Basicas de Cédigo de Ponto

Adicione rotas a config/runtine.exs:

contig som:
3ua_routes: [
Rotela todo o trafego para PC 100 para o par 1 (STP Parceira)

dest pe: 100 casigo de ponto de gestino

peer ‘ qual rote:
priority: 1 & Prioridade tnenor = maior prioridade]
Retuork indicator: sinternationst

P 1 # Opcionals padrio € 14 (correspondéncia exatal

# Roteia todo o trafego para PC 208 para o par 2 (HLR Local
dest e 20
or " i

3

# Exemplo de balanceasento de carga: PC 300 con rotas prindria e de backup

00
) # Rota priniria

sest e

priority: 1
Retuork. dndicator: :international
)

dest s 30

Rota de backup (nisero de prioridade mais alto)
priarity: 2
)

1

Nota i incia exata) » intervalos (veja » segio sobre Miscaras de Cédigo de Ponto abaixo)
Légica de Roteamento

1 ST rocebe uma mensagem M3UA DATA o uma mensagem o Ddos do Usirio NZ0A

2 0 STP extra o mensagom c ‘Dados do Protocolo Dados do Usudrio (M2PA)

3 0STPI2 0 Codigo de Ponto de Desting (DPC) do rotulo de rotcamento MTPS

& Procura na tabeia de roteamento por DPC correspondente (consderando mascaras)

5. S0 varias otas existrem, seleciond a rota Com mascara mals especifica (valor de méscara mais alto), entdo nimero de prioridade mais baixo

I3 o Usuhrio M2PA para o par do desting

6. Envolve a mensagem MTP3 em MIUA DATA ou om bados o
Rotcia & mensagem para o par correspondente
560 pa sclacianado estver inativo, enta a préxima rota de priordade mais alta

Omniss?7 Stack STP

ss7Events  M3UARouting Management
SystemLogs

ss7 Client

mava

Routing Pour0
Routing Test TP Eset(0:2,PC: 2
Resources Eret=Fetbec e Uod o

Configuration ¥ S et st S5 otionsl)

Upastoouts | Gancel

arprex — TN Poar Destssh [—

ST West (1 b

Common SSN Values
-HLR (o Locaton Regitar vt oo e
3 ER Eqismen enty Rogistor)
R T — o

145 GaSCF Sarvea Contol Functn] P

it T you a1 .lem.mw_m‘ "

Mascaras de Cédigo de Ponto

05 céigos do ponto s valores do 14 bits (intorvalo 0-16383). Por padio, m

scara /14). No entanto, vocé pr

Compreendendo Mascaras

A bits 0 PC do destino da rota e 0 DPC da osbits E quala criando um

Tabela de Referéncia de Mascaras:

Miscara Coulgos de Ponto Carrespandidos o Uso
na © correspondéncia et Dostino inic trdir

s Pequeno intervalo

72 are Pequen ntervalo

nosres Pequen intervalo

N6 16pcs Intervalo médi

A 2 PCs ntervalo médio

/& eircs Intorval

7 nrcs Intervalo médio grande.

75 as6rC Grande s

5 siavcs Grande i

o Loarcs Mo grande intorva

5 2osrcs Muito grando interval

72 a9 ec Extremamente grande intervalo
N s Metade de todos 03 PC:

7 163sapcs Todos os PCs (rota padrolcatchall

Exemplos de Mascaras de Cédigo de Ponto

Nota: O campo nask é opei

1 m todos os exemplos. Se onitdo, o pado 6 14 (correspondéncia exata)
Exemplo 1: Godigo de Ponto Unico (Comportamento Padrio)

# Sen caspo de mascara (recosendado para PC inico)



t pc: 1000

Betvorkindicator: +international

miscara padrdo & 14 - Corresponde: Apenas PC 1000

# Wascara explicita (nesno resultado)

dest pc: 1600,
peer ia: 1
priority: 1,

# Correspondéneia exata explicita

ask: 14,
Retwork ndicator: :international

# Corresponde: Apenas PC 1000

Exemplo 2: Pequeno Intervalo

# Corresponde a 4 PCs
Retvark indicator: :international

# Corresponde: PC 1060, 1001, 1062, 1003

Exemplo 3: Intervalo Médio

# Corresponde a 64 PCs
nternational

)
# Corresponde: PC 1000-1063 (64 codiqos de ponto consecutivos)

Exemplo 4: Rota Padro/Catch-Al

in £ sobc priorsdate (nimer alto)
2as) % Corresponde 5 to £
Retwark indicator: :international

)

¥ Corresponde: Todos o codigos de ponto (0-16303)

¥ Use'cono una rota catch-al1/padrao con baixa prioridade

Combinando Rotas Especificas ¢ Mascaradas

rotas um roteamento flexivel

contiy rom

i
ota especific para PC 100 (ten prioridade)
dest_pe: 100
peer id: 1,

priority: 1
¥ nitara padrao & 14 (correspondéncia exata)

i

)"

# Rota padrao/catch-all para todos o5 outros PCs

# 8aixa prioridade
# Corresponde a todos o5 FCs

Retwork indicator: :international
)
1

Decisio de Roteamento para DPC 1000:
1. Corrospond  rota miscara /14 (PC 1000 exatamente) - Solocionada (mais ospcifica)

2 Tombim corresponde s ot méscar /8 (nerelo EC 10001063 lgnoads e cspoc @)
3 5 PC3) - Ignor

Docisio de Roteamento para DPC 1015:
No correspande & rota mscara /14 (PC 100 apenas)
p Comeapande’s o mascars 1 nterile PG 10101063 Slecionada (s copciica
bém corresponde & rota miscara /0 (odos 03 PCS) - Ignorada (enos especificn

Docisio de Roteamento para DPC 5000:
1 Nao corresponde b ota méscars /14
2 Nao corrosponde & ot méscars 7
5 Comreopon s e st 1 iodosas P - Seleciomad (inia corespondénca,rota ool

Melhores Priticas

1 Qmitiracsk para Destinacdes Unicas

ervalo para Blocos de. --m m,w eqmentos ntios e Tode para paros cpecifcos com mdscaras de 70 & /13,
ot padr3o com b rifego

5. Mais Especilico Vonce: O mecarisio ds

3 Prioridade como Chtéri do Desempate: S Viio, o thesim s Ao 6 ety o o ode s B vnce

5 Vaar Miscaras do
1 Usar /0.

e
pre com rotas de ntervalo.

Configurando o Roteamento de Titulo Global (GT)

0 roteamento do ou valores IMSI em Para

Tiulo Globl com base na

consulto o

MB3UA Routing Management

Add Global Tie Route

Resources

Configuration <7<

arpreic Source ss

Common SN Values

Pronty [—

wsc sching Cante R —)

- BUC utbontcaion Cano 2 AP

Wi

Pré-requisitos
- Habllar roteamenta GT: enable_g¢_routing: true em confio/ runtine. exs

Configuracéo de Rota GT

contig om:

¥ Habilitar roteamento GT
ensble gt routing: true

3ua gt rautes: |
# RateLs todos 03 ninercs do Reino Unido (prefiso 44 para o par 1

gt prefix: a4 refixo de Titulo Global a ser correspondido
peer ia: 1 # par de destino
priority: 1 ¢ priorissse senor =
Gescription! “Miseros do Reino Unido +'Descrican pars resistro

b

# Roteia nineros dos EUA (prefixo 1) para o par 2

Nomeros dos €A

b
# Rota mais especifica: nineros soveis do Reino Unido conegando con 447
gt et e, # A correspondéncia do prefixo mais longo vence

Priority: 1
Gescription
i

ros séveis do Reina Unido

# Roteamento especifico de SSH (opcional)

peer 16 4.
Gt e # Reescrever SSH de desting para 6 (HLR)

1
Seseriptiont “Tréfego de 5 para prefiro 61

)

1

Légica de Roteamento GT

soque este
Etapas do Roteamento:
1. Correspondéncia do Prefixo Mais Longo: O ST encontra todas as rotas GT onde o profixo corresponde ao inicio do Titulo Global

Exemplo: GT *44771231567 correspande a “44" ¢ "447", mas "447" vence (correspondéncia mais longa)

2. Correspondancia de SSN (Opcional):
S0 sourcesn fr aspcifcado,a rola o corrspode guade o SN da Parta Chamadora SCOP gl ase vl
Sa Source_sen for nil. a rota corredponds a qualquer SSN (co



https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/GT_NAT_GUIDE

3. Correspondéncia de TT/NPI/NAI (Opcional)

Se source tt, source npi ou source_nai forem especificados, as rolas devem corresponder a esses Indicadores
Valores niT atuam cori coringas (correspondem a qualquer valon)

4. Selogio Baseada em Especificidade.

Rotas com cetéto de corespondincia s especiicon vencensobr connges
m do prioridade: Comprimenta 4o Profixa GT ~ SSN —TT NP1  NAI - Numero do Prioidade

5. Reescrita de Indicadores (Opeional).

Sodest san dest 1 dest o dest_ i orom aspeificados, TP reesrove sses ndicadores
Uil para normalizagas de protocolo @ nterconexdo de

6. Fallback para Codigo de Ponto,
e nenhuma rota GT correspondar, o STP rocorra a0 roteamento do Codigo de Ponto usando o DPC.
Roteamento Avancado: Tipo de Tradugdo, NPI e NAT

Aém de profixo GT ¢ SSN, o STP suparta roteaments o baso

- Tipo de Tradugio (IT): Identics o plano de numsragio s o
* Indicador de Tano do Numeracio (NPI) Defino o ian e hmeresin o 1SDY, Dados, Telox
* Indicador de Natureza {ex Tatormacional, 1, Assnant

Omniss?7 Stack STP

SS7Events  MBUA Routing Management

System Logs e
SS7 Client

maua

Routing

Routing Test

D Crot=Fetbec e Uit

Configuration e oo eemcne)

o Ve et

Updaiopeute | Cancal

Common SSN Values

Corresponds

Asrotas a -

s com Tip
‘Correspondancia de mensagens com Indicador de Plano de Numeracdo sspecifico
Correspondéncia de mensagens com Indicador de Natureza do Enderec especiaco
coringa (corresponde a aualquer valor)

‘Transformacio (indicadoros do Desting)
s rotas podem reescrover indicadores a0 encaminhar:
+ dest_tt: Transformar Tipo de Traduio para novo valor
* dest i Tronstormar idiador de bl do Nameracio parsnovo vl
? est-nat ronstomar ndcodor o Naure do Endorect par novo vaor
* Valorni1 = preservar o vlor oRginal (sem transformagac)
Selegio Baseada om Especificidade

Quando virias arota

1 Somespondénci do prateo T mas ongo
SSN specifco sobre SN

5 NATexpcificosabre NATcornga
8. Menor nimero de prioridade
Exemplos de Configuragio
config somiss?,
enab

#30a gt rautes: [
# Exenplo 1: Correspondéncia e transfornagio do Tipo de Traducdo

§ Correspondincio 1120 (Besconecido)
¥ Transtorm

ros do Reino Unido: T 0-3 transforsacio

Fiority
%

# Exemplo 2: Correspondéncia de NPT especifico e transformacdo de NAT
orrespondincia P (15D Telettnico)

#c
# Correspondénci. Inte:
3 Franstormar para AT (hacionat)

ros dos EUA: Tnternacional-Nacional WA

5 ont i

nto conbinado de SSN ¢ indicadores

# Exenplo 3: Rote

gt prefix: *33°
Source ssn: 8, rrespondncia de trafego de 15
Source i1 Teo

dest san: 6, S para Hn

dest it pard T

destnpi. Tson)

dest ot nternacional)
peer i

priority
Gescription! “sMs Francés: Norsalizacio conpl
b

# Exenplo 4: T coringa, NPI especif.

§ Correspondcia de uataver TT (coringa)
# Corresponsincis 111 (Gagos
% Trans ormar para WP

Gescription: “Normalizacdo da rede de dados alens
)
1

Valores Comuns de TI/NPINAT

Descanhecido
isersaconl
jonal
Bepocitco da Rade

Indicador de Plano de Numeragio (NPD,

Indicador de Natureza do Endereco (NAD:
+ 0 = Desconhecido
1= Namerotio At
© 2 = Reservado para Uso Nacional
+ 32 Nimern Sipincaivo Naional
© &= Nimero Internacional
Exemplo de Declsio de Roteamento
Para uma monsagom do ontrada com:
« o1 aarr2356TE
L SsNE
Do
R
©NAL
Com estas roas configuradas:

{01 prefix: “447°; peer_id: 1, priors

1

Gt pretix: Sad7e, source.tt: 0, peer_idt 2, priority: 1}

# fota C: T especifico + W1
(a1 prefix: 417, source tt: 0, source npis 1, peer id: 3, priority: 1

Rosultado: A Rota C & selocionada (mais especifica: correspande a GT + TT + NPI)

A ada com s valoros do dest_t1, dest_npi, dest_nai da Rota C.

Exemplos de Roteamento GT

T Chamado SSX de Origem TINFINAL_ Rota Correspondente

477123456786 47" = par 3 Comespondincia doproting mais longa
412315676906 priivten Comespondincia d e, som ta s opecifca
12125551234 6 ‘1~ par2 Correspondéncia de prefxo para ameros dos
5550812343678 B =pors  Corespondincisde OT + SON. resereve SN pra 6
5550812345676 SN coringa) — par XCorrospondéncia do GT, som reescrita do S

Correspondéncia do GT + TT, transforma TT pora 3
1=4)  Mais especifco: correspondéncia do GT+TT+NPLENAI

1
12125551234 8 i

Casos de Uso Comuns para Roteamento TI/NPUNAT

1. Normalizacio de Interconexio do Rede

Teanstoas g v pomis o mercabens pare garnti compatiado
Exemplo; Rede parceira usa 1T~ para internacional sua rod

e —

LR (Vistor Loction Rgte
R Eaumen ertty Rogite)




2. Conversio de Protocolo

Gonvetrenreplanes do merscio g0 olar i dfoenis os dorode
Exemplo: Rotele do uma rede movel (NPI=) para PSTN (NFI=1)

3. Padronizagio de Formato de Enderogo

para usar velores do

4. Roteamento Especifico de Operadora

Roteie i
Exemplo: TT=0 roteia para a Oporadora A, TT=2 Foleia para a Operadora B
5. Integracao de Sistemas Legados

s podom usar
‘Transformar no STP para manter compatibilidade rotroativa

Recursos de Gerenciamento de Rota
Desabilitando Rotas

1550 6 il para testes
Flag Habilitada,

contig somiss7,

i
Retuork. indicator: :international,
enabled: true # Rota €5t ativa (padrdo se omitido)
%
# Rota desabilitada (ndo avaliada durante o roteasento)
H
dest pe: 200,
priority:
hetvor. indicator: :internations
e Tatse K Rots erta dessbititado
)
1

#30a gt_routes

[
# Rota G desabiitada

abled:

Comportamento Padrio:

S enabled no for especificado, as rotas padio o enabled: true

+ Use'a Interface Web para allernar rotas onjof sem editar  confiquracio
Casos de Uso:
+ Testando altorages no fluxo de trifogo
© Janclas do m.a...mau iempoririss

Tt e rents caminios d oteamenta
+ implantacao gradual do o

Rotas DROP - Prevenindo Loops de Roteamento

Rotas DROP (com peer_1: i o, I

Configurando Rotas DROP.
contig somiss,
w3ua_routes: |
# Rota DROP para codigo de ponto especifico
B
dest _pc: 999,

peer 16: 0, # peer_id=0 significa DROP.
priority: 1,
Retuork indicator: sinternational

1

30 gt_rautes.
¥ Rota OROR para prefio GT

9t prefix; "909",
peer 16 0, # peer_i
priority: 99

Gescription: “Sloquear intervato de teste"

significa 0RO

)

Como Funcionam as Rotas DROP

Quando uma mensagem corresponde a uma rota DROP:
O mecanismo do toaments entica peer16: 0

3 Umlog do INFO  gerado: “Rota DROP correspandente para D°C 998" ou “Rota OROP correspondente ara GT 999°
1. Abusca de roleamento retorna {:error, <dropped}

>

Caso de Uso Comum: Lista Branca de Profixos.

© Padrio:
1. Grieuma ot DROP par oy 0 prfx com imero de prioridade ato (0%, 1)
2 prioridade batxos (ex: 1)
3 ‘da rota DROP
& Qualquer nimero ni DRor
Exemplo de Coniirio:
o de 3
config som:
s ot Tovtes: (
5 DR0P com PRIORIDADE ALTA (avaliada por iltino)
st preri 120
Bt s, o mor
priority: 99, inero alto = baixa prioridade = avaliada por GLtino
CaseTibtion: “Sloauear tosos Tos® exceto nimeros na ista branca:
%
# Rotas de pernissao especificas con NIHEROS DE PRIORIDADE BAIXOS (avaliadas prinedro)
o pretix “izsesen0",
s i 4 toteia para o por 1
priority: 1, ¥ Ninero iLta prioridade = avaliada prieiro
s eriptiont “Mimero permitido 10
A
gt prefix; "1234555000°,
pear id: 1,
priority: 1,
Gescription! “Nimero pernitido 2
ot izsana2,
priority: 1,
Gescriptiont “Nisero permitido 3¢
1
Comportamento de Roteamento:
6T de Entrada Agao
9 *1234567690" (prioridade 1) - »
12sase7a0  § [124S6TS0C 1234367000 1
©*1234555000" prioridade. . )
12355000 [1234355000° o) 1234555000 1
©*1234111222" (prioridade 1) - )
unzz A 1234111222 1
12340 1234 DO Descartado + registrado
00 © *1234° DROP (prioridade 99)*1234" DROP (inica corruspondncia) Descartado + registrado
Resultado:

+ © Aponas 3 nimoros espacificos sio roteados para o par |
kS imeros 1234- si
+ ©Todo o trilego descartado 6 registrado para monitoramento

Logs Gerados:

[11F0) Rota DROP correspondente para GT 1234993989
[1WF0) Rota DROP correspondente para DPC 1050

Rotas DROP para Cédigos de Panto.

contig somissT,
#3ua_routes: |
# DROP todo o intervalo /8 (64 codigos de ponto: 1000-1063)
dest_pc: 1000,
peer 46: 0,
priority: 99
nask: &
netuork indicator: :international
b

£ fermitir 7Cs empeciticos
“(dest pe: 1010, poer id: 1, priority: 1, network indicator: :international
S{dest pe: 1020, peer dd: 1. priority. 1. netuork indicator: rinternational).
S(dest pe: 1030, peer 1d: 1, priority: 1, network indicator: :international}
1

Resultado:

penas o5 PC 1010, 1020 & 1030 50 roteados. Todos o5 outros PCs no inervalo 1000-1063 s30 descartados.
Monitorando Rotas DROP
Verifique os Logs:

# Wonitore trafego descartado
Tail -f ogs/app.1oq | grep “Rota DROP correspondente”

¥ Saida esper
o) rots Sroe correspondente para 1 1234209999
[1HFO] Rota DROP correspondente para DPC 1

Via Interface Web:
+ Navegue até o aba Logs do Sistema
+ Filtre por nivel TNF
* Posaquise por “Rota DROP correspondente”
Melhores Priticas:

1 para garantir g o est

26 5

33 Use ni , alos (050 o8 »pmg.n....r tas catchall
4. © Tosto o comportamento da rota DROP a m produgio

& O Coaire lorin pars suasmio lasgerados oo iy descurtais

1234567890, 1234555000 @ 1234111222

Roteamento Avancado: Roteamento Baseado em SSN e Reescrita
Niimeros de Subsistema (SSN)
05 Nimeros de Subsistema identiicam a camada do aplicagio,

85 HLR (oo de Localaaciodo Uity

© 83N 8 MSC (Contro de Comatagia Mov n/snsc Gonto do )
+ SSN 9: GMLC (Centro do Localizacio Movel Gater

Exemplo de Roteamento Baseado em SSN

diforento

i gt routes: [
RO eEa SR para nimeras do Reino Unido para HLR do Reino Unido, reescrevendo SSN de 8 (SKSC) para 6 (HLR)

# Correspondéncia de SSU de entrada & (SHSC)

# Reascrever para SN 6 (HLR)

Seseription: 915 do Reino Unido para HLR®



# Rotela trafego de voz para nimeros do Reino Unido (SSN 6) sem reescrita

gt prefix: "4
Soirce san: 6 # Correspondéncia de SSH de entrada 6 (HLR
Gest_sen: it # Sen resscrita de SSU

1
Gescriptiont *Trafego de voz do Reino Unido’

Testando a Configuragao de Roteamento STP
Apés configurar pares » rotas, verifique sua configuragio:
1. Verifique o Status do Par
Via Interface Web

- Navegue até htas/localhast

* Veriique » pigina de Status MIUA

Confime ue os pares mosizam Status: ATIVO

Via Console IEx:

# Obtenha todos os status dos pares
FUA TP get.peers status(

Saida esperada
0

' speer_10: 1, name: "Partner TP Vest, status: :active, point_code.
¥ Alpeerid: 2, name: “Local HLR, status: ‘active, point.code: 200, .-
13

2. Teste o Roteamento de Codigo de Ponto

# Envie uma nensagen MIUA de teste para DPC 100
test payload = <<1, 2, 3, 4> # Payload fict
FSUA.STP. route by pel(io0, test paylead, 0)

# Verifique os logs para a deciséo de roteanento
¥ Log esperado: “Roteando nensagen: O e

00 via par 1

[re——

S

3. Teste o Roteamento de Titulo Global

.

. nustnente
VaUARouting. Lookup.peer-by. ot (*447712345676")

# saida esperada
# ok, {tm3ua_peer, 3, "UK Hobile Peer”, ...}, nil}

rocure rata GT con S
FaUARouting. Lookup_peer_by_gt("53588123
# Saida esperada con reescrita de Ss
¥ Clok, (mava pecr, 3, 'sHs HLR Peert, ...}, 6)
4. Monitore as Métricas de Roteamento
‘Acesse as metricas do Prometheus om /setrics,

Métricas chave,
# Mensagens recebidas por par
#3ua 5t messages. received otal(peer nane="Partner STP West",point coden"100") 1523
# Mensagens enviadas por par

r3ua 515, messages.sent.total (peer_nase="Local HLR",point code="200") 1498

Falhas de roteanento

. failures_totalreason
3 failures total(reason

e} 5
o0t route) 2

Métricas e Monitoramento STP
Métricas Disponivels
Métricas de Trifego por Par:
+ #3ua_stp messages_received _total - Total de mensagens recebidas de cada par

Réiulos: peer_nose, polntcode
+ n3ua sty messages sent tota)


http://localhost/

il

Guia da Interface Web

< Voltar a Documentacdo Principal

Este guia fornece documentagao abrangente para o uso da Interface Web do
OmniSS7 (interface Phoenix LiveView).

Indice

Visao Geral

Acessando a Interface Web

Paqgin renciamen R men
Paqgin Assinan Ativ

Operacgoes Comuns

mportamen Atualizacdao Automati

SOl e

Visao Geral

A Interface Web do OmniSS7 é uma aplicacao Phoenix LiveView que fornece
capacidades de monitoramento e gerenciamento em tempo real. As paginas
disponiveis dependem do modo operacional ativo (STE, HLR ou SMSc).

Arquitetura da Interface Web

Configuracao do Servidor

e Protocolo: HTTPS

* Porta: 443 (configurada em config/runtime.exs)
e IP Padrao: 0.0.0.0 (escuta em todas as interfaces)
* Certificados: Localizados em priv/cert/

URL de Acesso: https://[server-ip]:443

Acessando a Interface Web
Pré-requisitos

1. Certificados SSL: Certifique-se de que certificados SSL validos estao
presentes em priv/cert/:



o omnitouch.crt - Arquivo de certificado
o omnitouch.pem - Arquivo de chave privada

2. Aplicacao em Execucao: Inicie a aplicacao com iex -S mix
3. Firewall: Certifique-se de que a porta 443 esta aberta para trafego HTTPS
Paginas Disponiveis por Modo

Modo Modo Modo

STP HLR SMSc Descrigao

Pagina

Registro de eventos e captura de

Eventos SS7 < & &
mensagens SCCP

Cliente SS7 <& & & Teste manual de operagoes MAP

M3UA & & & Status da conexao M3UA

Roteamento & & & Gerenciamento da tabela de roteamento
M3UA

Teste de & & & Teste e validacao de rotas

Roteamento

Links HLR & & & Staj:us da API HLR e gerenciamento de
assinantes

Assinantes & & & Rastreamento em tempo real da

Ativos localizacao de assinantes (HLR)

Links SMSc & & & g;::;:us da API SMSc e gerenciamento de

Assinantes & & & Rastreamento em tempo real de

SMSc assinantes (SMSc)

Aplicacao & & & Recursos do sistema e monitoramento

Configuracao ¢ & & Visualizador de configuracao

Gerenciamento de Roteamento

Pagina: /routing
Modos: STP, SMSc
Atualizacao Automatica: A cada 5 segundos

A pagina de Gerenciamento de Roteamento fornece uma interface com abas para
gerenciar tabelas de roteamento M3UA.

Layout da Pagina
Aba de Pares

Gerencie conexoes de pares M3UA (outros STPs, HLRs, MSCs, SMSCs).



Colunas da Tabela de Pares

Coluna Descricao Exemplo
ID Identificador tnico do par 1
Nome Nome legivel por humanos do par"STP West"
Funcao Funcao da conexao client, server, stp
Cddigo de Ponto Codigo de ponto SS7 do par 100
Remoto IP:Porta remota 10.0.0.10:2905
Status Status da conexao active, aspup, down
Acoes Botoes Editar/Excluir -

Adicionando um Par

1. Clique na aba Pares

2. Preencha os campos do formulario:
o ID do Par: Gerado automaticamente se deixado em branco

Nome do Par: Nome descritivo (obrigatério)

Funcao: Selecione client, server ou stp

Codigo de Ponto: Codigo de ponto SS7 (obrigatorio)

IP Local: Endereco IP do seu sistema

Porta Local: 0 para atribuicdao dinamica de porta

IP Remoto: Endereco IP do par

Porta Remota: Porta do par (tipicamente 2905)

Contexto de Roteamento: ID do contexto de roteamento M3UA
o Indicador de Rede: international ou national

3. Clique em "Adicionar Par"

[e] [} o o [} [} o o

Persisténcia: O par é imediatamente salvo no Mnesia e sobrevive a
reinicializacgoes.

Editando um Par

1. Clique no botao "Editar" na linha do par
2. Modifique os campos do formulario conforme necessario
3. Clique em "Atualizar Par"

Nota: Se vocé alterar o ID do Par, o par antigo serd excluido e um novo sera
criado.

Excluindo um Par

1. Clique no botao "Excluir" na linha do par
2. Confirme a exclusao (todas as rotas que usam este par também serao
removidas)



Indicadores de Status do Par

Status Cor Descricao

active<® Verde Par esta conectado e roteando mensagens
aspup <& Amarelo ASP estd ativo, mas ainda nao estd em operacgao
down <& Vermelho Par esta desconectado

Aba de Rotas de Codigo de Ponto

Configure regras de roteamento com base em Codigos de Ponto de Destino.

Colunas da Tabela de Rotas

Coluna Descricao Exemplo
PC de L 1 .
Destino Codigo de ponto alvo (formato zone.area.id) 1.2.3 (100)
Mascara Madscara de sub-rede para correspondéncia /14 (exato), /8

de PC (intervalo)

ID do Par Par alvo para esta rota 1
ngle do Nome do par alvo "STP West"
Prioridade Prioridade da rota (1 = mais alta) 1
Rede Indicador de rede international
Acoes Botoes Editar/Excluir -

Adicionando uma Rota de Cédigo de Ponto

1. Clique na aba "Rotas de Codigo de Ponto"
2. Preencha os campos do formulario:
o Codigo de Ponto de Destino: Insira como zone.area.id (por
exemplo, 1.2.3) ou inteiro (0-16383)
o Mascara: Selecione mascara /14 para correspondéncia exata,
valores menores para intervalos
o ID do Par: Selecione o par alvo no dropdown
o Prioridade: Insira prioridade (1 = mais alta, padrao)
o Indicador de Rede: Selecione international ou national
3. Clique em "Adicionar Rota"

Formato do Cadigo de Ponto: Vocé pode inserir codigos de ponto em dois
formatos:

* Formato 3-8-3: zone.area.id (por exemplo, 1.2.3)
* Formato Inteiro: 0-16383 (por exemplo, 1100)

O sistema converte automaticamente entre formatos.



Entendendo Mascaras

Cddigos de ponto sao valores de 14 bits (0-16383). A mascara especifica quantos
bits mais significativos devem corresponder:

Mascara PCs Correspondidos Caso de Uso

/14 1 (correspondéncia exata) Roteamento para destino especifico
/13 2 PCs Pequeno intervalo

/8 64 PCs Intervalo médio

/0 Todos os 16.384 PCs Rota padrao/catch-all

Exemplos:

* PC 1000 /14 - Corresponde apenas ao PC 1000
e PC 1000 /8 — Corresponde ao PC 1000-1063 (64 PCs consecutivos)
* PC 0 /0 - Corresponde a todos os cédigos de ponto (rota padrao)

Cartao de Referéncia de Mascara de Cédigo de Ponto

A pagina da web inclui uma referéncia interativa mostrando todos os valores de
mascara e seus intervalos.

Aba de Rotas de Titulo Global
Configure regras de roteamento com base em enderecos de Titulo Global SCCP.
Requisito: O roteamento de Titulo Global deve ser habilitado na configuracao:

config :omniss7,
enable gt routing: true

Colunas da Tabela de Rotas

Coluna Descricao Exemplo

Prefixo GT Prefixo GT da parte chamada (vazio = fallback) "1234", ""
SSN de Corr.espondenma no SSN da parte chamada 6 (HLR), any
Origem (opcional)
ID do Par Par alvo 1
Par Nome do par "HLR West (1)"
SSN de . .
Desti Reescrever SSN ao encaminhar (opcional) 6, preserve

estino
Prioridade Prioridade da rota 1

"NUmeros dos
EUA"

Acoes Botoes Editar/Excluir -

Descricao Descricao da rota



Adicionando uma Rota de Titulo Global

1. Clique na aba "Rotas de Titulo Global"
2. Preencha os campos do formulario:
o Prefixo GT: Deixe vazio para rota de fallback, ou insira digitos (por
exemplo, "1234")
SSN de Origem: Opcional - filtrar pelo SSN da parte chamada
ID do Par: Selecione o par alvo
SSN de Destino: Opcional - reescrever SSN ao encaminhar
Prioridade: Prioridade da rota (1 = mais alta)
Descricao: Descricao legivel por humanos
3. Clique em "Adicionar Rota"

o [e] [e] (¢} o

Rotas de Fallback: Se o Prefixo GT estiver vazio, a rota atua como um catch-all
para GTs que nao correspondem a nenhuma outra rota.

Valores Comuns de SSN

A pégina inclui um cartao de referéncia com valores comuns de SSN:

SSN Elemento de Rede

6  HLR (Registro de Localizacao do Lar)

7 VLR (Registro de Localizacao do Visitante)

8 MSC (Centro de Comutagao Mébvel)

9 EIR (Registro de Identidade de Equipamento)
10 AUC (Centro de Autenticacao)

142 RANAP

145 gsmSCF (Funcao de Controle de Servigo)
146 SGSN

Reescrita de SSN

* SSN de Origem: Correspondéncia no SSN da Parte Chamadora em
mensagens recebidas
* SSN de Destino: Se definido, reescreve o SSN da Parte Chamadora ao
encaminhar
o Vazio = preservar SSN original
o Valor = substituir por este SSN

Caso de Uso: Roteie mensagens com SSN=6 (HLR) para um par e reescreva para
SSN=7 (VLR) no lado de saida.

Persistéencia da Tabela de Roteamento

Todas as rotas sao armazenadas no Mnesia e sobrevivem a reinicializacoes



da aplicacao.
Como as Rotas Persistem

1. Mudancas na Interface Web: Todas as operacoes de adicionar/editar/
excluir sao imediatamente salvas no Mnesia

2. Reinicializacao da Aplicacao: As rotas sao carregadas do Mnesia na
inicializacao

3. Mesclagem do runtime.exs: Rotas estaticas de config/runtime.exs sao
mescladas com rotas do Mnesia (sem duplicatas)

Prioridade da Rota

Quando varias rotas correspondem a um destino:

1. Mais Especifico Primeiro: Valores de mascara mais altos (mais
especificos) tém precedéncia

2. Campo de Prioridade: Numeros de prioridade mais baixos roteiam
primeiro (1 = maior prioridade)

3. Status do Par: Apenas rotas para pares active sao usadas

Assinantes Ativos

Pagina: /subscribers
Modo: Apenas HLR
Atualizacao Automatica: A cada 2 segundos

Exibe rastreamento em tempo real de assinantes que enviaram solicitagoes de
UpdateLocation.

Recursos da Pagina

Colunas da Tabela de Assinantes

Coluna Descricao Exemplo
IMSI IMSI do assinante "50557123456789"
Numero VLR Endereco GT VLR atual "555123155"

Numero MSC Endereco GT MSC atual "555123155"
Atualizado Ultimo timestamp de "2025-10-25 14:23:45
Em UpdateLocation uTc*

Duracao Tempo desde o registro "2h 15m 34s"

Resumo de Estatisticas

Quando assinantes estao presentes, um cartao de resumo exibe:



 Total Ativo: Total de assinantes registrados
* VLRs Unicos: Numero de enderecos VLR distintos
e MSCs Unicos: Numero de enderecos MSC distintos

Limpando Assinantes
Botao Limpar Todos: Remove todos os assinantes ativos do rastreador.
Confirmacao: Requer confirmacgao antes de limpar (nao pode ser desfeito).

Caso de Uso: Limpar registros de assinantes obsoletos apés manutencgao ou teste
de rede.

Atualizacao Automatica

A péagina atualiza automaticamente a cada 2 segundos para mostrar atualizagoes
em tempo real dos assinantes.

Assinantes SMSc

Pagina: /smsc_subscribers
Modo: Apenas SMSc
Atualizacao Automatica: A cada 2 segundos

Exibe rastreamento em tempo real de assinantes com base em mensagens

alertServiceCenter recebidas dos HLRs, status de entrega de mensagens e
rastreamento de falhas.

Recursos da Pagina

Colunas da Tabela de Assinantes

Coluna Descricao Exemplo
MSISDN Numero de telefone do assinante "15551234567"
IMSI IMSI do assinante "001010123456789"

HLR GT que enviou " "
HIR GT alertServiceCenter 15551111111
Msgs Enviadas Coqtagem de mensagens MT-FSM 5
enviadas
Msgs Recebidas Conta.gem de mensagens MO-FSM 2
recebidas
Status Ativo ou Falhou (cédigo de cores) ® Ativo
Ultima Timestamp da ultima atualizacédo "2025-18-30 14:23:45
Atualizacao p ¢ uTc"

Duracao Tempo desde a ultima atualizagao "15m 34s"



Indicadores de Status
* @ Ativo (Verde): Assinante é acessivel, ultimo alertServiceCenter recebido
com sucesso

« O Falhou (Vermelho): Ultima tentativa de entrega falhou (erro SRI-for-SM
ou assinante ausente)

Resumo de Estatisticas

Quando assinantes estao presentes, um cartao de resumo exibe:
 Total Rastreado: Total de assinantes rastreados
e Ativos: Numero de assinantes com status ativo

. Falhadps: Numero de assinantes com status falhado
e HLRs Unicos: Numero de HLRs distintos enviando alertas

Gerenciando Assinantes
Botao Remover: Remove assinante individual do rastreamento.
Botao Limpar Todos: Remove todos os assinantes rastreados.

Confirmacao: Limpar Todos requer confirmacao antes de limpar (ndao pode ser
desfeito).

Caso de Uso:
 Remover entradas obsoletas apds problemas de rede

* Limpar dados de teste apés desenvolvimento
* Monitorar quais HLRs estao enviando alertas

Contadores de Mensagens
O rastreador incrementa automaticamente os contadores:
* Mensagens Enviadas: Incrementado quando SRI-for-SM é bem-sucedido e
MT-FSM é enviado

* Mensagens Recebidas: Incrementado quando MO-FSM ¢é recebido do
assinante

Atualizacao Automatica

A pdgina atualiza automaticamente a cada 2 segundos para mostrar atualizagoes
em tempo real dos assinantes e status.




Operacoes Comuns

Pesquisa e Filtragem

Atualmente, a Interface Web nao inclui funcionalidade de pesquisa/filtragem
integrada. Para encontrar rotas especificas:

1. Use a funcgao de busca do seu navegador (Ctrl+F / Cmd+F)
2. Pesquise por nomes de pares, cdédigos de ponto ou prefixos GT

Operacoes em Lote
Para realizar alteragoes em lote nas rotas:
1. Opcao 1: Use a API REST para acesso programatico

2. Opcao 2: Edite config/runtime.exs e reinicie a aplicacao
3. Opcao 3: Use a Interface Web para alteragoes individuais de rotas

Exportar/Importar

Nota: A Interface Web atualmente nao suporta exportacao ou importacao de
tabelas de roteamento. As rotas sao:

* Armazenadas em arquivos de banco de dados Mnesia
* Configuradas em config/runtime.exs

Para fazer backup das rotas:

1. Mnesia: Faca backup do diretério Mnesia. {node name}/
2. Config: Controle de versao de config/runtime.exs

Comportamento de Atualizacao Automatica

Diferentes paginas tém diferentes intervalos de atualizacao:

Intervalo de

Pagina Atualizacao Razao
Cerenciamento de 5 segundos Mudancas de rota sao infrequentes
Roteamento
Assinantes Ativos 2 segundos Estado dos assinantes muda

frequentemente
Status M3UA Varia por pagina Monitoramento do estado da
conexao

Conexao WebSocket: Todas as paginas usam conexoes WebSocket do Phoenix


https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE

LiveView para atualizacoes em tempo real.

Interrupcao de Rede: Se a conexao WebSocket for perdida, a pagina tentara
reconectar automaticamente.

Solucao de Problemas

Pagina Nao Carregando

1. Verifique o Certificado HTTPS: Certifique-se de que priv/cert/
omnitouch.crt e .pem estao presentes

2. Verifique a Porta 443: Verifique se as regras do firewall permitem trafego
HTTPS

3. Aplicacao em Execucao: Confirme se a aplicagdao estd em execugao com
iex -S mix

4. Console do Navegador: Verifique se hd erros de certificado SSL (avisos
de certificado autoassinado)

Rotas Nao Persistindo

1. Verifique o Armazenamento Mnesia: Verifique mnesia storage type:
:disc copies na configuracao

2. Diretorio Mnesia: Certifique-se de que o diretério Mnesia é gravavel

3. Verifique os Logs: Procure por erros do Mnesia nos logs da aplicagao

Atualizacao Automatica Nao Funcionando

1. Conexao WebSocket: Verifique o console do navegador para erros do
WebSocket

2. Rede: Verifique a conexao de rede estavel

3. Recarregar a Pagina: Tente atualizar a pagina (F5)

Documentacao Relacionada

* Guia STP - Configuracao detalhada de roteamento

* Guia HLR - Gerenciamento de assinantes

* Guia API - API REST para acesso programatico

* Referéenci nfiguracao - Todos os parametros de configuragao
Resumo

A Interface Web do OmniSS7 fornece gerenciamento intuitivo e em tempo real de
tabelas de roteamento e rastreamento de assinantes:


https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/STP_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/HLR_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE
https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/CONFIGURATION_REFERENCE

<& Atualizacoes em Tempo Real - Atualizacdo automatica mantém os dados
atuais

& Armazenamento Persistente - Mnesia garante que as rotas sobrevivam a
reinicializacoes

<& Interface Baseada em Funcoes - Paginas se adaptam ao modo operacional
(STP/HLR/SMSc)

& Gerenciamento Interativo - Adicione, edite, exclua rotas sem reinicializagao
<& Monitoramento de Status - Status de conexao e par em tempo real

Para operacoes avangadas ou automacao, consulte o Guia API.


https://docs.omnitouch.com.au/pt/docs/repos/OmniCall/elss7/docs/API_GUIDE
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