Nucleo 5G (5GC)

El ndcleo 5G Standalone (SA) se despliega mediante el playbook
services/5gc.yml. Un Unico rol compartido, 5gc nf, instala cada funcién de
red (NF). El rol estd parametrizado por NF. Esta pagina explica ese rol, las NFs
gue construye y la configuraciéon que cada una lee.

Visiéon general

En lugar de un rol por NF, OmniCore utiliza un rol (5gc_nf) para las once
NFs de 5GC. El playbook invoca el rol una vez por NF y pasa una variable

nf package que selecciona el paquete Debian, el servicio systemd y la plantilla
de configuracién Jinja2. Esto mantiene la instalacidn, la versionado de
configuracién, la licencia y la I6gica de reinicio idénticas en cada NF.

- name: Setup AMF
hosts: amf
roles:
- {role: 5gc nf, nf package: omniamf, become: yes}

Funciones de Red

Cada NF tiene su propio grupo de inventario, paquete, servicio systemd y
plantilla de configuracion (roles/5gc nf/templates/<nf package>.j2).



NF

Funcién de
Repositorio
de Red

Gestion de
Acceso y
Movilidad

Servidor de
Autenticacion

Funcién de
Soporte de
Vinculacién

Funcidén de
Carga

Seleccién de
Slice de Red

Funcién de
Control de
Politicas

Proxy de
Comunicacién
de Servicios

nf_package

omninrf

omniamf

omniausf

omnibsf

omnichf

omnissf

omnipcf

omniscp

Grupo de
inventario

nrf

amf

ausf

bsf

chf

nssf

pcf

scp

Plantilla de
configuracion

omninrf.j2

omniamf.j2

omniausf.j2

omnibsf.j2

omnichf.j2

omnissf.j2

omnipcf.j2

omniscp.j2

Rol

Descubrimier
de servicios /
Registro de N

Sefalizacion
N1/N2, regist
gestiéon de
conexién

Autenticacior
5G-AKA / EAP
AKA'

Vinculacion P
para una ses
PDU

Carga en
linea/fuera de
linea
convergente

NSSAI /
seleccién de
slice

Reglas de
politicas y Qc

Enrutamientc
mensajes SBI
comunicacior
indirectas



NF

Funcién de
Gestién de
Sesiones

Gestién de
Datos
Unificada

Repositorio
de Datos
Unificado

nf_package

omnismf

omniudm

omniudr

Grupo de
inventario

smf

udm

udr

Plantilla de
configuracion

omnismf.j2

omniudm. j2

omniudr.j2

Como funciona el rol 5gc_nf

Para cada NF, el rol realiza la misma secuencia:

1. Resolver group_vars_omnicore: se establece en
<inventory>/group vars/, por lo que las busquedas de configuracién se

resuelven en relacién con el inventario activo.

Rol

Control de
sesiéon PDU y
UPF (N4)

Datos de
suscripcion, ¢
concealment
SUCI

Almacenamie
de datos de
respaldo par:
UDM/PCF

2. Descubrir servidores de licencia: si license server api urls no estd
configurado, se deriva del grupo de inventario license server

(https://<host>:8443/api).

3. Instalar requisitos previos: lsb-release, curl, gpg, unzip, libglul-

mesa, libsctpl.

4. Instalar el paquete NF desde el repositorio APT de Omnitouch. Ultima

versioén por defecto; fijar con nf version (ver

).

5. Plantillar la configuracion de tiempo de ejecucidn (versionada):

renderiza templates/<nf package>.j2 a /etc/<nf package>/runtime-

<deb version>.exs.



6. Crear un enlace simbdlico runtime.exs - la configuracion de la versién
activa, y reflejar ese enlace simbdélico en cada directorio
/opt/<nf package>/releases/*.

7. Reiniciar la NF (manejador) cada vez que cambie la configuracién activa.

Fijacion de version y retroceso

La configuracién se escribe por version de Debian ( runtime-

<deb version>.exs)y runtime.exs es un enlace simbdlico a la activa. Las
configuraciones anteriores se preservan en disco, por lo que un retroceso es
simplemente reinstalar la versién anterior del paguete:

- {role: 5gc nf, nf package: omniamf, nf version: "1.2.2-1",
become: yes}

Omitir nf_version para rastrear el paguete mas reciente.

Claves HNET de UDM (de-
concealment de SUCI)

El UDM (nf_package: omniudm) tiene pasos adicionales para soportar la de-
concealment de SUCI (TS 33.501 §6.12). La de-concealment recupera el SUPI
del SUCI oculto que un UE presenta al registrarse. Necesita las claves privadas
de la Red de Hogar que emparejan con las claves publicas de la Red de Hogar
en los USIM.

* Las claves se encuentran en group vars/hnet udm/ en el controlador
Ansible como <curve>-<id>.key (PEM), donde <curve> es curve25519
(Perfil A, X25519) o secp256rl (Perfil B, prime256vl), y <id> es el
Identificador de Clave Publica de la Red de Hogar.

» Si el directorio esta vacio, se genera automaticamente una curve25519-
1.key por defecto para que la de-concealment funcione de inmediato. Este
paso es idempotente. Una clave existente nunca se sobrescribe.

e Para cada curve25519-*.key, el valor publico crudo de 32 bytes
correspondiente se exporta (hex) a un archivo .pub para la provisién de



USIM. Los archivos .pub permanecen en el inventario; solo los archivos
*.key se despliegan en /etc/omniudm/hnet/ en el UDM (modo 0600, root).

Una clave generada automaticamente es aleatoria y solo de-conceals
SUCIs de USIMs programados con su clave publica coincidente. Toma el
.pub exportado y provéelo como la Clave Publica de la Red de Hogar en el
USIM. Las SIM que utilizan el esqguema nulo no necesitan clave HNET y
pueden dejar el directorio vacio.

Detalles completos y ejemplos de disefio de archivos:

Documentacion Relacionada

. - Todos los playbooks de servicio y la jerarquia de
despliegue

. - El dominio CS legado (BSC, MSC, SS7)

. - Plantillas de configuracién por NF y
claves HNET

. - Cémo se integran los dominios

Configuracion de OmniCore:
- Qué se incluye en
los archivos de configuracion de NF


https://docs.omnitouch.com.au/docs/repos/OmniCore

Estandar de
Planificacion de IP de
OmniCore

Descripcion General

Este documento describe el enfoque estandar de planificacién de IP para
implementaciones de OmniCore. La arquitectura requiere cuatro subredes
internas para segmentar adecuadamente las funciones de red por seguridad,
rendimiento y claridad operativa.

Requisitos de Asignacion de IP

Asignacion Estandar: Cuatro Subredes /24

Cada implementaciéon de OmniCore requiere cuatro subredes distintas para la
red interna:

1. Red del Nucleo de Paquetes - Primera /24
2. Red de Senalizacion - Seqgunda /24

3. Red Interna de IMS - Tercera /24

4. Red Publica de IMS - Cuarta /24

Importante: Estas son Recomendaciones, No
Requisitos

La asignacién de subredes descrita en este documento es una mejor practica
recomendada para organizar las implementaciones de OmniCore. Sin
embargo, la arquitectura es completamente flexible:



* Todos los hosts en una subred: Puedes colocar todos los componentes
en una sola subred si eso se adapta a tus necesidades de implementacion.

e Cada tipo de host en su propia subred: Puedes crear subredes
separadas para cada tipo de componente (una para MMEs, una para HSS,
etc.)

e Agrupaciones personalizadas: Puedes organizar los hosts en cualquier
estructura de subred que tenga sentido para tus requisitos especificos.

* Mezclar IPs internas y publicas: Algunos hosts pueden usar direcciones

internas (RFC 1918) mientras que otros usan IPs publicas, todo dentro de la
misma implementacién.

El enfoque recomendado de cuatro subredes proporciona aislamiento de
seguridad, gestion de trafico y claridad operativa 6ptimos, por lo que lo
sugerimos para implementaciones en produccién. Sin embargo, debes adaptar
el plan de IP para ajustarlo a tu topologia de red especifica, espacio de
direcciones disponible y requisitos operativos.

Desglose de Segmentos de Red

1. Red del Nucleo de Paquetes (Primera /24)
Propdsito: Elementos del plano de usuario y del plano de control central

Componentes:

OmniMME (Entidad de Gestién de Movilidad)

OmniSGW (Puerta de Enlace de Servicio)

OmniPGW-C (Plano de Control de la Puerta de Enlace de PDN)
OmniUPF/PGW-U (Funcién del Plano de Usuario / Puerta de Enlace de PDN)

Ejemplo: 10.179.1.0/24



mme :
hosts:
customer-mme0@1:
ansible host: 10.179.1.15
gateway: 10.179.1.1
host vm network: "v400-omni-packet-core"

2. Red de Senalizacion (Segunda /24)
Propdsito: Funciones de sefializacion Diameter, politicas, cobro y gestion
Componentes:

e OmniHSS (Servidor de Suscriptores en el Hogar)

* OmniCharge OCS (Sistema de Cobro en Linea)

e OmniHSS PCRF (Funcién de Reglas de Politicas y Cobro)
e OmniDRA DRA (Agente de Enrutamiento Diameter)

e Servidores DNS (DNS interno/infraestructura - distinto del DNS orientado al
cliente en el segmento Publico de IMS; ambos son intencionales)

e Servidores TAP3/CDR
e Monitoreo/OAM
e Captura de SIP
e Servidor de Licencias
e Monitor de RAN

e Omnitouch Warning Link CBC (Centro de Difusion de Celdas) - si se
implementa

Ejemplo: 10.179.2.0/24



hss:
hosts:
omni-site-hssOl:
ansible host: 10.179.2.140
gateway: 10.179.2.1
host vm network: "v40l-omni-signalling"

3. Red Interna de IMS (Tercera /24)

Propdsito: Sefalizacién y servicios centrales de IMS (sefializacién SIP interna)
Componentes:

e OmniCSCF S-CSCF (Funcion de Control de Sesidén de Llamada de Servicio)

¢ OmniCSCF I-CSCF (Funcién de Control de Sesion de Llamada de
Interrogacién)

e OmniTAS (Servidor de Aplicaciones de Telefonia / Servidor de Aplicaciones)
¢ OmniMessage (Controlador de SMS, SMPP, IMS)

Ejemplo: 10.179.3.0/24

scscf:
hosts:
omni-site-scscfOl:
ansible host: 10.179.3.45
gateway: 10.179.3.1
host vm network: "v402-omni-ims-internal”

4. Red Publica de IMS (Cuarta /24)

Propoésito: Servicios IMS orientados al usuario, DNS orientado al cliente y
interconexién SS7/legado



Componentes:

* OmniCSCF P-CSCF (Funcion de Control de Sesién de Llamada Proxy)
e Servidores XCAP

e Servidores de Correo de Voz Visual

e DNS del Cliente

* OmniSS7 STP (Punto de Transferencia de Senalizaciéon SS7)

¢ OmniSS7 HLR (Registro de Ubicacion del Hogar) - para 2G/3G

e OmniSS7 IP-SM-GW (MAP SMSc)

e OmniSS7 Puerta de Enlace CAMEL

e MSC (Centro de Conmutacion Mévil)

Nota: Las funciones de interconexién SS7/HLR y relacionadas cominmente
se encuentran en el segmento publico, ya que se conectan con redes
externas 2G/3G a través de SIGTRAN/M3UA en lugar de IMS SIP interno.

Ejemplo: 10.179.4.0/24

pcscf:
hosts:
omni-site-pcscfOl:
ansible host: 10.179.4.165
gateway: 10.179.4.1
host vm network: "v403-omni-ims-public"

Métodos de Implementacion

OmniCore admite dos métodos principales para implementar esta
segmentacién de red:

Método 1: Interfaces de Red Fisicas/Virtuales
(Recomendado para Produccion)

Utiliza NICs separadas o puentes virtuales para cada segmento de red. Esto
proporciona el mayor aislamiento y es el enfoque recomendado para



implementaciones en produccidén. La convencién es nombrar cada puente
segun su segmento (v400-omni-packet-core, v401-omni-signalling, v402-
omni-ims-internal, v403-omni-ims-public), aungque un solo puente
compartido (por ejemplo, vmbr0) también es valido donde la segmentacién se
maneje en otro lugar.

Ejemplo:

# Nicleo de Paquetes - v400-omni-packet-core
mme :
hosts:
omni-site-mme0@1:
ansible host: 10.179.1.15
gateway: 10.179.1.1
host vm network: "v400-omni-packet-core"

# Sefalizacion - v401-omni-signalling
hss:
hosts:
omni-site-hss01:
ansible host: 10.179.2.140
gateway: 10.179.2.1
host vm network: "v40l-omni-signalling"

# IMS Interno - v402-omni-ims-internal
icscf:
hosts:
omni-site-icscfOl:
ansible host: 10.179.3.55
gateway: 10.179.3.1
host vm network: "v402-omni-ims-internal"

# IMS Publico - v403-omni-ims-public
pcscft:
hosts:
omni-site-pcscfOl:
ansible host: 10.179.4.165
gateway: 10.179.4.1
host vm network: "v403-omni-ims-public"



Meétodo 2: Segmentacion Basada en VLAN

Utiliza una sola interfaz fisica con etiquetado VLAN para separar redes. Esto es
adecuado para implementaciones mas pequefias o cuando las NICs fisicas son
limitadas.

Ejemplo:

# Todos los componentes comparten un puente (ovsbrl); cada
segmento utiliza una etiqueta VLAN diferente.
# applicationserver (TAS) es un componente interno de IMS -> VLAN
402 / 10.178.3.x
applicationserver:
hosts:
omni-site-sbcO1l:

ansible host: 10.178.3.213

gateway: 10.178.3.1

host vm network: "ovsbrl"

vlianid: "402"

# dra y dns son componentes de Sehalizacidn -> VLAN 401 /
10.178.2.x

dra:
hosts:
omni-site-dra0l:
ansible host: 10.178.2.211
gateway: 10.178.2.1
host vm network: "ovsbrl"
vlanid: "401"
dns:
hosts:

omni-site-dnsOl:
ansible host: 10.178.2.178
gateway: 10.178.2.1
host vm network: "ovsbrl"
vlanid: "401"

Configuracion de Red:

e Configura las VLANs en el switch fisico



e Etiqueta el trafico apropiadamente a nivel del hipervisor

e Enruta entre VLANs en el gateway/firewall

Ejemplo de Mapeo de VLAN:

VLAN 400: 10.x.1.0/24
VLAN 401: 10.x.2.0/24
VLAN 402: 10.x.3.0/24
VLAN 403: 10.x.4.0/24

Nicleo de Paquetes)
Sefializacién)
IMS Interno)
IMS P@&Bblico)

—~ o~ o~ o~

Trabajando con Direcciones IP
Publicas

Descripcion General

Muchas implementaciones de OmniCore requieren que algunos componentes
tengan direcciones IP publicas para conectividad externa, tales como:

* DRA - Para sefalizaciéon diameter de roaming con operadores externos
» SGW/PGW de Roaming - Para tréfico GTP de socios de roaming
» ePDG - Para llamadas WiFi (tUneles IPsec desde UEs)

* Puerta de Enlace SMSC - Para conexiones SMPP a agregadores de SMS
externos

e P-CSCF (en algunas implementaciones) - Para registro SIP directo de UE

Como Asignar IPs Publicas

Las IPs publicas se manejan exactamente de la misma manera que las IPs
internas en tus archivos de inventario de hosts. Simplemente especifica la
direccién IP publica en el campo ansible host junto con la puerta de enlace y
la mascara de red apropiadas.

Ejemplo: SGW/PGW de Roaming con IPs Publicas



sgw:
hosts:
# SGWs internos en red privada
customer-site-sgw01l:
ansible host: 10.4.1.25
gateway: 10.4.1.1
host vm network: "v400-omni-packet-core"

# SGWs de roaming con IPs publicas
customer-site-roaming-sgwO1l:

ansible host: 203.0.113.10

gateway: 203.0.113.9

netmask: 255.255.255.248 # subred /29

host vm network: "498-public-servers"

in pool: False

cdrs _enabled: True

smf: # PGWs
hosts:

# PGW de roaming con IP publica

customer-site-roaming-pgw0O1l:
ansible host: 203.0.113.20
gateway: 203.0.113.17
netmask: 255.255.255.240 # subred /28
host vm network: "497-public-services-LTE"
in pool: False
ip pools:

- '100.64.24.0/22'

Ejemplo: DRA con IP Publica

dra:
hosts:
customer-site-dra0@l:
ansible host: 198.51.100.50
gateway: 198.51.100.49
netmask: 255.255.255.240 # subred /28
host vm network: "497-public-services-LTE"

Ejemplo: ePDG con IP Publica



epdg:
hosts:
customer-site-epdg01l1:
ansible host: 198.51.100.51
gateway: 198.51.100.49
netmask: 255.255.255.240 # subred /28
host vm network: "497-public-services-LTE"

Mezclando IPs Internas y Publicas

Es comUn tener una mezcla de IPs internas y publicas dentro del mismo grupo
de componentes. Por ejemplo:

e SGWs internos para sitios locales utilizando GTP
* SGWs publicas especificamente para trafico de roaming de operadores
externos

e La misma PGW-C puede gestionar tanto SGWs internas como externas

La arquitectura de OmniCore maneja esto sin problemas: simplemente
configura cada host con su direccionamiento IP apropiado.



Introduccion al
Despliegue de Ansible
en Omnitouch

Vision General

Omnitouch Network Services utiliza Ansible como su plataforma de
automatizacion de infraestructura para desplegar soluciones completas de
redes celulares (4G/5G) de manera consistente, repetible y automatizada. Este
documento proporciona una visidon general de cémo aprovechamos Ansible
para orquestar despliegues complejos en telecomunicaciones.

:Qué es Ansible?

Ansible es una herramienta de automatizacién de cédigo abierto que te
permite:

Configurar sistemas

Desplegar software

Orquestar flujos de trabajo complejos

Gestionar infraestructura como cédigo

Ansible utiliza un enfoque declarativo: describes el estado deseado de tus
sistemas, y Ansible se asegura de que alcancen ese estado.



Como Usa Omnitouch Ansible

Ansible Control Node

SSH_— SSH— SSH ~s5H T —_ssH
'r.' ¥ t ¥ -
MME Servers HS5 Servers IM5 Servers Support Services Monitoring

Conceptos Clave

1. Inventario (Archivos de Hosts)

Define qué sistemas gestionar. Cada despliegue de cliente tiene un archivo de
hosts que describe:

Todas las maquinas virtuales en la red

Sus direcciones IP

Configuracién de red

Parametros especificos del servicio
Los archivos de hosts son con los que trabajaras para definir tu red.
Ver:

2. Roles

Define como configurar cada componente. Los roles son unidades reutilizables
que contienen:

e Tareas (pasos a ejecutar)
» Plantillas (plantillas de archivos de configuracién)
e Controladores (acciones desencadenadas por cambios)

» Variables (valores de configuracién predeterminados)

Ejemplos de roles para componentes de OmniCore: omnihss, omnisgwc,
omnipgwc, omnidra, etc.



El equipo de ONS define estos roles. Puedes editarlos. Sin embargo,
generalmente hay formas mas limpias de hacer cualquier ajuste que necesites
desde tu archivo de hosts.

3. Playbooks

Orguesta cuando y donde se aplican los roles:

- name: Setup Omnicore MME

hosts: mme
roles:
- omnimme

Usamos estos esencialmente como grupos para los roles.

En la practica, cada playbook de servicio aplica un solo rol, y la configuracién
compartida se incluye por separado. Un paquete de servicio como
services/epc.yml utiliza import playbook para ejecutar primero common.yml
y luego cada playbook por servicio:

- name: Install Common
import playbook: common.yml

- name: Run MME Playbook
import playbook: omnimme.yml
4. Variables de Grupo

Proporciona configuracion especifica del cliente que anula los valores
predeterminados del rol. Aqui es donde ocurre la personalizacion del cliente sin
modificar los roles base.

Ver:



Arquitectura de Despliegue

Hosts File \

Group Vars Ansible Playbook SSH to Hosts Configure Systems Running Network

- /

El Proceso de Despliegue

1. Definir Infraestructura
Crea un archivo de hosts que describa tu topologia de red:

Nota de Planificacidon: Antes de definir la infraestructura, revisa el
para obtener orientacién sobre segmentacién de red,
asignacioén de direcciones IP y organizacidon de subredes.

Usuarios de Proxmox: Si despliegas en Proxmox, consulta
para la provisién automatizada de VM/contenedores.

Ver: y

mme :
hosts:
customer-mme01l:
ansible host: 10.10.1.15

mme code: 1

2. Personalizar Configuracion

Establece variables especificas del cliente en group vars:



plmn_id:

mcc: '001'

mnc: 'Ol
customer name short: customer

#ToDo - Agregar enlace aqui a la referencia de configuracién para la lista
completa

3. Ejecutar Playbooks

Desplegar la red:

ansible-playbook -i hosts/customer/host files/production.yml
services/epc.yml

4. Despliegue Automatizado
Ansible hara:

e Crear/provisionar VMs (si se utiliza la integracién de Proxmox/VMware)
e Configurar la red

e Instalar paguetes de software desde la caché de APT

» Desplegar el cédigo de la aplicacién

e Configurar servicios con ajustes del cliente

 Iniciar servicios

e Validar el despliegue



Componentes Clave que
Desplegamos

OmniCore (Plataforma de Nucleo de Paquetes
4G/5G)

e OmniHSS - Servidor de Suscriptores Locales

OmniSGW - Puerta de Enlace de Servicio (plano de control)

OmniPGW - Puerta de Enlace de Paquetes (plano de control)

OmniUPF - Funcién de Plano de Usuario

OmniDRA - Agente de Enrutamiento Diameter
OmniTWAG - Puerta de Enlace de Acceso WLAN Confiable

Ver:

OmniCall (Plataforma de Voz y Mensajeria)

e OmnicCall CSCF - Funcidon de Control de Sesiones de Llamadas (P-CSCF, I-
CSCF, S-CSCF)

e OmniTAS - Servidor de Aplicaciones IMS (servicios VoLTE/VoNR)
e OmniMessage - Centro de SMS (SMS-C)

e OmniMessage SMPP - Soporte para el protocolo SMPP

* OmniSS7 - Componentes de sefalizacién SS7 (STP, HLR, CAMEL)

¢ VisualVoicemail - Funcionalidad de correo de voz

Ver:

OmniCharge/OmniCRM

* Plataforma CRM - Gestidn de relaciones con clientes, auto-registro,
facturacioén

Ver:


https://docs.omnitouch.com.au/docs/repos/OmniCore
https://docs.omnitouch.com.au/docs/repos/OmniCall
https://docs.omnitouch.com.au/docs/repos/OmniCharge

Servicios de Soporte

e DNS - Resolucién DNS de red
¢ Servidor de Licencias - Gestién de licencias

¢ Monitoreo - Prometheus, Grafana

Ver:

Gestion de Paquetes

Utilizamos un modelo de distribucion de paquetes hibrido:

Paquetes APT Precompilados
Todo el software de Omnitouch se distribuye como paquetes Debian ( .deb):

e Construidos a partir del cédigo fuente en nuestra canalizaciéon CI/CD
e \ersionados y probados

e Alojados en repositorios de paquetes

Sistema de Caché APT

Los clientes pueden elegir entre:

1. Caché APT Local - Espejo de paguetes requeridos en el sitio para
despliegue fuera de linea

2. Repositorio Publico - Acceso directo al repositorio de paquetes alojado
por Omnitouch

También hay un .deb unificado de omnicore (construido a partir de
packaging/) que agrupa los playbooks y herramientas para la auto-provision
de un despliegue.

Ver:



Gestion de Licencias

Todos los componentes de software de Omnitouch requieren licencias validas
gestionadas a través de un servidor de licencias central:

e Los componentes verifican la validez de la licencia al iniciar
» Las caracteristicas se habilitan/deshabilitan segun la licencia

e El servidor de licencias puede ser local o alojado en la nube

Ver:

Beneficios de Este Enfoque

Repetibilidad

Los mismos playbooks de Ansible pueden desplegar:

Laboratorios de desarrollo

Entornos de prueba

Redes de produccién

Sitios de clientes

Consistencia

Cada despliegue utiliza las mismas configuraciones probadas, reduciendo el
error humano.

Control de Versiones
La infraestructura se define como cédigo en Git:

¢ Rastrear todos los cambios
e Revisar antes del despliegue

e Revertir si es necesario



Personalizacion Sin Complejidad

Los clientes pueden personalizar su despliegue a través de group vars sin
modificar los roles centrales.

Despliegue Rapido

Desplegar una red celular completa en horas en lugar de dias o semanas.

Comenzando

Requisitos Previos

Antes de ejecutar los playbooks de Ansible, necesitas instalar las dependencias
requeridas. Este proyecto utiliza para gestionar el entorno de Python, asi
que uv es requerido.

1. Instalar uv

Si uv no estd ya instalado, instalalo utilizando el método que mejor se adapte a

tu nodo de control. Consulta la . Por
ejemplo:
pipx install uv # a través de
pipx

curl -LsSf https://astral.sh/uv/install.sh | sh # instalador
independiente

2. Instalar Dependencias

Desde la raiz del repositorio, ejecuta:

uv sync

Esto crea un .venv/ aislado e instala Ansible mas todos los paquetes de
Python necesarios (fijados en uv.lock) para la automatizacién del despliegue


https://docs.astral.sh/uv/
https://docs.astral.sh/uv/getting-started/installation/

de Omnitouch.

3. Activar el Entorno

Activa el entorno virtual y mantenlo activado para todos los comandos de
Ansible:

source .venv/bin/activate # Windows: .venv\Scripts\activate

4. Instalar Colecciones de Ansible

Instala las colecciones de Ansible de las que dependen los playbooks (desde
requirements.yml):

ansible-galaxy collection install -r requirements.yml

5. Ejecutar Comandos de Ansible

Con el entorno activado, ejecuta comandos de Ansible directamente:
ansible --version

Nota: Desactiva el entorno cuando termines ejecutando deactivate.

Pasos de Despliegue

1. Revisa la para entender cémo definir tu
red

2. Aprende sobre para personalizacién

3. Comprende el para la gestion de paquetes

4. Revisa la para ver cOmo encaja todo

5. iDespliega!



Proximos Pasos

. - Planifica tu arquitectura de red y
asignacion de IP

. - Aprende cémo definir tu topologia de
red

. - Comprende la distribucién de paquetes

. - Aprende sobre la gestidon de licencias

. - Ve el panorama completo

. - Personaliza tu despliegue

. - Herramientas operativas para verificaciones de

salud, copias de seguridad y mantenimiento



Repositorio APT y
Distribucion de
Paquetes

Vision General

El sistema APT de Omnitouch proporciona distribucion de paquetes para todas
las implementaciones. Se sirven dos tipos de contenido:

1. Paquetes APT: paquetes de Debian instalados a través de apt install

2. Lanzamientos Binarios: binarios preconstruidos descargados
directamente (exportadores de Prometheus, agentes, etc.)

La pagina de paquetes en el servidor APT también incluye una pestana de
Auto-configuracion (OmniCore), que proporciona el paquete omnicore
(servido en /pool/main/o/omnicore/) que contiene el conjunto completo de
herramientas de automatizacién de Ansible para los clientes que desean
implementar y gestionar su red ellos mismos.

Se admiten dos modelos de implementacién:

1. Acceso Directo: las maquinas virtuales obtienen paguetes directamente
del servidor APT de Omnitouch (por ejemplo, apt.<region>.omnitou.ch)
2. Espejo de Caché Local: un servidor local se sincroniza desde Omnitouch

y sirve paguetes a las maquinas virtuales (para implementaciones fuera de
linea/aisladas)



Arquitectura

Sincronizar Todao =1
Contenida
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Contenido Servido

El servidor APT alberga todo el contenido requerido para las implementaciones:

ntermet {Infrasstrecturs

de O
Servidor AFT de
Dmnitouch
Puzrto 443 [HTTFS)

Paguestes + Paquetes +

Larnzasmientos Lanzamidentos

Implementacian de

Pequetes +
Lanzamientos



Tipo de
Contenido

Paquetes de
Omnitouch

Kit de
Herramientas
de OmniCore

Paquetes de
Ubuntu

Lanzamientos
de GitHub

Tarballs de
Fuente

Paquetes de
Terceros

Descripcion

Paquetes .deb
personalizados (omnihss,
omnimme, etc.)

El paquete omnicore:
automatizaciéon completa
de Ansible (roles,
playbooks, deps) para
implementacion
autoservicio

Paquetes de Ubuntu en
caché con todas las
dependencias

Binarios preconstruidos
(Prometheus, Grafana,
Homer, etc.)

Archivos de origen para
aplicaciones web
(CGrateS_Ul, speedtest)

Galera, FRR, InfluxDB,
KeyDB, etc.

Ruta

/dists/<distro>/

/pool/main/o/omnicore/

/<distro>/pool/main/

/releases/<org>/<repo>/

/repos/

/releases/<vendor>/

Variables de Configuracion

apt_repo es la unica fuente de verdad para la distribucion de
paquetes. Definelo una vez en tu inventario. Todo lo demas se deriva de él. No
configuras la URL de descarga de binarios, el esquema, el puerto o las
credenciales por separado.






Como funciona la derivacion

Variable Donde se establece
apt repo Tu inventario
remote apt * roles/common/defaults/main.yml

apt download base roles/common/tasks/facts.yml

Rol

El Unico bloque
gue configuras.
Se inserta
directamente
en la linea de
origen APT.

Derivado de
apt _repo.
Ultimo recurso
cuando

apt repo esta
ausente:
apt.us-
fl.omnitou.ch
/ 443 | https.

URL base Unica
calculada que
cada rol utiliza
para descargas
binarias, de
modo que la
linea de origen
APT y las
descargas
binarias
siempre
coincidan en
host, esquema,
puerto y
credenciales.



Debido a que ambos valores derivados se construyen a partir del mismo bloque
apt repo, un inventario normal solo necesita apt_repo. No configuras
remote apt * tu mismo.

Excepcion: el servidor espejo de caché. Un host en el grupo
apt_cache servers es el Unico lugar donde remote apt * todavia se
establece explicitamente. Su propio apt repo apunta a la caché local. Los
valores remote apt * luego describen el servidor Omnitouch upstream del
que se sincroniza (ver ).

Esquema y puerto

El esquema sigue automaticamente al puerto: puerto 443 - https,
cualquier otro puerto -» http. Cuando se omite apt repo.apt repo port:

e Acceso directo por defecto a 443 (HTTPS)
 Modo caché por defecto a 8080 (HTTP)

Cuando se utiliza cada modo

Descargas binarias

Escenario Linea de origen APT
(apt_download_base)
use apt cache: http://<cache>:8080/. .. http://<cache>:8080/. ..
true (caché) (sin autenticacion) (sin autenticacion)
use apt cache: https://<user>: https://<user>:
false (directo) <pass>@<server>/... <pass>@<server>:443/...

Opcion 1: Acceso Directo

Para implementaciones con conectividad a Internet, las maquinas virtuales
obtienen paquetes directamente del servidor APT de Omnitouch.



Requisitos de Red

Lista Blanca de IP de Origen: Tu direccion IP publica debe estar en la lista
blanca en el servidor APT de Omnitouch. Durante la configuracién, proporciona
tus subredes de origen a Omnitouch. A cambio, recibiras:

* Nombre de usuario y contrasena para la autenticacién basica HTTP

* FQDN para el servidor APT (por ejemplo, apt.<region>.omnitou.ch)

Requisitos de Firewall: Se debe permitir el acceso saliente a los siguientes
rangos de IP de Omnitouch:

Red Rango

IPv4 144.79.167.0/24
IPv4  160.22.43.0/24
IPv6  2001:df3:decO::/48
ASN AS152894

Servicios que requieren acceso a la infraestructura de Omnitouch:

Servicio Puerto Protocolo Propoésito

Servidor APT 443 TCP Descargas de paquetes (HTTPS)

Resolucién DNS para el FQDN de

Servidor APT 53 TCP/UDP
APT
Servidor de Sincronizacién de tiempo NTP
. _ 123 UDP . : :
Licencias para validacion de licencias
Servidor de Resolucién DNS para validacion
53 TCP/UDP uet para validaci

Licencias de licencias



AsegUrate de que el trafico HTTPS (TCP/443), NTP (UDP/123) y DNS
(TCP+UDP/53) esté permitido a los rangos de IP de Omnitouch.

Configuracion

all:
vars:
use apt cache: false

# Unica fuente de verdad. La configuracién de descarga de
binarios (remote apt *) y
# la URL apt download base se derivan de esto automaticamente
- NO
# las configuras por separado.
apt _repo:
apt server: "apt.<region>.omnitou.ch" # FQDN proporcionado
por Omnitouch
apt_repo_username: "tu-usuario"
apt repo password: "tu-contrasena"
# apt repo port: 443 # opcional; por
defecto 443 (HTTPS)

Parametros

Fuentes de Paquetes APT (apt_repo)



Parametro Tipo Requerido Predeterminado

apt repo.apt server Cadena Si -

apt repo.apt repo username Cadena Si -

apt repo.apt repo password Cadena Si -

apt repo.apt repo port Entero No 443

Descargas Binarias ( remote_apt_*)

Estos se derivan automaticamente de apt_repo. No los configures en
un inventario de acceso directo. Existen solo para que el servidor espejo de
caché pueda apuntar a un upstream diferente (ver Opcién 2). Para referencia,
se predeterminan de la siguiente manera:



Parametro

remote apt server

remote apt port

remote apt protocol

remote apt user

remote apt password

General

Parametro Tipo

Derivado de

apt repo.apt server

apt repo.apt repo port

puerto (443 — https)

apt repo.apt repo_username

apt _repo.apt repo password

Respaldo

apt.us-
fl.omnitou.ch

443

https

Requerido Predeterminado Descripcidé

use apt cache Booleano Si -

Patrones de URL (Acceso Directo)

Fuentes de Paquetes APT (configuradas en

/etc/apt/sources.list.d/omnitouch.list):

Debe ser
false para
acceso
directo

deb [trusted=yes] https://{username}:{password}@{apt server}/

noble main

Descargas Binarias (construidas a partir de apt download base por tareas

get url de Ansible):



https://{username}:
{password}@{apt server}/releases/prometheus/node exporter/node export
1.8.1.linux-amd64.tar.gz

El puerto 443 se omite de la URL (es el predeterminado para HTTPS). Un
puerto no estandar se agrega como :<port> y cambia el esquema a HTTP
a menos que sea 443.

Como Funciona

Lo que Configuran

—  febtcfaptisources list.dfomnitouch_ list

Derivado
B Tt L

apt_repo
{Umica fuente de wverdad, remobe_apt_*®

e, — * . _—
definida en el [rolesfcommon/defaults/main.ymi)
imventario)
apt_download_base Descargas binarias
(relesfcommon/tasks/facts ymi} Ireleases/, /frepos/

Las maquinas virtuales se autentican con autenticacién basica HTTP tanto para
paquetes APT como para descargas binarias. Los paquetes del sistema de
Ubuntu también se sirven desde el servidor de Omnitouch (pre-caché), por lo
gue las maquinas virtuales no necesitan acceso a espejos de Ubuntu.

Firma de Paquetes (GPG)

El servidor APT de Omnitouch genera una clave de firma de repositorio y sirve
la clave publica encriptada en /omnitouch.gpg. Para los hosts de acceso
directo, el rol common obtiene automaticamente esa clave e instala en
/etc/apt/trusted.gpg.d/omnitouch.gpg para que apt-get update verifique
los metadatos del repositorio sin advertencias de NO PUBKEY . Esto sucede
automaticamente; no se requiere gestién manual de claves.

El modo espejo de caché no utiliza verificacién GPG. Los hosts que
obtienen de una caché local utilizan [trusted=yes] en su lugar (ver
Opcién 2).



Opcion 2: Espejo de Caché Local
Para implementaciones fuera de linea, aisladas o con limitaciones de ancho de

banda, implementa una caché APT local que sincroniza todo el contenido desde
Omnitouch.

Arquitectura

Sincronizacién Inicial
(requiere internet)

Configuracion

Define el servidor de caché en tu archivo de hosts. Es el Unico lugar donde se
establece explicitamente remote apt *. Esas variables describen el servidor
Omnitouch upstream del que se sincroniza la caché:



apt cache servers:
hosts:
example-apt-cache:
ansible host: 192.168.1.100
gateway: 192.168.1.1
vars:
# El servidor de caché sincroniza contenido DESDE el
repositorio Omnitouch upstream
remote apt server: "apt.<region>.omnitou.ch"
remote apt port: 443
remote apt protocol: "https"
remote apt user: "tu-usuario"
remote apt password: "tu-contrasefia"

all:
vars:
# use apt cache: true # Se establece automaticamente cuando
existe el grupo apt cache servers
# apt repo.apt server: auto-derivado a 192.168.1.100 (primer
servidor de caché)

Cémo funciona:

» Servidor de caché (192.168.1.100): Utiliza las credenciales
remote apt * para sincronizar contenido desde el servidor Omnitouch
upstream a través de HTTPS.

e Todos los demas hosts: Derivan automaticamente
apt_repo.apt server: "192.168.1.100" y obtienen de la caché en el
puerto 8080 sin credenciales.

Parametros

Fuentes de Paquetes APT (apt_repo)



Parametro

apt repo.apt server

apt repo.apt repo username

apt repo.apt repo password

apt repo.apt repo port

Sincronizacidon del Servidor de Caché ( remote_apt_*)

Tipo

Cadena

Cadena

Cadena

Entero

Requerido

Si

No

No

No

Predeterminado

Auto-derivado

8080

Estas variables configuran cémo el servidor de caché sincroniza contenido
desde Omnitouch. Este es el Unico escenario donde remote apt * se establece

manualmente:



Parametro

remote apt server

remote apt port

remote apt protocol

remote apt user

remote apt password

General

Tipo

Cadena

Entero

Cadena

Cadena

Cadena

Requerido

Si

No

No

Si

Si

Predeterminado

443

https

Descli

Servid
Omnit
upstre
desde
sincrot

Puerto
servidi
Omnit
upstre

Protoc
para le
conexi
sincror

Creder
para
sincrot
desde
Omnit

Creder
para
sincrot
desde
Omniti



Parametro Tipo Requerido Predeterminado Descrip

Se establec
automatical
use apt cache Booleano No true en true Cu
existe el gn
apt cache

Obsoleto: apt cache port ya no se utiliza. El puerto al que se conectan

los hosts ahora se establece a través de apt repo.apt repo port
(predeterminado a 8080 cuando se omite).

Patrones de URL (Modo Caché)

Fuentes de Paquetes APT (configuradas en
/etc/apt/sources.list.d/omnitouch.list):

deb [trusted=yes] http://192.168.1.100:8080/noble noble main
Descargas Binarias (construidas a partir de apt download base):

http://192.168.1.100:8080/releases/prometheus/node exporter/node expc
1.8.1.linux-amd64.tar.gz

El acceso a la caché no necesita credenciales. Utiliza la configuracién APT
[trusted=yes] .

Implementacion de la Caché

1. Provision del servidor de caché (VM o contenedor LXC con disco de 50+
GB)

2. Ejecuta el playbook de configuracion de la caché:



ansible-playbook -i hosts/customer/production.yml
services/apt cache.yml

3. Verifica la caché navegando a http://192.168.1.100:8080/

Queé se Sincroniza

El espejo de caché sincroniza todo el contenido desde el servidor APT de
Omnitouch. El mecanismo difiere segun el tipo de contenido:

e Paquetes APT (/dists/ + /pool/ tanto para Omnitouch como para
Ubuntu) se sincronizan con curl impulsado por el indice del repositorio de
Debian. El espejo obtiene el archivo Release upstream (y se salta si no ha
cambiado), analiza Packages.gz para el nombre de
archivo/SHA256/tamano autoritativo de cada paquete y descarga solo
archivos que faltan o cuyo SHA256 no coincide con la copia local. Cada
archivo descargado se verifica con SHA256 antes de ser comprometido.

« Lanzamientos binarios y tarballs de fuente (/releases/, /repos/) no

tienen un indice al estilo de Debian, por lo que recurren a wget --
recursive --timestamping, que solo vuelve a descargar archivos con un

Last-Modified upstream mas reciente.

wget --recursive -- wget --recursive --
curl + index/SHA256 curl + index/SHA256 g. . g. . curl + index/SHA256
timestamping timestamping

Directorios de contenido sincronizados:




Ruta Contenido

, , Metadatos del repositorio APT (archivos Packages,
/dists/<distro>/
Release)

/pool/main/ Paguetes .deb personalizados de Omnitouch
/<distro>/pool/main/ Paquetes de Ubuntu y todas las dependencias

Lanzamientos de GitHub (Prometheus, Grafana,

releases
4 4 Zabbix, etc.)

/repos/ Tarballs de fuente (Erlang, Elixir, CGrateS_UlI, etc.)

Después de la sincronizacién inicial, la caché puede servir todos los paguetes
sin conectividad a Internet.

Como Funciona

Ried del Cliente
Servir Paguetes
(capaz de trabajar fuera —= VM
de linea)
Infraestructura de

Mirmndaoack
Servir Paguetes

(capaz de trabajar fuera — VM
de linea)

Servidor APT de Sincronizacion Inicial Espejo de Caché APT
Omnitouch (reqguiere internet) (apt_cache_servers)

Servir Paguetes
(capaz de trabajar fuera — VM
de linea)

El espejo de caché se autentica con autenticaciéon basica HTTP para todo el
contenido. Los paquetes APT se sincronizan con curl contra el indice del
repositorio de Debian (Release + Packages.gz), descargando solo archivos
cuyo SHA256 difiere de la copia local y verificando cada uno después de la
descarga; /releases/ Yy /repos/ recurren a wget --recursive --
timestamping . De cualquier manera, las sincronizaciones posteriores solo
obtienen archivos nuevos o cambiados.



Configuracion Automatica

Cuando existe un grupo apt cache servers en tu inventario, el sistema
automaticamente:

1. Establece use apt cache: true para todos los hosts (a menos que se
anule explicitamente)

2. Deriva apt_repo.apt server dela IP ansible host del primer servidor de
caché

Ejemplo Minimo de Configuracion

apt cache servers:
hosts:
apt-cache-01:
ansible host: 192.168.1.100
gateway: 192.168.1.1
vars:
# El servidor de caché sincroniza contenido desde el
repositorio Omnitouch upstream
remote apt server: "apt.<region>.omnitou.ch"
remote apt user: "tu-usuario"
remote apt password: "tu-contrasena"

Lo que sucede automaticamente:

» Todos los hosts (excepto el servidor de caché) obtienen use_apt cache:
true

» Todos los hosts (excepto el servidor de caché) obtienen
apt repo.apt server: "192.168.1.100"

» Todos los hosts obtienen de http://192.168.1.100:8080/ sin credenciales

» El servidor de caché sincroniza paquetes desde https://tu-usuario:tu-
contrasefa@apt.<region>.omnitou.ch/

Anular Comportamiento Automatico

Para forzar el acceso directo incluso con servidores de caché definidos:



all:

vars:
use apt cache: false # Forzar acceso directo incluso con

servidores de caché definidos

apt repo:
apt server: "apt.<region>.omnitou.ch"
apt _repo _username: "usuario"
apt repo password: "contraseha"

Resumen de Configuracion

Escenario 1: Acceso Directo al Servidor APT
(Sin Caché)

Todos los hosts obtienen paquetes directamente del servidor del repositorio
APT. Solo se necesita apt_repo. Los valores remote apt * se derivan de él.

all:
vars:
use _apt cache: false

# Unica fuente de verdad para tanto fuentes APT como descargas

binarias
apt _repo:
apt server: "apt.<region>.omnitou.ch"
apt _repo username: "usuario"
apt repo password: "contrasena"

Resultado: Todos los hosts generan deb [trusted=yes]
https://usuario:contrasefa@apt.<region>.omnitou.ch/ noble main



Escenario 2: Servidor de Caché APT Definido
en el Archivo de Hosts (Automatico)

El servidor de caché esta en tu inventario y serad desplegado/sincronizado por
Ansible.

apt cache servers:
hosts:
cache-server:
ansible host: 192.168.1.100
gateway: 192.168.1.1
vars:
# El servidor de caché sincroniza paquetes desde el
repositorio autenticado upstream
remote apt server: "apt.<region>.omnitou.ch"
remote apt port: 443
remote apt protocol: "https"
remote apt user: "usuario"
remote apt password: "contrasefa"

# No se necesita configuracidén en all: vars:
# Todo se deriva automaticamente del grupo apt cache servers

Resultado:

e Servidor de caché: Sincroniza desde https://usuario:contrasefia@apt.

<region>.omnitou.ch/

* Todos los demas hosts: Generan deb [trusted=yes]
http://192.168.1.100:8080/noble noble main (sin credenciales)

Escenario 3: Caché APT Remota NO en el
Archivo de Hosts (Manual)

El servidor de caché existe en otro lugar y ya esta configurado (no gestionado
por tu Ansible).



all:
vars:
use apt cache: true

# Apunta a todos los hosts al servidor de caché externo
apt repo:
apt server: "192.168.1.100" # IP del servidor de caché

externo
apt_repo port: 8080 # La caché generalmente se
ejecuta en el puerto 8080

# No se necesita grupo apt cache servers

# No se necesita remote apt * (la caché ya esta configurada
externamente)

Resultado: Todos los hosts generan deb [trusted=yes]
http://192.168.1.100:8080/noble noble main (sin credenciales)

Ejemplo Completo

Este es un ejemplo completo de trabajo. Muestra la configuracién del servidor
de caché con multiples hosts de aplicacion:



# Grupo del Servidor de Caché APT
apt cache servers:
hosts:
example-apt-cache:
ansible host: 10.179.1.114
gateway: 10.179.1.1
host vm network: "vmbr@"
num cpus: 4
memory mb: 16384
proxmoxLxcDiskSizeGb: 120
vars:
# El servidor de caché sincroniza paquetes desde el
repositorio autenticado upstream
remote apt server: "apt.<region>.omnitou.ch"
remote apt port: 443
remote apt protocol: "https"
remote apt user: "usuario-cliente"
remote apt password: "token-seguro-cliente"

# Servidores de Aplicacién

hss:
hosts:
customer-hss01l:
ansible host: 10.179.2.140
gateway: 10.179.2.1
mme :
hosts:
customer-mme0Q1:
ansible host: 10.179.1.15
gateway: 10.179.1.1
dns:
hosts:

customer-dns01:
ansible host: 10.179.2.177
gateway: 10.179.2.1

# Configuracién Global
all:
vars:
# Auto-configuracién (no se necesita configuracidén manual):
# - use apt cache: true (auto-habilitado cuando existe



Lo que sucede durante la implementacion:
1. Servidor de caché (10.179.1.114):

o Utiliza remote apt * de su seccidn vars:

o Descarga todos los paquetes desde https://usuario-cliente:token-
seguro-cliente@apt.<region>.omnitou.ch/

o Sirve paquetes en el puerto 8080 a través de nginx

2. Hosts de aplicacion ( customer-hss0l, customer-mme0@l, customer-
dns01):

o Detectan automaticamente que existe el grupo apt cache servers

o Establecen automaticamente use apt cache: true

o Derivan automaticamente apt _repo.apt server: "10.179.1.114"

o Generan: deb [trusted=yes] http://10.179.1.114:8080/noble noble
main

o Obtienen todos los paquetes del servidor de caché (sin requerir
credenciales)

Actualizando la Cacheée

Para sincronizar nuevos paquetes o actualizaciones:

ansible-playbook -i hosts/customer/production.yml
services/apt cache.yml

Esto sincroniza incrementalmente todo el contenido desde el servidor APT de
Omnitouch:

e Nuevas versiones de paguetes de Omnitouch



¢ Nuevos paguetes y dependencias de Ubuntu
¢ Nuevos lanzamientos de GitHub

e Tarballs de fuente actualizados

Las re-sincronizaciones son incrementales: los paquetes APT se comparan con
el indice Debian upstream por SHA256 (y se omiten por completo si el archivo
Release upstream no ha cambiado), mientras que /releases/ y /repos/
utilizan wget --timestamping. Los archivos existentes e inalterados se omiten,
haciendo que la re-sincronizacién sea rapida.

Nota: El servidor APT de Omnitouch es la Unica fuente de verdad para todos
los paguetes. Omnitouch construye y publica paquetes en él; ejecutar
services/apt cache.yml en espejos de caché luego sincroniza lo que
actualmente esta publicado.

Solucion de Problemas

La Actualizacion de APT Falla con 401 No
Autorizado

Sintomas:

Error al obtener
https://10.179.1.115/noble/dists/noble/main/binary-amd64/Packages
401 No Autorizado

Causas posibles:

» Configuracién de apt repo definida en all: vars: en lugar de
apt cache servers: vars:

e Hosts intentando acceder al repositorio autenticado directamente en lugar
de a la caché

* apt repo username O apt repo password incorrectos

e |P de origen no en la lista blanca en el servidor APT de Omnitouch



* Usando credenciales de caché para acceso directo o viceversa
Resolucion:

1. Verifica el alcance de la configuracion: Asegurate de que apt repo
con credenciales esté definido en apt cache servers: vars:, NO en all:
vars:

2. Verifica el modo de caché: Al usar caché, los hosts deben conectarse al
servidor de caché (puerto 8080), no al repositorio upstream

3. Verifica las fuentes generadas: En el host que falla, verifica
/etc/apt/sources.list.d/omnitouch.list

o Correcto (modo caché): deb [trusted=yes]
http://10.179.1.114:8080/noble noble main

o Incorrecto (tiene credenciales en el lugar incorrecto): deb
[trusted=yes] https://usuario:contrasefia@l0.179.1.115/noble
noble main

4. Verifica que las credenciales sean correctas para tu modo de
implementacién

5. Confirma que tu IP publica esté en la lista blanca con Omnitouch (si usas
acceso directo)

Las Descargas Binarias Fallan (Exportador de
Nodo, Zabbix, etc.)

Sintomas: El playbook de Ansible falla al descargar archivos de la ruta
/releases/

Causas posibles:

* Credenciales de apt repo incorrectas (las descargas binarias derivan su
autenticacién de apt repo en modo directo)

e En un servidor espejo de caché, remote apt user / remote apt password
incorrectos

e Esquema o puerto incorrectos. Recuerda que el puerto 443 implica HTTPS y
cualquier otro puerto implica HTTP.

Resolucion:



1. En modo directo, verifica que apt repo.apt repo username /
apt _repo.apt repo password coincidan con los proporcionados por
Omnitouch

2. En un servidor espejo de caché, verifica las credenciales remote apt *
upstream

3. Confirma que el apt download base derivado utilice el
host/esquema/puerto esperados (verifica con ansible-playbook ... -vvv
o inspeccionando la tarea get url que falla)

El Servidor de Caché No Puede Sincronizar
Sintomas: El playbook del servidor de caché falla al descargar paquetes
Causas posibles:

e El servidor de caché no tiene acceso a Internet
* Credenciales remote apt * incorrectas

e Firewall bloqueando conexiones salientes a Omnitouch
Resolucioén:

1. Verifica que el servidor de caché pueda alcanzar el servidor APT de
Omnitouch upstream en el puerto 443

2. Verifica las credenciales remote apt *

3. Revisa las reglas del firewall para el acceso saliente

Documentacion Relacionada

. : Configuracion de inventario y variables
. : Referencia completa de parametros

. : Arquitectura general del sistema

. : Desplegando el servidor de caché como

contenedor LXC



Registro Centralizado

Descripcion General

OmniCore incluye un sistema de registro centralizado que recopila registros de
todos los componentes y los hace buscables a través de Grafana. El sistema
utiliza:

» Grafana Alloy: Agente de recopilacion de registros desplegado en todas
las VMs

e Grafana Loki: Servidor de agregaciéon y almacenamiento de registros en
los hosts de monitoreo

« Dashboards de Grafana: Dashboards preconstruidos para cada tipo de

componente

Arquitectura



Como Funciona

Flujo de Recopilacion de Registros

Grafana Alloy Servidor Loki

Leer entradas del diario

Servicio (systemd) systemd-journal

Escribir registros

Agregar etiquetas (nombre del host, componente)

Enviar a /loki/api/v1l/push

Indexar y almacenar

Consulta LogQL

Devolver resultados

Grafana Alloy Servidor Loki

Etiquetas de Registro

Servicio (systemd) systemd-journal

Cada entrada de registro incluye estas etiquetas para filtrado y consulta:

Etiqueta Descripcion Ejemplo
job Nombre del host de la VM fuente customer-mme01
hostname Igual que job (por compatibilidad) customer-mme01

Tipo de componente del grupo de
component . , mme, pcscf, ocs
inventario

unit Nombre de la unidad systemd omnimme.service

. . info, warning,
level Severidad del registro
error

service Identificador de Syslog omnimme



Configuracion

Despliegue Automatico
El registro se configura automaticamente cuando:

1. Existe un grupo monitoring en su inventario

2. El rol comun se ejecuta en los hosts de destino

No se requiere configuracién adicional para la funcionalidad basica.
Requisitos de Inventario

monitoring:
hosts:

customer-monitoring01:
ansible host: 10.10.2.200
gateway: 10.10.2.1

Cuando se define el grupo monitoring:

e Hosts de monitoreo: Ejecutan el servidor Loki (reciben y almacenan
registros)

» Todos los demas hosts: Ejecutan el agente Alloy (recopilan y envian
registros)

Configuracion de Retencion

Loki esta configurado con retencion basada en el tiempo. El compactador
elimina registros mas antiguos que el periodo de retencion:



Configuracion Predeterminado Descripcion

Los registros mas antiguos que

Retencién basada i ) L,
72 horas (3 dias) el periodo de retencion se

en el tiempo o
eliminan

Para personalizar la retencion, sobrescriba esta variable en su inventario:

all:
vars:
loki retention period: "168h"

Configuracion del Buffer de Alloy

Alloy almacena registros localmente en un registro anticipado (WAL) cuando
Loki no esta disponible. Los segmentos en bufer se eliminan para evitar el
crecimiento indefinido del disco:

Configuracion Predeterminado Descripcion

o Los segmentos de registro en
Edad maxima del ; i ]
1 hora bufer mas antiguos que 1 hora
segmento WAL o
se eliminan

Cuando Loki no esta disponible durante mas tiempo que la edad del segmento,
se eliminan los registros en bufer mas antiguos.

Dashboards de Grafana

Los dashboards preconstruidos se provisionan automaticamente para cada tipo
de componente.



Dashboards Disponibles

Dashboard

Registros de
CSCF

Registros de
MME

Registros de
SGW

Registros de
PGW

Registros de HSS

Registros de
OmniMessage

Registros de
OCS/CGrateS

Llamadas RPC de
CGrateS

Ubicacion

Registros —»
Registros de CSCF

Registros —»
Registros de MME

Registros —»
Registros de SGW

Registros —»
Registros de PGW

Registros —»
Registros de HSS

Registros —»
Registros de
OmniMessage

Registros —»
Registros de
OCS/CGrateS

Registros —»
Llamadas RPC de
CGrateS

Descripcion

Registros de P-CSCF, S-CSCEF, I-
CSCF (OmniCSCF)

Eventos de
conexién/desconexién de MME y
errores

Eventos de sesidn y portadora
de SGW

Eventos de PDN y sesidn de
PGW

Mensajes de Diameter de HSS y
eventos de autenticacidn

Entrega de SMS y eventos de
SMPP

Eventos de carga y trafico
JSONRPC

Buscar y correlacionar
solicitudes/respuestas RPC con
latencia

Caracteristicas del Dashboard

Cada dashboard incluye:

» Caja de busqueda: Blsqueda de texto libre en todos los registros



* Graficas de tasa de registros: Volumen a lo largo del tiempo por host y
severidad

e Secciones de componentes: Vistas agrupadas (por ejemplo, P-CSCF, S-
CSCF, I-CSCF)

e Filtrado de errores: Vistas prefiltradas para errores y fallos

* Transmision en vivo: Transmisién de registros en tiempo real
(actualizacién cada 10 segundos)

Uso de los Dashboards

1. Navegue a Grafana (tipicamente http://<monitoring-host>:3000)
2. Vaya a Dashboards - Logs — seleccione el componente
3. Use la variable Search para filtrar registros

4. Ajuste el rango de tiempo seguln sea necesario

Consultando Registros

Fundamentos de LogQL

Loki utiliza LogQL para consultar. Sintaxis basica:
{label="value"} |= "cadena de busqueda"

Consultas Comunes

Todos los registros de un host especifico:
{hostname="customer-mme01"}

Todos los registros del componente MME:

{component="mme"}



Buscar errores en todos los CSCFs:
{component=~"pcscf|scscf|icscf"} |~ "(?i)error"

Filtrar por unidad systemd:
{unit="omnicscf.service"}

Combinar filtros:

{component="hss", hostname="customer-hss01"} |= "ULR" |=
"DIAMETER SUCCESS"

Consultas de Tasa de Registros

Volumen de registros por componente:
sum by (component) (rate({job=~".+"} [5m]))
Tasa de errores para CSCF:

sum(rate({component=~"pcscf|scscf|icscf"} |~ "(?i)error" [5m]))

Registro JSONRPC de CGrateS

Para implementaciones de OCS/CGrateS, el trafico JSONRPC se captura y
registra con correlacion de solicitudes/respuestas y seguimiento de latencia
para analisis de rendimiento y depuracion.

El registrador JISONRPC se define en el rol cgrates y su archivo de registro
(/var/log/cgrates/jsonrpc.log) es recopilado por Alloy en los grupos de
hosts ocs y cgrates.



Arquitectura

Servicio [systemd] systemd-journal Grafana Alloy Senvidor Loki Grafana
Escribir registros
Leer entradas del diario
Agregar etiquetas (nombre del host, componente)
—
Enviar a lokifapifwl/push
Indexar y almacenar
- -
Consulta LogQL
Devolver resultados
Servicio [systemd] systemd-journal Grafana Alloy Senvidor Loki Grafana

Flujo de Solicitud/Respuesta

Client CGrateS ‘ ’ Logger ‘ Loki Grafana
Solicitud JSONRPC (id=1, method=SessionSv1.InitiateSession)

apturar solicitud, almac

nar con marca de tiempo

Respuesta JSONRPC (id=1, result=...)

Coincidir respuesta con solicitud por ID

Calcular latencia (response_time - request_time)

Entrada de registro con método, latencia, solicitud, respuesta

Consultar métricas de latencia

Devolver datos de series temporales
Client ’ CGrateS ‘ ’ Logger ‘ Loki Grafana

Qué se Captura

El tréfico en estos puertos de CGrateS se captura:



Nombre del ..
Puerto L. Protocolo Descripcion
Servicio

2012 rpc_json TCP JSONRPC en bruto sobre TCP

API HTTP (filtra /metrics y
2080 http HTTP
/health)

El registrador filtra automaticamente:

o Capturas de métricas de Prometheus (GET /metrics)
e Solicitudes de verificacion de estado (GET /health)

e Respuestas comprimidas en Gzip (datos binarios)

Formato de Registro

Los registros JSONRPC se escriben en /var/log/cgrates/jsonrpc.log. Cada
entrada de registro representa un par de solicitud/respuesta completado
con medicién de latencia:

2026-03-01T10:30:45.123456 port=2012 service=rpc_json request id=1

method=SessionSvl.InitiateSession latency ms=2.45 status=o0k error=

src=10.10.1.50:45678 dst=10.10.2.100:2012 request=

{"id":1, "method":"SessionSvl.InitiateSession", ...} response=
"id":1,"result":{...}}



Campos de Registro

Campo

timestamp

port

service

request id

method

latency ms

status

error

src

dst

request

Descripcion
Marca de tiempo ISO 8601
cuando se recibid la

respuesta

Puerto de CGrateS al que se
realizo la solicitud

Nombre del servicio para el
puerto

ID de solicitud JSONRPC
para correlacién

Nombre del método
JSONRPC

Latencia de ida y vuelta en
milisegundos

Estado del resultado

Mensaje de error si el
estado es error

IP:puerto de origen (cliente)

IP:puerto de destino
(CGrateS)

Carga util completa de la
solicitud JSONRPC (JSON
compactado)

Ejemplo

2026-03-01T10:30:45.123456

2012, 2080

rpc_json, http

1, 42, (vacio para nulo)

SessionSvl.InitiateSession

2.45

ok, error

INSUFFICIENT CREDIT

10.10.1.50:45678

10.10.2.100:2012

{"id":1, "method":"..."}



Campo Descripcion Ejemplo

Carga util completa de la
response respuesta JSONRPC (JSON {"id":1,"result":{...}}
compactado)

Dashboard de Grafana

El dashboard Registros OCS / CGrateS incluye paneles dedicados para el
analisis de JSONRPC.

Latencia JSONRPC por Método

Un gréfico de series temporales que muestra la latencia para cada método
JSONRPC a lo largo del tiempo. Util para identificar:

» Métodos lentos que pueden necesitar optimizacién
e Picos de latencia que indican problemas en el sistema

e Tendencias de rendimiento a lo largo del tiempo
La leyenda muestra la latencia media y maxima por método.

Trafico JSONRPC

Un panel de registros que muestra todos los pares de solicitud/respuesta
JSONRPC con:

Marca de tiempo

Nombre del método

Latencia

Cargas utiles completas de solicitud y respuesta (formateadas)

Desglose por Método

Filtrar el trafico JSONRPC por un método especifico usando la variable Method
en la parte superior del dashboard. Ingrese el nombre del método (por ejemplo,
SessionSvl.InitiateSession) para ver solo el trafico para ese método.



Dashboard de Llamadas RPC de CGrateS

El dashboard dedicado Llamadas RPC de CGrateS proporciona herramientas
enfocadas para solucionar problemas de [lamadas APl y correlacionar
solicitudes con respuestas.

Caso de Uso: Encontrar una Llamada Fallida
Cuando un usuario informa "Intenté llamar al 1234 y fallé":

1. Abra Dashboards - Logs —» Llamadas RPC de CGrateS
2. En el campo Search, ingrese el nUmero de teléfono o ID de cuenta: 1234
3. Establezca Status en Error para ver solo llamadas fallidas

4. El panel Busqueda de Llamadas RPC muestra todas las llamadas
coincidentes con la carga util completa de solicitud/respuesta

Cada entrada de registro muestra la carga util completa de solicitud (lo que se
enviod) y la carga util de respuesta (lo que devolvié CGrateS), lo que facilita
identificar el error exacto.

Variables del Dashboard

Variable Proposito Ejemplo

Busqueda de texto libre

- 1234, Accountl23,
Search en cargas utiles de

. INSUFFICIENT CREDIT
solicitud/respuesta -

Filtrar por nombre de SessionSvl.InitiateSession,
Method )

método RPC CDRsV1.ProcessEvent

Filtrar por estado de ..
Status Todos, Exito, Error

resultado

Paneles del Dashboard

Estadisticas Resumidas (fila superior):



* Total de Llamadas RPC: Conteo de todas las llamadas en el rango de
tiempo

» Errores: Conteo de llamadas fallidas (codificaciéon por colores: verde=0,
amarillo=1-9, rojo=10+)

e Latencia Promedio: Tiempo promedio de ida y vuelta (umbrales
codificados por colores)

 Maxima Latencia: Llamada con mayor latencia

Latencia RPC por Método: Series temporales que muestran la latencia para
cada método. Pase el cursor para ver valores especificos.

Busqueda de Llamadas RPC: Panel de registros principal que muestra
llamadas coincidentes. Haga clic en cualquier entrada para expandir y ver el
JSON completo de solicitud/respuesta.

Llamadas RPC Fallidas: Vista prefiltrada que muestra solo llamadas
status=error.

Desglose por Método: Graficos de sectores que muestran la distribucién de
llamadas vy la distribucién de errores por método.

Consultando Registros JSONRPC

Consultas Basicas

Todo el trafico JSONRPC:

{job="cgrates-jsonrpc"}
Filtrar por método:

{job="cgrates-jsonrpc"} |= "method=SessionSvl.InitiateSession"
Buscar cargas utiles de solicitud/respuesta:

{job="cgrates-jsonrpc"} |= "Account\":\"12345"



Solo errores:

{job="cgrates-jsonrpc"} |= "status=error"

Analisis de Latencia

Extraer latencia como métrica (para graficos):

max_over time(

{job="cgrates-jsonrpc"}

|= "method="

| regexp "method=(?P<method>[" ]+) latency ms=(?P<latency>[0-
9.1+)"

| error_ =""

| unwrap latency [$ auto]
) by (method)

Encontrar solicitudes lentas (latencia > 100ms):

{job="cgrates-jsonrpc"}
| regexp "latency ms=(?P<latency>[0-9.]+)"
| latency > 100

Consultas Especificas por Método

Procesamiento de CDR:

{job="cgrates-jsonrpc"} |= "method=CDRsV1"

Gestion de sesiones:

{job="cgrates-jsonrpc"} |~ "method=SessionSv1l"

Operaciones de cuenta:



{job="cgrates-jsonrpc"} |~ "method=ApierV"

Gestion del Servicio

El registrador JSONRPC se ejecuta como un servicio systemd en los hosts de
OCS/CGrateS.

Ver estado del servicio:

systemctl status cgrates-jsonrpc-logger

Ver registros del servicio:

journalctl -u cgrates-jsonrpc-logger -f

Reiniciar el servicio:

systemctl restart cgrates-jsonrpc-logger

Solucion de Problemas

No Aparecen Registros JSONRPC

Sintomas: El panel de Trafico JSONRPC muestra sin datos

Causas posibles:

Servicio de registrador no en ejecucién

ngrep no instalado

Desajuste de interfaz de red

Alloy no esta recopilando el archivo de registro
Resoluciodn:

1. Verifique el estado del servicio de registrador:



systemctl status cgrates-jsonrpc-logger
journalctl -u cgrates-jsonrpc-logger -n 50

2. Verifique que ngrep esté instalado:

which ngrep

3. Verifique que se esté escribiendo el archivo de registro:

tail -f /var/log/cgrates/jsonrpc.log

4. Verifigue que Alloy esté recopilando el archivo:

journalctl -u alloy | grep jsonrpc

El Grafico de Latencia No Muestra Datos
Sintomas: El panel de Latencia JSONRPC por Método muestra "Sin datos"
Causas posibles:

* No hay trafico JSONRPC en el rango de tiempo seleccionado

e Desajuste de formato de registro (regex no coincide)
Resolucion:

1. Verifique que existan registros para el rango de tiempo:

{job="cgrates-jsonrpc"} |= "method="

2. Verifique que el campo latency ms esté presente en los registros

3. Amplie el rango de tiempo

Alto Conteo de Solicitudes Pendientes

Sintomas: Los registros de depuracién muestran muchas solicitudes
almacenadas pero pocas finalizaciones registradas

Causas posibles:



e Solicitudes sin respuestas (cliente desconectado)
e Respuesta capturada antes de la solicitud (orden de paquetes)

e Desajuste de ID de solicitud entre solicitud y respuesta

Resolucion:

1. El registrador limpia automaticamente las solicitudes pendientes mas
antiguas que 60 segundos

2. Verifigue si hay problemas de red entre el cliente y CGrateS

3. Verifique que CGrateS esté respondiendo a las solicitudes

Registros de Archivos

Ademas de los registros del diario systemd, Alloy recopila archivos de registro

especificos:

Registros de FreeSWITCH (Servidores de
Aplicaciones)

Ruta Etiqueta de Trabajo

/var/log/freeswitch/freeswitch.log freeswitch

/var/log/omnitas-freeswitch. log freeswitch-structured

Registros de Nginx (OmniCRM)
Ruta Etiqueta de Trabajo Etiqueta de Tipo

/var/log/nginx/access. log nginx access

/var/log/nginx/error.log nginx error



JSONRPC de CGrateS (OCS)

Ruta Etiqueta de Trabajo

/var/log/cgrates/jsonrpc.log cgrates-jsonrpc

Solucion de Problemas

Registros No Aparecen en Grafana

Sintomas: No se ven registros en los dashboards de Loki

Causas posibles:

e Servicio Alloy no en ejecucion en el host fuente
e Servicio Loki no en ejecucion en el host de monitoreo
e Conectividad de red entre hosts bloqueada

e Alloy no puede alcanzar a Loki en el puerto 3100

Resolucion:

1. Verifique el estado de Alloy en el host fuente:
systemctl status alloy
journalctl -u alloy -f

2. Verifigue el estado de Loki en el host de monitoreo:
systemctl status loki

journalctl -u loki -f

3. Pruebe la conectividad desde el origen al monitoreo:

curl http://<monitoring-ip>:3100/ready



4. Verifique que el firewall permita TCP 3100 desde todos los hosts al
monitoreo

Alto Uso de Disco de Alloy

Sintomas: /var/lib/alloy consume un espacio significativo en disco
Causas posibles:

» Loki no disponible durante un periodo prolongado

e El bufer WAL se esta llenando
Resolucion:

1. Verifique la conectividad con Loki (ver arriba)
2. Si Loki estd inactivo, los registros se almacenan localmente en el WAL

3. Una vez que Loki esté disponible, los registros en bufer se envian
automaticamente

4. Los segmentos en bufer mas antiguos que 1 hora se eliminan (por disefio)

Almacenamiento de Loki Lleno

Sintomas: Loki deja de aceptar registros, disco lleno en el servidor de
monitoreo

Causas posibles:

e El volumen de registros excede el disco disponible antes de que la
retenciéon elimine los registros antiguos

* La compactacién de retencién no se estd ejecutando
Resolucioén:

1. Verifique el uso de almacenamiento de Loki:

du -sh /var/lib/1loki/



2. Verifique que el compactador esté en ejecucion (verifique los registros de
Loki)

3. Active manualmente la compactacién si es necesario reiniciando Loki

4. Considere aumentar la asignacién de disco o reducir el periodo de
retencion

Etiquetas de Componente Faltantes

Sintomas: Los registros aparecen pero la etiqueta component es
infrastructure en lugar del valor esperado

Causas posibles:

* El host no estd en el grupo de inventario esperado

e La configuracién de Alloy no se regenerd después del cambio de inventario
Resolucion:

1. Verifique que el host esté en el grupo de inventario correcto

2. Vuelva a ejecutar Ansible para regenerar la configuracién de Alloy:
ansible-playbook -1i hosts/customer/hosts.yml services/all.yml -
-limit <hostname>

3. Reinicie Alloy:

systemctl restart alloy



Puertos de Servicio

Servicio Puerto Protocolo Descripcion

Loki 3100 HTTP API de ingestion y consulta de registros

gRPC interno (no utilizado

Loki 9096 gRPC

externamente)
Alloy 12345 HTTP Métricas y Ul de Alloy
Grafana 3000 HTTP Acceso al dashboard

Documentacion Relacionada

. : Grafana, Prometheus, dashboards y alertas
. : Arquitectura general del sistema
. : Configuracién del inventario

. : Referencia completa de parametros



Nucleo Conmutado por
Circuito (CS)

El dominio legado conmutado por circuito (voz y SMS 2G/3G) se despliega
mediante el playbook services/cs.yml. Proporciona el BSC orientado a la
radio, el conmutador de software OmniMSC y la pila de sefalizacion

SS7/SIGTRAN.

Descripcion general

cs.yml ejecuta tres roles, cada uno contra su propio grupo de inventario:



Componente Rol

BSC circuit switched/bsc
MSC circuit switched/omnimsc
SS7 omniss7

- name: Setup MSC
hosts: msc
roles:

Grupo de
inventario

bsc

msc

ss7/

- {role: circuit switched/omnimsc, become: yes}

BSC (circuit switched/bsc)

Instala un BSC y Puerta de Enlace de Medios (MGW) desde el servidor APT
de Omnitouch para pruebas y validacién conmutadas por circuito. El rol

configura ambos servicios.

Paquetes

BSC,
MGW

omnimsc

omniss?

D

P

S¢
(S
ST
C/

pr



» Renderiza los archivos de configuracién del BSC y MGW a partir de las
plantillas del rol.

* Instala una anulacién de systemd para el servicio MGW que desactiva la
programacion de CPU en tiempo real. Limpia CPUSchedulingPolicy,
Priority y AmbientCapabilities. Las maquinas virtuales no soportan
programaciéon en tiempo real.

e Los controladores reinician cada servicio. Cada controlador luego verifica
que el servicio alcance active (6 reintentos, 5 s de separacién) antes
de continuar.

MSC (circuit switched/omnimsc)

Instala el paquete omnimsc y lo configura de manera similar a un NF de 5GC:

e Resuelve group vars omnicore y deriva license server api urls del
grupo license server.

e Renderiza el runtime.exs.j2 incorporado en /etc/omnimsc/ . Si
omnimsc template config estad configurado, renderiza una plantilla
personalizada de group vars/ en su lugar.

* Asegura un directorio de salida de CDR (omnimsc_cdr output dir, por
defecto /var/lib/omnimsc/cdr).

¢ Genera un certificado TLS autofirmado para la interfaz web / API.

» Utiliza el patrén de enlace simbdlico de configuracion versionada +
runtime.exs, reiniciando al cambiar.

SS7 (omniss7)

Un Unico rol que instala el paquete omniss7 y renderiza una plantilla de
configuracion por rol SS7, seleccionada por la variable de host ss7 role:



ss7_role Plantilla Funcion

stp stp.j2 Punto de Transferencia de Senal (rutear SS7)
hilr hilr.j2 Registro de Ubicaciéon del Hogar

smsc ipsmgw.j2  SMSC/ IP-SM-GW

camel camel.j2 Control de servicio CAMEL

tester tester.j2 Agente de prueba/carga de sefalizacion

Selectores adicionales:

e Configurar ss7 protocol: m2pa renderiza m2pa.j2 (un endpoint M2PA) en
lugar de la plantilla tester.

* Configurar ss7 template config (una ruta bajo group vars/) anula todas
las plantillas incorporadas con una configuracién especifica del host.

Al igual que los otros componentes de Elixir, omniss7 utiliza el patrén de
enlace simbdlico de configuracién versionada + runtime.exs y refleja el enlace
simbdlico en /opt/omniss7/releases/*.

Documentacion Relacionada

. - Todos los playbooks de servicio y la jerarquia de
despliegue

. - El ndcleo 5G Auténomo y el rol compartido 5gc_nf

. - Plantillas de configuracion

personalizadas (por ejemplo, ss7 template config,
omnimsc template config)

Configuracion de OmniCore:
- Qué incluir en los
archivos de configuracién del componente


https://docs.omnitouch.com.au/docs/repos/OmniCore

Referencia de
Configuracion

Descripcion General

Este documento proporciona una referencia completa para configurar
implementaciones de OmniCore a través de archivos de hosts. La configuracién
se define principalmente en archivos de inventario de hosts con minimas
sobreescrituras de group_vars necesarias para implementaciones modernas.

Para documentacidn especifica del producto, consulte:

e OmniCore:
¢ OmniCall:
e OmniCharge:

Enfoque de Configuracion

Las implementaciones modernas de OmniCore utilizan un modelo de
configuracién simplificado:

Component

Hosts File * Ansible Roles * . ) * Deployed Services
Configuration

Principio Clave: La mayoria de la configuracidon se define directamente en el
archivo de hosts. Los valores predeterminados de los roles manejan muchas
configuraciones. Sin embargo, algunos componentes se configuran
exclusivamente desde group vars y no tienen valor predeterminado de rol.
OmniCRM es el ejemplo notable (ver mas abajo). En esos casos, un valor
faltante falla la ejecuciéon de manera ruidosa en lugar de retroceder a un valor
predeterminado.

Nota de Seguridad: Varios valores predeterminados de rol son
marcadores de posicién inseguros destinados solo para uso en laboratorio


https://docs.omnitouch.com.au/docs/repos/OmniCore
https://docs.omnitouch.com.au/docs/repos/OmniCall
https://docs.omnitouch.com.au/docs/repos/OmniCharge

y deben ser sobreescritos para cualquier implementacién real. Ejemplos
incluyen contrasenas de bases de datos (por ejemplo, sql _pass:

password, omnitouch2024) y credenciales de repositorio APT (omni/omni).
Siempre establezca secretos reales y Unicos en su inventario o group_vars
antes de implementar.

Planificacion de Red

Antes de configurar hosts, revise el para
obtener orientacién sobre:

» Estrategias de segmentacion de red
e Asignacion de direcciones IP
e Organizacién de subredes

* Manejo de IP publicas

Parametros Comunes de Host

#ToDo - Solo diga que consulte hosts-file-configuration.md para esto

Banderas Especificas del Servicio

cdrs _enabled: True # Habilitar generacién de CDR
in pool: False # Excluir del grupo de balanceo
de carga

populate crm: False # Poblacién inicial de CRM

Variables Globales (all:vars)

La seccién all:vars contiene configuraciones a nivel de implementacion. Las

implementaciones modernas utilizan variables globales minimas, con muchas

configuraciones cubiertas por valores predeterminados de rol. Tenga en cuenta

las excepciones a continuacion (OmniCRM, Grafana SMTP) donde la



configuracién debe ser proporcionada explicitamente porque no existe un valor
predeterminado de rol.

Variables Globales Esenciales

Autenticacion y Acceso

ansible connection: ssh

ansible user: root

ansible password: password
ansible become password: password

Alternativa: Use claves SSH en lugar de contrasenas:

ansible ssh private key file: '/path/to/key.pem'

Identidad del Cliente

customer name short: omnitouch
customer legal name: "Customer Lab"
site name: Customer-Site

region: AU

TZ: Australia/Melbourne

Configuracion de PLMN

plmn_id:
mcc: '001° # C6digo de Pais Movil (3 digitos)
mnc: 'O1' # Codigo de Red Mévil (2-3 digitos)
mnc_longform: '001' # MNC con ceros a la izquierda (siempre
3 digitos)

diameter realm: epc.mnc{{ plmn _id.mnc longform }}.mcc{{
plmn_id.mcc }}.3gppnetwork.org

Propdsito: Identifica de manera Unica su red mévil. Se utiliza para la
construccién del dominio Diameter.



Nombres de Red

network name short: Omni

network name long: Omnitouch

tac list: [10100,100] # Lista TAC predeterminada (puede
sobreescribirse por MME)

Mostrado: Nombres de red mostrados en dispositivos UE en Configuracion >
Red Movil.

Configuracion de DNS

manage resolv_conf: True # Establecer en False para evitar
que Ansible gestione /etc/resolv.conf

Nota: Cuando manage resolv _conf esta configurado en False, Ansible no
sobrescribird /etc/resolv.conf en ese host. Esto es util para hosts que
requieren una configuracién DNS personalizada o son gestionados por sistemas
externos. Puede establecerse por host en el inventario o globalmente en
all:vars.

Configuracion del Repositorio APT

apt_repo es la unica fuente de verdad. Definalo una vez. Las variables de
descarga de binarios ( remote apt *)y la URL apt download base se derivan
automaticamente de él. No las establezca por separado en un inventario
normal.

Valores Predeterminados Automaticos: Cuando se define un grupo
apt _cache servers con hosts:

e use apt cache se establece automaticamente en True (a menos que se
establezca explicitamente en False)

e apt repo.apt _server se establece automaticamente en la IP del primer
servidor de caché



use apt cache: False # Acceso directo al repositorio
(True = caché APT local)

apt _repo:
apt_server: "apt.<region>.omnitou.ch" # FQDN proporcionado por
Omnitouch (o IP de caché)

apt repo username: "your-username" # Requerido para acceso
directo

apt _repo password: "your-password" # Requerido para acceso
directo

# apt repo port: 443 # Opcional;

predeterminado a 443 (HTTPS).
# El esquema sigue el
puerto: 443 -> https, de lo contrario http.

El esquema y el puerto se establecen en HTTPS / 443 para acceso directo y
HTTP / 8080 en modo caché. Solo un servidor de espejo de caché
(apt_cache servers grupo) establece remote apt * manualmente, para
describir el servidor Omnitouch de upstream del que se sincroniza.

Consulte:

Servidor de Licencias

# Opcional: auto-derivado del grupo de inventario "license server’
cuando no esta establecido.

# Cada host en ese grupo se convierte en

https://<ansible host>:8443/api.

license server api urls: ["https://10.10.2.150:8443/api"]

license enforced: false # ELl valor predeterminado
efectivo es falso (roles/omnihss/defaults/main.yml)

Nota: Si existe un grupo license server en el inventario,
license server api urls se deriva automaticamente de sus miembros; solo
necesita configurarlo manualmente para anular ese comportamiento.

Consulte:

Configuraciones de MME



El MME selecciona pares S-GW y P-GW utilizando un método configurable,
establecido por puerta de enlace bajo omnimme. El método puede ser un solo
valor o dividido por trafico home/ roaming. Los valores validos son dns lookup
(resolver pares a través de DNS) y random peer (elegir de los pares
configurados).

omnimme:
sgw:
selection method: random peer # valor dnico, o...
# selection method:
# home: random peer
# roaming: dns lookup
pPgw:
selection method:
home: random peer
roaming: dns_lookup

Configuraciones de AMF

# tac list también impulsa el supported ta list del AMF. Cada TAC
aqui es

# anunciado a los gNB conectados durante la Configuracién NG. Si
no se establece, el AMF predetermina

# solo a TAC 1, que rechaza cualquier gNB que no transmita TAC 1.
tac list: [1, 3]

# Deshabilitar cifrado NAS (forzar NEAO). Predeterminado a
verdadero porque omniamf

# >=20260727 negocia NEA2 pero no puede decodificar NAS cifrado de
enlace ascendente (Modo de Seguridad

# Completo y mensajes posteriores), causando que cada registro 5G
falle. Establezca en falso una vez que el proveedor confirme que
el descifrado de NEA2 de enlace ascendente funciona

# contra UEs reales. La integridad NAS (NIA2) no se ve afectada.
amf force null ciphering: true

Configuraciones de SAEGW

mtu: 1400 # Unidad de Transmisidén Méxima



Configuraciones de OmniHSS

OmniHSS construye automaticamente su lista de pares Diameter a partir del
inventario. Utiliza los grupos dra, mme, pgwc, scscf, icscf, pcscf y
applicationserver (cudles de esos se utilizan depende de
packet core dra support / ims dra support). exclude diameter peers
elimina hosts individuales de esa lista generada, para pares que estan en el
inventario pero no deberian ser pares Diameter del HSS.

omnihss:
exclude diameter peers: # opcional,; predeterminado a []
(nada excluido)
- customer-as0l
- customer-as02

* Las entradas se comparan con inventory_hostname, no con el FQDN o IP
Diameter.

» La exclusién se aplica a cada grupo auto-descubierto, por lo que una lista
cubre un host independientemente de en qu@€ grupo se encuentre.

e Los nombres deben existir en el inventario. El rol afirma esto antes de
implementar, por lo que un error tipografico falla la ejecucién de manera
ruidosa en lugar de dejar silenciosamente el par en
/etc/omnihss/runtime.exs.

e Establezca esto donde se establece el resto del diccionario omnihss (por
host, o bajo vars: de un grupo). Debido a que Ansible reemplaza en lugar
de fusionar diccionarios, debe vivir en el mismo blogue omnihss que las
otras claves.

e Esto afecta solo la lista de pares Diameter. La lista de pares SIP S-CSCF
bajo config :hss, ims: no esta relacionada y no se filtra por esta clave.

El DRA tiene su propio mecanismo separado: establecer

dra peer exclude: True en un host lo elimina de la lista de pares de
OmniDRA. Los dos son independientes. Excluir un host del HSS no lo
excluye del DRA, o viceversa.

Configuraciones de OmniCRM



La configuraciéon de OmniCRM se obtiene exclusivamente de los group vars
del cliente (bajo hosts/); no hay valores predeterminados incorporados en el
rol para secretos del sitio.

Ruta preferida (omnicrm deploy mode: package, el valor predeterminado del
rol): instalar paquetes genéricos omnicrm-api / omnicrm-ui desde apt repo,
plantilla crm_config.yaml en /etc/omnicrm/crm _config.yaml, sincronizar
deployment assets/, Yy systemctl restart omnicrm-api.La marca de la
interfaz de usuario proviene del bloque ui: (tiempo de ejecucidon GET
/crm/public/ui-config). Esta ruta necesita ninguna construccion de yarn en
el host y ningun crm env override.

Ruta heredada (omnicrm deploy mode: source): git archive + venv del host +
construccién de yarn; crm env_override es requerido solo para ese modo.

omnicrm deploy mode: package # package (predeterminado) |
source

omnicrm package version: "" # pin de versién apt opcional
para omnicrm-api/ui

crm_config.yaml # API + ui: config (group vars;
requerido)

deployment assets/ # logotipos/iconos opcionales
para /etc/omnicrm/deployment assets

crm_env _override: my-site.env # solo requerido para el modo
fuente / fallback de UI local

cell sites: cellSites.txt # opcional: datos del sitio

celular para la UI

message templates: constants.js # opcional: plantillas de
mensajes de difusidén celular

site data: site data.json # opcional: limites geograficos
de difusién celular

Configuraciones SMTP de Grafana

Utilizado por el rol de monitoreo para el correo electrénico de alerta de
Grafana. grafana smtp user y grafana smtp password son requeridos (sin
valor predeterminado: debe configurarlos); grafana _smtp host predetermina a
in-v3.mailjet.com:587. Consulte
roles/monitoring/templates/grafana/grafana.ini.



grafana smtp user: "smtp-user" # REQUERIDO, sin valor
predeterminado

grafana smtp password: "smtp-password" # REQUERIDO, sin valor
predeterminado

grafana smtp host: "in-v3.mailjet.com:587" # opcional, este es el
valor predeterminado

Configuraciones IMS

ims dra support: False # Rutar IMS a través de DRA
enable homer: False # Habilitar captura SIP de Homer

Configuracion del Monitor RAN



use nokia monitor: True
use casa monitor: True
install influxdb: True

influxdb user: monitor

influxdb password: "secure-password"
influxdb organisation name: omnitouch
influxdb nokia bucket name: nokia-monitor
influxdb casa bucket name: casa-monitor
influxdb operator token: "generated-token"
influxdb url: http://127.0.0.1:8086

enable pm collection: False
enable alarm collection: False

enable location collection: False

enable ran status collection: True
enable nokia rectifier collection: False
collection interval in seconds: 120

ran_monitor:
sql:

user: ran_monitor

password: "secure-password"

database host: 127.0.0.1
database name: ran monitor
influxdb:

address: 10.10.2.135

port: 8086

nokia:

airscales:

- address: 10.7.15.66
name: site-Lab-Airscale
port: 8080
web password: nemuuser
web username: Nemuadmin

Configuracion del Cortafuegos



firewall:
allowed ssh subnets:
'10.0.1.0/24'
- '10.0.0.0/24"
allowed ue voice subnets:
- '10.0.1.0/24'
allowed carrier voice subnets:
- '10.0.1.0/24'
allowed signaling subnets:
- '10.0.1.0/24'

Servidores DNS de Roaming

roaming _dns_servers:
wildcard: ['10.0.99.1']
# DNS especifico del operador (basado en PLMN)

123456: # Ejemplo Operador 1
- '10.10.2.197"'

654321: # Ejemplo Operador 2
- '10.10.0.4"

Usuarios Locales (Claves SSH)

local users:
usera:
name: Example User A
public key: "ssh-rsa AAAAB3Nza..."
userb:
name: Example User B
public key: "ssh-ed25519 AAAAC3..."



Configuracion del Hipervisor

Proxmox

Un sitio se implementa como VMs o contenedores LXC, seleccionados por
entrada de proxmoxServers a través de deployment type (predeterminado
vm ). Todas las entradas en un sitio deben estar de acuerdo; mezclar falla la
validacién. Consulte para el recorrido completo.

Sitio VM

proxmoxServers:

customer-prxmx01:
# deployment type omitido - predeterminado a
proxmoxServerAddress: 10.10.0.100
proxmoxServerPort: 8006
proxmoxApiTokenName: AnsibleToken
proxmoxApiTokenSecret: "token-secret"
proxmoxNodeName: pve0l
proxmoxTemplateName: ubuntu-24.04-cloud-init-template
proxmoxTemplateId: 9000

vim

proxmoxTemplateUser: omnitouch # nombre de usuario de
cloud-init opcional; predeterminado al primer key de local users

proxmoxTemplatePassword: omnitouch # contrasena de cloud-
init opcional; predeterminado al nombre de usuario de cloud-init

storage: SSD RAIDO # opcional, almacenamiento VM
predeterminado

Sitio LXC



proxmox lxc_nameserver: "1.1.1.1" # opcional, inyectado en LXCs
al crear

proxmoxServers:
customer-prxmx0Q1:
deployment type: 1xc
proxmoxServerAddress: 10.10.0.100
proxmoxServerPort: 8006
proxmoxApiTokenName: AnsibleToken
proxmoxApiTokenSecret: "token-secret"
proxmoxNodeName: pve0Ol
proxmoxLxcOsTemplate: "local:vztmpl/ubuntu-24.04-
standard 24.04-2 amd64.tar.zst"
proxmoxLxcDefaultStorage: SSD RAID® # opcional, fallback de
rootfs

Sobrescrituras a nivel de grupo (ambos tipos)

dns:
vars:
proxmox interface: vmbro0 requerido: puente
gateway: 10.10.0.1 requerido
netmask: 255.255.255.0 requerido
vlanid: 100 opcional

proxmoxLxcCores: 2 opcional (solo LXC)
proxmoxLxcMemoryMb: 4096 opcional (solo LXC)
proxmoxLxcDiskSizeGb: 30 opcional (solo LXC)
proxmoxLxcRootFsStorageName: SSD RAIDO # opcional (solo LXC)
host vm network: vmbrl # sobrescritura de

puente opcional

HOoH OB B B B K



VMware vCenter

vcenter ip: "vcenter.example.com"

vcenter username: "administrator@vsphere.local"
vcenter password: "password"

vcenter datacenter: "DC1"

vcenter vm_ template: ubuntu-24.04-model
vcenter vm disk size: 50

vcenter folder: "Omnicore"

host vm network: "Management"

vhosts:
"10.0.0.23":
vcenter cluster ip: 10.0.0.23

vcenter datastore: "datastorel (3)"

netmask: 255.255.255.0

Documentacion Relacionada

. - Arquitectura de red y pautas de asignacién
de IP

. - Coémo estructurar archivos de hosts

. - Cuando y cOmo usar group_vars

. - IPs secundarias y configuracién de multiples NIC

. - COmo interactlan los componentes

. - Gestidn de paquetes

. - Configuracion de licencias

Documentacion del Producto

Para guias operativas detalladas y configuracién avanzada:

e Componentes de OmniCore:


https://docs.omnitouch.com.au/docs/repos/OmniCore

e Componentes de OmniCall:

e OmniCharge/OmniCRM:


https://docs.omnitouch.com.au/docs/repos/OmniCall
https://docs.omnitouch.com.au/docs/repos/OmniCharge

Vision General de la
Arquitectura de
Despliegue

Vision General

Este documento proporciona una vista completa de cémo se despliega el
software de red celular de Omnitouch Network Services utilizando Ansible,
mostrando cémo todos los componentes encajan para crear una red 4G/5G
funcional.

Consulte el para obtener pautas detalladas sobre la
colocacién de componentes, la asignacidn de direcciones IP y el manejo de IP
publicas.

Ejemplo Completo de Despliegue

0. Aprovisionamiento de Infraestructura
(Opcional)

Para despliegues en Proxmox, aprovisione VMs/LXCs antes de la configuracién:
# Desplegar VMs y/o contenedores LXC en Proxmox (el tipo de
despliegue decide cudl por host)

ansible-playbook -i hosts/Customer/hosts.yml
util playbooks/proxmox.yml

Consulte:



1. Definicion de Infraestructura (Archivo de
Hosts)

# Definir qué desplegar y ddnde

mme :
hosts:
customer-mme0l:
ansible host: 10.10.1.15
hss:
hosts:
customer-hss0Ol:
ansible host: 10.10.2.140
# ... todos los demas componentes
Consulte:

2. Personalizacion (group vars)

La carpeta group vars almacena cualquier anulacion de configuracién
necesaria a nivel de host, sitio o red.

Por ejemplo, una carpeta contiene su configuracién de SMSc de OmniMessage.
Los troncos SIP a los que se conecta su TAS viven aqui. Toda su ldgica de
enrutamiento de Diameter también reside aqui.

OmniCRM también se configura aqui. Sus configuraciones son solo de

group vars. Su fuente de GitHub se clona en el controlador de Ansible
(delegate to: localhost) con las credenciales del propio controlador antes de
ser sincronizada con el destino, por lo que ninguna credencial llega al host de
destino.

Consulte:



3. Distribucion de Paquetes (Cache APT)

# Configurar de doénde obtener paquetes
apt _repo:

apt _server: "10.254.10.223" # IP del servidor de caché o
servidor de repositorio directo
use apt cache: false # true = usar caché local, false = acceso
directo al repositorio

Consulte:

4. Configuracion de Licencias

# Apuntar componentes al servidor de licencias
license server api urls: ["https://10.10.2.150:8443/api"]
license enforced: true

Consulte:

5. Ejecutar Despliegue

Puede desplegar componentes individuales. Por ejemplo, ejecute
services/twag.yml. El playbook services/all.yml maneja todo. Use --
limit=myhost o --limit=mmee, sgw para limitar los hosts en los que trabaja.

# Desplegar red completa
ansible-playbook -i hosts/customer/host files/production.yml
services/all.yml

# 0 desplegar componentes especificos

ansible-playbook -i hosts/customer/host files/production.yml
services/epc.yml

ansible-playbook -i hosts/customer/host files/production.yml
services/ims.yml



Modelos de Despliegue

Hay dos formas de obtener el kit de herramientas de OmniCore en un
controlador y ejecutarlo.

Modelo A: Clonar el repositorio en el
controlador

El modelo tradicional: clone este repositorio en su controlador de Ansible,
mantenga su inventario bajo hosts/, y ejecute los playbooks directamente
desde la copia. Este es el modelo asumido por el ejemplo de despliegue
anterior.

Modelo B: Autoprovisionamiento de omnicore
.deb

OmniCore también se empaqueta como un paquete Debian omnicore
auténomo, por lo que un controlador puede instalar el kit de herramientas
desde apt en lugar de clonar el repositorio.

¢ Qué instala. El paguete (name: omnicore, ver packaging/nfpm.yaml)
incluye los roles de Ansible, playbooks, colecciones vendidas, un intérprete
de Python empaquetado ( /opt/omnicore/python) y un wheelhouse fuera
de linea en /opt/omnicore. El paso posterior a la instalacion
(packaging/postinstall.sh) construye un venv auténomo
(/opt/omnicore/venv) a partir del intérprete empaquetado + wheelhouse y
enlaza simbdlicamente los ansible* empaquetados en PATH a través de
/usr/local/bin, por lo que el controlador ejecuta las versiones exactas de
uv.lock de Ansible y sus bibliotecas de Python: sin Ansible de distribucion,
sin Python del sistema, sin red. Solo se traen herramientas genuinas del
sistema (git, rsync, openssh-client) a través de apt. El paquete es
amd64 y esta dirigido a Ubuntu 22.04+ (glibc = 2.35).

e Como se construye. packaging/build.sh organiza el repositorio en
/opt/omnicore (excluyendo hosts/, .git/, entornos virtuales y archivos
de construccion), vende las colecciones de Ansible desde
requirements.yml, agrupa el intérprete independiente + un wheelhouse



de las dependencias de Python bloqueadas, ejecuta un escaneo de
secretos de cierre en caso de fallo, y luego construye el .deb con nfpm.

e Como se publica. .github/workflows/build-deb.yml ejecuta build.sh
en cada push a main y publica el .deb (mas un metadata.json
complementario) como una Release de GitHub. El script
discover github debs.py del servidor apt descubre automaticamente ese
activo de lanzamiento en toda la organizacién Omnitouch y lo agrega a
aptly. No se necesitan cambios en el rol de apt.

Flujo del cliente:

# 1. Instalar el kit de herramientas desde apt
apt-get install omnicore

# 2. Proveer su propio inventario
# (el paquete no incluye uno - vive fuera de /opt/omnicore)
vi /etc/omnicore/inventory

# 3. Ejecutar playbooks desde el kit de herramientas instalado
cd /opt/omnicore
ansible-playbook -i /etc/omnicore/inventory services/all.yml

Debido a que el inventario vive en /etc/omnicore/inventory (separado del kit
de herramientas instalado en /opt/omnicore), actualizar el paguete nunca
toca su definicion de infraestructura o personalizacion.

Documentacion Relacionada

. - Comenzando

. - Referencia y jerarquia de playbooks

. - Definicién de infraestructura

. - Arquitectura de red y asignacion de IP
. - Personalizacion

. - Gestion de paguetes

. - Gestion de licencias

. - Grafana, Prometheus, alertas y paneles



. - Recoleccion de logs de Loki y Alloy

Documentacion del Producto

Para obtener informaciéon detallada sobre la configuracién de cada
componente:

OmniCore (NUcleo de Paquetes 4G/5G):

o OmniHSS, OMmniSGW, OmniPGW, OmniUPF, OmniDRA, OmniTWAG

OmnicCall (Voz y Mensajeria):

o OmniTAS, OmniCall CSCF, OmniMessage, OmniSS7, VisualVoicemail

OmniCharge/OmniCRM (Facturacién):

Documentacion Principal:


https://docs.omnitouch.com.au/docs/repos/OmniCore
https://docs.omnitouch.com.au/docs/repos/OmniCall
https://docs.omnitouch.com.au/docs/repos/OmniCharge
https://docs.omnitouch.com.au/

Firewall por Rol

El firewall por rol proporciona a cada host un conjunto de reglas iptables e
ip6tables que se deriva de un Unico modelo declarativo del trafico de la red,
en lugar de reglas escritas a mano por host. Un archivo describe cada flujo
permitido en el ndcleo (quién puede alcanzar qué rol, en qué protocolo y
puerto, y por qué). A partir de ese modelo, la plataforma produce dos cosas
gue siempre estan de acuerdo entre si:

e el conjunto de reglas aplicado en cada host, y

e una matriz de comunicaciones / puertos (CSV) para revision y para
entregar a un firewall ascendente.

Las reglas se ejecutan en uno de dos modos: monitor (registrar cada flujo, no
bloquear nada) o hacer cumplir (denegacién por defecto). El blogqueo es
deliberado y a prueba de fallos, y cada aplicacién esté protegida por un
retroceso automatico en el host para que un conjunto de reglas erréneo no
pueda bloquear a los operadores.

Tabla de Contenidos



Descripcion General de la
Arquitectura

Un Unico modelo mas el inventario propio de cada sitio alimenta un resolutor. El
resolutor produce tanto las reglas en el host como la matriz de puertos, por lo
que la documentacién nunca puede describir algo diferente de lo que

realmente se aplica.

Inputs
) Inventario del sitio Pares entre sitios
Modelo de flujo ) ) ] B
) . zonas, listas de acceso, instancias remotas de
cada flujo permitido
hosts un rol
!
L]
- -
Resolutor
resolucion de origen y
destino
- QOutputs -
Conjunto de reglas por Matriz de puertos C3V
host origen, destino, puerto,
iptables + ipbtables proto

El trafico descartado y auditado se registra a través de la canalizaciéon de

observabilidad estandar:

El Modelo de Flujo

El modelo de flujo es la Unica fuente de verdad para quién puede alcanzar
qué. Contiene dos partes: un conjunto de valores predeterminados
estructurales (que no llevan direccionamiento del sitio) y la lista de flujos. Un
flujo no dice nada sobre los nimeros de puerto directamente; nombra un



servicio expuesto por el rol de destino (ver Catalogo de Servicios), y el puerto
se busca en la declaracién de ese rol:

- id: '13' # etiqueta estable, aparece en
el comentario de cada regla

dst: hss # grupo de inventario al que se
aplica la regla

service: diameter # servicio nombrado expuesto por
el rol hss (-> 3868/tcp+sctp)

purpose: ‘'Diameter’ # descripcidén, mostrada en la
matriz

sources: [{ zone: internal }] # quién puede alcanzarlo (lista
de tokens de origen)



Parametro

id

dst

Tipo

Cadena

Cadena

Requerido

Si

Si

Predeterminado

Descripcion

Identificador
estable para
el flujo.
Aparece en el
comentario
de cada regla
generada
COmo ans:
<dst>:<id>
para que una
regla activa
pueda ser
rastreada de
vuelta al
modelo.

El grupo de
inventario en
el que recae
la regla, o los
pseudo-
destinos all
(cada host) y
five g sbi
(los grupos
de funciones
de red 5G).
Un flujo cuyo
grupo de
destino no
esta
desplegado
en un sitio no
produce
reglas ni filas



Parametro Tipo Requerido Predeterminado Descripcion

en la matriz
alli.

Un servicio
nombrado
declarado por
el rol de
destino (ver

).
Los puertos
service Cadena Si* - se buscan en
la
declaracion
del rol, por lo
que el flujo
nunca vuelve
a declarar un
numero de
puerto.

proto ports Lista Si* - La alternativa
literal a
service,
para flujos no
vinculados a
un unico rol
(por ejemplo,
flujos de all-
host). Cada
entrada es
PORT/proto
(tcp, udp,
sctp; el
puerto puede
ser un rango



Parametro Tipo Requerido Predeterminado Descripcion

LO-HI) o un
protocolo
desnudo
(icmp, esp,
proto 89).

Descripcion
humana del
flujo.
purpose Cadena Si ) Mostrada en
la columna
service de
la matriz de

puertos.

Las fuentes
permitidas,
como una
_ i lista de
sources Lista Si =
tokens de

origen. Ver

* Un flujo proporciona ya sea service o proto ports, no ambos.

Tipos de Fuentes

Cada entrada en la lista sources de un flujo es un token de una sola clave que
se resuelve contra la configuracion y el inventario del sitio. Un token que no se
resuelve a nada (por ejemplo, una lista de acceso vacia) no contribuye a
ninguna regla: nunca se emite como un marcador de posicion.



Token

Se resuelve a

{ zone: Los CIDRs de esa zona de plano (firewall. zones.
<name> } <name>).

{ list: Una lista de acceso de operador, por ejemplo

<name> } allowed oam subnets.

{ group: Las direcciones de host del grupo de inventario, mas los
<name> } pares entre sitios de ese rol. Ver

{ ue pools: Los grupos de UE / suscriptores del sitio

true } (firewall.ue pools).

{ dra peers:

Cada direccion configurada en la propia lista de pares de

true } Diameter del host DRA.
{ roaming: Rangos de roaming (IR.21 / GRX-IPX). Actualmente,
true } cualquier fuente: ver
literal:
{ "y Una fuente de texto libre que no se deriva del inventario.

Catalogo de Servicios

Los numeros de puerto son propiedad del rol que los abre, no del modelo
central. Cada rol que expone puertos envia un firewall services.yml en su
directorio de rol, indexado por el grupo(s) de inventario que sirve (un rol como
cscf sirve a varios grupos, por lo que declara cada uno). Esto mantiene la
definicion del puerto junto al cédigo que lo abre:



# roles/omnihss/firewall services.yml
firewall services:

hss:
diameter: [3868/tcp, 3868/sctp] # S6a / Cx-Dx / Sh
api oam: 8080/tcp # API HSS (0AM)
api nf: 8443/tcp # API HSS (consultada por
otros NFs)
postgres: 5432/tcp # replicacién légica entre
pares HSS

El resolutor agrupa el firewall services.yml de cada rol en un uUnico
catalogo. El service: de un flujo se busca en el catalogo para el grupo dst de
ese flujo, por lo que el modelo expresa solo la relacién (quién puede alcanzar
el servicio diameter de hss) mientras que el puerto vive con el rol. Agregar o
mover un listener en un rol y actualizar su firewall services.yml; nada en el
modelo central cambia.

Esta division tiene una red de seguridad que un modelo solo central carece:
una verificacion de desviacion compara lo que declaran los roles con lo que
realmente estdn escuchando los hosts.

ansible-playbook -i hosts/<Deployment>/host files/<Site>.yml \
util playbooks/firewall services audit.yml

Para cada host, informa:

* no declarado - un listener activo en un puerto que ningun rol declaré (ya
sea afiadelo al firewall services.yml delrol, o es un listener
inesperado), y

* no escuchando - un servicio declarado que no estd realmente activo.

Los hosts cuyos grupos no declaran servicios son omitidos, por lo que la
verificacidn es Gtil mientras los roles se migran al catdlogo de manera
incremental en lugar de todos a la vez.

Listeners condicionales. Algunos puertos se abren solo cuando se despliega
otro rol: el MME abre sus puertos LCS (SBc-AP 29168/sctp, SLs 9082/sctp) solo
cuando un host omnilcs esta en el inventario. Una declaracién estatica no



puede expresar esa condicion, por lo que tales puertos se anotan en el
firewall services.yml del rol pero no se declaran. En un sitio que si ejecuta
el rol dependiente, la verificacidon de desviacién los informa como no
declarados, lo que es el aviso correcto para revisarlos y permitirlos.

Configuracion del Sitio

Cada sitio declara un bloque firewall bajo all.vars en su inventario. No hay
retrocesos de direccién: un sitio debe describir su propia red. Cualquier cosa
que un sitio no declare simplemente est@€ vacia, y no se hereda nunca el
direccionamiento de otro entorno.

El ejemplo a continuacidon estd completamente poblado para que cada campo
muestre un valor representativo. Las direcciones utilizan rangos de
documentacién y un disefio coherente por plano (cada plano es su propia
subred dentro del supernet internal), que es lo que hace que las zonas sean
utiles: permiten que un flujo permita, digamos, solo el plano IMS en lugar de
todo el nucleo.



firewall:

allowed oam subnets: ['10.8.0.0/24"'] # fuente de
gestién (SSH, UI, scrape, APIs de gestion)

allowed ran subnets: ['10.20.0.0/16"'] # fuente de
sefializacién RAN (S1AP, NGAP, GTP-U, Abis)

allowed ue voice subnets: ['100.64.0.0/16"] # UE

externo SIP hacia el P-CSCF
allowed carrier voice subnets: ['203.0.113.0/24'] # SIP de
interconexién de operadores

zones: # zonas de
plano: subred(es) real(es) de cada plano
internal: ['10.8.0.0/16'] #
supernet de nucleo confiable
mobile core: ['10.8.1.0/24'] #
funciones de nucleo mévil (EPC + 5GC + nucleo (CS)
core svc: ['10.8.2.0/24"] # plano
de servicios centrales (HSS, DRA, 0CS, 0AM)
ims: ['10.8.3.0/24"'] # plano
IMS (CSCF, TAS)
ue svc: ['10.8.4.0/24"'] # plano
accesible por UE (P-CSCF, DNS, ePDG)
core vb6: ['2001:db8:0:1::/64"'] #
direcciones IPv6 de funciones centrales (no UEs)
ue pools: ['100.64.0.0/16', '2001:db8:64::/48"'] # rangos de
IP de UE / suscriptor (v4 y v6)
extra rules: # reglas de

aceptacioén manual (ver mas abajo)
- { proto: tcp, dport: '8443', source: '203.0.113.10/32"',
comment: 'API de socio' }

Solo allowed oam subnets es obligatorio. Cada otra lista puede dejarse vacia
([1) en un sitio que carezca de esa funcién: un sitio sin RAN establece
allowed ran subnets: [], un sitio sin nucleo IPv6 establece core v6: [].,Y
un sitio sin grupos de UE establece ue pools: [].Una lista vacia simplemente
no produce reglas para los flujos que la utilizan (ver la columna Requerido a
continuacion).



Parametro Tipo Requerido Predeterminado

allowed oam subnets Lista Si -

allowed ran subnets Lista No [1]



Parametro

allowed ue voice subnets

allowed carrier voice subnets

Zones

ue pools

extra rules

Tipo

Lista

Lista

Mapa

Lista

Lista

Requerido

No

No

Si

No

No

Predeterminado

[]

[]

[]

[]



Parametro Tipo Requerido Predeterminado

Parametros de Zona

Cada zona mapea un nombre de plano a una lista de CIDRs. Establezca solo los
planos que utiliza el sitio; deje el resto vacio.

Zona

internal

mobile core

ims

ue_ svc

core_svcC

core v6

Descripcion

Supernet de nucleo confiable. Fuente de sefalizacion
interna mas amplia.

Funciones de red central mdvil a través de generaciones:
EPC (MME, S/P-GW, UPF), 5GC (AMF, SMF y la malla SBI), y
nucleo CS (MSC, SS7/SIGTRAN).

Plano IMS (I-CSCF, S-CSCF, TAS).

Plano de servicios accesibles por UE (P-CSCF, DNS, ePDG).

Plano de servicios centrales (HSS, DRA, OCS, OAM).

Direcciones de servicio central IPv6. Vacio si el sitio no tiene
nucleo IPv6.

Parametros de Regla Manual

extra rules (global, todos los hosts) y las firewall extra rules por host

afaden reglas de aceptacidon en bruto para casos que el modelo no cubre. Un
source que contenga : se aplica en IPv6.



Parametro

proto

dport

source

comment

Tipo

Cadena

Cadena

Cadena

Cadena

Requerido

No

No

No

No

Predeterminado

override

Modos de Operacion

El modo de aplicacién se controla mediante firewall mode.

Modo

monitor

enforce

Comportamiento

Descripcion

Protocolo, por
ejemplo tcp,
udp, sctp.

Puerto o rango
de destino.

CIDR de
origen. Un :
en el valor
aplica la regla
en IPv6.

Etiqueta
registrada en
el comentario
de la regla.

Cada regla de aceptacién se instala, la politica INPUT
permanece en ACCEPT, y el trafico que pasa se registra (como
FW-AUDIT) y luego se permite. No se bloquea nada. Use esto
para validar el modelo contra el trafico real antes de hacer

cumplir.

El trafico que pasa se registra (como FW-DROP) y luego se
bloquea, y las politicas INPUT y FORWARD se establecen en DROP.



El bloqueo es optativo y a prueba de fallos: solo el valor exacto
enforce bloquea trafico. Cualquier otro valor, incluyendo una variable no
establecida o un error tipografico, se trata como monitor, por lo que un host no
puede comenzar a bloquear trafico por accidente. Esto se mantiene en tres
niveles: el valor predeterminado de la plataforma es monitor, los sitios
declaran firewall mode: monitor en su inventario, y el generador trata
cualquier cosa que no sea enforce como monitor. Hacer cumplir requiere un
cambio deliberado.

all:
vars:
firewall mode: monitor

firewall mode puede establecerse por sitio bajo all.vars, o sobrescribirse
por grupo o por host a través de la precedencia normal de variables.

Pares entre Sitios

Los roles que se federan entre sitios (CSCF, TAS, OmniMessage, replicacion
HSS, OCS) enumeran sus pares remotos en el archivo de pares del sitio (por
ejemplo, prod master peers.yml). Esas direcciones remotas se incorporan en
la resolucién { group: <role> }, por lo que un flujo que permite un rol cubre
automaticamente tanto las instancias en el mismo sitio como las de otros sitios
bajo una politica idéntica. La misma resolucién se utiliza para las reglas y para
la matriz, por lo que los pares aparecen en ambas.

Resolucion de Direcciones

Un host se resuelve a cada direccion con la que se declara, no solo a su
primaria. Eso significa ansible host mas cada secondary ips.

<name>.ip address en el inventario. Los nodos de ruta de datos y sefalizacién
vinculan servicios a NICs secundarios: el UPF responde a N3 GTP-U en su
direccidon n3, y el STP recibe y origina SIGTRAN en su direcciéon publica. Tanto
las reglas como la matriz cubren todas esas direcciones, como fuentes y como



destinos, por lo que un par que permite un nodo por la direccién que se le
entrega estd permitiendo la direccién que realmente utiliza el trafico.

Un host que pertenece a varios grupos de inventario recibe la union de los
flujos y servicios declarados de cada grupo. Un nodo convergente expone todo
para todos los roles que ejecuta, y su conjunto de listeners esperados (utilizado
por la verificacién de desviacion) es la unién de sus grupos.

Debido a que la resolucién utiliza cada direccién declarada en lugar de rastrear
qué servicio vincula qué NIC, la matriz puede listar un servicio en una direccion
a la que no se vincula realmente (por ejemplo, N3 GTP-U mostrado en la
direcci®¥n N6 del UPF). Esto es una sobre-aproximacion deliberada: una
matriz completa pero ligeramente amplia es segura para entregar a un firewall
ascendente, mientras que omitir una direccién real de ruta de datos o SIGTRAN
rompe el trafico en silencio. Si se necesita precisién por direcciéon mas
adelante, un servicio puede nombrar la NIC a la que se vincula; hasta entonces,
la resolucién se mantiene basada en hechos y completa.

Matriz de Comunicaciones /
Puertos

La matriz de puertos es el modelo de flujo resuelto contra el inventario de un
sitio, aplanado a una fila por fuente, host de destino y Unico puerto/protocolo.
Es la forma de revisar o entregar a un firewall ascendente. Génere la con:

ansible-playbook -i hosts/<Deployment>/host files/<Site>.yml \
util playbooks/render port matrix.yml

Esto escribe generated/firewall-port-matrix-exploded.csv (por sitio, no
comprometido). Las columnas son:



Columna

id

service

source

destination role

destination host

destination ip

port

protocol

Descripcion

El identificador del flujo.

El propésito del flujo.

Un CIDR o direccién de origen resuelto.

El grupo de inventario de destino.

El nombre del host de destino.

La direccidn del host de destino.

El puerto o rango de destino (vacio para entradas solo
de protocolo como ICMP o ESP).

El protocolo.

Una fila aparece solo cuando su destino esta desplegado en el sitio y su fuente

se resuelve a una direccién real. Los roles no desplegados y las fuentes no

resueltas no producen filas.

Proteccion contra Bloqueos

La aplicacién de reglas esta protegida por un retroceso automatico, controlado

por firewall rollback guard (predeterminado activado)y

firewall rollback timeout:

iptables NFLOG

# ulogdz | #»  journald »  Alloy > | oki

1. Se captura el conjunto de reglas en vivo.

2. Se activa un temporizador en el host que restaurara la captura. Sobrevive a

la sesidn de gestion que se corta.

3. Se aplican las nuevas reglas.



4. El controlador restablece una nueva conexién y realiza una verificaciéon
trivial. Si las nuevas reglas lo bloquean, esto falla y la ejecuciéon se detiene
para ese host.

5. Si se confirma la conectividad, se desactiva el temporizador. Si no, el
temporizador se activa y restaura el conjunto de reglas de trabajo sin
accién del operador.

Parametro Tipo Requerido Predeterminado
firewall rollback guard Booleano No true
firewall rollback timeout Entero No 120

IPv6 y Doble Pila

La familia de direcciones se infiere por CIDR: un : en el valor significa IPv6, y la
regla se aplica en ip6tables. Una zona o lista que contenga solo CIDRs IPv4,
por lo tanto, no produce reglas IPv6 para esa fuente. Los sitios sin nUcleo IPv6
dejan las zonas y grupos IPv6 vacios (por ejemplo, core v6: []). Bajo
cumplimiento, la politica INPUT de IPv6 se establece en DROP, por lo que valide
el tréfico IPv6 en modo monitor antes de hacer cumplir un host cuya Unica
entrada legitima de IPv6 llega a través de una fuente solo de IPv4.



Registro

El tréfico auditado y descartado se registra con NFLOG y se transporta a través
de la canalizacién estandar a Loki. Se utilizan tres prefijos:

Prefijo Significado
FW-FLOW / Una nueva conexién vista en modo monitor. Construye el
FW-FLOW6 mapa de flujo en vivo del trafico realmente en uso.

Trafico que pasa en modo monitor: se bloquearia bajo

FW-AUDIT / . ) , ,

cumplimiento, pero se permite aqui. Revise estos antes de
FW-AUDIT6 i

hacer cumplir.
FW-DROP / L . , , .

Trafico que realmente se bloqueo bajo cumplimiento.
FW-DROP6

Ejemplos de consultas de Loki:

# Trafico que se bloquearia una vez que este host esté en
cumplimiento
{job="firewall"} |= "FW-AUDIT"

# Trafico que se esta bloqueando bajo cumplimiento, por host
sum by (host) (count over time({job="firewall"} |= "FW-DROP"
[5m]))

Precauciones Operativas

e Roaming y fuentes literales son actualmente de cualquier fuente.
Los flujos cuya fuente es roaming o literal se emiten sin restriccién de
fuente (0.0.0.0/0). Tratelos como abiertos hasta que los rangos de
roaming se resuelvan a CIDRs reales.

e ICMP se acepta de cualquier fuente. El conjunto de reglas generado
permite ICMP incondicionalmente, lo cual es mdas amplio que el alcance de
gestién mostrado para el flujo de ping.



* No haga cumplir un host de plano de usuario sin reglas de reenvio.
Bajo cumplimiento, la politica FORWARD se establece en DROP, y no se
generan reglas de reenvio. Hacer cumplir en un UPF, PGW o SGW sin
agregar reglas de reenvio romperia el plano de usuario. Valide primero.

* La lista de gestidon es amplia. allowed oam subnets gobierna SSH, la
interfaz de usuario, el scrape, y las APIs de gestion juntas. Un sitio que
scrapea desde una red diferente a la que administra necesita una entrada
extra rules para separarlas.



Configuracion de
Variables de Grupo

Descripcion General

El directorio group vars es donde almacenas archivos de configuracion
personalizados que sobrescriben las plantillas predeterminadas.

Aqui es donde viven tus configuraciones especificas del cliente: troncales SIP,
reglas de enrutamiento Diameter, l6gica de enrutamiento de SMS, planes de
marcado y cualquier otra personalizaciéon donde no desees la configuracién
predeterminada. Se encuentra en group vars.

Ubicacidén: hosts/{Customer}/group vars/

Los roles resuelven este directorio en tiempo de ejecucién como

group vars omnicore - el directorio group vars/ que se encuentra adyacente
al directorio de inventario ({{ inventory dir.rsplit('/', 1)[0]

}}/group vars/). Donde sea que una ruta de archivo a continuacién haga
referencia a {{ group vars omnicore }}, apunta a este directorio.

Como Funciona

Los roles de Ansible tienen plantillas de configuracién predeterminadas. Para
personalizar para un despliegue especifico, coloca tus archivos personalizados
en group vars Yy haz referencia a ellos en tu archivo de hosts.

Plantilla Predeterminada del Rol - Sobrescritura de group vars (si
se especifica) -» Configuracién Desplegada



Ejemplo 1: Plantilla de
Configuracion Personalizada
(OmniMessage)

Algunos componentes aceptan plantillas de configuracion Jinja2 personalizadas.

Estructura de Archivos

hosts/Customer/
L— group vars/

L— smsc_controller.exs # Tu plantilla de configuraciodn
personalizada

Referencia en el Archivo de Hosts

omnimessage:
hosts:
customer-smsc-controller0l:
ansible host: 10.10.3.219
gateway: 10.10.3.1
host vm network: "vmbr3"
smsc_template config: smsc_controller.exs

Qué sucede:

1. Ansible encuentra smsc_template config: smsc controller.exs
2. Busca en hosts/Customer/group vars/smsc controller.exs

3. Lo plantilla con Jinja2 (puede usar {{ inventory hostname }}, {{
plmn _id.mcc }}, etc.)

4. Despliega a /etc/omnimessage/runtime.exs

5. Reinicia el servicio

Sin smsc_template config, se utiliza la plantilla predeterminada del rol.



Detalles de configuracidn: Ver

Ejemplo 2: Colecciones de Archivos
de Configuracion (OmniTAS
Gateways & Dialplans)

Algunos componentes utilizan directorios de archivos de configuracion.

Estructura de Archivos

hosts/Customer/
L— group vars/
— gateways prod/
SIP
| }— gateway carrierl.xml
| }— gateway carrier2.xml
| L— gateway emergency.xml
— gateways lab/
| L— gateway test.xml
— dialplan/
llamadas (predeterminado)
|  F— mo_dialplan.xml
| }— mt dialplan.xml
| L— emergency.xml
L— dialplan lab/
laboratorio
L— mo dialplan.xml

# Configuraciones de gateway

# Gateways de laboratorio
# Reglas de enrutamiento de

# Movil Originado (saliente)
# MoOvil Terminado (entrante)

# Planes de marcado de


https://docs.omnitouch.com.au/docs/repos/OmniCall

Referencia en el Archivo de Hosts

applicationserver:
hosts:
customer-tasOl:
ansible host: 10.10.3.60
gateway: 10.10.3.1
host vm network: "vmbr3"

gateways folder: "gateways prod" # Referencia tu carpeta
de gateways para usar en este host
dialplan folder: "dialplan"” # Opcional -

predeterminado a "dialplan" si no se establece

Qué sucede:

1. Ansible encuentra gateways folder: "gateways prod"

2. Copia todos los archivos de hosts/Customer/group vars/gateways prod/ a
/etc/freeswitch/sip profiles/

3. Copia todos los archivos de hosts/Customer/group vars/dialplan/ (o la
carpeta especificada por dialplan folder) al directorio de plantillas de
OmniTAS

4. Los servicios cargan las configuraciones

Diferentes entornos: Usa diferentes carpetas por entorno:

e gateways folder: "gateways lab"

e gateways folder: "gateways prod"

* gateways folder: "gateways customer specific"
e dialplan folder: "dialplan_ lab"

e dialplan folder: "dialplan prod"

Detalles de configuracion: Ver


https://docs.omnitouch.com.au/docs/repos/OmniCall

Ejemplo 3: Plantilla de
Configuracion Personalizada
(OMniHSS)

El Servidor de Suscriptores en el Hogar acepta plantillas de configuraciéon en
tiempo de ejecucién personalizadas.

Estructura de Archivos

hosts/Customer/
L— group vars/

L— hss_runtime.exs.j2 # Tu plantilla de configuracidn
personalizada de HSS

Referencia en el Archivo de Hosts

omnihss:
hosts:
customer-hss0O1l:
ansible host: 10.10.3.50
gateway: 10.10.3.1
host vm network: "vmbr3"
hss template config: hss runtime.exs.j2

Qué sucede:

1. Ansible encuentra hss_template config: hss runtime.exs.j2
2. Busca en hosts/Customer/group vars/hss runtime.exs.j?2

3. Lo plantilla con Jinja2 (puede usar {{ inventory hostname }}, {{
plmn _id.mcc }}, etc.)

4. Despliega a /etc/omnihss/runtime.exs

5. Reinicia el servicio

Sin hss template config, se utiliza la plantilla predeterminada del rol.



Detalles de configuracidn: Ver

Ejemplo 4: Plantilla de
Configuracion Personalizada
(OmniMME)

La Entidad de Gestion de Movilidad acepta plantillas de configuracidon en
tiempo de ejecucion personalizadas.

Estructura de Archivos

hosts/Customer/
L— group vars/

L— mme runtime.exs.j2 # Tu plantilla de configuracion
personalizada de MME

Referencia en el Archivo de Hosts

omnimme:
hosts:
customer-mmeQ1l:
ansible host: 10.10.3.51
gateway: 10.10.3.1
host vm network: "vmbr3"
mme template config: mme runtime.exs.j2

Qué sucede:

1. Ansible encuentra mme template config: mme runtime.exs.j2
2. Busca en hosts/Customer/group vars/mme runtime.exs.j2

3. Lo plantilla con Jinja2 (puede usar {{ inventory hostname }}, {{
plmn id.mcc }}, etc.)
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4. Despliega a /etc/omnimme/runtime.exs

5. Reinicia el servicio

Sin mme_template config, se utiliza la plantilla predeterminada del rol.

Detalles de configuracion: Ver

Ejemplo 5: Archivos de
Configuracion Requeridos
(OMmniCRM)

OmniCRM se obtiene exclusivamente de group _vars - no hay un valor
predeterminado de rol al que recurrir. La configuracién de la APl no se integra
deliberadamente en el rol para que un archivo faltante falle la ejecucién de
manera ruidosa en lugar de enviar silenciosamente los secretos de otro sitio.

Modo de despliegue preferido: paquetes apt

Con omnicrm deploy mode: package (valor predeterminado del rol), Ansible
instala paquetes genéricos omnicrm-api y omnicrm-ui desde apt repo,
plantilla la configuracién bajo /etc/omnicrm/, y reinicia omnicrm-api a través
de systemctl. La Ul no se reconstruye en el host; la marca proviene del bloque
ui: en crm config.yaml (servido como GET /crm/public/ui-config).
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Estructura de Archivos

hosts/Customer/
L— group vars/

F— crm config.yaml # API + ui: configuracién
(requerida)

— deployment assets/ # Logotipos/iconos opcionales -
/etc/omnicrm/deployment assets

| L— logos/

— customer crm.env # Opcional; solo para
omnicrm deploy mode: source o desarrollo local de UI

— cellSites.txt # Datos opcionales de sitios
celulares

— constants.js # Plantillas opcionales de
mensajes de difusidén celular

L— site data.json # Limites geograficos opcionales

de difusidn celular



Referencia en el Archivo de Hosts

omnicrm:
hosts:
customer-crmOl:
ansible host: 10.10.3.70
gateway: 10.10.3.1
host vm network: "vmbr3"

omnicrm deploy mode: package # predeterminado; usar
source para git+yarn heredado

# omnicrm_package version: "20260810...." # versién apt
opcional

logo light: logo-light.png # copiado en

deployment assets/logos/
logo dark: logo-dark.png

login background: login-bg.jpg # -
deployment assets/login/auth-one-bg.jpg (tiempo de ejecucidn)
login splash: splash.jpg # -

deployment assets/login/login-side.jpg (mantiene la extensidn de
origen)

ssl fqdn: portal.example.com

# crm _env override: customer crm.env # solo requerido para
el modo source

cell sites: cellSites.txt # Opcional
message templates: constants.js # Opcional
site data: site data.json # Opcional

Qué sucede (modo paquete):

1. Apt instala omnicrm-api y omnicrm-ui.

2. Plantilla {{ group vars omnicore }}/crm config.yaml a
/etc/omnicrm/crm_config.yaml (requerido).

3. Sincroniza deployment assets/ (y opcionales logo * / login *) a

/etc/omnicrm/deployment assets/.

4. Reinicia omnicrm-api; nginx sirve la Ul desde /usr/share/omnicrm-ui.

El splash de inicio de sesién / fondo de autenticacién se sirven en tiempo de
ejecucién a través de GET /crm/public/assets/login/.. (ver
ui.branding.login splash / login background en crm config.yaml). No
estan integrados en el .deb de la Ul. La copia mantiene la extensién de origen



(splash.jpg — login/login-side.jpg); la APl luego sirve cualquier archivo
login-side.* que exista.

Qué sucede (modo fuente, heredado):

1. Plantilla crm config.yaml en /etc/omnicrm/OmniCRM-API/ .

2. Plantilla {{ crm env override }} en el archivo .env de la Ul (requerido
en modo fuente).

3. Construye la Ul en el host con yarn.

Importante: crm config.yaml debe estar presente. Para el modo paquete,
incluye un bloque ui: y establece ui.assets dir:
‘/etc/omnicrm/deployment assets'.

Detalles de configuracion: Ver

Ejemplo 6: Directorio de Datos de
Aprovisionamiento (OmniHSS)

El servicio de aprovisionamiento de OmniHSS
(services/provision omnihss.yml) lee datos de suscriptores y perfiles de un
directorio dedicado omnihss/ dentro de group_vars.
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Estructura de Archivos

hosts/Customer/
L— group vars/
L— omnihss/

— subscribers.csv # Suscriptores a
aprovisionar

— apn _identifiers.json

— apn qos profiles.json

— apn profiles.json

— eir rules.json

— ims profiles.json

— epc profiles.json

— roaming rules.json

— roaming profiles.json

I— flow information rules.json

— charging rules.json

L— pcrf profiles.json

Qué sucede:

1. El servicio lee {{ group vars omnicore }}/omnihss/subscribers.csv para
la lista de suscriptores a aprovisionar.

2. Lee los archivos JSON acompafantes del mismo directorio omnihss/
(apn_identifiers.json, apn qos profiles.json, apn profiles.json,
eir rules.json, ims profiles.json, epc profiles.json,
roaming rules.json, roaming profiles.json,
flow information rules.json, charging rules.json,
pcrf profiles.json) para definir los datos de APN, QoS, IMS, EPC,
roaming, flujo, carga y PCRF aplicados a esos suscriptores.

Detalles de configuracion: Ver
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Ejemplo 7: Credenciales SMTP de
Grafana (Monitoreo)

La plantilla grafana.ini del rol de monitoreo conecta la configuracién de
correo electrénico de alerta de Grafana (SMTP) desde group_vars. El usuario y
la contrasefna no tienen valor predeterminado en el rol - se integran
deliberadamente para que un valor faltante falle la ejecucién de manera
ruidosa en lugar de enviar credenciales.

Referencia en el Archivo de Hosts

monitoring:
hosts:
customer-oamO1l:
ansible host: 10.10.3.135
gateway: 10.10.3.1
host vm network: "vmbr3"
grafana smtp user: "smtp-user" # REQUERIDO - sin
valor predeterminado
grafana smtp password: "smtp-password" # REQUERIDO - sin

valor predeterminado
grafana smtp host: "in-v3.mailjet.com:587" # Opcional -
predeterminado a in-v3.mailjet.com:587

Qué sucede:

1. grafana smtp user y grafana smtp password se plantillan en la seccién
[smtp] de /etc/grafana/grafana.ini. Ambos son requeridos - no hay
respaldo.

2. grafana smtp host es opcional y predeterminado a in-
v3.mailjet.com:587 si no se establece.

Detalles de configuracion: Ver
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Ejemplo 8: Claves HNET para
Desconcelar SUCI en UDM

El OmniUDM realiza la desconcealacién de SUCI (TS 33.501 §6.12): recupera el
SUPI de la SUCI oculta que un UE presenta en el registro. Esto requiere las
claves privadas de la Red de Hogar que emparejan con las claves publicas de
la Red de Hogar aprovisionadas en las USIMs. Estas claves privadas viven en un
directorio dedicado hnet udm/ dentro de group_vars y se despliegan en
/etc/omniudm/hnet/ en el host UDM por el rol 5gc nf.

Estructura de Archivos

hosts/Customer/
L— group vars/
L— hnet udm/

— curve25519-1.key # Clave privada X25519, PEM (ID
de Clave Piblica de la Red de Hogar 1)

— curve25519-1.pub # Valor publico crudo de 32
bytes (hex) - para aprovisionamiento de USIM

— secp256ri1-2.key # Clave privada EC
(prime256v1), PEM (ID de Clave Publica de HNET 2)

L

Nombramiento de archivos: <curve>-<id>.key, donde <id> es el
Identificador de Clave Publica de la Red de Hogar que el UDM empareja contra
la SUCI, y <curve> es curve25519 (Perfil A, X25519) o secp256r1 (Perfil B,
prime256v1). El nombre del archivo es cdmo la clave se vincula a su ID de
clave HNET. Debe coincidir con el ID programado en la USIM.

Qué sucede:

1. El rol asegura que {{ group vars omnicore }}/hnet udm/ exista en el
controlador de Ansible (creado con become: false: las claves permanecen
en el controlador y nunca se generan en la caja remota).

2. Escanea el directorio en busca de archivos *.key.

3. Si no se encuentran, se genera automaticamente una clave
predeterminada curve25519-1.key (X25519) con openssl genpkey,



para que la desconcealacion de SUCI funcione desde el principio. Esto es
idempotente (creates: guardia): una clave existente nunca se
sobrescribe.

4. Para cada curve25519-*,key, el valor publico crudo de 32 bytes

correspondiente se exporta a un archivo .pub (hex) para el
aprovisionamiento de USIM. Los archivos .pub permanecen en el inventario

y no se despliegan en el UDM.
5. Todos los archivos *.key se copian a /etc/omniudm/hnet/ en el UDM
(modo 0600, propiedad de root), y se reinicia omniudm.

Importante: Una clave generada automaticamente es aleatoria y solo
desconcealara SUCIs de USIMs programadas con su clave publica
coincidente. Para un laboratorio donde controlas la programacion de SIM,
toma el .pub exportado y aprovisidnalo como la Clave Publica de la Red de
Hogar (ID 1) en la USIM. Si tus SIMs utilizan el esquema nulo (sin
ocultacién), no se necesita ninguna clave HNET y este directorio puede
permanecer vacio.

Para exportar manualmente una clave publica de una clave privada existente:

openssl pkey -in curve25519-1.key -pubout -outform DER | tail -c
32 | xxd -p -c 32

Detalles de configuracion: Ver
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Ejemplo de Estructura de



Directorio en el Mundo Real

hosts/Customer/

— host files/

| L— production.yml # E1 archivo de hosts hace
referencia a los archivos de group vars

L— group vars/

— smsc_controller.exs # Plantilla personalizada de
OmniMessage

— smsc smpp.exs # Plantilla personalizada SMPP de
OmniMessage

— tas runtime.exs.j2 # Plantilla personalizada de TAS

— hss_runtime.exs.j2 # Plantilla personalizada de HSS

— mme runtime.exs.j2 # Plantilla personalizada de MME

— dra runtime.exs.j2 # Plantilla personalizada de DRA

— pgwc_runtime.exs.j2 # Plantilla personalizada de PGW

— dea runtime.exs.j2 # Plantilla personalizada de DEA

— upf config.yaml # Configuracién de UPF

— crm config.yaml # Configuracién de CRM

— stp.j2 # Plantilla SS7 STP

F— hlr.j2 # Plantilla SS7 HLR

66— camel.j2 # Plantilla SS7 CAMEL

— ipsmgw.j2 # Plantilla IP-SM-GW

— omnicore smsc_ims.yaml.j2 # Configuracién SMSC IMS

— pytap.yaml # Configuracién TAP3

— sip profiles/ # Gateways SIP (carpeta)

| L— gateway otw.xml

— dialplan/ # Reglas de enrutamiento de
llamadas (carpeta)

| F— mo_dialplan.xml # M6vil Originado

|  }— mt dialplan.xml # Movil Terminado

| L— mo_emergency.xml # Enrutamiento de emergencia

— omnihss/ # Datos de aprovisionamiento de
OmniHSS (carpeta)

| | subscribers.csv # Suscriptores a aprovisionar

| | apn_identifiers.json
| }— apn _qos profiles.json
| }— apn profiles.json

| F— eir rules.json

| | ims_profiles.json

| }— epc profiles.json

| }— roaming rules.json



| }— roaming profiles.json

| |— flow information rules.json
| | charging rules.json

| L— pcrf profiles.json

L— hnet_udm/ # Claves de desconcealacién SUCI
de UDM (carpeta)
F— curve25519-1.key # Clave privada X25519 (ID de
Clave Publica de HNET 1)
L— curve25519-1.pub # Valor publico crudo (hex)

para aprovisionamiento de USIM



Parametros Comunes que Hacen



Referencia a group _vars

Parametro

smsc_template config

smsc_smpp template config

gateways folder

dialplan folder

tas runtime template

hss template config

Componente

omnimessage

omnimessage_smpp

applicationserver

applicationserver

applicationserver

omnihss

Referencias

Archivo de plantilla
Jinja2 (por ejemplo,
smsc_controller.exs

Archivo de plantilla
Jinja2 (por ejemplo,
SMSC_Smpp.exs)

Nombre de carpeta
(por ejemplo,
gateways prod)

Nombre de carpeta
(por ejemplo,
dialplan) -
predeterminado a
dialplan si no se
establece

Archivo de plantilla
Jinja2 (por ejemplo,
tas runtime.exs.j2)
- predeterminado a
tas runtime.exs.j2
si no se establece

Archivo de plantilla
Jinja2 (por ejemplo,
hss runtime.exs.j2)



Parametro

mme_template config

dra template config

pgwc template config

frr_template config

Plantillas SS7

crm _config.yaml

crm _env_override

Componente

omnimme

dra

pgwc

omniupf

ss7 (varios roles)

omnicrm

omnicrm

Referencias

Archivo de plantilla
Jinja2 (por ejemplo,
mme_runtime.exs.j2)

Archivo de plantilla
Jinja2 (por ejemplo,
dra runtime.exs.j2)

Archivo de plantilla
Jinja2 (por ejemplo,

pgwc runtime.exs.j2 )]

Archivo de plantilla
Jinja2 (por ejemplo,
frr.conf.j2)

Archivos de plantilla
Jinja2 (por ejemplo,
stp.j2, hlr.j2,
camel.j2)

Archivo de
configuracién de API -
requerido, obtenido
solo de {{

group_vars _omnicore
Y}/crm_config.yaml
(sin valor
predeterminado de
rol)

Nombre de archivo
.env de Ul (por
ejemplo,

customer crm.env) -



Parametro

cell sites

message templates

site data

grafana smtp user

grafana smtp password

grafana smtp host

Componente

omnicrm

omnicrm

omnicrm

monitoring

monitoring

monitoring

Referencias

requerido, sin valor
predeterminado de rol

Archivo de datos
opcionales de sitios
celulares (por ejemplo,
cellSites.txt)

Plantillas de mensajes
de difusién celular
opcionales (por
ejemplo,
constants.js)

Limites geograficos
opcionales de difusién
celular (por ejemplo,
site data.json)

Usuario SMTP de
Grafana - requerido,
sin valor
predeterminado de rol

Contrasena SMTP de
Grafana - requerido,
sin valor
predeterminado de rol

Host SMTP de Grafana
opcional -
predeterminado a in-
v3.mailjet.com:587



Parametro Componente Referencias

Directorio omnihss/

Aprovisionamiento de _ con subscribers.csv
, omnihss :
OmniHSS + archivos JSON de
perfil

Directorio hnet udm/
de claves privadas
<curve>-<id>.key
para desconcealacion

Claves HNET 5gc_nf (omniudm) de SUCI - genera
automaticamente una
curve25519-1.key
predeterminada si
esta vacio

Archivos de

configuracién directos
Config YAMLs Varios componentes  (por ejemplo,

upf config.yaml,

crm _config.yaml)

Puntos Clave

1. group_vars contiene personalizaciones - Sobrescrituras para
configuraciones predeterminadas

2. Referencia por nombre - Usa parametros como smsc template config o
gateways folder

3. Las plantillas admiten Jinja2 - Accede a cualquier variable de Ansible
con {{ variable name }}

4. Las carpetas despliegan todo - Todos los archivos en las carpetas
referenciadas se copian

5. Control de versiones de todo - Compromete todos los group_vars en Git



Cuando Usar group _vars

[ Usa group_vars para:

Plantillas de configuracion personalizadas de componentes
Definiciones de gateways SIP

Planes de marcado de enrutamiento de llamadas

Reglas de enrutamiento Diameter

Configuraciones especificas del cliente que sobrescriben los valores
predeterminados

[0 No uses group_vars para:

Configuracion basica de host (IPs, nombres de host) - Usa el archivo de
hosts

Pruebas Unicas - Usa variables especificas de host en el archivo de hosts

Cambios temporales - Edita en el objetivo, compromete a group _vars si es
permanente

Documentacion Relacionada

- Todos los parametros de host y lo que hacen
- Coémo estructurar archivos de hosts

Configuracion de OmnicCall:

- Qué va en los
archivos de configuracion
Configuracion de OmniCore:

- Detalles de
configuracién de componentes
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Configuracion del
Archivo de Hosts

Descripcion General

El archivo de hosts (también llamado archivo de inventario) es el documento de
configuracién central que define toda tu implementaciéon de red celular.
Especifica:

Qué funciones de red desplegar

Dénde se ejecutan (direcciones IP, segmentos de red)

Cémo estan configuradas (parametros especificos del servicio)

Configuraciones especificas del cliente (PLMN, credenciales, caracteristicas)

Ubicacion del Archivo

Los archivos de hosts se encuentran en el directorio de nivel superior hosts/
(establecido como el inventory de Ansible en ansible.cfg), organizados por
cliente:

hosts/
L— Customer Name/
L— host files/
— Production.yml

— Staging.yml
L— Customer Lab.yml

Los nombres de archivo son arbitrarios. Hay un archivo por implementacién,
tipicamente nombrado segun la implementacién o el sitio (por ejemplo,
Production.yml, Staging.yml) en lugar de un esquema fijo
production.yml/staging.yml/lab.yml.



Ejemplo de Estructura del Archivo
de Hosts

Este ejemplo simplificado muestra las secciones clave:



# Componentes EPC

mme :
hosts:
customer-mme0@1:
ansible host: 10.10.1.15
gateway: 10.10.1.1
host vm network: "vmbrl"
mme code: 1
network name short: Customer
tac list: [600, 601, 602]
sgw:
hosts:
customer-sgw0l:
ansible host: 10.10.1.25
gateway: 10.10.1.1
cdrs _enabled: true
pgwc:
hosts:

customer-pgw01l:
ansible host: 10.10.1.21
gateway: 10.10.1.1
ip pools:
- '100.64.16.0/24"

# Componentes IMS
pcscft:
hosts:
customer-pcscf0l:
ansible host: 10.10.4.165

# Servicios de Soporte
license server:
hosts:
customer-licenseserver:
ansible host: 10.10.2.150

# Variables Globales
all:
vars:
ansible connection: ssh
ansible password: password



customer name short: customer

plmn_id:
mcc: '001'
mnc: '01'

Parametros Comunes de Host

Configuracion de Red

Cada host tipicamente incluye:

pcscft:
hosts:
customer-pcscfOl:
ansible host: 10.10.1.15 # Direccidén IP para acceso SSH
gateway: 10.10.1.1 # Puerta de enlace
predeterminada
host vm network: "vmbrl" # nombre de la NIC a usar en

el hipervisor

Nota: Para obtener orientacién sobre la planificacién de direcciones IP y
estrategias de segmentacién de red, consulta el

que describe la arquitectura recomendada de cuatro subredes para
implementaciones de OmniCore.

Usuarios de Proxmox: El parametro host vm network especifica qué puente
usar. Consulta para aprovisionamiento

automatizado.

Asignacion de Recursos de VM

Para servicios que necesitan recursos especificos:

num _cpus: 4 # Nucleos de CPU
memory mb: 8192 # RAM en megabytes
proxmoxLxcDiskSizeGb: 50 # Tamahno del disco en GB



Parametros Especificos del Servicio

Cada funcidn de red tiene sus propios parametros. Ejemplos:

MME:
mme code: 1 # Identificador de MME (1-255)
mme gid: 1 # ID de Grupo de MME

network name_short: Customer # Nombre de la red (mostrado en
teléfonos)

network name long: Customer Network

tac list: [600, 601, 602] # Coédigos de Area de Seguimiento
PGW:
ip pools: # Grupos de IP para suscriptores

- '100.64.16.0/24"
- '100.64.17.0/24"

combined CP UP: false # Plano de control/plano de usuario
separado

Para una explicacién detallada de lo que controla cada variable, consulta:

Servidor de Aplicaciones:

online charging enabled: true # Habilitar integracién 0CS
tas branch: "main" # Rama de software a desplegar
gateways folder: "gateways prod" # Configuracién del gateway SIP

Seccion de Variables Globales

La seccién all:vars contiene configuraciones que se aplican a toda la
implementacion:



all:
vars:
# Autenticacion
ansible connection: ssh
ansible password: password
ansible become password: password

# Identidad del Cliente
customer name short: customer
customer legal name: "Customer Inc."
site name: "Chicago DC1"

region: US

# Identificador PLMN (Red Moévil)

plmn_id:
mcc: '001' # C6digo de Pais Mévil
mnc: '01° # Codigo de Red Movil
mnc_longform: '001' # MNC con ceros a la izquierda

# Nombres de Red
network name short: Customer
network name long: Customer Network

# Repositorio APT
# Nota: Si el grupo apt cache servers esta definido con hosts,
# use apt cache se establece en true de forma predeterminada y
apt repo.apt server
# se establece automaticamente en la IP del primer servidor de
caché
apt_repo:
apt server: "10.254.10.223"
apt _repo_username: "customer"
apt repo password: "secure-password"
use apt cache: false

# Zona Horaria
TZ: America/Chicago



Comprendiendo los Grupos de
Hosts

Ansible organiza los hosts en grupos que corresponden a roles:

Archivo de Hosts

L v * *
grupo mime grupa sgw grupo hss grupo pesch
L L L l l
customer-mmell customermmel2 customer-sgwill customer-hss01 customer-pcscfilll

Cuando ejecutas un playbook dirigido a mme, se aplica a todos los hosts en la
seccién mme:hosts: .

El diagrama anterior muestra solo un pufado de grupos. Existen muchos mas,
incluidos ocs, crm, smsc, omnimessage, dra, xcap, homer, cbc, y los grupos
5GC amf, smf, y upf, entre otros.

Configuracion con Plantillas Jinja2

Ansible utiliza plantillas Jinja2 para generar archivos de configuracién a partir
de las variables definidas en tu archivo de hosts y group_vars.

Como Funciona Jinja2




Ejemplo de Uso de Plantilla

El archivo de hosts define:

plmn_id:
mcc: '001'
mnc: '01'

customer name short: acme

Plantilla Jinja2 (en rol):

# mme config.yml.j2
network:
plmn:
mcc: {{ plmn_id.mcc }}
mnc: {{ plmn_id.mnc }}
operator: {{ customer name short }}
realm: epc.mnc{{ plmn _id.mnc longform }}.mcc{{ plmn_id.mcc
}}.3gppnetwork.org

Archivo de configuraciéon generado:

network:

plmn:
mcc: 001
mnc: 01

operator: acme
realm: epc.mnc001l.mcc001.3gppnetwork.org

Patrones Comunes de Jinja2
Accediendo a variables anidadas:

{{ plmn_id.mcc }}
{{ apt_repo.apt server }}

Logica condicional:



% if online charging enabled %}
charging:
enabled: true
ocs ip: {{ ocs ip }}
% endif %}

Bucles:

tracking areas:
{% for tac in tac list %}

- {{ tac }}

% endfor %}
Formateo:

# Rellenar con ceros a 3 digitos
mnc{{ '%03d' | format(plmn_id.mnc|int) }}

Sobrescribiendo Variables con
group _vars

Mientras que el archivo de hosts define la infraestructura y configuraciones
especificas del host, group vars puede sobrescribir los valores
predeterminados para grupos de hosts.

Consulta:

Ejemplo Completo del Archivo de
Hosts

Este ejemplo mas completo tiene datos sensibles ocultos:



# Nucleo EPC

mme:
hosts:
customer-mme01:
ansible host: 10.10.1.15
gateway: 10.10.1.1
host vm network: "vmbrl"
mme_code: 1
mme gid: 1
network name short: Customer
network name long: Customer Network
tac_list: [600, 601, 602, 603]
omnimme:
sgw selection method: "random peer"
pgw selection method: "random peer"
sgw:
hosts:
customer-sgw0l:
ansible host: 10.10.1.25
gateway: 10.10.1.1
host vm network: "vmbrl"
cdrs enabled: true
pgwc:
hosts:
customer-pgw0l:
ansible host: 10.10.1.21
gateway: 10.10.1.1
host vm network: "vmbrl"
ip pools:
- '100.64.16.0/24'
combined CP_UP: false
hss:
hosts:

customer-hss01:
ansible host: 10.10.2.140
gateway: 10.10.2.1
host vm network: "vmbr2"

# Nucleo IMS
pcscft:



hosts:
customer-pcscfOl:
ansible host: 10.10.4.165
gateway: 10.10.4.1
host vm network: "vmbr4"

icscf:
hosts:
customer-icscf0l:
ansible host: 10.10.3.55
gateway: 10.10.3.1
host vm network: "vmbr3"

scscf:
hosts:
customer-scscfOl:
ansible host: 10.10.3.45
gateway: 10.10.3.1
host vm network: "vmbr3"

applicationserver:
hosts:
customer-as01l:

ansible host: 10.10.3.60
gateway: 10.10.3.1
host vm network: "vmbr3"
online charging enabled: false
gateways folder: "gateways prod"

# Servicios de Soporte
license server:
hosts:
customer-licenseserver:
ansible host: 10.10.2.150
gateway: 10.10.2.1
host vm network: "vmbr2"

monitoring:
hosts:
customer-oam0l:
ansible host: 10.10.2.135
gateway: 10.10.2.1
host vm network: "vmbr2"
num cpus: 4



memory mb: 8192

dns:
hosts:
customer-dns01l:
ansible host: 10.10.2.177
gateway: 10.10.2.1
host vm network: "vmbr2"

# Variables Globales
all:
vars:
ansible connection: ssh
ansible password: password
ansible become password: password

customer name short: customer

customer legal name: "Customer Network Inc."
site name: "Primary DC"

region: US

TZ: America/Chicago

# Configuracidén PLMN

plmn id:
mcc: '001'
mnc: '01'

mnc_longform: '001'
diameter realm: epc.mnc{{ plmn _id.mnc longform }}.mcc{{
plmn_id.mcc }}.3gppnetwork.org

# Nombres de Red
network name short: Customer
network name long: Customer Network
tac list: [600, 601]

# Configuracion APT
apt _repo:

apt _server: "10.254.10.223"

apt repo username: "customer"

apt _repo password: "secure-password"
use apt cache: false

# Configuracidn de Carga
charging:



data:
online charging:
enabled: false
voice:
online charging:
enabled: true
domain: "mnc{{ plmn _id.mnc longform }}.mcc{{ plmn id.mcc
}}.3gppnetwork.org"

# Reglas de Firewall
firewall:
allowed ssh subnets:
- '10.0.0.0/8"
- '192.168.0.0/16"
allowed ue voice subnets:
- '10.0.0.0/8"
allowed signaling subnets:
- '10.0.0.0/8'

# Configuracion del Hipervisor (ejemplo de VM Proxmox)
proxmoxServers:
customer-prxmx01:
# deployment type omitido - se establece en "vm" de forma
predeterminada
proxmoxServerAddress: 10.10.0.100
proxmoxServerPort: 8006
proxmoxApiTokenName: Customer
proxmoxApiTokenSecret: "token-secret"
proxmoxNodeName: pve0Ol
proxmoxTemplateName: ubuntu-24.04-cloud-init-template
proxmoxTemplateId: 9000
proxmoxTemplateUser: omnitouch # nombre de usuario
opcional de cloud-init; se establece en la primera clave
local users
proxmoxTemplatePassword: omnitouch # contrasena
opcional de cloud-init; se establece en el nombre de usuario de
cloud-init

# Para un sitio LXC, establece deployment type: lxc y
# proxmoxLxcOsTemplate en cada entrada de proxmoxServers en su
lugar.



Consulta para obtener detalles
completos sobre la configuracion y configuracion de Proxmox.

Referencias de Documentacion del
Producto

Para la configuracién detallada de cada componente, consulta la
documentacion oficial del producto:

Componentes de OmniCore:

Documentacion de OmniCore:

e OmniHSS - Servidor de Suscriptor en Casa

e OmniSGW - Gateway de Servicio (Plano de Control)

e OmniPGW - Gateway de Paquetes (Plano de Control)
* OmniUPF - Funcién de Plano de Usuario

e OmniDRA - Agente de Enrutamiento Diameter

e OMnIiTWAG - Gateway de Acceso WLAN de Confianza

Componentes de OmnicCall:

Documentacion de OmnicCall:

e OmniTAS - Servidor de Aplicaciones IMS (VoLTE/VoNR)

e OmniCall CSCF - Funciones de Control de Sesiones de Llamadas
e OmniMessage - Centro de SMS

e OmniMessage SMPP - Soporte del Protocolo SMPP

e OmniSS7 - Pila de Senalizacion SS7

e VisualVoicemail - Buzdon de Voz
OmniCharge/OmniCRM:

 Documentacion de OmniCharge:


https://docs.omnitouch.com.au/docs/repos/OmniCore
https://docs.omnitouch.com.au/docs/repos/OmniCall
https://docs.omnitouch.com.au/docs/repos/OmniCharge

Documentacion Relacionada

. - Proceso de implementacion
general

. - Guia completa de todas las variables de
configuracion

. - Sobrescribiendo configuraciones
predeterminadas

. - Arquitectura de red y pautas de
asignacion de IP

. - IPs secundarias y configuracion avanzada
de red

. - Distribuciéon de paquetes

. - Gestion de licencias

. - Vista completa
del sistema

Proximos Pasos

. Crea tu archivo de hosts basado en esta plantilla
. Define tu PLMN e identidad de red

. Configura el acceso al repositorio APT

Configura el servidor de licencias

Personaliza con segun sea necesario

o U A W N P

. Despliega con playbooks de Ansible



Servidor de Licencias

Descripcion General

El Servidor de Licencias gestiona la activacién de funciones para todos los
componentes de Omnitouch. Cada componente valida su licencia al iniciar y
periddicamente durante su funcionamiento.

Configuracion
1. Definir en el Archivo de Hosts

license server:
hosts:
customer-licenseserver:
ansible host: 10.10.2.150
gateway: 10.10.2.1
host vm network: "vmbr2"

all:
vars:
customer legal name: "Nombre del Cliente"
license server api urls: ["https://10.10.2.150:8443/api"]

Nota: license enforced es especifico de HSS, no un interruptor de
aplicacion global. Solo esta definido para el rol omnihss
(roles/omnihss/defaults/main.yml, donde por defecto es false)y
actualmente solo es leido por el generador de HLD; ningun otro rol lo
consume. Establezca esto bajo las variables de grupo omnihss si lo
necesita.



2. Proporcionar el Archivo de Licencia

Coloque license.json (proporcionado por Omnitouch) en
hosts/Customer/group vars/

3. Desplegar

ansible-playbook -i hosts/Customer/host files/production.yml
services/license server.yml

Los directorios de inventario reales estan en mayuUsculas y tienen un prefijo
(por ejemplo, hosts/Omnicore Customer/), y el archivo de hosts se nombra
segun el sitio (por ejemplo,

hosts/Omnicore Customer/host files/Production.yml).

Para verificar el estado de todas las licencias, navegue a https://license_server .

Eliminando una Licencia

Para eliminar una licencia, use util playbooks/delete license.yml.

Requisitos de Red

Configuracion del Cortafuegos

Los cortafuegos del sitio del cliente deben configurarse para permitir el trafico
HTTPS (puerto 443) hacia los servidores de validaciéon de licencias de
Omnitouch:



Nombre de Host Propdsito
1.time.omnitouch.com.au Servidor de validacidn de licencias 1
2.time.omnitouch.com.au Servidor de validacién de licencias 2

3.time.omnitouch.com.au Servidor de validaciéon de licencias 3

Reglas de salida requeridas:

e Protocolo: HTTPS (TCP/443)
¢ Destino: los nombres de host anteriores, resueltos a través de DNS

e Direccidn: Saliente

Resolver por DNS: no codifique IPs. Siempre permita estos hosts por
FQDN (o por las direcciones a las que su cortafuegos los resuelve
dindmicamente). Las IP subyacentes pueden cambiar sin previo aviso. No
se admiten listas de permitidos de IP estaticas y eventualmente romperan
la validaciéon de licencias.

Requisitos de DNS

El servidor de licencias requiere resolucion DNS funcional para comunicarse
con la infraestructura de validacion de licencias de Omnitouch.

Configuracion DNS requerida:

* El servidor de licencias debe tener acceso a servidores DNS publicos
e Configure DNS para usar uno de los siguientes:

o 1.1.1.1 (Cloudflare - soporta DNS seguro)

o 8.8.8.8 (Google Public DNS)

* No use servidores DNS internos/corporativos para el servidor de licencias

Nota: Los servidores de licencias de Omnitouch utilizan DNS seguro (DoH/DoT).
Usar servidores DNS publicos asegura una validacién adecuada de DNSSEC y
previene problemas con la interceptacion de DNS por dispositivos de seguridad.



Documentacion Relacionada



Monitoreo y
Observabilidad

Descripcion general

OmniCore incluye un conjunto completo de monitoreo y observabilidad que
proporciona recoleccién de métricas, agregacion de registros, visualizacién y
alertas. El sistema se despliega automaticamente mediante el rol de

monitoreo.



Componentes

Retencion de

Componente Proposito Puerto
Datos
Almacenamiento de
Prometheus métricas de series 9090 30 dias 0 5GB
temporales
Loki Agregacion de registros 3100 7 dias 0 50GB
InfluxDB Métricas de RAN (Nokia) 8086 30 dias
Grafana Visualizacién y alertas 3000 N/A
Node Exporter Métricas del host 9100 N/A
SNMP Métricas de dispositivos de
9116 N/A
Exporter red
Blackb
ackbox Sondeos ICMP/HTTP 9115  N/A
Exporter

Fuentes de Datos

Prometheus

Prometheus recopila métricas de todos los componentes de OmniCore cada 1
minuto.

UID de la fuente de datos: omnicore prometheus

Objetivos Recopilados



Nombre del
Trabajo

Node Exporter

MMEs

HSS

SGW-C

PGW-C

UPF Standalone

CSCF

ApplicationServer

FreeSWITCH

DRA

OmniMessage

Grupo de
Inventario

all

mme

hss

sgw

pgwc

upf

pcscf, scscf,
icscf

applicationserver

dra

omnimessage

Puerto

9100

9568

9568

9568

9090

9090

9090

9090

9568

9568

Métricas

CPU del host, memori:
disco, red

Conteos de sesiones,
tasas de
conexi®@®¥n/desconex

Solicitudes de
autenticacién,
blsquedas de
suscriptores

Conteos de portadore:
mensajes GTP-C

Conexiones PDN,
asignaciones de IP

Conteos de paquetes,
rendimiento

Registros, transaccion

Conteos de llamadas,
uso de canales

Decisiones de
enrutamiento, estado
pares

Entrega de SMS,
sesiones SMPP



Nombre del

Trabajo

OmniSS7

KeyDB

CGrateS

Grupo de
Inventario

omniss?

0Cs

0Cs

Exportadores de Infraestructura

Exportador

SNMP (MikroTik)

SNMP (iDRAC)

SNMP
(Synology)

SNMP (SAF)

SNMP (Cisco)

Blackbox ICMP

VMware

Proxmox

Objetivos

Routers/conmutadores

Servidores Dell

Dispositivos NAS

Enlaces de microondas

Conmutadores

Todos los hosts +
8.8.8.8

CluUsteres de vCenter

ClUsteres PVE

Puerto Métricas
Métri t
8080 étricas de puerta de
enlace SS7/SIGTRAN
Uso de memoria,
9121 .
operaciones/segundo
Calificacién, cobro,
2080

estadisticas de CDR

Variable de Configuracion

mikrotik.hosts

idrac.hosts

synology.hosts

saf.hosts

cisco.hosts

Automatico

vcenter ip,
vcenter password

proxmoxServers



Loki

Loki recibe registros de los agentes de Grafana Alloy que se ejecutan en todas
las VMs.

UID de la fuente de datos: omnicore loki
Ver para la configuracién detallada de Loki/Alloy.

Etiquetas de Registro

Etiqueta Descripcion Ejemplo

hostname Nombre del host de la VM fuente  customer-mme01

component  Tipo de componente mme, cscf, ocs

unit Nombre de la unidad systemd omnimme.service

level Severidad del registro info, error
InfluxDB

InfluxDB almacena datos de series temporales para casos de uso especificos
que requieren una retencién mas prolongada o diferentes patrones de consulta.

UID de la fuente de datos: omnicore influxdb

Bases de Datos

Base de Datos Propdsito Retencion
nokia-monitor Métricas de rendimiento de RAN de Nokia 30 dias
dra Estadisticas de enrutamiento de DRA 365 dias

Omnicharge TAP3  Métricas de archivos TAP de roaming 90 dias



Tableros de Grafana

Organizacion de Tableros

Los tableros estan organizados en carpetas por area funcional:

Carpeta Contenidos
BSS CGrateS, KeyDB, tableros de cobro
EPC Tableros de MME, SGW, PGW, UPF, HSS, DRA

IMS Tableros de CSCF, Servidor de Aplicaciones,
OmniMessage

Infraestructura Node Exporter, SNMP, monitoreo de red
RAN Tableros de rendimiento de Nokia/OmniRAN

Registros Visores de registros especificos de componentes

Carga de Tableros (Basada en API)

Los tableros se cargan a través de la APl de Grafana en lugar de la provisién
basada en archivos. Esto permite que los tableros sean:

e Editados a través de la interfaz de usuario de Grafana
e Modificados a través de la API

e Controlados por versiones en el repositorio de Ansible



load_grafana_dashboards.py Grafana API Grafana Database
Ejecutar con directorio de tableros
Escanear archivos JSON
y [Cada Tablero]
GET /api/dashboards/uid/{uid}
- [El Tablero Existe]
200 OK

Omitir (a menos que --force)

[Tablero Faltante]
404 Not Found
POST /api/dashboards/db
Almacenar tablero

200 Created

Reportar conteos creados/omitidos

Carga de Tableros

load_grafana_dashboards.py Grafana Database

Grafana API

Los tableros se cargan automaticamente durante el despliegue de Ansible. Para
recargar manualmente:



# Desde el controlador de Ansible
python3 roles/monitoring/files/load grafana dashboards.py \
--url http://<monitoring-ip>:3000 \
--user admin \
--password <grafana admin password> \
--dashboards-dir roles/monitoring/templates/grafana/dashboards

# Forzar actualizacion de tableros existentes
python3 roles/monitoring/files/load grafana dashboards.py \
--url http://<monitoring-ip>:3000 \
--user admin \
--password <grafana admin password> \
--dashboards-dir roles/monitoring/templates/grafana/dashboards

--force

Archivos Fuente de Tableros

Los archivos JSON de los tableros se almacenan en el repositorio de Ansible:



roles/monitoring/templates/grafana/dashboards/

— BSS/

— KeyDB Cluster.json
— cgrates mysql.json

|

|

| L— cgrates stats.json
— EPC/

| — MME_Dashboard.json
|  — OmniHSS.json

| }— OmniDRA.json

| |— SGW.json

| — PGWs.json

| = ..

— 1Ms/

| |— SMSc.json

| — MMSc.json

| = ..

— Infraestructura/

| — Node Exporter Full.json
| |— MikroTik Dashboard.json
=

— RAN/

| — Nokia Overview.json
| }— Nokia Detailed.json
=

L— Logs/

Respaldo de Tableros

Exporta tableros y alertas desde una instancia de Grafana en ejecucién al
repositorio para control de versiones:

# Desde el directorio roles/monitoring
python3 export grafana.py --customer <CUSTOMER>

Esto exporta:



e Todos los tableros a
roles/monitoring/templates/grafana/dashboards/{folder}/*.json
(compartido entre clientes)

e Reglas de alerta a
hosts/0Omnicore {CUSTOMER}/group vars/grafana/alerts/all alert rule
s.json

e Puntos de contacto a
hosts/Omnicore {CUSTOMER}/group vars/grafana/alerts/contact points
.json

» Politicas de notificacién a

hosts/Omnicore {CUSTOMER}/group vars/grafana/alerts/notification p
olicies.json

Ansible load_grafana_dashboards.py Grafana API Grafana Database

Ejecutar con directorio de tableros

Escanear anchivos [SON

- i

loop [Cada Tablero]

GET fapifdashboards/uid/{uid}

alt [El Tablere Existe]

200 0K

-

Omitir {(a menos que -force)
L

[ E—

[Tablero Faltante]

404 Mot Found

F

POST fapifdashboards/db

Almacenar tablero

-

200 Created

Y

Reportar conteos creados/omitidos

Ansible load_grafana_dashboards.py Grafana API Grafana Database

Comportamiento de Exportacion

* Solo escribe archivos que han cambiado (ignorando campos volatiles como
version e id)



* Preserva la estructura de carpetas que coincide con la organizacion de
Grafana

» Mapea titulos de tableros a nombres de archivos consistentes

Tableros Personalizados

Los tableros especificos del cliente pueden colocarse en

group vars/grafana/dashboards/ y se cargaran junto con los tableros
estandar:

hosts/customer/group vars/
L— grafana/

L— dashboards/

— Custom Dashboard 1.json
L— Custom Dashboard 2.json



Alertas

Arquitectura






Carga de Alertas

Las alertas se cargan a través de la APl de Grafana desde exportaciones por
cliente en lugar de un solo archivo YAML estatico. En el momento del
despliegue, el archivo de provisidon de alertas estatico
(/etc/grafana/provisioning/alerting/alerts.yaml) se elimina para que las
alertas puedan ser editadas a través de la interfaz de usuario/API.

La ruta principal carga reglas de alerta, puntos de contacto y politicas de
notificacion por cliente desde

hosts/Omnicore <CUSTOMER>/group vars/grafana/alerts/ utilizando
load grafana from export.py:

python3 roles/monitoring/files/load grafana from export.py \
--url http://<monitoring-ip>:3000 \
--user admin \
--password <grafana admin password> \
--alerts-dir
hosts/Omnicore <CUSTOMER>/group vars/grafana/alerts \
--dashboards-dir roles/monitoring/templates/grafana/dashboards

--force

Si no existen alertas especificas del cliente, el rol vuelve a cargar la plantilla de
rol alerts.yaml através de load grafana alerts.py:

python3 roles/monitoring/files/load grafana alerts.py \

--url http://<monitoring-ip>:3000 \

--user admin \

--password <grafana admin password> \

--alerts-file
roles/monitoring/templates/grafana/provisioning/alerting/alerts.yaml



Reglas de Alerta Predeterminadas

Alerta

Espacio en Disco
90% Usado

CPU Superior al
90%

Carga del Sistema
superior al 90%

Host Caido

MME Subs Caidos
40%

0 Subs en MME

IMS Subs caidos
40%

MOS Promedio por

debajo de 4

Conteo de eNodeB
Caido

Retraso de
Respuesta de
Diametro Alto

Carpeta

Infraestructura

Infraestructura

Infraestructura

Infraestructura

EPC

EPC

IMS

IMS

RAN

EPC

Condicion

Sistema de
archivos raiz >
90%

Uso de CPU > 90%

Promedio de carga
> 90%

Objetivo de
Prometheus
inalcanzable

Conteo de sesiones
cae 40%

No hay suscriptores
adjuntos

Registros de P-
CSCF caen 40%

Calidad de voz
degradada

eNBs conectados
disminuidos

Pico de latencia
P95

Por
Duracion

5 minutos

5 minutos

5 minutos

5 minutos

30
segundos

5 minutos

30
segundos

5 minutos

1 minuto

5 minutos



Estructura de Reglas de Alerta

Reglas de alerta en alerts.yaml:

apiVersion: 1
groups:
- orgld: 1
name: Grupo de Alertas
folder: Infraestructura
interval: 1m
rules:
- uid: alert-lowDiskSpace
title: Espacio en Disco 90% Usado en el host
condition: C

data:
- refld: A
datasourceUid: omnicore prometheus
model:

expr: |
100 - ((node filesystem avail bytes{job="Node
Exporter",mountpoint="/"} * 100)
/ node filesystem size bytes{job="Node
Exporter",mountpoint="/"})
# ... expresiones de umbral
noDataState: OK
execErrState: Error
for: 5m
annotations:
summary: El espacio en disco superd el 90% en el host
labels:
type: resource

Configuracion de Puntos de Contacto

Los puntos de contacto se configuran a través de variables de inventario:



# En group vars/all.yml o vars especificas del cliente
monitoring data:
contactPoints:
- orgld: 1
name: default
receivers:
# Integracién de Slack
- uid: slack-alerts
type: slack
disableResolveMessage: false
settings:
url: "https://hooks.slack.com/services/xxx/yyy/zzz"

# Integracién de Google Chat
- uid: gchat-alerts
type: googlechat
disableResolveMessage: false
settings:
url:
"https://chat.googleapis.com/v1l/spaces/xxx/messages?key=yyy"

Los tipos de puntos de contacto admitidos incluyen Slack, Google Chat, Correo
Electrénico y Pushover (ver roles/monitoring/templates/grafana/contact-
points.yaml.j2). Pushover se configura a través de un bloque
notifications.pushover (con enabled, api token y user key)

Politicas de Notificacion

Las politicas de notificacion dirigen alertas a los puntos de contacto
apropiados:



apiVersion: 1

policies:
- orgld: 1
receiver: default
group by: ['grafana folder', 'alertname’]

group wait: 30s
group interval: 5m
repeat interval: 4h

Referencia de Configuracion

Configuracion de Prometheus

Ubicada en /etc/prometheus/prometheus.yml en el servidor de monitoreo.

Parametro Predeterminado Descripcion

Con qué frecuencia se deben

scrape _interval Im . I
recopilar los objetivos
Con qué frecuencia se deben
evaluation interval 1m evaluar las reglas de
grabacioén
_ Tiempo de espera para las
scrape timeout 50s

solicitudes de recopilaciéon

Configuracion de Grafana
Ubicada en /etc/grafana/grafana.ini en el servidor de monitoreo.

Configuraciones clave configuradas por el rol de monitoreo:



Configuracion Valor Descripcion

, Habilitar la incrustacién
allow embedding true .
- en iframes

provisioning /etc/grafana/provisioning  Directorio de provision

La contrasefia de administrador no se establece en grafana.ini (la linea
admin password se deja comentada). En su lugar, se aplica a través de la
variable grafana admin password, que se pasa a las tareas de carga de API
(cargadores de tableros/alertas) durante el despliegue.

Alertas por Correo Electréonico (SMTP)

Las alertas por correo electrénico requieren que se configuren las credenciales
SMTP en group vars (ver
roles/monitoring/templates/grafana/grafana.ini):



Variable

grafana_smtp user

grafana smtp password

grafana smtp host

grafana smtp enabled

Requerido

Si

Si

No

No

Predeterminado

(ninguno)

(ninguno)

in-

v3.mailjet.com:587

true

Descripci

Nombre de
usuario SMT
Sin
predetermin
Si no se
establece, e
despliegue f
ruidosament
en lugar de
enviar un
secreto.

Contrasena
SMTP. Sin
predetermin
Si no se
establece, e
despliegue f

Host:puerto
servidor SM~

Si SMTP est¢
habilitado.

La from address y from name se derivan de customer legal name (por

ejemplo, alerts+<customer legal name>@omnitouch.com.au y Omnitouch

Alerts - <customer legal name>).

Configuracion de Loki

Ver
de Loki.

para configuraciones de retencién y almacenamiento



Configuracion de InfluxDB

Ubicada en /etc/influxdb/influxdb.conf en el servidor de monitoreo.
Base de Datos Politica de Retencion Duracion
nokia-monitor autogen 30 dias

dra autogen 365 dias

Omnicharge TAP3 autogen 90 dias



Puertos de Servicio

Servicio Puerto Protocolo Descripcion

Interfaz de usuario del tablero y
API

Grafana 3000 HTTP

Almacenamiento y consulta de

Prometheus 9090 HTTP e
métricas
Loki 3100 HTTP Ingesta y consulta de registros
InfluxDB 8086 HTTP APl de InfluxDB
Node Exporter 9100 HTTP Métricas del host
SNMP Exporter 9116 HTTP Proxy de métricas SNMP
Blackbox o
9115 HTTP Métricas de sondeo
Exporter
Interfaz de usuario de Allo
Alloy 12345  HTTP 2 Ge tstar x

métricas

Operaciones Comunes

Visualizacion de Métricas

1. Abra Grafana en http://<monitoring-ip>:3000
2. Navegue a Dashboards y seleccione la carpeta apropiada

3. Use el selector de rango de tiempo para ajustar la ventana de vista



Busqueda de Registros

1. Abra Grafana en http://<monitoring-ip>:3000

2. Vaya a Explorar y seleccione la fuente de datos Loki

3. Use consultas LogQL:

# Todos los registros de un host especifico
{hostname="customer-mmeO1"}

# Errores de todos los componentes MME
{component="mme"} |~ "(?i)error"

# Buscar un IMSI especifico
{component="hss"} |= "123456789012345"

Creacion de Alertas Personalizadas

El flujo de trabajo recomendado es crear/editar alertas en la interfaz de usuario
de Grafana, luego exportarlas al directorio group vars/grafana/alerts/ del

cliente (ver ) para que estén controladas por versiones y
se vuelvan a aplicar en el préximo despliegue.

Para cargar alertas especificas del cliente manualmente:

python3 roles/monitoring/files/load grafana from export.py \
--url http://<monitoring-ip>:3000 \
--user admin --password <password> \
--alerts-dir

hosts/0Omnicore <CUSTOMER>/group vars/grafana/alerts \
--dashboards-dir roles/monitoring/templates/grafana/dashboards

--force

La plantilla de rol

roles/monitoring/templates/grafana/provisioning/alerting/alerts.yaml
solo se utiliza como respaldo cuando un cliente no tiene alertas exportadas.



Respaldo de Tableros

Después de realizar cambios en la interfaz de usuario de Grafana, exporte al
repositorio:

cd roles/monitoring

python3 export grafana.py --customer <CUSTOMER> --url
http://<monitoring-ip>:3000

git add ../../hosts/Omnicore <CUSTOMER>/group vars/grafana/
git commit -m "Actualizar alertas desde produccién"

El argumento --customer es obligatorio. Este script exporta reglas de alerta,
puntos de contacto y politicas de notificacién al directorio

group vars/grafana/alerts/ del cliente; ya no exporta tableros, que se
comparten entre clientes en el directorio de roles
(roles/monitoring/templates/grafana/dashboards/).

Solucion de Problemas

Objetivo de Prometheus Caido

Sintomas: El tablero muestra "No hay datos" o el estado del objetivo muestra
CAIDO

Causas posibles:

e Servicio no ejecutandose en el host objetivo
e Firewall bloqueando el puerto del exportador

e Resolucidn incorrecta del nombre del host
Resolucion:

1. Verifique si el servicio esta en ejecucidn en el objetivo:

systemctl status <service>
curl http://localhost:<port>/metrics



2. Verifique la conectividad desde el servidor de monitoreo:

curl http://<target>:<port>/metrics

3. Verifique la pagina de objetivos de Prometheus: http://<monitoring-
ip>:9090/targets

Tablero No Cargando
Sintomas: El tablero muestra un spinner de carga o error
Causas posibles:

» Fallé la conexidn de la fuente de datos
e Tiempo de espera de consulta

e Corrupcioén del JSON del tablero
Resoluciodn:

1. Pruebe la fuente de datos en Grafana: Configuracion —» Fuentes de
Datos - Probar

2. Verifique los registros de Grafana: journalctl -u grafana-server -f

3. Intente volver a cargar el tablero desde el repositorio

Alertas No Se Activan
Sintomas: Se cumple la condicién pero no se recibe notificacion
Causas posibles:

* La alerta esta en pausa
e Punto de contacto mal configurado

e Politica de notificacidon no coincide

Resolucion:

1. Verifique el estado de la alerta en Grafana: Alertas —» Reglas de Alerta



2. Verifigue que la prueba del punto de contacto funcione: Alertas —» Puntos
de Contacto - Probar
3. Revise el enrutamiento de la politica de notificacién

Grafana No Puede Conectarse a la Fuente de
Datos

Sintomas: "Bad Gateway" o tiempo de espera de conexién en Grafana
Causas posibles:

* Servicio de Prometheus/Loki/InfluxDB caido
e Firewall bloqueando conexiones localhost

e Servicio vinculado a la interfaz incorrecta

Resolucion:

1. Verifique el estado del servicio:

systemctl status prometheus loki influxdb

2. Verifique que el servicio esté escuchando:

ss -tlnp | grep -E '9090|3100|8086"

3. Pruebe la conectividad local:

curl http://localhost:9090/api/vl/status/config
curl http://localhost:3100/ready

Monitoreo de Suscriptores VIP

El Monitoreo de Suscriptores VIP proporciona seguimiento del estado en tiempo
real para suscriptores criticos. El sistema monitorea el registro IMS, la conexién
EPC y la accesibilidad UE para suscriptores de alta prioridad designados, como
servicios de emergencia, hospitales e infraestructura clave.



Arquitectura

stado del

Exponer .
iptor

Tipos de Servicio

Los suscriptores se clasifican segun el tipo de servicio esperado, lo que
determina la evaluacién de salud:



IMS

Tipo .
Requerido

full Si

voip only Si

data only No

Evaluacion de salud:

EPC
Requerido

Si

No

Si

Caso de Uso

Suscriptores moviles
estdndar con voz y datos

Dispositivos solo VoIP
(teléfonos IP, softphones)

Dispositivos solo de datos
(enrutadores, 10T, M2M)

e full: Saludable cuando ambos IMS registrados (assigned scscf no nulo) Y
EPC adjunto (last_seen_mme no nulo)

e voip _only: Saludable cuando IMS registrado (assigned scscf no nulo)

* data_only: Saludable cuando EPC adjunto (last seen mme no nulo)

Configuracion

Los suscriptores VIP se configuran en las variables de grupo del host:

Archivo: hosts/<customer>/group vars/vip subscribers.yaml



vip subscriber monitoring:
hss url: "https://10.80.12.140:8443"

# Configuraciones de monitoreo
scrape interval seconds: 30
ping timeout seconds: 2

ping count: 2

# Suscriptores a monitorear
subscribers:
# Suscriptores de servicio completo (IMS + EPC)
- imsi: "001010000000001"
label: "Servicios de Emergencia"
type: "full"

- imsi: "001010000000002"
label: "Infraestructura Critica"
type: "full"

# Servicios solo de datos (enrutadores, IoT - no se espera
IMS)
- imsi: "001010000000003"
label: "Enrutador del Sitio"
type: "data only"

# Servicios solo VoIP (se espera IMS, sin portador de datos)
- imsi: "001010000000004"

label: "Teléfonos IP"

type: "voip only"

Parametros de Configuracion



Parametro

hss url

scrape_interval seconds

ping timeout seconds

ping count

blackbox exporter url

subscribers

Parametros del Suscriptor

Tipo

Cadena

Entero

Entero

Entero

Cadena

Lista

Requerido

Si

No

No

No

No

Si

Predeterminado

30

Ul
0]

Cc
cC
SL

Ti
pr
de

NI
de

Ul
bl

pr
ej

Ut
re

pi

Li:



Parametro Tipo Requerido Predeterminado Descripcion

IMSI del
imsi Cadena Si - suscriptor (15
digitos)

Nombre legible
label Cadena No IMSI por humanos
para mostrar

Tipo de
servicio: full,

type Cadena No full .
voip only o

data only

Nota: MSISDN se recupera automaticamente de la respuesta de la APl de HSS
y no necesita ser configurado.

Métricas

El exportador expone métricas en el puerto 9550 en /metrics.

Métricas de Estado



Métrica

vip subscriber service healthy

vip subscriber ims registered

vip subscriber epc registered

vip subscriber ue ip reachable

vip subscriber hss reachable

vip subscriber enabled

Métricas de Edad

Tipo

Gauge

Gauge

Gauge

Gauge

Gauge

Gauge

Descripcion

1 si el suscriptor cumple con
los criterios de salud para su
tipo de servicio, 0 de lo
contrario

1 si el suscriptor tiene S-
CSCF asignado, 0 de lo
contrario

1 si el suscriptor tiene
adjunto MME activo, 0 de lo
contrario

1 si la IP de UE responde al
ping, 0 de lo contrario

1 si la APl de HSS devolvié
datos validos, 0 de lo
contrario

1 si la cuenta del suscriptor
estd habilitada en HSS, 0 de
lo contrario



Métrica Tipo Descripcion

Segundos
desde el
altimo
registro IMS
(-1 si no esta
registrado)

vip subscriber ims registration age seconds  Gauge

Segundos
desde la
ultima

vip subscriber epc registration age seconds Gauge actualizacién
de ubicacidn
EPC (-1 si no
estd adjunto)

Métrica de Informacion

Métrica Tipo Descripcion

Siempre 1, lleva todo el estado e

vip subscriber info  Gauge . ., ,
informacion como etiquetas

Etiquetas en todas las métricas:

Etiqueta Descripcion Ejemplo

imsi IMSI del suscriptor 001010000000002

label Nombre legible por humanos Infraestructura Critica
msisdn NUmero de teléfono (de HSS) 61400000002

type Tipo de servicio full, voip only, data only



Etiquetas adicionales en vip_subscriber_info:

Etiqueta Descripcion Ejemplo

Estado de salud del

healthy . 100
servicio
ims Estado de registro IMS 100
epc Estado de adjunto EPC 100
ping Accesibilidad de IP de UE 100
assigned scscf  Nombre del host S-CSCF scscf@l.ims.example.com
last seen mme Nombre del host MME mme02.epc.example.com
ue ip Direccion IP asignada a UE 100.72.83.20

Consultas de Ejemplo

# Conteo de suscriptores VIP saludables
count(vip subscriber service healthy == 1)

# Conteo de suscriptores VIP no saludables
count(vip subscriber service healthy == 0)

# Estado de registro IMS para servicios VoIP
vip subscriber ims registered{type=~"voip only|full"}

# Estado de adjunto EPC para servicios de datos
vip subscriber epc registered{type=~"data only|full"}

# Suscriptores con registro IMS obsoleto (>1 hora)
vip subscriber ims registration age seconds > 3600



Tablero

El tablero Suscriptores VIP IMS proporciona visibilidad en tiempo real sobre
el estado de los suscriptores VIP.

Ubicacidon: Grafana - IMS — Suscriptores VIP IMS
URL del Tablero: /d/ims-vip-subscribers/

Paneles

Panel Descripcion

Conteo de suscriptores que cumplen con
los criterios de salud

Servicios Saludables

. Conteo de suscriptores que fallan en los
Servicios No Saludables o
criterios de salud

) Conteo de suscriptores con registro IMS
IMS Registrados i
activo

Conteo de suscriptores con adjunto EPC
EPC Registrados _ P J
activo
Conteo de suscriptores con IP de UE
UE Alcanzable )
pingable

. NUmero total de suscriptores VIP
Total Monitoreado ,
configurados

. Tabla que muestra todos los suscriptores
Estado de Suscriptores VIP
con columnas de estado

Salud del Servicio a lo Linea de tiempo del estado que muestra
Largo del Tiempo el historial de salud



Alertas

Las reglas de alerta se activan cuando los servicios de suscriptores VIP se
vuelven no saludables.

Servicio de Suscriptor VIP No Saludable

Alerta: Servicio de Suscriptor VIP No Saludable Severidad: Critica Por: 1
minuto Condicidén: vip subscriber service healthy ==

Anotaciones:

e Resumen: El Suscriptor VIP {{ $labels.label }} no estd saludable

» Descripcion: Incluye el tipo de servicio y el identificador apropiado:
o Servicios VolP: Nombre y MSISDN

o Servicios de datos: Nombre e IMSI

o Servicios completos: Nombre, MSISDN e IMSI
Ejemplos de descripciones de alertas:

e El servicio de Teléfonos IP (voip only) estd CAIDO. MSISDN:
61400000001

* El servicio de Enrutador del Sitio (data only) estd CA®®DO. IMSI:
001010000000003

e El servicio de Infraestructura Critica (full) estd CAIDO. MSISDN:
61400000002 IMSI: 001010000000002

Agregar Nuevos Suscriptores VIP

1. Edite el archivo de configuracion:

subscribers:
- imsi: "123456789012345"
label: "Nuevo Suscriptor VIP"
type: "full"

2. Despliegue la configuracién actualizada:



scp vip subscribers.yaml <monitoring-server>:/tmp/

ssh <monitoring-server> "sudo cp /tmp/vip subscribers.yaml
/etc/prometheus/vip subscribers.yaml && sudo systemctl restart
ims-subscriber-exporter"

3. Verifique que el nuevo suscriptor aparezca en las métricas:

curl -s http://<monitoring-server>:9550/metrics | grep "Nuevo
Suscriptor VIP"

Documentacion Relacionada

. : Configuraciéon detallada de Loki y Alloy
. : Arquitectura general del sistema

. : Configuracion de inventario



Configuracion de
Netplan

Descripcion general

OmniCore puede configurar automaticamente las interfaces de red en las VMs
desplegadas utilizando netplan. Esto es (til para:

e Configurar la interfaz de gestién principal (eth0)

» Agregar interfaces secundarias para IPs publicas, conexiones de
emparejamiento o trafico dedicado

e Configurar rutas estaticas para destinos especificos

Habilitar la configuracion de
Netplan

Para habilitar la configuracién automatica de netplan para un host, agrega la
variable netplan config que apunte a una plantilla Jinja2 en tu carpeta

group vars:

dra:
hosts:
<hostname>:
ansible host: 10.0.1.100
gateway: 10.0.1.1
netplan config: netplan.yaml.j2

La plantilla se obtendrad de hosts/<customer>/group vars/netplan.yaml.j2.



Referencia de plantilla

No hay un netplan.yaml.j2 compartido y candnico. Cada cliente crea su
propio netplan.yaml.j2 en hosts/<customer>/group vars/,y estas plantillas
divergen - el nombre de la interfaz principal, el dominio de blisqueda DNS y la
nomenclatura de la interfaz secundaria varian segun el cliente. Al incorporar un
nuevo cliente, crea una plantilla por cliente que coincida con el disefio de
interfaz de ese cliente en lugar de copiar la de otro cliente verbatim.

Lo siguiente es la plantilla de un cliente como ejemplo. Es ilustrativa, no una
especificacién - otros clientes son diferentes. Se afladen comentarios aqui para
explicacién:



network:
version: 2
ethernets:
# Interfaz principal - utiliza ansible host y gateway del
inventario
ethO:
addresses:
"{{ ansible host }}/{{ mask cidr | default(24) }}"
nameservers:
addresses:
% if 'dns' in group names %}
# Si este host ES un servidor DNS, utiliza DNS externo
para evitar dependencia circular
- 8.8.8.8
{% else %}
# De lo contrario, utiliza servidores DNS del grupo 'dns'
el inventario
s for dns_host in groups['dns'] | default([]) %}
- {{ hostvars[dns host]['ansible host'] }}
endfor %}
endif %}
# Dominio de busqueda DNS - especifico del cliente (varia
por cliente; algunos no establecen ninguno)
search:
- customer.example
routes:
- to: "default"
via: "{{ gateway }}"

~~
Y >

I,
o°

o°

% if secondary ips is defined %}
# Interfaces secundarias - iterar a través del diccionario
secondary ips del inventario
# Este ejemplo las nombra ensl9, ens20, ens2l... (18 +
loop.index). Esto es
# especifico de la plantilla; ver "Nomenclatura de interfaz" a
continuaciodn.
{% for nic name, nic config in secondary ips.items() %}
ens{{ 18 + loop.index }}:
addresses:
# La mascara proviene de la mascara por NIC mask cidr
(predeterminado a 24)
“{{ nic_config.ip address }}/{{ nic config.mask cidr |
default(24) }}"



% if nic_config.routes is defined %}
# Rutas estaticas para esta interfaz - cada ruta utiliza la
puerta de enlace de esta interfaz
routes:
{% for route in nic config.routes %}
- to: "{{ route }}"
via: "{{ nic config.gateway }}"
{% endfor %}
% endif %}
{% endfor %}
% endif %}

Puntos clave:

* ansible host y gateway provienen de la entrada del inventario del host
* Los servidores DNS se obtienen dinamicamente de los hosts en el grupo
dns

» El dominio de busqueda DNS es especifico del cliente (varia; algunos
clientes lo omiten)

* La nomenclatura de la interfaz secundaria varia segun el cliente (algunos
usan ensl9, ens20, ...; ver abajo)

e Cada IP secundaria puede tener su propia mascara (mask cidr), puerta de
enlace y rutas estaticas

Configuracion de la interfaz
principal
La interfaz principal (eth0) se configura automaticamente utilizando:

e ansible host - La direccién IP
* gateway - La puerta de enlace predeterminada

e mask cidr - Mascara de red (predeterminada a 24)
Los servidores DNS se configuran automaticamente a:

e Hosts en el grupo dns (utiliza sus IPs ansible host)

e Recurre a 8.8.8.8 si el host es un servidor DNS



MTU de enlace (link_mtu)

El rol common puede fijar el MTU de enlace de la interfaz principal
independientemente de la plantilla de netplan, a través de la variable de
inventario link mtu. Cuando se establece, genera un drop-in de netplan
(/etc/netplan/999-1link-mtu.yaml) en la interfaz principal del host y lo aplica.
Esto existe porque las VMs provienen de la plantilla de VMware/Proxmox con
cualquier MTU que el grupo de puertos de origen envié (a veces jumbo/9000),
lo que no coincide con el resto de la red y provoca agujeros negros en SCTP/SIP
sobredimensionados cuando PMTUD esta roto.

El drop-in se nombra deliberadamente 999- para que se ordene ultimo:
netplan fusiona todos /etc/netplan/*.yaml en orden lexicografico con el
ultimo archivo que gana por clave, y la provisién puede dejar archivos en
competencia que establecen mtu en la misma interfaz (un 80-ansible-
config.yaml heredado y el 99-netcfg-vmware.yaml del motor de VMware). Un
drop-in de nimero mas bajo seria sobrescrito silenciosamente por esos.

all:
vars:
link mtu: 1500 # fijar el NIC primario de cada host a 1500

Establecerlo en all.vars para aplicar en todo el sitio, o por host para anular.
Si link _mtu no esta definido, el rol deja el MTU de la interfaz sin cambios.

link_mtu NO es mtu. La variable mtu de nivel superior es el MTU de
carga util de GTP/tunel (por ejemplo, 1400/1430/1300) consumido por los
roles de nlcleo de paquetes, no un MTU de enlace. Establecer el NIC fisico
en esos valores seria incorrecto. Siempre utiliza el dedicado link mtu para
el MTU de la interfaz.

Interfaces secundarias

Para hosts que requieren interfaces de red adicionales (IPs publicas,
emparejamiento, etc.), utiliza la configuracién secondary ips.



Esquema

secondary_1ips:
<logical name>:
ip address: <ip address>
mask cidr: <prefix length> # Opcional - mascara por NIC,
predeterminada a 24
gateway: <gateway ip>
host vm network: <proxmox bridge>
vlanid: <vlan id>
nic_name: <interface name> # Opcional - anulacidn explicita
del nombre de la interfaz
# (soportado por plantillas que
lo honran)
routes: # Opcional - rutas estaticas a
través de esta interfaz
- '<destination cidr>'
- '<destination_ cidr>'
table routes: # Opcional - avanzado, especifico
de la plantilla
- { to: '<cidr>', via: '<gateway>', table: <table id> }
routing policy: # Opcional - avanzado, especifico
de la plantilla
from: '<source cidr>'
via: '<gateway>'
table: <table id>
priority: <priority> # Opcional, predeterminado a 100

La clave mask cidr establece la longitud del prefijo para esa interfaz
secundaria. Se lee desde dentro de la entrada de IP secundaria
(nic_config.mask cidr), no desde un mask cidr de nivel superior. Si se
omite, predetermina a /24.

table routes y routing policy habilitan el enrutamiento por
politica/origen, pero solo se renderizan por plantillas que los implementan.
El enrutamiento avanzado es especifico de la plantilla. Confirma que el
netplan.yaml. j2 del cliente honre estas claves antes de usarlas.



Nomenclatura de interfaz

La nomenclatura de la interfaz secundaria es especifica de la plantilla - no esta
estandarizada entre clientes:

» Algunos clientes nombran las interfaces por indice: ens19, ens20, ens21,
... (18 + loop.index). Esto coincide con los nombres de interfaz asignados
por Proxmox al agregar NICs adicionales a una VM.

» Otros clientes utilizan un nic_config.nic_name explicito cuando se
establece, recurriendo a un nombre basado en indice (por ejemplo, ens (34
+ loop.index) ) de lo contrario.

Si una plantilla honra nic name, puedes fijar una interfaz secundaria a un
nombre especifico estableciendo nic name en esa entrada de IP secundaria; de
lo contrario, se aplica el esquema basado en indice de la plantilla.



Ejemplo de configuracion

dra:
hosts:
<hostname>:
ansible host: 10.0.1.100
gateway: 10.0.1.1
host vm network: "ovsbrl"
vlanid: "100"
netplan config: netplan.yaml.j2
secondary_ ips:
public ip:
ip address: 192.0.2.50
mask cidr: 28
gateway: 192.0.2.1
host vm network: "vmbrQ"
vlianid: "200"
routes:
- '198.51.100.0/24"
- '203.0.113.0/24"
peering ip:
ip address: 172.16.50.10
gateway: 172.16.50.1
host vm network: "ovsbr2"
vlianid: "300"
routes:
'172.17.0.0/16"

Salida de Netplan generada

Renderizada con la plantilla de ejemplo, la configuracién anterior genera (el
dominio de busqueda DNS y la nomenclatura ens19/ens20 son especificos del
cliente):



network:
version: 2
ethernets:
ethO:
addresses:
- "10.0.1.100/24"
nameservers:
addresses:
- 10.0.1.53
search:
- customer.example
routes:
- to: "default"
via: "10.0.1.1"
ensl9:
addresses:
- "192.0.2.50/28"
routes:
- to: "198.51.100.0/24"
via: "192.0.2.1"
- to: "203.0.113.0/24"
via: "192.0.2.1"
ens20:
addresses:
- "172.16.50.10/24"
routes:
- to: "172.17.0.0/16"
via: "172.16.50.1"

La interfaz public ip se renderiza como /28 porque su entrada establecio
mask cidr: 28, mientras que peering ip recurre al valor predeterminado de
/24.

Integracion con Proxmox

Al utilizar el playbook proxmox.yml, los NICs secundarios se crean
automaticamente en la VM:

1. Nuevas VMs: Los NICs secundarios se agregan durante la provision inicial



2. VMs existentes: Se agregan NICs secundarios y la VM se reinicia para
aplicar los cambios

La configuracién de Proxmox utiliza:

* host vm network - El puente al que se adjunta el NIC
e vlanid - Etiqueta VLAN para la interfaz

Como funciona
==l s .o e

1. Se respaldan las configuraciones de netplan existentes en /etc/netplan
(*.bak) y luego se eliminan para prevenir conflictos

2. La plantilla Jinja2 del cliente se renderiza en /etc/netplan/01-netcfg.yaml
(modo 0600)

3. netplan try --timeout 30 aplica la configuracién con retroceso
automatico si se pierde la conectividad

4. wait for connection confirma que el host se mantuvo accesible

5. netplan apply confirma la configuracion



Casos de uso comunes

Agente de borde de diametro (DEA) con IP

publica

<hostname>:
ansible host: 10.0.1.100
gateway: 10.0.1.1
netplan config: netplan.yaml.j2
secondary ips:
diameter roaming:
ip address: 192.0.2.50
roaming
gateway: 192.0.2.1
host vm network: "vmbro"
vlianid: "200"
routes:
- '198.51.100.0/24"

PGW con interfaz S5/S8

<hostname>:
ansible host: 10.0.2.20
gateway: 10.0.2.1
netplan config: netplan.yaml.j2
secondary ips:
s5s8 interface:
ip address: 203.0.113.17
gateway: 203.0.113.1
host vm network: "vmbr@"
vlanid: "50"

# IP de gestidn interna

# IP publica para socios de

# Red de socios de roaming

# IP interna

# IP publica S5/S8



Servidor multi-homed con redes de gestion y
datos separadas

<hostname>:
ansible host: 10.0.1.100 # Red de gestion
gateway: 10.0.1.1
netplan config: netplan.yaml.j2
secondary ips:
data network:
ip address: 10.0.2.100 # Red de datos
gateway: 10.0.2.1
host vm network: "ovsbr2"
vlanid: "200"
backup network:
ip address: 10.0.3.100 # Red de respaldo

gateway: 10.0.3.1
host vm network: "ovsbr3"
vlanid: "300"

Referenciando IPs secundarias en
plantillas

Puedes referenciar direcciones IP secundarias en otras plantillas Jinja2 y
archivos de configuracion.

En el mismo host

Al configurar un servicio en el mismo host que tiene IPs secundarias, puedes
referenciar directamente o usar inventory hostname:



# Referencia directa (mds simple)
{{ secondary ips.diameter public ip.ip address }}

# 0 explicitamente a través de inventory hostname (mismo
resultado)

{{ hostvars[inventory hostname]['secondary ips']
[ 'diameter public ip']['ip address'] }}

# Acceder a otras propiedades
{{ secondary ips.diameter public ip.gateway }}
{{ secondary ips.diameter public ip.vlanid }}

Desde otro host

Cuando necesites referenciar una IP secundaria de un host diferente (por
ejemplo, configurando una conexidén de par), utiliza hostvars con el nombre
del host de destino:

# Referencia al primer host en el grupo dra
{{ hostvars[groups['dra'][0]]['secondary ips"']
[ 'diameter public ip']['ip address'] }}

# Iterar a través de todos los hosts DRA y obtener sus IPs
publicas

{% for host in groups['dra'] %}

% if hostvars[host]['secondary ips'] is defined %}

- {{ hostvars[host]['secondary ips']['diameter public ip"']
['ip address'] }}

% endif %}
% endfor %}

Ejemplo: Configuracion de par DRA

Configura un par de diametro para vincular a su propia IP publica:



# En dra config.yaml.j2 - usar inventory hostname para el host
actual
peers:
- name: external peer

# Vincular a la IP plblica de didmetro de este host

local ip: {{ hostvars[inventory hostname]['secondary ips"']
[ 'diameter public ip']['ip address'] }}

remote ip: 198.51.100.50

port: 3868

Verificando si existen IPs secundarias

Siempre verifica si la variable existe antes de usarla:

% if secondary ips is defined and

secondary ips.diameter public ip is defined %}

public ip: {{ secondary ips.diameter public ip.ip address }}
% else %}

public ip: {{ ansible host }}

{% endif %}

Solucion de problemas

Verificar nombres de interfaz

SSH a la VM y verifica los nombres de interfaz:
ip link show
Salida esperada para una VM con dos interfaces secundarias:

: lo: <LOOPBACK,UP,LOWER UP> ...

: ethO: <BROADCAST,MULTICAST,UP,LOWER UP> ...
: ens19: <BROADCAST,MULTICAST,UP,LOWER UP> ...
: ens20: <BROADCAST,MULTICAST,UP,LOWER UP> ...

A W NP



Verificar configuracion de Netplan

cat /etc/netplan/01l-netcfg.yaml

Aplicar Netplan manualmente

netplan apply

Depurar Netplan

netplan --debug apply

Verificar rutas

ip route show

Documentacion relacionada

. - Configuracién del inventario de hosts
. - Provisién de VM

. - Todas las variables de configuracién



Operaciones de
Replicacion y Nodo de
OmniHSS

OmniHSS almacena sus datos de suscriptores, autenticacién (AuC) e IMS en
una base de datos local de PostgreSQL en cada nodo. La replicacidén légica
bidireccional de PostgreSQL mantiene sincronizados multiples nodos de
OmniHSS. Esto forma una malla activa-activa: cada nodo es un primario
completo de lectura/escritura, y una escritura en cualquier nodo se propaga a
todos los demas. No hay primario/respaldo. Cualquier nodo puede servir trafico
S6a, Cx/Dx y Sh y aceptar aprovisionamiento en cualquier momento.

Esta guia cubre el modelo de replicacion. Explica cdmo agregar un nuevo nodo
de OmniHSS y cargarlo con datos. También explica cdémo validar, reparar y
eliminar pares.

Tabla de Contenidos



Descripcion General de la
Arquitectura

Cada nodo de OmniHSS ejecuta su propia instancia de PostgreSQL. Cada nodo
publica todas sus tablas de aplicacién y se suscribe a la publicacién de cada
par. origin = none previene bucles de replicacién. En las tablas de estado de
rapido cambio, la malla resuelve conflictos de escritura last-write-wins
(LWW) comparando updated at.

Sitio Primario

site-hss01
PostgreSQL

replicacion logica

replicacion logica site-hss02
PostgreSQL

|

replicacion logica

SKIT de Desarmll(/

dev-hss01
PostgreSQL

Cada enlace anterior es dos suscripciones unidireccionales (una por direccion).
Para una malla de N nodos, cada nodo tiene N-1 suscripciones. Los pares
consumen N-1 de los espacios de replicacién de su publicacion.



Qué se Replica

Categoria de . Manejo de
Ejemplos ]
tabla conflictos

_ No se necesita:
Datos maestros / subscriber, key set (AuC), o
. _ _ - aprovisionado desde
aprovisionados sim, msisdn
un lugar a la vez

subscriber state, ) , ,
L —= Activar last-write-wins
Estado dinamico pdn_session, lte call,

. o en updated at

ims subscription

Contabilidad de , , Excluido de la
, , schema migrations , )
migracion replicacion

La publicacion cubre cada tabla en el esquema public excepto

schema migrations (cada nodo ejecuta sus propias migraciones de forma
independiente). Cuando dos nodos actualizan la misma fila de estado de
manera concurrente, los activadores de LWW mantienen el updated at mas
reciente en lugar de la actualizaciéon que llegé ultima.

—

I

Como se Descubren los Pares

Cuando la replicaciéon esta habilitada, el rol de OmniHSS construye su lista de
pares automaticamente a partir de dos fuentes:



1. Otros hosts en el grupo de inventario local hss: los nodos de
OmniHSS definidos en el mismo archivo de inventario/anfitrion (por
ejemplo, un par local hss01 / hss02). Estos no necesitan estar listados en
connected omnihss; la membresia del grupo es suficiente.

2. La lista connected_omnihss en el archivo de pares remotos del sitio:
nodos de OmniHSS definidos en un diferente archivo de anfitrion (otros
sitios). Los pares entre archivos solo son descubribles aqui, porque un
inventario no tiene conocimiento del grupo hss de otro.

El rol filtra los pares del grupo local a los hosts que son participantes de
replicacion de OmniHSS: aquellos cuyo omnihss.replication.enabled es
true. Un nodo cuyo indicador no es true no se selecciona como par de

replicacién.

El rol excluye automaticamente el host actual de su propia lista de pares, por lo
gue el mismo bloque connected omnihss puede ser compartido por cada sitio
sin que un nodo intente replicarse a si mismo.

Nomenclatura de Objetos

Cada nodo nombra sus objetos de replicacién para que una malla de cualquier
tamafo nunca colida:

Objeto Nombre Creado en Unico por
Publicacion <self> pub este nodo nodo
o este nodo )
Suscripcion sub_from <source> (suscriptor)

(suscriptor)

. _ par
Espacio de , el origen ,
, L <subscriber> from <source> , (suscriptor,
replicacion - - (publicador) _
origen)

El nombre del espacio debe codificar el suscriptor. Considera lo que sucede si
solo codifica el origen (el predeterminado de PostgreSQL, donde el espacio
hereda el nombre de la suscripcidon). Dos nodos que se suscriben al mismo



origen intentarian crear un espacio del mismo nombre en ese origen. La
segunda suscripcion fallaria con "el espacio de replicacion ya existe". Codificar
el suscriptor da a cada enlace un espacio globalmente Unico.

Reconciliacion y Seguridad de --1imit

Cada ejecucion de rol reconcilia los objetos de replicacién del nodo contra el
conjunto de pares validos actual (grupo local hss + connected omnihss,
menos uno mMismo):

e Las publicaciones distintas de <self> pub se eliminan (limpia
automaticamente publicaciones obsoletas/cambiadas de nombre).

e Las suscripciones cuyo par ya no esta en el conjunto vélido se desactivan,
se desacoplan de su espacio remoto y se eliminan.

» Los espacios légicos inactivos que no alimentan un par valido actual se
eliminan. Los espacios activos nunca se tocan.

Esto hace que connected omnihss sea la lista de malla autorizada: la
siguiente ejecucién poda un par eliminado de ella (y de los grupos hss
relevantes) de cada nodo. Dos propiedades de seguridad evitan que esto sea
destructivo:

* --limit es seguro. El conjunto valido se deriva de groups['hss'] y
connected omnihss, que siempre reflejan la membresia del inventario
completa independientemente de --limit. Ejecutar --1imit hss01
reconcilia solo hss01. Pero hss01 sigue viendo hss02/hss03 como validos
y mantiene sus suscripciones. --limit nunca poda los pares excluidos.

* Los conjuntos vacios nunca podan. Los pasos de poda se omiten por
completo en lugar de borrar toda la replicacién si el conjunto de pares
validos se calcula como vacio (por ejemplo, un inventario parcial con un
solo HSS y connected omnihss no cargado).

Advertencia sobre la lista autorizada: dado que la poda es automatica,
la ejecucién poda un par entre archivos que es genuinamente parte de la
malla pero falta en connected omnihss. Siempre mantén

connected omnihss completo para cada par entre archivos.



UPDATE llega OLD.updated at
. - _— — N
via replicacién > NEW.updated at?

Configuracion

Habilitar la Replicacion

Descartar actualizacion
la fila local es mas

Aplicar actualizacion

La replicacién se controla por implementacién mediante el indicador
omnihss.replication.enabled. Por defecto, es false. Configuralo en el

inventario del sitio o en group_vars:

omnihss:
database type: "postgres"
database host: "localhost"
database port: 5432
database name: "omnihss"
database username: "hss"
database password: "password"
replication:

enabled: true



Parametro

database type

database host

database port

database name

database username

database password

replication.enabled

Tipo

String

String

Integer

String

String

String

Boolean

Requerido

No

No

No

No

Si

Si

No

Predeterminado

postgres

localhost

5432

omnihss

hss

password

false

Backe
La rer
a pos-

Host ¢
replic:
solo ¢
datos

Puertc
tambi
puertc
conex

Nomb
datos.
todos

Rol de
Cread
REPLI
pueda
replic:

Contr:
inicio

coinci
(utiliz
conex

Intern
Cuanc
Postgt
parar



Parametro Tipo Requerido Predeterminado
crean

public

Cuando replication.enabled es true, el rol aplica la siguiente configuracion
de PostgreSQL en la instancia local:



Configuracion

wal level

max wal senders

max replication slots

listen addresses

max_slot wal keep size

Valor

logical

10

10

10GB (sobrescribir mediante
omnihss.replication.max slot wal keep size)



Configuracion Valor

pg hba.conf se actualiza para permitir la IP de cada par (/32) tanto para
conexiones all como para replication.

Declarar Pares Entre Sitios (connected _omnihss)

Los nodos remotos de OmniHSS se declaran en el archivo de pares remotos
referenciado por la variable remote peers file de cada sitio (comUnmente

prod master peers.yml)

connected omnihss:

- name: site-hss01
host: 10.4.2.142
port: 5432

- name: site-hss02
host: 10.4.2.143
port: 5432

- name: dev-hss01
host: 10.4.10.142
port: 5432



Parametro Tipo Requerido Predeterminado Descripcion

El
inventory hostn
del par. Esto nom
la suscripcién
(sub_from <name:
name String Si } resu.elve. Ila
publicacion del p:
(<name> pub), po
gue debe coincid
con el nombre de
host de inventarit
real del par.

La direccién IP de
par, accesible de:
host String Si - este nodo a travé
de la red de
sefalizacion.

El puerto de
PostgreSQL del pi

port Integer No 5432 9 P
Recae en

database port.

Debido a que el archivo de pares remotos se carga en cada sitio, la lista
completa de connected omnihss debe contener cada nodo de OmniHSS en la
malla. Cada sitio omite automaticamente sus propios nodos locales (ya estan
cubiertos por el grupo local hss) y se omite a si mismo.



Agregar un Nuevo Nodo de
OmniHSS

Agregar un nodo tiene dos fases distintas: unirse a la malla (para que los
cambios fluyan en ambas direcciones) y cargar los datos existentes en el
nuevo nodo. La segunda fase es importante porque un nodo completamente
nuevo comienza con una base de datos vacia. Consulta

1. Aprovisionar VM + configuracién base

2. Agregar al inventario (grupo hss + connected_omnihss)

3. Ejecutar rol de omnihss (instala PG, app, migraciones)

PubIic%ciones/suscripciones creadas (esquemalvacio)

4. Sembrar datos de un par saludable

5. Validar salud de la replicaciéon

Paso 1: Aprovisionar el host

Aprovisiona la VM y la red base como para cualquier nodo de OmniCore
(consulta ). El nodo debe alcanzar el puerto de
PostgreSQL de cada par (5432 por defecto) a través de la red de senalizacién, y
los pares deben poder alcanzarlo.

Paso 2: Agregar el nodo al inventario

Agrega el nuevo host al archivo de anfitriéon del sitio bajo el grupo hss: :



hss:
hosts:

site-hssOl:
ansible host: 10.4.2.142
gateway: 10.4.2.1
host vm network: "v40l-omni-signalling"

site-hss03: # nuevo nodo
ansible host: 10.4.2.144
gateway: 10.4.2.1
host vm network: "v40l-omni-signalling"

Luego agrégalo a connected omnihss en el archivo de pares remotos para que
los otros sitios también se enteren:

connected omnihss:
- name: site-hss03
host: 10.4.2.144
port: 5432
# ... entradas existentes ...

Paso 3: Ejecutar el rol de OmniHSS

Ejecuta el libro de jugadas del servicio de OmniHSS contra el nuevo host. Esto
instala PostgreSQL y OmniHSS, ejecuta las migraciones de la base de datos
(creando un esquema vacio), configura la replicacidon légica y crea la
publicacién mas una suscripciéon a cada par:

ansible-playbook -i hosts/Customer Name/host files/Production.yml
\
services/omnihss.yml --limit site-hss03

Vuelve a ejecutar el rol en los pares existentes (o deja que la préxima ejecuciéon
programada lo maneje) para que abran pg hba.conf para el nuevo nodoy
creen su suscripcién de vuelta a él. Las suscripciones son idempotentes: el rol
detecta y omite las existentes, y emite ALTER SUBSCRIPTION ... REFRESH
PUBLICATION para que recoja cualquier nueva tabla.



En este punto, el nuevo nodo es un miembro de la malla y recibe todas las
futuras escrituras. Pero aln no contiene la base de suscriptores existente.
Procede a cargar sus datos.

Cargar un Nuevo Nodo con Datos

El rol crea las suscripciones automatizadas con copy data = false. Esto es
correcto para una malla en campo verde (cada nodo comienza vacio al
mismo tiempo: no hay nada que copiar, y copiar causaria conflictos de filas
duplicadas). Pero significa que un nodo que se une a una malla ya poblada
permanece vacio excepto por los cambios que ocurren después de que se une.

Elige el camino que coincida con tu situacién:

No, campglerde Si

—/\-




Malla en Campo Verde

Si estas levantando todos los nodos de OmniHSS juntos sin datos
preexistentes, no necesitas sembrar. Habilita la replicacion, ejecuta el rol en
todos los nodos y aprovisiona suscriptores normalmente. Cada escritura se
replica a todos los miembros.

Opcion A: Sembrar a través de volcado y
restauracion (recomendado)

Toma una instantdnea de un par saludable y restaurala en el nuevo nodo.
Luego deja que la replicacién lleve los cambios en curso. Esto reutiliza las

herramientas estandar de copia de seguridad/restauracion y es el enfoque mas

predecible, incluso para grandes conjuntos de datos.

1. Hacer una copia de seguridad de un par saludable. Esto produce un

pg dump de la base de datos de OmniHSS (tomado con --no-publications

--no-subscriptions, por lo que los objetos de replicaciéon no se
transfieren) en la maquina de control:

ansible-playbook -i
hosts/Customer Name/host files/Production.yml \
services/backup.yml --limit site-hssO1

El volcado se guarda como
backups/<Site Name>/hss dump <hostname> <timestamp>.sql.

2. Restaurar en el nuevo nodo. El libro de jugadas de restauracién detiene

OmniHSS, elimina y recrea la base de datos, restaura el volcado y reinicia
el servicio. Toma una copia de seguridad previa a la restauracién del
objetivo primero:

ansible-playbook -i
hosts/Customer Name/host files/Production.yml \
util playbooks/restore hss.yml --limit site-hss03



Cuando se te pida, proporciona la ruta al volcado SQL del paso 1 y deja la
ruta de configuracion vacia (el nuevo nodo ya tiene su propia configuracion
de la ejecucion del rol).

3. Confirmar que la replicacion fluye. Las suscripciones existentes del
nuevo nodo (copy data = false) ahora aplican cambios sobre la
instantanea restaurada. Ejecuta la a continuacion.

Ventana de mantenimiento: Hay una pequefia ventana entre el volcado
y el momento en que la replicacion se pone al dia. Durante ella, los
cambios de aprovisionamiento en los pares aun no estan en el nuevo nodo.
Los cambios de datos del suscriptor maestro son poco frecuentes, y el
estado dinamico (subscriber state, pdn _session, lte call,

ims subscription) se auto-repara a partir del trafico en vivo, por lo que
una ventana de baja actividad es suficiente. No aprovisionar nuevos
suscriptores durante la siembra.

Opcion B: Sembrar con el libro de jugadas de
siembra (recomendado)

El libro de jugadas utilitario seed hss replication.yml siembra desde un par
fuente elegido sin los inconvenientes de una copia masiva en bruto. Recrea la
suscripcion como solo de transmisién (copy data = false, sin tablas de
sincronizacién). Luego llena las filas de la tabla maestra existente con una
carga segura de conflictos. subscriber state es parte de la carga: es datos
estructurales 1:1 (cada suscriptor referencia uno por FK, creado una vez al
aprovisionar). Omitirlo deja a cada suscriptor rellenado huérfano, lo que rompe
la APl y S6a en el objetivo. La transmision no puede sanar eso, porque la
replicacién logica elimina silenciosamente las actualizaciones a filas que no
existen. El libro de jugadas deliberadamente no copia en masa las verdaderas
tablas de sesidén transitorias (pdn session, lte call). Un COPY de esas tablas
calientes colisiona (clave duplicada) con escrituras concurrentes en un sistema
en vivo y hace que las tablas de sincronizacidon se bloqueen. Se repoblan a
partir de la replicacién de transmisién y el trafico en vivo en su lugar.

Interactivo (recomendado): omite la fuente. El libro de jugadas luego
encuentra qué objetivos estan vacios, sondea a los pares en busca de aquellos
que tienen datos y te pide que elijas:



ansible-playbook -i hosts/Customer Name/host files/Production.yml

\
util playbooks/seed hss replication.yml \
--limit site-hss0l,site-hss02

Pares con datos disponibles para sembrar desde:
1) dev-hss0l (10.4.10.142) - 838 suscriptores
Ingresa el NUMERO de la fuente de la que sembrar

Explicito: nombra la fuente directamente. Esto fuerza una nueva siembra
incluso si el objetivo ya tiene datos (usar para recuperacion):

ansible-playbook -i hosts/Customer Name/host files/Production.yml

\
util playbooks/seed hss replication.yml \

--limit site-hss01 \
-e "seed source name=dev-hss0l seed source host=10.4.10.142"

Consulta para la referencia completa de pardmetros y
comportamiento.

Siempre --1imit a los nodos objetivo, y siembra desde exactamente una
fuente. Prefiere para conjuntos de datos muy grandes.

Los pasos manuales equivalentes se ejecutan en el nodo objetivo. Primero crea
la suscripcién de transmision (nota el slot name explicito por enlace, consulta

). Luego llena las tablas maestras de manera segura
contra conflictos mientras omite las tablas de estado calientes:

-- 1. transmitir todas las tablas, sin copia masiva
DROP SUBSCRIPTION IF EXISTS sub from dev hss01;
CREATE SUBSCRIPTION sub from dev hss01

CONNECTION 'host=10.4.10.142 port=5432 dbname=omnihss user=hss
password=<omnihss.database password>'

PUBLICATION dev hss0l pub

WITH (copy data = false, origin = none,

slot name = 'site hss0l1l from dev hss0l1');



# 2. llenar solo tablas maestras (ejecutar en el objetivo; -t cada
tabla excepto

i schema migrations, pdn session, lte call - subscriber state
DEBE ser

# incluido, o cada suscriptor rellenado queda huérfano: su

# subscriber state id apunta a una fila que nunca llega,
rompiendo la

# API/S6a, y la transmisién no puede sanarlo porque la
replicacioéon légica

# elimina silenciosamente las actualizaciones a filas
faltantes).

# La carga DEBE estar estampada con un origen de replicaciédn:
origin=none

# las suscripciones filtran los cambios estampados en el
publicador, por lo que la carga es

# invisible para la malla. Una carga no estampada se decodifica
desde WAL como cualquier

# escritura local y ecoa las inserciones a pares que ya tienen
las filas,

# bloqueando sus trabajadores de aplicacién por clave
duplicada.

sudo -u postgres psql -d omnihss -c \
"SELECT pg replication origin create('omnihss seed load');"
{ echo "SELECT
pg replication origin session setup('omnihss seed load');"
PGPASSWORD=<pw> pg dump -h 10.4.10.142 -U hss -d omnihss \
--data-only --inserts --on-conflict-do-nothing --disable-
triggers \
-t subscriber -t subscriber state -t key set -t sim -t msisdn
I AN
| sudo -u postgres psql -d omnihss
sudo -u postgres psql -d omnihss -c \
"SELECT pg replication origin drop('omnihss seed load');"

Validar la Replicacion

El rol ejecuta una verificacién de salud automaticamente después de la
configuracién, y también se puede ejecutar por si solo. La validacién afirma
que:



Cada suscripcion tiene un proceso de trabajo activo.

Cada ranura de replicacién légica estd activa.

El retraso de WAL estd por debajo de 100 MB por ranura.

El estado de WAL de cada ranura es reserved o extended (no lost).

Para verificar la salud bajo demanda, vuelve a ejecutar el rol de OmniHSS (la
validacion se ejecuta al final), o inspecciona directamente en un nodo:

# Trabajadores de suscripcién - pid deberia ser no nulo para cada
uno
sudo -u postgres psql -d omnihss -c \
"SELECT subname, pid IS NOT NULL AS worker alive FROM
pg stat subscription;"

# Ranuras de replicacién - active deberia ser verdadero,
wal status reservado/extendido
sudo -u postgres psql -d omnihss -c \
"SELECT slot name, active, wal status, \
pg size pretty(pg wal lsn diff(pg current wal lsn(),
confirmed flush lsn)) AS lag \
FROM pg replication slots WHERE slot type = 'logical’;"

Sintoma Significado

El trabajador de suscripcion esta inactivo: el par es

worker alive = ) . -
inalcanzable o las credenciales/cadena de conexidén son

false

incorrectas.
active = false Ningldn suscriptor estd consumiendo la ranura: la
(ranura) suscripcién del par esta inactiva o fue eliminada.

Retraso creciente El par es lento o el enlace estd degradado. WAL se esta
lag acumulando y consumiendo disco.

La ranura se quedd demasiado atras y PostgreSQL
eliminé el WAL. Debes resembrar el par (ver

).

wal status =
lost



El (health check.yml) también incluye un
panel de Replicacion HSS Postgres para nodos con replicacién habilitada,
mostrando el estado del trabajador de cada suscripcion y el estado activo y el
estado de WAL de cada ranura de un vistazo.

Integridad de Datos

La aplicacion de replicacion légica no impone claves foraneas. El
trabajador de aplicacion se ejecuta con session replication role = replica,
lo que suprime los desencadenadores internos de Rl que implementan las
restricciones de FOREIGN KEY. PostgreSQL, por lo tanto, nunca vuelve a
verificar una fila que llega a través de replicacidén contra su padre. Las
restricciones de FK te dan integridad por nodo, no integridad en toda la malla.

En una malla activa-activa que abre un agujero que ningdn nodo Unico puede
atrapar:

* El nodo A elimina epc profile X. Su ON DELETE RESTRICT pasa porque A
no tiene un suscriptor local que haga referencia a X en ese instante.

e El nodo B (0o un paso de aprovisionamiento) apunta al suscriptor 203 a X.
Esto pasa porque X todavia existe en B.

e Ambos cambios se replican y aplican sin verificaciones de FK. Cada nodo
converge en "203 -» X" y "X eliminado": una referencia colgante que
ninguna FK de nodo ha violado localmente.

Un subscriber.epc profile id colgante hace que el HSS no pueda construir
datos de suscripcién para ese suscriptor. El HSS entonces responde
DIAMETER ERROR USER UNKNOWN (5001) en ULR/AIR, a pesar de que la fila del
suscriptor existe y esta habilitada. La ventana de esquema antes de datos (a
continuacién) hace que sea mas probable, porque las transacciones omitidas
pueden separar la creacion/eliminacién de un padre de la reorientacién del hijo.

Deteccidon (no imposicion)

Imponer FKs en el camino de aplicacion detendria la malla ante cualquier
anomalia, asi que en su lugar detectamos y alarmamos. Cada nodo instala
una funcién SECURITY DEFINER, omnihss_ fk orphan count(), que cuenta cada



FK de columna Unica cuyo valor apunta a un padre faltante en todas las tablas.
postgres exporter la selecciona, y Grafana alarma cuando es mayor que cero
(ver ).

Ejecuta la barrida manualmente en cualquier momento:

sudo -u postgres psql -d omnihss -tAc "SELECT
omnihss fk orphan count();" # 0 = limpio

Para localizar filas problematicas para una referencia especifica (ejemplo:
suscriptores que apuntan a un perfil EPC inexistente):

SELECT s.imsi, s.epc profile id

FROM subscriber s

LEFT JOIN epc profile e ON e.id = s.epc profile id
WHERE s.epc profile id IS NOT NULL AND e.id IS NULL;

Remedia apuntando la fila a un padre valido (una UPDATE en una fila existente
se replica limpiamente a través de la malla) o eliminandola.

Previniendo la deriva del esquema

El desencadenante raiz del incidente que motivé esta seccién fue una
migracion de esquema aplicada en un nodo mientras sus pares aun
estaban en el viejo esquema, luego nuevos datos escritos contra los nuevos
campos. La fuente publicé filas que los pares del viejo esquema no pudieron
aplicar, causando errores de aplicacion y transacciones omitidas, y por lo
tanto divergencia.

* Migra toda la malla junta. Aplica migraciones a cada nodo de OmniHSS
antes de aprovisionar contra nuevos campos. No escribas datos de nuevo
esquema mientras cualquier par esté atrasado.

e Observa la deriva. El nodo exporta omnihss schema max_version /
omnihss schema migration count por nodo. Comparalos a través de la
malla. Un nodo atrasado respecto a sus pares es una migracién medio
aplicada.



e Observa los contadores de errores. Un aumento en
omnihss subscription error apply error count / sync error count
significa que el trabajador de aplicacién esta fallando (y posiblemente
omitiendo). La alerta "Errores de Aplicaciéon/Sincronizacién de Replicacion
HSS" se activa en esto.

Eliminando un Par

Eliminar un par elimina la suscripciéon de ese par y elimina su entrada en
pg_hba.conf. Los datos ya replicados permanecen; solo los cambios futuros
dejan de fluir. La eliminacién debe ser confirmada explicitamente.

En el nodo del que estas eliminando el par de:
DROP SUBSCRIPTION IF EXISTS sub from <peer name>;

Luego elimina la(s) linea(s) del par de pg_hba.conf y recarga PostgreSQL:
sudo -u postgres psql -c 'SELECT pg reload conf();"

El par que se estd eliminando aun mantiene su suscripcién hacia este nodo. Si
el enlace debe ser completamente desmantelado, elimina esa suscripcién alli
también. Luego elimina el nodo de connected omnihss y del grupo hss para
que la proxima ejecucion del rol no lo vuelva a crear.

Respaldo y Restauracion

El respaldo y la restauracién de OmniHSS utilizan volcado estandar de
PostgreSQL:



Operacion Playbook Notas

Produce

hss dump <host> <ts>.sc

(base de datos) y

hss <host> <ts>.tar.gz
Respaldo services/backup.yml (la configuracion de

/etc/omnihss) bajo

backups/<Site Name>/. E

volcado excluye

publicaciones/suscripcione

Solicita el volcado SQL y/c
archivo de configuracion.
Detiene OmniHSS, toma u

Restaurar util playbooks/restore hss.yml respaldo previo a la
restauracién, elimina/recrt
la base de datos, restaura
reinicia.

Consulta para el flujo de trabajo mas amplio de
respaldo/restauracion.

Métricas

Cada nodo de OmniHSS ejecuta postgres exporter, exponiendo métricas de
PostgreSQL (incluyendo replicaciéon) a Prometheus. Series utiles para la salud
de la replicacion:

Métrica: pg replication slots active Tipo: Gauge Descripcidn: Si cada
ranura de replicacion ldgica tiene un consumidor activo. Etiquetas:

e slot name: la ranura de replicacién (una por par suscriptor)

Métrica: pg stat replication * /retraso de ranura Tipo: Gauge
Descripcion: Retraso de posicién de WAL por ranura. Muestra cudn atrasado
esta un par consumidor.



Consultas de ejemplo:

# Cualquier ranura de replicacidén légica inactiva (alerta si > 0)
count(pg replication slots active == 0)

# Las suscripciones que deberian existir frente a los trabajadores

en ejecucidén pueden ser verificadas
# contra la salida del playbook de validacidén durante la

implementacidn.

Meétricas personalizadas de OmniHSS

postgres exporter en cada nodo también exporta series de salud de
replicacién e integridad especificas de OmniHSS a través de un archivo de
consulta personalizado

(roles/omnihss/files/postgres exporter queries.yaml). Prometheus las
recopila bajo el trabajo HSS Postgres. Respaldan las reglas de alerta en el
grupo Alertas HSS (roles/monitoring/templates/grafana/rules/):



Métrica Tipo Si

1si
tral
omnihss subscription worker alive{subname} Gauge apli
ent
en

1si
: : . , est
omnihss replication slot active{slot name} Gauge -

lar

omnihss replication slot wal status code{slot name} Gauge

Byt
rete
par
ran

omnihss replication slot lag bytes{slot name} Gauge

Errc

: — acu
omnihss subscription error apply error count{subname} Counter del
e

de

Errc
acu
omnihss subscription error _sync_error_count{subname} Counter de
sine
de-

omnihss integrity fk orphans Gauge Fila
clay



Métrica Tipo
omnihss schema max version /
: . . Gauge
omnihss schema migration count
Consulta para el pipeline de métricas y paneles.

Resoluciéon de Problemas
Nuevo nodo permanece vacio después de
unirse

Sintomas: Los trabajadores de replicacidon estan vivos y las ranuras estan
activas, pero el nuevo nodo no tiene (o pocos) suscriptores.

Causas posibles:

e El nodo se unié a una malla ya poblada y nunca fue sembrado. Las
suscripciones utilizan copy data = false, por lo que solo los cambios
posteriores a la unién llegan.

Resolucion:

1. Siembra el nodo desde un par saludable. Ver

El trabajador de suscripcion no esta en
ejecucion

Sintomas: pid IS NULL para una suscripcidon en pg stat subscription.

Si

colt
(de
0)

Mai
agL
mic
apli
con



Causas posibles:

e Par inalcanzable en el puerto de PostgreSQL (cortafuegos / enrutamiento).
* |P del par faltante en el pg hba.conf de este nodo.

» Credenciales incorrectas en la cadena de conexion (database username /
database password difieren entre nodos).

Resolucion:

1. Confirma la accesibilidad TCP al par en 5432.

2. Verifica que el par aparezca en connected omnihss (o el grupo local hss)y
vuelve a ejecutar el rol para que pg hba.conf se actualice.

3. Asegurate de que database username/database password sean idénticos
en todos los nodos.

La ranura de replicacion muestra wal status =
lost

Sintomas: El wal status de una ranura es lost; el par correspondiente esta
muy atrasado.

Causas posibles:

e El par estuvo inactivo o inalcanzable el tiempo suficiente para que se
eliminara el WAL requerido.

Resolucion:

1. Re-siembra el par afectado desde un nodo saludable. Ver

Errores de clave duplicada durante la copia
inicial

Sintomas: Errores al aplicar cambios justo después de crear una suscripciéon

con copy data = true.

Causas posibles:



* La copia inicial se ejecuté desde mas de un par, copiando las mismas filas
dos veces.

Resolucion:

1. Siembra desde exactamente un par con copy data = true; mantén
todas las demas suscripciones en copy data = false.

Actualizaciones de estado en conflicto entre
sitios

Sintomas: Una fila de estado (por ejemplo, subscriber state) parece
"fluctuar" entre valores establecidos en diferentes sitios.

Causas posibles:

e Actualizaciones concurrentes a la misma fila en dos sitios.

Resolucidn: Esto es esperado y manejado. El desencadenador de ultimo en
escribir gana mantiene la actualizacién con el updated at mas nuevo.
Confirma que los relojes estén sincronizados (NTP) a través de todos los sitios
para que el orden de updated at tenga sentido.



Implementacion de
VM/LXC en Proxmox

La mayoria de nuestros clientes ejecutan la pila de OmniCore en Proxmox. Un
solo playbook, util playbooks/proxmox.yml, aprovisiona tanto VMs QEMU
como contenedores LXC basandose en un interruptor deployment type. Puedes
establecer el interruptor por sitio (en la entrada proxmoxServers) y anularlo
por host. Esto permite que un sitio funcione principalmente como LXC mientras
que hosts individuales (por ejemplo, el UPF) se mantengan como VMs
completas.

Todavia soportamos VMware, HyperV y la nube (Vultr / AWS / GCP) para
implementaciones.

Ver También:

. : define VMs/LXCs a desplegar

LXC vs VM

Contenedores LXC:

* Livianos, comparten el nldcleo del host

* Inicio rapido, bajo consumo de recursos

e Aislamiento limitado

* No pueden ejecutar nucleos personalizados o mddulos del nucleo

* No son adecuados para implementaciones EPC/IMS en produccidon

* No pueden ejecutar UPF (requiere mdédulos del nlcleo/dispositivos TUN)

VMs (KVM):



e Virtualizacién completa con nucleo dedicado

» Aislamiento completo, ejecuta mddulos del nlcleo / redes personalizadas
e Mayor consumo de recursos

e Recomendado para produccion

* Requerido para implementaciones de UPF
Casos de Uso:

e VMs: sitios de produccién, UPF, todas las funciones de red

e LXC: entornos de laboratorio/prueba, servicios livianos (apt-cache,
monitoreo, dns)

Elegir el Tipo de Implementacion

deployment type se resuelve para cada host en este orden:

1. Por-host deployment type (establecido bajo el nombre del host): gana si
estd presente.

2. Por-sitio deployment type en la entrada proxmoxServers que el round-
robin selecciona para el host.

3. Por defecto vm si ninguno esta establecido.

El patrdn comun es establecer el valor por defecto del sitio en la entrada
proxmoxServers (por ejemplo, deployment type: 1xc)y anular solo los hosts
gue deben diferir. El ejemplo candnico es un laboratorio que ejecuta todo como
LXC excepto el UPF, que necesita médulos del ntcleo / TUN y debe ser una VM:



all:
vars:
proxmoxServers:
pve-node-01:
deployment type: 1xc # valor por defecto del sitio -
todo es LXC
# ...

upf:
hosts:
site-upfOl:
ansible host: 192.168.1.24
deployment type: vm # anulacion por-host - este host
es una VM

Como convencién, mantén el valor por defecto del sitio consistente y solo anula
las excepciones. Cuando distribuyes VM y LXC a través de muchos hosts, la
colocacién de nodos depende del indice del host y es dificil de razonar.

El playbook solo falla de forma critica en colisiones de tipo con recursos
existentes: si un recurso con el nombre de host objetivo ya existe como el tipo
incorrecto (por ejemplo, un LXC existe pero el host se resuelve a

deployment type: vm, O viceversa), aborta con un error claro. Ver

Configuracion de Proxmox

1. Crear Token de API

# Interfaz de Proxmox: Centro de datos - Permisos - Tokens de API
# Crear token: root@pam!<TokenName>

# Copia el secreto del token (se muestra una vez)

# Desmarca la casilla "Separacién de Privilegios’



2a. Crear Plantilla de VM Cloud-Init (solo sitios
de VM)

Ejecuta este script en el host de Proxmox. Descarga la imagen de nube de
Ubuntu y crea una plantilla limpia. proxmox.yml inyecta credenciales de cloud-
init y claves SSH en el momento de clonar (ver Notas a continuacion).

#!/bin/bash
set -e

TEMPLATE ID=9000

IMAGE URL="https://cloud-images.ubuntu.com/noble/current/noble-
server-cloudimg-amd64.img"
IMAGE="noble-server-cloudimg-amd64.img"

cd /var/lib/vz/template/iso
wget -N "$IMAGE URL"

gm destroy $TEMPLATE ID --purge 2>/dev/null || true

gm create $TEMPLATE ID --name ubuntu-2404-template --memory 2048 -
-cores 2 --net0O virtio,bridge=vmbro

gm importdisk $TEMPLATE ID $IMAGE local-1lvm

gm set $TEMPLATE ID --scsihw virtio-scsi-pci --scsi® local-
lvm:vm-${TEMPLATE ID}-disk-0

gm set $TEMPLATE ID --ide2 local-lvm:cloudinit

gm set $TEMPLATE ID --boot c --bootdisk scsi0

gm set $TEMPLATE ID --vga std

gm set $TEMPLATE ID --agent enabled=1

gm template $TEMPLATE ID

Notas:

e La plantilla no tiene usuarios o contrasefas codificados. proxmox.yml
establece ciuser, cipassword y sshkeys en el momento de clonar.

e Precedencia del usuario de cloud-init: proxmoxTemplateUser (en la entrada
proxmoxServers correspondiente) - primera clave local users.

e Precedencia de la contrasefa de cloud-init: proxmoxTemplatePassword (en
la entrada proxmoxServers correspondiente) = el usuario de cloud-init (es
decir, el valor elegido arriba).



e Las claves SSH se inyectan desde cada entrada

local users.*.public key (la autenticaci®€n basada en clave es el
camino de inicio de sesion previsto).

» Establece proxmoxTemplateUser (y opcionalmente
proxmoxTemplatePassword) en cada entrada proxmoxServers siempre que
la plantilla se haya preparado con un usuario de cloud-init que no sea la
primera entrada local users, para que se seleccione la cuenta correcta.

e --vga std asegura que la consola web de Proxmox funcione.

* La bandera -N en wget solo descarga si es mas reciente que la copia local.

Alternativa: Plantilla Manual desde ISO

Si las imagenes de nube no estan disponibles o necesitas una instalacion
personalizada:

Paso 1: Crear VM a través de la Interfaz Web

e Crear Nueva VM - ID de VM 9000, Nombre: ubuntu-2404-template
e SO: Subir ISO de Ubuntu Server o usar ISO existente

e Sistema: Predeterminado (Controlador SCSI: VirtlO SCSI)

e Discos: 32GB, Bus: SCSI

e CPU: 2 nucleos

e Memoria: 2048 MB

e Red: VirtlO, puente vmbr0

¢ |niciar VM e instalar Ubuntu Server

Paso 2: Dentro de la VM - Limpiar y preparar



# Instalar cloud-init

sudo
sudo

apt update
apt install cloud-init gemu-guest-agent -y

# Limpiar datos especificos de la maquina

sudo
sudo
sudo
sudo
sudo

cloud-init clean

rm -f /etc/machine-id /var/lib/dbus/machine-id
rm -f /etc/ssh/ssh _host *

truncate -s 0 /etc/hostname

truncate -s 0 /etc/hosts

# Limpiar el historial de bash y apagar
history -c

sudo

poweroff

Paso 3: Agregar Cloud-Init y Convertir a Plantilla

e Seleccionar VM - Hardware - Agregar = Unidad CloudInit (seleccionar

almacenamiento, por ejemplo, local-lvm)

e Hardware - Opciones -» Agente QEMU - Habilitar

e Hacer clic derecho en la VM - Convertir a Plantilla

* No establecer usuario/contrasena de cloud-init en la plantilla. proxmox.yml
inyecta estos en el momento de clonar desde proxmoxTemplateUser /
proxmoxTemplatePassword (con local users como respaldo para el
nombre de usuario).

2b. Descargar Plantilla de OS LXC (solo sitios
de LXC)

# En

la shell del nodo Proxmox:

pveam update
pveam download local ubuntu-24.04-standard 24.04-2 amd64.tar.zst

La ruta del volumen resultante (por ejemplo, local:vztmpl/ubuntu-24.04-
standard 24.04-2 amd64.tar.zst) es lo que configuras como
proxmoxLxcOsTemplate a continuacion.



Configuracion del Archivo de Hosts

Implementacion de VM

all:
vars:
# deployment type omitido - por defecto es
proxmoxServers:
pve-node-01:
proxmoxServerAddress: 192.168.1.100
proxmoxServerPort: 8006
proxmoxApiTokenName: ansible
proxmoxApiTokenSecret: "your-token-secret-uuid"
proxmoxNodeName: pve-node-01
proxmoxTemplateName: ubuntu-2404-template
proxmoxTemplateId: 9000
proxmoxTemplateUser: omnitouch # nombre de usuario
de cloud-init opcional; por defecto es la primera clave
local users
proxmoxTemplatePassword: omnitouch # contrasena de
cloud-init opcional; por defecto es el nombre de usuario de cloud-
init

vim

storage: local-lvm # opcional
pve-node-02:
# ... configuracién del segundo nodo

local users:
admin user:
name: Admin User
public key: "ssh-rsa AAAA..."

mme:
hosts:
site-mme0O1l:
ansible host: 192.168.1.10
vars:
proxmox interface: vmbro0
gateway: 192.168.1.1
mask cidr: 24 # opcional, por defecto 24
vlanid: 100 # opcional



Implementacion de LXC

all:
vars:
proxmox lxc nameserver: "1.1.1.1"
1.1.1.1
proxmoxServers:
pve-node-01:
deployment type: 1xc
proxmoxServerAddress: 192.168.1.100
proxmoxServerPort: 8006
proxmoxApiTokenName: ansible
proxmoxApiTokenSecret: "your-token-secret-uuid"
proxmoxNodeName: pve-node-01
proxmoxLxcOsTemplate: "local:vztmpl/ubuntu-24.04-
standard 24.04-2 amd64.tar.zst"
proxmoxLxcDefaultStorage: local-lvm # opcional,
de rootfs

# opcional, por defecto

respaldo

pve-node-02:
deployment type: 1xc
# ... misma forma

local users:
admin user:
name: Admin User

public key: "ssh-rsa AAAA..."
dns:
hosts:
site-dns01:
ansible host: 192.168.1.20
vars:
proxmox interface: vmbroO
gateway: 192.168.1.1
mask cidr: 24 # opcional, por defecto
24

vlanid: 100
proxmoxLxcCores: 2
proxmoxLxcMemoryMb: 4096
proxmoxLxcDiskSizeGb: 30

# opcional

# anulacién opcional
# anulacién opcional
# anulacién opcional

proxmoxLxcRootFsStorageName: local-lvm # opcional, anula el
almacenamiento por defecto del servidor proxmoxLxcDefaultStorage



Uso

Aprovisionar (VM o LXC)

ansible-playbook -i hosts/Customer/site.yml
util playbooks/proxmox.yml

Eliminar

ansible-playbook -1i hosts/Customer/site.yml
util playbooks/proxmox delete.yml

El playbook de eliminacidn maneja automaticamente tanto VMs como LXCs,
independientemente de deployment type.

Comportamiento del Playbook

Guardias de Tipo

* Si existe una VM con el nombre de host objetivo pero deployment type:
1xc - el playbook falla con un error claro.

e Caso inverso (LXC existe, sitio configurado como VM) —= lo mismo.

e Grupo UPF en un sitio LXC - solo advertencia (no es un fallo critico, pero
UPF no funcionara).

Nuevo Recurso

e Se distribuye de manera round-robin a través de las entradas
proxmoxServers por indice de host dentro del grupo, a menos que el host
establezca proxmox server: para fijar una entrada especifica (ver

).

e Consulta la API de Proxmox para el siguiente VMID libre.



* VM: clona desde proxmoxTemplateld, establece usuario/contrasefa/ claves
SSH de cloud-init (usuario de cloud-init = proxmoxTemplateUser de la
entrada del servidor si esta establecido, de lo contrario la primera clave
local users; contrasena de cloud-init = proxmoxTemplatePassword si esta
establecida, de lo contrario el nombre de usuario de cloud-init),
redimensiona scsi0, inicia.

e LXC: crea desde proxmoxLxcOsTemplate, rootfs en
proxmoxLxcRootFsStorageName (grupo) = proxmoxLxcDefaultStorage
(servidor) -» storage — local-lvm (respaldo final), inyecta todas las
local users.*.public key a través de ssh-public-keys, inicia. La
contrasefa raiz estd codificada como OmnlTouch@. Todos los LXCs son no
privilegiados (unprivileged: 1) con anidamiento habilitado ( features:
nesting=1).

Recurso Existente

Tanto las rutas de actualizacién de VM como de LXC difieren entre el actual y el
deseado y aplican cambios:

» Configuracién de red (puente, etiqueta VLAN, IP para LXC)
e Nucleos / memoria
* Tamano del disco (VM scsi® / LXC rootfs)

* NICs secundarias de secondary ips Reinicia el recurso si la red o los
recursos cambiaron.

OmniUPF: la herramienta trata una entrada secondary ips llamada n3 (o
data/gtp) como una NIC de plano de usuario dedicada. El rol omniupf
vincula N3/N9 + XDP a ella y reserva una CPU para la interfaz principal, de
modo que una carga pesada de datapath no pueda agotar PFCP/API/SSH
(que permanecen en la IP principal).

Etiquetado

Cada recurso se etiqueta con sus nombres de grupo de Ansible + site name.



Distribucion a Través de Nodos

Por defecto, la herramienta distribuye hosts a través de las entradas
proxmoxServers de manera round-robin, con la misma légica para VMs y LXCs.
El indice es la posicién del host dentro de su grupo de rol, tomado médulo el
nuimero de entradas proxmoxServers (en orden de declaracion):

mmeOl - pve-node-01 (0 % 3 = 0)
mme02 - pve-node-02 (1 % 3 = 1)
mmeO3 - pve-node-03 (2 % 3 = 2)
mme04 - pve-node-01 (3 % 3 = 0)

Agregar un segundo nodo redistribuye todo. Debido a que la
colocacidn es posicional, pasar de una entrada proxmoxServers a dos
cambia dénde aterrizan los grupos multi-host existentes (host-0 — entrada-
0, host-1 - entrada-1, ...). Fija los hosts que no deseas mover (a
continuacién) antes de volver a ejecutar contra una flota mixta.

Fijar un host a un nodo especifico

Establece la clave opcional proxmox server: al nombre de una entrada
proxmoxServers para forzar un host en ese nodo independientemente de su
indice de grupo. Cuando no esta establecida, se aplica el round-robin anterior.
Un valor que no es una clave de proxmoxServers falla la ejecucién con un error
gue lista los nombres validos (por lo que un error tipografico no puede redirigir
silenciosamente a otro lugar).



device tester:
hosts:
site-device-tester0Ql:
ansible host: 10.179.2.50
proxmox_server: nicklab-prxmx01 # fijar a esta entrada de

proxmoxServers (- su nodo)

# Si el almacenamiento de disco de ese nodo difiere del
global proxmoxLxcRootFsStorageName,

# andlalo aqui también (el almacenamiento se lee
globalmente, no desde la entrada del servidor):

proxmoxLxcRootFsStorageName: local-lvm

proxmox_server también se puede establecer en el ambito de vars: del grupo
para fijar cada host en un grupo a un nodo.

Anulaciones por Host

deployment type, proxmox server (fijacion de nodo: ver

), Y cualquiera de los controles de nivel de grupo de LXC
(proxmoxLxcCores, proxmoxLxcMemoryMb, proxmoxLxcDiskSizeGb,
proxmoxLxcRootFsStorageName, proxmoxLxcOsTemplate, host vm network) se
pueden establecer por host bajo el nombre del host.

dns:
hosts:
site-dns0O1:
ansible host: 192.168.1.20
deployment type: vm # anulacidén por-host del valor

por defecto del sitio
proxmoxLxcDiskSizeGb: 120 # anulacidn por-host
host vm network: vmbrl # anulacidn por-host del puente
vars:
proxmox_interface: vmbroO
gateway: 192.168.1.1
mask cidr: 24 # opcional, por defecto 24



Manuales de Servicio

Los manuales de servicio despliegan y configuran la infraestructura de
OmniCore. Se encuentran en el directorio services/.

Jerarquia de Manuales

Los manuales estan estructurados jerarquicamente para permitir despliegues

rapidos y especificos:



all.yml

— setup users.yml
— apt cache.yml # solo cuando se define el grupo
apt cache servers

— dns.yml

— common.yml

— license server.yml
— monitoring.yml

| L— grafana.yml
— device tester.yml
— epc.yml

— common.yml

— omnimme.yml
— omnisgwc.yml
— omnipgwc.yml
F— upf.yml

F— omnihss.yml
L— omnidra.yml
ims.yml

— pcscf.yml

F— icscf.yml

F— scscf.yml

— as.yml

— omnimessage.yml
L— omnisep.yml
omniepdg.yml
omnitwag.yml
omniss7.yml
ocs.yml

crm.yml
ran_monitor.yml
5gc.yml

../util playbooks/health check.yml

rrrrrrrre 1

Ejecuta solo lo que necesites. Desplegar un solo componente (por ejemplo,
omnimme.yml) toma segundos. Ejecutar all.yml en 50 hosts toma mas tiempo
pero maneja todo. Usa --1limit para restringir ain mas el alcance.



Referencia Rapida

Manuales de Nivel Superior

Manual

all.yml

epc.yml

ims.yml

ocs.yml

monitoring.yml

Alcance

Red completa

Nucleo de
Paquetes

Voz/IMS

Facturacion

Observabilidad

Descripcion

Despliegue completo: usuarios, DNS,
monitoreo, probador de dispositivos,
EPC, IMS, ePDG, TWAG, SS7, OCS,
CRM, monitor de RAN, nucleo 5G y
una verificacién de salud final (desde
util playbooks/)

MME, SGW-C, PGW-C, UPF, HSS, DRA

P/I/S-CSCF, Servidor de Aplicaciones,
Mensajeria, OmniSEP
(XCAP/Entitlements/BSF)

CGrateS, cluster KeyDB,
sincronizacion OCS

Prometheus, Grafana, exportadores,
HOMER



Manuales de Infraestructura

Manual Descripcion

Configuracion base del SO, paquetes, NTP,

common . yml i
agentes de registro

setup users.yml Cuentas de usuario locales y claves SSH
dns.yml Despliegue del servidor DNS
license server.yml Servidor de licencias de OmniCore

does netplan exist.yml Verifica si netplan estd instalado en cada host

Establece y aplica MTU de interfaz a través de
update mtu.yml
netplan

firewall.yml Reglas de iptables/nftables

apt cache.yml Espejo APT local (si esta habilitado)



Componentes EPC

Manual

omnimme.yml

omnisgwc.yml

omnipgwc.yml

upf.yml /
omniupf.yml

omnihss.yml /

hss.yml

omnidra.yml

omnitwag.yml

omniepdg.yml

gtp proxy.yml

Componente

OmniMME

OmniSGW-C

OmniPGW-C

OmniUPF

OmniHSS

OmniDRA

OmniTWAG

OmniEPDG

Proxy GTP

Descripcion

Entidad de Gestion de Movilidad (4G)

Plano de Control de la Puerta de
Enlace de Servicio

Plano de Control de la Puerta de
Enlace de Datos

Funcion de Plano de Usuario (SGW-
U/PGW-U combinados)

Servidor de Suscriptores Locales

Agente de Enrutamiento Diameter

Puerta de Enlace de Acceso
Inaldmbrico Confiable

Puerta de Enlace de Datos de
Paguetes Evolucionados (Llamadas

WiFi)

Proxy de trafico GTP



Componentes IMS

Manual Componente Descripcion

Funcién de Control de Sesidn de

cscf.yml P-CSCF
z 2 Llamadas Proxy
icscf.yml I-CSCF CSCF Interrogador
scscf.yml S-CSCF CSCF de Servicio
_ Servidor de Aplicaciones de
as.yml OmniTAS ,
Telefonia
, XCAP, Servidor de Derechos, BSF,
omnisep.yml OmniSEP i _
Buzon de Voz Visual
_ Alias heredado de omnisep.yml
xcap.yml OmniSEP

(despliega el mismo rol omnisep)

Controlador de SMS sobre IP, SMPP,
OmniMessage / y el IMS SMSC (desplegado a través
IMS SMSC del rol cscf con cscf type:
smsc_ims)

omnimessage.yml

Nucleo 5G

Desplegado a través de 5gc.yml. Cada funcion de red se instala mediante el
rol compartido 5gc_nf con un nf package por NF. Consulta para los
detalles internos del rol, configuracion por NF, fijacién de versiones y claves
HNET/SUCI de UDM.



Manual

5gc.yml

Componente

Nucleo 5G

OmniNRF

OmniAMF

OmniAUSF

OmniBSF

OmniCHF

OmniNSSF

OmniPCF

OmniSCP

OmniSMF

OmniUDM

OmniUDR

Descripcion

Despliega todas las funciones de red 5G
Auténomas

Funciéon de Repositorio de Red

Funcidon de Gestiéon de Acceso y Movilidad

Funcidon de Servidor de Autenticacién

Funcidon de Soporte de Vinculacién

Funcion de Facturacion

Funcién de Seleccidén de Cortes de Red

Funcidén de Control de Politicas

Proxy de Comunicacién de Servicio

Funcion de Gestién de Sesiones

Gestion Unificada de Datos

Repositorio Unificado de Datos

Conmutacion de Circuitos

Desplegado a través de cs.yml (roles bajo circuit switched/). Consulta

SS7.

para los detalles de los roles BSC, MSC y



Manual

cs.yml

Componente

Conmutacion de
Circuitos

BSC

OmniMSC

SS7

Descripcion

Despliega el dominio CS heredado

Controlador de Estacién Base
(circuit switched/bsc)

Centro de Conmutacion Movil
(circuit switched/omnimsc)

Pila SS7/SIGTRAN (omniss7 rol)



Servicios de Soporte

Manual

ocs.yml

crm.yml

omniss7.yml

homer.yml

grafana.yml

ran_monitor.yml

omniroam.yml

omnilcs.yml

device tester.yml

Descripcion
Sistema de Facturacion en Linea (CGrateS + KeyDB)

Portal de gestion de clientes (OmniCRM; la
configuracién ahora vive en group vars/)

Puerta de enlace SS7/SIGTRAN
Captura de paquetes SIP/Diameter
Dashboards y alertas de Grafana
Integracién de monitoreo de RAN

Suite de roaming OmniRoam (TAP3/RAP Ul, API de
Elixir, generador)

Servicios de Localizacion OmniLCS y Difusién de
Celdas

Banco de pruebas del agente de teléfono OmniWeb
(Dispositivos de Prueba)

Provisionamiento de Proxmox (proxmox.yml, proxmox delete.yml)
vive bajo util playbooks/. Consulta y



Operaciones

Manual
backup.yml

reboot.yml

shutdown.yml

apt update.yml

apt _refresh metadata.yml

speedtest.yml

Descripcion

Respaldo de bases de datos y
configuraciones

Reinicio controlado de hosts

Apagado controlado

Actualizar paquetes

Refrescar metadatos de caché APT

Pruebas de rendimiento de red

Manuales de Restauracion

Manual

Descripcion

restore applicationserver.yml Restaurar OmniTAS desde respaldo

restore smsc.yml

Restaurar SMSC desde respaldo:
Controlador de OmniMessage, puerta
de enlace SMPP y nodos IMS SMSc

Nota: health check.yml, restore hss.yml,y restore ocs.yml no estan

en services/. Viven en util playbooks/. Consulta
all.yml ejecuta la verificacién de salud como

../util playbooks/health check.yml.



Uso

Desplegar Todo

ansible-playbook -i hosts/customer/host files/production.

services/all.yml

Desplegar Subsistema Especifico

# Solo el ndcleo de paquetes

ansible-playbook -i hosts/customer/host files/production.

services/epc.yml

# Solo IMS/voz

ansible-playbook -i hosts/customer/host files/production.

services/ims.yml

Desplegar Componente Unico

# Actualizar solo el MME
ansible-playbook -i hosts/customer/host files/production
services/omnimme.yml

# Actualizar solo monitoreo

ansible-playbook -i hosts/customer/host files/production.

services/monitoring.yml

yml

yml

yml

.yml

yml



Limitar a Hosts Especificos

# Ejecutar all.yml pero solo en un host
ansible-playbook -i hosts/customer/host files/production.yml
services/all.yml --limit mmeO1l

# Ejecutar en mdltiples hosts especificos
ansible-playbook -i hosts/customer/host files/production.yml
services/all.yml --limit "mmeOl,hssO1"

# Ejecutar en un grupo

ansible-playbook -i hosts/customer/host files/production.yml
services/all.yml --limit mme

Documentacion Relacionada

. - Flujo de trabajo general de despliegue

. - Definicién de infraestructura

. - Personalizacion

. - Herramientas operativas (verificacién de salud,

restauracion, etc.)

o - Grafana, Prometheus, alertas



Libretas de Utilidad

Las libretas de utilidad proporcionan herramientas operativas para gestionar la
infraestructura de OmniCore desplegada. Estas libretas se encuentran en el
directorio util playbooks/ y se pueden ejecutar de forma independiente para
realizar tareas comunes de mantenimiento y resolucion de problemas.



Referencia Rapida

Libreta

proxmox.yml

proxmox delete.yml

proxmox restart hung.yml

vmware.yml

vmware delete.yml

health check.yml

restore hss.yml

seed hss replication.yml

audit hss drift.yml

reconcile hss drift.yml

Propdsito

Provisionar VMs y/o contenedores LXC en
Proxmox (segun deployment type)

Eliminar VMs/LXCs en Proxmox

Forzar el ciclo de energia de VMs/LXCs a
través de la APl de Proxmox cuando SSH no
responde

Provisionar VMs en VMware vSphere
Eliminar VMs en VMware vSphere

Generar un informe de salud completo para
todos los servicios

Restaurar la base de datos HSS y/o la
configuracién desde una copia de seguridad

Sembrar un nodo OmniHSS vacio desde un
par poblado (carga de datos de replicacion
inicial)

Auditar la malla de OmniHSS para detectar
desviaciones de datos (conteo de filas +
resumen de contenido por tabla de
referencia en todos los nodos); solo lectura

Conciliar la desviacion de datos de la malla
de OmniHSS llenando las filas faltantes en
los nodos (ejecucién en seco por defecto)



Libreta

restore ocs.yml

ip plan _generator.yml

get ports.yml

getLocalCapture.yml

delete local user.yml

clear mnesia.yml

delete license.yml

Propdsito

Restaurar KeyDB de OCS, MySQL y
configuracién desde una copia de seguridad

Generar documentacion de red con
diagramas de Mermaid

Auditar puertos abiertos y servicios en
escucha en todos los hosts

Recuperar archivos de captura de paquetes
de los hosts

Eliminar una cuenta de usuario local de todos
los hosts

Limpiar la base de datos Mnesia para
OmniSS7 / OmniMessage y reiniciar
(destructivo)

Eliminar el archivo de licencia en el servidor
de licencias y reiniciarlo

Provisionamiento de VM

Las libretas de provisionamiento de VM crean y gestionan maquinas virtuales
en plataformas de hipervisor. Todas las libretas admiten --1imit para dirigir

hosts o grupos especificos.

Consulte

Proxmox

para obtener una configuracién detallada.

Archivos: util playbooks/proxmox.yml,

util playbooks/proxmox delete.yml



proxmox.yml provisiona tanto VMs como contenedores LXC; si un host dado se
convierte en una VM o un LXC se decide por su deployment type resuelto
(sobrescritura por host -» entrada proxmoxServers — vm por defecto). Consulte

# Provisionar (VMs y/o contenedores LXC, segun deployment type)
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/proxmox.yml

# Provisionar solo un grupo especifico
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/proxmox.yml --limit mme

# Eliminar VMs/LXCs
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/proxmox delete.yml --limit old-host

Reiniciar Hosts Colgados de Proxmox
Archivo: util playbooks/proxmox restart hung.yml

Verifica la capacidad de respuesta de SSH de cada host y fuerza el ciclo de
energia de cualquier VM o contenedor LXC que no responda a través de la API
de Proxmox. Las VMs de QEMU se detienen y se inician; los contenedores LXC
se inician (o reinician si ya estan en ejecucién). Se omiten los hosts que
responden a SSH.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/proxmox restart hung.yml

# Restringir a un solo host o grupo

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/proxmox restart hung.yml --limit hssO1

VMware vSphere

Archivos: util playbooks/vmware.yml, util playbooks/vmware delete.yml



Ambas libretas incluyen los archivos de tarea por VM bajo

util playbooks/vm/vmware/ (create individual vm.yml y

delete individual vm.yml). vmware delete.yml es un envoltorio delgado
alrededor de la tarea de eliminacion; vmware.yml ademas espera por SSH
después de la provisién, luego elimina archivos de netplan obsoletos y aplica
netplan en la nueva VM.

Requisitos previos: Se requiere que las dependencias de Python estén
instaladas (uv sync).

Uso:

# Provisionar VMs
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/vmware.yml

# Provisionar solo un grupo especifico
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/vmware.yml --limit mme

# Eliminar VMs
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/vmware delete.yml --limit old-host

Variables Requeridas:

all:
vars:
vcenter ip: "vcenter.example.com"
vcenter username: "administrator@vsphere.local"
vcenter password: "password"
vcenter datacenter: "Datacenter"
vcenter folder: "OmniCore"
vcenter vm_ template: "ubuntu-2404-template”
vhosts:
esxi-01:
vcenter cluster ip: "192.168.1.10"
vcenter datastore: "datastorel"



Vultr

Archivos: util playbooks/vm/vultr/vmProvisionVultr.yml,
util playbooks/vm/vultr/vmTeardownVultr.yml,
util playbooks/vm/vultr/vmCommonSetup.yml

Provisiona y desmantela instancias en Vultr a través de la APl de Vultr.
vmProvisionVultr.yml crea instancias, vmTeardownVultr.yml las elimina, y
vmCommonSetup.yml realiza la configuracién base posterior a la provision (DNS,
reinicio, etc.). Las tres son libretas de entrada de nivel superior en lugar de
incluir tareas. Lee el token de API de la variable de entorno VULTR API TOKEN, Yy

la libreta de provision hace referencia a un cloud-config.yaml del mismo
directorio, asi que ejecUtalas desde util playbooks/vm/vultr/.

export VULTR API TOKEN=<token>
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/vm/vultr/vmProvisionVultr.yml

Verificacion de Salud

Archivo: util playbooks/health check.yml

Genera un informe de salud HTML completo que cubre todos los servicios de
OmniCore y OmniCall desplegados.

ansible-playbook -1i hosts/customer/host files/production.yml
util playbooks/health check.yml

Salida: /tmp/health check YYYY-MM-DD HH:MM:SS.html



Informacion Recopilada

Componente Datos Recopilados

Todos los

o Estado del servicio, versién, tiempo de actividad
servicios

, Estado de la base de datos, conexiones de pares
OmniHSS .

Diameter

OmniDRA Conexiones y estado de pares Diameter
OmniTAS Llamadas activas, sesiones, registros, uso de CPU
0CS Estado de replicacién de KeyDB

Restauracion de HSS

Archivo: util playbooks/restore hss.yml

Restaura OmniHSS desde archivos de copia de seguridad. Soporta restaurar
solo la base de datos, solo la configuracién, o ambas.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/restore hss.yml



Formatos de Archivos de Copia de Seguridad

Tipo Patron de Nombre de Archivo Contenido

Volcado de la
base de datos

Base de . ,
hss dump <hostname> <timestamp>.sql = OmniHSS (por

Datos
defecto
omnihss)
Archivo del

Configuracion = hss <hostname> <timestamp>.tar.gz directorio
/etc/omnihss

El estado actual de HSS (base de datos y/o configuracién) se respalda antes de

gue se ejecute la restauracién.

Solicitudes

Solicitud

Ruta del volcado SQL
de HSS

Ruta del archivo
tar.gz de
configuracién de HSS

Confirmacion

Requerido

No

No

Si

Descripcion

Ruta completa al archivo de volcado
SQL de HSS (dejar vacio para omitir
la restauracion de la base de datos)

Ruta completa al archivo tar.gz de
configuracién de HSS (dejar vacio
para omitir la restauracién de la
configuracién)

Escriba yes para confirmar la
operacién de restauraciéon en el/los
host(s) listados



Semilla de Replicacion de HSS

Archivo: util playbooks/seed hss replication.yml

Realiza la carga inicial de datos Unica para un nodo de OmniHSS que se une a
una malla de replicaciéon activa-activa ya poblada. Un nuevo nodo comienza

vacio (las suscripciones se crean con copy data = false); esta libreta recrea
la suscripcién a un Unico par fuente elegido con copy data = true, de modo
que PostgreSQL copie los datos existentes y luego continle transmitiendo sin

interrupciones.
Se ejecuta en uno de dos modos:

Interactivo (por defecto): omitir las variables seed source *. La libreta
detecta cudles son los objetivos limitados que estan vacios. Luego sondea los
pares validos para aquellos que tienen datos, los lista con conteos de
suscriptores y le solicita que elija una fuente. Solo siembra objetivos vacios.

ansible-playbook -i hosts/customer/host files/production.yml \
util playbooks/seed hss replication.yml \
--limit site-hss0l,site-hss02

Pares con datos disponibles para sembrar:
1) dev-hss01 (10.4.10.142) - 838 suscriptores
Ingrese el NUMERO de la fuente de la que sembrar

Explicito: pase la fuente directamente para omitir el mend. Esto fuerza una
re-siembra incluso si el objetivo ya tiene datos (usar para recuperacion).

ansible-playbook -i hosts/customer/host files/production.yml \
util playbooks/seed hss replication.yml \
--limit site-hssQ1 \
-e "seed source name=dev-hss0l seed source host=10.4.10.142"



Parametros

Parametro

seed source name

seed source host

seed source port

Tanto seed source name como seed source host deben ser

Requerido

No

No

No

Predeterminado

(solicitado)

(solicitado)

puerto
omnihss.database port
del objetivo (5432)

Descripcic

Nombre de ho
del inventario
par fuente
poblado. Se ut
para nombrar
suscripcién
(sub from <n:
y resolver su
publicacién
(<name> pub).
Omitir para el
modo interact

Direccién IP de
par fuente,
accesible en s
puerto de
PostgreSQL. O
para el modo
interactivo.

Puerto de
PostgreSQL er
par fuente.

proporcionados juntos para usar el modo explicito; no proporcionar ninguno
activa el modo interactivo.

Comportamiento

1. Cuenta los suscriptores en cada objetivo limitado para determinar cudles

estan vacios.



2. Modo interactivo: sondea los pares validos (grupo local hss +
connected omnihss) para aquellos que tienen datos, los lista y solicita una
eleccién. Modo explicito: solicita yes para confirmar.

3. Asegura que la IP de la fuente esté permitida en el pg hba.conf del
objetivo.

4. Elimina y recrea la suscripcion a la fuente WITH (copy data = false)
(nombre de slot name por enlace de <target> from <source>). Transmite
todas las tablas pero no realiza ninguna sincronizacién masiva de tablas.

5. Rellena las filas de |la tabla maestra existente desde la fuente con una
carga a prueba de conflictos (pg dump --data-only --inserts --on-
conflict-do-nothing --disable-triggers). subscriber state se
incluye: cada suscriptor referencia uno por FK, por lo que omitirlo huérfana
a cada suscriptor rellenado. Las tablas de sesion transitorias (pdn_session,
lte call) no se rellenan.

6. Informa el conteo de suscriptores en el nodo sembrado.

Por qué se omiten las tablas de sesion: son tablas activas; un COPY
masivo de ellas en un sistema en vivo colisiona (clave duplicada) con
escrituras concurrentes y provoca bucles de falla en el trabajador de
sincronizacién de tablas. Se repoblan a partir de la replicacién en
streaming y el trafico en vivo. subscriber state es diferente: las filas solo
se INSERTan en el momento de la provision (1:1 con el suscriptor) y solo se
ACTUALIZAN después, por lo que el relleno a prueba de conflictos es
seguro. Sin él, los suscriptores del objetivo apuntan a filas de estado que
nunca llegan, ya que la replicacién l6gica omite silenciosamente las
ACTUALIZACIONES a filas faltantes.

Importante: Siempre --limit a los nodos objetivo. En modo interactivo,
los objetivos no vacios se omiten automaticamente. Consulte
para el flujo de trabajo completo.

Auditoria de Desviacion de HSS

Archivos: util playbooks/audit hss drift.yml (independiente)y
roles/omnihss/tasks/audit drift.yml (la implementacidon compartida).



Informa sobre desviaciones de datos en la malla activa-activa de OmniHSS.
Las suscripciones de replicacién légica se crean con copy_data = false, porlo
que los datos que divergieron antes del enlace de la malla (diferencias de
tiempo de siembra) o a través de una escritura directa/no replicada nunca se
concilian y nunca se alarman. La replicacién muestra 0 de retraso mientras los
datos difieren, y Prometheus por sitio no puede verlo porque la malla abarca
dos sitios.

La auditoria se conecta a cada miembro de la malla (grupo local hss + pares
connected omnihss) y, para cada tabla de referencia/configuracion, compara
un conteo exacto de filas y un md5 independiente del orden de todo el
contenido. También compara schema _migrations (conteo + version maxima)
para detectar desviaciones de esquema. Se excluyen las tablas de estado
activas (subscriber state, pdn_session, lte call): difieren legitimamente
bajo trafico en vivo. Se incluye una verificacidon de salud estructural sobre la
comparaciéon entre nodos:  orphaned subscribers , el conteo por nodo de
suscriptores cuya fila subscriber state falta. Un conteo distinto de cero en
cualquier nodo falla la auditoria incluso cuando cada nodo estad de acuerdo.
Una siembra que copia subscriber sin subscriber state huérfana a cada
nodo de manera idéntica, lo que la comparacién pura entre nodos nunca puede
ver. La comparacidn se centraliza en un ejecutor que alcanza el Postgres de
cada par, por lo que una sola ejecucion cubre toda la malla entre sitios desde
cualquier inventario, y es segura para --limit.

Se ejecuta automaticamente después de cada despliegue de HSS. Al
final del rol omnihss (cuando la replicaciéon estd habilitada) se ejecuta la misma
auditoria como una verificacidn de consistencia posterior al despliegue, y por
defecto FALLA la ejecuciodn si se encuentra desviacién, por lo que es
imposible pasar por alto una malla rota durante un despliegue. No es
interactiva (sin pausa): la auditoria debe ser segura bajo la estrategia free del
despliegue agregado services/all.yml, donde una pausa generaria un error.
En ese despliegue agregado, la auditoria en el rol se suprime y la auditoria se
ejecuta una vez en una libreta lineal dedicada al final de

services/deploy nfs.yml. El comportamiento se controla mediante dos
variables de rol:



Variable Predeterminado Efecto

, , , ejecutar la auditoria
omnihss audit drift true ,
al final del rol
fallar la ejecucién en
caso de desviacion;
- , , ] establecer false
omnihss audit fail on drift true )
para solo informar
(no interactivo

cron/Cl)

La auditoria es solo lectura de cualquier manera. La libreta independiente por
defecto informa y luego falla en caso de desviacidn (para que pueda controlar
cron/Cl):

# bajo demanda

ansible-playbook -i hosts/<inv>/host files/<site>.yml

util playbooks/audit hss drift.yml

# solo informar, siempre pasar

ansible-playbook -i ... util playbooks/audit hss drift.yml -e
audit fail on drift=false

# deshabilitar la auditoria automatica para un solo despliegue
ansible-playbook -i ... services/omnihss.yml -e
omnihss audit drift=false

Conciliacion de Desviacion de HSS

Archivo: util playbooks/reconcile hss drift.yml

Devuelve las tablas de referencia divergentes a la sincronizaciéon haciendo que
cada nodo contenga la unidén de las filas: para cada tabla desviada, rellena las
filas que un nodo esta faltando de sus pares, utilizando el mismo primitivo a
prueba de conflictos que la libreta de siembra (pg dump --data-only --
inserts --on-conflict-do-nothing --disable-triggers).



No destructivo: las filas solo se INSERTan (saltando conflictos). No se
elimina ni se actualiza nada. Resuelve "un nodo esta faltando filas"; no
resuelve "mismo clave primaria, diferentes valores" o elimina filas que no
deberian existir. Esas necesitan una decision humana.

Interactivo por defecto: escanea, imprime el plan y pregunta (yes para
proceder) antes de escribir; cualquier otra cosa aborta sin cambios. Use -e
dry run=true para solo mirar, 0 -e assume_yes=true para ejecuciones no
interactivas.

Las escrituras se ejecutan localmente en cada objetivo como superusuario

de postgres (para --disable-triggers); los pares solo se leen, como
usuario de la aplicacion.

e Union simétrica, no autoritativa de produccion: ejecutarlo contra un
sitio trae las filas de ese sitio a los otros. No trata a la produccién como la
maestra, por lo que ejecutarlo contra el inventario de Lab propagaria las
filas de Lab hacia la produccion. Si la producciéon debe ser la fuente de
verdad, dirijalo desde el inventario de produccién (o solicite el modo
autoritativo).

* Entre sitios: un nodo solo puede ser un objetivo cuando esta en la libreta,
asi que ejecute esto contra cada inventario de sitio para cubrir cada nodo.
La reexploracién al final informa cualquier cosa que aln necesite una
ejecucion.

# interactivo (por defecto): pregunta antes de escribir
ansible-playbook -i hosts/<inv>/host files/<site>.yml

util playbooks/reconcile hss drift.yml

# solo mirar, nunca escribe

ansible-playbook -i ... util playbooks/reconcile hss drift.yml -e
dry run=true

# aplicacidén no interactiva (CI)

ansible-playbook -i ... util playbooks/reconcile hss drift.yml -e
assume yes=true

Ejecute audit hss drift.yml primero para ver qué se desvio, y
nuevamente después de conciliar (contra ambos inventarios) para
confirmar la convergencia. Consulte



Restauracion de OCS

Archivo: util playbooks/restore ocs.yml

Restaura OCS (CGrateS) desde archivos de copia de seguridad. Maneja la
replicacion de KeyDB multi-maestro restaurando en un nodo y permitiendo que
la replicacién se sincronice con otros.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/restore ocs.yml

Proceso de Restauracion

1. Detiene CGrateS y KeyDB en todos los nodos de OCS
2. Limpia los archivos AOF para prevenir conflictos con los datos restaurados

3. Restaura KeyDB RDB al primer nodo, inicia KeyDB, permite que la
replicacion se sincronice

4. Restaura MySQL StoreDB (opcional)
5. Restaura la configuracién de /etc/cgrates (opcional)

6. Inicia CGrateS en todos los nodos



Formatos de Archivos de Copia de Seguridad

Tipo

Base de
Datos KeyDB

Base de
Datos MySQL

Configuracion

Solicitudes

Solicitud

Ruta del volcado
RDB de KeyDB

Ruta del volcado
SQL de MySQL

Ruta del archivo
tar.gz de
configuracion

Patron de Nombre de Archivo Contenido

Instantdnea

keydb dump <hostname> <timestamp>.rdb RDB de

cgrates dump <hostname> <timestamp>.sql

KeyDB

Volcado de
MySQL de la
base de dato:
cgrates

Archivo del

cgrates <hostname> <timestamp>.tar.gz directorio

Requerido

Si

No

No

/etc/cgrate:

Descripcion

Ruta completa al archivo de copia de
seguridad RDB de KeyDB

Ruta completa al volcado SQL de
CGrateS (omitir para preservar el
StoreDB actual)

Ruta completa a la copia de
seguridad de configuraciéon (omitir
para preservar la configuracién
actual)



Generador de Plan de IP

Archivo: util playbooks/ip plan generator.yml
Genera documentacién de red a partir del inventario, incluyendo:

e Asignaciones de IP de host (NICs primarias y secundarias)
¢ Resumen del segmento de red
e Diagramas de conectividad de interfaces (Diameter, GTP, PFCP, SIP, S57)

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/ip plan generator.yml

Archivos de Salida

Archivo Formato Descripcion

Documentacion

/tmp/ip plan <customer> <site>.md Markdown
- basada en texto
Diagrama
/tmp/ip plan <customer> <site>.html HTML interactivo con

capas filtrables

Auditoria de Puertos

Archivo: util playbooks/get ports.yml

Audita todos los puertos en escucha a través del despliegue y genera
documentacion.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/get ports.yml



Archivos de Salida

Archivo Descripcion

CSV con nombre de host, IP, protocolo, puerto,

/tmp/all ports.csv .
servicio

Tabla reStructuredText para documentacién de

./Jopen ports.rst
/open_p Sphinx

Datos Recopilados

Campo Descripcion

Nombre de Host Nombre de host del inventario

IP Direccién IP ansible host del host
Versién IP IPv4 o IPv6

Transporte TCP o UDP

Puerto NUumero de puerto en escucha
Servicio Nombre del proceso

Recuperacion de Captura Local

Archivo: util playbooks/getLocalCapture.yml

Recupera los dos archivos de captura de paquetes mas recientes del directorio
/etc/localcapture de cada host.



ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/getLocalCapture.yml

Salida: ./localCapturePcaps/<hostname>/*.pcap

Gestion de Usuarios

Archivo: util playbooks/delete local user.yml

Elimina una cuenta de usuario local de todos los hosts en el inventario.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/delete local user.yml

Solicitud: Ingrese el nombre de usuario a eliminar cuando se le solicite.

Limpiar Base de Datos Mnesia

Archivo: util playbooks/clear mnesia.yml

Detiene el servicio, elimina su directorio de base de datos Mnesia y lo reinicia.
Se ejecuta contra el grupo ss7 (OmniSS7) y el grupo omnimessage
(OmniMessage).

Advertencia: Esto es destructivo. La base de datos Mnesia se elimina
permanentemente y se reconstruye vacia al reiniciar.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/clear mnesia.yml

# Limitar a un solo servicio o host
ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/clear mnesia.yml --limit ss7



Eliminar Licencia

Archivo: util playbooks/delete license.yml

Elimina /etc/license server/license.json en el grupo license server y
reinicia el servidor de licencias.

ansible-playbook -i hosts/customer/host files/production.yml
util playbooks/delete license.yml

Ejecucion de Libretas de Utilidad

Sintaxis Basica

ansible-playbook -i <inventory file> util playbooks/<playbook>.yml

Opciones Comunes

Opcion Descripcion
-1 <inventory> Especificar archivo de inventario
--limit <hosts> Limitar a hosts o grupos especificos
-v /[ -vv [ -vvv Aumentar la verbosidad
--check Ejecucién en seco (mostrar lo que cambiaria)

--diff Mostrar diferencias de archivos



Ejemplos

# Ejecutar verificacion de salud en produccidn
ansible-playbook -i hosts/acme/host files/production.yml
util playbooks/health check.yml

# Restaurar HSS en un host especifico
ansible-playbook -i hosts/acme/host files/production.yml
util playbooks/restore hss.yml --limit hssO1

# Generar plan de IP con salida detallada
ansible-playbook -i hosts/acme/host files/production.yml
util playbooks/ip plan generator.yml -v






