Arquitectura de
OmniTWAG

OmniTWAG es un Gateway de Acceso WLAN de Confianza (TWAG) segun la
Seccién 16 de 3GPP TS 23.402. Conecta puntos de acceso WLAN de confianza
al Nucleo de Paquete Evolucionado (EPC), proporcionando autenticacién,
gestion de sesiones y tunel de plano de datos.

Tabla de Contenidos

Arquitectura de Componentes y
Procesos

OmniTWAG se ejecuta como una Unica aplicacién BEAM (Erlang VM). El
supervisor de nivel superior inicia un conjunto fijo de servicios compartidos vy,



segun la configuracién, un conjunto de hijos de ruta de datos e interfaz
opcionales. El estado por suscriptor vive en un GenServer para cada identidad,
creado bajo demanda.

Los grupos principales son:

e Web y OAM: |la API REST y la interfaz web ( Twag.Web.Supervisor).

e Sesiones por identidad: un GenServer Twag.Session.Client para cada
suscriptor, encontrado a través de un Registry y comenzado por un
DynamicSupervisor. Twag.Session.Router realiza la bisqueda o creacion.

* Almacenes compartidos: Twag.RadiusCredentials (secretos
compartidos duraderos), Twag.RadiusRejections (fuentes rechazadas en
memoria), Twag.IpPools (piscinas de direcciones), y los almacenes
respaldados por ETS CryptoState, APState y ClientUsage.

e Escuchas RADIUS: RadiusServer.Auth (puerto 1812)y
RadiusServer.Acct (puerto 1813).

e Didmetro: DiameterEx.Supervisor lleva los pares SWx (vectores de
autenticacién), STa (re-autenticacién y aborto), y Ro/Gy (cobro en linea).

e GTP: Twag.Gtp.GtpcS2a (control) y Twag.Gtp.GtpU (plano de usuario),
iniciados solo cuando gtp.enabled es verdadero.

e Ruta de datos: Twag.Gre.Server, Twag.Downlink, Twag.DHCP.Server,
Twag.DHCP.IPV6RA, y Twag.NSW0.Handler, cada uno iniciado solo cuando
su bloque de configuracién esta habilitado.

Arbol de Supervisidon

El supervisor raiz utiliza una estrategia :one for one (max. 10 reinicios en 60
segundos). Los hijos se inician en este orden, de modo que los secretos por IP



de origen se resuelvan antes de que llegue el primer paguete RADIUS:

__Tm-m
[

Los hijos marcados con * se inician solo cuando su bloque de configuracién
estd habilitado (ver ).



Referencia de Componentes

Componente

Twag.Web.Supervisor

DiameterEx.Supervisor

Twag.Session.ClientRegistry

Twag.Session.ClientSupervisor

Twag.Session.Router

Twag.Session.Client

Twag.RadiusCredentials

Tipo

Supervisor

Supervisor

Registro

DynamicSupervisor

Modulo

GenServer

GenServer

Iniciado cuando

Siempre

Siempre

Siempre

Siempre

Bajo demanda

Por identidad

Siempre



Componente

Twag.RadiusRejections

Twag.IpPools

RadiusServer.Auth

RadiusServer.Acct

CryptoState

APState

Tipo

GenServer

GenServer

GenServer

GenServer

GenServer (ETS)

GenServer (ETS)

Iniciado cuando

Siempre

Siempre

Siempre

Siempre

Siempre

Siempre



Componente

ClientUsage

Twag

Twag

Twag.

Twag

Twag.

Twag.

.Gtp.GtpcS2a

.Gtp.GtpU

Downlink

.Gre.Server

DHCP.Server

DHCP.IPVv6RA

Tipo

GenServer (ETS)

GenServer

GenServer

GenServer

GenServer

GenServer

GenServer

Iniciado cuando

Siempre

gtp.enabled

gtp.enabled

downlink.enabled

gre.enabled

dhcp.enabled

ipv6 ra.enabled



Componente Tipo Iniciado cuando

Twag .NSWO0.Handler GenServer nswo.enabled

Modos de Operacion

OmniTWAG soporta dos modos de plano de datos. El modo utilizado para una
sesién se resuelve a partir de las credenciales del AP coincidente (ver

), con la configuracion global gtp / nswo como
predeterminada.

Modo Enrutado a Casa (Tunel GTP)

El tréfico se tunela a través de GTP-C/GTP-U (interfaz S2a) hacia el PGW. EI PGW
asigna la direccién IP del UE, aplica politicas/cobro y proporciona acceso a
internet.

» IP del UE: Asignada por el PGW en la Respuesta de Crear Sesién (IE PAA).

* Entrega de IP: El TWAG proporciona DHCP al UE a través de GRE,
entregando la IP asignada por el PGW.

e Uplink: El AP envia el trafico del UE a través de GRE. El TWAG encapsula
en GTP-U hacia el PGW.

 Downlink: El PGW envia a través de GTP-U. El TWAG desencapsula y envia
a través de GRE al AP, luego al UE.

* Cobro: Manejado por el PGW (PCEF) a través de Gy hacia el OCS.
e Config: gtp.enabled: true, gre.enabled: true.

Modo de Ruptura Local (NSWO)

El tréfico sale directamente del TWAG hacia internet. No se involucra al PGW. El
TWAG realiza NAT/mascarada y opcionalmente realiza su propio cobro en linea



a través de Gy.

/
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e IP del UE: Asignada de una piscina de IP local del TWAG (Twag.IpPools).

e Entrega de IP: El TWAG proporciona DHCP al UE a través de GRE, desde la
piscina.

e Uplink: El AP envia a través de GRE. El TWAG aplica NAT hacia internet.

* Downlink: La ruta de internet regresa a través de NAT del TWAG, luego
GRE al AP, luego al UE.

e Cobro: El TWAG actiua como PCEF a través de Gy hacia el OCS (opcional,
deshabilitado por defecto). Ver

e Config: nswo.enabled: true, gtp.enabled: false.

La Ruptura Local se selecciona configurando nswo.enabled: true (con
gtp.enabled: false), o por AP mediante la credencial breakout type. Cuando
esta habilitado, se inicia el manejador NSWO, las sesiones reciben una
direccion de una piscina local en lugar de una asignada por el PGW, y el uplink
se NAT/mascara directamente a internet. Ver

para el detalle de la ruta de datos.

Integracion de AP (Tunel GRE)

El AP tunela los tramas L2 del UE al TWAG a través de GRE (protocolo IP 47).
Esto proporciona el enlace punto a punto requerido entre el UE y el TWAG
segun la Seccién 16.1.2 de TS 23.402.



Configuracion de AP Cisco

dotll ssid ons
tunnel CWAG
authentication open eap eap methods
authentication key-management wpa
accounting acct methods

dotll tunnel CWAG
type gre
source {AP_IP}
destination {TWAG IP}
mss 1410
mtu 1500

Flujo de Datos GRE

GRE to 0x6558
(puen thernet)

0x0806 IPv4/IPv6



Comportamiento de DHCP

Modo Fuente IP Servidor DHCP Notas

TWAG pre-asigna la
PGW (PAA en

Enrutado IP del PGW, la DNS del PGW
Respuesta de _ i
a Casa proporciona a través PCO

Crear Sesion) de DHCP sobre GRE

TWAG asigna de la

Ruptura Piscina local del piscina vinculada en DNS de la
Local TWAG DISCOVER configuracion
(Twag.IpPools) (distribucion de de piscina
piscina)

El servidor DHCP del TWAG:

1. Recibe un DHCP DISCOVER del UE a través del tinel GRE.

2. Proporciona la OFERTA. En modo enrutado a casa, esta es la IP asignada
por el PGW que la sesién pre-asigné. En modo de ruptura local, cuando la
MAC esta vinculada a una piscina, el servidor entrega una direccién fresca
de la piscina.

3. Maneja REQUEST/ACK para completar el intercambio.
4. Pasa todo el trafico DHCP a través del tunel GRE hacia y desde el AP.

Autenticacion

OmniTWAG actla como un TWAG combinado y un Servidor AAA de 3GPP,
realizando autenticacién EAP-AKA localmente y obteniendo vectores de
autenticacién del HSS a través de Diametro SWx. La maquina de estados EAP
de cada suscriptor se ejecuta dentro de su propio Twag.Session.Client.



Flujo de Autenticacion

NAT ——» Intemet

AP — GRE_
UE W.I'AG --------------- Sw _________________ » HSS

.

“--...DHCP de piscina local—-"""

Gy dﬁicinnal-- » OCS
Antes de que se procese cualquier paquete, el escuchador RADIUS autoriza la
IP de origen contra Twag.RadiusCredentials. Una fuente sin subred de
credenciales coincidente es rechazada y registrada como

unauthorized source. Una fuente que coincide pero falla la verificacion de
Message-Authenticator se registra como bad secret. Ver

Modos de Autenticacion

Procesamiento

M fi F te de Vect

odo Config uente de Vectores EAP
auth mode: HSS a través de SWx

: SWX - Local (TWAG)
: SWX MAR/MAA
auth mode: Claves de prueba

:local ~ , Local (TWAG)
:local locales (Milenage)

Método EAP

Configurable a través de eap method. Predeterminado :eap aka. Si el UE NAKs
el método ofrecido, el TWAG negocia con el método preferido soportado por el
UE. EAP-SIM y re-autenticacion EAP (ERP) también son soportados. Ver



Ciclo de Vida de la Sesion



(Enrutado a Casa)






Una sesién se desmantela por una de varias razones, cada una registrada en la
meétrica twag.session.teardown: accounting stop, admin disconnect,
network disconnect (STa ASR), identity timeout (autenticacién iniciada pero
nunca completada), y liveness timeout. Ver y



Interfaces de Diametro

ID de . L, ..
Interfaz . L, Direccion Propdsito
Aplicacion

TWAG -> Obtencién de vectores de
SWx 16777265 _ »

HSS autenticacion (MAR/MAA)

Entrante al RAR (re-autenticacion), ASR
STa 16777250 ]

TWAG (aborto), STR (terminar)

TWAG ->

Ro/Gy

S

Cobro en linea (solo NSWO)
OCS

Enrutamiento DRA

El DRA debe enrutar SWx al HSS:

%s{rule name: "swx to hss", match: :all,
filters: [{:application id, 16777265}, {:avp, {296, "

{realm}"}}1,
route: %{peers: ["{hss host}"]1}}

Resumen de Configuracion

Cada parametro esta documentado en la tabla que sigue al blogue.



config :omnitwag,
auth mode: :swx,
eap method: :eap aka,
identity timeout ms: 600 000,

gtp: %{
enabled: true,
pgw ip: "10.179.1.21",
local ip: "10.179.1.41",
pgw port: 2123,
gtpu port: 2152,
echo enabled: true

},
gre: %{

enabled: true,

local ip: "10.179.1.41"
¥,

downlink: %{
enabled: true

¥,
dhcp: %{
enabled: true,
interface: "gre"
¥,

ipve ra: %{
enabled: false

},

nswo: %{
enabled: false,
local pool: "10.100.0.0/16",
nat interface: "eth0"

},

online charging: %{
mode: :disabled

}

rate limit: %{



max_failures: 10,
window ms: 60 000

}

prometheus: %{
port: 9568

}



Parametro

auth_mode

eap _method

identity timeout ms

gtp.enabled

gtp.pgw_ip

gtp.local ip

gtp.pgw port

gtp.gtpu port

Predeterminado

s SwX

:eap aka

600000

true

127.0.0.1

ninguno

2123

2152

Descripci

:swx obtiene
vectores del t
:local utilize
claves de pru
locales de
Milenage.

Método EAP
ofrecido ( :ea|
o :eap aka p

Tiempo que u
sesidn puede
permanecer €
fase de identi
antes de ser
desmanteladz
(razon de
desmantelam
identity tin

Iniciar los hijo
C/GTP-U (moc

enrutado a ca

Direccién del
para GTP-C/G

Direccién loce
TWAG para G

Puerto GTP-C
PGW.

Puerto GTP-U



Parametro

gtp.echo enabled

gre.enabled

gre.local ip

downlink.enabled

dhcp.enabled

dhcp.interface

ipv6 ra.enabled

nswo.enabled

nswo.local pool

Predeterminado

true

false

0.0.0.0

true

false

ninguno

false

false

ninguno

Descripci

Enviar ecos G
keepalives al

Iniciar el serv
GRE para tan:
de AP.

Direccion loce
qgue se vincul:
servidor GRE.

Iniciar el reen
downlink.

Iniciar el serv
DHCPV4.

“gre" paran
tunel, o un nc
de NIC para e
directa.

Iniciar Anunci
Router IPv6 y
DHCPv6.

Iniciar el man
de ruptura loc
NSWO.

CIDR de resp:
para

direccionamie
de ruptura loc



Parametro

nswo.nat interface

online charging.mode

rate limit.max failures

rate limit.window ms

prometheus.port

radius config.acct interim interval

Predeterminado

ninguno

:disabled

10

60000

9568

300

Derivacion de Claves

Para EAP-AKA' (segun el Anexo A.2 de TS 33.402 y RFC 5448):

Descripci

NIC de salida
NAT/mascara«

Modo Gy:
:disabled,
rauthorize c

:online char

Fallos de
autenticacién
NAS en la ver
antes de que
descarten las
Solicitudes de
Acceso.

Ventana de lir
de tasa en
milisegundos.

Puerto de mé
de Promethetr

Intervalo de
contabilidad
interina (segu
anunciado al .
Acceso-Acept



HSS proporciona: RAND, AUTN, XRES, CK, IK

TWAG deriva: CK' = KDF(CK]|]|IK, FC=0x20, network name, SQN(+)AK)
IK' (segunda mitad de la salida de KDF)
MK PRF' (IK'||CK', "EAP-AKA'" || Identity)
MSK, EMSK, K aut de MK

Para EAP-AKA (RFC 4187):

HSS proporciona: RAND, AUTN, XRES, CK, IK
TWAG deriva: MK = SHAl(Identity || IK || CK)
K encr, K aut, MSK, EMSK de PRF(MK)

Formato del nombre de red segun TS 24.302:
WLAN:mnc{MNC}.mcc{MCC}.3gppnetwork.org

Paginas Relacionadas



Autenticacion (EAP-
AKA / EAP-AKA' / EAP-
SIM)

OmniTWAG autentica a cada suscriptor con un método EAP gue se ejecuta
sobre RADIUS entre el punto de acceso y el TWAG. El TWAG actla como un
servidor AAA combinado de TWAG y 3GPP. Ejecuta la maquina de estados EAP y
obtiene los vectores de autenticacién del HSS a través de Diameter SWx, o de
claves de prueba locales. Al tener éxito, el TWAG entrega la Clave Maestra de
Sesiéon (MSK) al punto de acceso como claves MPPE dentro del RADIUS Access-
Accept. El punto de acceso luego completa el apretén de manos de 4 vias
802.11 con el suscriptor.

Para el contexto mas amplio del sistema, consulte . Para cémo se
resuelve el secreto compartido de RADIUS por punto de acceso, consulte

. La autenticacién se ejecuta primero. La
politica de separacién y carga por AP se aplica después de que la autenticacion
tenga éxito. Para la sesion autenticada y su ciclo de vida de estado, consulte

. Para la sesién GTP-C S2a que el TWAG crea después de la

autenticacién, consulte . Para la carga que sigue a una autenticacién
exitosa, consulte

Tabla de Contenidos



Descripcion general

El punto de acceso inicia un intercambio EAP IEEE 802.1X con el suscriptor. El
punto de acceso envuelve cada mensaje EAP en un atributo RADIUS EAP-
Message Y lo envia al TWAG. El TWAG ejecuta una maquina de estados de
autenticacién por cada identidad de suscriptor. La maquina de estados impulsa
el intercambio EAP hacia un resultado, luego devuelve uno de tres resultados a
la capa RADIUS.

Resultado Respuesta Significado
u ignifi
RADIUS g
) Access- . : .
Desafio El intercambio necesita otra ronda EAP.
Challenge
La autenticacién tuvo éxito. La respuesta
Aceptar Access-Accept
lleva la MSK como claves MPPE.
, La autenticacién falld. La respuesta lleva
Rechazar Access-Reject

un EAP-Failure.

SWWE MAF [ M&A = HSS

maquina de estados
EAP loca
derivacion de caves,
MSK

OmnITWAG
Suscripkar jLE) BOZ.1X JEAF =  Punto de ACceso [HAS RADILS {EAP-Message] = (TWAG + Sarvidor A4
3GFF)

El TWAG mantiene el estado criptografico por identidad. Guarda la respuesta
esperada (XRES), la clave de autenticacion (K aut), el RAND, la MSK y la MSK



extendida (EMSK) entre rondas EAP. Después de que el TWAG entrega las

claves MPPE, el TWAG anula el material clave sensible.

Métodos EAP Soportados

El TWAG soporta tres métodos EAP. Cada método utiliza el mismo formato de

atributo TLV, pero un valor de tipo EAP diferente y una jerarquia de claves

diferente.

Método

EAP-
AKA'

EAP-AKA

EAP-SIM

Tipo
EAP

50
(6x32)

23
(0x17)

18
(0x12)

Especificacion

Vectores

quinteto
UMTS

quinteto
UMTS

203
tripletas
GSM

K_aut

32
bytes

16
bytes

16
bytes

MAC

HMAC-
SHA-
256,
truncado
alo
bytes

HMAC-
SHA1,
truncado
alo
bytes

HMAC-
SHAL,
truncado
al6
bytes

D¢

CK'
luec
(HM
256

MK

SHA
| II
luec
186

MK

SHA
| K
NON:!
ver:
luec
186


https://datatracker.ietf.org/doc/html/rfc5448
https://datatracker.ietf.org/doc/html/rfc4187
https://datatracker.ietf.org/doc/html/rfc4186

Seleccidon y negociacion de método

El TWAG ofrece un método predeterminado. Establezca el método con la clave
de configuracién eap _method. El predeterminado es :eap aka prime (EAP-
AKA').

El suscriptor puede rechazar el método ofrecido con un EAP-NAK (tipo EAP 3). El
NAK enumera los tipos EAP que el suscriptor prefiere. El TWAG lee la lista y
selecciona el primer tipo que soporta. El TWAG soporta estos tipos en el NAK:

50 (EAP-AKA'), 23 (EAP-AKA)y 18 (EAP-SIM).

e Si el NAK enumera un tipo soportado, el TWAG reinicia el intercambio con
ese método. Para EAP-AKA' y EAP-AKA, el TWAG envia una solicitud de
identidad AKA con AT _PERMANENT ID REQ. Para EAP-SIM, el TWAG envia una
solicitud EAP-SIM/Start.

e Si el NAK no enumera ningun tipo soportado, el TWAG rechaza al suscriptor.

Maquina de Estados EAP y Fases

El TWAG ejecuta una maquina de estados por cada identidad de suscriptor,
dentro de un proceso de cliente por identidad. La maquina de estados rastrea
una fase EAP. La fase impulsa qué mensaje EAP espera el TWAG a continuacién
y qué telemetria emite.



Fase (eap_phase) Significado

La fase inicial. EIl TWAG espera un EAP-lIdentity, o
identity la primera ronda de AKA-lIdentity o EAP-SIM/Start.
Una ronda fallida devuelve el estado a identity.

El TWAG envié un desafio EAP-AKA y espera la

aka challenge
- 2 respuesta de AKA-Challenge.

_ El TWAG envié un desafio EAP-AKA' y espera la

aka prime challenge

respuesta de AKA-Challenge.

_ El TWAG envié un desafio EAP-SIM y espera la
sim challenge

= respuesta SIM/Challenge.
El intercambio EAP tuvo éxito. El TWAG tiene la

authenticated i ,
MSK y esta a punto de establecer la sesion S2a.

La sesién S2a estd activa. El suscriptor puede
session active pasar datos de usuario. La contabilidad RADIUS
también puede promover una sesién a esta fase.

Existen dos valores de fase adicionales en el cédigo:

e resyncing estd reservado como una fase de autenticacién en progreso. En
la practica, una ronda de resincronizacién reconstruye el desafio y
devuelve la fase a aka challenge 0 aka prime challenge, por lo que el
estado no se asienta en resyncing.

e terminating marca una sesién que se esta desmantelando.

Una sesién que permanece en una fase de autenticacién en progreso
(identity, aka challenge, aka prime challenge, sim challenge, O
resyncing) mas alla del tiempo de espera de identidad es eliminada.
Establezca el tiempo de espera con identity timeout ms. Consulte



La pagina mapea estas fases al estado de autenticacién de la sesién
mostrado en la interfaz de usuario y la API.

o
identity
reje@AP-SIM EAP-AKA'
reject EAP-AKA reject

sim_challenge aka_challenge {aka_prime_challenge

AT_RES + AT_MAC verify
AT_MAC verifies AT_RES + AT_MAC verify

authenticated

S2a session created resync (new challenge) resync (new challenge)

session_active

teardown

®

Secuencia de Autenticacion

La secuencia completa tiene una fase de identidad y una fase de desafio. El
ejemplo a continuacién muestra EAP-AKA'. EAP-AKA tiene la misma forma. EAP-
SIM utiliza una ronda de inicio en lugar de la ronda de AKA-Identity, y no envia

AT RES.



L

_______‘__r__,_,| identity |

- — A
TejectAPSIM—— S e EAP-AKA’
—— _reject” 4 EAP-AKA Treject
R G .-'-""---_____ ¢ K
sim_challenge ] aka_challenge | _I aka_prime_challenge
—ee ————— L § - A
\ AT RES + AT MAC verify t
AT_MAC verifies_ _— AT_RES + AT MAC verify | ™, s,
— ok = | |
1 authenticated | |
B [ \
| \ |
52a session created “resync (new challenge) resync (new challenge)

| . ]
| session_active i -

|
teardown

|. termil_'lating |
Fase de Identidad

1. El suscriptor envia una respuesta EAP-ldentity que lleva el Identificador de
Acceso a la Red (NAI).

2. Para EAP-AKA' o0 EAP-AKA, el TWAG responde con una solicitud de identidad

AKA que lleva AT _PERMANENT ID REQ. Esto solicita al suscriptor la identidad
permanente.

3. Para EAP-SIM, el TWAG responde con una solicitud EAP-SIM/Start que lleva
la AT VERSION LIST (solo version 1).

4. El suscriptor devuelve la identidad permanente (AKA-Identity con
AT IDENTITY), o la respuesta de inicio con AT NONCE MT para EAP-SIM.

Fase de Desafio

1. El TWAG extrae el IMSI de la identidad y obtiene los vectores de
autenticacién. Consulte

2. El TWAG deriva las claves de sesidn, incluida la MSK. Consulte

3. EIl TWAG construye el desafio. Para EAP-AKA' el desafio lleva AT RAND,
AT AUTN, AT KDF INPUT (el nombre de la red), AT KDF, AT BIDDING,



AT RESULT IND, y AT MAC. Para EAP-AKA el desafio lleva AT RAND,
AT _AUTN, y AT _MAC. Para EAP-SIM el desafio lleva AT RAND (2 o 3 RANDs) y
AT MAC.
4. El suscriptor verifica la red (AUTN) y el MAC, luego devuelve la respuesta.
5. EI TWAG verifica la respuesta. Consulte

6. Con éxito, el TWAG devuelve un EAP-Success y la MSK. En caso de fallo, el
TWAG devuelve un EAP-Failure.

Verificacion de Respuesta

El TWAG verifica la respuesta al desafio en un orden fijo. El orden es el mismo
para EAP-AKA y EAP-AKA'.

1. Verificacion de estado. Si falta K aut o XRES almacenado, el TWAG
rechaza.

2. Verificacion de atributo. Si falta AT RES o AT MAC, el TWAG rechaza.

3. Verificacion de MAC. El TWAG anula el campo AT MAC, recomputa el MAC
sobre el paquete con K aut, y compara. EAP-AKA utiliza HMAC-SHA1. EAP-
AKA' utiliza HMAC-SHA-256. Ambos se truncan a 16 bytes.

4. Verificacion de respuesta. El TWAG compara AT RES con el XRES
almacenado. La comparacion es en tiempo constante para prevenir
atagues de temporizacion. El TWAG utiliza una verificaciéon de longitud y
una comparacién de bytes en tiempo constante.

5. Resultado. Si tanto el MAC como la respuesta coinciden, el TWAG acepta.
De lo contrario, el TWAG rechaza.

Para EAP-SIM, el suscriptor no envia AT RES. La verificacion de AT MAC es la
Unica prueba de que el suscriptor posee las claves correctas. Si el MAC verifica,
el TWAG acepta.

Origen de Vectores de
Autenticacion

El TWAG obtiene los vectores de autenticacién de una de dos fuentes.
Establezca la fuente con la clave de configuracidon auth mode.



Modo auth_mode Fuente de vector Uso

HSS, a través de

SWx I SWX Diameter SWx Produccion
(MAR/MAA)
cualquier valor diferente Milenage local de
Local de :swx (predeterminado claves de prueba Pruebas
:local) provisionadas

En ambos modos, el TWAG ejecuta la maquina de estados EAP localmente. Solo
difiere la fuente del vector. Cualquier valor de auth mode que no sea :swx
selecciona la ruta de Milenage local.

El paso a través de STa es una ruta separada. Un proveedor
Twag.Auth.StaAuth puede retransmitir cargas utiles EAP en bruto a un
servidor AAA 3GPP a través de Diameter STa (DER/DEA), por lo que el
servidor AAA ejecuta el intercambio EAP-AKA y devuelve la MSK. Este
proveedor existe pero no esta en la ruta de autenticacién RADIUS en vivo.
La ruta en vivo obtiene vectores con :swx 0 :local y ejecuta la maquina
de estados EAP en el TWAG.

SWx al HSS

En modo :swx, el TWAG envia una Solicitud de Autenticacidon Multimedia (MAR)
al HSS a través de la interfaz SWx ( , ID de Aplicacién
16777265). El MAR lleva:

e User-Name: el IMSI.

SIP-Auth-Data-Item con SIP-Authentication-Scheme establecido en EAP-
AKA . Para una resincronizacion, el item también lleva el SIP-Authorization
(la informacién de resync: RAND concatenado con AUTS).

* SIP-Number-Auth-Items: 1.

e ANID: WLAN.

* RAT-Type: 0.

e Auth-Session-State: 1 (NO_STATE_MAINTAINED).


https://www.3gpp.org/DynaReport/29273.htm

* Vendor-Specific-Application-Id con el SWx Auth-Application-Id
16777265 y Vendor-Id 10415.

El HSS devuelve una Respuesta de Autenticacidon Multimedia (MAA). Cuando el
Result-Code es 2001 (éxito), el TWAG lee el primer SIP-Auth-Data-Item y
extrae el vector:

e SIP-Authenticate = RAND (16 bytes) concatenado con AUTN (16 bytes).
e SIP-Authorization = XRES.

* Confidentiality-Key = CK.

* Integrity-Key = IK.

Si el Result-Code no es 2001, o los campos del vector estan ausentes, el
TWAG falla la obtencién y lo trata como una denegacién de autenticacion (no
como un fallo interno). La fase de desafio rechaza al suscriptor de manera
limpia con un EAP-Failure.

Senalizacion de errores SWx (Experimental-
Result)

SWx sefala la mayoria de los errores en un AVP Experimental-Result
agrupado (Vendor-ld 10415), no en el Result-Code base. Un MAA fallido puede,
por lo tanto, no llevar ningln Result-Code base en absoluto. El TWAG lee
también el Experimental-Result-Code, y registra el nombre legible por
humanos para que el operador vea la verdadera causa. Consulte

para los cddigos.

Un caso comun es DIAMETER ERROR USER UNKNOWN (5001) o

DIAMETER ERROR USER NO NON 3GPP_SUBSCRIPTION (5450): el suscriptor no esté
habilitado para acceso no 3GPP en SWx, por lo que la autenticacién falla
aungue el mismo suscriptor puede ser conocido en S6a para acceso EPC.

El DRA debe enrutar la aplicacién SWx al HSS. Consulte



Milenage Local

En modo :local, el TWAG genera el vector con el algoritmo Milenage (

) a partir de las claves de prueba provisionadas (test keys). Las claves
son ki, opc, amf,y sqn. El TWAG computa RAND, AUTN, XRES, CK, e IK en el
proceso. Use este modo solo para pruebas en laboratorio.

Vectores para EAP-SIM

EAP-SIM necesita 2 o 3 tripletas GSM. El TWAG deriva las tripletas de los
mismos vectores de Milenage. Para cada vector, el TWAG toma RAND, toma los
primeros 4 bytes de XRES como SRES, y deriva el Kc GSM de CK e IK con la
funcién de conversién c3 ( Anexo C.3): Kc = CK[0..7] XOR
CK[8..15] XOR IK[O..7] XOR IK[8..15].

Manejo de Identidad y NAI

La identidad del suscriptor es un Identificador de Acceso a la Red (NAI). El NAI
tiene la forma {username}@{realm}, por ejemplo
O{IMSI}@wlan.mnc{MNC}.mcc{MCC}.3gppnetwork.org.

Extraccion de IMSI
El TWAG extrae el IMSI del NAl en dos pasos:

1. El TWAG toma el nombre de usuario, que es la parte antes del @.

2. EI TWAG elimina un digito de tipo de identidad inicial. Un 0 inicial
(identidad permanente, EAP-AKA/AKA') o un 6 inicial se mapean al IMSI
puro. Los digitos restantes son el IMSI.

El TWAG acepta un IMSI de 14 o 15 digitos. El IMSI es el User-Name en el SWx
MAR. El TWAG también utiliza el IMSI para derivar el MCC y el MNC para la
sesién GTP-C: el MCC son los primeros 3 digitos, y el MNC son los siguientes 2
digitos.


https://www.3gpp.org/DynaReport/35206.htm
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Nombre de red (EAP-AKA')

EAP-AKA' vincula las claves al nombre de la red. El nombre de la red va en

AT _KDF _INPUT, y es una entrada para la derivacién de CK'/IK'. Establezca el
nombre de la red con la clave de configuracion network name. Si la clave no
esta establecida, el TWAG deriva el nombre de la red del dominio Diameter
segun

e El TWAG elimina un epc. inicial del dominio.

e El TWAG antepone WLAN: .

Por ejemplo, el dominio epc.mnc{MNC}.mcc{MCC}.3gppnetwork.org da el
nombre de red WLAN:mnc{MNC}.mcc{MCC}.3gppnetwork.org. Si el dominio no
tiene el prefijo epc., el TWAG utiliza WLAN.

Derivacion y Entrega de Claves

Cada método deriva una Clave Maestra de Sesién (MSK) de 64 bytes y una MSK
Extendida (EMSK) de 64 bytes. El TWAG entrega la MSK al punto de acceso. El
TWAG mantiene la EMSK para una reautenticacion rapida.

Jerarquia de claves EAP-AKA'
Segln y Anexo A:

1. Key = CK \| IK.

2. S = FC(06x20) \| network name \| len(network name) \| (SQN XOR AK)
\| len(SQN XOR AK) .

3. CK'" \| IK' = HMAC-SHA-256(Key, S). CK' son los primeros 16 bytes. IK'
son los ultimos 16 bytes.

4. MK = PRF'(IK' \| CK', "EAP-AKA'" \| Identity), 208 bytes. PRF' utiliza
HMAC-SHA-256.

5. El TWAG divide MK: K encr (16), K aut (32), K re (32), MSK (64), EMSK
(64).


https://www.3gpp.org/DynaReport/24302.htm
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Jerarquia de claves EAP-AKA
Segun

1. MK = SHAL(Identity \| IK \| CK).
2. El TWAG expande MK a 160 bytes con el FIPS 186-2 PRF.
3. EI TWAG divide la salida: K _encr (16), K aut (16), MSK (64), EMSK (64).

Jerarquia de claves EAP-SIM
Segln

1. MK = SHA1(Identity \| Kcl \| Kc2 \| [Kc3] \| NONCE MT \|
Version List \| Selected Version).
2. El TWAG expande MK a 160 bytes con el FIPS 186-2 PRF.

3. EIl TWAG divide la salida: K encr (16), K aut (16), MSK (64), EMSK (64).

MSK a MPPE al punto de acceso

El TWAG entrega la MSK de 64 bytes al punto de acceso en el RADIUS Access-
Accept. EI TWAG divide la MSK y codifica cada mitad como una clave MPPE de
Microsoft ( : ):

e MS-MPPE-Recv-Key
* MS-MPPE-Send-Key

MSK[0..31] (primeros 32 bytes).
MSK[32..63] (uUltimos 32 bytes).

El TWAG cifra cada clave con el secreto compartido de RADIUS y el Request
Authenticator, segin RFC 2548. EI TWAG utiliza una sal fresca de 2 octetos con
el bit alto establecido para cada clave. El TWAG firma el Access-Accept con el
secreto compartido. Consulte para como el
TWAG resuelve el secreto.

El punto de acceso descifra las claves MPPE, recupera la MSK y utiliza la MSK
como la Clave Maestra Par a Par para el apretdn de manos de 4 vias 802.11 con
el suscriptor.

El Access-Accept requiere una MSK vaélida de 64 bytes. Si la MSK falta o tiene el
tamanfo incorrecto, el TWAG envia un Access-Reject en su lugar.


https://datatracker.ietf.org/doc/html/rfc4187
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Resincronizacion

El suscriptor puede informar que su numero de secuencia (SQN) esta fuera de
sincronizacién con la red. El suscriptor envia un AKA-Synchronization-Failure
(subtipo 0x04) con AT AUTS. AT AUTS tiene 14 bytes: 6 bytes de SQN oculto y
8 bytes de MAC-S.

El TWAG maneja la resincronizacién de la siguiente manera:

1. El TWAG construye la informacidn de resincronizaciéon: el RAND almacenado
concatenado con el AUTS de 14 bytes.

2. El TWAG ejecuta la resincronizacion. Esto recupera el SQN del suscriptor
con la funcién Milenage f5*, verifica MAC-S, y devuelve un nimero de
secuencia actualizado.

3. Con éxito, el TWAG genera un nuevo vector con el SQN actualizado,
construye un nuevo desafio y envia un nuevo Access-Challenge.

4. En caso de fallo, el TWAG rechaza al suscriptor con un EAP-Failure.

El TWAG maneja la resincronizacion tanto para EAP-AKA como para EAP-AKA'.
La resincronizacion utiliza las claves Milenage locales. El valor AT AUTS debe
ser exactamente de 14 bytes, de lo contrario, el TWAG genera un errory la
ronda falla.

Reautenticacion Rapida (ERP)

El TWAG soporta el Protocolo de Reautenticacién EAP (ERP) seguin

ERP permite a un suscriptor reautenticarse sin un intercambio EAP completo. El
ahorro proviene de una cadena de claves que el TWAG deriva de la EMSK
durante la primera autenticacién completa.

Después de una autenticacion completa, el TWAG deriva y almacena las claves
de reautenticacion:

¢ rRK = Clave Raiz de Reautenticacién, de la EMSK.

e rIK = Clave de Integridad de Reautenticacién, de la rRK.

Todas las derivaciones de claves ERP utilizan HMAC-SHA-256.


https://datatracker.ietf.org/doc/html/rfc6696

Cuando el suscriptor envia un mensaje EAP-Initiate/Re-auth (tipo EAP 41), el
TWAG hace lo siguiente:

1. Si el TWAG no tiene rRK o rIK almacenados, el TWAG recurre a una
autenticacién completa. EIl TWAG envia una solicitud de identidad AKA
fresca.

2. Si el TWAG tiene las claves, el TWAG analiza el mensaje y verifica la
etiqueta de autenticaciéon con riIK.

3. Si la etiqueta verifica, el TWAG deriva la MSK de reautenticacién ( rMSK) de
rRK y el niUmero de secuencia del mensaje, construye una respuesta EAP-
Finish/Re-auth (tipo EAP 42), y acepta. La rMSK se convierte en la nueva
MSK para las claves MPPE.

4. Si la etigueta no verifica, o el analisis falla, el TWAG recurre a una
autenticacién completa.



Manejo de Fallos y Cddigos de



Resultado

Resultados EAP

Condicion Accion del TWAG

La obtencién de vectores es denegada. El
Fallo de SWx MAR, o TWAG rechaza al suscriptor de manera limpia
vectores incompletos con un EAP-Failure, y registra una denegacioén
en lugar de un fallo.

La verificacion de AT MAC , .
- Access-Reject con EAP-Failure.
falla
AT RES no coincide con _ _
— Access-Reject con EAP-Failure.
XRES
Falta K aut o estado ) )
- Access-Reject con EAP-Failure.
XRES
Falta atributo AT RES o _ _
Access-Reject con EAP-Failure.
AT MAC
El suscriptor envia AKA-
Authentication-Reject Access-Reject. El suscriptor rechazd la red.
(subtipo 0x02)

El suscriptor envia AKA-
Client-Error (subtipo Access-Reject.
OxOE)

EAP-NAK sin método

Access-Reject.
soportado

MSK falta o no es de 64

Access-Reject.
bytes en Aceptar



Condicion Accion del TWAG

Mensaje EAP no manejado  Access-Reject con EAP-Failure.

Cddigos de resultado Diameter SWx

El cddigo de éxito es un Result-Code base. Los cédigos de error a continuacién
llegan en el AVP Experimental-Result, no en el Result-Code base. Consulte la
nota de y



Cddigo

2001

5001

5004

5420

5450

Otro

Nombre

DIAMETER_SUCCESS

DIAMETER_ERROR_USER_UNKNOWN

DIAMETER_ERROR_NOT SUPPORTED USER_DATA

DIAMETER_ERROR_UNKNOWN_EPS_SUBSCRIPTION

DIAMETER_ERROR_USER_NO_NON_3GPP_SUBSCRIPTION

(error Diameter)

Signific

El MAA |
un vectc
valido.

El HSS n
tiene
suscripc
no
3GPP/SV
para est
IMSI. El
suscriptc
puede st
conocidc
S6a/EPC

Los dato
de usual
solicitad
no son

soportac

No hay
suscripc
EPS parz
este
suscripte

El suscri
no tiene
suscripc
no 3GPP

La
obtencié



Codigo Nombre Signific

Referencia: ,

de vectc
falla. La
ronda

rechaza.

Eventos iniciados por la red (STa)

El Servidor AAA 3GPP puede enviar eventos al TWAG a través de la interfaz STa
( , ID de Aplicacion 16777250). EIl TWAG responde a cada evento

con Result-Code 2001.

Mensaje Disparador
ASR (Abort- El servidor AAA
Session- quiere una
Request) desconexion.

STR (Session- .,
Desconexion

Termination- o

iniciada por el HSS.
Request)

El servidor AAA
RAR (Re-Auth- _

quiere una
Request)

reautenticacion.

Accion del TWAG

El TWAG desconecta la sesion del
suscriptor, luego responde ASA.

El TWAG desconecta la sesién del
suscriptor, luego responde STA.

El TWAG responde RAA con éxito
y registra la solicitud. La
reautenticacién completa de la
sesiéon en vivo aln no se activa
desde RAR.

Las tres respuestas llevan el Origin-Host y Origin-Realm de la identidad

Diameter. Consulte


https://datatracker.ietf.org/doc/html/rfc6733#section-7.1
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https://www.3gpp.org/DynaReport/29229.htm
https://www.3gpp.org/DynaReport/29273.htm

Configuracion

Establezca los parametros de autenticacion en la configuracién de la aplicacion
:omnitwag. La identidad Diameter (host y realm) proviene de la configuracién
:diameter ex, y el TWAG la utiliza como Origin-Host y Origin-Realm en SWx y

STa.

config :omnitwag,
# Fuente de vectores: :swx (produccién) o :local (pruebas)

auth mode: :swx,

# Método EAP ofrecido: :eap aka prime (predeterminado),
:eap aka, o :eap sim
eap _method: :eap aka prime,

# Nombre de red EAP-AKA'. Si no se establece, se deriva del

dominio Diameter.
network name: "WLAN:mnc001l.mcc001.3gppnetwork.org",

# Recoja una sesidén que aln esté atascada en una fase de
autenticacién en progreso después de este tiempo en

# milisegundos. Predeterminado 600000 (10 minutos).

identity timeout ms: 600 000,

# Campos de Identificador TWAN, ahadidos a STa DER/AAR cuando se
establecen

twan ssid: "ons",
twan bssid: "00:11:22:33:44:55",

# Claves de prueba locales (utilizadas solo cuando auth mode:
: local)
test keys: %{
ki: "11111111111111111111111111111111",
opcC: "22222222222222222222222222222222",
amf: "8000",
sgn: 1200



Parametro

auth mode

eap_method

network name

Tipo

Atomo

Atomo

Cadena

Requerido Predeterminado

No :local

No :eap_aka prime
derivado del

No .
dominio

Des

Fuente
vector
obtien
del HS
de SW
gener:
a parti
test |
Establ
en pro

El mét
ofrecic
reap
reap
reap !
suscrig
negoci
métod
soport
diferer
EAP-N/

El nomr
EAP-AL
en

AT KDI
Sinos
establs
TWAG
del dol
Diame
TS 24.



Parametro

identity timeout ms

twan ssid

twan bssid

test keys

Tipo

Entero

Cadena

Cadena

Mapa

Requerido

No

No

No

No

Predeterminado

600000

valores
predeterminados
incorporados

Des

Tiemp
milise(
que ur
puede
perma
una fa
autent
progre
de que
la recc

El SSIL
Cuand
establs
TWAG
Identif
TWAN
mensa
DER y

El BSS
punto
Combi
twan !
formar
Identif
TWAN.

Claves
locales
Utiliza
cuandq
auth 1
:loca’
Consu



Parametro Tipo Requerido Predeterminado Des

Parametros de claves de prueba

El TWAG lee test keys solo en modo :local. No utilice test keys en
produccion.

Parametro Tipo Requerido Predeterminado Descripcion

Clave del

; suscriptor Ki,
. Cadena Si (modo
ki 1111... 16 bytes como
(hex) local)
32 caracteres

hexadecimales.

Clave variante
del operador
Cadena Si(modo OPc, 16 bytes
opc 2222. ..
(hex) local) como 32
caracteres

hexadecimales.

Campo de
Gestidn de

Cadena Si(modo Autenticacion,
amf 8000
(hex) local) 2 bytes como 4

caracteres
hexadecimales.

. El nimero de
Si (modo ,
sgn Entero 1200 secuencia
local) o
inicial.



Observabilidad

El TWAG emite contadores de telemetria a través de la maquina de estados
EAP y el controlador STa. El endpoint de Prometheus expone los contadores.
Consulte la para el endpoint y ejemplos de consultas.

Métricas EAP

Métrica Significado

_ _ Intercambios de Identidad EAP-AKA/AKA'
eap aka identity count
(Fase 1).

Intercambios de Desafio EAP-AKA/AKA'
eap aka challenge count
(Fase 2).

: Fallos de sincronizacién AKA (eventos de
eap _aka sync failure count
resync).

eap aka auth success count Autenticaciones EAP-AKA/AKA' exitosas.

eap aka auth reject count Autenticaciones EAP-AKA/AKA' rechazadas.

El TWAG también emite eventos de telemetria para EAP-SIM (start,
auth success, auth reject), para AKA auth reject y client error, y para
ERP (initiate, success, fallback, mac failure). Consulte la



Métricas de respuesta RADIUS

Métrica Significado

Respuestas Access-Challenge (ronda

radius access challenge count
- - - EAP en progreso).

Respuestas Access-Accept

radius access accept count ) ., )
(autenticacion exitosa).

: : Respuestas Access-Reject
radius access reject count . L, ,
(autenticacion fallida).

Métricas de eventos STa

El controlador STa emite un contador de telemetria para cada evento iniciado
por lared: [:sta, :asr, :received, :count], [:sta, :str, :received,
:count],y [:sta, :rar, :received, :count], ademas de contadores de

sesidn disconnect Yy reauth.

Contexto de registro

El TWAG establece los metadatos de registro identity e imsi para cada
sesidn. Utilice estos campos para rastrear a un suscriptor a través del flujo de

autenticacion.



Soluci©®en de Problemas

Sintoma

La autenticacién falla y el registro muestra
DIAMETER ERROR USER UNKNOWN (5001)

La autenticacion falla y el registro muestra
DIAMETER ERROR USER NO NON 3GPP_SUBSCRIPTION
(5450)

El registro muestra Result-Code=nil en un MAA
fallido

La autenticacién nunca se completa y la sesion es
eliminada

Causa
probable

El HSS no

tiene

suscripcién no
3GPP/SWx

para este IMSI.

El suscriptor Habilit
puede ser no 3GF
conocido en suscrig
S6a/EPC pero

no esta

habilitado para

acceso no
3GPP.

El perfil del

suscriptor no Provisi
tiene suscrig

suscripcién no en el H
3GPP.

SWx devolvid

Lea el
un error en el
Result
AVP ,
_ misma
Experimental - )
registr
Result, no en ) _
imprin
el Result- .
legible
Code base.
El suscriptor Verifiqt
se detuvo en del inte
una fase de Ajuste

autenticacion



Sintoma

El suscriptor envia AKA-Authentication-Reject

Repetidos AKA-Synchronization-Failure

Access-Reject con un EAP-Success vaélido
esperado

Causa
probable

en progreso
mas alla del
tiempo de
espera de
identidad.

El UE no pudo
autenticar la
red
(verificacién
AUTN).

El SQN del
suscriptor se
desvié del SQN
de la red.

La MSK faltaba
0 no era de 64
bytes en
Aceptar.

identi
Si es ni

Verifiqr
nombr
OP /0P«
coincic
en mo
que los
HSS se
en mo

El TWA
resincr
autom:
persist
manej(
HSS. C

Confirr
fuente
devolv
comple
el SWx
conjun
locales

Para rechazos en la capa RADIUS que ocurren antes o alrededor del intercambio

EAP (secreto compartido incorrecto, punto de acceso desconocido), consulte

y la referencia de estado de



Flujos de Llamadas

Esta pagina muestra los flujos de mensajes de extremo a extremo para
OmniTWAG. Cada flujo es un diagrama de secuencia entre el equipo del usuario
(UE), el punto de acceso WiFi (AP), el TWAG y los pares de la red central: el HSS
(SWx), el PGW (S2a) y el OCS (Gy).

Lee las paginas por funcién para obtener los detalles detras de cada paso:

’ ’ ’ ’

’ ’ ’ y

Tabla de Contenidos



Actores e interfaces

Actor Rol Interfaz al TWAG

802.11 / EAPOL (a través del
UE Dispositivo suscriptor con una SIM AP) / (

- : RADIUS (UDP 1812
Punto de acceso WiFi y cliente

AP autenticacién, 1813
RADIUS -
contabilidad)
TWAG Puerta <.3Ie enlace de. acceso WiFi ]
de confianza y servidor AAA 3GPP
_ _ Diameter SWx (vectores de
HSS Servidor de suscriptores local

autenticacién)

GTP-C/GTP-U sobre S2a (solo

PGW Puerta de enlace de paquetes
tunelado)

0Cs Sistema de carga en linea Diameter Gy (solo cargado)

El tipo de salida y el modo de carga de una sesién provienen de las
credenciales del AP. Consulta

Adjunto exitoso - tunelado,
cargado

Este es el camino feliz completo para breakout type: tunneled y
charging mode: charged. El TWAG autentica al suscriptor con EAP-AKA',
establece una sesion GTP con el PGW, entrega la IP asignada por el PGW a
través de DHCP y abre una sesiéon de carga Gy.



= oa

Adjunto - NSWO con un grupo de IP

Para breakout type: nswo y address source: pool, el TWAG no contacta al
PGW. El TWAG pre-asigna una direccion fija del asociado y la

entrega a través de DHCP. El trafico del suscriptor se sale localmente.



‘ UE ‘ ‘ AP ‘ TWAG ‘ HSS ‘ ‘ IP Pool ‘

‘ Autenticacién EAP-AKA' (como arriba) ‘

RADIUS Access-Request (EAP-Response/Identity)
SWx MAR

SWx MAA (vectores)

Access-Challenge / Access-Accept (EAP-Success)

RADIUS Accounting-Request (Start)

‘ breakout_type=nswo, address_source=pool ‘

Asignar una direccién para esta sesion

10.100.0.5 (primer host libre)

‘ Pre-cargar el arrendamiento DHCP, registrar el enlace GRE ‘

DHCP DISCOVER

DHCP DISCOVER (sobre GRE)

DHCP OFFER / ACK (10.100.0.5)

‘ El trafico se sale localmente en el TWAG ‘

‘ UE ‘ ‘ AP ‘ TWAG ‘ HSS ‘ ‘ IP Pool ‘

Adjunto - NSWO con distribucion
DHCP

Para breakout type: nswo y address source: dhcp, el TWAG vincula la MAC
del cliente al grupo. El servidor DHCP distribuye la siguiente direccién libre del
rango del grupo cuando el UE envia un DISCOVER. Consulta

UE AP THAG HISS. iP Pool

Autenticacion EAP-AKA" {coms amiba)

RADIUIS Access-Request [EAP-Resporsefidentity)

S BAR

W MAA [wectones)

Arcess-Challenge | Access-Accept (EAP-SuCCESS

RADIUS, Accownting-Reguest [Start
"

breakout_typie=nswo, 330rest_SOUroe=noal
Asignar ura direccién para esta sesion

10.10000.5 {prirmer host Bkere)

o

Pre-cangar & amendamiento DHCP, registrar ¢f enlace GRE

OHCF DISOOVER
-

DHCPF HSCOVER ([ soline GRE|

OHCP OFFER { ACK {10.100.0.5)
-

El trifico s& sabe locadments en e TWAG

UE AP THAG HES P Pool



Adjunto - salida local (plano de
datos del AP)

Para breakout type: local, el AP posee el plano de datos. El TWAG autentica
al suscriptor y no asigna IP. El UE obtiene su direccién de la red local. El TWAG
no establece ninguna sesién GTP ni arrendamiento DHCP.

TWAG ‘ HSS ‘ ‘ Red local ‘

‘ UE ‘ ‘ AP

RADIUS Access-Request (EAP-Response/Identity)
SWx MAR
SWx MAA (vectores)
Access-Challenge / Access-Accept (EAP-Success)

RADIUS Accounting-Request (Start)

breakout_type=local - sin IP, sin GTP, sin grupo

DHCP (servido por la red local)

Direccién del UE

‘ Los datos se salen en el AP ‘

TWAG ‘ HSS ‘ ‘ Red local ‘

UE AP

Fallo de autenticacion - suscriptor
no provisionado para SWx

El HSS senala un error de SWx en el AVP agrupado Experimental-Result, no
en el Result-Code base. Un suscriptor conocido en S6a aun puede fallar en
SWx si el HSS no tiene una suscripcion no 3GPP para el IMSI. El TWAG rechaza
la sesion. Consulta

Parse error on line 11: ... Experimental-Result TWAG->>AP: RADI -----------------
------ ~ Expecting 'SOLID_OPEN_ARROW!', 'DOTTED _OPEN_ARROW!',
'SOLID_ARROW!', 'BIDIRECTIONAL SOLID_ARROW', 'DOTTED_ARROW!,
'BIDIRECTIONAL DOTTED_ARROW!', 'SOLID_CROSS', 'DOTTED_CROSS',
'SOLID_POINT', 'DOTTED_POINT', got 'NEWLINE'

[ Intente de nuevo ]




Contabilidad e informes de uso

El AP envia contabilidad RADIUS. El TWAG fusiona el trafico en la sesién (ver

) ¥, en modo charged, informa el uso al OCS en un umbral de cuota o
una expiracidon de temporizador de validez, no en cada actualizacién interina.
Consulta

RADIUS Accounting-Request (Interim-Update, octetos)

RADIUS Accounting-Response

Actualizar el trafico de la sesién y el uso de Gy

I [umbral de cuota cruzado o temporizador de validez
expirado]

Gy Credit-Control-Request (Update)

Gy Credit-Control-Answer (nueva cuota)

[Dentro de la cuota]

‘ No se envié CCR-Update ‘

Agotamiento de cuota y re-grant

Cuando el OCS no concede mas cuota, o establece una Final-Unit-Action, el
TWAG bloquea el camino de datos del UE. El TWAG mantiene la sesidn, el

arrendamiento y la contabilidad para que un recargo pueda desbloquear al UE.
Consulta



TWAG HES Red local

UE AP
RADIUS Access-Aeguest (EAP-Aesponse/ldentity]
SWx MAR
-
SWx MAA (vectores)
Access-Challenge [ Access-Accept (EAR-Success)
RADIUS Accounting-Request (Start)
"
breakout_type=local - sin IF, sin GTP, sin grupo
[P {servido por la red local)
Direccign del LE
Lo datos <= salen en el &P
LE AP TWiAG HES Red local

Desmantelamiento - desconexion
del suscriptor

Cuando el UE se desconecta, el AP envia un Accounting-Stop. El TWAG
desmantela la sesién: elimina la sesion GTP (tunelada), envia un Gy CCR-

Terminate (cargado), libera la direccién y borra el estado de la sesién.

E

e

RADIUS Accounting-Request (Stop)

RADIUS Accounting-Response

TWAG PGW OCs

Desmantelamiento

GTP-C Delete Session Request (solo tunelado)
GTP-C Delete Session Response
Gy Credit-Control-Request (Terminate) (solo cargado)

Gy Credit-Control-Answer

‘ Liberar IP / asignacién de grupo, eliminar sesién

TWAG PGW 0oCs



Desmantelamiento - expulsion del
operador desde la API

Un operador puede eliminar una sesidn a través de la API. EIl TWAG envia un
RADIUS CoA-Disconnect (Disconnect-Message) al AP, que desconecta al UE, y
luego desmantela la sesién. Consulta

AP TWAG 0Cs

RADIUS Accounting-Request (Interim-Update, octetos)

-

RADIUS Accounting-Response

Actualizar el trafico de la sesidn y el uso de Gy

alt [Umbral de custa cruzado o temporizador de validez
expirado]

Gy Credit-Control-Request (Update)
*

Gy Credit-Control-Answer (nueva cuota)
-
[Dentro de la cuotal

No se envio CCR-Update

AP TWAG oCs

Desmantelamiento - tiempo de
espera de actividad

El TWAG monitorea una sesion establecida con un temporizador de actividad.
Las actualizaciones interinas de contabilidad reinician el temporizador. Si el AP
no envia actualizaciones durante el nimero configurado de intervalos, el TWAG
declara la sesion muerta y la desmantela. Una sesidon que nunca completa la
autenticacién es eliminada por un tiempo de espera de identidad separado.
Consulta



\Ap

\ G | { - ]

Temporizador de actividad armado en el establecimiento

- [Cada intervalo sin
contabilidad]

Incrementar intervalos perdidos

Los intervalos perdidos alcanzaron el umbral

GTP-C Delete Session Request

GTP-C Delete Session Response

Liberar IP, eliminar sesién

Variantes de modo de carga

El charging mode en las credenciales del AP cambia los pasos posteriores a la
aceptacion. Consulta

charging_mode Sesion de datos Gy
Establecida (por CCR-Initial / Update /
charged .
breakout type) Terminate

Establecida (por

uncharged Sin sesidon Gy
breakout type)

auth only No establecida Sin sesion Gy

Para uncharged, el flujo es el adjunto tunelado o NSWO anterior, pero el TWAG
no envia mensajes Gy. Para auth_only, el flujo se detiene después del Access-
Accept y Accounting-Start: el TWAG no establece ninguna sesién de datos.



AP

TWAG

charging_mode=auth_only

RADIUS Access-Request

RADIUS Access-Accept (EAP-Success)

RADIUS Accounting-Request (Start)

Sin sesién PGW, sin grupo, sin Gy - autenticado solamente

AP

TWAG




Modos de Conexion,
WLCP y Movilidad

Esta guia explica los modos de conexién TWAG, el Protocolo de Control WLAN
(WLCP) y el comportamiento de transferencia. Describe lo que el software
OmniTWAG hace hoy. También marca cada area que es parcial o aln no esta
integrada, para que los operadores no planifiguen en torno a un
comportamiento que el cédigo no ejecuta.

El TWAG sigue el modelo WLAN de confianza en la seccién 16 de
. Para el plano de datos, autenticacién y sefalizacién S2a en los que se
basan estos modos, consulte:

. : plano de datos, ciclo de vida de la sesion e interfaces

. : EAP-AKA / EAP-AKA' y material clave

. : Crear Sesioén, Eliminar Sesién y sefializacién de portadoras
. : la sesidn autenticada y su ciclo de vida de estado

. : entrega de GRE, GTP-U y DHCP

. : separacion por AP y cobro aplicado

después de la autenticacién

Tabla de Contenidos
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Resumen y Comparacion de Modos

El TWAG admite tres modos de conexidén para un UE que accede al EPC a través
de una WLAN de confianza. El modo controla cémo el UE aprende su direcciéon
IP, si el UE puede senalar un APN y si el UE puede mantener mas de una
conexién PDN.



Propiedad TSCM SCM MCM

Cdédigo de modo 0 1 2
Modo de Conexién Modo de Modo de
Nombre completo Simple Conexién Conexién
Transparente Simple Multiple

Conexiones PDN

Una Una Muchas
por UE
Entrega de
, - DHCP EAP EAP / WLCP
direccién IP
Seleccién de APN ) Si (por
. No Si .,
sefalada por el UE conexion)
Transferencia con
! No Si Si
preservaciéon de IP
Portadoras NG S Si
| |
dedicadas
Protocolo de ) ) WLCP (TS
Ninguno Ninguno
control del UE 24.244)
UE consciente de , ,
No Si Si

S2a

TSCM es el modo predeterminado. TSCM coincide con el comportamiento
anterior a la Release-12, donde el UE no senala a la red. El TWAG selecciona el
APN, crea una conexién PDN y entrega la direccién IP asignada por el PGW a
través de DHCP.

Los cédigos de modo 0, 1 y 2 siguen el AVP de Modo de Conexién TWAN en
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Negociacion de Modos

El modo de conexidn se negocia durante la autenticacién, en el intercambio STa
que lleva EAP. Consulte para el flujo EAP en si. El disefio es:

1. El TWAG anuncia los modos que admite al servidor AAA. El conjunto
anunciado proviene de la clave de configuracion connection modes.

2. El servidor AAA devuelve el modo seleccionado en la respuesta STa DEA, en
el AVP de Modo de Conexion TWAN.

3. Si el servidor AAA no indica un modo, el TWAG utiliza TSCM como
predeterminado.

Si el servidor AAA selecciona un modo que el TWAG no admite, el TWAG
retrocede. El orden de retroceso prefiere TSCM, luego SCM, luego MCM. El
TWAG selecciona el primer modo admitido de este orden.

‘ TWAG | ‘ AAA / HSS |

DER (anunciar modos admitidos)

DEA (Modo de Conexion TWAN)

Si no se devuelve ningln modo, usar TSCM

Si el modo no es admitido, retroceder (TSCM > SCM > MCM)

‘ TWAG | ‘ AAA / HSS |

El TWAG lee el modo seleccionado de cualquiera de estas claves en la
respuesta AAA, en orden: twan connection mode, TWAN-Connection-Mode,
connection mode, o Connection-Mode. El valor puede ser un c6digo numérico
(0/1/2) o un &tomo (:tscm/:scm/:mcm). Un valor no reconocido predetermina
a TSCM.



En la ruta STa, el DER STa anuncia el modo preferido admitido por el TWAG en
el AVP TWAN-Connection-Mode. El analisis DEA STa lee el modo negociado de
vuelta y predetermina a TSCM cuando el DEA no lleva ninguno.

Estado: el modo negociado no se aplica en la ruta de sesion en
vivo. El cliente STa (StaClient) si anuncia el modo admitido en el DER y
lee el modo negociado del DEA. El médulo de modo de conexién esta
presente y probado unitariamente. Sin embargo, la ruta de autenticacién
de paso STa no es la ruta de autenticacion RADIUS en vivo, y el cliente en
vivo nunca aplica el modo negociado: el punto de entrada

store connection mode no tiene un llamador en la ruta de conexion, y la
ruta de conexién y datos siempre se comportan como TSCM (IP a través de
DHCP, sin WLCP, sin transferencia senalada por el UE o APN). Hoy, cada
sesion en vivo sigue la ruta TSCM. Consulte

Modo de Conexion Simple
Transparente (TSCM)

TSCM es el modo predeterminado y el comportamiento que la ruta de sesién en
vivo ejecuta hoy. El UE no senala a la red. TSCM se describe en el ciclo de vida
de sesién de la y se resume aqui.

En TSCM:

e El UE mantiene una conexién PDN.

e El TWAG selecciona el APN. El UE no puede solicitar un APN.

* El UE recibe su direccién IP a través de DHCP, servido por el TWAG a través
del tunel GRE. Consulte

* No hay senalizacién WLCP.

e La transferencia con preservaciéon de IP, portadoras dedicadas y seleccién
de APN sefalada por el UE no estan disponibles.

El TWAG crea la sesion S2a automaticamente después de la autenticacion.
Envia una Solicitud de Crear Sesion al PGW con la bandera de Indicacién de
Transferencia clara. Luego pre-asigna la direccién IP asignada por el PGW en su
servidor DHCP para la direccién MAC del UE. Consulte para el detalle



de Crear Sesion y para la sesion resultante y su ciclo de vida de
estado. El cobro por la sesién, cuando esta habilitado, sigue a través de Gy.
Consulte

TWAG AAA | H55

DER (anunciar modos admitidos)

[
DEA (Modo de Conexion TWAN)
-
Si no se devuelve ningun modo, usar TSCM
Si el modo no es admitido, retroceder (TSCM = SCM = MCM])
TWAG AAA | HSS

Modo de Conexion Simple (SCM)

SCM mantiene una sola conexidon PDN por UE, pero el UE es consciente de S2a.
SCM agrega estas capacidades sobre TSCM:

El UE recibe su direccidon IP a través de EAP, no DHCP.

El UE puede seleccionar un APN no predeterminado.

El UE mantiene su direccidon IP a través de la transferencia de 3GPP a WLAN
y de WLAN a 3GPP.

El PGW puede crear portadoras dedicadas.

El médulo de modo de conexidn informa estas capacidades de SCM. Clasifica
SCM como un modo que entrega IP a través de EAP, admite transferencia,
admite seleccion de APN y admite portadoras dedicadas.

Estado: SCM aun no es una ruta de ejecucion distinta. El modelo de
capacidad para SCM existe, pero el cédigo de establecimiento de sesion
aun no ramifica en el modo negociado. Un UE que el servidor AAA coloca
en SCM aln se sirve a través de la ruta TSCM (PDN auto-creada, IP a través



de DHCP). No confie en la IP entregada por EAP o en la seleccion de APN
sefalada por el UE para SCM en esta version.

Modo de Conexion Multiple (MCM)
y WLCP

MCM permite que un UE mantenga varias conexiones PDN al mismo tiempo. El
UE gestiona cada conexidon con el Protocolo de Control WLAN (WLCP), definido
en . Después de la autenticacién, el TWAG no auto-crea una
conexién PDN. En su lugar, el UE envia Solicitudes de Conexién PDN WLCP. El
TWAG mapea cada conexiéon PDN a una sesion S2a GTP-C separada hacia el
PGW.

Transporte WLCP

El TWAG ejecuta un servidor WLCP en el puerto UDP 2156, el puerto estandar
WLCP. El servidor enruta cada paquete a un controlador de sesién WLCP por
UE, basado en la identidad del UE. El servidor mapea la IP y el puerto de origen
del UE a la identidad después de la autenticacion.

En produccién, la sefializacion WLCP se ejecuta sobre DTLS segun la seccién
16.1.4A.3.1 de . El servidor actual maneja solo la capa UDP simple.
DTLS aun no se aplica.

Formato de Mensaje WLCP

Cada mensaje WLCP tiene un encabezado fijo, seqguido de una lista de
Elementos de Informacidn (IEs).

Tipo de Mensaje (1 byte) | Longitud (2 bytes) | ID de Transaccion
(1 byte) | IEs...

Cada IE tiene este formato:
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Tipo de IE (1 byte)

(variable)

| Longitud de IE (2 bytes) | Valor de IE

El campo Longitud cuenta el mensaje completo, incluido el encabezado de 4

bytes.

Tipos de Mensajes WLCP

Cddigo

Ox01

0x02

0x03

Ox04

Ox05

0x06

Mensaje

Solicitud de Conexidén
PDN

Aceptar Conexién
PDN

Rechazar Conexidén
PDN

Solicitud de
Desconexién PDN

Aceptar Desconexidn
PDN

Notificacién de Datos
Descendentes

Direccion

UE a
TWAG

TWAG a
UE

TWAG a
UE

UE a
TWAG

TWAG a
UE

TWAG a
UE

Propdsito

Solicitar una nueva
conexion PDN

Conexién creada, con IP /
DNS / QoS

Conexién rechazada, con
una causa

Liberar una conexiéon PDN

Conexioén liberada

Notificar al UE sobre datos
pendientes descendentes



Elementos de Informacion WLCP

Cddigo

Ox01

0x02

0x03

Ox04

0x05

0x06

Ox07

0x08

0x09

APN

Tipo de PDN

PCO

Direccion PDN

QoS de
Portadora

TFT

Causa

ID de Portadora

Direccion DNS

Notas

Cadena de Nombre de Punto de Acceso

1 IPv4, 2 IPv6, 3 IPv4v6

Opciones de Configuracién de Protocolo

Direccién IP asignada al UE (IPv4, IPv6 o
IPv4ve6)

Valores de QCl y MBR / GBR

Plantilla de Flujo de Trafico

Valor de causa del resultado

Identidad de Portadora EPS (EBI)

Una o mas direcciones de servidor DNS



Valores de Causa WLCP

Cddigo Causa Significado

0x10 request_accepted Solicitud aceptada

0x20 apn_not_allowed APN no permitido para este UE
0x21 no_resources No hay recursos disponibles

0x22 unknown_apn APN no conocido

0x23 user_auth_failed Fallo en la autenticacién del usuario

_ Fallo de red (por ejemplo, fallo de
0x24 network_failure

S2a)
0x25 pdn_type not supported Tipo de PDN solicitado no soportado
0x30 request_rejected Solicitud rechazada

Configuracion de Conexiéon PDN

Cuando llega una Solicitud de Conexion PDN, el controlador de sesién WLCP
realiza estos pasos:

1. Lee el APN, tipo de PDN y PCO del mensaje. Si el APN esta ausente, utiliza
internet. Si el tipo de PDN esta ausente, utiliza IPv4.

2. Verifica que el APN esté permitido. Consulte allowed apns en

3. Si el UE no tiene un IMSI conocido, rechaza la solicitud con la causa
user auth failed.

4. Crea una sesién S2a GTP-C hacia el PGW para ese APN, con tipo RAT 3
(WLAN) y la bandera de Indicacién de Transferencia clara.

5. En caso de éxito, registra el tunel GTP-U y almacena la conexién PDN,
basada en el EBI. Luego envia una Aceptacion de Conexién PDN con la



direccion IP del UE y, cuando esté presente, los servidores DNS, QoS de
portadora y EBI.

6. En caso de fallo de S2a, envia un Rechazo de Conexion PDN con la causa
network failure.

Servidor WLCP / Sesién

PGW
Autenticacién EAP-AKA (MCM)
Solicitud de Conexién PDN (APN=internet)
Solicitud de Crear Sesién
Respuesta de Crear Sesion (IP, DNS)
Aceptacién de Conexién PDN (IP, DNS, EBI)
Solicitud de Conexién PDN (APN=ims)
Solicitud de Crear Sesién
Respuesta de Crear Sesion (IP, DNS)
Aceptacion de Conexion PDN (IP, DNS, EBI)
Solicitud de Desconexién PDN (EBI=5)
Solicitud de Eliminar Sesién
Respuesta de Eliminar Sesion
Aceptacion de Desconexion PDN
Servidor WLCP / Sesién PGW

Desconexion de Conexion PDN

Cuando llega una Solicitud de Desconexion PDN, el controlador encuentra la
conexién PDN por EBI. Si el EBI es desconocido, responde con un Rechazo de
Conexion PDN y causa request rejected. Si el EBI es conocido, elimina la
sesidn S2a GTP-C, desregistra el tunel GTP-U, elimina la conexién y responde
con una Aceptacidon de Desconexidon PDN. Cuando el UE no tiene conexiones
PDN restantes, el controlador de sesion WLCP se detiene.

Si el PGW elimina una portadora, el controlador elimina la conexién PDN
correspondiente y libera el tinel GTP-U local. No envia una Eliminar Sesién en
este caso, porque el PGW ya liberé la portadora.



Derivacion de Clave WLCP

La clave WLCP K WLCP protege la sefializacion WLCP. Se deriva de la Clave de
Sesién Maestra (MSK) que produce la autenticacién EAP. La derivacién sigue la
seccién 6.2 y el Anexo A de

K WLCP = HMAC-SHA-256(MSK, FC | PO | LO)

FC = 0x21
PO = direccién IP del TWAG (4 bytes para IPv4, 16 bytes para IPv6)
LO = longitud de PO (2 bytes, big-endian)

La salida es de 32 bytes (256 bits). EIl TWAG vincula la clave a su propia
direcciéon IP a través del pardmetro P0. Una variante simplificada deriva la
clave de la MSK y una etiqueta fija cuando la IP del TWAG aun no se conoce.

Estado: MCM y WLCP son parciales y no estan integrados. El cédec
WLCP, el servidor UDP WLCP, el controlador de sesién por UE y la
derivacion de clave existen y estan probados unitariamente. No son
iniciados por la aplicacién y no son impulsados por el flujo de
autenticaciéon. No se han implementado lo siguiente:

» Proteccién DTLS para WLCP. Solo se maneja UDP simple.

» Gestidn de portadoras dedicadas dentro de MCM. El cédec lleva QoS y
TFT IEs, pero el controlador no actla sobre la creacién de portadoras
dedicadas iniciada por el PGW.

¢ Transferencia dentro de MCM.

» El mensaje de Notificacidn de Datos Descendentes estd definido en el
cédec pero no es generado por el controlador de sesion.

Trate MCM como una vista previa. No lo habilite para UEs en produccién.

Transferencia y Movilidad

El TWAG modela tres escenarios de movilidad segln . Solo la
movilidad inter-AP esta activa en la ruta de sesidon en vivo hoy.
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adjunto en WiFi

OnWLAN
transferencia de 3GPP a

WLAN (Crear Sesién finalizacién de sesién
HI=1)

transferencia de WLAN

a 3GPP (PGW Eliminar

Portadora, cambio de
RAT)

Ruta en vivo hoy:
itinerancia inter-AP
solamente.
HI=1y cambio de RAT
ramificaciones no son
ejercitadas en adjunto.

LTE ®

itinerancia inter-AP
(tunel S2a preservado)

Transferencia de 3GPP a WLAN

Cuando un UE se mueve de LTE a WiFi, el TWAG debe mantener la sesién IP
existente. Para hacer esto, el TWAG envia una Solicitud de Crear Sesién con la
bandera de Indicacién de Transferencia (HI) establecida. El PGW luego preserva
la direccién IP existente y el contexto de portadora, en lugar de asignar una

nueva direccion. Consulte para el detalle de Crear Sesion y el |IE de
Indicacion.

La Solicitud de Crear Sesién S2a admite la bandera de Indicacion de
Transferencia. El controlador de transferencia puede enrutar un evento de
transferencia a la UE con la bandera de transferencia establecida.

Estado: la ruta de sesion principal no establece la bandera de
transferencia. El establecimiento automatico de sesiéon siempre envia
Crear Sesién con la bandera de Indicacién de Transferencia clara. Como
resultado, la preservacion de IP en la transferencia de 3GPP a WLAN no es
ejercitada por la ruta de adjunto normal en esta version.



Transferencia de WLAN a 3GPP

Cuando un UE se mueve de WiFi a LTE, el PGW envia una Solicitud de Eliminar
Portadora. El valor de causa indica un cambio de RAT. El TWAG trata estos
valores de causa como una transferencia de cambio de RAT:

Cdédigo de causa Nombre

4 RAT cambiado (3GPP a no 3GPP)

5 desactivacién de ISR

10 Acceso cambiado de no 3GPP a 3GPP

En un Eliminar Portadora de cambio de RAT, el TWAG limpia la sesién de WiFi
localmente. No envia una Eliminar Sesion GTP-C, porque el PGW ya liberd la
portadora. El UE mantiene su direccién IP en el lado LTE.

Estado: el controlador de eliminar-portadora no ramifica en causa
hoy. El proceso del cliente UE maneja un Eliminar Portadora del PGW
ejecutando limpieza local y luego deteniéndose, para cualquier causa. La
clasificacién de cambio de RAT existe como un ayudante, pero el cliente no
usa la causa para elegir un camino de finalizacién diferente.

Movilidad Inter-AP

Cuando un UE itera entre APs de WiFi dentro del mismo TWAN, el tinel S2a GTP
permanece activo. El UE mantiene la misma identidad, pero llega con una
direccién NAS-IP diferente y un Called-Station-Id. EIl TWAG actualiza los datos
de seguimiento de AP en el proceso del cliente UE y no finaliza la sesién. Esto
mantiene la direccién IP del UE estable a través del cambio de AP.



UE Servidor WLCP [ Sesion PGW

Autenticacion EAP-AKA (MCM)

¥

Solicitud de Conexién PDN {APN=intermet)

L

Solicitud de Crear Sesion

v

Respuesta de Crear Sesion (IP, DN5S)

'3

Aceptacion de Conexion PDN (IP, DNS, EBI)

4

Solicitud de Conexion PDN (APN=ims)

L i

Solicitud de Crear Sesion

L J

Respuesta de Crear Sesion (IP, DN5S)

F 3

Aceptacion de Conexion PDN (IP, DNS, EBI)

i
e |

Solicitud de Desconexion PDN (EBI=5)

L J

Solicitud de Eliminar Sesion

L 3

Respuesta de Eliminar Sesion

Aceptacion de Desconexion PDN

&

UE Servidor WLCP [ Sesion PGW

La movilidad inter-AP es el Unico camino de movilidad que el cédigo de sesion
en vivo ejecuta. Actualiza los campos del proceso del cliente UE para NAS-IP y
Called-Station-Id, y registra el nuevo AP en el estado de seguimiento de AP.
Consulte para los datos de seguimiento de AP.

Configuracion

Modos de Conexion

Establezca los modos que el TWAG anuncia con la clave connection modes . El
valor es una lista de dtomos de modo. El predeterminado es [:tscm].

config :omnitwag,
# Modos de conexién que este TWAG anuncia al servidor AAA.
connection modes: [:tscm, :scm]



Parametro Tipo Requerido Predeterminado

connection modes Lista No [:tscm]

Descripcior

Modos que
el TWAG
anuncia. Use
:tscm, :scm
y :mcm. El
orden no
importa. Los
cédigos
anunciados
se ordenan
antes de su
uso.

Nota. El conjunto anunciado es leido por el médulo de modo de conexién y
el cliente STa envia el modo preferido en el DER STa. La ruta de sesién

RADIUS en vivo aln no actua sobre el modo negociado. Consulte

. Mantenga el predeterminado [:tscm] para produccién

hasta que SCM y MCM estén integrados.

Servidor WLCP (MCM)

Los ajustes del servidor WLCP se encuentran bajo la clave :wlcp. El servidor

WLCP solo es relevante para MCM.

config :omnitwag,

wlcp: %{
enabled: true,
port: 2156,

allowed apns: :all

}



Parametro Tipo Requerido Predeterminado Descripci

Habilitar el
servidor WLC
enabled Booleano No false Deje false ¢
menos que €
probando M(

Puerto UDP
WLCP. 2156 ¢
puerto estan
WLCP.

port Entero No 2156

Lista de pern
de APN para
solicitudes d
PDN WLCP. U
:all para
permitir todc
APN, o una li
Atomo o de cadenas ¢
allowed apns , No rall _
Lista APN, por ejet
["internet"
"ims"]. Una
solicitud par:
APN no en la
se rechaza c
causa

apn_not_all

Nota. El servidor WLCP no es iniciado por el supervisor de la aplicacién en
esta versién. La clave enabled esta definida para uso futuro.

Configuracion Relacionada

La ruta de configuracién de PDN MCM reutiliza los ajustes de GTP para sus
sesiones S2a. Consulte el resumen de configuracion de para el



bloque gtp, que incluye pgw ip, local ip, mcc y mnc.

Observabilidad

El servidor WLCP y los controladores de sesién emiten eventos de telemetria.
Estos eventos alimentan la tuberia de métricas. Consulte para el
catalogo de métricas.



Evento de telemetria Emitido cuando

[:wlcp, :packet, :received] Llega un paquete WLCP. Lleva bytes.

:wlcp, :packet, -
: 2o 42 Un paquete no se puede decodificar.

:malformed]

[:wlcp, :packet, Llega un paquete de una direccién de
:unregistered] origen no mapeada.

[:wlcp, :pdn, :request] Se recibe una Solicitud de Conexién PDN.
[:wlcp, :pdn, :accept] Se establece una conexién PDN.

. Se rechaza una conexién PDN. Lleva la
[:wlcp, :pdn, :reject]

causa.
[:wlcp, :pdn, Se recibe una Solicitud de Desconexién
:disconnect request] PDN.

[:wlcp, :pdn, . »
_ Se libera una conexion PDN.
:disconnect accept]

_ Se enruta un evento de transferencia de
[:twag, :handover, :in]
3GPP a WLAN. Lleva source.
Se maneja un cambio de RAT de WLAN a
[ :twag, :handover, :out]

3GPP. Lleva cause.

[:twag, :handover, Se maneja un evento de movilidad inter-
:ap_change] AP.

El servidor WLCP y los controladores de sesién también registran a nivel de
informaciodn. Registran cada solicitud de conexién PDN, aceptacién, rechazo y
desconexidn, con la identidad del UE, APN y EBI. El controlador de transferencia
registra cada transferencia de entrada, cambio de RAT y cambio de AP, con la
identidad del UE.



Estado de Implementacion

Esta tabla resume lo que se ejecuta en la ruta de sesién en vivo, lo que existe
pero no estd integrado y lo que no estd implementado. Uselo para planificar en
torno al comportamiento real.



Caracteristica Estado

TSCM (predeterminado, PDN
auto-creada, IP a través de En Vivo
DHCP)

Movilidad inter-AP (tUnel S2a

En Vivo
preservado)
S2a Crear Sesién con bandera Soportado en el codificador S2a, pero la
de Indicacion de Transferencia ruta de adjunto siempre la limpia

Légica de negociacion de modo  Presente como un mddulo, probado
de conexion y retroceso unitariamente

Conectado (STa DER lleva el Modo de

STa DER anuncia modos » , i
Conexion TWAN preferido, mas SSID /

admitidos

BSSID)
STa DEA lee el modo Conectado (StaClient analiza el modo
seleccionado negociado, predetermina a TSCM)
Modo negociado aplicado a la No conectado (store connection mode
sesién en vivo no tiene llamador en la ruta de adjunto)

SCM como una ruta de
ejecucion distinta (IP EAP, No integrado (servido como TSCM)
seleccion de APN)

Coédec WLCP (todos los tipos de

, Presente, probado unitariamente
mensajes e IEs)

Servidor UDP WLCP y o ) .,
., Presente, no iniciado por la aplicacion

controlador de sesion por UE

Derivacién de clave WLCP

Presente, probado unitariamente
(K WLCP, FC=0x21)



Caracteristica

MCM multiples conexiones PDN
concurrentes

Proteccion DTLS para WLCP

Gestion de portadoras
dedicadas en MCM

Generacion de Notificacion de
Datos Descendentes WLCP

Transferencia en MCM

Preservacion de IP de 3GPP a
WLAN en la ruta de adjunto

Finalizacion de WLAN a 3GPP
por causa de cambio de RAT

Estado

Presente en el controlador, no integrado
de extremo a extremo

No implementado (solo UDP simple)

No implementado

No implementado (solo cédec)

No implementado

No ejercitada (adjunto limpia la bandera
HI)

No ramificado (la limpieza de eliminar-
portadora es independiente de la causa)



Gestion de Direcciones
IP (DHCP / DHCPvVG6 /
IPv6 RA / PCO)

OmniTWAG le da a cada UE una direccién IP y los parametros de red que la
acompanan. Este subsistema cubre DHCPv4, DHCPv6, Anuncio de Router IPv6
(SLAAC) y la entrega de direcciones DNS y P-CSCF. El subsistema no inventa
una direccién al azar. Entrega una direcciéon gue otra parte del sistema ya
eligié. La fuente depende del modo por AP.

* En modo tunelado (enrutado a casa), el PGW asigna la direccién a
través de S2a GTP, y OmniTWAG entrega esa misma direcciéon al UE. Este

diseno sigue
e En modo NSWO (salida local) no hay PGW. OmniTWAG asigna la
direccién por si mismo desde un grupo de IP que el operador define. Ver

El modo, la fuente de la direccién y el grupo provienen de las credenciales del
AP que coinciden con la fuente RADIUS. Ver para cdmo un
AP se mapea a un breakout type, un address source y un ip pool id.

Para los modos de operacidn y la ruta de datos GRE, ver la referencia de
. Para el plano de control GTP-C que transporta el PAA'y PCO, ver
. Para la maquina de estados por UE que impulsa la asignacién, ver

Tabla de Contenidos


https://www.3gpp.org/DynaReport/23402.htm

Descripcion general: quién asigna
la direccion

OmniTWAG ejecuta un servidor DHCPv4 ligero, un servidor DHCPv6 sin estado y
con estado, y un servidor de Anuncio de Router IPv6. Estos servidores no
escanean un rango en busca de una direccién libre en el caso tunelado.
Entregan la direccién que el PGW ya asigné. En modo NSWO, el mismo servidor
DHCPv4 sirve una direccion que OmniTWAG tomé de un grupo de IP local.

El flujo de direcciones comienza cuando el UE se autentica. Después del
Access-Accept, el proceso de sesion por UE ejecuta un paso de establecimiento
posterior a la aceptacién. Ese paso lee las credenciales del AP para decidir el
modo y luego asigna la direccién por el camino correcto.



UE Punto de Acceso OmniTWAG PGW

Autenticacion EAP (a trawvés de AP)

Post-accept: leer credencial AP
breakout_type / address_source § ip_pool_id

alt [Tunelado (enrutado a casal]

Solicitud de Creacion de Sesian GTP-C

L J

Respuesta de Creacion de Sesion (PAA + PCO)

Leer IP del UE desde PAA
Leer DNS desde PCO
Pre-asignar armendamiento DHCP para MAC del UE

[NSWO, address_source :pool]

Asignar una IP fija del grupo
Pre-asignar armendamiento DHCP para MAC del UE

[NSWO, address_source :dhcp]

Vincular la MAC del UE al grupo
{la direccidn se entrega en DISCOVER)

DHCP DISCOVER (a trawves de GRE)

DHCP OFFER (IP asignada)

] R AR AR R PR AR R AR AT AT
DHOP REQUEST
DHCP ACK (IP + subred + puerta de enlace + DNS)
A PR PR ——
UE Punto de Acceso OmniTWAG PGW

Fuentes de direccion

La credencial del AP establece la fuente de la direccidn a través de dos
campos:

* breakout type: :tunneled, :nswo O :local.
* address source: :pool 0 :dhcp. Esto se aplica solo cuando
breakout type es :nswo.



Modo

Tunelado
(enrutado
a casa)

NSWO, fijo

NSWO,
entrega

AP-local

Credencial

breakout type:
:tunneled

breakout type:
:NSwWo,

address source:

:pool

breakout type:
:NSwWo,

address source:

:dhcp

breakout type:
:local

Quién elige la
direccion del UE

El PGW, en la
Respuesta de
Creacion de Sesidén
GTP-C PAA.

OmniTWAG, del
grupo ip pool id,
en el
establecimiento.

OmniTWAG, del
grupo ip pool id,
en el DHCP
DISCOVER.

La red local detréas
del AP.

Como llega al
UE

Arrendamiento
DHCPv4 pre-
asignado,
DHCPv6 o RA
IPv6.

Arrendamiento
DHCPv4 pre-
asignado.

Entrega de
DHCPv4 del
grupo en
DISCOVER.

OmniTWAG no
asigna ninguna
direccion.

Para los campos de credencial y cdmo una fuente RADIUS se mapea a una

credencial, ver

. Para el almacenamiento del grupo, ver

Sesiones tuneladas: direccion
asignada por PGW

Para una sesidn tunelada, OmniTWAG establece una sesidén S2a con el PGW con

una Solicitud de Creacién de Sesién GTP-C. El PGW responde con una
Respuesta de Creacién de Sesion. La respuesta lleva dos cosas que este

subsistema utiliza:



* La Asignacion de Direccion de PDN (PAA). Esta es la direccion IP del
UE.

» Las Opciones de Configuracion de Protocolo (PCO). Esto lleva
servidores DNS, direcciones P-CSCF y el MTU del enlace.

OmniTWAG lee el PAA y el PCO de la respuesta. OmniTWAG luego pre-asigna un
arrendamiento DHCP para la direccion MAC del UE. Cuando el UE envia una
solicitud DHCP, OmniTWAG responde con esta direccién pre-asignada. El UE
nunca recibe una direccién que el PGW no asignd. Ver para el
intercambio de Creacién de Sesién.

El tipo de PAA establece qué direccién entrega OmniTWAG.

Tipo de PAA Direccion entregada al UE

ipv4 La direccion IPv4 del PAA.
ipv6 La direccién IPv6 del PAA.
ipv4v6 La direccién IPv4 del PAA.

Si la Respuesta de Creacién de Sesién no tiene PAA, OmniTWAG no pre-asigna
un arrendamiento. En ese caso, el UE no recibe ninguna direccién.

Sesiones NSWO: grupo y dhcp

Una sesién NSWO no tiene PGW, por lo que OmniTWAG posee el espacio de
direcciones. La direcciéon proviene del grupo de IP nombrado por la credencial
ip pool id. Un grupo contiene un CIDR IPv4, una puerta de enlace, una lista
de servidores DNS y un tiempo de arrendamiento. Ver

El campo address source de la credencial selecciona cédmo la direccién del
grupo llega al UE.



address_source: :pool (fijo)

En el establecimiento posterior a la aceptacién, OmniTWAG asigna una
direccién del grupo, claveada por la identidad del suscriptor. La asignacion es
idempotente, por lo que la misma identidad mantiene la misma direccién a
través de re-establecimientos. OmniTWAG pre-asigna un arrendamiento
DHCPv4 para la MAC del UE con esa direccidn, la puerta de enlace del grupo,
los servidores DNS del grupo y una mascara de subred derivada del CIDR del
grupo. También registra el UE en la ruta de datos GRE en este punto. Cuando el
UE envia DISCOVER, el servidor ofrece la direccién pre-asignada.

address_source: :dhcp (entrega en DISCOVER)

En el establecimiento, OmniTWAG aln no asigna una direccién. Vincula la MAC
del UE al grupo. En el primer DHCP DISCOVER de esa MAC, el servidor DHCPv4
asigna la siguiente direccion libre del rango del grupo, registra un
arrendamiento y lo ofrece. Este es el nuevo camino de entrega dindmica. La
direccién se elige en el momento de DISCOVER, no en el establecimiento.

—— Grupo de P

Establecimiento: vincular MAC del UE al grupo

DHCP DISCOVER
asignar siguiente direccién libre (claveada por MAC)

10.100.0.5

Registrar arrendamiento para MAC

DHCP OFFER (10.100.0.5)
DHCP REQUEST

DHCP ACK (IP + subred + puerta de enlace + DNS)

OmniTwAG DHCPus Grupo de P

En la finalizacion de la sesion, OmniTWAG libera la asignacion del grupo vy, para
:dhcp, elimina la vinculacion del grupo y el arrendamiento dinamico. Si el
grupo esta ausente o agotado, o el AP no tiene ip pool id, OmniTWAG no
asigna ninguna direcciéon y el UE se auto-asigna.



DHCPv4

El servidor DHCPv4 escucha en el puerto UDP 67. Almacena cada
arrendamiento en una tabla ETS en memoria, claveada por la direccion MAC del
UE. Un arrendamiento llega a la tabla por uno de dos caminos.

* Pre-asignado. El proceso de sesidén inserta un arrendamiento cuando el
PGW asigna una direccién (tunelado) o cuando OmniTWAG asigna una
direccidn fija del grupo (NSWO address source: :pool).

e Entregado en DISCOVER. Para NSWO address source: :dhcp, el
proceso de sesién en su lugar vincula la MAC del UE a un grupo. El servidor
mantiene una vinculacién por MAC en memoria. En el primer DISCOVER de
una MAC vinculada sin arrendamiento, el servidor asigna la siguiente
direccién libre del grupo, registra el arrendamiento y lo ofrece.

Ciclo de vida del arrendamiento

Para un arrendamiento pre-asignado, el servidor sirve la direccion que ya existe
en la tabla para la MAC solicitante. Para una MAC vinculada, el servidor crea el
arrendamiento en DISCOVER al entregar desde el grupo.

Parse error on line 2: ...ar (PGW PAA o grupo :pool) [*¥] --> V ---—mmmmmmmmmmmme e
~ Expecting 'SPACE', 'NL', 'HIDE_EMPTY', 'scale’, 'COMPOSIT_STATE',
'STRUCT_STOP', 'STATE_DESCR!, 'ID', 'FORK', 'JOIN', 'CHOICE', 'CONCURRENT",
'note’, 'acc_title', '‘acc_descr', 'acc_descr_multiline_value', 'CLICK', 'classDef’,
'style’, ‘class’, 'direction_tb', 'direction_bt', 'direction_rl', 'direction_Ir',
'EDGE_STATE', got 'DESCR!

[ Intente de nuevo ]

OmniTWAG maneja estos tipos de mensajes DHCP.



Mensaje

DISCOVER

REQUEST

RELEASE

DECLINE

INFORM

Caddigo
de tipo

1

Comportamiento de OmniTWAG

Si existe un arrendamiento para la MAC,
OmniTWAG envia una OFERTA. Si no existe
arrendamiento pero la MAC estd vinculada a un
grupo, OmniTWAG entrega la siguiente direccién
libre del grupo, registra un arrendamiento y envia
una OFERTA. Si no existe arrendamiento ni
vinculaciéon, OmniTWAG registra una advertencia y
no envia nada.

Si existe un arrendamiento y la IP solicitada
(opcién 50) coincide con el arrendamiento, o la
solicitud no tiene IP solicitada, OmniTWAG envia un
ACK. Si la IP solicitada no coincide, OmniTWAG
envia un NAK. Si no existe arrendamiento,
OmniTWAG envia un NAK.

OmniTWAG marca el arrendamiento como
liberado. OmniTWAG mantiene el registro del
arrendamiento. La conexiéon PDN permanece
activa, segun

OmniTWAG registra una advertencia. OmniTWAG
mantiene el registro del arrendamiento.

OmniTWAG envia un ACK solo con configuracién. El
ACK lleva la puerta de enlace, la mascara de
subred y DNS, pero no direccién (yiaddr es
0.0.0.0).

Para INFORM, OmniTWAG utiliza la default gateway y default subnet mask
de la configuracién. OmniTWAG utiliza 8.8.8.8 como el servidor DNS en la
respuesta INFORM.


https://www.3gpp.org/DynaReport/23402.htm

Contenidos del arrendamiento

Cada arrendamiento contiene la IP del UE, la mascara de subred, la puerta de
enlace, los servidores DNS y el tiempo de arrendamiento. Para una sesién
tunelada, el proceso de sesién establece la IP del UE y los servidores DNS de la
respuesta del PGW, y la mascara de subred, la puerta de enlace y el tiempo de
arrendamiento de la configuracion DHCP. Para una sesion NSWO, estos valores
provienen del grupo de IP: la IP del rango del grupo, la mascara de subred del
prefijo CIDR del grupo, y la puerta de enlace, los servidores DNS y el tiempo de
arrendamiento del registro del grupo. Ver y

Un registro de arrendamiento también tiene un tiempo allocated at y un
tiempo expires at. El tiempo expires at es allocated at mas el tiempo de
arrendamiento. OmniTWAG utiliza estos valores para informar el estado del
arrendamiento. Un recolector en segundo plano se ejecuta cada 60 segundos y
elimina cualquier arrendamiento cuyo expires at haya pasado. Un
arrendamiento con un tiempo de arrendamiento de cero no tiene expires at vy
nunca expira. Un arrendamiento también se elimina cuando se finaliza la
sesion.

Opciones DHCP en una respuesta

OmniTWAG construye cada OFERTA y ACK con estas opciones DHCP.



Opcion Cédigo Contenido

Tipo de Mensaje 53 OFERTA o ACK.

Identificador del

] 54 La server ip DHCP.

Servidor -
Mdscara de Subred 1 La méascara de subred del arrendamiento.
Enrutador 3 La puerta de enlace del arrendamiento.
Servidor DNS de 6 Los servidores DNS del arrendamiento.
Nombre Recursivo Omitido si la lista esta vacia.
Tiempo de El tiempo de arrendamiento en segundos.
Arrendamiento de 51 Omitido si el tiempo de arrendamiento es
Direccion IP cero.

Calculada a partir de la IP y la mascara de
Direccion de )8 subred. Enviada solo si el UE lista esta
Difusion opcién en su Lista de Solicitud de

Parametros (opcién 55).

Transporte DHCP sobre GRE

Un punto de acceso que utiliza un tunel GRE reenvia la solicitud DHCP del UE
dentro de un marco Ethernet encapsulado en GRE. El servidor GRE extrae la
carga util DHCP y la pasa al servidor DHCPv4. OmniTWAG etiqueta el paquete
con la direccién del AP de origen. Cuando OmniTWAG construye la respuesta,
envuelve la carga util DHCP en un marco UDP/IP/Ethernet y envia el marco de
vuelta a través del tunel GRE al mismo AP. La fuente es 10.0.0.1:67 v el
destino es la direccién de difusion en el puerto del cliente 68.

Una solicitud DHCP que llega directamente al socket UDP (no a través de GRE)
se responde en el socket UDP. Si el puerto de origen no es el puerto estandar
del cliente 68, OmniTWAG responde a la direccién y puerto de origen. Este
camino admite herramientas de prueba y relés. De lo contrario, OmniTWAG



sigue . utiliza la direccion de difusién si la bandera de difusion esta
establecida o ciaddr es cero, y utiliza ciaddr si esa direccién esta establecida.

DHCPv6

El servidor DHCPv6 escucha en el puerto UDP 547 sobre IPv6. Soporta tanto un
modo sin estado como un modo con estado.

* Modo sin estado responde a una Solicitud de Informacién (tipo 11) con
una Respuesta de Informacidn (tipo 12). La respuesta lleva los servidores
DNS. Esto sigue y . Un UE utiliza este modo cuando
establece la bandera de Otra Configuraciéon (O) desde su procesamiento de
RA.

e Modo con estado responde a una Solicitud (tipo 1) con un Anuncio (tipo
2), y a una Solicitud (tipo 3) con una Respuesta (tipo 7). Este modo entrega
una direccién IPv6 pre-asignada en una opcién IA_NA. Esto sigue

El servidor pre-asigna una direccién con estado por cliente DUID. El plano de
control GTP inserta la asignacién. El servidor mantiene estas asignaciones en
una tabla en memoria, claveada por el DUID del cliente.


https://datatracker.ietf.org/doc/html/rfc2131
https://datatracker.ietf.org/doc/html/rfc3736
https://datatracker.ietf.org/doc/html/rfc3646
https://datatracker.ietf.org/doc/html/rfc3315

Manejo de mensajes DHCPv6

Mensaje Tipo Comportamiento de OmniTWAG

OmniTWAG envia una Respuesta de Informacion
11 con el DUID del Servidor, el ID del Cliente ecoado y

Solicitud de

Informacion _
los servidores DNS.

OmniTWAG envia un Anuncio. Si el DUID del
cliente tiene una asignacién, el Anuncio lleva la

Solicitud 1 . . : -
direccion IA_NA. Si no, el Anuncio lleva un estado
NoAddrsAvail (cédigo 2).
OmniTWAG envia una Respuesta. La Respuesta
Solicitud 3 confirma la direccion IA_NA para el DUID del
cliente.
Otros tipos - OmniTWAG ignora el mensaje.

Cada respuesta ecoa el ID de transaccién del cliente, segun

Cada respuesta que incluye una direccién asignada establece los
temporizadores DHCPv6 a partir del tiempo de arrendamiento. T1 es la mitad
del tiempo de arrendamiento. T2 es cuatro quintos del tiempo de
arrendamiento.

DUID del servidor

OmniTWAG construye un DUID del Servidor de tipo DUID-EN (NUmero de
Empresa). Utiliza el nimero de empresa 3GPP 10415 . El identificador se deriva
del nombre del nodo, por lo que es estable para un nodo dado.


https://datatracker.ietf.org/doc/html/rfc3315#section-15

Opciones DHCPv6 en una respuesta

Opcién Cddigo Contenido

El ID del Cliente ecoado desde la

Identificador del Cliente 1 o ) i

solicitud, si esta presente.
Identificador del Servidor 2 El DUID del Servidor.
Asociaciéon de Identidad La direccion IPv6 asignada, o un
para Direcciones No 3 estado NoAddrsAvail. Solo en modo
Temporales (IA_NA) con estado.
Servidor de Nombres 53 Los servidores DNS configurados.
DNS Recursivo Omitido si la lista esta vacia.

La lista de busqueda configurada.
24 Enviada solo si dhcpv6 domain list
estd establecida.

Lista de Busqueda de
Dominio

Anuncio de Router IPv6 (SLAACQC)

El servidor RA IPv6 entrega prefijos IPv6 asignados por PGW a los UEs con
Autoconfiguracién de Direccién Sin Estado (SLAAC). Implementa ICMPv6
Anuncio de Router segun

El plano de control GTP agrega un prefijo por interfaz. El servidor mantiene los
prefijos en memoria, agrupados por nombre de interfaz. El servidor envia un
Anuncio de Router en dos casos:

1. En un temporizador periddico. El intervalo predeterminado es de 30
segundos.

2. A demanda, cuando el plano de control solicita un RA en una interfaz.

El servidor también analiza mensajes de Solicitud de Router (ICMPv6 tipo 133).


https://datatracker.ietf.org/doc/html/rfc4861

Contenidos del Anuncio de Router

Cada Anuncio de Router lleva estos campos y opciones.

Campo u opcion Valor
Limite de Salto Actual Desde hop limit. Predeterminado 64.
Tiempo de Vida del Desde router lifetime. Predeterminado
Enrutador 1800 segundos.

Ambas 0. El RA no sefiala configuracion de

Banderas My O . ., . . . .
direccién administrada ni otra configuracion.

Direccion de Capa de

Enlace de Origen (opcion La MAC de origen, si es un valor de 6 bytes.
1)

MTU (opcién 5) Incluido solo si se proporciona un MTU.
Informacién de Prefijo Una por prefijo. Las banderas L (enlace) y A
(opcién 3) (auténoma) estdn ambas establecidas.
Servidor DNS Recursivo, Los servidores DNS de los prefijos, segun
RDNSS (opcién 25) . Omitido si no hay servidores DNS.

Cada opcién de Informacién de Prefijo lleva el prefijo, la longitud del prefijo, el
tiempo de vida valido (predeterminado 86400 segundos) y el tiempo de vida

preferido (predeterminado 14400 segundos). Debido a que la bandera A esta
establecida, el UE forma su propia direccién IPv6 a partir del prefijo. El tiempo
de vida de RDNSS es el mayor tiempo de vida valido entre los prefijos.

Entrega de DNS y PCO

OmniTWAG entrega informacién de DNS y P-CSCF de mas de una manera. La
fuente es el PCO del PGW donde sea posible, y la configuracién de lo contrario.


https://datatracker.ietf.org/doc/html/rfc8106
https://datatracker.ietf.org/doc/html/rfc8106

PCO del PGW

El analizador de PCO lee las Opciones de Configuracion de Protocolo de la
Respuesta de Creacién de Sesién, segun . El analizador
devuelve estos campos.

ID de
Campo protocolo Significado
PCO
dns_ipv4 0x000D Direcciones de servidores DNS IPv4.
dns ipv6 0x0003 Direcciones de servidores DNS IPv6.
pcscf ipv4 0x000C Direcciones P-CSCF IPv4.
pcscf ipv6 0x0001 Direcciones P-CSCF IPv6.
mtu 0x0010 MTU de enlace IPv4.

Una bandera. Es true si el PGW sefiala
ip _alloc nas Ox000A la asignacion de IP a través de
sefializacion NAS.

El analizador también mantiene cada opcién analizada en una lista raw. Si el
binario de PCO esta mal formado en algin momento, el analizador devuelve los
campos que ha leido hasta ahora. No falla todo el analisis.

OmniTWAG también puede construir una solicitud de PCO para la Solicitud de
Creacién de Sesidn. La solicitud enumera las opciones que OmniTWAG desea
que el PGW devuelva, por ejemplo, los servidores DNS IPv4 y el MTU del enlace.

Entrega de DNS al UE

Los servidores DNS llegan al UE a través del transporte que utiliza el UE.


https://www.3gpp.org/DynaReport/24008.htm

Transporte Fuente DNS Notas

L id
DHCPv4 05 Servidores Si el PCO no tiene servidor DNS IPv4,
L DNS IPv4 del ] N
(opcidn 6) PCO OmniTWAG utiliza 8.8.8.8.

Establecida desde el PCO del PGW o

La lista de
DHCPv6 _ desde dhcpv6 dns servers. Por
(opcién 23) servidores DNS 4 recto, utiliza Google Public DNS
opcién DHCPVE. efecto, utiliza Google Public

IPv6 si no esta establecida.

Los servidores

RA IPv6 DNS IPv6
(RDNSS, adjuntos al Entregados con el prefijo.
opcién 25) prefijo

anunciado.

El arrendamiento DHCPv4 toma los servidores DNS IPv4 de la lista dns ipv4
del PCO. Si esa lista estad vacia, OmniTWAG recurre a 8.8.8.8 para el
arrendamiento.

Nota sobre P-CSCF. El analizador de PCO lee las direcciones P-CSCF del
PGW. Las rutas actuales de entrega de DHCP, DHCPv6 y RA no anaden una
opcién DHCP de P-CSCF o una opcion RA. Los valores de P-CSCF se analizan
y estan disponibles, pero no se entregan al UE a través de este subsistema
en el cédigo auditado.

Grupos de direcciones y
agotamiento

El comportamiento de agotamiento depende del modo.

e Tunelado (enrutado a casa). No hay grupo de direcciones local. El PGW
posee el espacio de direcciones. OmniTWAG entrega exactamente la
direccidon que el PGW asigna para cada sesion. No hay rango local que



agotar. Si el PGW no devuelve un PAA, el UE no recibe ninguna direccion, y
OmniTWAG registra la condicién.

e NSWO. OmniTWAG asigna desde un grupo de IP local, por lo que un grupo
puede agotarse. Un grupo es un CIDR IPv4 de como maximo un /30. El
asignador omite las direcciones de red y de difusidon y entrega el primer
host libre. Cuando cada host esta en uso, el asignador devuelve
pool exhausted. Para address source: :pool, el UE se auto-asigna. Para
address source: :dhcp, el DISCOVER no recibe respuesta y OmniTWAG
registra el agotamiento. Las asignaciones estan en memoria y se
reconstruyen a medida que las sesiones se re-establecen, igual que los
arrendamientos DHCP. Ver para la definiciéon y capacidad del

grupo.

El helper Twag.Cidr realiza los calculos de subred para la plataforma. Analiza
cadenas CIDR IPv4 e IPv6 y prueba si una direccion estd dentro de una subred.
El subsistema RADIUS utiliza este helper para la autorizacién de IP de origen. El
almacenamiento del grupo de IP lo utiliza para derivar la mascara de subred
del grupo, el rango de hosts utilizables y la puerta de enlace predeterminada.

Configuracion

Los servidores de gestién de IP leen su configuracién de la configuraciéon de la
aplicacién :omnitwag. Los bloques principales son dhcp y ipv6 ra. DHCPv6
lee un pequeno conjunto de claves de nivel superior.



config :omnitwag,

# Servidor DHCPv4

dhcp: %{
enabled: true,
interface: "wlan@",
server ip: "10.0.0.1",
default lease time: 3600,
default subnet mask: "255.255.255.0",
default gateway: "10.0.0.1"

},

# Anuncio de Router IPv6
ipvb ra: %{
enabled: true,
interface: "wlan0",
ra_interval: 30,
hop limit: 64,
router lifetime: 1800
b

# DHCPv6 (claves de nivel superior opcionales)

dhcpv6 dns servers: ["2001:4860:4860::8888",
"2001:4860:4860::8844"],

dhcpv6 domain list: ["example.com"]



Parametros DHCPv4 (dhcp)

Parametro

enabled

interface

server _ip

default lease time

Tipo

Booleano

Cadena

Cadena

Entero

Requerido

No

No

No

No

Predeterminado

true

wlan0

10.0.0.1

3600

De:

Habi
servi
DHCI
Estal
fals
desh
por €
un el
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Inter
para
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para
tune

El ide
del s
DHCI
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Parametro

default subnet mask

default gateway

Tipo

Cadena

Cadena

Requerido

No

No

Predeterminado

255.255.255.0

10.0.0.1

De:

valor
arrer
pre-c

Masc
subrt
arrer
y patl
calcL
difus
2131

Puer
enlac
pred:
para
arrer
(opci
3).



Parametros RA IPv6 (ipv6 _ra)

Parametro Tipo Requerido Predeterminado Descrip:

Habilitar
servidor |
IPv6.

Establece
false pa
deshabilil

enabled Booleano No true

Interfaz d
red para
Anuncios
Router.

interface Cadena No wlan0

Intervalo
segundos
. entre
ra interval Entero No 30 ,
- Anuncios
Router

periédico

Campo d¢
Limite de
hop limit Entero No 64 Salto Acti
en el Anu
de Routel

Tiempo d
Vida del
, , Enrutado
router lifetime Entero No 1800
- segundos
el Anunci

Router.



Parametros DHCPv6 (nivel superior)

Parametro

dhcpv6 dns servers

dhcpve domain list

Tipo

Lista
de
Cadena

Lista
de
Cadena

Requerido

No

No

Predeterminado

DNS Publico de Google
IPv6

(2001:4860:4860::8888,
2001:4860:4860: :8844)

(no establecido)
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Observabilidad

Interfaz web

El panel de control tiene una pagina de Grupo DHCP en /dhcp. La pagina lista
cada arrendamiento DHCPv4 con la direccion MAC del UE, la direccién IP, el
tiempo de inicio del arrendamiento, el tiempo de expiracidon del arrendamiento
y el estado. El estado es Activo 0 Expirado. La pagina muestra una cuenta
regresiva en vivo para cada arrendamiento activo. Seleccione una fila de
arrendamiento para ver los detalles completos del arrendamiento: mascara de
subred, puerta de enlace, servidores DNS, duracién del arrendamiento y
marcas de tiempo. La pagina se actualiza cada segundo. Si el servidor DHCPv4
no estad en funcionamiento, la pagina muestra Servidor No Ejecuténdose.

API REST

La API REST sirve datos de arrendamiento DHCPv4 bajo la etiqueta DHCP.

Método Ruta Descripcion

Lista todos los arrendamientos DHCPv4 con

GET /dhcp (indice)
un resumen de conteo.
. Obtener un arrendamiento por direccién
/dhcp/{id} ,
GET MAC. El id es la MAC separada por dos
(mostrar)

puntos.

La respuesta del indice tiene una bandera enabled, la lista de leases, un
count total, un conteo active y un conteo expired. Si el servidor DHCPv4 no
esta en funcionamiento, el indice devuelve enabled: false con una lista
vacia. El endpoint de mostrar devuelve 404 si no hay arrendamiento que
coincida con la MAC, y 503 si el servidor no esta en funcionamiento.

Cada objeto de arrendamiento tiene estos campos.



Campo

mac

ip

subnet mask

gateway

dns servers

lease time

allocated at

expires at

status

time remaining

Descripcion

Direccion MAC del UE, separada por dos puntos.

Direccion IPv4 asignada.

Mascara de subred del arrendamiento.

Puerta de enlace del arrendamiento.

Lista de servidores DNS.

Duracién del arrendamiento en segundos.

Tiempo de inicio del arrendamiento, en segundos desde
la época Unix.

Tiempo de expiracion del arrendamiento, en segundos
desde la época Unix.

activo 0 expirado.

Segundos hasta la expiracion, o 0 si ha expirado.

Eventos de telemetria

Los servidores de gestidén de IP emiten eventos de telemetria. Un operador

puede adjuntar estos eventos a un exportador de métricas. Ver la
para el endpoint de Prometheus.



Evento

[:dhcp, :lease,
:allocate]

[:dhcp, :lease,
:deallocate]

[:dhcp, :lease,
:reap]

[ :dhcp, :discover]

[ :dhcp, :discover,
:pool allocated]

[ :dhcp, :discover,
:no_allocation]

[:dhcp, :ack]

[:dhcp, :nak]

[ :dhcp, :release]

[:dhcp, :decline]

[:dhcp, :inform]

Fuente

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

DHCPv4

Significado

Se pre-asigné un arrendamiento para
una MAC.

Se elimind un arrendamiento en la
finalizacién.

Un arrendamiento expirado fue
eliminado por el recolector en segundo
plano.

Un DISCOVER fue respondido con una
OFERTA de un arrendamiento
existente.

Un DISCOVER de una MAC vinculada a
un grupo fue respondido al entregar
una nueva direcciéon del grupo (NSWO
:dhcp).

Un DISCOVER llegé para una MAC sin
arrendamiento y sin vinculacién al

grupo.

Una REQUEST fue respondida con un
ACK.

Una REQUEST fue respondida con un
NAK.

Un cliente liberd su arrendamiento.

Un cliente rechazé su arrendamiento.

Un INFORM fue respondido.



Evento

[ :dhcp, :packet,
:malformed]

[ :dhcpvb,
:info request,
:received]

[ :dhcpv6b, :solicit,
:received]

[ :dhcpv6, :request,
:received]

[ :dhcpvb,
:info reply, :sent]

[ :dhcpv6,
radvertise, :sent]

[ :dhcpv6, :reply,
:sent]

[:ipv6_ra, :prefix,
radd]

[:ipv6 ra, :prefix,

:remove]

[:ipv6 ra,
:advertisement,
:sent]

Fuente

DHCPv4

DHCPv6

DHCPv6

DHCPvo6

DHCPv6

DHCPv6

DHCPv6

RA IPv6

RA IPv6

RA IPv6

Significado

Se recibié un paquete DHCP mal
formado.

Se recibié una Solicitud de
Informacion.

Se recibié una Solicitud.

Se recibié una Solicitud.

Se envid una Respuesta de
Informacion.

Se envié un Anuncio.

Se envid una Respuesta.

Se agreg6 un prefijo a una interfaz.

Se elimind un prefijo de una interfaz.

Se envidé un Anuncio de Router.



Solucion de problemas

El UE no recibe direccion IP

Sintomas: El UE se autentica pero no recibe una direccién IPv4. La pagina del
Grupo DHCP muestra ningun arrendamiento para la MAC del UE. Se activa el
evento [:dhcp, :discover, :no_allocation].

Causas posibles (tunelado):

* La Respuesta de Creacién de Sesién GTP no tenia PAA, por lo que
OmniTWAG no pre-asigné un arrendamiento.

* La sesién GTP-C no se establecid, por lo que no se cred ningln
arrendamiento.

Causas posibles (NSWO):

* La credencial del AP no tiene ip pool id, por lo que OmniTWAG no asigna
ninguna direccién.

» El grupo esta agotado, por lo que no se pudo entregar ninguna direccion
libre.

e Para address source: :dhcp, el DISCOVER lleg6 antes de que la MAC
estuviera vinculada al grupo, o la vinculaciéon no se ejecuté porque la
sesién aun no tenia MAC.

Causa comun:

e El servidor DHCPv4 no estd en funcionamiento.

Resolucion:

1. Verifique los registros de OmniTWAG para el camino de establecimiento
(tunelado versus NSWO) y la IP del UE.

2. Para sesiones tuneladas, confirme que el PGW devuelve un PAA para el
APN.

3. Para sesiones NSWO, confirme que la credencial del AP hombra un
ip pool id validoy que el grupo tiene capacidad libre. Ver y



4. Confirme que la pagina del Grupo DHCP muestra el servidor DHCPv4 como

en funcionamiento.

El UE recibe una direccion pero no DNS

Sintomas: El UE tiene una direccion IPv4 pero no puede resolver nombres.

Causas posibles:

» ElI PCO del PGW no devolvié ningun servidor DNS IPv4. En ese caso,
OmniTWAG utiliza 8.8.8.8.

* El UE no puede alcanzar el servidor DNS que el PGW proporciond.

Resolucion:

1. Lea los servidores DNS del arrendamiento en la pagina del Grupo DHCP o a
través de la APl REST.

2. Confirme que el PCO del PGW devuelve el servidor DNS esperado.

3. Confirme que el servidor DNS es alcanzable desde la ruta de datos del UE.

El UE recibe un NAK

Sintomas: El UE envia una REQUEST y recibe un NAK. Se activa el evento
[ :dhcp, :nak].

Causas posibles:

» EI UE solicité una IP (opcidén 50) que no coincide con su arrendamiento pre-
asignado.

e El arrendamiento fue eliminado, por ejemplo, después de una finalizacion
de sesidn.

Resolucion:

1. Confirme que existe un arrendamiento para la MAC del UE.

2. Confirme que el UE solicita la misma IP que el PGW o el grupo asigné.

3. Si la sesidn se finalizo, deje que el UE reinicie el intercambio DHCP después
de gque se re-autentique.



Paginas relacionadas



Grupos de IP

OmniTWAG asigna direcciones IPv4 a sesiones NSWO (Non-Seamless WLAN
Offload) desde un grupo de IP. NSWO es un desvio local anclado en TWAG:
OmniTWAG termina el trafico del usuario y lo desvia localmente. Un grupo de IP
define un bloque CIDR IPv4, una puerta de enlace, servidores DNS y un tiempo
de arrendamiento. El operador anade, cambia y elimina grupos a demanda a
través de la API REST o la interfaz web del panel de control.

Las definiciones de grupos son persistentes. OmniTWAG las almacena en un
archivo DETS, por lo que los grupos sobreviven a un reinicio. Las asignaciones
de direcciones son en memoria. OmniTWAG reconstruye las asignaciones a
medida que las sesiones se restablecen después de un reinicio.

Tabla de Contenidos

Conceptos

Un grupo es un conjunto de direcciones de un bloque CIDR IPv4. Cada grupo
tiene una puerta de enlace, una lista de servidores DNS y un tiempo de
arrendamiento.

Un grupo de IP esta vinculado a un punto de acceso a través de las
credenciales RADIUS del AP. La credencial tiene un campo ip pool id. Este



campo contiene el id del grupo. Consulta

para el modelo de credenciales. Las sesiones NSWO de ese punto de acceso se
dirigen desde el grupo vinculado.

Cada credencial también tiene un campo address source. Este campo

selecciona cémo OmniTWAG proporciona la direccién al UE (equipo de usuario).
Hay dos fuentes de direccion:

Fuente de .
. . Comportamiento
direccion
OmniTWAG pre-asigna una direccion fija por sesion desde
pool el grupo. La direcciéon se elige cuando se configura la

sesion.

El servidor DHCP de OmniTWAG entrega una direccién del
dhcp rango del grupo en respuesta a un DHCP DISCOVER del
UE.



Credencial RADIUS del
AP
address source = pool
o dhcp
ip_pool id

!
ip_pool_id
-

Grupo de IP
cidr / gateway /
dns_servers / lease_time

) N

address source = pool address source = dhcp
- |
L 4

direccionamiento del . . .
direccionamiento dhcp

grupo (el servidor DHCP

(direccion fija por . .
., entrega una direccion)
sesion)

. -

UE (sesion NSWQO)

Como una sesion obtiene una
direccion

OmniTWAG dirige cada sesion NSWO desde el grupo que esta vinculado a la
credencial del AP. Los pasos son:

1. El punto de acceso se autentica a través de su credencial RADIUS.
2. OmniTWAG lee el campo ip pool id en la credencial para encontrar el
grupo.



3. OmniTWAG lee el campo address source en la credencial.

4. Si address_source es pool, OmniTWAG pre-asigna una direccion fija para
la sesién desde el grupo.

5. Si address source es dhcp, OmniTWAG espera un DHCP DISCOVER del UE.
El servidor DHCP luego entrega una direccién del rango del grupo.

6. OmniTWAG proporciona al UE la direccion, la puerta de enlace y los

OmniTWAG Grupo de IP

Autenticacién RADIUS (credencial)

servidores DNS del grupo.

Punto de Acceso

U E

Leer ip_pool_id y address_source

Buscar el grupo vinculado
- [address_source = pool]
Direccion fija para la sesién
Direccion, puerta de enlace, DNS
[address_source = dhcp]
DHCP DISCOVER
Tomar una direccién del rango

Direccion

OmniTWAG Grupo de IP

DHCP OFFER (direccién, puerta de enlace, DNS)

Punto de Acceso

U E

Asignacion de direcciones

OmniTWAG asigna hosts desde el CIDR del grupo. La asignacién omite la
direccion de red y la direccion de difusién. El primer host utilizable es la
direccién de red mas uno.

El prefijo CIDR del grupo debe ser /30 o0 mas grande para tener hosts
utilizables. Un bloque /30 tiene 2 hosts utilizables. Un prefijo méas pequefio
tiene menos hosts utilizables, por lo que OmniTWAG lo rechaza.



Cuando cada host utilizable esta asignado, OmniTWAG devuelve
pool exhausted. Ninguna sesién adicional del punto de acceso vinculado
puede obtener una direccion hasta que se libere una asignacion.

El campo allocated en el grupo mantiene el conteo actual de asignaciones.
OmniTWAG calcula este conteo a partir de las asignaciones en memoria.

Modelo de grupo

Cada grupo tiene estos campos.



Campo

id

name

cidr

gateway

dns_servers

lease time

default

allocated

inserted at

Tipo

String

String

String

String

Lista de
String

Integer

Boolean

Integer

Integer

Descripcion

Identificador Unico (UUID). El servidor establece
este valor.

Etiqueta legible por humanos, por ejemplo WiFi
de invitados de Melbourne.

Bloque CIDR IPv4 para el grupo, por ejemplo
10.60.0.0/24. El prefijo debe ser /30 o mas
grande para tener hosts utilizables.

Direccién de puerta de enlace IPv4 dada al UE.
Por defecto es el primer host utilizable del CIDR
si se omite.

Direcciones de servidores DNS IPv4 dadas al UE.

Tiempo de arrendamiento en segundos. Por
defecto es 3600.

Cuando es true, este grupo es el rango
predeterminado de DHCP. El servidor DHCP
entrega desde él para cualquier cliente sin
arrendamiento pre-asignado y sin vinculacion
de grupo. Solo un grupo puede ser el
predeterminado a la vez. Por defecto es false.

Conteo de asignhaciones actuales. El servidor
calcula este valor.

Tiempo en que se cred el grupo, en
milisegundos desde la época Unix. El servidor
establece este valor.



Campo Tipo

updated at Integer

Descripcion

Tiempo en que se cambid por ultima vez el
grupo, en milisegundos desde la época Unix. El
servidor establece este valor.

El operador establece name, cidr, gateway, dns servers y lease time. El

servidor establece id, allocated, inserted at y updated at.

APl REST

La APl REST de OmniTWAG ofrece estos endpoints a través de HTTPS en el
puerto API configurado (8444 por defecto). La ruta base es /ip pools.

Método Ruta
GET /ip _pools
GET /ip _pools/{id}
POST /ip_pools
PUT /ip pools/{id}

DELETE /ip _pools/{id}

Accion

index

show

Create

update

delete

Cuerpo de la solicitud

Descripcion
Lista todos los grupos. El resultado
estd paginado y se puede buscar
por name O cidr.
Obtiene un grupo por id.
Crea un grupo.

Cambia un grupo.

Elimina un grupo.

POST y PUT aceptan un cuerpo JSON con estos campos.



Campo

name

cidr

gateway

dns servers

lease time

default

Tipo

String

String

String

Lista de

String

Integer

Boolean

Requerido

No

Si

No

No

No

No

Descripcion

Etiqueta legible por humanos.

Bloque CIDR IPv4. El prefijo debe
ser /30 o mas grande.

Direccion de puerta de enlace
IPv4. Por defecto es el primer
host utilizable del CIDR si se
omite.

Direcciones de servidores DNS
IPv4.

Tiempo de arrendamiento en
segundos. Por defecto es 3600.

Marca este grupo como el rango
predeterminado de DHCP.
Configurarlo borra la bandera en
cualquier otro grupo.

PUT solo cambia los campos en el cuerpo. Los campos que no estan en el
cuerpo mantienen su valor actual.



Respuestas

Estado
200 OK

201 Created

404 Not Found

422 Unprocessable
Entity

Significado

La solicitud fue exitosa (index, show, update,
delete).

El grupo fue creado
Ningun grupo tiene el id dado.
El cidr no es un bloque CIDR IPv4 valido, o el

prefijo es demasiado pequefio para tener hosts
utilizables.

Ejemplo: listar grupos

Solicitud:

GET /ip pools

Respuesta:



"count": 1,
"ip pools": [
{
"id": "Odle2f3a-4b5c-6d7e-8f90-1a2b3c4d5e6f",
"name": "WiFi de invitados de Melbourne",

“cidr": "10.60.0.0/24",

“gateway": "10.60.0.1",

"dns servers": ["8.8.8.8", "8.8.4.4"],
"lease time": 3600,

"allocated": 12,

"inserted at": 1734512400000,

"updated at": 1734512400000

Ejemplo: crear un grupo

Solicitud:

POST /ip pools

{
"name": "WiFi de invitados de Melbourne",
"cidr": "10.60.0.0/24",
"gateway": "10.60.0.1",
"dns servers": ["8.8.8.8", "8.8.4.4"],
"lease time": 3600

}

Una solicitud exitosa devuelve 201 Created con el nuevo grupo, incluyendo su
id. Si se omite gateway, el grupo utiliza el primer host utilizable del CIDR
(10.60.0.1 en este ejemplo).

Ejemplo: un CIDR que es demasiado pequeno

Solicitud:



“name": "Grupo roto",
"cidr": "10.60.0.0/31"

Respuesta (422 Unprocessable Entity):

{

"error": "cidr demasiado pequeno: 10.60.0.0/31 no tiene hosts
utilizables"
}

Grupo predeterminado

Un grupo puede ser el rango predeterminado de DHCP. El servidor DHCP
entrega una direccién del grupo predeterminado para cualquier cliente que no
tenga un arrendamiento pre-asignado y sin vinculacién de grupo explicita.
Utiliza el grupo predeterminado para dar un rango definido por la API al servicio
DHCP base, no solo a las sesiones NSWO.

Establece el predeterminado con el campo default, o la casilla de verificacidon
en la pagina web. Solo un grupo puede ser el predeterminado a la vez. Cuando
marcas un grupo como el predeterminado, OmniTWAG borra la bandera en el
grupo predeterminado anterior.

Cada arrendamiento activo registra su fuente. Consulta la vista de
: un arrendamiento muestra PGW (tunneled), un grupo
NSWO nombrado, o el grupo predeterminado.

Interfaz web

El panel de control tiene una pagina de administracion de Grupos de IP. La
pagina lista cada grupo con su nombre, CIDR, puerta de enlace y conteo
asignado. La pagina tiene controles para afadir, editar y eliminar un grupo.



La antigua pagina de Grupo DHCP ahora esta etiquetada como
Arrendamientos IP. La pagina de Arrendamientos IP muestra los
arrendamientos activos.

Resolucion de problemas

Un grupo esta agotado

Sintomas: Nuevas sesiones NSWO de un punto de acceso no pueden obtener
una direccién. OmniTWAG devuelve pool exhausted.

Posibles causas:

e Cada host utilizable en el CIDR del grupo esta asignado.

» EI CIDR del grupo es demasiado pequefo para el nimero de sesiones
activas.

Resolucion:

1. Verifica el conteo allocated contra el nUmero de hosts utilizables en el
CIDR.

2. Amplia el CIDR del grupo para afadir mas hosts utilizables, o libera
asignaciones obsoletas finalizando sesiones inactivas.

3. Confirma que el tiempo de arrendamiento no sea tan largo que las
direcciones liberadas sigan asignadas.

Un punto de acceso no utiliza un grupo

Sintomas: Las sesiones de un punto de acceso no se dirigen desde ningln
grupo de IP.

Posibles causas:

e El punto de acceso utiliza un desvio local propiedad del punto de acceso,
no NSWO anclado en TWAG. Un punto de acceso de desvio local, propiedad
del AP, dirige a sus propios clientes y no utiliza un grupo de OmniTWAG.



* La credencial del AP no tiene ip pool id, por lo que no hay grupo
vinculado.

Resolucion:

1. Confirma que el punto de acceso utiliza NSWO anclado en TWAG. Solo las
sesiones NSWO utilizan un grupo.

2. Si el punto de acceso debe utilizar un grupo, establece ip pool id en su
credencial RADIUS al id del grupo. Consulta

El UE no obtiene direccion
Sintomas: El UE se conecta pero no recibe ninguna direccién IPv4.
Posibles causas:

e La address source de la credencial no coincide con cdmo el UE solicita
una direccién. Con dhcp, el UE debe enviar un DHCP DISCOVER. Con pool,
OmniTWAG pre-asigna la direccién.

» El grupo vinculado esta agotado.

e El ip pool id en la credencial apunta a un grupo que no existe.
Resolucion:

1. Confirma que la address source en la credencial coincide con el
comportamiento del UE.

2. Confirma que el grupo vinculado tiene direcciones libres. Verifica el conteo
allocated.

3. Confirma que el ip pool id en la credencial apunta a un grupo valido.



Referencia de Meétricas
TWAG

TWAG expone métricas de Prometheus en el puerto 9568 (establecido por
prometheus.port). Las métricas de tipo Gauge se actualizan mediante un
sondeo cada 5 segundos. Las métricas de tipo Counter se emiten desde la ruta
de cdédigo que las activa.

Tabla de Contenidos



Endpoint de Métricas

http://<twag-host>:9568/metrics

Prometheus aplana cada nombre de evento en un nombre de métrica
reemplazando los puntos por guiones bajos. Por ejemplo, el evento [:radius,
raccess, :request, :count] se expone como radius access request count.

Métricas de Autenticacion RADIUS

Estos contadores rastrean los flujos de Solicitudes/Respuestas de Acceso
RADIUS por


https://datatracker.ietf.org/doc/html/rfc2865

Métrica

radius access request count

radius access accept count

radius access reject count

radius access challenge count

Consultas de ejemplo:

Tipo

Counter

Counter

Counter

Counter

Etiquetas

none

none

none

none

Descripcion

Paquetes de
Solicitud de
Acceso RADIUS
recibidos.

Paquetes de
Aceptacion de
Acceso RADIUS
enviados
(autenticacion
exitosa).

Paquetes de
Rechazo de
Acceso RADIUS
enviados
(autenticacién
fallida).

Paquetes de
Desaf@@o de
Acceso RADIUS
enviados
(intercambio
EAP en
progreso).



# Tasa de solicitudes por segundo
rate(radius access request count[5m])

# Tasa de desafios (negociaciones EAP activas)
rate(radius access challenge count[5m])

# Proporcién de éxito de autenticaciodn

sum(rate(radius access accept count[5m])) /
(sum(rate(radius access accept count[5m])) +

sum(rate(radius access reject count[5m])))

Métricas de Autorizacion y Limite
de Tasa RADIUS

Estos contadores rastrean paquetes que son descartados o marcados antes o
durante la autenticacion. Ver y



Métrica Tipo

radius auth unauthorized source count  Counter

radius_auth bad secret count Counter

radius access rate limited count Counter

Consultas de ejemplo:

# APs desconocidos apareciendo (agregar una credencial para estos)

Etiquetas

source

source,
credential id

nas _ip

increase(radius auth unauthorized source count[1lh])

# APs con un secreto compartido incorrecto

sum by (source) (increase(radius auth bad secret count[1h]))

# Dispositivos NAS limitados por tasa

sum by (nas ip) (increase(radius access rate limited count[15m]))

Métricas de Contabilidad RADIUS

Rastrea los mensajes de Contabilidad RADIUS por

Pac
orit
cor
cre
des
es

Pac
coi
cre
ver
Aul
cor

Sol
des
NA
ra
en


https://datatracker.ietf.org/doc/html/rfc2866

radius_accounting_request _count

Tipo: Counter

Etiqueta Descripcion

status type Tipo de estado de contabilidad (ver abajo).

Valores de tipo de estado: start, stop, interim update, accounting on,
accounting off.

Consultas de ejemplo:

# Inicios de sesién por minuto
rate(radius _accounting request count{status type="start"}[5m]) *
60

# Detenciones de sesidn por minuto
rate(radius _accounting request count{status type="stop"}[5m]) * 60

Métricas EAP

Estos contadores rastrean las fases EAP-AKA por , ademas de EAP-
SIM, EAP re-autenticacién (ERP) y fallos genéricos de EAP.


https://datatracker.ietf.org/doc/html/rfc4187

Métrica

eap aka identity count

eap aka challenge count

eap aka sync failure count

eap aka auth success count

eap aka auth reject count

eap aka client error count

eap auth rejected count

eap_process crash count

eap sim start count

eap sim auth success count

Tipo

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Descripcion

Intercambios de identidad EAP-
AKA (Fase 1).

Intercambios de desafio EAP-
AKA (Fase 2).

Fallos de sincronizacién EAP-
AKA (SQN fuera de
sincronizacién, desencadena
resincronizacion).

Autenticaciones EAP-AKA
exitosas.

Autenticaciones EAP-AKA
rechazadas (UE no pudo
autenticar la red / fallo AUTN).

Notificaciones de error de
cliente EAP-AKA recibidas del
UE.

Negaciones de autenticacién
esperadas (por ejemplo, HSS
USER_UNKNOWN) que rechazan
al UE limpiamente.

Errores inesperados al procesar
un mensaje EAP (UE rechazado,
sesidn preservada).

Intercambios de inicio EAP-SIM.

Autenticaciones EAP-SIM
exitosas.



Métrica Tipo Descripcion

Autenticaciones EAP-SIM

eap sim auth reject count Counter
- - - rechazadas.
o Iniciaciones de re-autenticacién
eap erp initiate count Counter
- - EAP ERP.
Re-autenticaciones EAP ERP
eap _erp success count Counter ,
exitosas.
, Fallos de verificacion MAC EAP
eap erp mac failure count Counter
ERP.
Reversiones EAP ERP a
eap erp fallback count Counter autenticacion completa.

Etiqueta reason.

Consultas de ejemplo:

# Fallos de sincronizacién (deberian ser raros - alerta si > 0)
increase(eap aka sync failure count[1h])

# Autenticaciones AKA exitosas por minuto
rate(eap aka auth success count[5m]) * 60

# Fallos de procesamiento de EAP (deberian mantenerse estables)
increase(eap process crash count[1lh])

Gauges de Cliente, AP y Sesion

Estos gauges se muestrean cada 5 segundos por el sondeo.



Métrica

radius active clients count

radius access points count

radius clients per ap count

radius active sessions count

radius active sessions total

Consultas de ejemplo:

# Los 5 APs mas ocupados

Tipo

Gauge

Gauge

Gauge

Gauge

Gauge

topk(5, radius clients per ap count)

# Clientes por SSID

Etiquetas

none

none

nas ip,

ssid

status

none

sum by (ssid) (radius clients per ap count)

Descripcion

Clientes actualmen
autenticados
(procesos
Twag.Session.Clie
en vivo).

Puntos de acceso
registrados (entrad.
APState).

Clientes conectado:
por punto de acces:

Sesiones agrupada:
por estado de
contabilidad (start
stop,

interim update).

Sesiones en estado
start o
interim update.

# Alerta sobre una caida repentina en sesiones activas
delta(radius active sessions total[5m]) < -10



Métricas de Rendimiento de Datos

Estos gauges se suman a través de todas las sesiones rastreadas desde los
contadores de contabilidad RADIUS.

Métrica Tipo Unidad Descripcion

Total de bytes recibidos
radius data bytes in Gauge bytes a través de sesiones
(Acct-Input-Octets).

Total de bytes enviados
radius data bytes out Gauge bytes a través de sesiones
(Acct-Output-Octets).

Tiempo total de sesién
radius session total time Gauge seconds a través de sesiones
(Acct-Session-Time).

Consultas de ejemplo:

# Rendimiento total en MB
(radius data bytes in + radius data bytes out) / 1024 / 1024

# Duracién promedio de sesidn
radius session total time / radius active sessions total

Métricas de Sesion y Ruta de Datos
TWAG

Estos contadores rastrean eventos del ciclo de vida por sesién emitidos por
Twag.Session.Client.



Métrica

twag session teardown count

twag bearer modify command count

twag bearer update count

twag detach cleanup start count

twag detach cleanup complete count

twag detach pgw delete count

twag detach liveness timeout count

Tipo

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Etiquetas

reason

none

none

none

none

none

none

De:

Termina
sesion.
account
admin ¢
networt
identid
livenes

Eventos
Modify-I
Comma
a una s¢

Eventos
Update-
aplicadc
sesion.

Inicios ¢
separac

Finaliza
limpieze
separac

Solicituc
Delete-¢
durante
separac

Separac
desenc:
un tiem
de activ



Métrica

twag liveness arp probe success count

twag liveness arp probe failure count

twag handover in count

twag handover out count

twag handover ap change count

Consultas de ejemplo:

Tipo

Counter

Counter

Counter

Counter

Counter

# Razones de terminacién en la dltima hora
sum by (reason) (increase(twag session teardown count[1lh]))

Etiquetas

none

none

source

cause

none

# Sesiones eliminadas por no completar la autenticacidn
increase(twag session teardown count{reason="identity timeout"}

[1h])

# Sesiones descartadas porque el UE se quedd en silencio

increase(twag detach liveness timeout count[1lh])

Nota: los eventos de cuota Gy twag gy quota blocked y

De:

Probes
activida

Probes
activida

Eventos
transfer
entrada

Eventos
transfer
salida.

Eventos
de AP ir

twag gy quota unblocked son emitidos por Twag.Session.Client pero no
estan declarados como métricas de Prometheus hoy, por lo que no

aparecen en el endpoint /metrics. Son visibles en los registros

estructurados.



Métricas de Carga en Linea Gy

Estos contadores rastrean el control de crédito Diameter Ro/Gy, utilizado solo
para el desglose local NSWO. Ver

Métrica Tipo Etiquetas Descripcion

Solicitudes de
Control de Crédito
enviadas al OCS.

twag gy ccr_sent count Counter  type —
type es initial,
update o
terminate.
Fallos en el envio
twag gy ccr error count Counter  type o construccién de
CCR.
" Respuestas de
e ’ Ve .
twag gy cca received count  Counter e T Control de Crédito
resu

recibidas del OCS.

Consultas de ejemplo:
# Tasa de envio de CCR por tipo

sum by (type) (rate(twag gy ccr sent count[5m]))

# Fallos de CCR
sum by (type) (increase(twag gy ccr _error count[1lh]))

# Resultados de CCA
sum by (result) (rate(twag gy cca received count[5m]))



Métricas de Diametro STa

Estos contadores rastrean las solicitudes entrantes STa manejadas por el

TWAG.

Métrica

sta asr received count

sta rar received count

sta str received count

sta session disconnect count

sta session reauth count

Tipo

Counter

Counter

Counter

Counter

Counter

Etiquetas

none

none

none

reason

re auth type

Descripcion

Solicitudes de
Abort-Session
recibidas.

Solicitudes de
Re-Auth
recibidas.

Solicitudes de
Session-
Termination
recibidas.

Desconexione!
de sesién STa.

Re-
autenticacione
de sesién STa.

Métrica de Mensaje de Diametro

diameter_message count

Tipo: Counter



Etiqueta Descripcion
application  Aplicacion de Diametro (por ejemplo, swx, sta).
command Nombre del comando (por ejemplo, MAR, MAA).

direction inbound 0 outbound.
Consultas de ejemplo:

# Tasa de mensajes de Diametro por aplicacién
sum by (application) (rate(diameter message count[5m]))

Métricas NSWO

Métrica Tipo Descripcion

nswo allocate count Counter Asignaciones de IP locales NSWO.

nswo release count Counter Liberaciones de IP locales NSWO.

Métricas DHCP

Estos contadores rastrean el servidor DHCPv4. El evento
discover.pool allocated cubre la ruta de entrega NSWO, donde el servidor
asigna una direccién fresca de un pool vinculado en DISCOVER.



Métrica

dhcp lease allocate count

dhcp lease deallocate count

dhcp _discover count

dhcp discover no allocation count

dhcp discover pool allocated count

dhcp ack count

dhcp nak count

dhcp release count

dhcp decline count

Tipo

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Descripcion

Asignaciones de
arrendamiento.

Desasignaciones de
arrendamiento.

Paquetes DISCOVER
servidos desde un
arrendamiento
preasignhado.

DISCOVERs sin
arrendamiento y sin
pool vinculado (sin
direccién para
ofrecer).

DISCOVERSs servidos al
entregar una direccién

fresca de un pool
vinculado (NSWO).

Paquetes ACK
enviados.

Paquetes NAK
enviados.

Paquetes RELEASE
recibidos.

Paquetes DECLINE
recibidos.



Métrica Tipo Descripcion

Paquetes INFORM

dhcp _inform count Counter -
- = recibidos.

Paquetes DHCP
dhcp packet malformed count Counter
- - - malformados.

Consultas de ejemplo:

# Tasa de entrega de pool (direccionamiento NSWO)
rate(dhcp discover pool allocated count[5m])

# DISCOVERs que no pudieron ser atendidos
increase(dhcp discover no allocation count[15m])

Nota: el servidor DHCP también emite dhcp lease reap cuando recoge un
arrendamiento expirado. Este evento no esta declarado como una métrica
de Prometheus hoy y no aparece en el endpoint /metrics.



Métricas DHCPv6 y RA IPv6

Métrica

dhcpv6 info request received count

dhcpvbe solicit received count

dhcpv6 request received count

dhcpv6 info reply sent count

dhcpvbo advertise sent count

dhcpvbe reply sent count

ipvbe ra prefix add count

ipvb ra prefix remove count

ipvbe ra advertisement sent count

Tipo

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Counter

Descripcion

Paguetes de Solicitud
de Informacién
DHCPv6 recibidos.

Paquetes de Solicitud
DHCPv6 recibidos.

Paguetes de Solicitud
DHCPv6 recibidos.

Paquetes de Respuesta
de Informacién
DHCPv6 enviados.

Paquetes de Publicidad
DHCPv6 enviados.

Paguetes de Respuesta
DHCPv6 enviados.

Adiciones de prefijo RA
IPv6.

Eliminaciones de
prefijo RA IPv6.

Publicidades de Router
IPv6 enviadas.



Métricas WLCP

Estos contadores rastrean el Protocolo de Control WLAN utilizado para el modo
de conexién multiple.



Métrica

wlcp packet received count

wlcp packet received bytes

wlcp packet malformed count

wlcp packet unregistered count

wlcp pdn request count

wlcp pdn accept count

wlcp pdn reject count

wlcp pdn disconnect request count

Tipo

Counter

Sum

Counter

Counter

Counter

Counter

Counter

Counter

Unidad

none

bytes

none

none

none

none

none

none

Descripcion

Paquetes
WLCP
recibidos.

Total de
bytes de
paquetes
WLCP
recibidos.

Paquetes
WLCP
malformados.

Paquetes
WLCP de
clientes no
registrados.

Solicitudes
de conexion
PDN.

Aceptaciones
de conexidn
PDN.

Rechazos de
conexidn
PDN.

Solicitudes
de
desconexion
PDN.



Métrica

wlcp pdn disconnect accept count Counter none

Tipo Unidad Descripcion

Aceptaciones
de
desconexidon
PDN.

Meétricas de VM Erlang

Estas métricas ofrecen visibilidad sobre el tiempo de ejecucién BEAM.

Memoria

Métrica
vm_memory total
VIn_memory processes
VIn_memory processes used
vm_memory system
vim_memory atom
vm_memory atom used
vim_memory binary

vim_memory code

vm_memory ets

Descripcion

Memoria total asignada (bytes).

Memoria utilizada por procesos Erlang.

Memoria activamente utilizada por procesos.

Memoria utilizada por el tiempo de ejecucién.

Memoria utilizada por dtomos.

Memoria activamente utilizada por 4tomos.

Memoria utilizada por binarios.

Memoria utilizada por cédigo cargado.

Memoria utilizada por tablas ETS (estado de
sesion y AP).



Sistema
Métrica
vm system info process count
vm system info port count
vm_system info atom count
vm system info schedulers

vm_system info schedulers online

Programadores

Métrica

vm_statistics run queue

vm_total run queue lengths total

vm_total run queue lengths cpu

vm_total run queue lengths io

Consultas de ejemplo:

Descripcion

NUmero actual de procesos Erlang.

NUmero actual de puertos.

NUmero actual de dtomos.

Total de hilos de programador.

Hilos de programador en linea.

Descripcion

Longitud total de la cola de
ejecucion.

Total de la cola de ejecucion del
programador.

Cola de ejecucién del programador
de CPU.

Cola de ejecucién del programador
de 10.



# Memoria total en MB
vm_memory total / 1024 / 1024

# Saturacidén de la cola de ejecucidén (deberia ser baja)
avg over time(vm statistics run_queue[5m])

Consultas de Ejemplo de Grafana

Descripcion General de Autenticacion

# Aceptaciones por segundo
sum(rate(radius access accept count[5m]))

# Rechazos por segundo
sum(rate(radius access reject count[5m]))

# Porcentaje de tasa de éxito

100 * sum(rate(radius access accept count[5m])) /
(sum(rate(radius access accept count[5m])) +

sum(rate(radius access reject count[5m])))

Estadisticas por AP

# Solicitudes por AP (Access-Request no tiene etiqueta nas ip;
usar contabilidad en su lugar)

sum by (nas _ip) (rate(radius accounting request count[5m]))

# Clientes por AP
radius clients per ap count



Analisis de Rechazo y Limite de Tasa

# Rechazos de autenticacién por clase de razodn
sum(increase(radius access reject count[1h]))
sum(increase(radius auth unauthorized source count[1h]))
sum(increase(radius auth bad secret count[1lh]))

# Razones de terminacidn
sum by (reason) (increase(twag session teardown count[1h]))

Uso de Datos

# Rendimiento total en MB
(radius data bytes in + radius data bytes out) / 1024 / 1024



Reglas de Alerta

Alertas Criticas

groups:
- name: twag critical
rules:
- alert: HighAuthenticationFailureRate
expr: >

sum(rate(radius access reject count[5m])) /
(sum(rate(radius access accept count[5m])) +
sum(rate(radius access reject count[5m]))) > 0.1
for: 5m
labels:
severity: critical
annotations:
summary: "Alta tasa de fallos de autenticacién (> 10%)"

- alert: EAPSyncFailures
expr: increase(eap aka sync failure count[5m]) > 0

for: 1m
labels:
severity: warning
annotations:
summary: "Se detectaron fallos de sincronizacién EAP-
AKA"
- alert: UnknownRadiusSources
expr: increase(radius auth unauthorized source count[15m])
>0
for: 5m
labels:
severity: warning
annotations:

summary: "Paquetes RADIUS de fuentes sin credenciales
coincidentes”

- alert: BadRadiusSecret
expr: increase(radius auth bad secret count[15m]) > O
for: 5m
labels:
severity: warning



annotations:
summary: "Paquetes RADIUS rechazados por un secreto
compartido incorrecto”

- alert: NoActiveClients
expr: radius active clients count ==
for: 15m
labels:
severity: warning
annotations:
summary: "Sin clientes activos durante 15 minutos"

Alertas de Recursos

groups:
- name: twag resources
rules:
- alert: HighMemoryUsage

expr: vm_memory total > 1073741824

for: 10m

labels:
severity: warning

annotations:
summary: "El uso de memoria de TWAG supera 1GB"

- alert: HighRunQueue
expr: avg over time(vm statistics run _queue[5m]) > 10
for: 5m
labels:
severity: warning
annotations:
summary: "Alta cola de ejecucidn del programador indica
saturacién de CPU"

Paginas Relacionadas



e Sesiones
» Carga en Linea
e Contabilidad por AP

Descripcién general



Carga en Linea (Gy)

OmniTWAG puede cargar sesiones de datos en tiempo real contra un Sistema
de Carga en Linea (OCS). OmniTWAG utiliza la interfaz Diameter Ro (Gy) para
enviar Solicitudes de Control de Crédito (CCR) y recibir Respuestas de Control
de Crédito (CCA). Esto permite a un operador aplicar control de crédito prepago
al trafico WLAN que el TWAG sirve.

La carga en linea se aplica a sesiones donde el TWAG posee la ruta de datos, es
decir, NSWO (salida local) y trafico anclado en TWAG. En este caso, el TWAG
es el punto donde el trafico sale a Internet, por lo que el TWAG actua como el
punto de aplicacién de carga. En modo de enrutamiento en casa (GTP), el
PGW realiza la carga, por lo que un operador normalmente deja el modo de
carga global :disabled. Consulte la referencia de para los
modos de plano de datos.

Dos controles deciden si Gy se ejecuta para un UE dado:

* El modo de carga global (online charging.mode). Esto selecciona qué
Solicitudes de Control de Crédito OmniTWAG puede enviar.

e El modo de carga por AP en la credencial del AP (charging mode). Esto
determina, por punto de acceso, si OmniTWAG abre una sesién Gy para ese
UE. Consulte

Ambos controles deben permitir la carga para que un CCR-Initial salga.
Consulte

Tabla de Contenidos



Conceptos

La interfaz Gy es una aplicacién Diameter que transporta mensajes de control
de crédito entre un elemento de red y un OCS. OmniTWAG utiliza el diccionario
Ro de 3GPP con Auth-Application-Id 4, como se define en y

. OmniTWAG utiliza el Service-Context-ld 32251@3gpp.org, que es el
contexto de carga PS de 3GPP.

OmniTWAG envia tres tipos de Solicitudes de Control de Crédito durante una
sesion:

* CCR-Initial (CCR-I): al inicio de la sesién. OmniTWAG pide al OCS que
inicie el control de crédito para el suscriptor.

* CCR-Update (CCR-U): durante la sesion. OmniTWAG informa los datos
utilizados y pide mas cuota.

¢ CCR-Termination (CCR-T): al final de la sesién. OmniTWAG informa los
datos finales utilizados y cierra la sesién de control de crédito.

El OCS responde a cada solicitud con una Respuesta de Control de Crédito
(CCA). Un CCA lleva un Result-Code, una concesidn opcional de cuota
(Granted-Service-Unit), y un Validity-Time opcional.

OmniTWAG mantiene un estado Gy separado para cada sesidn de suscriptor. El
estado Gy contiene el Session-Id de Diameter, el CC-Request-Number actual,
los contadores de uso acumulativo, y la dltima cuota que el OCS otorgé.
OmniTWAG crea este estado cuando envia el CCR-l, y descarta el estado
cuando la sesién termina.


https://datatracker.ietf.org/doc/html/rfc4006
https://www.3gpp.org/DynaReport/32299.htm
https://www.3gpp.org/DynaReport/32299.htm

Modos de Carga

El parametro online charging.mode es el modo de carga global. Selecciona
uno de tres modos y controla qué Solicitudes de Control de Crédito OmniTWAG
puede enviar. El charging mode por AP (ver ) luego
decide, para cada UE, si OmniTWAG abre una sesién Gy o no.

CCR-1 al CCR-U durante la CCR-T al
Modo o o .
inicio sesion final
:disabled No No No
:authorize only Si No Si
:online charging Si Si Si
:disabled

OmniTWAG no contacta al OCS. Este es el valor predeterminado. Utilice este
modo para la operacidon de Enrutamiento en Casa (GTP), donde el PGW realiza

la carga.

:authorize only

OmniTWAG envia un CCR-I al inicio de la sesion y un CCR-T al final de la sesién.
OmniTWAG no envia mensajes interinos CCR-U. Utilice este modo para verificar
el saldo del suscriptor al inicio y para informar el uso total al final, sin gestién
de cuota en vivo.

:online_charging

OmniTWAG envia un CCR-l al inicio, un CCR-U en cada actualizacidén interina de
contabilidad, y un CCR-T al final. Utilice este modo para la gestién completa de
cuota, donde el OCS otorga y refresca la cuota durante la sesién.



Modo de Carga por AP

Cada credencial de AP lleva un campo charging mode. Esto es independiente
del online charging.mode global. OmniTWAG resuelve la credencial desde la
fuente RADIUS de la sesién, por lo que cada punto de acceso puede tener su
propio comportamiento. Consulte

charging _mode
2l Significado Efecto en Gy
por AP

o OmniTWAG abre una sesién
Cargar el trafico de este

Gy (CCR-Initial) para el UE
: charged AP. Este es el valor
) cuando el modo global
predeterminado.

también lo permite.

OmniTWAG establece la

Servir este AP pero no sesion de datos pero no abre
:uncharged . c .
cargarlo. ninguna sesion Gy. No se
envia ningun CCR.
OmniTWAG autentica al
, _ suscriptor y se detiene. No
Solo autenticar, sin ) .
rauth only construye ninguna sesion de

sesiéon de datos. ,
datos y no abre ninguna

sesion Gy.

OmniTWAG envia un CCR-Initial solo cuando todas estas condiciones se
cumplen:

e El online charging.mode global no es :disabled (el cliente Gy esta
habilitado).

e La sesidn tiene un IMSI.

e La credencial del AP charging mode es :charged.

Si alguna condicién falla, OmniTWAG no abre ninguna sesién Gy para el UE, y
no se envia ningln CCR-U o CCR-T posterior. El modo por AP, por lo tanto,
controla Gy independientemente del modo global: incluso con el modo global



configurado en :online charging, un AP marcado como :uncharged no
produce trafico Gy.

Flujo de Control de Crédito

La sesién de control de crédito sigue a la sesidn del suscriptor. OmniTWAG
activa cada Solicitud de Control de Crédito desde un punto especifico en el
ciclo de vida de la sesion RADIUS.

Punto de Acceso OminiTWAG OCS (Gy)

Access-Request (EAP-AKA)

T

Access-Accept

Accounting-Start
=

Sesidn establecida (post-accept)

CCR-Initial (Session-id, IMS1)

CCA-Initial (Granted-Service-Unit, Validity-Time)

e

Accounting Interim-Update (octetos usados)

T

CCR-Update (Used-Service-Unit)

¥

CCA-Update {nuevo Granted-Service-Unit)

&

Accounting-Stop

CCR-Termination (final Used-Service-Unit)

L J

CCA-Termination

-+

Punto de Acceso Omini TWAG OCS (Gy)

Inicio de sesidon (CCR-Initial)

OmniTWAG envia el CCR-l después de establecer la sesidn. El establecimiento
de la sesion se ejecuta en el paso post-accept, que el servidor RADIUS activa
después del Access-Accept y el Accounting-Start. OmniTWAG envia el CCR-
solo cuando el modo de carga global estd habilitado, la sesién tiene un IMSI, y
la credencial del AP charging mode es :charged. Consulte



El CCR-l lleva el IMSI del suscriptor en un AVP Subscription-ID con tipo 1
(END_USER _IMSI). El CCR-I establece Multiple-Services-Indicator en 1 e
incluye un grupo Multiple-Services-Credit-Control (MSCC) vacioy el
Rating-Group configurado.

Actualizaciones interinas (CCR-Update)

En modo :online charging, cada actualizacién interina de contabilidad
RADIUS incorpora los octetos informados y el tiempo de sesidn en los
contadores de uso de Gy. OmniTWAG no envia un CCR-U en cada interino. Envia
un CCR-U solo cuando se activa uno de estos desencadenantes:

e El volumen utilizado ha cruzado la fraccién configurada del volumen
otorgado (el quota.update threshold, predeterminado 0.8).

e El validity-Time de la cuota otorgada ha expirado.

Un interino que no cruza un desencadenante solo registra el uso localmente,
por lo que no se consulta al OCS en cada interino. Cuando un CCR-U se envia,
OmniTWAG lee los octetos utilizados y el tiempo de sesién de los atributos de
contabilidad y los informa en un AVP Used-Service-Unit. El CCR-U también
incluye un Requested-Service-Unit vacio, para que el OCS pueda otorgar mas
cuota.

Un CCR-U también se envia fuera de la ruta de contabilidad cuando se activa el
temporizador de validez de cuota. Consulte

OmniTWAG lee estos atributos de contabilidad RADIUS para el CCR-U:

Atributo RADIUS Campo Gy

Acct-Input-Octets CC-Input-Octets
Acct-Output-Octets CC-Output-Octets

Acct-Session-Time CC-Time

OmniTWAG calcula CC-Total-0Octets como la suma de los octetos de entrada y
salida.



Fin de sesion (CCR-Termination)

OmniTWAG envia un CCR-T cuando la sesién se desmantela, por ejemplo, en un
RADIUS Accounting-Stop. OmniTWAG informa el uso acumulativo final en un
AVP Used-Service-Unit y establece el Termination-Cause en 1
(DIAMETER_LOGOUT). OmniTWAG envia el CCR-T tanto en modo

:authorize only como en modo :online charging.

Cuota, Uso y Reautorizacion

Cuota otorgada

Cada CCA puede llevar un Granted-Service-Unit dentro del primer grupo
MSCC. OmniTWAG almacena los valores otorgados en el estado Gy:

e CC-Total-Octets, CC-Input-Octets, CC-Output-Octets: el volumen de
datos otorgado.

e CC-Time: el tiempo otorgado.

* Validity-Time: el tiempo en segundos que la concesidn permanece valida.
OmniTWAG convierte esto en un plazo absoluto y activa un temporizador

contra él.

OmniTWAG también lee el Final-Unit-Indication de MSCC vy el Result-Code
a nivel de MSCC de cada CCA. Una Final-Unit-Action de TERMINATE,
REDIRECT o RESTRICT_ACCESS, o un Result-Code de MSCC de 4010
(END_USER_SERVICE_DENIED) 0 4012 (CREDIT_LIMIT _REACHED), se almacena
como una sefial de agotamiento de crédito. Consulte

OmniTWAG actualiza la concesidon almacenada en cada CCA-l y CCA-U exitosos.

Reporte de uso

OmniTWAG mantiene contadores de uso acumulativo en el estado Gy. Los

contadores de contabilidad RADIUS son acumulativos para la sesién, por lo que
cada actualizacién interina informa el total hasta el momento. OmniTWAG

registra los contadores informados y los envia como el Used-Service-Unit. El



CCR-U establece el Reporting-Reason en 4 (VALIDITY_TIME). El CCR-T
establece el Reporting-Reason en 2 (FINAL).

Reautorizacion
OmniTWAG reautoriza en dos caminos:

e En trafico. Una actualizacién interina de contabilidad RADIUS que cruza el
umbral de cuota o encuentra la validez expirada activa un CCR-U. El
intervalo interino es una propiedad del punto de acceso, por lo que un
intervalo interino mas corto proporciona una medicién mas precisa.

e En tiempo. OmniTWAG activa un temporizador de validez de cuota a partir
del validity-Time otorgado. Si el temporizador se activa con poco o
ningun trafico, OmniTWAG aun envia un CCR-U para reautorizar. Si el OCS
no envia Validity-Time, OmniTWAG puede recurrir al
quota.validity time configurado. Sin ninguno presente, no se activa
ningln temporizador de validez.

El CC-Request-Number aumenta en uno después de cada CCA exitoso. Este
valor otorga a cada solicitud en la sesidn de control de crédito un niumero de
secuencia Unico, como se requiere en

Aplicacion de Cuota

OmniTWAG aplica el agotamiento de crédito en modo :online charging. El
TWAG no tiene una funcién de plano de usuario separada, por lo que su
palanca de aplicacién es la ruta de datos GRE: desregistra al UE de la ruta de
datos, lo que elimina el enlace ascendente y descendente para ese UE.

Una respuesta CCR-U activa la aplicacién cuando el estado Gy muestra crédito
agotado, es decir, cuando el OCS:

e senala cualquier Final-Unit-Action (TERMINATE, REDIRECT o
RESTRICT_ACCESS), o

e devuelve un Result-Code de MSCC de 4010 o 4012.


https://datatracker.ietf.org/doc/html/rfc4006

Dado que el TWAG no puede honrar REDIRECT o RESTRICT_ACCESS en su ruta
de datos, cualquier Final-Unit-Action se trata como una detencién. Cuando
se activa la aplicacién, OmniTWAG bloquea la ruta de datos del UE pero
mantiene la sesidn, el arrendamiento IP y la contabilidad activos. Una
reautorizacién posterior que otorgue cuota utilizable restaura la ruta de datos.

CCA otorga cuota
CCA otorga mds cuota

(desbloquear si esta

umbral alcanzado / bloqueado)
validez expirada

CCA posterior re-otorga
Reauth P 9
cuota

Final-Unit-Action /

CCR-T en uso por debajo del o
desmantelamiento umbral y validez fresca crédito denegado
y (4010, 4012)
Blocked
CCR-T en

desmantelamiento

®

La aplicacién es de mejor esfuerzo y falla abierta en errores de transporte: un
CCR-U que falla en la capa Diameter nunca bloquea al UE. El bloqueo ocurre
solo en una denegacién de crédito explicita del OCS o sefal de agotamiento.
Consulte

Grupo de Calificacion y Unidades
de Servicio

OmniTWAG utiliza un solo grupo de calificacién para toda la sesién. El
parametro rating group establece el valor Rating-Group en el MSCC del CCR-
I. El valor predeterminado es 1. OmniTWAG no divide el trafico en multiples
grupos de calificacién o identificadores de servicio. OmniTWAG solicita una
concesion de volumen combinada con un Requested-Service-Unit vacio, por
lo que el OCS decide la concesion.



Configuracion

Establezca los parametros de carga en linea bajo la aplicacién :omnitwag, en el
bloque online charging de config/runtime.exs.

config :omnitwag,
online charging: %{
# Modo de carga global: :disabled, :authorize only, o
:online charging
mode: :disabled,

# Dominio Diameter del OCS (Destination-Realm para CCR)
ocs realm: "epc.mncOOl.mcc001.3gppnetwork.org",

# Grupo de calificacién para el grupo Multiple-Services-
Credit-Control
rating group: 1,

# Gestidén de cuota (utilizada en modo :online charging)
quota: %{
# Fraccién del volumen otorgado en la que se activa un CCR-
Update
update threshold: 0.8,

# Tiempo de validez de reserva (segundos) cuando el 0CS no
envia Validity-Time
validity time: 3600
}
}



Parametros

Parametro

mode

ocs _realm

rating group

quota.update threshold

Tipo

Atomo

Cadena

Entero

Flotante

Requerido

No

No

No

No

Predeterminado

:disabled

Dominio
Diameter

0.8
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Parametro Tipo Requerido Predeterminado

quota.validity time Entero No (no establecido)

El charging mode por AP no es parte de este bloque. Vive en cada credencial
de AP. Consulte

El Origin-Host y Origin-Realm de Diameter para la sesién Gy provienen de
identidad Diameter en la configuracion :diameter ex (host y realm). El
Destination-Host no esta configurado. OmniTWAG aprende el Destination-
Host de la Origin-Host del primer CCA, y agrega este AVP a los mensajes
posteriores CCR-U y CCR-T.

Transporte Diameter y la aplicaciéon Ro

El cliente Gy envia a través de la pila Diameter compartida. Configure el OCS
como un par Diameter y habilite la aplicacién :ro, en la configuracién
:diameter ex.

int
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pa
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va
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re:
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config :diameter ex,
diameter: %{
service name: :omnitouch_ twag,
host: "amanaki",
realm: "epc.mncOO0l.mcc001.3gppnetwork.org",
request timeout: 5000,
applications: [
%{
application name: :ro,
application dictionary: :diameter gen 3gpp ro,
vendor specific application ids: [
%s{vendor id: 0, auth application id: 4,
acct application id: nil}
]
}
1,
peers: [
%{
host: "ocs.epc.mnc00l.mccOO1.3gppnetwork.org",
realm: "epc.mncOOl.mcc001.3gppnetwork.org",
ip: "10.179.2.233",
port: 3868,
transport: :diameter tcp,
initiate connection: true



Parametro

service name

host

realm

request timeout

application name

application dictionary

Tipo

Atomo

Cadena

Cadena

Entero

Atomo

Atomo

Requerido Predetermin

Si -

No 5000

Si -



Parametro Tipo Requerido Predetermin

vendor specific application ids Lista Si -

peers Lista Si -

Parametros de Pares



Parametro

host

realm

ip

port

transport

initiate connection

Tipo

Cadena

Cadena

Cadena

Entero

Atomo

Booleano

Requerido Predeterminado

Si -

Si -

Si -

No 3868

No :diameter tcp
No falso

Des
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en el
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Parametro Tipo Requerido Predeterminado Des

cone
el pa

Nota: El bloque online charging en el config/runtime.exs enviado
también muestra ocs host, service identifier, un request timeout de
nivel superior, y las claves quota initial request y

subsequent request. El codigo de carga actual no lee estas claves. Lee
mode, ocs realm, rating group, quota.update threshold,y
quota.validity time. El tiempo de espera de la solicitud Diameter
proviene del request timeout de :diameter ex. OmniTWAG solicita cuota
con un Requested-Service-Unit vacio, porlo que initial request y
subsequent request no moldean el CCR hoy. No dependa de las claves no
leidas hasta que el cédigo las soporte.

Comportamiento Operacional y
Manejo de Fallas

Comportamiento de falla abierta

OmniTWAG trata un fallo de transporte Gy como no fatal. Si una Solicitud de
Control de Crédito falla en la capa Diameter, la sesién del suscriptor continda y
OmniTWAG no bloquea el trafico.

e OCS inalcanzable o tiempo de espera: El CCR falla en el transporte
Diameter. OmniTWAG registra una advertencia. Para un CCR-I, OmniTWAG
aun mantiene el estado Gy, por lo gue puede enviar un CCR-T mas tarde.
Para un CCR-U, OmniTWAG mantiene el estado Gy anterior y no bloquea al
UE. Para un CCR-T, OmniTWAG registra la advertencia y completa el
desmantelamiento.

» Cddigo de resultado de error CCA: El OCS devuelve un Result-Code a
nivel de comando que no es 2001 (DIAMETER_SUCCESS). OmniTWAG
registra el error y trata la solicitud como fallida. OmniTWAG mantiene la
sesidn activa.



La aplicacién es independiente del fallo de transporte. En modo

:online charging, OmniTWAG bloquea la ruta de datos del UE cuando el OCS
deniega explicitamente el crédito o sefiala una Final-Unit-Action en un CCA

MSCC. Consulte . Nunca bloguea en un fallo de transporte,

y nunca deniega el acceso en modo :authorize only. Planifique la integracion
del OCS con esta separacién en mente.

Resumen del ciclo de vida de la sesion de
control de crédito

Parse error on line 2: ...arging: modo global :disabled O AP charg... --------------
--------- ~ Expecting 'SPACE', 'NL', 'HIDE_EMPTY', 'scale’, 'COMPOSIT_STATE',
'STRUCT _STOP', 'STATE_DESCR', 'ID', 'FORK', 'JOIN', 'CHOICE', 'CONCURRENT",
'note’, 'acc_title', '‘acc_descr', 'acc_descr_multiline_value', 'CLICK', 'classDef’,
'style’, 'class', 'direction_tb', 'direction_bt', 'direction_rl', 'direction_Ir',
'EDGE_STATE', got 'DESCR'

[ Intente de nuevo ]

Manejo de codigos de resultado
OmniTWAG lee el cédigo de resultado en dos niveles.

» Cddigo de resultado a nivel de comando. OmniTWAG trata 2001 como
éxito. También trata un Result-Code ausente como éxito, porque algunas
respuestas de pares llegan como un registro en bruto sin un cédigo de
resultado decodificado. Cualquier otro valor a nivel de comando es un error:
OmniTWAG lo registra, no lo reintenta, y mantiene la sesién activa.

» Cddigo de resultado a nivel de MSCC. Dentro del primer grupo MSCC,
un Result-Code de 4010 (END USER SERVICE _DENIED) o 4012
(CREDIT_LIMIT_REACHED) se lee como una sefial de denegacién de crédito.
En modo :online charging, esto impulsa la aplicacién y bloquea la ruta de
datos del UE. Consulte



Observabilidad

OmniTWAG emite eventos de Telemetria para cada Solicitud y respuesta de
Control de Crédito. Los eventos llevan un valor de metadatos type de
:initial, :update, 0 :terminate.

Evento de <
) Cuando Metadatos
Telemetria
:twa p o ’ H {
[ 9, :9Yy OmniTWAG envia un CCR type

tccr, :sent]

type, result
OmniTWAG recibe un CCA (:success o

rerror)

[:twag, :g9y,
:cca, :received]

[:twag, :gy,

Un CCR falla en el transporte type
:ccr, :error]

La ruta de datos del UE fue

:twag, :gy, )
[ S el blogueada por agotamiento identity
:quota, :blocked] L
de crédito
[:twag, :gy, La ruta de datos del UE fue
:quota, restaurada después de una identity
:unblocked] re-concesion

Nota: Estos eventos de Telemetria Gy no estdn registrados como
Mm@ Ytricas de Prometheus en la construccién actual. La

aun no las exporta. Para observar el comportamiento de Gy hoy,
utilice los registros de la aplicacién. El cliente Gy registra cada CCR-l, CCR-
U, y CCR-T a nivel INFO, y cada fallo a nivel WARN o ERROR. Las lineas de
registro llevan el Session-Id de Diameter vy, para el CCR-I, el IMSI.



Tablas de Referencia

Valores de CC-Request-Type

Valor Nombre Mensaje

1 INITIAL REQUEST CCR-Initial

2 UPDATE_REQUEST CCR-Update

3 TERMINATION_REQUEST  CCR-Termination

Los valores estan definidos en

Valores de Reporting-Reason utilizados

Valor Nombre Donde OmniTWAG lo utiliza
2 FINAL CCR-Termination

4 VALIDITY_TIME CCR-Update


https://datatracker.ietf.org/doc/html/rfc4006#section-8.3

Cddigo de Resultado

Caddigo

2001

(ausente)

Cualquier
otro

4010

4012

Nivel

Comando

Comando

Comando

MSCC

MSCC

Nombre

DIAMETER_SUCCESS

(error)

END_USER_SERVICE_DENIED

CREDIT_LIMIT_REACHED

Comportamiento
de OmniTWAG

Tratado como
éxito. El estado Gy
avanza.

Tratado como
éxito, para
respuestas de
registro en bruto.

Registrado como
un error. La sesién
continta.

Leido como crédito
denegado. Aplica
(bloquea al UE) en
modo

:online charging.

Leido como crédito
denegado. Aplica
(bloquea al UE) en
modo

:online charging.

Valores de Final-Unit-Action

El MSCC Final-Unit-Indication lleva una Final-Unit-Action. OmniTWAG no
tiene funcién de plano de usuario, por lo que no puede honrar REDIRECT o
RESTRICT_ACCESS en la ruta de datos. Trata cualquier Final-Unit-Action
como una detencién y bloquea al UE.



Valor Nombre

Comportamiento de OmniTWAG

Bloguea la ruta de datos del UE (sesién

0 TERMINATE ,

retenida).

Bloquea la ruta de datos del UE (redireccion
1 REDIRECT

no soportada).

Bloguea la ruta de datos del UE (restriccion
2 RESTRICT_ACCESS

- no soportada).
Final-Unit-Indication esta definido en y

Aplicacion Diameter

ID Interfaz Diccionario Direccion Referencia

4 Ro / Gy diameter gen 3gpp ro

TWAG a ,
0CS

Referencias de especificacion

Tema

Especificacion

Aplicacion de Control de Crédito Diameter

Aplicaciones de carga Diameter (Ro)

Arquitectura de carga

TWAG / acceso no 3GPP (S2a, NSWO)

Protocolo Base Diameter


https://www.3gpp.org/DynaReport/32299.htm
https://datatracker.ietf.org/doc/html/rfc4006#section-5.6
https://datatracker.ietf.org/doc/html/rfc4006
https://www.3gpp.org/DynaReport/32299.htm
https://www.3gpp.org/DynaReport/32299.htm
https://datatracker.ietf.org/doc/html/rfc4006
https://www.3gpp.org/DynaReport/32299.htm
https://www.3gpp.org/DynaReport/32240.htm
https://www.3gpp.org/DynaReport/23402.htm
https://datatracker.ietf.org/doc/html/rfc6733

Paginas relacionadas



Contabilidad por AP

OmniTWAG agrega datos de contabilidad RADIUS para cada punto de acceso. El
operador ve el trafico total y el conteo de sesiones para cada punto de acceso.
Estos datos son separados de los registros de contabilidad por sesién.
OmniTWAG clavea los totales por AP por la NAS-IP-Address del punto de
acceso. Cuando un punto de acceso omite NAS-IP-Address (por ejemplo,
algunos modelos de UBNT), OmniTWAG recurre a la IP de origen UDP del
paguete RADIUS, por lo que la contabilidad se adjunta a la misma entrada de
punto de acceso que la autenticaciéon cred.

Tabla de Contenidos

Conceptos

Un punto de acceso envia paquetes RADIUS Accounting-Request para cada
sesién de cliente. Un paquete tiene un Acct-Status-Type que indica el evento:

e Inicio (1): una sesién comenzo.
e Actualizacion-Interina (3): una sesidén estd activa, con los contadores
hasta ahora.

o Detener (2): una sesion se detuvo, con los contadores finales.



OmniTWAG lee los contadores de octetos y paquetes y la NAS-IP-Address de
cada pagquete. OmniTWAG suma estos valores a los totales acumulados para
ese punto de acceso. Esto le da al operador una vista por AP del trafico y las

sesiones.
ClientUsage
per-session recond—s {per session, on the
Sessions APl
Arcess Point A HinaR s OmMNITWAG
NAS-IP 10.10.0.5 crounting-neques mnt
APState
per-AP totals (per NAS-IP)

Como se cuentan los totales

Los contadores de octetos y paquetes RADIUS son cumulativos para cada
sesion. Una Actualizacién-Interina y un Detener reportan el total de la sesién
hasta ahora, no el cambio desde el dltimo paguete. Si OmniTWAG sumara los
contadores de cada paquete, contaria el mismo trafico mas de una vez.

Para evitar el conteo doble, OmniTWAG suma los contadores de octetos y
paquetes a los totales por AP solo en un Detener. Un Detener reporta el total
final para una sesién completada. Las reglas son:

* En Inicio: aumentar acct sessions started en uno. Aumentar
acct _active sessions en uno.

e En Detener: aumentar acct sessions stopped en uno. Disminuir
acct active sessions en uno, pero no por debajo de cero. Agregar los
contadores finales de octetos y paquetes a los totales por AP.

e En Actualizacion-Interina: actualizar solo el tiempo de contabilidad. No
cambiar los totales.

Si OmniTWAG recibe un Detener para una sesidon que no vio comenzar, el
conteo de sesiones activas no baja de cero. OmniTWAG aun agrega los octetos
y paquetes finales. Si OmniTWAG recibe un Accounting-Request para un punto
de acceso que no vio antes, OmniTWAG crea la entrada por AP. Esto significa
que un punto de acceso solo de contabilidad aun se rastrea.



Start (sessions_started
+1, active +1)

Stop (sessions_stopped
+1, active -1, add
octets/packets)

Stopped

Interim-Update (time
only)

©

Campos registrados

OmniTWAG registra estos campos para cada punto de acceso, ademas de los
metadatos del punto de acceso como SSID y Called-Station-Id.



Campo

acct _input octets

acct output octets

acct input packets

acct output packets

acct sessions started

acct sessions stopped

acct active sessions

last accounting at

Tipo

Entero

Entero

Entero

Entero

Entero

Entero

Entero

Entero

Descripcion

Total de octetos de entrada, sumados
sobre sesiones detenidas.

Total de octetos de salida, sumados
sobre sesiones detenidas.

Total de paquetes de entrada, sumados
sobre sesiones detenidas.

Total de paquetes de salida, sumados
sobre sesiones detenidas.

NUumero de sesiones que comenzaron
en este punto de acceso.

NUmero de sesiones que se detuvieron
en este punto de acceso.

Medida de sesiones abiertas derivada
de la contabilidad: started menos
stopped, nunca menos que cero.
Refleja solo lo que reporta la
contabilidad RADIUS, por lo que puede
contar en exceso cuando un punto de
acceso pierde paquetes de Detener
(por ejemplo, después de un reinicio) y
permanece obsoleto hasta que lleguen
los Detener o la entrada expire. Esta
no es la cifra de "Clientes Activos"
mostrada en la pagina de Puntos de
Acceso — ver

Tiempo del Ultimo paquete de
contabilidad, en milisegundos desde la



Campo Tipo Descripcion

época Unix.

La direccidon de los contadores de octetos y paquetes sigue la definicidon de
RADIUS en . La entrada es trafico del cliente hacia la red. La salida es
trafico de la red hacia el cliente.

Conteo de clientes activos

La cifra de Clientes Activos en la pagina de Puntos de Acceso, y el campo
client count en la API del punto de acceso, reportan cuantos clientes estan
conectados en este momento. Este valor no es el contador de contabilidad
acct active sessions. Se deriva de los procesos de sesidn en vivo en
memoria que OmniTWAG ejecuta para cada cliente autenticado, agrupados por
la NAS-IP-Address del punto de acceso.

Cada proceso de sesidon monitorea la actividad a partir de las actualizaciones
interinas de contabilidad. Cuando un cliente deja de enviar actualizaciones
durante un nidmero configurado de intervalos, el proceso se desmantela, ya sea
que llegue o no un RADIUS Accounting-Stop. Debido a que el conteo de clientes
activos es un recuento de estos procesos en vivo, se reduce a cero por si
mismo cuando un punto de acceso se desconecta — no depende de que el
punto de acceso envie un Detener, y no aumenta después de un reinicio del
punto de acceso.

Utiliza client count (la cifra en vivo) como el conteo de clientes actualmente
conectados. Utiliza acct active sessions cuando desees especificamente la
medida de sesiones abiertas reportada por la contabilidad, teniendo en cuenta
sus advertencias anteriores.

Donde ver los datos

Los campos por AP son parte del registro del punto de acceso. El operador los
lee en dos lugares:


https://datatracker.ietf.org/doc/html/rfc2866

e API REST: el endpoint GET /access points devuelve cada punto de
acceso con sus campos de contabilidad por AP. El endpoint GET
/access points/{id} devuelve un punto de acceso por su NAS-IP-
Address.

* Interfaz web: la pagina de Puntos de Acceso muestra cada punto de
acceso. Expande un punto de acceso para ver sus datos completos,
incluidos los campos de contabilidad por AP.

Relacion con los datos por sesion

Los totales por AP son un agregado. Para cada RADIUS Accounting-Request,
OmniTWAG escribe dos registros:

e Los totales por AP descritos aqui, mantenidos en APState y claveados
por NAS-IP.

* Un registro por sesiéon, mantenido en ClientUsage y claveado por Acct-
Session-Id. Esta es la vista de trafico y contabilidad en vivo por suscriptor,
y se expone en la APl de Sesiones, no en el registro del punto de acceso.
Ver

Los totales por AP cuentan octetos y paquetes solo en un Detener, por lo que
se retrasan respecto a la vista en vivo por sesidon durante una sesién activa.
Utiliza la API de Sesiones cuando necesites el uso actual de un solo suscriptor,
y los totales por AP cuando necesites el trafico de por vida y los conteos de
sesiones para un punto de acceso.

La entrada del punto de acceso se crea ya sea por autenticacion (el AP se
registra desde el Access-Request, ver ) 0, para puntos
de acceso solo de contabilidad, por el primer Accounting-Request. Un punto de
acceso nunca aparece si sus paquetes son descartados porque la IP de origen
no coincide con ninguna subred de credenciales.



Solucion de problemas

Los totales no cambian

Sintomas: Los totales de octetos y paguetes para un punto de acceso
permanecen en cero, incluso aunque los clientes usen la red.

Causas posibles:

* El punto de acceso no envia paquetes de Detener. OmniTWAG agrega
octetos y paquetes solo en un Detener.

» El punto de acceso no envia contabilidad en absoluto.

Resolucion:

1. Confirma que el punto de acceso envia paquetes Accounting-Request a
OmniTWAG.
2. Confirma que el punto de acceso envia un Detener al final de una sesién.

3. Confirma que el secreto compartido de contabilidad en el punto de acceso
coincide con el credencial en archivo. Ver

El conteo de sesiones activas parece
demasiado alto

Sintomas: El valor de acct active sessions es mayor que el niUmero real de

clientes activos.
Causas posibles:

e El punto de acceso envid paquetes de Inicio pero no envié los paquetes de
Detener correspondientes, por ejemplo, después de un reinicio del punto
de acceso.

Resolucion:

1. Confirma que el punto de acceso envia un Detener para cada sesion.

2. Establece un intervalo de actualizacién interina en el punto de acceso, para
que OmniTWAG vea las sesiones activas.



3. El conteo activo se corrige a si mismo a medida que llegan nuevos
paquetes de Detener. El conteo no baja de cero.

Esto afecta solo a acct active sessions. La cifra de Clientes Activos en la
pagina de Puntos de Acceso (y el campo de APl client count) no se ve
afectada, porque es un recuento de procesos de sesién en vivo en lugar del
contador de contabilidad. Ver

Un punto de acceso no aparece
Sintomas: Un punto de acceso que envia contabilidad no aparece en la lista.
Causas posibles:

e OmniTWAG descarté los paquetes porque la IP de origen no coincidia con
ninguna subred de credenciales.

Resolucion:

1. Verifica la métrica radius_auth unauthorized source count. Ver
y
2. Agrega una credencial para la subred del punto de acceso. Ver

Paginas relacionadas



Referencias de
rendimiento de
OmniTWAG

A través de la autenticacién y sefializacién del plano de control del Trusted
WLAN Access Gateway.

Entorno de prueba

CPU Intel(R) Core(TM) i5-5250U CPU @ 1.60GHz (2 nucleos)
Runtime Elixir 1.17.0 / Erlang OTP 27 (JIT) (erts 15.0.1)

o 1 s de calentamiento + 3 s de medida + 1 s de memoria por
Medicién L,
operacion

Commit main @ Olec4e8

El rendimiento se informa como ips (iteraciones por segundo: mas alto es mas
rapido). Avg y Mediana son la latencia por llamada en microsegundos; la
mediana es la mejor estimacidn de la latencia tipica en estado estable.
Mem/op es la memoria en el heap asignada por llamada.

Autenticacion completa (de
extremo a extremo)

La cifra principal: cada escenario encadena la secuencia completa por adjunto
(decodificacion de identidad EAP, manejo del vector de autenticacién, la

jerarquia de claves EAP-AKA', construccion de desafio, MAC, decodificacién de
respuesta y verificacion de MAC), por lo que su rendimiento (ips) es adjuntos



completos, es decir, sesiones, por segundo por nucleo. Modo local
calcula el vector de autenticacion en la caja (Milenage); modo S7a lo recibe del
HSS a través de SWx/STa.

. Rendimiento Avg Mediana
Escenario . Mem/op
(ips) (ns) (ps)

Adjuntar EAP-AKA'
completo, modo STa 17,311 57.77 52.90 7,048 B
(vector del HSS)

Adjuntar EAP-AKA'

completo, modo local 10,560
12,493 80.05 73.31

(vector calculado en la B

caja)

Criptografia

Operaciones criptograficas por autenticacidon: generaciéon de vector de
autenticacién SIM (Milenage), la jerarquia de claves EAP-AKA' (CK'/IK', claves de
sesidon, MAC), claves de re-autenticacion rapida ERP y la funcién de derivacién
de clave genérica 3GPP.



Operacion

Derivacién de clave
WLCP (EMSK -> clave
WLCP)

Construir paquete
Challenge EAP-AKA'
(codificar)

Derivar CK'/IK' EAP-
AKA'

Calcular MAC EAP-AKA'
(HMAC-SHA-256/16)

KDF genérico 3GPP
(HMAC-SHA-256)

Derivar rMSK ERP (por
re-autenticacion)

Re-autenticacién rapida
completa ERP (rRK ->
riK -> rMSK)

Calcular todo Milenage
(RES, CK, IK, AK, MAC-
A)

Derivar_claves EAP-
AKA' (MK -> todas las
claves de sesidén)

Criptografia de
autenticacién completa

Rendimiento

(ips)

262,975

257,991

225,191

223,503

198,596

113,269

61,496

52,451

31,696

28,380

Avg
(Ks)

3.80

3.88

4.44

4.47

5.04

8.83

16.26

19.07

31.55

35.24

Mediana
(ps)

3.54

0.87

3.93

4.11

4.32

8.01

14.97

16.11

28.93

32.59

Mem/op

72 B

456 B

328 B

72 B

248 B

376 B

520 B

3,560 B

1,552 B

1,808 B



. Rendimiento Avg Mediana
Operacion . Mem/op
(ips) (ns) (ps)

EAP-AKA' (CK'/IK' +
todas las claves)



Operacion

Construir paquete Challenge
EAP-AKA'

Derivaciéon de clave WLCP

KDF genérico 3GPP

Calcular MAC EAP-AKA'

Derivar CK'/IK' EAP-AKA'

Derivar rMSK ERP

Re-autenticacién rapida
completa ERP

Calcular todo Milenage

Derivar_claves EAP-AKA'

Criptografia de
autenticacién completa EAP-
AKA'

Qué hace

Codifica el EAP-Request/AKA'-Challenge
(AT_RAND, AT_AUTN, AT KDF, AT_MAC).

Deriva la clave de proteccién WLCP del
EMSK (modo de conexién multiple).

Funcién de derivacion de clave HMAC-SHA-
256 utilizada en toda la jerarquia de claves.

HMAC-SHA-256 AT_MAC sobre un paquete
EAP, truncado a 16 bytes.

Transforma CK/IK en CK'/IK' ligado al nhombre
de la red de acceso.

Clave de sesidn por re-autenticacién para
EAP Re-autenticacién (RFC 6696).

Cadena completa de derivacién rRK - rIK
@O rVSK para una re-autenticacion
rapida.

Un vector de autenticacién AKA: RES, CK, IK,
AK, MAC-A.

Expande la clave maestra en K_encr, K_aut,
K re, MSK, EMSK.

Derivacién CK'/IK' mas la expansién
completa de claves de sesion.



Cddecs de paquetes

Operaciones de codificacién/decodificacién del plano de sefalizacidn: analisis
de paquetes EAP, manejo de mensajes WLCP (TS 24.244) para modo de
conexién multiple, y el atributo de clave MPPE construido en cada RADIUS
Access-Accept.

. Rendimiento Avg Mediana
Operacion . Mem/op
(ips) (ns) (ns)

Decodificar WLCP
(Solicitud de 4,229,558 0.24 0.20 448 B
Conexién PDN)

Codificar WLCP
(Solicitud de 2,492,441 0.40 0.24 160 B
Conexién PDN)

Codificar +
decodificar WLCP ida 1,989,407 0.50 0.40 608 B
y vuelta

Decodificar paquete

_ , 336,816 2.97 2.66 1,136 B
de identidad EAP
Construir VSA MPPE
(Send-Key, RC4 + 135,026 7.41 5.32 1,296 B
MD5)



Operacion

Decodificar WLCP

Codificar WLCP

Codificar + decodificar
WLCP ida y vuelta

Decodificar paquete de
identidad EAP

Construir VSA MPPE

Qué hace

Analiza una Solicitud de Conexién PDN WLCP
desde el cable.

Serializa una Solicitud de Conexién PDN
WLCP al cable.

Codifica y luego decodifica un mensaje WLCP.

Analiza una respuesta de identidad EAP
(extraccién de NAI).

Construye el MS-MPPE-Send-Key RADIUS VSA
(RC4 + MD5) que lleva el MSK.



Secretos Compartidos
de RADIUS (por grupo
de IP de origen)

OmniTWAG autentica cada cliente RADIUS (un punto de acceso o NAS) con un
secreto compartido. Esta funcién permite a un operador gestionar muchos
secretos compartidos, cada uno vinculado a una o més subredes de IP de
origen. Un grupo de puntos de acceso que comparten una subred también
comparte un secreto. El operador agrega, cambia y elimina estas credenciales
bajo demanda a través de la API REST o la interfaz web del panel de control. El
almacenamiento es persistente, por lo que las credenciales sobreviven a un
reinicio.

Tabla de Contenidos



Conceptos

Una credencial vincula un secreto compartido a una o mas subredes de
origen. Una subred de origen es un bloque CIDR. La subred puede ser IPv4,
IPv6 o una mezcla de ambas.

La IP de origen es la direccién IP del punto de acceso que envia el paquete
RADIUS. OmniTWAG lee la IP de origen del paquete UDP recibido. OmniTWAG
no utiliza el atributo NAS-IP-Address para la seleccién de secretos, porque un
atacante puede establecer ese atributo a cualquier valor.

Una subred de credencial también autoriza el punto de acceso. Si la IP de
origen coincide con una subred de credencial, el punto de acceso esta
autorizado. Si la IP de origen no coincide con ninguna subred de credencial,
OmniTWAG descarta el paquete. Esto significa que cuando un operador agrega
una credencial para un nuevo punto de acceso, el punto de acceso esta
autorizado al mismo tiempo.

Puntos de Acceso

Grupo de AP A Grupo de AP B Grupo de AP C
10.10.0.0/24 10.20.0.0/24 2001:db8:a::/48
1
secreto A secreto B secreto C
"_\\HH . -fr’/ i
""--\_\_\_\_ e e
—, OmniTWAG —

Autenticacion RADIUS

coincidir IP de origen
con subred

¥

Almacenamiento de
credenciales RADIUS
(persistente)



Como la autenticacion utiliza una
credencial

OmniTWAG resuelve el secreto compartido para cada paquete RADIUS
entrante. Los pasos son:

1. OmniTWAG lee la IP de origen del paquete.

2. OmniTWAG encuentra la credencial cuya subred coincide con la IP de
origen. Si mas de una subred coincide, OmniTWAG utiliza la subred con el
prefijo mas largo (la coincidencia mas especifica).

3. Si ninguna subred coincide, OmniTWAG descarta el paquete. La fuente no
estd autorizada.

4. Si una subred coincide, OmniTWAG utiliza el secreto de esa credencial para
decodificar el paquete, verificar el Message-Authenticator, cifrar las
claves MPPE y firmar la respuesta.

Si una subred coincide pero el Message-Authenticator no se verifica, el punto
de acceso tiene un secreto diferente al que esta registrado. OmniTWAG registra
este evento y aumenta una métrica. OmniTWAG aun procesa el paquete. La
respuesta se firma con el secreto registrado, por lo que el punto de acceso
rechaza la respuesta y la autenticacién falla. Este comportamiento facilita
encontrar un secreto mal configurado. No descarta el paquete, por lo que un
caso limite véalido nunca se descarta por error.



Punto de Acceso (IP de origen) OmniTWAG Almacenamiento de credenciales

Solicitud de Acceso RADIUS

Coincidir IP de origen con una subred

- [No coincide ninguna subred]
Sin credencial
(paquete descartado, evento registrado)
[Coincide subred]
Credencial (secreto)

Verificar Message-Authenticator con secreto

- [Secreto coincide]

Desafio de Acceso / Aceptar (firmado)
[Secreto no coincide]

Registrar evento de secreto incorrecto, aumentar métrica

Respuesta firmada con secreto registrado (AP rechaza)

Punto de Acceso (IP de origen) OmniTWAG Almacenamiento de credenciales

Modelo de credencial

Cada credencial tiene estos campos.



Campo

id

name

secret

subnets

breakout type

address source

charging mode

ip pool id

inserted at

Tipo

String

String

String

Lista de
String

String

String

String

String

Integer

Descripcion

Identificador Unico (UUID). El servidor
establece este valor.

Etiqueta legible por humanos, por ejemplo
Puntos de Acceso CBD de Melbourne.

Secreto compartido RADIUS.

Una o mas subredes CIDR (IPv4, IPv6 o0 una
mezcla), por ejemplo ["10.10.0.0/24",
"2001:db8:a::/48"].

Manejo del plano de datos para sesiones de
este punto de acceso: tunneled, nswo O
local. Por defecto tunneled. Ver

Para desagregacion nswo, cdmo se asigna la
IP del UE: pool o dhcp. Por defecto pool.
Ver

Comportamiento de carga en linea Gy:
charged, uncharged o auth only. Por
defecto charged. Ver

id opcional de un que aborda
sesiones nswo de este punto de acceso.
null significa sin pool.

Tiempo en que se creé la credencial, en
milisegundos desde la época Unix. El
servidor establece este valor.



Campo Tipo Descripcion

Tiempo en que se cambid por ultima vez la
updated at Integer credencial, en milisegundos desde la época
Unix. El servidor establece este valor.

El operador establece name, secret, subnets, breakout type,
address_source, charging mode y ip pool id. El servidor establece id,
inserted at y updated at.

Desagregacion y carga por AP

Cada credencial también controla el plano de datos y la carga para los puntos
de acceso en el grupo. Los valores predeterminados preservan el
comportamiento estdndar: un tanel GTP hacia el PGW con carga en linea.

breakout _type

breakout type establece cédmo el trafico de suscriptor sale del TWAG.

Valor Descripcion

OmniTWAG establece una sesién GTP-C/GTP-U hacia el PGW y
tunneled reenvia el trafico del suscriptor a través del tunel. Este es el
valor predeterminado. Ver

Descarga de WLAN no continua. OmniTWAG ancla la sesién
localmente y no hace tunel hacia el PGW. OmniTWAG asigna la
IP del UE desde un . El trafico del suscriptor transita
por el TWAG y se desagrega hacia la red local.

nswo

El punto de acceso posee el plano de datos. OmniTWAG
local autentica al suscriptor y no asigna IP. El UE obtiene su direccion
de la red local.



address source

address source se aplica solo cuando breakout type es nswo. Establece
cdmo se asigna la IP del UE. Ver

Valor Descripcion

T OmniTWAG pre-asigna una direccién fija del pool de IP asociado
00

2 para cada sesidn. Este es el valor predeterminado.

El servidor DHCP de OmniTWAG asigna una direccién del rango del

dhc
. pool cuando el UE envia un DHCP DISCOVER.

charging mode

charging mode establece el comportamiento de carga en linea Gy. Ver

Valor Descripcion

- . OmniTWAG abre una sesion de carga en linea Gy y reporta el
charge

2 uso al OCS. Este es el valor predeterminado.
OmniTWAG establece la sesion de datos pero no abre una

uncharged sesién Gy. Usa este valor para acceso de tarifa plana o no
cargado.

OmniTWAG autentica al suscriptor pero no establece una
auth only sesion de datos. Usa este valor cuando otro sistema
proporciona conectividad.

Como interactuan los campos

charging mode: auth only tiene prioridad. Cuando una credencial utiliza
auth only, OmniTWAG no establece una sesion de datos, por lo que
breakout type y address source no tienen efecto.



Punto de Acceso (IP de origen) OmniTWAG Almacenamiento de credenciales

Solicitud de Acceso RADIUS

Coincidir IP de origen con una subred

v

alt [Me coincide ninguna subred]
Sin credencial
b A b R4 SRR s
[paquete descartado, evento registrada)
e i PO
[Coincide subred]
Credencial (secretal
et oot e s e e 4
Verificar Message-Authenticator con secreto
-
alt [Secreto coincide]
Desafio de Acceso | Aceptar (firmadal
-
[Secreto no coincide)
Registrar evento de secreto incorrecto, aumentar métrica
—
Respuesta firmada con secreto registrado (AP rechaza)
Punto de Acceso (IP de origen) OmniTWAG Almacenamiento de credenciales

APl REST

La API REST de OmniTWAG sirve estos endpoints a través de HTTPS en el

puerto api ex configurado (8444 por defecto). La ruta base es
/radius credentials.



Método

GET

GET

POST

PUT

DELETE

Ruta

/radius credentials

/radius credentials/{id}

/radius credentials

/radius credentials/{id}

/radius credentials/{id}

Cuerpo de la solicitud

Accion

index

show

Create

update

delete

Descripcion

Listar todas las
credenciales.

Obtener una credencial
por id.

Crear una credencial.

Cambiar una
credencial.

Eliminar una
credencial.

POST y PUT aceptan un cuerpo JSON con estos campos.



Campo

name

secret

subnets

breakout type

address _source

charging mode

ip pool id

Tipo

String

String

Lista
de
String

String

String

String

String

Requerido

No

Si

Si

No

No

No

No

Descripcion

Etiqueta legible por humanos.

Secreto compartido RADIUS.
No debe estar vacio.

Una o mas subredes CIDR
validas. No debe estar vacio.

tunneled, nswo 0 local. Por
defecto tunneled. Ver

pool 0 dhcp (para nswo). Por
defecto pool.

charged, uncharged o
auth only. Por defecto
charged.

id de un para
direccionamiento nswo. Una
cadena vacia significa sin pool.

PUT solo cambia los campos en el cuerpo. Los campos que no estan en el

cuerpo mantienen su valor actual.



Respuestas

Estado Significado
200 OK La solicitud fue exitosa (index, show, update, delete).
201 Created La credencial fue creada.
404 Not Found Ninguna credencial tiene el id dado.
422 El secret esta vacio, una subred no es un bloque
Unprocessable CIDR valido, o breakout type / address source /
Entity charging mode no es un valor valido.

Ejemplo: listar credenciales

Solicitud:

GET /radius credentials

Respuesta:
{
"count": 1,
"radius credentials": [
{

"id": "Odle2f3a-4b5c-6d7e-8f90-1a2b3c4d5e6f",
"name": "Puntos de Acceso CBD de Melbourne",
"secret": "s3cr3t",

"subnets": ["10.10.0.0/24", "2001:db8:a::/48"1],
"inserted at": 1734512400000,
"updated at": 1734512400000



Ejemplo: crear una credencial

Solicitud:

POST /radius credentials

{
"name": "Puntos de Acceso CBD de Melbourne",
"secret": "s3cr3t",
"subnets": ["10.10.0.0/24", "2001:db8:a::/48"]
}

Una solicitud exitosa devuelve 201 Created con la nueva credencial,

incluyendo su id.

Ejemplo: una subred no valida

Solicitud:

"secret": "s3cr3t",
"subnets": ["10.10.0.0/24", "not-a-subnet"]

Respuesta (422 Unprocessable Entity):

"error": "subred CIDR no valida(s): not-a-subnet"

Interfaz web

El panel de control tiene una pagina de Secretos RADIUS en
/radius credentials. La pagina lista cada credencial con su nombre,

subredes, un secreto enmascarado y la hora de la ultima modificacién. La



pagina tiene un formulario para agregar una credencial y controles para editar
o eliminar una credencial. Ingrese una o mas subredes en el campo de
subredes. Separe las subredes con una coma o una nueva linea.

Configuracion

El almacenamiento de credenciales RADIUS mantiene sus datos en un archivo
DETS. Establezca la ruta del archivo en el bloque radius config.

config :omnitwag,
radius config: S%{

# Ruta al almacenamiento persistente de credenciales RADIUS.

credentials dets path: "priv/radius credentials.dets",

# Campos de secreto Unico heredados (ver "Migracién" a
continuacion).

allowed source subnets: [],

secret: "123456"



Parametro

credentials dets path

secret

allowed source subnets

Tipo

String

String

Lista
de

String

Requerido

No

No

No

Predeterminado

priv/radius credentials

123456

[]



Migracion desde un unico secreto
estatico

Versiones anteriores usaban un Unico secret estatico y una lista de permitidos
allowed source subnets opcional. En el primer inicio, si el almacenamiento de
credenciales esta vacio, OmniTWAG inicializa una credencial a partir de estos
campos heredados. La inicializacién se ejecuta solo cuando ambas de estas
condiciones son verdaderas:

¢ E| almacenamiento no tiene credenciales.

e El secret estd establecidoy allowed source subnets no estd vacio.

La credencial inicializada utiliza el secret heredado y las subredes heredadas.
Esto mantiene un despliegue existente funcionando después de una
actualizacion. OmniTWAG registra un mensaje cuando inicializa una credencial.

Si allowed source subnets esta vacio, OmniTWAG no inicializa una credencial.
En ese caso, OmniTWAG rechaza todas las solicitudes RADIUS hasta que el
operador agregue una credencial. Agregue credenciales a través de la

ola

La autenticacién por paguete no lee secret ni allowed source subnets. Estos
campos sirven solo como la inicializacién del primer inicio. Administre
credenciales activas a través de la API o la interfaz web.

Métricas

OmniTWAG expone estos contadores en el endpoint de Prometheus. Consulte la
para el endpoint y ejemplos de consultas.

radius_auth_unauthorized source _count

Tipo: Contador
Descripcion: Numero de paquetes RADIUS descartados porque la IP de origen
no coincidié con ninguna subred de credencial.



Etiqueta Descripcion

source IP de origen del paquete descartado.

radius_auth_bad secret count

Tipo: Contador

Descripcion: Numero de paquetes RADIUS cuya IP de origen coincidié con una
credencial, pero cuyo Message-Authenticator no se verificé. El punto de
acceso tiene un secreto diferente al que esta registrado.

Etiqueta Descripcion
source IP de origen del punto de acceso.

credential id id de la credencial coincidente.

Solucion de problemas

Un punto de acceso no recibe respuesta

Sintomas: El punto de acceso envia solicitudes RADIUS pero no recibe
respuesta. La métrica radius auth unauthorized source count aumenta.

Causas posibles:

e Ninguna subred de credencial contiene la IP de origen del punto de acceso.

» El punto de acceso envia desde una IP diferente a la esperada, por ejemplo,

una direccion NAT.
Resolucion:

1. Encuentre la IP de origen del punto de acceso en los registros de
OmniTWAG.

2. Confirme que una subred de credencial contenga esa IP.



3. Si ninguna credencial cubre la IP, agregue una credencial para la subred

correcta.

Un punto de acceso esta autorizado pero la
autenticacion falla

Sintomas: La métrica radius auth bad secret count aumenta para el punto
de acceso. Los clientes no pueden autenticarse.

Causas posibles:

e El punto de acceso tiene un secreto compartido diferente al de la
credencial registrada.

Resolucion:

1. Lea la etiqueta credential id en la métrica, o encuentre el mensaje de
secreto incorrecto en los registros.

2. Compare el secreto en el punto de acceso con el secreto en la credencial.

3. Corrija el secreto en el punto de acceso o actualice la credencial para que

coincida.

Las credenciales se pierden después de un
reinicio

Sintomas: La lista de credenciales esta vacia después de un reinicio.
OmniTWAG rechaza todas las solicitudes.

Causas posibles:

e La credentials dets path apunta a un directorio que no es escribible, 0 a
una ruta que se borra al reiniciar.

Resolucion:

1. Establezca credentials dets path en un directorio de datos persistente y
escribible.
2. Confirme que el proceso de OmniTWAG pueda escribir en esa ruta.



3. Agregue las credenciales nuevamente a través de la APl o la interfaz web.



Rechazos de RADIUS

OmniTWAG rastrea las fuentes de RADIUS cuyos paquetes fueron rechazados.
Esto permite a un operador identificar un punto de acceso desconocido o mal
configurado de un vistazo. La funcién es la imagen espejo de

: el almacén de credenciales registra las fuentes que
OmniTWAG acepta, y el rastreador de rechazos registra las fuentes que
OmniTWAG rechaza.

El rastreador mantiene sus datos en memoria. Los datos no son persistentes. El
rastreador se reinicia al reiniciar. Esto es intencional. Ver

Tabla de Contenidos

Conceptos

Una fuente rechazada es una direccién IP que envié un paquete RADIUS que
OmniTWAG no aceptd. El rastreador registra una entrada por cada par Unico de
fuente y razon. Si la misma fuente es rechazada muchas veces por la misma
razén, OmniTWAG aumenta un contador en la entrada existente. OmniTWAG no
anade una nueva fila.



La IP de origen es la direcciéon IP que envid el paquete RADIUS. OmniTWAG lee
la IP de origen del paquete UDP recibido. OmniTWAG no utiliza el atributo NAS-
IP-Address, porque un atacante puede establecer ese atributo a cualquier
valor.

Como un paquete llega al
rastreador

OmniTWAG compara cada paquete RADIUS entrante con las subredes de
credenciales. Un paquete es rechazado cuando falla una de dos verificaciones.
El rastreador registra la fuente y la razén para cada paquete rechazado.



Paquete RADIUS
(IP de origen)

OmniCore  OmniCall OmniRAN OmniCharge Platform

Xp Espafiol »
5GC v - - - v P
iLa IP de origen coincide
con una subred de
credenciales?
(El Message-
No Authenticator
verifica?
No i
' ' | !
Razon: Razon: Paquete aceptado
fuente_no_autorizada secreto_incorrecto (no rastreado)

N /

Rastreador de rechazos
{en memoria)

l




Coalescer por {fuente,
razon}
aumentar cuenta

Razones de rechazo

Una fuente es rechazada por una de dos razones.

Razon Significado

La IP de origen no coincidié con ninguna subred
fuente no autorizada de credenciales. OmniTWAG descarto el paquete.
Este es el caso de punto de acceso desconocido.

Una subred de credenciales coincidio, pero el
Message-Authenticator del paquete no verificd.
El punto de acceso tiene un secreto compartido
diferente al que esta registrado.

secreto_incorrecto

Para una entrada secreto_incorrecto, el rastreador también registra la
credencial que coincidio. Esto indica al operador qué credencial verificar.

Modelo de entrada

Cada entrada tiene estos campos.



Campo

source

reason

count

first seen

last seen

credential id

credential name

Tipo

Cadena

Cadena

Entero

Entero

Entero

Cadena

Cadena

Descripcion

IP de origen del paquete rechazado. Este
valor es el identificador de la entrada.

Razoén del rechazo: fuente no autorizada o
secreto incorrecto.

Numero de veces que OmniTWAG rechazé
esta fuente por esta razon.

Tiempo en que la fuente fue rechazada por
primera vez, en milisegundos desde la época
Unix.

Tiempo en que la fuente fue rechazada por
ultima vez, en milisegundos desde la época
Unix.

id de la credencial que coincidid. Se
establece solo cuando reason es
secreto incorrecto.

name de la credencial que coincidié. Se
establece solo cuando reason es
secreto _incorrecto.

Los campos credential id y credential name estan vacios para una entrada
fuente no autorizada, porque no coincidié ninguna credencial.

Comportamiento del almacén

El rastreador es un almacén en memoria. Tiene estas propiedades.

* No persistente. El almacén se reinicia al reiniciar. No sobrevive a un
reinicio de proceso.



e Coalescido. OmniTWAG registra una entrada por cada par de source y
reason. Un rechazo repetido aumenta count y actualiza last seen. No
afade una fila.

e Limitado. El almacén mantiene un nimero maximo de fuentes. El méximo
predeterminado es 256.

* Desalojo por menos recientemente visto. Cuando el almacén esta
lleno, OmniTWAG elimina la entrada con el valor last seen mas antiguo
para hacer espacio para una nueva fuente. El almacén esta limitado porque
una IP de origen puede ser suplantada. Un flujo de IPs de origen
suplantadas no puede hacer crecer el almacén sin limite.

APl REST

La APl REST de OmniTWAG sirve estos puntos finales en el puerto API
configurado (8444 por defecto). La ruta base es /radius rejections.

Método Ruta Accion Descripcion

Listar fuentes
, rechazadas. La lista esta
GET /radius rejections index ,
- paginada. Buscar por

source O reason.

: , : : Olvidar una fuente.
DELETE /radius rejections/{id} delete _ ,
{id} es la IP de origen.

Utilice DELETE para olvidar una fuente después de resolverla, por ejemplo,
después de agregar una credencial que cubra la IP de origen.



Respuestas

Estado Significado
200 OK La solicitud fue exitosa.

404 Not Found Ninguna entrada tiene la IP de origen dada.

Ejemplo: listar fuentes rechazadas
Solicitud:

GET /radius rejections

Respuesta:



“count": 2,
"radius rejections": [
{

"source": "203.0.113.7",
“reason": "fuente no autorizada",
"count": 42,
"first seen": 1734512400000,
"last seen": 1734512999000,
“credential id": null,
"credential name": null

},

{
“source": "10.10.0.15",
“reason": "secreto incorrecto",
“count": 3,

"first seen": 1734512500000,

"last seen": 1734512890000,

“credential id": "Odle2f3a-4b5c-6d7e-8f90-1a2b3c4d5e6f",
"credential name": "APs del CBD de Melbourne"

Ejemplo: olvidar una fuente

Solicitud:
DELETE /radius rejections/203.0.113.7

Respuesta:

"deleted": "203.0.113.7"



Métricas

El rastreador de rechazos complementa dos contadores de Prometheus que
documenta la funcién de credenciales. Cada contador aumenta al mismo
tiempo que OMniTWAG registra un rechazo.

Contador Razon de rechazo
radius auth fuente no autorizada count fuente no autorizada

radius auth secreto incorrecto count secreto _incorrecto

Los contadores proporcionan totales a lo largo del tiempo. El rastreador ofrece
una vista en vivo, por fuente. Ver para las
definiciones de los contadores, y la para el punto final
de Prometheus y ejemplos de consulta.

Solucion de problemas
Un punto de acceso desconocido aparece en la
lista

Sintomas: Una fuente aparece con reason configurado como
fuente no autorizada. El métrico radius auth fuente no autorizada count
aumenta para esa fuente.

Causas posibles:

e Ninguna subred de credenciales contiene la IP de origen.

» El punto de acceso esta detras de NAT. La IP de origen RADIUS que
OmniTWAG ve difiere de la direccién del propio punto de acceso.

Resolucion:

1. Lea el campo source de la entrada.

2. Confirme que este es un punto de acceso conocido.



3. Agregue una subred de credenciales que cubra la IP de origen que
OmniTWAG realmente ve. Para un caso de NAT, use la direccién traducida,
no la direccién del punto de acceso. Ver

4. Elimine la entrada con DELETE /radius rejections/{id} para olvidar la
fuente.

Un punto de acceso conocido aparece como
secreto _incorrecto

Sintomas: Una fuente conocida aparece con reason configurado como
secreto incorrecto. El métrico radius auth secreto incorrecto count
aumenta para esa fuente.

Causas posibles:

e El punto de acceso tiene un secreto compartido diferente al de la
credencial registrada.

Resolucion:

1. Lea los campos credential id y credential name de la entrada. Estos
nombran la credencial que coincidié.

2. Compare el secreto en el punto de acceso con el secreto en esa credencial.

3. Corrija el secreto en el punto de acceso, o actualice la credencial para que
coincida. Ver

4. Elimine la entrada con DELETE /radius rejections/{id} para olvidar la

fuente.

La lista esta vacia después de un reinicio

Sintomas: La lista de rechazos esta vacia después de un reinicio, aungue las
fuentes estaban listadas antes del reinicio.

Causa:

e Este es un comportamiento esperado. El rastreador mantiene sus datos en
memoria. Los datos no son persistentes. El almacén se reinicia al reiniciar.



Resolucion:

* No se necesita ninguna accién. Nuevos rechazos repoblaran la lista. Utilice
los métricos radius_auth fuente no autorizada count y
radius auth secreto incorrecto count para un historial que sobreviva a
un reinicio.



S2a / Interfaz GTP-C al
PGW

La interfaz S2a conecta el OmniTWAG a la Puerta de Enlace de Datos por
Paquete (PGW). Transporta conectividad PDN basada en GTP para una Red de
Acceso WLAN de Confianza (TWAN). OmniTWAG actia como el punto final GTP-
C de TWAN. Este rol es similar al de un ePDG en la interfaz S2b, pero utiliza
tipos de interfaz S2a y un Identificador de TWAN.

La interfaz S2a tiene dos planos:

e GTP-C (plano de control): crea, modifica y elimina sesiones PDN.
También gestiona la ruta. Este documento cubre GTP-C.

 GTP-U (plano de usuario): transporta datos de UE en tuneles GTP.
Consulte la guia de

GTP-C en S2a sigue (GTPv2-C). ElI TWAG utiliza tipos de
mensajes GTPv2-C y elementos de informacidon (IEs) con tipos de interfaz

especificos de S2a.

Tabla de Contenidos


https://www.3gpp.org/DynaReport/29274.htm

Donde encaja S2a: Los Tres Modos
de Salida

OmniTWAG resuelve un modo de plano de datos por punto de acceso (AP), a

partir de las credenciales RADIUS que coinciden con el AP. El valor

breakout type en la credencial selecciona uno de los tres modos. Consulte
para los ajustes de breakout type, address source y

ip_pool id.



Modo Quién asigna S2a / GTP
Plano de datos .
(breakout_type) la IP de UE utilizado

GRE desde el AP al

PGW (en el IE
de Asi L, TWAG, luego GTP-U Si Est
e Asignacién i. Este
tunneled , g L en S2a al PGW,
de Direccion documento.

luego hacia

PDN
) Internet por el PGW

GRE desde el AP al
TWAG, desde TWAG, luego salida No. No hay

Nnswo »
un local a Internet sesion PGW.
(NAT) en el TWAG
El AP posee el
P No. No hay
La red local en plano de datos. El .,
local sesion PGW,
el AP TWAG no
no IP.

transporta trafico.

GTP-C en S2a se aplica solo al modo tunneled. En el modo tunneled, el PGW
asigna la direccion IP de UE y aplica politicas y cargos. En los modos nswo y
local, el TWAG no crea una sesiéon PDN, por lo que no se envia ningun
mensaje S2a.

El cobro en modo tunneled lo realiza el PGW, no el TWAG. El cobro en linea del
lado del TWAG en se aplica a los modos de salida local.

Nota: Un controlador global separado de Descarga WLAN No Sincronizada
(NSWO) (Twag.NSWO0.Handler, habilitado con nswo.enabled: true)
proporciona salida local para cada sesiéon cuando no se utiliza GTP.
Consulte la seccién de de la guia de Plano de Usuario. El tipo
de salida nswo por AP descrito anteriormente es el modelo impulsado por
credenciales y es preferido.



Rol en el Ciclo de Vida de la Sesion

El cliente GTP-C es un Unico proceso compartido (Twag.Gtp.GtpcS2a). Maneja
todas las sesiones contra un PGW configurado. Cada sesién de UE tunneled
autenticada impulsa un intercambio de Creacién de Sesién. El proceso
Session.Client por sesion llama al cliente GTP-C. No envia mensajes GTPv2-C

por si mismo.

OmniTWAG

Session.Client

(por UE)
- .. )
create session/
modify_bearer [ handle_pgw_* callbacks
delete session Py
~ -

GTP-C 52a Client
(compartido, uno por

PGW])
"H-..
.-'""-.-. I'. HEH"
-~ .,
register / unregister GTPv2-C sobre UDP Create/Update/Delete

tunnel 2123 | Bearer, Modify Bearer
f Command
¥ —
GTP-U
(plano de usuario)

Tipos de Interfaz S2a

..,

v/

PGW

El TWAG utiliza tipos de interfaz F-TEID S2a. Estos son diferentes de S2b

(ePDG), que utiliza los tipos 30 y 31. Los valores siguen


https://www.3gpp.org/DynaReport/29274.htm

Tipo de

Valor Direccion Uso
Interfaz
Control F-TEID TWAG en Solicitud de
s2a twan gtp c 35 . .
- - = TWAG Creacion de Sesidén
Usuario F-TEID de portadora TWAG (GTP-
s2a twan gtp u 34
TWAG U)
Control F-TEID PGW en Respuesta a la
s2a pgw gtp c 36 . . -
PGW Solicitud de Creacion de Sesién
. " 37 Usuario F-TEID de portadora PGW (GTP-
s2a pgw u
_Pgw_gtp_ PGW U)

El Tipo RAT es siempre WLAN (valor 3).

Establecimiento de Sesion

Disparador

Una autenticacion EAP exitosa inicia la sesiéon. El AP envia un Accounting-Start,
que activa el procesamiento posterior a la aceptacion. El Session.Client
resuelve el modo de salida del AP. Para el modo tunneled, llama al cliente GTP-
C para crear la sesién PDN. Si el parametro gtp.enabled es false, el TWAG
salta S2a. Si la sesién no tiene IMSI, el TWAG no crea la sesién. Para los modos
nswo y local, el TWAG no envia ningln mensaje S2a. Consulte para
el ciclo de vida completo de la sesién.

Solicitud de Creacion de Sesion

El TWAG envia una Solicitud de Creacion de Sesién (tipo de mensaje segun TS
29.274 §7.2.1) al PGW. El TWAG genera un nuevo TEID de plano de control no
predecible y un TEID de plano de usuario para la solicitud. Construye la
solicitud con estos IEs:



Elemento de
Informacion

IMSI

Red de Servicio
(MCC/MNC)

Tipo RAT

F-TEID (control)

Nombre de Punto
de Acceso (APN)

Modo de Seleccién

Asignacion de
Direccién PDN
(PAA)

Tasa Maxima
Agregada de Bits
(APN-AMBR)

Contexto de
Portadora a Crear

Origen / Valor

Suscripcién de UE

gtp.mcc / gtp.mnc, O
primeros digitos del IMSI

WLAN (3)

Tipo de interfaz 35, TEID
de control TWAG, IP
local TWAG

gtp.apn, por defecto
internet. APN de
emergencia si se
solicita.

2 (proporcionado por la
red, suscripcién no
verificada)

Tipo solicitado con una
direccion cero

Por defecto 256000
uplink / 256000
downlink

EBI por defecto 5, F-
TEID de portadora (tipo
34), QoS

Notas

Omitido si no esta
presente.

Omitido si falta alguno
de los valores.

Fijo para S2a.

Identifica el punto final
GTP-C del TWAG.

Consulte

El APN siempre es
proporcionado por la red
en TWAN.

El TWAG solicita una

direccién. El PGW la
asignha.

Sobrescrito si se
proporciona una tasa.

Consulte



Elemento de
Informacion

Restriccion de APN

Identidad del ME
(IMEISV)

Recuperacion

Caracteristicas de
Cobro

Identificador de
TWAN

Zona Horaria de UE

Indicacién

Origen / Valor

2 (normal), o 0 para
emergencia

Identidad del equipo de
UE

Contador de
recuperaciéon del TWAG

0x0800

SSID de twan ssid,
BSSID opcional de
twan bssid

Derivada del desfase

horario local del host

Bandera de
transferencia

Notas

Omitido si no esta
presente.

Usado para deteccién de
reinicio.

Valor fijo.

Identifica la WLAN.

La bandera de
transferencia se
establece para una
transferencia entrante.

El tipo de PDN por defecto es IPv4. Puede configurarse a :ipv4, :ipv6 O

:ipv4v6 a través del parametro gtp.pdn type. La direcciéon PAA solicitada es
siempre cero, por lo que el PGW asigna la direccion real.

Nota: El IE de Opciones de Configuracion de Protocolo Adicional (APCO) no
estd incluido. El TWAG no solicita direcciones DNS o P-CSCF a través de
APCO en este momento. Lee DNS del PCO o del IE de PCO Adicional en la
respuesta si el PGW proporciona uno.



Portadora por Defecto

El TWAG crea una portadora por defecto por sesién. La EBI por defecto es 5. La
portadora no tiene filtros TFT, por lo que transporta todo el trafico. La QoS a
nivel de portadora en la solicitud utiliza estos valores fijos:

Parametro QoS Valor
QCI 9
Nivel de Prioridad 10
Capacidad de Pre-empcién deshabilitada

Vulnerabilidad a Pre-empcidon habilitada
GBR / MBR (uplink y downlink) 0

El TWAG no admite portadoras dedicadas. Consulte

Respuesta a la Solicitud de Creacion de Sesion

El TWAG empareja la respuesta con la solicitud pendiente por nimero de
secuencia. Verifica el IE de Causa. La solicitud es un éxito si la causa es
request accepted, new pdp type due to network preference, O

new pdp type due to single address bearer only. Cualquier otra causa
devuelve un gtpc _error con ese valor de causa.

En caso de éxito, el TWAG lee estos valores de la respuesta:



Elemento de
Respuesta

Valor Extraido Uso

Asignaciéon de Entregada a la UE por DHCP

Direccion IP de UE

Direcciéon PDN , sobre GRE. Consulte
asignada
(PAA)
Usado como destino para
F-TEID (control TEID de control PGW y es d trol
PGW) P PGW mensaljes e contro
posteriores.
Contexto d F-TEID de portadora Usad - | tanel
ontexto de sado para registrar el tune
(TEID y IP GTP-U PGW), P g
Portadora GTP-U.
EBI, ID de Cobro
Limites de tasa de
APN-AMBR ! _I, Almacenados en la sesién.
sesion
PCO / PCO Direcciones de Entregadas a la UE por
Adicional servidores DNS DHCP.

El TWAG almacena un mapeo de su TEID de control local al TEID de control
PGW vy la identidad de UE. Este mapeo enruta los mensajes iniciados por PGW
posteriores a la sesién correcta. Si no hay F-TEID de portadora presente, el
TWAG recurre al F-TEID de PGW para el tunel de plano de usuario.

Después de un éxito, el Session.Client registra el tunel GTP-U (que genera el
TEID de plano de usuario local del lado del TWAG), pre-asigna el arrendamiento
DHCP con la IP y DNS asignadas, y registra la UE para el enrutamiento de
bajada GRE. Consulte para el tunel y la ruta de bajada.



Punto de Acceso TWAG PGW

Autenticacién EAP sobre WiFi

RADIUS Access-Accept, luego Accounting-Start

breakout_type = tunneled
Solicitud de Creacién de Sesién

(IMsSI, APN, RAT=WLAN, F-TEID tipo 35, PAA=0, EBI 5, QoS)

Respuesta a la Solicitud de Creacién de Sesion
(Causa, PAA=IP de UE, F-TEID PGW, Contexto de Portadora, ID de Cobro)

Registrar tinel GTP-U (TEID local), almacenar mapa de TEID

OFERTA/ACK DHCP sobre GRE (IP asignada, DNS)

OFERTA/ACK DHCP

Punto de Acceso TWAG PGW

Sesiones de Emergencia

Si la sesidn solicita un servicio de emergencia, el TWAG utiliza el APN de
emergencia. El parametro emergency apn establece este APN. El valor por
defecto es sos. Para una sesidn de emergencia, la Restriccion de APN se
establece en 0 (sin restriccion).

Gestion de Portadoras

Solo Portadora por Defecto

OmniTWAG admite solo la portadora por defecto. No admite portadoras
dedicadas. Esto sigue el perfil de Modo de Conexién Unica Transparente (TSCM)
de TWAN. El gestor de portadoras puede rastrear una tabla de portadoras
indexada por EBI, pero S2a establece solo la portadora por defecto.

Modificar Portadora (Iniciada por TWAG)

El TWAG puede enviar una Solicitud de Modificacién de Portadora (TS 29.274
§7.2.7). Esta solicitud transporta un contexto de portadora con la EBI por
defecto, el F-TEID de plano de usuario del TWAG (tipo 34), y la IP local del
TWAG. EI TEID de destino es el TEID de control PGW. El TWAG empareja la
Respuesta de Modificacién de Portadora por nimero de secuencia y verifica el
IE de Causa para el éxito. Una transferencia entrante reutiliza la ruta de



Creacién de Sesidn con la bandera de transferencia establecida, no una

Modificacién de Portadora separada.

Procedimientos Iniciados por PGW

El PGW puede iniciar procedimientos de portadora. El TWAG recibe estos en su
socket GTP-C. El TEID de destino en el mensaje es el TEID de control local del
TWAG. EI TWAG utiliza el mapa de TEID almacenado para encontrar el TEID de
control PGW vy la identidad de UE. Luego notifica al proceso Session.Client

correspondiente.

Mensaje PGW

Solicitud de
Creacion de
Portadora

Comando de
Modificacion
de Portadora

Solicitud de
Actualizacién
de Portadora

Solicitud de
Eliminacion de
Portadora

Respuesta TWAG

Respuesta de Creacién
de Portadora, causa

request rejected

Solicitud de
Modificacién de
Portadora de vuelta al
PGW

Respuesta de
Actualizacion de
Portadora, causa
request accepted por
portadora

Respuesta de
Eliminacién de
Portadora, causa
request accepted

Comportamiento

El TWAG rechaza todas las
portadoras dedicadas (TSCM).
No se crea ninguna portadora.

El TWAG reconoce los nuevos
pardmetros (APN-AMBR, F-
TEID). Si el envio falla, envia
una Indicacion de Fallo de
Modificacién de Portadora con
causa system failure.

El TWAG acepta la
actualizaciéon de QoS y notifica
la sesidn.

Consulte

Para un Comando de Modificacién de Portadora, el TWAG lee el APN-AMBR vy el
contexto de portadora (EBI, nuevo F-TEID, QoS). Notifica al proceso de sesion,



luego envia una Solicitud de Modificacién de Portadora al PGW para reconocer.
Si el contexto de portadora lleva un nuevo F-TEID GTP-U, la sesién vuelve a
registrar el tinel GTP-U con los nuevos valores remotos. Para una Solicitud de
Actualizacién de Portadora, el TWAG lee el APN-AMBR y cada contexto de
portadora (EBI, QoS), notifica la sesién, luego acepta cada portadora en la
respuesta.

Desmantelamiento de Sesion

Eliminar Sesion (Iniciada por TWAG)

El TWAG elimina la sesion PDN cuando el UE se desconecta. El Session.Client
llama al cliente GTP-C para el desmantelamiento. El TWAG envia una Solicitud
de Eliminacién de Sesion (TS 29.274 §7.2.9) al TEID de control PGW. La solicitud
lleva:

e |ID de Portadora EPS (la EBI por defecto, por defecto 5)

e Causa (por defecto local detach)

El TWAG empareja la Respuesta de Eliminacién de Sesién por nimero de
secuencia y verifica el IE de Causa. Luego elimina las entradas del mapa de
TEID para ese TEID de control PGW. Si la sesién no tiene TEID de control PGW
(por ejemplo, una sesiéon nswo o0 local), el TWAG salta la eliminacion GTP-C.
Después de la eliminacién, el Session.Client desregistra el tunel GTP-U, libera
el arrendamiento DHCP y cualquier direccién del grupo de IP, desregistra la UE
de GRE, y limpia la sesién.

Eliminar Portadora (Iniciada por PGW)

El PGW puede iniciar el desmantelamiento con una Solicitud de Eliminacién de
Portadora. El TWAG lee el EBI vinculado, la lista de EBI y la causa. Notifica al
proceso Session.Client correspondiente, que realiza una limpieza solo local.
El TWAG no envia una Solicitud de Eliminacién de Sesién en este caso, porque
el PGW ya elimind la portadora. Luego el TWAG envia una Respuesta de
Eliminacién de Portadora con causa request accepted. Si el EBI vinculado es la
portadora por defecto, toda la conexién PDN se desmantela.
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Gestion de Rutas

Eco

El TWAG ejecuta la gestidon de rutas GTPv2-C con Solicitud de Eco y Respuesta
de Eco (TS 29.274 §6). El parametro echo_enabled activa esto. Esta activado
por defecto. El TWAG envia una Solicitud de Eco al PGW cada 60 segundos.
Cada Solicitud de Eco lleva el nUmero de secuencia del TWAG. Cada Respuesta
de Eco lleva un contador de Recuperacion.

Cuando el PGW envia una Solicitud de Eco, el TWAG responde con una
Respuesta de Eco que lleva el contador de Recuperaciéon del TWAG.

Estado de la Ruta

El TWAG rastrea el estado de la ruta al PGW. Una Respuesta de Eco exitosa
marca la ruta como ACTIVA y restablece el contador de fallos. Fallos
consecutivos de Eco incrementan un contador. Después de 3 fallos
consecutivos, el TWAG marca la ruta como INACTIVA.

Deteccion de Reinicio de PGW

El TWAG almacena el contador de Recuperaciéon del PGW de cada Respuesta de
Eco. Si el contador cambia, el TWAG detecta un reinicio del PGW. Luego limpia
todas las sesiones afectadas. Notifica a cada proceso de sesidon con una causa
pgw restart y borra el mapa de TEID.



Tiempo de Espera de Solicitud y Retransmisidon

El TWAG utiliza un temporizador T3-RESPONSE vy reintentos N3-REQUESTS para
solicitudes de control.

Temporizador /

Valor Significado
Contador
3000 Tiempo de espera por una respuesta
T3-RESPONSE o
ms antes de una retransmision.

Méaximo de retransmisiones antes de que

N3-REQUESTS 3 o
la solicitud falle.

Si una solicitud se agota, el TWAG retransmite el mismo mensaje con el mismo
numero de secuencia. Reinicia el temporizador. Después de 3 reintentos sin
respuesta, el TWAG falla la solicitud. Un fallo de Creaciéon de Sesién devuelve
timeout al llamador. Las retransmisiones de Eco siguen los mismos limites de

temporizador y reintentos. Un fallo de Eco cuenta para el umbral de caida de
ruta.

El TWAG abre el socket UDP GTP-C al inicio. Si el socket no puede abrirse, el
TWAG reintenta cada 5 segundos.

Configuracion

S2a se configura bajo el mapa gtp. Este mapa es parte de la configuracion de
la aplicacion omnitwag en runtime.exs.



config :omnitwag,
gtp: %{
# Habilitar la interfaz S2a (necesaria para la salida
tunelada)
enabled: true,

# Punto final GTP-C PGW
pgw ip: "10.5.198.1",
pgw port: 2123,

# IP local del TWAG para F-TEIDs GTP-C y GTP-U
local ip: "10.5.198.200",

# Puerto de plano de usuario GTP-U
gtpu port: 2152,

# Gestion de rutas (Eco)
echo _enabled: true,

# Valores por defecto para la Solicitud de Creacién de Sesidn
apn: "internet",
pdn_type: :ipvé4



Parametros GTP

Parametro Tipo Requerido Por defecto Descripcit¢

Habilitar la
interfaz S2a.
Establecer er
true para sa
tunelada. Cu:
enabled Booleano No false

es false, el
TWAG no inic
cliente GTP-C
salta S2a par

cada sesion.

Direccidon IP (
C del PGW. El
o . TWAG envia
' Cadena St (si esta 127.0.0.1 todos los
w i .0.0.
PI¥_1P habilitado) _

mensajes GT|
C a esta

direccion.

Puerto UDP C
C del PGW. El
puerto estanc
GTP-C es 212

pgw port Entero No 2123

IP local del
TWAG. Usadc
F-TEIDs y con

fuente para (
Detectado

local ip Cadena No L. Cy GTP-U. Si
automaticamente
se establece,

TWAG detect
automaticam
la IP de salid:



Parametro Tipo Requerido Por defecto Descripcit¢

Puerto UDP C

U para el plat
gtpu port Entero No 2152 de usuario.

Consulte

Habilitar la

gestién de ru
Echo GTPv2-(
hacia el PGW

echo enabled Booleano No true

Nombre del
. Punto de Acc
apn Cadena No internet o
para la sesior

PDN.

Tipo de PDN:
pdn_type Atomo No :ipv4 :ipv4, :ipve
:ipv4vo.

Cddigo de Pa
Primeros 3 Mévil para el
digitos del IMSI de Red de

Servicio.

mcc Cadena No

Cdédigo de Re
Digitos 4-5 del Mévil para el
IMSI de Red de

Servicio.

mnc Cadena No

Parametros de Emergencia y TWAN

Los siguientes parametros se leen del entorno de la aplicacién omnitwag, no
del mapa gtp.



Por
Parametro Tipo Descripcion
defecto

APN utilizado para una sesién
de emergencia. La Restriccion
emergency apn Cadena  sos
de APN se establece en 0 para

estas sesiones.

: SSID colocado en el IE de

twan ssid Cadena  TWAG .
- Identificador de TWAN.

BSSID opcional de 6 bytes para

_ o (no el IE de Identificador de TWAN.

twan bssid Binario ) . ,

- establecido) Omitido si no es un valor

valido de 6 bytes.

Nota: El cliente GTP-C se conecta a un Unico PGW. No hay seleccién por
APN o multi-PGW en este momento. Para cambiar el PGW, actualice

pgw ip.



Tablas de Referencia

Tipos de Mensajes GTPv2-C (S2a)

Mensaje

Solicitud / Respuesta
de Eco

Solicitud / Respuesta
de Creacién de Sesion

Solicitud / Respuesta
de Modificacion de
Portadora

Solicitud / Respuesta
de Eliminacién de
Sesién

Solicitud / Respuesta
de Creacién de
Portadora

Solicitud / Respuesta
de Actualizacion de
Portadora

Comando de
Modificacién de
Portadora

Indicacién de Fallo de
Modificaciéon de
Portadora

Direccion

Ambos

TWAG a
PGW

TWAG a
PGW

TWAG a
PGW

PGW a
TWAG

PGW a
TWAG

PGW a
TWAG

TWAG a
PGW

Propdsito

Gestion de rutas.

Establecer la sesiéon PDN.

Actualizar el F-TEID de la portadora
0 QoS.

Desmantelar la sesiéon PDN.

Portadora dedicada. Rechazada por
el TWAG.

Actualizar QoS. Aceptada por el
TWAG.

PGW pide al TWAG que actualice
los parametros de la portadora.

Enviado cuando no se puede
honrar un Comando de
Modificacién de Portadora.



Mensaje

Solicitud / Respuesta

PGW a

de Eliminacidén de

Portadora

TWAG

Direccidn Propdsito

Desmantelamiento iniciado por
PGW.

Cddigos de Causa GTPv2-C

El TWAG utiliza estos valores de causa. Los codigos siguen

Caodigo

13

16

64

712

92

93

94

96

Nombre

Desconexién Local

Fallo de Red

Solicitud Aceptada

Contexto No
Encontrado

Fallo del Sistema

Fallo de Autenticacién
de Usuario

Acceso Denegado al
APN

Solicitud Rechazada

IMSI/IMEI No Conocido

Significado

Causa por defecto para una Eliminacidén
de Sesiodn iniciada por TWAG.

Fallo de red informado por el par.

Exito.

El par no tiene contexto coincidente.

Usado en una Indicacion de Fallo de
Modificacién de Portadora.

Autenticacion rechazada.

El APN no esta permitido.

Usado cuando el TWAG rechaza una
Solicitud de Creacidén de Portadora.

El suscriptor no es conocido.


https://www.3gpp.org/DynaReport/29274.htm

Observabilidad

El TWAG emite eventos de telemetria para la actividad de portadoras y
desmantelamiento. Estos eventos impulsan las métricas en la

Evento Cuando
[:twag, :bearer, El TWAG recibe un Comando de
:modify command] Modificacién de Portadora del PGW.

El TWAG recibe una Solicitud de

o , :bearer, :update . L
|81 P ] Actualizacion de Portadora del PGW.

[:twag, :detach, El TWAG recibe una Solicitud de
:pgw_delete] Eliminacién de Portadora del PGW.

[:twag, :session, c 2
La sesidn se desmantela.

:teardown]

[:twag, :detach, Comienza el desmantelamiento de la
:cleanup start] sesion.

[:twag, :detach, Se completa el desmantelamiento de la
:cleanup complete] sesion.

Estado del Cliente

El cliente GTP-C informa un estado instantdneo. Este estado muestra la salud
de la ruta S2a.



Campo
connected
pgw _ip / pgw port
pending requests
path up
echo failures

recovery counter

Registro

Significado
El socket UDP GTP-C esta abierto.
El punto final PGW configurado.
Conteo de solicitudes GTP-C en vuelo.
El estado de la ruta Echo hacia el PGW.
Conteo de fallos consecutivos de Eco.

El contador de Recuperacion del TWAG.

El cliente GTP-C registra cada procedimiento. Las lineas clave del registro

incluyen:

» Envios y respuestas de Creaciéon de Sesién, Eliminacién de Sesién y
Modificacién de Portadora.

e Cambios en el estado de la ruta: La ruta hacia PGW ... estd ACTIVA y
La ruta hacia PGW ... estd INACTIVA.

» Deteccién de reinicio de PGW con los contadores de Recuperaciéon antiguos

y nuevos.

e Mensajes de Creacion, Actualizacion, Modificacién y Eliminacién de
Portadora iniciados por PGW.

Solucion de Problemas

Fallos en la Creacion de Sesion

Sintomas: Las sesiones no se establecen. El registro muestra GTP Create

Session failed.



Causas posibles:

El PGW rechaza la solicitud con una causa no exitosa.

La ruta hacia el PGW esta inactiva.

El APN no esta provisionado en el PGW.

El IMSI no es conocido por el nicleo.
Resolucioén:

1. Verifique el cédigo de causa devuelto en la tabla de
2. Verifique el estado de la ruta con el estado del cliente (path up).
3. Confirme que el APN esta provisionado en el PGW.

4. Confirme que el suscriptor esta provisionado en el HSS.

La Ruta hacia el PGW esta Inactiva

Sintomas: El registro muestra La ruta hacia PGW ... estd INACTIVA. Las
nuevas sesiones fallan.

Causas posibles:

e E| PGW es inalcanzable en UDP 2123.
e Un firewall bloquea GTP-C.

* EI PGW no esta en ejecucion.
Resolucioén:

1. Confirme que los valores de pgw ip Y pgw port son correctos.
2. Confirme que la ruta de red permite UDP 2123 en ambas direcciones.
3. Confirme que el servicio GTP-C del PGW esta en ejecucidn.

4. Espere el proximo Eco. Una Respuesta de Eco exitosa marca la ruta como
ACTIVA.



Las Sesiones Se Caen Después de un Reinicio
del PGW

Sintomas: Todas las sesiones se desmantelan juntas. El registro muestra
Reinicio de PGW detectado.

Causas posibles:
* EI PGW se reinicié y cambié su contador de Recuperacion.
Resolucioén:

1. Este es un comportamiento esperado. EIl TWAG limpia las sesiones
obsoletas después de un reinicio del PGW.

2. Confirme que el PGW es estable. Los UEs se re-autenticaran y
restableceran sesiones.

Las Sesiones Se Establecen Pero No Fluyen
Datos
Sintomas: El UE recibe una direccion IP, pero el trafico no pasa.
Causas posibles:

» El tunel GTP-U o la ruta GRE no estan activos.

Resolucion:

1. Confirme que gtp.enabled y gre.enabled son ambos true para la salida
tunelada.

2. Verifique las estadisticas de GTP-U y GRE en la guia de



Referencias 3GPP

Especificacion Titulo

Protocolo de Tunel GPRS Evolucionado para el plano de
control (GTPv2-C).

Mejoras de arquitectura para accesos no 3GPP (TWAN,
S2a).

Acceso al EPC a través de redes de acceso no 3GPP.


https://www.3gpp.org/DynaReport/29274.htm
https://www.3gpp.org/DynaReport/23402.htm
https://www.3gpp.org/DynaReport/24302.htm

Sesiones

Una sesion representa un suscriptor autenticado en OmniTWAG. OmniTWAG
identifica una sesién por la identidad del suscriptor (el IMSI 0 nombre de
usuario). OmniTWAG mantiene las sesiones en memoria. La APl de Sesiones
proporciona el estado de sesién en vivo.

La vista de Sesiones también transporta el trafico del suscriptor. OmniTWAG
fusiona el registro de contabilidad RADIUS en la sesién por Acct-Session-Id.
Por lo tanto, una sesién es la Unica fuente tanto para el estado de un suscriptor
como para el trafico del suscriptor. No hay un punto final de contabilidad
separado. La contabilidad es parte de la sesidn.

Tabla de Contenidos

Conceptos

Cada suscriptor autenticado tiene una sesiéon. OmniTWAG crea la sesién cuando
una solicitud de acceso RADIUS inicia una autenticacién EAP. OmniTWAG
actualiza la sesién a medida que avanza la autenticacién y se establece la ruta
de datos.



Una sesidn rastrea la identidad del suscriptor, el punto de acceso, la MAC del
cliente, la direccion IP del UE asignada, el método y fase EAP, y el estado de
GTP y DNS. Cuando llega la contabilidad RADIUS para el suscriptor, OmniTWAG
fusiona los contadores de trafico en la sesién.

La forma de la sesidn es abierta. Las claves que estan presentes dependen del
método de autenticacién y de cudn avanzada esté la sesion. Una sesidn gque
solo ha comenzado EAP tiene menos claves que una sesién que ha alcanzado
RADIUS Accept y ha establecido una ruta de datos GTP y DHCP.

Ciclo de vida del estado de
autenticacion

Una sesidn tiene un estado de autenticacién. El estado se deriva de la fase EAP
de la sesidn (eap phase).

e Una sesidn esta Autenticando mientras eap phase es una fase de
autenticacién en progreso. Las fases en progreso son identity,
aka challenge, aka prime challenge, sim challenge y resyncing.

» Una sesién esta Aceptada una vez que esta autenticada, o una vez que
estd activa (session active).

Una sesion que recibe contabilidad RADIUS se promueve a activa. La
contabilidad fluye solo para un suscriptor que ya esta autenticado. La llegada
de la contabilidad es por lo tanto prueba de que el suscriptor esté activo, por lo
que OmniTWAG marca la sesidon como Aceptada.

Una sesién que permanece en una fase de autenticacién en progreso es
eliminada. Si una sesién comenzé la autenticacién, nunca se completd y nunca
recibié contabilidad, OmniTWAG destruye la sesién después de un tiempo de
espera. Esto evita que un intento de autenticacién a medio terminar
permanezca como Autenticando para siempre. El tiempo de espera
predeterminado es de 10 minutos.
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/ RADIUS accounting

EAP completes arrives (session_active)
(authenticated)

identity timeout
(default 10 min), no
completion or
accounting

Accepted

kick / accounting stop /

Aicannart
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Modelo de sesidn

Una sesion tiene los siguientes campos. La forma es abierta, por lo que una
sesion también puede llevar otras claves de GTP o de carga. Cada campo a
continuacién se representa como una cadena imprimible, un entero o una lista.
Los valores binarios se representan como cadenas imprimibles o como
hexadecimales. Las tuplas IP se representan como cadenas de punto-

cuadruple.



Campo

identity

imsi

mac_address

ue ip

nas_1ip

called station id

calling station_ id

acct session_id

eap_phase

eap_ type

pgw_ip

bearer id

Tipo

String

String

String

String

String

String

String

String

String

String

String

Integer

Descripcion

Identidad de la sesién. Este es el IMSI o
el nombre de usuario. OmniTWAG
identifica la sesién por este valor.

IMSI del suscriptor.

Direccion MAC del UE.

Direccién IP del UE asignada, como una
cadena de punto-cuadruple.

IP de origen del AP (RADIUS NAS-IP-
Address).

Identificador del punto de acceso
(RADIUS Called-Station-Id).

MAC del cliente (RADIUS Calling-
Station-Id).

ID de sesién de contabilidad RADIUS.
OmniTWAG fusiona el registro de
contabilidad por esta clave.

Fase EAP actual. Este valor determina

el estado de autenticacién. Ver

Método EAP en uso, por ejemplo aka o
aka prime.

Direccion IP del PGW, como una
cadena de punto-cuadruple.

ID de portadora EPS.



Campo Tipo Descripcion

List of

dns servers ] Servidores DNS asignhados al UE.
- String
Hora de creaciéon de la sesién, en
created at Integer o i )
- milisegundos desde la época Unix.
. Hora de la Ultima actividad, en
last activity Integer o ; )
- milisegundos desde la época Unix.
: Hora de establecimiento de la sesién,
established at Integer o i ,
- en milisegundos desde la época Unix.
e ————— Int Bytes recibidos del UE. Fusionados
inpu ets nteger
—LNPYUE_ g desde la contabilidad RADIUS.
Bytes enviados al UE. Fusionados
acct output octets Integer -
- desde la contabilidad RADIUS.
. Paquetes recibidos del UE. Fusionados
acct input packets Integer

desde la contabilidad RADIUS.

Paquetes enviados al UE. Fusionados
acct output packets Integer .
desde la contabilidad RADIUS.
Duracién de la sesién de contabilidad,
acct_session_time Integer en segundos. Fusionados desde la
contabilidad RADIUS.

QVItimo estado de contabilidad. 1 es

acct status type Integer . ,
Inicio, 2 es Detener, 3 es Interino.
Ultima hora de actualizacién de

acct last update Integer contabilidad, en milisegundos desde la

época Unix.



Los campos acct * estan presentes solo después de que el registro de
contabilidad del suscriptor ha sido fusionado en la sesion.

Referencia de estado de
autenticacion

OmniTWAG mapea el valor de eap phase a un estado mostrado. La tabla a

continuacién enumera el mapeo.

eap_phase

identity

aka challenge

aka prime challenge

sim challenge

resyncing

authenticated

session_active

accepted

rejected

Estado mostrado

Identidad

Desafio AKA

Desafio AKA'

Desafio SIM

Re-sincronizando

Aceptado

Aceptado

Aceptado

Rechazado

Estado de autenticacion

Autenticando

Autenticando

Autenticando

Autenticando

Autenticando

Aceptado

Aceptado

Aceptado

Rechazado

Cualquier otro valor de eap phase cuenta como Autenticando.

APl REST

La APl REST de OmniTWAG proporciona estos puntos finales a través de HTTPS
en el puerto de API configurado (8444 por defecto). La ruta base es /sessions.



Método

GET

GET

DELETE

PATCH

PUT

Ruta

/sessions

Accion

index

/sessions/{id} show

/sessions/{id} delete

/sessions/{id} action

/sessions/{id} action

Descripcion
Lista las sesiones autenticadas. La
respuesta esta paginada y es
buscable.

Obtiene una sesion por identity.

Elimina la sesién y desconecta al
suscriptor.

Realiza una accién en la sesion. La
accién estd en el cuerpo JSON.

Realiza una accién en la sesion. La
accién esta en el cuerpo JSON.

El pardmetro de ruta {id} es la identity de la sesién (el IMSI o nombre de

usuario).

Busqueda y paginacion

El punto final de indice acepta pardmetros de paginacién y blusqueda.

Parametro Tipo

offset

limit

El término

Integer

Integer

String

Descripcion

NUmero de sesiones a omitir antes de la pagina.

NUmero maximo de sesiones en la pagina.

Término de busqueda. OmniTWAG compara el

término con los campos de bUsqueda a

continuacion.

q se compara con estos campos de sesidn.



Campo de busqueda Coincidencias

identity Identidad de la sesién (IMSI o nombre de usuario).
imsi IMSI del suscriptor.

nas ip IP de origen del AP (NAS-IP-Address).

called station id Identificador del punto de acceso.

calling station_ id MAC del cliente.

mac_address Direccién MAC del UE.

ue ip Direccién IP del UE asignada.

Cuerpo de solicitud de accion

PATCH y PUT aceptan un cuerpo JSON con un campo.

Campo Tipo Requerido Descripcion

_ . ) La accién a realizar. Debe ser kick,
action  String Si _ '
start _accounting O stop accounting.

Ver para lo que hace cada accién.



Respuestas

Estado Significado

La solicitud fue exitosa (index, show, delete,
200 OK

action).
404 Not Found No hay sesién con la identity dada.
422 Unprocessable La accién no es una de kick, start accounting
Entity O stop accounting.

Una accién exitosa devuelve un cuerpo con un campo status y la identity.
Una eliminacién devuelve {"status": "deleted", "identity": ...}.

Acciones por sesion

Una accidon ejecuta una operacion administrativa contra una sesién en vivo.
Envia la accién en el cuerpo JSON de una solicitud PATCH o PUT a
/sessions/{id}.



Accion

kick

start accounting

stop accounting

Efecto Resultado status

Envia un RADIUS CoA-
Disconnect al punto de acceso  kicked
y destruye la sesion.

Marca la sesién como activa y
comienza la contabilidad. Esto _

L accounting started
promueve la sesion a

Aceptada.

Termina la contabilidad, como
si el punto de acceso enviara _

. accounting stopped
Accounting-Stop. Esto

destruye la sesion.

Tanto kick como stop accounting destruyen la sesién. Usa kick para
desconectar activamente al suscriptor en el punto de acceso. Usa
stop _accounting para terminar la sesién como lo haria la red.

Ejemplos de JSON

Una sesion con trafico

Solicitud:

GET /sessions/001010000000001

Respuesta:



"identity": "001010000000001",

"imsi": "001010000000001",
"mac_address": "AA:BB:CC:DD:EE:FF",
"ue ip": "10.45.0.2",

"nas_ip": "192.0.2.10",

“called station id": "AA-BB-CC-DD-EE-FF:WiFi-Calling",
"calling station id": "11-22-33-44-55-66",
"acct session id": "5A2E1FOC",

"eap phase": "session active",

"eap type": "aka prime",

"pgw _ip": "192.0.2.20",

"bearer _id": 5,

"dns servers": ["8.8.8.8", "8.8.4.4"],
"created at": 1712000000000,

"last activity": 1712000600000,
"established at": 1712000004000,

"acct input octets": 1048576,

"acct output octets": 5242880,

"acct input packets": 1200,

"acct output packets": 3400,

"acct session time": 600,

"acct status type": 3,
"acct last update": 1712000600000

Una accion de kick

Solicitud:

PATCH /sessions/001010000000001

"action": "kick"

Respuesta (200 OK):



"status": "kicked",
"identity": "001010000000001"

}

Una accion desconocida

Solicitud:
{
"action": "reboot"
}

Respuesta (422 Unprocessable Entity):

"error": "Unknown action \"reboot\" (expected
kick|start accounting|stop accounting)",
"identity": "001010000000001"

}

Interfaz web

El panel de control tiene una pagina de Clientes RADIUS. La pagina lista cada
sesidon con su estado de autenticacidn. La pagina muestra el conteo de
sesiones Aceptadas, Autenticando y Rechazadas. Usa la pagina para revisar
sesiones en vivo de un vistazo.

Resolucion de problemas

Una sesion esta atascada en "Autenticando"

Sintomas: Una sesién muestra el estado Autenticando. El estado no cambia a
Aceptada. La sesién permanece en una fase EAP como identity,



aka challenge, aka prime challenge, sim challenge 0 resyncing.
Causas posibles:

e El suscriptor comenzé la autenticacion EAP pero nunca la completd.
e El punto de acceso dejo de enviar respuestas EAP.

» El suscriptor fallé en la autenticacion y no intenté de nuevo.
Como se resuelve:

1. OmniTWAG activa un tiempo de espera cuando la sesion entra en una fase
de autenticacién en progreso.

2. Si la sesidon nunca completa la autenticacion y nunca recibe contabilidad,
OmniTWAG destruye la sesion cuando se activa el tiempo de espera. El
tiempo de espera predeterminado es de 10 minutos.

3. Una sesién que completa la autenticacidn se mueve a Aceptada. Una
sesidn que recibe contabilidad RADIUS se promueve a activa y también se
mueve a Aceptada.

Para eliminar una sesién atascada de inmediato, envia una accién kick o una
solicitud DELETE a /sessions/{id}.

Una sesion no muestra trafico

Sintomas: Una sesién esta Aceptada, pero los campos acct * estan ausentes
0 en cero.

Causas posibles:

* No se ha recibido ningun registro de contabilidad RADIUS para el suscriptor
aun.

e El registro de contabilidad tiene un Acct-Session-Id diferente al de la
sesioén.

Resolucion:

1. Confirma que el punto de acceso envia contabilidad RADIUS a OmniTWAG.

2. Confirma que el Acct-Session-Id de la contabilidad coincide con el
acct session id de la sesion. OmniTWAG fusiona el trafico por esta clave.



3. Espera la proxima actualizacién interina de contabilidad, luego lee la sesién
nuevamente.



Plano de Usuario y
Ruta de Datos

OmniTWAG separa el plano de control del plano de usuario. El plano de control
ejecuta la autenticacién y la sefalizaciéon de sesién. El plano de usuario
transporta el trafico real del UE. Esta pagina describe el plano de usuario.
Explica cdémo OmniTWAG mueve los paquetes del UE, cdmo construye y
desmantela el tunel GTP-U, y cdmo reenvia los paquetes de bajada de nuevo al
UE.

Para la sefializacién de sesion GTP-C que establece la ruta de datos en tunel,
consulte . Para la vista completa del sistema, consulte

Tabla de Contenidos

Plano de Control y Plano de
Usuario

El plano de control y el plano de usuario funcionan como procesos separados.



El plano de control realiza el siguiente trabajo:

e Autenticacién EAP a través de RADIUS con el punto de acceso.

e Recuperacion del vector de autenticacidon del HSS a través de Diameter
SWx.

» Sefalizacién de sesion GTP-C al PGW en la interfaz S2a. Esto crea y elimina
la conexiéon PDN y los portadores. Consulte

* Entrega de direccion DHCP al UE. Consulte

El plano de usuario realiza el siguiente trabajo:

Tunel GRE hacia el punto de acceso.

Tunel GTP-U hacia el PGW en la interfaz S2a-U, segun
(modo en tunel solamente).

Reenvio de paquetes de bajada hacia el UE.

Clasificaciéon de paquetes de subida en portadores.

El plano de control establece el estado del plano de usuario. Después de la
autenticacién, el proceso de sesiéon crea la sesién GTP-C (en modo en tunel),
registra el tunel GTP-U y registra el UE con el servidor GRE. Luego, el plano de
usuario transporta el trafico.


https://www.3gpp.org/DynaReport/29281.htm
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Modos de Ruta de Datos

OmniTWAG resuelve un modo de plano de datos por punto de acceso (AP) a
partir de las credenciales RADIUS que coinciden con el AP. El valor de
breakout type en las credenciales selecciona uno de los tres modos. Consulte

para los ajustes de breakout type, address source y
ip pool id.



IP del UE TWAG
asignada transporta Ruta
por trafico

Modo
(breakout_type)

GRE desde el AP
hasta TWAG, luego

tunneled PGW Si .
GTP-U en S2a hacia
el PGW.

GRE desde el AP
TWAG, hasta TWAG, luego

nswo desde un Si salida local a
internet (NAT) en el
TWAG.

El AP posee el plano
de datos. El TWAG
Red local en
local No no transporta
el AP

paquetes ni asigna
IP.

La ruta de datos GRE se aplica tanto a tunneled como a nswo. En ambos
modos, el AP envia tramas UE al TWAG en GRE, y el TWAG envia paquetes de
bajada de nuevo al AP en GRE. La diferencia esta en la subida después de GRE:

* tunneled: el TWAG encapsula el paquete de subida en GTP-U y lo envia al
PGW. EI PGW asigna la IP del UE y aplica politicas y cargos.

* nswo: el TWAG rompe la subida localmente hacia internet con una regla de
enmascaramiento NAT. El TWAG asigna la IP del UE desde un grupo de IP.
No hay PGW ni sesidén GTP-C. Se aplica el Gy del lado del
TWAG.

En modo local, el TWAG ni asigna una IP ni transporta trafico, por lo que ni la
ruta GRE ni la GTP-U se utilizan para ese AP.



Modo en Tunel (GTP-U al PGW)

En modo en tdnel, OmniTWAG transporta el trafico del UE al PGW. EI PGW
asigna la direccién IP del UE, aplica la politica y el cobro, y proporciona acceso
a internet. Esta es la interfaz S2a segln Seccién 16.

La ruta de subida es:

UE --WiFi--> AP --GRE--> TWAG --GTP-U S2a--> PGW --> Internet
La ruta de bajada es la inversa:
Internet --> PGW --GTP-U S2a--> TWAG --GRE--> AP --WiFi--> UE

Para usar este modo, establezca gtp.enabled en true y gre.enabled en
true, y establezca el breakout type de las credenciales del AP en tunneled.
Consulte

Salida Local (NSWO)

La Salida WLAN No Sincronizada (NSWO) es una salida local. El trafico del UE
sale directamente del TWAG a internet. El trafico no va al PGW. El TWAG asigna
la IP del UE y aplica enmascaramiento NAT. Esto es segun

Seccién 16.2.

OmniTWAG tiene dos formas de alcanzar NSWO:

1. Salida por AP (preferida): establezca el breakout type de las
credenciales del AP en nswo. La direccién del UE proviene del
nombrado por ip pool id. El address source de la credencial selecciona
cémo:

o pool pre-asigna una direccidn fija del grupo y registra el UE para la
bajada GRE de inmediato.

o dhcp vincula la MAC del UE al grupo y permite que el servidor DHCP del
TWAG asigne una direccidon en el DHCP DISCOVER. La bajada GRE se
registra cuando se conoce la direccion.


https://www.3gpp.org/DynaReport/23402.htm
https://www.3gpp.org/DynaReport/23402.htm

2. Manejador NSWO Global: el Twag.NSW0.Handler proporciona salida local
para cada sesion cuando no se utiliza GTP. Se selecciona con
nswo.enabled: true (y se aplica cuando gtp.enabled: false). El
manejador gestiona un uUnico grupo de IP local y configura una regla de
enmascaramiento NAT iptables. Al establecer la sesién, el TWAG asigna
una direccién del grupo local, la entrega al UE a través de DHCP, y registra
el UE para la bajada GRE, sin PGW / sesion GTP-C. La asignacion se libera al
desmantelar la sesién.

Para ambos caminos, la subida se enmascara NAT hacia internet y la bajada
regresa a través de la ruta GRE. Consulte y
para la asignacién de direcciones.

El manejador NSWO global lee estos pardmetros del mapa nswo:
Parametro Tipo Predeterminado Descripcion

Iniciar el manejador
NSWO global y enrutar

enabled Booleano false , )
sesiones a través de
salida local.
Grupo del que se
Cadena . . L.
local pool 10.100.0.0/16 asigna la direccion del
(CIDR)

UE.

Interfaz de salida para

nat interface Cadena etho la regla de
enmascaramiento NAT.

Servidores DNS
anunciados al UE. La
_ ["8.8.8.8", . .
dns servers Lista salida local no tiene
- "8.8.4.4"]
PCO de PGW para

transportarlos.



Ruta de Datos GRE

El servidor GRE (Twag.Gre.Server) es el punto final del plano de usuario hacia
el punto de acceso. El punto de acceso envia las tramas del UE al TWAG en
GRE, segln y . El servidor GRE también envia los paquetes
de bajada y las respuestas DHCP de vuelta al punto de acceso. GRE es la ruta
que enfrenta al AP para ambos tunneled y nswo.

El servidor GRE utiliza un socket en bruto para el protocolo IP 47 (GRE), abierto
con :socket.open/3. El host debe otorgar la capacidad CAP_NET RAW. Si el
socket no se abre, el servidor registra un error y vuelve a intentar cada 10
segundos. GRE estd desactivado por defecto. Para activarlo, establezca
gre.enabled en true.

Clasificacion GRE Entrante

El servidor GRE lee el encabezado IP externo, lo elimina y decodifica el
encabezado GRE. El servidor admite dos tipos de carga util GRE:

Protocolo L .
Significado Manejo
GRE

e Puenteo Ethernet Extraer el marco Ethernet interno,

X

Transparente luego clasificar por etype.
Tratar como un paquete IPv4 de

0x0800 IPv4

subida.

Para un marco de Puenteo Ethernet Transparente, el servidor lee el etype
interno:


https://datatracker.ietf.org/doc/html/rfc2784
https://datatracker.ietf.org/doc/html/rfc2890

Ethertype Significado Manejo

Si el paquete es DHCP, paselo al servidor

Ox0800 IPv4 . ; .
DHCP. Si no, reenvielo a la ruta de subida.

0x0806 ARP Manejar localmente. No reenviar.

Ox86DD IPv6 Reenviar a la ruta de subida.

El servidor mantiene un mapa de la direccién MAC del UE a la IP del punto de
acceso. El servidor aprende este mapa de la MAC de origen de cada marco
entrante. Este mapa permite al servidor enrutar los marcos de bajada de
regreso al punto de acceso correcto.

Manejo de Subida

Para un paquete IP de subida, el servidor GRE lee la IP de origen. Esta es la IP
del UE. El servidor busca la IP del UE en la tabla de UE registrados para
encontrar la identidad de la sesidn. Encuentra el proceso de sesién en el
registro y lee el TEID local de la sesién. Luego envia el paquete de forma
asincrona al servidor GTP-U con ese TEID local (en modo en tunel). El envio
asincrono evita un interbloqueo entre los procesos GRE y GTP-U.

Si no hay sesion para la IP del UE, o la sesién aun no tiene tunel GTP-U, el
servidor descarta el paquete. Un paquete IP pequefio (menos de 20 bytes)
también se descarta.

Nota: Para la salida nswo, el grupo de IP local y el enmascaramiento NAT
llevan la subida a internet. El servidor GRE registra el UE para el
enrutamiento de bajada de la misma manera que en modo en tdnel.

Registro del UE para Bajada

Cuando la sesién se vuelve activa, el proceso de sesidn registra el UE con el
servidor GRE. El registro contiene la IP del UE, la MAC del UE, la IP del punto de
acceso, y la identidad de la sesién. El servidor GRE utiliza estos datos para



enrutar los paquetes de bajada. Al desmantelar la sesidn, el proceso de sesién
desregistra el UE.

Tunel GTP-U

El servidor GTP-U (Twag.Gtp.GtpU) es el punto final del plano de usuario hacia
el PGW en modo en tunel. Ejecuta un unico socket UDP en el puerto 2152 y
mantiene una tabla de tuneles. El servidor implementa GTPv1-U segun

Manejo de TEID

Cada tunel tiene un TEID local y un TEID remoto. El TEID remoto es el TEID del
PGW. EI TWAG utiliza el TEID remoto en el encabezado de los paquetes que
envia al PGW. El PGW utiliza el TEID local en el encabezado de los paquetes que
envia al TWAG. El TWAG busca el TEID local en la tabla de tuneles para
encontrar el tinel.

Cuando el proceso de sesidn recibe la Respuesta de Creacién de Sesion del
PGW, registra el tdnel. El servidor GTP-U genera el TEID local. El TWAG utiliza
un valor aleatorio criptograficamente seguro de 32 bits para el TEID local, y
nunca utiliza cero. Esto sigue el requisito de TEID no predecible en

Un tunel registrado contiene estos campos:


https://www.3gpp.org/DynaReport/29281.htm
https://www.3gpp.org/DynaReport/29281.htm
https://www.3gpp.org/DynaReport/29274.htm
https://www.3gpp.org/DynaReport/29274.htm

Campo Descripcion

El TEID del lado del TWAG. El PGW envia paquetes de

local teid ,
- bajada con este valor.

El TEID del lado del PGW. El TWAG envia paquetes de subida

remote teid
- con este valor.

remote ip La direccién IP GTP-U del PGW.
remote port  El puerto UDP GTP-U del PGW. Predeterminado 2152.

session id La identidad de la sesion para el tunel.

Encapsulacion de Subida

Para cada paquete UE de subida, el servidor GTP-U construye un encabezado
GTPv1-U G-PDU y coloca el encabezado delante del paquete IP interno. El
encabezado lleva la versién GTP (1), el tipo de protocolo (GTP), el tipo de
mensaje (G-PDU, 255), la longitud de la carga util, y el TEID remoto. El servidor
envia el paquete a la IP y puerto del PGW a través del socket UDP. El servidor
GRE llama al servidor GTP-U en la ruta de envio asincrono, lo que evita un
interbloqueo entre los dos procesos.

Desencapsulacion de Bajada

Para cada paquete que llega al socket GTP-U, el servidor lee el encabezado
GTP-U. El servidor actla segun el tipo de mensaje:



Mensaje Tipo Accidn

Buscar el tunel por el TEID local, luego reenviar el

G-PDU 255 _ i ,
paquete IP interno al reenvio de bajada.
Echo
1 Responder con un Echo Response.
Request
Echo )
2 Aceptar e ignorar.
Response
Error .
. 26 Aceptar e ignorar.
Indication

End Marker 254 Aceptar e ignorar.

Para un G-PDU, el servidor elimina el encabezado GTP-U y cualquier campo de
encabezado opcional (nUmero de secuencia, niUmero N-PDU y tipo de siguiente
encabezado de extensién). Luego, el servidor pasa el paquete IP interno a
Twag.Downlink. Consulte

Si un G-PDU llega para un TEID que no tiene tunel, el servidor descarta el
paquete y envia una Indicaciéon de Error GTP-U de vuelta a la fuente. Consulte

GTP-U G—E a“ “DP 2152

| ————

Reenvio de Bajada

El reenvio de bajada (Twag.Downlink) recibe los paquetes IP internos de la
desencapsulaciéon GTP-U. El reenvio envia cada paquete hacia el UE. El reenvio
tiene dos rutas y prefiere GRE.



Ruta GRE (Preferida)

Si el servidor GRE esta en funcionamiento, el reenvio envia el paquete a través
de GRE. El reenvio lee la IP de destino del paquete interno. Esta es la IP del UE.
El reenvio llama al servidor GRE. El servidor GRE busca la IP del UE en la tabla
de UE registrados, envuelve el paquete en un marco GRE de Puenteo Ethernet
Transparente, y lo envia a la IP del punto de acceso. El punto de acceso entrega
el marco al UE a través de WiFi.

Para el marco Ethernet de bajada, el servidor GRE utiliza la MAC del UE como la
MAC de destino. El servidor utiliza una MAC administrada localmente fija
(02:00:00:00:00:01) como la MAC de origen.

Ruta de Socket en Bruto (Fallback)

Si el servidor GRE no esta en funcionamiento, o el envio GRE falla, el reenvio
utiliza un socket en bruto. El reenvio inyecta el paquete IP en bruto. El kernel
luego enruta el paquete al UE desde la tabla de enrutamiento local.

El reenvio abre dos sockets en bruto: uno para IPv4 y uno para IPv6. El reenvio
establece la opcién IP HDRINCL (y IPV6 HDRINCL para IPv6). Esta opcion
significa que el reenvio proporciona el encabezado IP completo. En algunos
kernels, el socket aln funciona sin esta opcién, por lo que un fallo al establecer
la opcién no es fatal.

El host debe otorgar la capacidad CAP NET RAW para los sockets en bruto. Si un
socket no se abre, el reenvio registra una advertencia y desactiva esa familia
de direcciones. Si ni GRE ni un socket en bruto estan disponibles, el reenvio
cuenta y descarta los paquetes, y registra una advertencia una vez.

Seleccion de Ruta
El pardmetro prefer gre establece el orden de seleccién de la ruta.

* prefer gre: true (predeterminado): el reenvio intenta el tinel GRE
primero y recurre al socket en bruto si GRE no esta disponible o el envio
GRE falla.



* prefer gre: false: el reenvio intenta el socket en bruto para la familia de
direcciones del paquete primero y utiliza GRE solo cuando ese socket en
bruto no esta disponible.

Comprobaciones de Paquete

El reenvio descarta un paquete en estos casos:

El reenvio esta desactivado por configuracion.

No hay socket disponible, y GRE no esta disponible.

El paquete es pequeno (menos de 20 bytes).

El reenvio no puede leer la IP de destino.

GTP-U G-FOU, UDF 21332
subdds, &n tunal e Sarvidar GTPU - PN
" GTP-U G-PDU

GRE (oo8338—  Servidor GRE
IF inkerno

UE WIFl = Punto de Accesa nswo: MAT L nETet

bajsds GRE Reerisg e Baysds

Portadores y Plantillas de Flujo de
V4 L

Trafico

El administrador de portadores ( Twag.Bearer.Manager) mantiene los

portadores para una sesién. Cada portador se mapea a una ldentidad de

Portador EPS (EBI). Un portador contiene los TEIDs GTP-U, los filtros de

paquetes de la Plantilla de Flujo de Trafico (TFT), y la clase QoS (QCI). Un

portador es el portador predeterminado. Esto sigue Seccidon
16.1.6.1.


https://www.3gpp.org/DynaReport/23402.htm

Portadores Predeterminados y Dedicados

Tipo de Filtros o
Proposito
portador TFT
, _ Transporta todo el trafico que no coincide
Predeterminado Ninguno ,
con un portador dedicado.
, Uno o Transporta el trafico que coincide con sus
Dedicado ) _
mas filtros de paquetes TFT.

Si se elimina el portador predeterminado, el administrador de portadores
sefala un desmantelamiento completo de la sesién. La eliminacion de un
portador dedicado elimina solo ese portador.

Filtros de Paquetes TFT

Un TFT es una Plantilla de Flujo de Trafico segun Seccién
10.5.6.12. Un TFT contiene una operacién y una lista de filtros de paquetes.
Cada filtro de paquete contiene una direccidn, una precedencia y una lista de
componentes. El analizador TFT admite estos tipos de componentes:


https://www.3gpp.org/DynaReport/24008.htm

Componente Coincidencia

. . ) La direccién de destino del
Direccion y mascara remota IPv4
paquete.

. ., , La direccién de origen del
Direccién y mascara local IPv4

paquete.
Direccion y prefijo remotos/locales IPv6 La direccion IPv6.
Identificador de protocolo El nUmero de protocolo IP.

Puerto local Unico / rango de puertos ,
| | El puerto de origen del UE.
ocales

Puerto remoto Unico / rango de puertos ,
El puerto de destino.
remotos

Tipo de servicio / clase de trafico El byte TOS, con una mascara.

No coincidente en la subida

indice de pardmetro de seguridad
TWAN.

Etiqueta de flujo No coincidente (solo IPv6).

El analizador admite las operaciones TFT: crear, eliminar, agregar filtros,
reemplazar filtros, eliminar filtros y ninguna operacién. El administrador de
portadores aplica estas operaciones cuando el PGW envia una Solicitud de
Actualizacion de Portador.

Clasificacion de Subida

El clasificador de subida vincula cada paquete de subida a un portador. Las
reglas son:

1. Leer la IP de origen, la IP de destino, el protocolo, los puertos y el TOS del
paquete.



2. Probar el paquete contra los filtros TFT de los portadores dedicados.

3. Un filtro coincide solo si todos sus componentes coinciden. Esta es la l6gica
AND.

4. Si més de un filtro coincide, seleccionar el filtro con el nimero de
precedencia mas bajo. Un numero de precedencia mas bajo es una
prioridad mas alta.

5. Si ningun portador dedicado coincide, seleccionar el portador
predeterminado.

Un filtro vacio (un filtro sin componentes) coincide con todos los paquetes. Esto
es un comodin.

Nota: El administrador de portadores y el clasificador TFT estan presentes
para el soporte de portadores dedicados. La ruta GRE de subida reenvia el
trafico en el TEID local de la sesion. Un completo desglose de multiples
portadores en subida depende del PGW para crear portadores dedicados
para la sesion, que el TWAG rechaza bajo TSCM (ver ).

Manejo de Errores

Eco GTP-U

El PGW y el TWAG utilizan la Solicitud de Eco GTP-U y la Respuesta de Eco para
probar la ruta del tunel. Cuando el servidor GTP-U recibe una Solicitud de Eco,
responde con una Respuesta de Eco. El proceso GTP-C S2a ejecuta su propio
eco cuando gtp.echo enabled es true. Consulte

Indicacion de Error GTP-U

Si un G-PDU llega para un TEID que no tiene tunel, el servidor GTP-U envia una
Indicacién de Error GTP-U de vuelta a la fuente. La Indicacion de Error lleva el
TEID desconocido y la direcciéon del par GTP-U del TWAG. Esto le indica al PGW
que deje de enviar trafico en el tunel muerto. El servidor también descarta el
paguete y aumenta el conteo de errores.



Marcador de Fin GTP-U

El servidor GTP-U puede enviar un Marcador de Fin en un tdnel antes de
desmantelar el tunel. Esto es para una transferencia. El Marcador de Fin le dice
al par que no se enviardn mas paquetes por la antigua ruta.

Errores de Decodificacion

Si el servidor GTP-U no puede decodificar un paquete, registra una advertencia
y aumenta el conteo de errores. Si el servidor GRE no puede decodificar un
paquete, o recibe un protocolo o etype desconocido, cuenta el evento y
descarta el paquete.

MTU y Fragmentacion

El servidor GRE construye el encabezado IPv4 externo para cada paquete GRE
de bajada. El nUmero de protocolo GRE es 47.

La encapsulacién GTP-U y GRE afade bytes de encabezado al paquete del UE.
Para evitar la fragmentacion, el punto de acceso debe reducir el TCP MSS y el
MTU del tunel. La configuracién de referencia del punto de acceso Cisco
establece mss 1410 y mtu 1500 en el tunel GRE. Consulte para la
configuracién del punto de acceso.

Configuracion

Los procesos del plano de usuario leen la configuracién de la aplicacion
:omnitwag. Los bloques relevantes son gtp, gre, y downlink. El modo de
salida del AP proviene de las credenciales RADIUS, no de estos bloques.
Consulte



config :omnitwag,
# GTP-U y GTP-C hacia el PGW (S2a) - modo en tunel
gtp: %{
enabled: false,
pgw ip: "10.5.198.1",
pgw port: 2123,
local ip: "10.5.198.200",
gtpu port: 2152,
echo enabled: true

}

# GRE hacia el punto de acceso
gre: %{

enabled: false,

local ip: "10.5.198.200"
},

# Reenvio de bajada
downlink: %{
enabled: true,
ip hdr incl: true,
prefer gre: true

}



Parametros GTP

Parametro

enabled

pgw_ip

pgw port

local ip

gtpu port

Tipo

Booleano

Cadena

Entero

Cadena

Entero

Requerido

No

No

No

No

No

Predeterminado

false

“10.5.198.1"

2123

Detectado
automaticamente

2152

Descripcion

Iniciar los
servidores
GTP-C y GTP-
u.
Establecer
true para
modo en
tunel.

La direccién
IP del PGW
para GTP-Cy
GTP-U.

El puerto
UDP GTP-C
del PGW.

La IP local
del TWAG
para GTP.
Utilizada
como origen
para los
paquetes
GTP-U y pare
la direccién
del par de
Indicacién
de Error.

El puerto
UDP local



Parametro

echo _enabled

Tipo

Booleano

Requerido

No

Predeterminado

true

Descripcion

para el
servidor
GTP-U. Este
es el puerto
GTP-U
estandar.

Ejecutar el
eco GTP-C
hacia el
PGW.
Consulte



Parametros GRE

Parametro

enabled

local ip

Tipo

Booleano

Cadena

Requerido

No

No

Predeterminado

false

"0.0.0.0"

Descripcion

Iniciar el
servidor
GRE.
Establecer
true para
recibir
tramas UE
del punto de
acceso a
través de
GRE.
Necesario
para ambas
salidas
tunneled Yy
NSwo .

La IP local
para vincular
el socket en
bruto GRE.
Estaesla P
de destino a
la que el
punto de
acceso envia
el trafico
GRE.



Parametros de Bajada

Parametro

enabled

ip hdr incl

prefer gre

Tipo

Booleano

Booleano

Booleano

Requerido

No

No

No

Predeterminado

true

true

true

Descripcion

Iniciar el
reenvio de
bajada.
Cuando
false, el
reenvio
descarta
todos los
paquetes de
bajada.

Establecer las
opciones

IP HDRINCL y
IPV6 HDRINCL
en los sockets
en bruto para
gue el reenvic
proporcione e
encabezado
IP completo.
Cuando
false, la
opcidén no se
establece.
Dejar true a
menos que el
kernel
rechace

IP HDRINCL.

Orden de
selecciéon de



Parametro Tipo Requerido Predeterminado Descripcion

ruta. Cuando
true, el
reenvio
intenta GRE
primero y
recurre al
socket en
bruto. Cuandc
false,
intenta el
socket en
bruto primero
y utiliza GRE
solo cuando
el socket en
bruto no esta
disponible.

Capacidad del Host

El servidor GRE y la ruta de socket en bruto de bajada utilizan sockets en bruto.
El host debe otorgar la capacidad CAP_NET RAW. Sin esta capacidad, los sockets
en bruto no se abren. El servidor GRE vuelve a intentar el socket cada 10
segundos. El reenvio de bajada recurre o descarta paguetes, como se describe
en

Observabilidad

Los procesos del plano de usuario mantienen estadisticas internas. Cada
proceso informa su propio estado, cubriendo el punto final del tunel GTP-U, el
servidor GRE y el reenvio de bajada. Para las métricas de Prometheus que
OmniTWAG exporta, consulte la



Estado GTP-U

El estado GTP-U informa socket open, local ip, tunnel count, y un mapa
stats anidado:

Estadistica Descripcion

packets in El conteo de paquetes recibidos en el socket GTP-U.
packets out El conteo de paquetes enviados en el socket GTP-U.
bytes in El total de bytes recibidos.

bytes out El total de bytes enviados.

El conteo de errores de decodificacién y eventos de tunel
errors _

desconocido.

El nimero de tuneles registrados (campo de nivel

tunnel count ,
- superior).

Estado GRE

El estado GRE informa running, socket open, local ip, ap tunnels,
registered ues, y un mapa stats anidado:



Estadistica

packets in

packets out

bytes in /
bytes out

dhcp in

uplink forwarded

downlink forwarded

unknown_protocol

errors

registered ues

Descripcion

El conteo de paquetes GRE recibidos.

El conteo de paquetes GRE enviados.

El total de bytes entrantes y salientes.

El conteo de paguetes DHCP recibidos del punto de
acceso.

El conteo de paquetes de subida reenviados a GTP-
u.

El conteo de paquetes de bajada enviados al punto
de acceso.

El conteo de paquetes con un protocolo o etype
desconocido.

El conteo de errores de decodificacién y envio.

El nimero de UEs registrados (campo de nivel
superior).



Estadisticas de Bajada

Estadistica

forwarded

forwarded v6

dropped

errors

bytes

enabled

socket open

Descripcion

El conteo de paquetes IPv4 reenviados (GRE y socket en
bruto IPv4).

El conteo de paquetes IPv6 reenviados.

El conteo de paquetes descartados.

El conteo de errores de envio.

El total de bytes reenviados.

El estado habilitado del reenvio.

El estado del socket en bruto IPv4.






