Documentacao de
Conformidade de
Interceptacao ANSSI
R226

Objetivo do Documento: Este documento fornece especificacdes técnicas
necessarias para a autorizacao ANSSI R226 sob os Artigos R226-3 e R226-7 do
Cédigo Penal Francés para o Servidor de Aplicacao OmniTAS IMS.

Classificacao: Documentacao de Conformidade Regulatéria

Autoridade Alvo: Agence nationale de la sécurité des systemes d'information
(ANSSI)

Regulamentacao: R226 - Protecao da Privacidade da Correspondéncia e
Interceptacao Legal

1. ESPECIFICACOES TECNICAS
DETALHADAS

1.1 Ficha Técnica Comercial

Nome do Produto: Servidor de Aplicacao OmniTAS IMS

Tipo de Produto: Servidor de Aplicacao de Telecomunicacdes (TAS)
Funcao Principal: Processamento de chamadas IMS (IP Multimedia
Subsystem) e gerenciamento de sessoes

Protocolos de Rede: SIP, Diameter, HTTP/HTTPS, SS7/MAP
Modelo de Implantacao: Aplicacao de servidor local

Capacidades Principais



Processamento de Chamadas:

Funcionalidade de proxy e B2BUA do Protocolo de Iniciacao de Sessao (SIP)

Processamento de Critérios de Filtro Inicial IMS (iFC)

Roteamento de sessoes e controle de chamadas

Tratamento de chamadas de emergéncia (roteamento PSAP E.164)

Geracao de Registros de Detalhes de Chamadas (CDR)
Interfaces de Rede:

* Northbound: Interface IMS S-CSCF (SIP sobre TCP/UDP)

e Southbound: Interface SBC/Gateway (trunking SIP)

e Diameter: Sh (dados do assinante), Ro (cobranca online)

e SS7: Interface de gateway MAP para interconexao HLR/MSC

e HTTP/HTTPS: Integracao de servicos externos (SMS, TTS, gateway MAP)

Armazenamento e Processamento:

Gerenciamento de estado de sessao em tempo real

Armazenamento e recuperacao de CDR

Banco de dados de registro de assinantes (Sofia SIP)

Banco de dados de configuracao (SQLite)

1.2 Capacidades de Interceptacao

1.2.1 Aquisicao de Sinal

Captura de Sinalizacao SIP:

* O OmniTAS processa todas as mensagens de sinalizacao SIP entre
assinantes IMS e redes externas

e Acesso total aos cabecalhos SIP, incluindo:
o |dentificacao da parte chamadora (From, P-Asserted-ldentity)

o |dentificacao da parte chamada (To, Request-URI)
o URIs de contato e localizacao da rede

o Informacdes de roteamento de chamadas



o Descricao da sessao (SDP) incluindo codecs de midia e pontos finais
Aquisicao de Metadados de Chamadas:

e Registros de Detalhes de Chamadas (CDR) completos armazenados em
banco de dados com:
o Timestamp (tempos de inicio, resposta, fim)

o |dentificadores do chamador e do chamado (MSISDN, IMSI, SIP URI)
o Direcao da chamada (origem/terminacao movel)

o Resultado da chamada (atendida, ocupado, falhou, etc.)

o Duracao e informacdes de cobranca

o Dados de localizacao da rede (informacdes da torre de celular quando
disponiveis)

Interface de Gravacao de Sessao (SIPREC):

e Suporte ao protocolo SIPREC para interceptacao legal

e Capacidade de replicar a sinalizacao SIP para servidores de gravacao
externos

» Politicas de gravacao de sessao configuraveis

e Controle de Licenciamento: A funcionalidade SIPREC requer autorizacao
de licenciamento explicita

» Controle de Acesso: A configuracao SIPREC é restrita a administradores
autorizados

1.2.2 Capacidades de Processamento de Midia

Plano de Midia:

e B2BUA com capacidades de retransmissao de midia RTP
e Fluxos RTP passam pelo servidor
» Acesso aos fluxos de midia para fins de interceptacao

e Analise SDP para informacdes de ponto final e codec de midia
Plano de Sinalizacao:

* Anadlise e decodificacao de mensagens SIP

e Codificacao/decodificacao de mensagens Diameter (interfaces Sh, Ro)



e Processamento de requisicées/respostas HTTP/HTTPS

1.2.3 Capacidades de Analise
Monitoramento de Chamadas em Tempo Real:

¢ Painel da interface web mostrando chamadas ativas com:
o Estado da chamada (tentando, tocando, ativa, encerrada)

o |Informacdes do chamador/chamado
o Duracao da chamada
o Informacdes do codec de midia

o Pontos finais da rede
Analise Historica:

* Banco de dados CDR consultavel por:
o Intervalo de tempo

(o]

Numero da parte chamadora/chamada

[e]

Tipo de chamada (voz, emergéncia, etc.)

[o]

Resultado/disposicao da chamada

(o]

Limites de duracao
Rastreamento de Assinantes:

e Monitoramento de registro ativo

* Rastreamento de localizacao do assinante via:
o URI de contato de registro IMS

o Cabecalho P-Access-Network-Info (identificacao da torre de celular)
o Informacdes de endereco IP e porta

» Registros de registro histéricos

Analise de Rede:

Métricas de volume de chamadas (integracao Prometheus)

Status e conectividade do gateway

Conectividade de pares Diameter

Métricas de desempenho do sistema



Para documentacao abrangente de métricas: Consulte para
configuracao detalhada de monitoramento, alertas e observabilidade.

Inteligéncia de Localizacao:

* Integracao de banco de dados de torres de celular

« Mapeamento de nimero E.164 para localizacao geografica (Plano de
Numeracao Norte-Americano)

* Roteamento de servicos de emergéncia (mapeamento PSAP)

1.3 Capacidades de Contramedidas
1.3.1 Mecanismos de Protecao a Privacidade
Confidencialidade da Comunicacao:

e Seguranca de transporte TLS Diameter
e HTTPS para interfaces web e APIs

» Criptografia de banco de dados em repouso (configuravel)
Controle de Acesso:

e Controle de acesso baseado em funcdes (RBAC) para interface web
e Hashing de senhas com SHA-512 e salt (65.532 iteracoes)

Registro de Auditoria:

Rastro de auditoria completo de acdes administrativas

Registro de alteracdes de configuracao

Registro de eventos de autenticacao

Armazenamento de logs a prova de violacao
1.3.2 Recursos Anti-Interceptacao
Comunicacoes Seguras:

e TLS obrigatério para interfaces externas (configuravel)

e Autenticacao baseada em certificado



e Conjuntos de cifras de Perfeita Confidencialidade em Avanco (PFS)
Protecao de Dados:

» Politicas automaticas de retencao de CDR
» Capacidades seguras de exclusao de dados
e Controles de acesso ao banco de dados

* Suporte a segmentacao de rede (redes de
gerenciamento/sinalizacdo/m@€dia separadas)

Fortalecimento do Sistema:

* Protecao de parametros de inicializacao
* Mecanismos de verificacao de integridade

» Superficie de atague minima (apenas servicos necessarios habilitados)

1.4 Arquitetura Técnica para Interceptacao
Legal

Pontos de Integracao de Interceptacao Legal

1. Interface SIPREC (Protocolo de Gravacao de Sessao - RFC 7866):

OmniTAS
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2. Interface de Exportacao de CDR:



e Exportacao de CDR para sistemas externos
e Formatos padrao (CSV, JSON)

e Transferéncia segura (HTTPS)

3. Acesso Direto ao Banco de Dados:

Credenciais de banco de dados somente leitura para sistemas autorizados

Acesso a consultas SQL as tabelas CDR

Acesso a dados de registro de assinantes

Acesso a logs de auditoria

4. Integracao de API:

APl RESTful para monitoramento de chamadas

Consultas de chamadas ativas em tempo real

Recuperacao histérica de CDR

Status de registro de assinantes

Mecanismos de Gatilho de Interceptacao

Interceptacao Baseada em Alvo:

e Correspondéncia de identificador de assinante (MSISDN, IMSI, SIP URI)
» Regras de interceptacao configuraveis na légica da aplicacao

e Ramificacao de sessao SIPREC com base na identidade do
chamador/chamado

Interceptacao Baseada em Evento:

e Deteccdo e gravacao de chamadas de emergéncia
* Monitoramento de nimeros de destino especificos

» Gatilho baseado em area geografica (localizacao da torre de celular)
Interceptacao Baseada em Tempo:

e Janelas de gravacao programadas
» Aplicacdo de periodos de retencao

» Expiracao automéatica de mandados de interceptacao



2. CAPACIDADES DE CRIPTOGRAFIA
E CRIPTOANALISE

2.1 Visao Geral das Capacidades Criptograficas

O Servidor de Aplicacao OmniTAS IMS implementa mecanismos criptograficos
para proteger comunicacoes e dados sensiveis. Esta secao documenta todas as
capacidades criptograficas de acordo com os requisitos da ANSSI.

2.2 Criptografia da Camada de Transporte

2.2.1 Implementacao TLS/SSL

Protocolos Suportados:

e TLS 1.2 (RFC 5246)

e TLS 1.3 (RFC 8446)

e SSL 2.0/3.0: DESABILITADO (vulnerabilidades conhecidas)

e TLS 1.0/1.1: DEPRECADO (configuravel, desabilitado por padrao)

Conjuntos de Cifras (Lista de Prioridade Configuravel):
Preferido - TLS 1.3:

e TLS_AES 256 GCM_SHA384
e TLS_CHACHA20 POLY1305 SHA256
« TLS_AES_128 GCM_SHA256

Suportado - TLS 1.2:

TLS_ECDHE_RSA_WITH_AES 256 _GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA WITH _CHACHA20 POLY1305 SHA256
TLS_DHE_RSA WITH_AES 256 _GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256



Recursos de Seguranca:

» Perfeita Confidencialidade em Avanco (PFS) obrigatéria
e Grupos de Diffie-Hellman fortes (minimo de 2048 bits)
» Criptografia de Curva Eliptica: NIST P-256, P-384, P-521
e Suporte a Indicacao de Nome do Servidor (SNI)

e OCSP stapling para validacao de certificados
Gerenciamento de Certificados:

e Suporte a certificados X.509

* Tamanhos de chave RSA: minimo de 2048 bits, recomendado 4096 bits
e Suporte a ECDSA (P-256, P-384)

e Validacao de cadeia de certificados

» Verificacao de revogacao CRL e OCSP

e Certificados autoassinados (apenas para desenvolvimento)

e Integracao com CA externa
Aplicacoes:

e HTTPS para acesso a interface web e API

e Diameter sobre TLS

2.3 Criptografia de Dados em Repouso

2.3.1 Criptografia de Banco de Dados
Criptografia SQLite:

e Suporte a integracao SQLCipher
e Criptografia AES-256

* Armazenamento criptografado para dados sensiveis (CDR, dados de
assinantes)

2.3.2 Criptografia do Sistema de Arquivos

Armazenamento de Dados Sensiveis:



e Arquivos CDR: criptografia AES-256 (opcional)
e Arquivos de configuracao: Armazenamento criptografado para credenciais

e Chaves privadas: Armazenamento de chaves criptografadas (PKCS#12,
PEM com frase de acesso)

e Arquivos de log: Suporte a criptografia para logs arquivados
Armazenamento de Chaves:

* Armazenamento de chaves baseado em arquivos com protecao por frase
de acesso

e Mecanismos seguros de rotacao de chaves

2.4 Autenticacao e Criptografia de Senhas

2.4.1 Hashing de Senhas

Algoritmo: SHA-512 com salt
Configuracao:

Salt gerado aleatoriamente (minimo de 128 bits)

65.532 rodadas de iteracao (configuravel)

Salt armazenado junto ao hash

Resistente a ataques de tabela arco-iris

Formato de Armazenamento:

$6$rounds=65532%$<salt>%$<hash>

Aplicacoes:

Autenticacdo de usuérios da interface web

Geracao de tokens de API

Armazenamento de senhas de administradores

Credenciais de usuarios do banco de dados

2.4.2 Autenticacao de Chaves SSH



Tipos de Chave Suportados:

RSA: 1024-4096 bits (minimo recomendado de 2048 bits)
DSA: 1024-4096 bits (depreciado, RSA preferido)

ECDSA: curvas P-256, P-384, P-521

Ed25519: 256 bits (preferido para novas implantacoes)

Gerenciamento de Chaves:

e Suporte a geracao de chaves externas

* Importacao de chave publica para autenticacao de clientes
e Gerenciamento de chave de host do servidor

e Revogacao de chave individual

e Procedimentos de rotacao de chaves
Protocolo SSH:

e Somente protocolo SSH-2 (SSH-1 desativado)
e Algoritmos MAC fortes (HMAC-SHA2-256, HMAC-SHA2-512)

e Troca de chaves: curve25519-sha256, ecdh-sha2-nistp256, diffie-hellman-
groupl4-sha256

2.5 Seguranca do Protocolo Diameter

2.5.1 Mecanismos de Seguranca Diameter
Seguranca de Transporte:

e TLS sobre TCP para conexdes de pares Diameter

e Autenticacdao mutua de certificados
Seguranca em Nivel de Aplicacao:

» Autenticacao de pares via validacao de Origin-Host/Origin-Realm

e Configuracao de segredo compartilhado (legado, depreciado)

e Criptografia AVP (Attribute-Value Pair) para dados sensiveis

e Seguranca de ponta a ponta com CMS (Cryptographic Message Syntax)



2.6 Mecanismos de Identidade SIP
P-Asserted-ldentity:

e Asercao de rede confiavel
e Validacao e traducao de identidade

e Suporte a cabecalho de privacidade

Nota: A autenticacao do assinante é realizada pelo nucleo IMS (P-CSCF/S-
CSCF), nao pelo TAS.

2.7 Capacidades de Criptoanalise e Avaliacao
de Seguranca

2.7.1 Ferramentas de Analise de Protocolo

Capacidades de Depuracao Integradas:

Rastreio de mensagens SIP com captura completa de cabecalho/corpo

Registro de mensagens Diameter (decodificacao de AVP)

Depuracao de handshake TLS

Registro de validacao de cadeia de certificados
Integracao Externa:

e Suporte a captura de pacotes Wireshark/tcpdump

e Exportacao SSLKEYLOGFILE para descriptografia TLS (apenas para
desenvolvimento)

» Exportacao PCAP para analise offline

2.7.2 Consideracoes de Avaliacao de Vulnerabilidades
Fraquezas Criptograficas Conhecidas:

e Suporte legado a MD5 na Digest SIP (mantido para compatibilidade)
e Conjuntos de cifras fracas configuraveis (desabilitados por padrao)

e Suporte a certificados autoassinados (apenas para desenvolvimento/testes)



Teste de Seguranca:

Auditorias de seguranca regulares recomendadas

Suporte a testes de penetracdo

Validacao da forca do conjunto de cifras

Monitoramento de expiracao de certificados

2.8 Infraestrutura de Gerenciamento de
Chaves

2.8.1 Geracao de Chaves

Geracao Interna de Chaves:

» Geracao de chaves RSA: biblioteca OpenSSL (algoritmos compativeis com
FIPS 140-2)

e Geracao de numeros aleatérios: /dev/urandom (CSPRNG do kernel Linux)

e Fontes de entropia: RNG de hardware, pool de entropia do sistema
2.8.2 Armazenamento e Protecao de Chaves
Armazenamento de Chaves Privadas:

e Sistema de arquivos com permissoes restritas (0600)
e Formato PEM criptografado com frase de acesso

e Exclusao segura na rotacao de chaves
Backup de Chaves:

e Procedimentos de backup criptografados
e Mecanismos de recuperacao de chave dividida

e Escrow seguro de chaves (se exigido pela regulamentacao)
2.8.3 Distribuicao de Chaves
Distribuicao de Certificados:

e Importacao manual via interface web



¢ Provisionamento automatizado via API

e Suporte ao protocolo ACME (Let's Encrypt, melhoria futura)
Distribuicao de Chaves Simétricas:

e Troca de chaves fora de banda para pares Diameter
e Acordo de chaves Diffie-Hellman em TLS

¢ Nenhuma transmissao de chave em texto claro

2.9 Conformidade e Padroes
Conformidade com Padroes Criptograficos:

e NIST SP 800-52: diretrizes TLS

e NIST SP 800-131A: transicdes de algoritmos criptograficos
e RFC 7525: recomendacdes TLS

e ETSITS 133 310: seguranca de rede IMS

e 3GPP TS 33.203: seguranca de acesso IMS

Regulamentacoes de Criptografia Francesas:

» Declaracao de meios criptograficos (se aplicavel)
e Certificacao de produto criptografico ANSSI (se necessario)

* Nenhuma criptografia restrita a exportacao (todos os algoritmos padrao)

2.10 Resisténcia a Criptoanalise

2.10.1 Principios de Design

Defesa Contra Criptoanadlise:

Nenhum algoritmo criptogréafico personalizado/proprietéario

Apenas algoritmos padrao da indUstria revisados por pares

Atualizacdes regulares de seguranca para bibliotecas criptograficas

Descontinuacao de algoritmos fracos

2.10.2 Seguranca Operacional



Rotacao de Chaves:

* Renovacao de certificado TLS (anualmente recomendada)
* Rotacao de chaves de sessao (por sessao para TLS)

e Politicas de expiracao de senhas (configuraveis)

Monitoramento e Deteccao:

Registro de tentativas de autenticacao falhadas

Alertas de expiracao de certificados

Registro de negociacao de conjuntos de cifras

Deteccao de anomalias para falhas de criptografia

3. CONTROLE E AUTORIZACAO DE
INTERCEPTACAO

3.1 Controle de Acesso para Interceptacao
Legal

Autorizacao Administrativa:

e Recursos de interceptacao legal requerem privilégios de nivel
administrativo

e Acesso a configuracao SIPREC: apenas funcao de superadministrador
* Acesso a CDR: permissdes baseadas em funcdes configuraveis

» Registro de auditoria de todas as acdes relacionadas a interceptacao

Integracao com o Quadro Legal:

Rastreamento de mandados de interceptacao (integracao de sistema
externo)

Listas de autorizacao de identificadores de alvo

Ativacao de interceptacao com tempo limitado

Desativacao automatica na expiracao do mandado



3.2 Retencao de Dados e Privacidade
Politicas de Retencao:

» Retencao de CDR: configuravel (padrao de 90 dias, exigéncia regulatéria de
1 ano)

» Logs de registro: retencao configuravel
* Logs de auditoria: retencao minima de 1 ano

e Purgacao automatica de dados expirados
Protecoes de Privacidade:

» Principio de coleta minima de dados
e Limitacao de propdsito (prestacao de servicos de telecomunicacgoes)

¢ Registro e monitoramento de acesso

3.3 Interfaces de Entrega para a Lei
Interfaces Padrao de Interceptacao Legal:

e Suporte a interface ETSI LI (Interceptacao Legal) (via dispositivo de
mediacao externo)

e Integracao de gateway SIPREC para LI

e Suporte a interfaces X1, X2, X3 (sistema externo)
Formatos de Entrega:

e |RI (Informacdes Relacionadas a Interceptacao): metadados CDR
e CC (Conteldo da Comunicacao): sinalizacao SIP + midia (via MRF)

e Relatdrios estruturados: formatos XML, JSON



4. SEGURANCA E INTEGRIDADE DO
SISTEMA

4.1 Seguranca de Inicializacao

Mecanismos de Inicializacao Segura:

Protec®@ €0 de parametros de inicializacdo (requisito ANSSI R226)

Verificacao de integridade de configuracao

Deteccao de violacao na inicializacao

Carregamento seguro de configuracao

4.2 Seguranca de Rede
Seguranca de Rede:

* Minimos ports expostos (apenas SIP, Diameter, HTTPS)
e Controle de acesso baseado em porta
e Whitelisting/blacklisting de IP

4.3 Deteccao de Intrusao

Capacidades de Monitoramento:

Monitoramento de autenticacoes falhadas

Deteccao de padrdes de chamadas incomuns

Deteccao de trafego Diameter anémalo

Alertas de eventos de seguranca (integracao SIEM)



5. REFERENCIAS DE
DOCUMENTACAO

5.1 Manuais Técnicos
Documentacao disponivel no repositério do projeto:

e README.md: Visao geral do sistema, arquitetura e recursos operacionais
» doc/deployment_guide.md: Instrucdes de implantacao (se disponivel)

» doc/configuration.md: Referéncia de configuracao (se disponivel)

5.2 Certificacoes de Seguranca

* Relatorios de Teste de Penetracao: [A serem fornecidos mediante
solicitacao]

* Relatorios de Auditoria de Seguranca: [A serem fornecidos mediante
solicitacao]

* Validacao de Mddulo Criptografico: Conformidade OpenSSL FIPS 140-2

5.3 Documentacao de Conformidade

e Solicitacao de Autorizacao ANSSI R226: Este documento

e Conformidade de Interceptacao Legal: Conforme exigido pela
regulamentacao de telecomunicacdes francesa

6. INFORMACOES DE CONTATO

Informacoes do Fornecedor/Operador:

Nome da Empresa: Omnitouch Network Services Pty Ltd
Endereco: PO BOX 296, QUINNS ROCKS WA 6030, AUSTRALIA

Pessoa de Contato: Equipe de Conformidade

Email:


mailto:compliance@omnitouch.com.au

Contato de Seguranca Técnica:

e Nome: Equipe de Conformidade

e Email:
Contato Legal/Conformidade:

* Nome: Equipe de Conformidade

e Email:

APENDICES

Apéndice A: Exemplos de Fluxo de Mensagens
SIP

A.1 Fluxo de Chamada Moével de Origem com Pontos de Interceptacao
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- CDR atualizado

- Duracao

- Hora de término da chamada
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Legenda: [INTERCEPTACAO] = Pontos onde os dados de interceptacdo legal
sao capturados

A.2 Chamada de Emergéncia com Rastreamento de Localizacao
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A.3 Estabelecimento de Sessao de Gravacao SIPREC

OmniTAS Servidor de Gravacao de Sessao
(SRC) (SRS)

INVITE (SIPREC)
Content-Type: multipart/mixed
- sessao de gravacao SDP
- participante 1 SDP
- participante 2 SDP

200 OK

ACK

Fluxos RTP
- Metadados de sinalizacao
- Midia do participante 1
- Midia do participante 2

OmniTAS Servidor de Gravacao de Sessao
(SRC) (SRS)

Apéndice B: Esquema de CDR

O sistema OmniTAS armazena Registros de Detalhes de Chamadas em um
banco de dados SQLite (formato CDR do FreeSWITCH) localizado em
/etc/freeswitch/db/cdr.db.

B.1 Campos Chave de CDR para Interceptacao Legal



Nome do Campo

uuid

caller id number

caller id name

destination number

start stamp

answer_stamp

end stamp

duration

Tipo

TEXT

TEXT

TEXT

TEXT

DATETIME

DATETIME

DATETIME

INTEGER

Descricao

Identificador
Unico da
chamada

Numero da
parte
chamadora
(MSISDN)

Nome
exibido da
parte
chamadora

NUmero da
parte
chamada

Timestamp
de inicio da
chamada

Timestamp
de resposta
da chamada

Timestamp
de término
da chamada

Duracao total

da chamada
(segundos)

Relevancia para
Interceptacao

Correlacao de
sessao

Identificador
primario para
rastreamento
de alvo

Verificacao de
identidade

Rastreamento
do destino alvo

Linha do tempo
do evento

Tempo de
estabelecimento
da chamada

Calculo da
duracao da
sessao

Comprimento da
Sessao



. . Relevancia para
Nome do Campo Tipo Descricao

Interceptacao
Segundos
. faturaveis Duracao real da
billsec INTEGER
(tempo conversa
atendido)
Motivo de Analise do
hangup cause TEXT término da resultado da
chamada chamada
_ _ . Detalhes de Término em nivel
sip hangup disposition  TEXT L,
término SIP de protocolo
Rastreamento
Endereco IP . ~
network addr TEXT da localizacao
da rede .
de origem
Parte do dentidade SIP
entidade
sip from user TEXT cabecalho o
- - original
SIP From
Parte do
sip to user TEXT cabecalho Destino SIP
SIP To
_ . Cabecalho Correlacao de
sip call id TEXT .
SIP Call-ID sessao SIP

B.2 Exemplos de Consulta de CDR para Interceptacao Legal

Consultar chamadas por numero alvo:



SELECT * FROM cdr

WHERE caller id number = '+33612345678'
OR destination number = '+33612345678'

ORDER BY start stamp DESC;

Consultar chamadas dentro de uma janela de tempo:

SELECT * FROM cdr
WHERE start stamp BETWEEN '2025-11-01 00:00:00' AND '2025-11-30
23:59:59'

AND (caller id number = '+33612345678' OR destination number =
'+33612345678")
ORDER BY start stamp DESC;

Exportar para CSV para a lei:

.mode csv

.output /tmp/interception report.csv

SELECT caller_id number, destination number, start stamp,
end stamp, duration, hangup cause

FROM cdr

WHERE caller id number = '+33612345678'

ORDER BY start stamp DESC;

.output stdout

B.3 Retencao de CDR

» Retencao padrao: Configuravel (tipicamente de 90 dias a 1 ano)
e Purgacao automaética: Suportada
e Exportacao manual: Via interface web em /cdr ou API

» Formato: Banco de dados SQLite, exportavel para CSV/JSON

Apéndice C: Exemplos de Configuracao SIPREC

SIPREC (Protocolo de Gravacao de Iniciacao de Sessao) permite que o OmniTAS
envie tanto a sinalizacao de chamadas quanto a midia para Servidores de
Gravacao de Sessao externos para interceptacao legal.



C.1 Arquitetura SIPREC

C.2 Gatilho de Gravacao SIPREC
A gravacao pode ser acionada com base em:

Baseada em alvo:

* NUmero de telefone do chamador (caller_id_number)
e NUmero de telefone chamado (destination_number)

e Correspondéncia de URI SIP
Baseada em evento:

e Todas as chamadas de emergéncia (911, 112, etc.)
* Chamadas para/de destinos especificos

e Gravacao baseada em janela de tempo
Geografica:

e Localizacao da torre de celular (via cabecalho P-Access-Network-Info)

e Faixas de endereco IP
C.3 Conteudo da Sessao SIPREC
A sessao SIPREC envia para o SRS:

Metadados de Sinalizacao:

Cabecalhos SIP completos (From, To, P-Asserted-ldentity)

Call-ID e identificadores de sessao

Timestamps (inicio, resposta, fim)

Informacdes do chamador/chamado



Fluxos de Midia:

Fluxo RTP do participante 1 (dudio do chamador)

Fluxo RTP do participante 2 (audio do chamado)

Informacdes de codec
Tons DTMF

C.4 Integracao com a Lei

O Servidor de Gravacao de Sessao fornece:

e Interface X1: Funcao administrativa (gerenciamento de mandados)

* Interface X2: Informacdes Relacionadas a Interceptacao (IRI) - metadados
de chamada

e Interface X3: Conteddo da Comunicagao (CC) - midia real

O OmnITAS atua como o Cliente de Gravacao de Sessao (SRC) e entrega tanto
IRl quanto CC ao SRS para entrega a lei por meio de interfaces padronizadas.

Apéndice D: Guia de Configuracao de
Criptografia
D.1 Geracao de Certificado

Gerar Certificado TLS:

# Gerar chave privada
openssl genrsa -out server.key 4096

# Gerar solicitacao de assinatura de certificado
openssl req -new -key server.key -out server.csr

# Certificado autoassinado (para teste)
openssl x509 -req -days 365 -in server.csr -signkey server.key -

out server.crt

# Producao: Obter certificado de CA confiavel



Nota: A sinalizacao SIP para/de IMS nao utiliza TLS. A comunicacao SIP é
TCP/UDP nao criptografada.

D.2 Configuracao HTTPS para Interface Web

APIl/Servidor Web TLS (config/runtime.exs):

config :api ex,
api: %{
enable tls: true,
tls cert path: "priv/cert/server.crt",
tls key path: "priv/cert/server.key",
tls versions: [:"tlsvl.2", :"tlsvl.3"],
ciphers: [
"ECDHE-RSA-AES256-GCM-SHA384",
"ECDHE-RSA-AES128-GCM-SHA256",
"TLS AES 256 GCM SHA384",
"TLS AES 128 GCM SHA256"

D.3 Configuracao SIP

As interfaces SIP usam transporte TCP/UDP nao criptografado. Nenhuma
configuracao TLS necessaria.

Perfil SIP do FreeSWITCH:

<!-- 0 perfil SIP usa apenas TCP/UDP -->
<profile name="external">
<settings>
<param name="sip-port" value="5060"/>
<param name="context" value="public"/>
</settings>
</profile>

D.4 Configuracao TLS Diameter

TLS para Pares Diameter:



# Habilitar TLS para conexdes Diameter
config :diameter ex,

peers: [
%{
host: "dra.example.com",
port: 3868,
transport: :tls,
tls opts: [

certfile: "priv/cert/diameter.crt”,
keyfile: "priv/cert/diameter.key",
cacertfile: "priv/cert/ca.crt",
verify: :verify peer

D.5 Criptografia de Banco de Dados

Criptografia SQLite com SQLCipher:

# config/runtime.exs
config :exqglite,
encryption: true,
encryption key: System.get env("DB ENCRYPTION KEY")

Nota: A criptografia do banco de dados é opcional. Para fins de interceptacao
legal, controles de acesso fisico e registro de acesso ao banco de dados podem
ser suficientes.

D.6 Configuracao de Seguranca de Senhas

O hashing de senhas é configurado automaticamente com SHA-512 e salt:
# Configuracao padrao de hashing de senhas
config :pbkdf2 elixir,

rounds: 65 532,
salt len: 16

Nenhuma configuracao adicional necesséria - seqguro por padrao.



Apéndice E: Glossario
Orgaos Reguladores e Normas

» ANSSI: Agence nationale de la sécurité des systemes d'information -
Agéncia Nacional de Ciberseguranca da Franca

e ETSI: Instituto Europeu de Normas de Telecomunicacdes

e 3GPP: Projeto de Parceria de 32 Geracao - Organizacao de padrdes de
telecomunicacdes méveis

 IETF: Forca-Tarefa de Engenharia da Internet - Orgdo de padrdes da
Internet

Componentes da Rede IMS

e IMS: IP Multimedia Subsystem - Arquitetura de rede All-IP para servicos
multimidia
e CSCF: Funcao de Controle de Sessdao de Chamada - Servidor SIP no nucleo
IMS
o P-CSCF: Proxy-CSCF - Primeiro ponto de contato para UE, proxy SIP

o |-CSCF: Interrogating-CSCF - Ponto de entrada para a rede do operador
o S-CSCF: Serving-CSCF - Controle de sessao e acionamento de servicos
e HSS: Home Subscriber Server - Banco de dados de assinantes

e TAS: Servidor de Aplicacao de Telefonia/Telecomunicacoes - Execucao da
l6gica de servico

Protocolos e Sinalizacao

e SIP: Protocolo de Iniciacao de Sessao (RFC 3261) - Protocolo de sinalizacao
para chamadas de voz/video

e SDP: Protocolo de Descricao de Sessao (RFC 4566) - Parametros da sessao
de midia

e RTP: Protocolo de Transporte em Tempo Real (RFC 3550) - Transporte de
fluxo de midia

e RTCP: Protocolo de Controle RTP - Monitoramento de qualidade para RTP

e SRTP: RTP Seqguro (RFC 3711) - Fluxos de midia criptografados

* Diameter: Protocolo AAA usado em IMS (autenticacao, autorizacao,
contabilidade)



o Sh: Interface Diameter para acesso a dados de assinantes
o Ro: Interface Diameter para cobranca online

e SIPREC: Protocolo de Gravacao de Iniciacao de Sessao (RFC 7866) -
Protocolo de gravacao de chamadas

Equipamentos de Telecomunicacoes

e SBC: Controlador de Fronteira de Sessao - Seguranca de rede e gateway de
midia

* MRF: Funcao de Recurso de Midia - Processamento de midia
(transcodificacao, mistura, gravacao)

» UE: Equipamento do Usuério - Aparelho ou dispositivo mével

e PSAP: Ponto de Atendimento de Seguranca PuUblica - Central de
atendimento de servicos de emergéncia

e DRA: Agente de Roteamento Diameter - Roteamento de mensagens
Diameter

Interceptacao Legal

e LI: Interceptacao Legal - Monitoramento legal de telecomunicacdes

* IRI: Informacdes Relacionadas a Interceptacao - Metadados de chamada
para a lei

e CC: Contelido da Comunicacao - Conteudo de voz/midia real
e SRC: Cliente de Gravacao de Sessao - Cliente SIPREC (papel do OmniTAS)

¢ SRS: Servidor de Gravacao de Sessao - Servidor SIPREC para
armazenamento de gravacao

¢ Interface X1: Interface administrativa de LI (provisionamento de
mandados)

e Interface X2: Interface de LI para entrega de IRI
¢ Interface X3: Interface de LI para entrega de CC

e R226: Artigos R226-3 e R226-7 do Cdédigo Penal Francés que regem
equipamentos de interceptacao

Processamento de Chamadas

e CDR: Registro de Detalhes de Chamadas - Registro de cobranca e log para
cada chamada



e B2BUA: Agente de Usuario de Volta a Volta - Elemento SIP que atua como
cliente e servidor

 DTMF: Multi-Frequéncia de Dois Tons - Sinais de toque

e MSISDN: NUmero de Diretério Internacional de Assinante de Estacao Mével
- NUmero de telefone

e IMSI: Identidade Internacional de Assinante Mdvel - Identificador Unico do
assinante

E.164: Plano internacional de numeracao para numeros de telefone

Seguranca e Criptografia

e TLS: Seguranca da Camada de Transporte (RFC 5246, RFC 8446) -
Protocolo de criptografia

» PFS: Perfeita Confidencialidade em Avanco - Propriedade criptografica que
garante a seguranca da chave da sessao

 SHA-512: Algoritmo de Hash Seguro com saida de 512 bits

e AES: Padrao de Criptografia Avancada

* RSA: Algoritmo de Criptografia de Chave Publica Rivest-Shamir-Adleman
 ECDSA: Algoritmo de Assinatura Digital de Curva Eliptica

e PKI: Infraestrutura de Chave Publica - Sistema de gerenciamento de
certificados

e CA: Autoridade Certificadora - Emite certificados digitais
e CRL: Lista de Revogacao de Certificados
e OCSP: Protocolo de Status de Certificado Online

Rede e Localizacao

* MAP: Parte de Aplicacao Mével - Protocolo SS7 para redes moéveis

e HLR: Registro de Localizacao do Assinante - Banco de dados de localizagao
do assinante (legado)

e SS7: Sistema de Sinalizacdao NUmero 7 - Sinalizacao de telefonia legado

e NANP: Plano de Numeracao Norte-Americano

» Torre de Celular/ID da Célula: Identificador da estacao base da rede
movel para rastreamento de localizacao

Formatos de Dados e Armazenamento



SQLite: Banco de dados relacional embutido

SQLCipher: Extensao SQLite com suporte a criptografia

CSV: Valores Separados por Virgula - Formato de exportacao

JSON: Notacao de Objetos JavaScript - Formato de intercambio de dados

XML: Linguagem de Marcacao Extensivel - Formato de dados estruturados

Componentes de Aplicacao

» API: Interface de Programacao de Aplicativos - Acesso programatico
» Ul: Interface do Usuéario - Painel de controle baseado na web
e RBAC: Controle de Acesso Baseado em Funcdes - Sistema de permissoes

e UUID: Identificador Unico Universal - Rastreamento de sessdo

Versao do Documento: 1.0

Data: 2025-11-29

Preparado para: Solicitacao de Autorizacao ANSSI R226

Classificacao do Documento: Conformidade Regulatéria - Confidencial



Guia de Configuracao

[

Este documento fornece uma referéncia abrangente de configuracao para o
Servidor de Aplicacao TAS.

Documentacao Relacionada

Configuracao Principal

e [J - Visdo geral e inicio répido
e [] - Monitoramento e tarefas operacionais
° ] - Métricas do Prometheus e monitoramento

Interfaces de Integracao

e [] - Recuperacao de dados de assinantes do HSS/Repositorio
e ] - Integracao OCS e controle de crédito
e [] - Consultas HLR para roaming e encaminhamento de chamadas

Processamento de Chamadas

e [] - Dialplan XML e légica de roteamento de
chamadas

e [] - Regras de normalizacao E.164

o (i} - Encaminhamento de chamadas, bloqueio de

CLI, emergéncia

Servicos de Valor Agregado

e [] - Servico de correio de voz com notificacdes por SMS
e [] - Configuracao de prompts de Texto-para-Fala

* [ - Conferéncia multi-participante



Testes & Conformidade

* [ - Ferramentas de teste
e ] - Conformidade com o mercado francés
Configuracao

O Servidor de Aplicacao precisa:

e Conectar-se a SIP Trunks / SBCs para chamadas de/para fora da rede

e Conectar-se ao DRA ou HSS para obter o Sh

e Opcionalmente conectar-se ao DRA ou OCS para cobranca online Ro

e Configuracao do Dialplan

e Configuracao em torno das regras de discagem / traducao de nimeros
e Configuracao de correio de voz

e Prompts

e Testes

e Métricas (Prometheus)

Configuracao do Socket de Evento

O Socket de Evento é usado para controle de chamadas, monitoramento de
chamadas ativas e interacao com o mecanismo de telefonia. Esta conexao
permite que o TAS controle o roteamento de chamadas, recupere variaveis de
canal e gerencie sessoes ativas.

Localizacao da Configuracao: config/runtime.exs

config :tas,
fs _event socket: %{
host: "127.0.0.1",
port: 8021,
secret: "YourSecretPassword"



Parametros de Configuracao:

» host (string, obrigatério): Nome do host ou endereco IP do servidor Socket
de Evento

o Padrao: "127.0.0.1" (localhost)

o Use localhost se 0 mecanismo de telefonia estiver em execucao no
mesmo servidor que o TAS

o Use IP remoto para implantacdes distribuidas

o Exemplo: "10.8.82.60" para conexao remota

e port (inteiro, obrigatério): Porta TCP para conexdes do Socket de Evento

o Padrao: 8021
o A porta padrao do Socket de Evento é 8021

o Deve corresponder a configuracao do Socket de Evento em seu
mecanismo de telefonia

o Exemplo: 8021

» secret (string, obrigatério): Senha de autenticacao para o Socket de
Evento

o Deve corresponder a senha configurada em seu mecanismo de
telefonia

o Usada para autenticar conexdes ESL

o Nota de Seguranca: Use uma senha forte e aleatéria e mantenha-a
segura

o Exemplo: "cd463RZ8qMk9AHMMDGT3V"
Casos de Uso:

e Controle e roteamento de chamadas em tempo real

e Recuperacao de informacdes de chamadas ativas para a visualizacao
/calls no Painel de Controle

» Execucao programatica de aplicacdes de dialplan
¢ Monitoramento de mudancas de estado de chamadas e eventos

¢ Gerenciamento de chamadas em conferéncia



Comportamento da Conexao:

O TAS estabelece conexdes persistentes com o Socket de Evento

Reconecta automaticamente em caso de falha de conexao

Usado tanto para modos de entrada (recebendo eventos) quanto de saida
(controlando chamadas)

Timeouts de conexao e ldgica de retry estao embutidos
Consideracoes de Seguranca:

e Sempre use uma senha forte e Unica para o parametro secret

e Se usar conexdes remotas, certifique-se de que as regras de firewall
permitam apenas servidores TAS confiaveis

e Considere usar conexdes apenas localhost quando o TAS e o mecanismo de
telefonia estiverem co-localizados

* Nao exponha a porta do Socket de Evento a redes publicas
Solucao de Problemas:

 Conexao Recusada: Verifigue se 0 mecanismo de telefonia esta em
execucao e se o Socket de Evento esta habilitado

* Autenticacao Falhou: Verifique se secret corresponde a configuracao do
mecanismo de telefonia

e Erros de Timeout: Verifigue a conectividade da rede e as regras de
firewall

 Nao é possivel controlar chamadas: Certifique-se de que o TAS se
conectou com sucesso (verifique os logs)

Configuracao do Painel de Controle

O Painel de Controle fornece uma interface baseada na web para monitorar e
gerenciar o sistema TAS. Isso inclui visualizar assinantes, CDRs, chamadas
ativas, pares Diameter, gateways e configuracao do sistema.

Localizacao da Configuracao: config/runtime.exs



config :control panel,
page order: ["/application", "/configuration"]

config :control panel, ControlPanelWeb.Endpoint,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 443,
keyfile: "priv/cert/server.key",
certfile: "priv/cert/server.crt"

Parametros de Configuracao:

Configuracao da Ordem das Paginas

* page_order (lista de strings): Controla a ordem de exibicao das paginas de

configuracao no Painel de Controle
o Especifica quais paginas aparecem na navegacao e sua ordem

o Exemplo: ["/application", "/configuration"]
o Padrao: Se nao definido, as paginas aparecem na ordem alfabética

padrao

Configuracao do Endpoint Web

e url (mapa): Configuracdo da URL publica para o Painel de Controle

o host: Nome do host para gerar URLs (ex: "tas.example.com" ou
"0.0.0.0")

o path: Caminho base para todas as rotas do Painel de Controle (padrao:
"/")

o Usado para gerar URLs absolutas em redirecionamentos e links

* https (mapa): Configuracao HTTPS/TLS para acesso seguro

o port (inteiro): NUumero da porta HTTPS (padrao é 443)

o keyfile (string): Caminho para o arquivo de chave privada TLS
(formato PEM)

o certfile (string): Caminho para o arquivo de certificado TLS (formato

PEM)



o Ambos os arquivos devem ser legiveis pela aplicacao TAS

Gerenciamento de Certificados:

O Painel de Controle requer certificados TLS validos para acesso HTTPS:

1. Certificados Autoassinados (Desenvolvimento/Teste):

openssl req -x509 -newkey rsa:4096 -keyout priv/cert/server.key

\
-out priv/cert/server.crt -days 365 -nodes

2. Certificados de Producao:

o Use certificados de uma Autoridade Certificadora (CA) confiavel
o Provedores comuns: Let's Encrypt (gratis), CAs comerciais

o Certifigue-se de que os certificados incluam a cadeia completa para
confianca do navegador

o Mantenha as chaves privadas seguras com permissdes de arquivo
apropriadas ( chmod 600)

Controle de Acesso:
O Painel de Controle fornece acesso a dados operacionais sensiveis:

* Informacoes do Assinante: Detalhes de registro, histérico de chamadas,
localizacdes

* Registros de Detalhes de Chamadas: Registros completos de
chamadas com dados MSISDN

e Configuracao do Sistema: Pares Diameter, gateways, roteamento

e Chamadas Ativas: Monitoramento em tempo real de sessdes em
andamento

Medidas de Seguranca Recomendadas:

* Implante atras de firewall ou VPN para ambientes de producao
e Use certificados TLS fortes de CAs confidveis

* Implemente controles de acesso em nivel de rede (whitelisting de IP)



e Considere camadas adicionais de autenticacao se expostas externamente
e Audite regularmente os logs de acesso

e Use HTTPS apenas - nunca sirva sobre HTTP simples
Padroes Comuns de Implantacao:

1. Acesso Somente Interno:
url: [host: "10.8.82.60", path: "/"] # Somente rede interna
2. Acesso Externo com Dominio:

url: [host: "tas.operator.com", path: "/"]
https: [port: 443, ...]

3. Atras de Proxy Reverso:

url: [host: "tas.internal", path: "/panel"] # Nginx/Apache
encaminha para isso

Solucao de Problemas:

e Erros de Certificado: Verifique se os caminhos para keyfile e certfile
estao corretos e 0s arquivos sao legiveis

* Porta Ja em Uso: Verifigue se outro servico estd usando a porta 443 ou
mude para outra porta

» Nao é possivel acessar a Ul: Verifique se as regras de firewall permitem
acesso a porta HTTPS configurada

* Falhas na Negociacao SSL: Certifique-se de que o certificado e a chave
correspondem e estao no formato PEM

Configuracao da API

O TAS inclui uma API REST para acesso programatico as funcdes do sistema,
gerenciamento de assinantes e dados operacionais. A APl suporta



documentacao OpenAPIl/Swagger e é protegida com TLS.

Localizacao da Configuracao: config/runtime.exs

config :api_ex,
api: %{

port: 8444,
listen ip: "0.0.0.0",
product name: "OmniTAS",
title: "API - OmniTAS",
hostname: "localhost",
enable tls: true,
tls cert path: "priv/cert/server.crt",
tls key path: "priv/cert/server.key"

Parametros de Configuracao:
» port (inteiro, obrigatério): Porta TCP para o servidor API

o Padrao: 8444
o Escolha uma porta que nao conflite com outros servicos

o A porta HTTPS padrao é 443, mas portas personalizadas sao comuns
para APIs

o Exemplo: 8444, 8443, 9443

* listen_ip (string, obrigatério): Endereco IP para vincular o servidor API

o "0.0.0.0": Ouvir em todas as interfaces de rede (acesso externo)
o "127.0.0.1": Ouvir apenas no localhost (acesso interno apenas)
o |P especifico: Vincular a uma interface particular (ex: "10.8.82.60")

o Seguranca: Use "127.0.0.1" se a API for necessaria apenas
internamente

* product_name (string): Identificador do produto para metadados da API

o Usado nas respostas da APl e na documentacao

o Exemplo: "OmniTAS", "MyOperator-IMS"



e title (string): Titulo legivel por humanos para a documentacao da API

o Exibido no cabecalho da Ul OpenAPI/Swagger
o Exemplo: "API - OmniTAS", "API do Servidor de Aplicacao IMS"

* hostname (string): Nome do host para o servidor APl na documentacao

o Usado na especificacao OpenAPI para gerar URLs de exemplo
o Deve corresponder a forma como os clientes acessam a API

o Exemplos: "localhost", "api.operator.com", "10.8.82.60"

* enable_tls (booleano): Habilitar ou desabilitar TLS/HTTPS para a API

o true: Servir APl sobre HTTPS (recomendado para producao)
o false: Servir APl sobre HTTP (apenas para teste/desenvolvimento)

o Segurancga: Sempre use true em ambientes de producao

* tls_cert_path (string): Caminho para o arquivo de certificado TLS
(formato PEM)

o Necessario quando enable tls: true
o Deve ser legivel pela aplicacdao TAS

o Exemplo: "priv/cert/server.crt"

* tls_key path (string): Caminho para o arquivo de chave privada TLS
(formato PEM)

o

Necessario quando enable tls: true

(o]

Deve ser legivel pela aplicagcao TAS

(o]

Seguranca: Proteja com permissdes de arquivo (chmod 600 )

[o]

Exemplo: "priv/cert/server.key"
Recursos da API:
A API REST fornece acesso programatico a:

e Gerenciamento e provisionamento de assinantes
e Consultas de Registros de Detalhes de Chamadas (CDR)

e Status do sistema e verificacdes de saude



Status de pares Diameter

Status e estatisticas de gateways

Monitoramento de chamadas ativas

Gerenciamento de configuracao
Documentacao OpenAPl/Swagger:
A APl inclui documentacao OpenAPI (Swagger) embutida:

e Acesse a Ul Swagger em: https://hostname:port/api/swaggerui
e Especificacao JSON OpenAPl em: https://hostname:port/api/openapi
e Teste interativo da API diretamente do navegador

e Documentacao completa de endpoints com esquemas de
solicitacao/resposta

Consideragoes de Seguranca:

e Autenticacao: Implemente autenticacao da APl com base em seus
requisitos de seguranca

» Acesso a Rede: Use regras de firewall para restringir o acesso a APl a
clientes autorizados

» TLS Necessario: Sempre habilite TLS em producao (enable tls: true)

» Validacao de Certificado: Use certificados confidveis para APIs de
producao

e Limitacao de Taxa: Considere implementar limitacao de taxa para APIs
voltadas ao publico

* Logs de Acesso: Monitore os logs de acesso da APl para atividades
suspeitas

Exemplo de Uso:

# Consultar API com curl (substitua pelo endpoint real)
curl -k https://localhost:8444/api/health

# Acessar documentacao Swagger
https://localhost:8444/api/swaggerui



Cenarios Comuns de Implantacao:

1. APl Somente Interna:

listen ip: "127.0.0.1" # Acessivel apenas do localhost
enable tls: false # HTTP para teste interno

2. APl de Producao com TLS:

listen ip: "0.0.0.0" # Acessivel pela rede
enable tls: true # HTTPS necessario
hostname: "api.operator.com"

3. Desenvolvimento/Teste:

listen ip: "0.0.0.0"
enable tls: false # HTTP para facilitar o teste
port: 8080 # Porta nao privilegiada

Solucao de Problemas:

e Falha ao Vincular Porta: Verifique se a porta nao estd em uso por outro
servico ou execute como root para portas < 1024

e Erros de TLS: Verifigue se os caminhos do certificado e da chave estao
corretos e 0s arquivos sao legiveis

* Nao é possivel Conectar: Verifique se o firewall permite acesso a porta
configurada

e Desvio de Certificado: Certifigue-se de que hostname corresponde ao
Nome Comum (CN) ou SAN do certificado

* API Retorna 404: Verifique se a aplicacao da API foi iniciada com sucesso
nos logs



Configuracao do SIP Trunk

O Ansible é responsavel por criar a configuracao XML para cada gateway de
saida, visivel na aba Gateways, que sdao usados para chamadas de saida.

Os enderecos CSCF e os enderecos de Gateway devem ser incluidos na
configuracao de runtime, para que saibamos quais IPs permitir chamadas,
fazemos isso em allowed sbc source ips para Gateways / SBCs (fontes que
enviarao trafego MT para a rede) e allowed cscf ips para CSCFs (fontes de
onde o trafego MO se originara).

Nota - Se vocé ira roteirizar chamadas do seu TAS para ele mesmo (ou seja,
uma chamada MO para um assinante on-net roteia de volta para o dialplan
MT), entao o IP do seu TAS também deve estar na lista de IPs de origem
permitidos.

config :tas,
allowed sbc source ips: ["10.5.198.200", "103.26.174.36"],
allowed cscf ips: ["10.8.3.34"],

Na interface da Web, podemos ver o estado de cada gateway, e:

e Status de Registro SIP (se o registro estiver habilitado)
e Realm SIP

e Endereco Proxy SIP (se usado)

* Nome de Usuério

e Tempo de Ping (Tempo médio de resposta SIP OPTIONs (se SIP OPTIONs
habilitado))

e Tempo de Atividade (Segundos desde que o perfil foi reiniciado ou ativado)

e Chamadas em / Chamadas Saindo / Chamadas Falhadas em / Chamadas
Falhadas Saindo

 Ultimo tempo de ping SIP OPTIONs (Epoch)
e Frequéncia de ping SIP OPTIONs

e Mais informacoes no botao detalhe



Referéncia de Configuracao do Gateway

Os gateways sao configurados em formato XML. Cada gateway representa uma
conexao SIP trunk para um SBC externo, operadora ou gateway PSTN.

Exemplo Basico de Gateway:

<include>
<gateway name="carrier trunk">
<param name="proxy" value="203.0.113.50;transport=tcp"/>
<param name="register" value="true"/>
<param name="caller-id-in-from" value="true"/>
<param name="username" value="trunk user"/>
<param name="password" value="secure password"/>
<param name="register-transport" value="tcp"/>
<param name="retry-seconds" value="30"/>
<param name="ping" value="25"/>
</gateway>
</include>

Gateway sem Registro:

<include>
<gateway name="sbc static">
<param name="proxy" value="198.51.100.10"/>
<param name="register" value="false"/>
<param name="caller-id-in-from" value="true"/>
</gateway>
</include>



Parametros do Gateway
Parametros Obrigatodrios
name (atributo do gateway)

» O identificador Unico para este gateway

e Usado no dialplan para referenciar o gateway:
sofia/gateway/name/destination

 Exemplo: <gateway name="my trunk">
proxy

e Endereco IP ou nome do host do proxy/gateway SIP
e Pode incluir porta e protocolo de transporte

e Exemplos:
o value="203.0.113.50" (porta padrao 5060, UDP)

o value="203.0.113.50:5061" (porta personalizada)
o value="203.0.113.50;transport=tcp" (transporte TCP)
o value="203.0.113.50:5061;transport=tls" (TLS na porta 5061)

register

e Se deve enviar SIP REGISTER para o gateway
e Valores: true | false
e Defina como true se o trunk exigir registro

e Defina como false para trunks baseados em IP estatico

Parametros de Autenticacao

username

Nome de usudrio de autenticacao SIP

Usado no REGISTER e para autenticacao digest

Obrigatoério se register="true"

Exemplo: value="trunk account 123"

password



Senha de autenticacao SIP

Usada para desafios de autenticacao digest

Obrigatoério se register="true"

Exemplo: value="MySecureP@sswOrd"
realm

e Realm SIP para autenticacao
e Opcional - geralmente detectado automaticamente a partir do desafio

e Exemplo: value="sip.carrier.com"
auth-username

* Nome de usuario alternativo para autenticacao (se diferente de username)

e Raramente necessario - apenas se a operadora exigir um usuario diferente
no auth vs cabecalho From

e Exemplo: value="auth user 456"

Parametros de Registro

register-transport

Protocolo de transporte para mensagens REGISTER

Valores: udp | tcp | tls

Deve corresponder ao transporte especificado no parametro proxy

Exemplo: value="tcp"
register-proxy

e Endereco proxy alternativo para REGISTER (se diferente do roteamento de
chamadas)

« Util quando o servidor de registro difere do servidor de roteamento de
chamadas

e Exemplo: value="register.carrier.com:5060"
retry-seconds

e Segundos a esperar antes de tentar novamente o registro falhado



e Padrao: 30
e |ntervalo: 5 a 3600

e Exemplo: value="30"
expire-seconds

e Tempo de expiracao do registro em segundos
e Padrao: 3600 (1 hora)

e O gateway ira re-registrar antes da expiracao
e Exemplo: value="1800" (30 minutos)

caller-id-in-from

e Incluir ID do chamador no cabecalho From SIP
e Valores: true | false

* true: O cabecalho From inclui o numero real do chamador (exigido pela
maioria das operadoras)

e false: O cabecalho From usa o nome de usuario do gateway
e Recomendacao: Defina como true para a maioria das implantacoes

e Exemplo: value="true"
Parametros de Monitoramento
ping

e Enviar ping SIP OPTIONS a cada N segundos

* Monitora a disponibilidade do gateway e mede a laténcia
» Desativado se nao especificado ou definido como 0

» Valores tipicos: 15 a 60 segundos

» Visivel na Ul de Status do Gateway como "Tempo de Ping"

e Exemplo: value="25"
ping-max

» Tempo maximo (em segundos) para tentar pings antes de marcar o
gateway como inativo

e Padrao: Calculado a partir do intervalo de ping



e Exemplo: value="3"

Parametros de Roteamento de Chamadas

extension

* NUmero de destino fixo para sempre discar neste gateway
e Raramente usado - geralmente o destino vem do dialplan

e Exemplo: value="+12125551234"

extension-in-contact

Incluir extensao no cabecalho Contact

Valores: true | false

Padrao: false

Exemplo: value="false"
contact-params

e Parametros adicionais para anexar ao cabecalho Contact
« Util para requisitos especificos da operadora

e Exemplo: value="1line=1;isup=true"
Parametros Avancados
from-user

e Substituir nome de usuario no cabecalho From
e Padrao: Usa o nUmero de chamada ou nome de usuério do gateway

e Exemplo: value="trunk pilot"
from-domain

e Substituir dominio no cabecalho From
» Padrao: Usa o dominio do proxy

* Exemplo: value="my-domain.com"

outbound-proxy



* Proxy de saida para todas as mensagens SIP
e Diferente de proxy - usado como alvo do cabecalho Route

* Exemplo: value="edge-proxy.carrier.com:5060"

context

Contexto do dialplan para chamadas de entrada deste gateway

Padrao: public

Permite diferentes roteamentos de chamadas de entrada por gateway

Exemplo: value="from-carrier"

channels

Chamadas simultaneas maximas neste gateway

Padrao: llimitado

Usado para gerenciamento de capacidade

Exemplo: value="100"
dtmf-type

e Método de transmissao DTMF

e Valores: rfc2833 | info | inband | auto

e Padrao: rfc2833 (recomendado)

e rfc2833: Eventos de telefone RTP (mais comum)
e info: Mensagens SIP INFO

e inband: Tons de audio

e Exemplo: value="rfc2833"

codec-prefs

Lista de codecs preferidos para este gateway

Lista separada por virgulas na ordem de preferéncia

Exemplo: value="PCMU, PCMA,G729"
Codecs comuns: PCMU, PCMA, G729, AMR, AMR-WB, G722, OPUS

rtp-timeout-sec



Desligar chamada se nenhum RTP recebido por N segundos

Padrao: 0 (desativado)

Util para detectar chamadas mortas

Exemplo: value="120"
rtp-hold-timeout-sec

e Timeout para chamadas em espera sem RTP
e Padrao: 0 (desativado)

 Exemplo: value="1800" (30 minutos)

Opcoes de Sinalizacao SIP

sip-port

Porta SIP local a ser usada para este gateway

Padrao: Porta do perfil

Raramente necessario

Exemplo: value="5060"
rtp-ip

e Endereco IP local para midia RTP
e Padrao: IP RTP do perfil
e Exemplo: value="10.0.0.5"

register-proxy-port

e Porta para proxy de registro

» Apenas necessario se diferente da porta do proxy

e Exemplo: value="5061"
contact-host

e Substituir a parte do host do cabecalho Contact
o Util para cendrios NAT

e Exemplo: value="public-ip.example.com"



distinct-to

Usar cabecalho To distinto (diferente do Request-URI)

Valores: true | false

Requisito especifico da operadora

Exemplo: value="false"
cid-type

e Tipo de ID do chamador nos cabecalhos Remote-Party-ID ou P-Asserted-
Identity

Valores: rpid | pid | none

rpid: Cabecalho Remote-Party-ID

pid: Cabecalho P-Asserted-ldentity

Exemplo: value="pid"
extension-in-contact

» Adicionar parametro de extensao ao URI de Contact
e Valores: true | false

e Exemplo: value="true"

Segurancga de Transporte

transport (no parametro proxy)

Protocolo de transporte

Valores: udp | tcp | tls | ws | wss

Especificado como parte do valor do proxy

Exemplo: proxy="203.0.113.50;transport=tcp"

Para conexdes TLS, pode ser necessaria configuracao adicional de certificado
no perfil SIP.

Exemplo Completo com Opcoes Comuns



<include>
<gateway name="primary carrier">
<!-- Obrigatério: Conexdo basica -->
<param name="proxy"
value="sbc.carrier.com:5060;transport=tcp"/>
<param name="register" value="true"/>

<!-- Autenticacao -->
<param name="username" value="customer_ trunk 01"/>
<param name="password" value="SecurePasswordl23"/>

<!-- Registro -->

<param name="register-transport" value="tcp"/>
<param name="expire-seconds" value="1800"/>
<param name="retry-seconds" value="30"/>

<!-- ID do Chamador -->
<param name="caller-id-in-from" value="true"/>

<!-- Monitoramento -->
<param name="ping" value="30"/>

<!-- Midia -->
<param name="codec-prefs" value="PCMU,PCMA,G729"/>
<param name="dtmf-type" value="rfc2833"/>

<!-- Limites de Chamadas -->
<param name="channels" value="100"/>

<!-- Timeouts RTP -->
<param name="rtp-timeout-sec" value="300"/>
</gateway>
</include>

Uso do Gateway no Dialplan

Referencie gateways em seu dialplan usando o formato
sofia/gateway/name/destination:



<!-- Roteamento para gateway especifico -->
<action application="bridge" data="sofia/gateway/primary carrier/+12]

<!-- Roteamento usando variavel -->
<action application="bridge" data="sofia/gateway/primary carrier/${te

<!-- Roteamento com cabecalhos SIP personalizados -->
<action application="bridge" data="{sip h X-Custom=Value}sofia/gatew:

<!-- Failover entre gateways -->
<action application="bridge"
data="sofia/gateway/primary carrier/${tas destination_ number}|sofia/c

Solucao de Problemas com Gateway

Gateway Nao Registra:

Verifique se username e password estao corretos

Verifique se o endereco proxy é acessivel

Confirme se register-transport corresponde aos requisitos da operadora

Revise os logs para falhas de autenticacao
Chamadas Falham:

e Verifiqgue o status do gateway na Ul da Web ( /gw)

e Verifigue se a configuracao de caller-id-in-from corresponde ao
requisito da operadora

e Confirme a compatibilidade de codec com codec-prefs

» Verifique se o firewall permite trafego SIP e RTP
Qualidade de Chamada Ruim:

* Revise os tempos de ping no Status do Gateway
» Verifique se rtp-timeout-sec nao é muito agressivo

» Confirme se as preferéncias de codec correspondem as capacidades da
rede

e Monitore a laténcia da rede e a perda de pacotes



Configuracao do Par de Diameter
Os pares Diameter devem ser definidos na configuracao de runtime.
Esta configuracao é em grande parte boilerplate.

A interface Ro nao precisa ser incluida nas Aplicacdes se Ro nao for usada em
sua implantacao.

Conectividade do Par Diameter

TAS fﬂShF_ Repositorio no Sh
_—— DRA-1:3868 (Sh/Ro)
/"
S ~__ -
/ RO ocs
Servigo Diameterkx
listen_ip:port
Ly _ .
™ _
N f#___Sh Repositorio (HA)
S| Dra2:3869 (ShRo)
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| 0CS (HA)



config :diameter ex,
diameter: %{
service name: :omnitouch tas,
listen ip: "10.8.82.60",
listen port: 3868,
decode format: :map,
host: "example-dc0l-as01",
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
product name: "OmniTAS",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,
control module: Tas.Control.Diameter,
processor module: DiameterEx.Processor,
auth application ids: [],
acct application ids: [],
vendor id: 10415,
supported vendor ids: [10415],
# Opcional: Realm de destino global para todas as aplicacdes
# destination realm: "global.destination.realm",
applications: [
%{
application name: :sh,
application dictionary: :diameter gen 3gpp sh,
# Opcional: Realm de destino especifico da aplicacdo para
solicitacdes Sh
# destination realm: "sh.destination.realm",
vendor specific application ids: [
%{
vendor_id: 10415,
auth application id: 16 777 217,
acct application id: nil
}
]

o°

{
application name: :ro,

application dictionary: :diameter gen 3gpp ro,

# Opcional: Realm de destino especifico da aplicacao para
solicitacdes Ro

# destination realm: "ocs.destination.realm",

vendor specific application ids: [



%{
vendor id: 0O,
auth application id: 4,
acct application id: nil

}

¥
I
peers: [
%{
port: 3868,
host: "example-dcOl-
dra®l.epc.mnc001l.mcc001.3gppnetwork.org",

ip: "1.2.3.4",
realm: "epc.mnc00l.mcc@Ol.3gppnetwork.org",
tls: false,

transport: :diameter tcp,
initiate connection: true

port: 3869,

host: "example-dcOl-
dra02.epc.mnc001l.mcc001.3gppnetwork.org",

ip: "1.2.3.44",

realm: "epc.mncOO0l.mcc001.3gppnetwork.org",

tls: false,

transport: :diameter tcp,

initiate connection: true

Parametros de Configuracao do Diameter
Configuracao do Servico:

e service_name (atom): Identificador Unico para esta instancia de servico
Diameter

o Exemplo: :omnitouch tas

o Usado internamente para gerenciamento de servico



listen_ip (string): Endereco IP para vincular conexdes Diameter

o Exemplo: "10.8.82.60"
o Use "0.0.0.0" para ouvir em todas as interfaces

o Qs pares se conectarao a este IP

listen_port (inteiro): Porta TCP para conexdes Diameter

o Porta Diameter padrao: 3868

o Nao deve conflitar com outros servicos

host (string): Identidade do host Diameter (sem realm)

o Exemplo: "example-dc0l-as01"
o Combinado com realm para formar o AVP Origin-Host

o Deve ser Unico dentro da rede Diameter

realm (string): ldentidade do realm Diameter

o Exemplo: "epc.mnc001.mcc001.3gppnetwork.org"
o Usado no AVP Origin-Realm

o Deve corresponder as convencoes de identificador de rede 3GPP

product_name (string): Identificador do produto nas mensagens CER/CEA

o Exemplo: "OmniTAS"

o Usado em mensagens de Troca de Capacidades

request_timeout (inteiro): Timeout em milissequndos para solicitagdes
Diameter

o Exemplo: 5000 (5 segundos)

o Solicitacdes sem resposta dentro deste tempo irao expirar

peer_selection_algorithm (atom): Algoritmo para selecionar o par
quando multiplos disponiveis

o Valores: :random | :round robin | :priority
o :random: Selecdo aleatéria de par

o :round robin: Distribuir solicitacdes uniformemente entre os pares



* vendor_id (inteiro): ID do fornecedor 3GPP

o ID do fornecedor 3GPP padrao: 10415
o Usado no AVP Vendor-Specific-Application-Id

Configuracao do Realm de Destino

O parametro destination realm controla o AVP Destination-Realm incluido
nas solicitacdes Diameter. Este AVP informa ao Agente de Roteamento
Diameter (DRA) para onde rotea a solicitacao.

Trés niveis de configuracao:

1. Especifico da aplicacao (maior prioridade): Defina destination realm
dentro de cada configuracao de aplicacao

2. Global: Defina destination _realm no nivel superior da configuracao
diameter

3. Fallback (menor prioridade): Usa o valor de realm se nenhum dos acima
estiver configurado

Exemplos de Configuracao:



# Exemplo 1: Realms de destino especificos da aplicacao
config :diameter ex,
diameter: %{
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
applications: [
%{
application name: :sh,
destination realm:
"hss.epc.mncO01.mccOOL1.3gppnetwork.org",
# ... outras configuracodes

application name: :ro,
destination realm:

"ocs.epc.mnc001.mccOO1.3gppnetwork.org",
# ... outras configuracodes

# Exemplo 2: Realm de destino global com substituicao especifica

da aplicacao
config :diameter ex,
diameter: %{
realm: "epc.mncO0l.mcc001.3gppnetwork.org",
destination realm: "dra.epc.mnc001l.mcc@01l.3gppnetwork.org",
Padrao para todas as aplicacoées
applications: [
%{
application name: :sh,
# Usara global: "dra.epc.mnc001l.mcc001.3gppnetwork.org"

o°

{
application name: :ro,
destination realm:

"ocs.epc.mncO01.mccOOl.3gppnetwork.org", # Substituicao
}

# Exemplo 3: Nenhum destination realm configurado (usa realm)
config :diameter_ex,
diameter: %{

#



realm: "epc.mncOO0l.mcc001.3gppnetwork.org",
# Nenhum destination realm especificado em nenhum lugar
applications: [
%{
application name: :sh,
# Usara fallback de realm:
“epc.mncO01l.mccOO1.3gppnetwork.org"

}

Quando Usar o Realm de Destino:

e Sistemas de backend diferentes: Quando Sh vai para HSS e Ro vai para
OCS em realms diferentes

e Roteamento DRA: Quando DRA usa Destination-Realm para roteamento
para diferentes clusters de backend

e Implantacoes multi-inquilino: Roteie diferentes aplicacdes para
diferentes realms de inquilinos

e Cenarios de teste: Substitua o realm de destino por aplicacao para teste
sem alterar pares

Hierarquia de Fallback:

Destination-Realm especifico da aplicacao
I (se nao definido)

Realm de destino global
I (se nao definido)

realm

Isso garante que o AVP Destination-Realm obrigatorio esteja sempre presente
nas solicitacoes de saida.

Vocé pode verificar o status dos pares Diameter na aba Diameter na interface
da Web.



Vocé também pode testar a recuperacao de dados Sh na aba Sh na interface
da Web para tentar buscar qualquer um dos dados do Sh.



Configuracao do
Dialplan e Roteamento
de Chamadas

[

Guia abrangente para configuracao de dialplan XML, légica de roteamento de
chamadas e variaveis de dialplan.

Documentacao Relacionada

Documentacao Principal

e [J - Visdo geral e inicio répido
e [] - Configuracao de troncos SIP e gateways
e ] - Teste de dialplan e visualizador de templates

Fluxo de Processamento de Chamadas

e [] - Normalizacao E.164 (ocorre antes do dialplan)

e ] - Dados do assinante recuperados para variaveis de
dialplan

e [] - Dados MSRN/HLR em varidveis de dialplan

e [] - Autorizacao OCS no fluxo de chamadas

Implementacao de Servicos

o ¥ - Implementacao de encaminhamento de
chamadas, bloqueio de CLI no dialplan

e [] - Roteamento de correio de voz e depdsito/recuperacao
no dialplan



e ] - Usando prompts no dialplan com reproducao

Monitoramento

e [] - Métricas especificas de dialplan e
monitoramento

e [ - Métricas gerais do sistema

Configuracao de Dialplan /
Roteamento de Chamadas

O TAS utiliza dialplans XML com um esquema compativel com formatos padrao
de dialplan XML de telecomunicacdes, com variaveis populadas pelo TAS. Isso
significa que vocé pode definir seu préprio dialplan conforme necessario, com a
l6gica de negdcios para o operador, mas ter todos os dados necessarios, como
Dados do Repositorio, informacdes de roteamento SS7, identidades IMPI / IMPU,
normalizacao de dialplan, etc.

Os dialplans sao escritos em priv/templates e tém a forma:

e mo_dialplan.xml - Dialplan de Chamadas Originadas por Moével

* mo emergency dialplan.xml - Dialplan de Chamadas de Emergéncia
Originadas por Mével

e mt dialplan.xml - Dialplan de Chamadas Terminadas por Mével

Vocé pode visualizar os Dialplans a partir da interface Web.



Varias variaveis sao definidas pelo TAS antes que o XML seja analisado, essas
variaveis sao impressas no log no inicio da chamada com seus valores atuais e
sao muito Uteis ao definir sua prépria l6gica de chamadas.



Fluxo de Processamento de Chamadas
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Fundamentos do Dialplan XML do FreeSWITCH

OmniTAS usa o mesmo sistema de roteamento de chamadas XML que o projeto
FreeSWITCH, que permite um roteamento de chamadas flexivel para atender as

suas necessidades.

Esta secao explica os conceitos principais e fornece exemplos praticos.

Estrutura Basica

Um dialplan consiste em extensoes contendo condicoes e acoes:

<extension name="descricao-do-que-isso-faz">
<condition field="${varidvel}" expression="padrao-regex">
<action application="nome do app" data="parametros"/>
<anti-action application="nome do app" data="parametros"/>
</condition>
</extension>

Extensoes sao avaliadas em ordem de cima para baixo. Quando uma condicao
corresponde, suas acdes sao executadas.

Condicoes e Correspondéncia Regex

As condicdes testam variaveis contra expressoes regulares. Se a regex
corresponder, as acles sao executadas; se nao, as anti-acdes sao executadas.

Correspondéncia exata basica:

<condition field="${tas destination number}" expression="2222">
<action application="1log" data="INFO Chamando nUmero de acesso a

caixa de correio"/>

</condition>



Correspondéncia de multiplos numeros:

<condition field="${tas destination number}"
expression=""(2222|3444|3445)%">

<action application="1log" data="INFO Chamando servico
especial"/>
</condition>

Correspondéncia de padrao com grupos de captura:

<condition field="${tas destination number}" expression=""1(8[0-9]
{9})$">

<!-- Corresponde a 1 sequido de 8 e mais 9 digitos -->

<action application="1log" data="INFO Correspondido numero
gratuito: $1"/>

<action application="bridge"
data="sofia/gateway/trunk/${tas destination number}"/>
</condition>

Correspondéncia de prefixo:

<condition field="${tas destination number}" expression=""00">
<!-- Corresponde a qualquer numero comecando com 00
(internacional) -->
<action application="1log" data="INFO Chamada internacional
detectada"/>
</condition>

Correspondéncia de intervalo:

<condition field="${msisdn}" expression=""5551241[0-9]{4}%$">
<!-- Corresponde a 55512410000 até 55512419999 -->
<action application="1log" data="INFO Assinante no intervalo"/>
</condition>

Acoes vs Anti-Acoes



Acoes sao executadas quando uma condicao corresponde. Anti-acoes sao
executadas quando uma condicdo NAO corresponde.

<condition field="${cli withheld}" expression="true">
<!-- Executa se CLI estiver retido -->
<action application="set"
data="effective caller id number=anonymous"/>
<action application="set"
data="origination privacy=hide number"/>

<!-- Executa se CLI NAO estiver retido -->
<anti-action application="1log" data="DEBUG CLI é normal"/>
<anti-action application="set"
data="effective caller id number=${msisdn}"/>
</condition>

O Atributo continue="true"

Por padrao, quando uma condicao de extensao corresponde, o dialplan para de
processar extensodes adicionais. O atributo continue="true" permite que o
processamento continue para a préxima extensao.

Sem continue (comportamento padrao):

<extension name="Primeira-Verificacao">
<condition field="${tas destination number}"
expression=""(.*)$">
<action application="1log" data="INFO Processando chamada"/>
</condition>
</extension>

<extension name="Nunca-Alcancado">

<!-- Isso NUNCA é executado porque a extensdo anterior
correspondeu -->

<condition field="${tas destination number}"
expression=""(.*)$">

<action application="1log" data="INFO Isso ndao sera impresso"/>

</condition>

</extension>



Com continue="true":

<extension name="Imprimir-Variaveis" continue="true">
<condition field="${tas destination number}"
expression=""(.*)$">
<action application="info" data=""/>
</condition>
</extension>

<extension name="Verificar-Saldo" continue="true">
<condition field="${hangup case}"
expression="0UTGOING CALL BARRED">
<action application="1log" data="ERROR Saldo insuficiente"/>
<action application="hangup" data="${hangup case}"/>
</condition>
</extension>

<extension name="Roteamento-Chamada">

<!-- Esta extensdo ainda é avaliada -->

<condition field="${tas destination number}"
expression=""(.*)$">

<action application="bridge"

data="sofia/gateway/trunk/${tas destination number}"/>

</condition>
</extension>

Use continue="true" para:

» Extensodes de registro/debugging
e Definicao de varidveis que se aplicam a multiplos cenarios

» Verificacdes de validacao que nao roteiam a chamada

Aplicacoes Comuns
controle de chamadas

answer - Responder a chamada (enviar 200 OK)

<action application="answer" data=""/>



hangup - Encerrar a chamada com uma causa especifica

<action application="hangup" data="NORMAL CLEARING"/>
<action application="hangup" data="USER BUSY"/>
<action application="hangup" data="NO ANSWER"/>

bridge - Conectar a chamada a outro destino

<!-- Ponte para gateway externo -->
<action application="bridge"
data="sofia/gateway/trunk/+12125551234" />

<!-- Ponte para extensdo interna com preferéncias de codec -->
<action application="bridge" data="{absolute codec string=AMR-
WB,AMR,PCMA}sofia/internal/sip:user@domain.com"/>

<!-- Ponte com timeout -->

<action application="bridge" data="
{originate timeout=30}sofia/gateway/trunk/${tas destination number}",

Variaveis e Dados de Canal

set - Definir uma varidvel de canal

<action application="set" data="my variable=my value"/>
<action application="set" data="sip h X-Custom-
Header=CustomValue"/>

<action application="set"
data="effective caller_id number=anonymous"/>

unset - Remover uma variavel de canal

<action application="unset" data="sip h P-Asserted-Identity"/>

export - Definir variavel e exportar para B-leg (chamada em ponte)

<action application="export" data="sip h X-Account-Code=ABC123"/>



Midia e Prompts

playback - Reproduzir um arquivo de dudio

<action application="playback"
data="/sounds/en/us/callie/misc/8000/out of credit.wav"/>
<action application="playback"

data="$${base dir}/sounds/custom prompt.wav"/>

sleep - Pausar por milissegundos especificados

<action application="sleep" data="1000"/> <!-- Pausa por 1
segundo -->

echo - Ecoar dudio de volta para o chamador (teste)

<action application="echo" data=""/>

conference - Colocar chamada em conferéncia

<action application="conference"
data="room-${destination number}@wideband" />

correio de voz

voicemail - Acessar sistema de correio de voz

<!-- Deixar correio de voz para caixa de correio -->
<action application="voicemail" data="default default ${msisdn}"/>

<!-- Verificar correio de voz com autenticacao -->

<action application="voicemail" data="check auth default default
${msisdn}"/>

Registro e Depuracao

log - Escrever no arquivo de log



<action application="log" data="INFO Processando chamada de
${msisdn}"/>

<action application="1log" data="DEBUG Destino:

${tas destination number}"/>

<action application="log" data="ERROR Chamada falhou com causa:
${hangup cause}"/>

info - Despejar todas as variaveis de canal no log

<action application="info" data=""/>

Aplicacoes Diversas

say - Leitura de numero em texto para fala

<action application="say" data="en number iterated
${tas destination number}"/>

send_dtmf - Enviar tons DTMF

<action application="send dtmf" data="1234#"/>

Exemplos Praticos

Roteamento de Servicos de Emergéncia:



<extension name="Emergency-911">
<condition field="${tas destination number}"
expression=""(911|112)%$">
<action application="1log" data="ALERT Chamada de emergéncia de
${msisdn}"/>
<action application="answer" data=""/>
<action application="playback"
data="/sounds/emergency services transfer.wav"/>
<action application="bridge"
data="sofia/gateway/emergency gw/${tas destination number}"/>
</condition>
</extension>

Roteamento Condicional Baseado em Saldo:

<extension name="Check-Credit">
<condition field="${hangup case}"
expression="0UTGOING CALL BARRED">
<action application="answer" data=""/>
<action application="playback"
data="/sounds/out of credit.wav"/>
<action application="hangup" data="CALL REJECTED"/>
</condition>
</extension>

Roteamento On-Net vs Off-Net:

<extension name="Route-Decision">
<condition field="${on net status}" expression="true">
<!-- On-net: roteia de volta através do TAS -->
<action application="1log" data="INFO Roteando para assinante
on-net"/>
<action application="bridge"
data="sofia/internal/+${tas destination number}@l0.179.3.60"/>
<anti-action application="log" data="INFO Roteando off-net"/>
<anti-action application="bridge"
data="sofia/gateway/trunk/+${tas destination number}"/>
</condition>
</extension>



Tratamento de CLI Anonima:

<extension name="CLI-Privacy" continue="true">
<condition field="${cli withheld}" expression="true">
<action application="set"
data="effective caller_id name=anonymous"/>
<action application="set"
data="effective caller id number=anonymous"/>
<action application="set"
data="origination privacy=hide number"/>
</condition>
</extension>

Correio de Voz em Caso de Nao Resposta:

<extension name="Try-Bridge-Then-VM">
<condition field="${tas destination number}"
expression=""(555124115\d{2})$">
<action application="set" data="call timeout=30"/>
<action application="bridge"
data="sofia/internal/${tas destination number}@domain.com"/>

<!-- Se a ponte falhar, va para o correio de voz -->
<action application="1log" data="INFO A ponte falhou, roteando
para o correio de voz"/>
<action application="answer" data=""/>
<action application="voicemail" data="default default
${tas destination number}"/>
</condition>
</extension>

Roteamento de Intervalo de Numeros:



<extension name="Local-Numbers">
<condition field="${tas destination number}" expression=""([2-
9]\d{2})s$">
<!-- Extensdes locais de 3 digitos 200-999 -->
<action application="1log" data="INFO Extensao local: $1"/>
<action application="bridge"
data="sofia/internal/$1l@pbx.local"/>
</condition>
</extension>

<extension name="National-Numbers">
<condition field="${tas destination number}"
expression=""555\d{7}$">
<!-- Ndmeros méveis nacionais -->
<action application="1log" data="INFO Chamada moével nacional"/>
<action application="bridge"
data="sofia/gateway/national trunk/${tas destination number}"/>
</condition>
</extension>

<extension name="International">
<condition field="${tas destination number}"
expression=""00\d+$">
<!-- Chamadas internacionais comecando com 00 -->
<action application="1log" data="INFO Chamada internacional"/>
<action application="bridge"
data="sofia/gateway/intl trunk/${tas destination number}"/>
</condition>
</extension>

Documentacao Adicional

Para detalhes completos sobre cada aplicacao:

e Documentacao do Dialplan do FreeSWITCH:

e FreeSWITCH mod_dptools:

(referéncia completa de aplicacdes)

» Referéncia de Expressao Regular:


https://freeswitch.org/confluence/display/FREESWITCH/Dialplan
https://freeswitch.org/confluence/display/FREESWITCH/mod_dptools
https://freeswitch.org/confluence/display/FREESWITCH/Regular+Expression

¢ Variaveis de Canal:

O wiki do FreeSWITCH contém documentacdo detalhada para cada aplicacado de
dialplan, incluindo todos os parametros e casos de uso.

Variaveis de Dialplan

Variaveis definidas pelo TAS na ldgica do dialplan XML:

Variaveis Comuns (Todos os Tipos de Chamada)
Configuracao Inicial:

e destination number - nimero de destino traduzido
* tas destination number - numero de destino traduzido

e effective caller id number - niumero de origem traduzido

Chamadas de Emergéncia

e hangup_case - "none"

e ims private identity - identidade de usuario privada
e ims public identity - identidade de usuario publica
e msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

Chamadas MT (Terminadas por Movel)

e ims private identity - identidade de usuario privada

e ims public identity - identidade de usuario publica

e msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

e call forward all destination - destino CFA ou "none"

e call forward not reachable destination - destino CFNRc

e scscf address - endereco S-CSCF ou "none"


https://freeswitch.org/confluence/display/FREESWITCH/Channel+Variables

* scscf domain - dominio S-CSCF ou "none"
* no reply timer - timeout para nenhuma resposta
* hangup case - "none" ou "UNALLOCATED_NUMBER"

* msrn - MSRN do PRN (se em roaming) ou nimero encaminhado do SRI (se
o0 encaminhamento de chamadas estiver ativo)

* tas destination number - Sobrescrita do destino de roteamento (definido
como MSRN ou niumero encaminhado)

Chamadas MO (Originadas por Movel)

* hangup case - "none", "OUTGOING_CALL_BARRED", ou
"UNALLOCATED NUMBER"

e ims private identity - identidade de usuario privada

e ims public identity - identidade de usuario publica

* msisdn - nUmero do assinante (sem +)

e imsi - IMSI da identidade privada

e ims domain - dominio da identidade privada

* allocated time - tempo alocado pelo OCS (se a cobranga online estiver
habilitada)

e cli withheld - string "true" ou "false"

* on _net status - string "true" ou "false" (se o destino esta na rede)

e msrn - MSRN para assinantes em roaming (se aplicavel)

* tas destination number - sobrescrita de MSRN (se em roaming)

Chamadas de Emergéncia

Chamadas de emergéncia sao controladas através do parametro de
configuragao emergency call codes e sao automaticamente detectadas
durante a autorizacao da chamada.

Configuracao

Configure os cédigos de chamada de emergéncia no seu arquivo de
configuracao do TAS:

Parametros de configuracao:



* emergency call codes: Lista de nUmeros de servicos de emergéncia a
serem detectados
e Cédigos comuns: "911" (EUA), "112" (UE), "000" (AU), "999" (UK), "sos"

» Esses cddigos sao verificados além das URNs de emergéncia SIP (por
exemplo, <urn:service:sos>)

e O sistema realiza uma comparacao de correspondéncia exata contra o
numero de destino

Exemplo de valores de configuracao:

e Implantacao nos EUA: ["911", "933"] - 911 para emergéncia, 933 para
teste

e Implantacao na Europa: ["112", "999"]

* Implantacao na Australia: ["000", "106"] - 000 para emergéncia, 106
para retransmissao de texto

° Multl_regléo. [||911||’ ||112||’ ||000||’ "SOS"]
Como Funciona a Deteccao de Emergéncia
O sistema verifica duas condicoes:

1. URN de Servico de Emergéncia SIP URI: Detecta <urn:service:sos>
ou qualquer URI contendo "service:sos"

2. Correspondéncia de Numero de Destino: Compara Caller-
Destination-Number contra emergency call codes configurados

Se qualquer condicao for verdadeira, a chamada é classificada como
emergeéncia.

Fluxo de Processamento

Fluxo de Processamento de Chamadas de Emergéncia

—
o - W e ]

Detalhes do Fluxo de Chamadas:




1. A chamada chega ao TAS

2. O médulo de autorizacao verifica o destino contra os padrdes de
emergéncia
3. Se a emergéncia for detectada:
o O tipo de chamada é definido como :emergency

(o]

O template mo emergency dialplan.xml € usado

(o]

A autorizacdo OCS é tipicamente ignorada

[e]

A chamada é roteada para o gateway PSAP

4. As métricas sao registradas com o rétulo call type: emergency

Roteamento de Dialplan

Defina o roteamento para chamadas de emergéncia em

priv/templates/mo emergency dialplan.xml. Este template determina como
as chamadas sao roteadas para seu PSAP (Ponto de Resposta de Seguranca
Publica) ou URI SIP com base nos requisitos do seu mercado.

Exemplo de dialplan de emergéncia:

<extension name="Emergency-S0S">
<condition field="${destination number}"
expression=""(911|912|913|sos)$">
<action application="1log" data="ALERT Chamada de emergéncia de
${msisdn}"/>
<action application="answer" data=""/>
<action application="bridge"
data="sofia/gateway/psap gw/${destination number}"/>
</condition>
</extension>

Melhores Praticas

 Sempre inclua "sos" em sua lista de cédigos de emergéncia para
compatibilidade com URN SIP

* Inclua todos os numeros de emergéncia locais para sua jurisdicao
(por exemplo, 911, 112, 000, 999)

» Teste o roteamento de emergéncia regularmente usando o Simulador
de Chamadas



e Ignore OCS para chamadas de emergéncia para garantir que elas sempre
se conectem (configurado via skipped regex)

» Configure o gateway PSAP com alta disponibilidade e redundancia

* Monitore as métricas de chamadas de emergéncia para garantir a
confiabilidade do sistema

Chamada Originada por Movel para um
Assinante Terminando por Movel na Rede

Quando um assinante chama outro assinante na sua rede (chamada on-net), a
abordagem adequada é roteiar a chamada MO de volta através do TAS para
processamento MT. Isso garante que a parte chamada receba o tratamento
completo de chamada MT, incluindo encaminhamento de chamadas, correio de
voz, roteamento MSRN para roaming e todos os outros servicos de assinante.

Por que Roteirizar MO para MT?

Sem processamento MT (roteamento direto):

* As configuracdes de encaminhamento de chamadas da parte chamada sao
ignoradas

e Sem correio de voz em caso de nao resposta
¢ Sem roteamento MSRN para assinantes em roaming

» Ldgica de servico de assinante ausente
Com processamento MT (rotear de volta para o TAS):

e Suporte completo para encaminhamento de chamadas (CFU, CFB, CFNRy,
CFNRc)

e Correio de voz em caso de ocupado/nao resposta
e Roteamento MSRN para assinantes em roaming CS
» Experiéncia completa de servico de assinante

e Rastreamento adequado do estado da chamada para ambas as partes

Implementacao



O dialplan MO verifica se o destino esta na rede (servido pelo seu TAS) e, se
sim, roteia a chamada de volta para o préprio TAS. O TAS recebe isso como
uma nova chamada MT e a processa através do template mt dialplan.xml.

Exemplo de trecho de dialplan:

<extension name="0On-Net-Route">
<condition field="${on net status}" expression="true">
<action application="1log" data="DEBUG Chamada MO On-Net - Roteanc

<!-- Limpar cabecalhos para roteamento interno -->
<action application="set" data="sip copy multipart=false"/>
<action application="set" data="sip h Request-Disposition=no-fork

<!-- Roteia de volta para o TAS (torna-se chamada MT) -->
<action application="bridge"
data="{absolute codec string='AMR-

WB,AMR,PCMA,PCMU"' ,originate retries=1,originate timeout=60,sip invite
/>

<action application="hangup" data="" />

</condition>

</extension>

Parametros-chave:

e ${sip local network addr} - Endereco IP do TAS (por exemplo,
10.179.3.60)

* ${tas _destination number} - MSISDN da parte chamada

e sip invite call id=${sip call id} - Preserva o call-id para
rastreamento

e sip copy multipart=false - Impede a copia de mensagens multipart

sip h Request-Disposition=no-fork - Garante processamento sequencial

Fluxo de Chamadas:



.....

Configuracao importante:

e O IP do TAS (por exemplo, 10.179.3.60) deve estar na sua lista de
configuracao allowed sbc source ips

e |sso permite que o TAS receba chama