
OmniAMF�作

1. 组件概述

OmniAMF�Omnitouch 5G核心的接入与移动管理功能（AMF）。它�所有UE信令的锚点，通过N1接口（NAS，通过

NGAP/SCTP从gNB）和N2接口（NGAP）。OmniAMF管理UE注册、身份验证编排、会话连续性和通过SBI的NF间通

信。



2. 3GPP角色和规范参考

方面 参考

AMF功能定义 TS 23.501 第6.2.1节

注册程序 TS 23.502 第4.2.2.2节, TS 24.501 第5.5.1节

身份验证（5G-AKA） TS 33.501 第6.1.3节, TS 29.509

安全模式控制 TS 24.501 第5.4.2节

注销程序 TS 23.502 第4.2.2.3节, TS 24.501 第5.5.2节

服务请求程序 TS 23.502 第4.2.3节, TS 24.501 第5.6.1节

Namf_Communication服务 TS 29.518

Namf_EventExposure服务 TS 29.518

NGAP / N2接口 TS 38.413

NGAP传输（SCTP） TS 38.412

UDM接口（N8, N10） TS 29.503

AUSF接口（N12） TS 29.509

SMF接口（N11） TS 29.502

NAS消息编码 TS 24.501 第8节

密钥派生 TS 33.501 附录A

5GMM定时器 TS 24.501 第10.2节



3. SBI端点

所有端点均为HTTP/1.1，Content-Type: application/json。

Namf_Communication (TS 29.518)

方法 路径 描述 成功

POST
/namf-comm/v1/ue-

contexts/{ueContextId}/n1-n2-messages

从SMF传输

N1N2消息

200

OK

POST
/namf-comm/v1/ue-

contexts/{ueContextId}/transfer

UE上下文转移（跨

AMF）

200

OK

POST
/namf-comm/v1/ue-

contexts/{ueContextId}/assign-ebi
EPS承载ID分配

200

OK

POST
/namf-comm/v1/non-ue-n2-

messages/transfer

非UE N2消息传

输（例如PWS）

200

OK

Namf_EventExposure (TS 29.518)

方法 路径 描述 成功

POST /namf-evts/v1/subscriptions

订阅

AMF

事件

201

Created

DELETE
/namf-

evts/v1/subscriptions/{subscriptionId}
取消订阅

204 No

Content



N2 / NGAP（非SBI）

传输 地址 描述

SCTP
{ngap_addr}:{ngap_port}（默认

0.0.0.0:38412）

来自gNB的NGAP消息，PPID 60，按

TS 38.412

4. 配置参考

OmniAMF通过Elixir应用程序环境在:omniamf键下进行配置。

示例配置

config :omniamf,

  sbi_scheme: "http",

  sbi_addr: "127.0.0.5",

  sbi_port: 7777,

  nrf_uri: "http://127.0.0.10:7777",

  ausf_uri: "http://127.0.0.19:7777",

  udm_uri: "http://127.0.0.12:7777",

  smf_uri: "http://127.0.0.4:7777",

  nssf_uri: "http://127.0.0.14:7777",

  mcc: "999",

  mnc: "70",

  heartbeat_interval: 10_000,

  amf_id: %{region_id: 2, set_id: 1, pointer: 0},

  amf_name: "OmniAMF",

  ngap_addr: "0.0.0.0",

  ngap_port: 38412



参数表

参数 类型 默认值 描述

sbi_scheme
字符

串
"http" SBI HTTP服务器的URI方

sbi_addr
字符

串
"127.0.0.5" SBI HTTP服务器绑定的IP

sbi_port 整数 7777 SBI HTTP服务器监听的TC

nrf_uri
字符

串
"http://127.0.0.10:7777" 用于NF注册和发现的NRF基础

ausf_uri
字符

串
"http://127.0.0.19:7777"

用于身份验证的独立AUSF（O

的基础URI

（Nausf_UEAuthent

以前指向OmniUDM中的共

指向单独的OmniAUSF N

udm_uri
字符

串
"http://127.0.0.12:7777" 用于用户数据和UE上下文管理的

smf_uri
字符

串
"http://127.0.0.4:7777" 用于PDU会话创建和释放的S

nssf_uri
字符

串
"http://127.0.0.14:7777" 用于网络切片选择的NSSF基础

mcc
字符

串
"999" 服务PLMN的移动国家代码

mnc
字符

串
"70" 服务PLMN的移动网络代码



参数 类型 默认值 描述

heartbeat_interval

整数

（毫

秒）

10000 AMF发送NRF心跳PATC

amf_id 映射
%{region_id: 2, set_id:

1, pointer: 0}

AMF标识符组件。region

set_id（10位）和poi

形成用于GUAMI和GUTI分

标识符

amf_name
字符

串
"OmniAMF" 在NRF NFProfile中注册

ngap_addr
字符

串
"0.0.0.0"

SCTP/NGAP监听器绑定的

接口地址以限制gNB访问

ngap_port 整数 38412
NGAP的SCTP端口。根据

知名端口为38412



5. 关键程序

5.1 初始UE注册

SMFOmniUDMAUSF/OmniAUSFOmniAMFgNBUE

SMFOmniUDMAUSF/OmniAUSFOmniAMFgNBUE

身份解析（如果未包含SUCI）

RRC: 注册请求（NAS）

NGAP: 初始UE消息 [注册请求]

创建UE上下文（SUCI）

POST /nausf-auth/v1/ue-authentications

{supiOrSuci, servingNetworkName}

201 Created {authType: "5G_AKA",

5gAuthData: {rand, autn, hxresStar}, _links}

NGAP: DL NAS传输 [身份验证请求（RAND, AUTN）]

NAS: 身份验证请求

NAS: 身份验证响应（RES*）

NGAP: UL NAS传输 [身份验证响应]

PUT .../5g-aka-confirmation {resStar}

200 OK {authResult: SUCCESS, supi, kseaf}

从Kseaf派生Kamf, Knas, Kgnb

NGAP: DL NAS传输 [安全模式命令（NEA0/NIA2）]

NAS: 安全模式命令

NAS: 安全模式完成

NGAP: UL NAS传输 [安全模式完成]

PUT /nudm-uecm/v1/{supi}/registrations/amf-3gpp-access

200 OK

GET /nudm-sdm/v2/{supi}/am-data

200 OK {subscribedUeAmbr, nssai, gpsis, ...}

GET /nudm-sdm/v2/{supi}/nssai

200 OK {defaultSingleNssais, singleNssais}

GET /nudm-sdm/v2/{supi}/smf-select-data

200 OK

NGAP: 初始上下文设置请求 [注册接受]

NAS: 注册接受（GUTI，允许的NSSAI，T3512）

NAS: 注册完成

NGAP: UL NAS传输 [注册完成]

转换为RM-REGISTERED / CM-CONNECTED



5.2 UE发起注销



5.3 N1N2消息传输（SMF通过AMF到UE）

UEgNBOmniAMFSMF

UEgNBOmniAMFSMF

alt [UE处于CM-CONNECTED]

[UE处于CM-IDLE]

POST /namf-comm/v1/ue-contexts/{supi}/n1-n2-messages

{n1MessageContainer, n2InfoContainer, pduSessionId}

NGAP: DL NAS传输 [N1 SM PDU]

200 OK {cause: "N1_N2_TRANSFER_INITIATED"}

缓存N1N2消息

NGAP: Paging (5G-S-TMSI, TAI list)

200 OK {cause: "ATTEMPTING_TO_REACH_UE",

n1n2FailureTxfNotifURI}

NAS: 服务请求

NGAP: UL NAS传输 [服务请求]

发送缓存的N1N2消息

NGAP: DL NAS传输 [N1 SM PDU]

5.4 5GMM定时器参考

这些定时器在GMM状态机内每个UE上下文中运行（TS 24.501 第10.2节）。



定时器 持续时��� 触发 到期时的�作

T3512 54分钟（发送给UE） 在注册接受中发送 UE发起周期性注册更新

T3550 6秒 发送注册接受 重新传输注册接受（最多4次重试）

T3560 6秒
发送身份验证请

求/SMC
重新传输身份验证请求或SMC（最多4次重试）

T3570 6秒 发送身份请求 重新传输身份请求（最多4次重试）

T3513 6秒 发起Paging
重新传输Paging（最多4次重试），然后通知

Paging失败

T3522 6秒 发送网络注销请求 重新传输注销请求（最多4次重试）

T3555 6秒 发送配置更新命令 重新传输配置更新命令（最多4次重试）

移动可达
58分钟（T3512 + 4

分钟）

UE进入CM-

IDLE
启动隐式注销定时器

隐式注销 58分钟 移动可达到期 隐式注销UE，释放会话



6. Prometheus指标

NAS / 注册指标

指标
类

型
标签 描述

omni_amf.registration.requests.count

计

数

器

type
按类型的注

册请求

omni_amf.registrations.total

计

数

器

result
按结果的总

UE注册

omni_amf.auth.requests.count

计

数

器

suci

按SUCI

的身份验证

请求

omni_amf.authentications.total

计

数

器

result

按结果的总

身份验证过

程

omni_amf.service_requests.total

计

数

器

result 总服务请求

omni_amf.pdu_session.requests.count

计

数

器

supi ,

pdu_session_id

按订阅者的

PDU会

话请求

omni_amf.pdu_session_requests.total

计

数

器

result

总PDU

会话建立请

求



NGAP / SCTP指标

指标 类型 标签 描述

omni_amf.ngap_messages.total 计数器 procedure 按程序的总NGAP消息

omni_amf.sctp_associations.count 计 -- 活动SCTP关联的数量

UE状态指标

指标
类

型

标

签
描述

omni_amf.connected_ues.count 计 -- 连接的UE数量

omni_amf.cm_connected_ues.count 计 --
处于CM-CONNECTED状态的UE数

量

SBI / NRF指标

指标
类

型
标签 描述

omni_amf.nrf.registration.status 计 nf_type
NRF注册状态（1=已注册，

0=未注册）



BEAM VM指标

指标 类型 描述

beam.memory.total 计 BEAM内存总量（字节）

beam.memory.processes 计 Erlang进程使用的内存

beam.memory.processes_used 计 进程实际使用的内存

beam.memory.system 计 系统内存（ETS，原子，代码）

beam.memory.atom 计 总原子内存

beam.memory.atom_used 计 使用的原子内存

beam.memory.binary 计 二进制内存

beam.memory.code 计 代码内存

beam.memory.ets 计 ETS表内存

beam.processes.count 计 Erlang进程数量

beam.ports.count 计 Erlang端口数量

beam.atom.count 计 原子数量

beam.vm.uptime 计 VM运行时间（秒）



7. 已知限制

ID 领域 描述

AMF-

C3
身份验证

在将resStar转发到AUSF之前未执行HRES�地验证（RAND‖RES的SHA-

256）。AMF完全依赖于AUSF的authResult字段

AMF-

C4
NAS安全

不对外发的NAS PDU应用NAS完整性保护和加密。安全模式命令选择NEA0（无加密）和

NIA2，但NAS PDU在NGAP传输中未进行MAC保护或加密

AMF-

C6
Paging

构建Paging NGAP消息（build_paging）但未通过SCTP关联发送。仅记录

Paging

AMF-

C7
切换 切换状态在UE上下文中跟踪，但未发送NGAP切换请求/切换请求消息

AMF-

H2
注册拒绝 在身份验证失败或其他拒绝原因时未向UE发送注册拒绝NAS消息

AMF-

H4

PCF AM

策略
在注册期间未进行PCF AM策��关联创建（Npcf_AMPolicyControl）调用

AMF-

H5

允许的

NSSAI

在注册接受中返回给UE的允许的NSSAI�来自UDM的默认NSSAI，而未与AMF服务的

NSSAI交集

AMF-

H7

身份验证重同

步

包含AUTS的身份验证失败（按TS 33.501 第6.1.3.4节的SQN重同步）未被处理。

AMF在重试时未将resynchronizationInfo传递给AUSF

AMF-

H8
NAS算法 NAS安全算法硬编码为NEA0（无加密）和NIA2，而不考虑UE能力

AMF-

H9
注册状态更新

POST /namf-comm/v1/ue-

contexts/{id}/registration-status-update未在SBI路由器

中路由



ID 领域 描述

AMF-

H10

PDU会话参

数

PDU会话建立使用硬编码值：pduSessionId=1，sst=1，

dnn="internet"而不�在NAS PDU会话建立请求中协商的值

AMF-

H11

PDU会话资

源设置

在SMF创建SM上下文后，未向gNB发送

PDUSessionResourceSetupRequest  NGAP消息

AMF-

H12
NG设置验证 NG设置请求在未验证TAC、PLMN列表或切片支持与AMF配置的情况下被接受

AMF-

H13

目标gNB解

析
在切换期间，目标gNB解析返回第一个注册的gNB，而不�根据TAI选择

AMF-

H16
NH派生 从未计算下一个跳（NH）和NCC。UE上下文中的nh保持为nil

AMF-

M1

N1N2响应

代码

N1N2消息传输在发起Paging时返回200 OK而不�202 Accepted（CM-

IDLE情况）

AMF-

M14
NRF发现

AUSF、UDM、SMF和NSSF的NF URI�静态配置值。未执行NRF发现

（Nnrf_NFDiscovery）

8. 故障排除

gNB无法连接（SCTP连接被拒绝）

验证ngap_addr和ngap_port配置。确认主机防火墙允许在38412端口上使用SCTP。AMF日志中显示[SCTP]

NGAP listener active on {addr}:{port}表示成功启动。如果日志显示Failed to open SCTP

socket，则可能有其他进程占用该端口或缺少SCTP内核支持。

UE注册在身份验证步骤失败

检查配置的ausf_uri的可达性。AMF日志中显示[NAS] AUSF auth failed with status {n}表示

HTTP错误响应。如果AUSF返回404，则可能订阅者IMSI在HSS/UDR后端不存在。



UE身份验证成功但注册未完成

在安全模式完成后，AMF依次调用UDM以获取AM数据、NSSAI和SMF选择数据。任何这些调用的超时将导致注册停滞。检查

udm_uri的可达性和UDM日志。AMF日志中显示[NAS] Failed to fetch AM data for {supi}

或类似信息表示失败。

SMF的N1N2消息未送达UE

如果UE处于CM-IDLE，检查Paging�否到达gNB（注意AMF-C6：Paging NGAP当前未通过SCTP发送）。如果

UE处于CM-CONNECTED，验证gnb_assoc_id、amf_ue_ngap_id和ran_ue_ngap_id在UE

上下文中�否已填充。这些在NGAP初始UE消息处理期间设置。

入站SBI请求未找到UE上下文

SBI端点通过SUPI识别UE（例如imsi-999700000000001）。如果UE尚未完成注册，则按SUPI键入的上下文将不存

在。在身份验证期间，上下文按SUCI键入；在身份验证确认时提升为SUPI。确保ueContextId路径参数与存储在上下文中的SUPI

完全匹配。

未收到周期性注册更新

在注册接受中发送的T3512定时器值为54分钟。如果期望更早的周期性更新，则该定时器值当前在

build_registration_accept中硬编码，无法在运行时配置。


