
OmniAUSF �作

1. 组件概述

OmniAUSF � Omnitouch 5G 核心的独立认证服务器功能 (AUSF)。它协调 AMF 和 UDM 之间的 5G-AKA

认证，验证 UE 认证响应并派生会话密钥。OmniAUSF 之前与 OmniUDM 共置，现在作为独立的 NF 部署，拥有自己的 SBI

端点。

每个认证会话由专用进程管理（每个认证会话一个进程）。认证上下文在认证交换期间保留在内存中，并在完成或失败时删除。



2. 3GPP 角色和规范参考

方面 参考

AUSF 功能定义 TS 23.501 第 6.2.8 节

Nausf_UEAuthentication 服务 TS 29.509

5G-AKA 认证 TS 33.501 第 6.1.3 节

HXRES*/HRES* 计算 TS 33.501 附录 A.5

KSEAF 派生 TS 33.501 附录 A.6

UDM 认证数据生成 TS 29.503 第 5.2.2 节

SQN 重新同步 TS 33.102 第 6.3.5 节，TS 33.501 第 6.1.3.4 节

3. SBI 端点

所有端点均为 HTTP/1.1，Content-Type: application/json。

Nausf_UEAuthentication (TS 29.509)

方法 路径 描述 成功

POST /nausf-auth/v1/ue-authentications

启动 UE 认证

(AMF ->

AUSF)

201

Created

PUT

/nausf-auth/v1/ue-

authentications/{authCtxId}/5g-aka-

confirmation

确认 5G-

AKA (AMF

发送 RES*)

200 OK



错误响应

HTTP 状态 原因 条件

404 USER_NOT_FOUND UDM 返回 404，表示找不到订阅者

401 AUTHENTICATION_FAILURE HRES* 与 HXRES* 不匹配

500 SYSTEM_FAILURE 内部错误或无法访问 UDM

4. 配置参考

OmniAUSF 通过 Elixir 应用程序环境在 :omniausf  键下进行配置。

示例配置

config :omniausf,

  sbi_scheme: "http",

  sbi_addr: "127.0.0.19",

  sbi_port: 7777,

  nrf_uri: "http://127.0.0.10:7777",

  udm_uri: "http://127.0.0.12:7777",

  mcc: "999",

  mnc: "70",

  heartbeat_interval: 10_000



参数表

参数 类型 默认值 描述

sbi_scheme
字符

串
"http"

SBI HTTP 服务器的

URI 方案

sbi_addr
字符

串
"127.0.0.19"

SBI HTTP 服务器绑

定的 IP 地址

sbi_port 整数 7777
SBI HTTP 服务器监

听的 TCP 端口

nrf_uri
字符

串
"http://127.0.0.10:7777"

NRF 的基本 URI，用

于 NF 注册和心跳

udm_uri
字符

串
"http://127.0.0.12:7777"

UDM 的基本 URI，用

于认证向量生成和认证事件

存储

mcc
字符

串
"999"

服务 PLMN 的移动国家

代码

mnc
字符

串
"70"

服务 PLMN 的移动网络

代码

heartbeat_interval

整数

(毫

秒)

10000

OmniAUSF 发送

NRF 心跳 PATCH

请求的间隔



5. 关键流程

5.1 5G-AKA 认证流程

UDMOmniAUSFAMF

UDMOmniAUSFAMF

AMF 向 UE 发送认证请求，接收 RES*

alt [认证成功]

[认证失败]

POST /nausf-auth/v1/ue-authentications

{supiOrSuci, servingNetworkName}

创建认证上下文 (authCtxId = UUID)

POST /nudm-ueau/v1/{supiOrSuci}/

security-information/generate-auth-data

{servingNetworkName, authType: "5G_AKA"}

{authType, authenticationVector:

{rand, autn, xresStar, kausf}, supi}

计算 HXRES* = SHA-256(RAND || XRES*)[0..15]

派生 KSEAF = KDF(KAUSF, SNN)

存储 {RAND, XRES*, HXRES*, KAUSF, KSEAF, SUPI}

201 Created {authType: "5G_AKA",

5gAuthData: {rand, autn, hxresStar},

_links: {5g-aka: {href: .../5g-aka-confirmation}}}

PUT .../{authCtxId}/5g-aka-confirmation

{resStar}

计算 HRES* = SHA-256(RAND || RES*)[0..15]

比较 HRES* == HXRES*

POST /nudm-ueau/v1/{supi}/auth-events

{success: true, authType: "5G_AKA", timeStamp}

200 OK {authResult: "AUTHENTICATION_SUCCESS",

supi, kseaf}

POST /nudm-ueau/v1/{supi}/auth-events

{success: false, authType: "5G_AKA", timeStamp}

401 认证���败

删除认证上下文



6. Prometheus 指标

AUSF 指标

指标 类型 标签 描述

omni_ausf.auth.count
计数

器
result 总认证操作（发起/成功/失败）

omni_ausf.nrf.registration.status 量表 nf_type
NRF 注册状态 (1=已注

册, 0=未注册)

omni_ausf.active_contexts.count 量表 --
活动 AUSF UE 认证上下

文的数量

BEAM VM 指标

指标 类型 描述

beam.memory.total 量表 BEAM 总内存（字节）

beam.memory.processes 量表 Erlang 进程使用的内存

beam.memory.system 量表 系统内存 (ETS, atoms, code)

beam.processes.count 量表 Erlang 进程的数量

beam.vm.uptime 量表 VM 运行时间（秒）



7. 已知限制

ID 领域 描述

AUSF-

1
内存状态

认证上下文仅存储在内存中。进程重启时状态丢失。活动认证会话在 AUSF 重启时将失败；AMF 必

须重新发起认证

AUSF-

2

EAP-

AKA'
仅支持 5G-AKA。EAP-AKA' 认证方法 (TS 33.501 第 6.1.3.1 节) 未实现

AUSF-

3

重新同步转

发

AUSF 不独立处理 resynchronizationInfo；它将其传递给 UDM。AMF

必须在初始认证请求中��含 resynchronizationInfo

8. 故障排除

认证失败，404 用户未找到

UDM 返回 404，表示找不到订阅者。确认：

1. udm_uri  从 OmniAUSF 主机可达。

2. 订阅者 IMSI 在 UDM/UDR/HSS 后端存在。

3. AMF 提交的 SUCI 格式正确。

认证失败，401 认证失败

AUSF 从接收到的 RES* 计算 HRES*，但与存储的 HXRES* 不匹配。这表明 UE 的凭据 (Ki, OPc) 与后端中的不匹

配，或者 RAND/AUTN 在传输过程中被损坏。

无法访问 UDM (500 内部错误)

检查 udm_uri  配置和网络连接。AUSF 在 UDM 通信失败时记录 AUSF auth failed for

{supiOrSuci}: {reason}。



确认时未找到认证上下文

PUT 请求中的 authCtxId  与任何活动上下文不匹配。上下文在成功或失败确认后被删除，并在 AUSF 重启时丢失。AMF 必须重

新发起认证。


