
OmniPCF �作指南

概述

OmniPCF �现了 5G 核心的策略控制功能 (PCF)。它提供了两个 SBI 服务：Npcf_SMPolicyControl (TS

29.512) 用于会话管理策略关联，以及 Npcf_AMPolicyControl (TS 29.507) 用于接入和移动性策略关联。PCF

可选择查询 UDR 以获取每个用户的策略数据（订阅 QoS、UE-AMBR），并构建策略和计费控制 (PCC) 决策，这些决策分别返回

给 SMF 和 AMF。

策略上下文保存在进程中。生成的所有 PCC 规则都是默认的允许所有规则；当前版本不支持动态、特定于用户的或 GBR 流规则。

架构



3GPP 角色和规范参考

规范 相关性

TS 23.501 系统架构 — PCF 角色，PCC 框架

TS 23.503 策略和计费控制架构

TS 29.507 Npcf_AMPolicyControl API

TS 29.512 Npcf_SMPolicyControl API

TS 29.519 Nudr_DataRepository — 策略数据资源（由 PCF 查询）

TS 23.502 程序 — 在 PDU 会话建立和注册期间创建策略关联的参考

SBI 端点

所有端点都在基本 URL {sbi_scheme}://{sbi_addr}:{sbi_port}  下提供。



方法 路径 服务 描述

POST
/npcf-smpolicycontrol/v1/sm-

policies
Npcf_SMPolicyControl

创建

SM

策略

关联

POST
/npcf-smpolicycontrol/v1/sm-

policies/{smPolicyId}/update
Npcf_SMPolicyControl

更新

SM

策略

关联

POST
/npcf-smpolicycontrol/v1/sm-

policies/{smPolicyId}/delete
Npcf_SMPolicyControl

删除

SM

策略

关联

POST
/npcf-am-policy-

control/v1/policies
Npcf_AMPolicyControl

创建

AM

策略

关联

DELETE
/npcf-am-policy-

control/v1/policies/{polAssoId}
Npcf_AMPolicyControl

删除

AM

策略

关联

请求 / 响应摘要

创建 SM 策略关联 — 必填请求字段：supi、pduSessionId、pduSessionType、dnn、

notificationUri、sliceInfo，以及至少一个 ipv4Address  或 ipv6AddressPrefix。返回

201 Created  和 SmPolicyDecision  以及 Location  头。

更新 SM 策略关联 — SMF 发送 SmPolicyUpdateContextData。PCF 使用提供的 ipv4Address、

ipv6AddressPrefix  或 ratType  字段更新存储的上下文，并返回更新后的 SmPolicyDecision。不执行规则

报告处理（见 PCF-M3）。



删除 SM 策略关联 — 请求体为 SmPolicyDeleteData（超出日志记录外被忽略）。返回 204 No Content。

创建 AM 策略关联 — 必填请求字段：supi、notificationUri。可选字段包括 guami、accessType、

ratType、allowedSnssais、ueAmbr、suppFeat。返回 201 Created  和

PolicyAssociation  以及 Location  头。

删除 AM 策略关联 — 不需要请求体。返回 204 No Content。

配置参考

配置从应用程序环境键 :omnipcf  中读取。

config :omnipcf,

  sbi_scheme: "http",

  sbi_addr:   "127.0.0.13",

  sbi_port:   7777,

  nrf_uri:    "http://127.0.0.10:7777",

  udr_uri:    "http://127.0.0.12:7777",

  mcc: "999",

  mnc: "70",

  heartbeat_interval: 10_000



参数表

参数 类型 默认值 描述

sbi_scheme
字符

串
"http"

SBI 监听套接字的 HTTP 方

（http  或 https）

sbi_addr
字符

串
"127.0.0.13"

SBI HTTP 服务器绑定的 I

址

sbi_port 整数 7777
SBI HTTP 服务器监听的 T

端口

nrf_uri
字符

串
"http://127.0.0.10:7777"

NRF 的基本 URI。仅用于 

注册和心跳

udr_uri
字符

串
"http://127.0.0.12:7777"

UDR 的基本 URI。查询 A

策略数据 (/nudr-

dr/v1/policy-

data/ues/{ueId}/

data ) 和 SM 策略数据

(/nudr-

dr/v1/policy-

data/ues/{ueId}/

data )。如果不可用，PCF

用默认策略

mcc
字符

串
"999" 服务 PLMN 的移动国家代码

mnc
字符

串
"70" 服务 PLMN 的移动网络代码

heartbeat_interval

整数

（毫

秒）

10000 NRF 心跳请求之间的间隔（毫



参数 类型 默认值 描述

hss_api_base_url
字符

串
"https://127.0.0.1:8443"

传统 HSS API 的基本 UR

配置中存在但不被活动策略程序使

关键程序

SM 策略关联创建 (TS 29.512 第 4.2.2 节)

UDROmniPCFSMF

UDROmniPCFSMF

alt [UDR 可用]

[UDR 不可用]

POST /npcf-smpolicycontrol/v1/sm-policies

(SmPolicyContextData: supi, pduSessionId, dnn, sliceInfo, notificationUri, ipv4Address)

验证必填字段

GET /nudr-dr/v1/policy-data/ues/{supi}/sm-data?snssai=...&dnn=...

SM 策略数据 (sessionAmbr, defaultQos)

使用默认策略 (1000 Kbps AMBR, 5QI=9)

构建 SmPolicyDecision

(sessRules, pccRules, qosDecs, traffContDecs)

存储 SM 策略上下文

201 Created + Location

(SmPolicyDecision)



SM 策略关联更新 (TS 29.512 第 4.2.3 节)

注意：SmPolicyUpdateContextData  中的规则报告未被处理（PCF-M3）。不执行基于触发器的策略更新（PCF-

M4）。PCF 不会主动通知 SMF 策略更改（PCF-M7）。

AM 策略关联创建 (TS 29.507 第 4.2.2 节)

UDROmniPCFAMF

UDROmniPCFAMF

alt [UDR 可用]

[UDR 不可用]

POST /npcf-am-policy-control/v1/policies

(PolicyAssociationRequest: supi, notificationUri, guami, ueAmbr, suppFeat)

验证必填字段 (supi, notificationUri)

GET /nudr-dr/v1/policy-data/ues/{supi}/am-data

AM 策略数据 (subscribedUeAmbr)

使用 AMF 请求中的 AMBR 或空值

协商 suppFeat (见 PCF-M6)

构建触发器 (UE_AMBR_CH 如果 AMBR 不同)

存储 AM 策略上下文

201 Created + Location

(PolicyAssociation: ueAmbr, triggers, suppFeat)



SmPolicyDecision 结构

PCF 始终返回默认的允许所有决策。根据 TS 29.512 表 5.6.2.3-1 返回的结构：

SmPolicyDecision

  sessRules:

    SessRule-{dnn}:

      sessRuleId:   "SessRule-{dnn}"

      authSessAmbr: {uplink, downlink}   <- �自 UDR 或默认 1000 Kbps

      authDefQos:   {5qi: 9, arp: {...}} <- �自 UDR 或 5QI=9 ARP-

priority=8

  pccRules:

    PccRule-{dnn}-default:

      pccRuleId:  "PccRule-{dnn}-default"

      precedence: 255

      flowInfos:  [permit out ip from any to {ueIp},

                   permit out ip from {ueIp} to any]

      refQosData: ["QosData-{dnn}"]

      refTcData:  ["TcData-{dnn}"]

  qosDecs:

    QosData-{dnn}:

      5qi:    9

      arp:    {priorityLevel: 8, preemptCap: NOT_PREEMPT, 

preemptVuln: PREEMPTABLE}

      maxbrUl / maxbrDl: session AMBR 值

  traffContDecs:

    TcData-{dnn}:

      flowStatus: ENABLED

  suppFeat: 从请求中回显（见 PCF-M6）



Prometheus 指标

SM 策略指标

指标 类型 标签 描述

omni_pcf.sm_policy.create.count counter
supi , dnn ,

result

SM 策略创

建操作

omni_pcf.sm_policy.delete.count counter supi , dnn
SM 策略删

除操作

omni_pcf.sm_policy_creates.total counter result
SM 策略创

建总数

omni_pcf.active_sm_policies.count gauge --
活动 SM 策

略的数量

AM 策略指标

指标 类型 标签 描述

omni_pcf.am_policy.create.count counter
supi ,

result

AM 策略创建操

作

omni_pcf.am_policy.delete.count counter supi
AM 策略删除操

作

omni_pcf.am_policy_creates.total counter result
AM 策略创建总

数

omni_pcf.active_am_policies.count gauge --
活动 AM 策略

的数量



PCC 规则指标

指标 类型 标签 描述

omni_pcf.pcc_rule_installs.total counter -- PCC 规则安装总数

NRF 指标

指标 类型 标签 描述

omni_pcf.nrf.registration.status gauge nf_type
NRF 注册状态 (1=已

注册，0=未注册)



BEAM VM 指标

指标 类型 描述

beam.memory.total gauge BEAM 总内存（字节）

beam.memory.processes gauge Erlang 进程使用的内存

beam.memory.processes_used gauge 进程�际使用的内存

beam.memory.system gauge 系统内存

beam.memory.atom gauge 总原子内存

beam.memory.atom_used gauge 使用的原子内存

beam.memory.binary gauge 二进制内存

beam.memory.code gauge 代码内存

beam.memory.ets gauge ETS 表内存

beam.processes.count gauge Erlang 进程数量

beam.ports.count gauge Erlang 端口数量

beam.atom.count gauge 原子数量

beam.vm.uptime gauge VM 运行时间（秒）



已知限制

ID 领域 描述

PCF-M1
AM 策

略更新

没有 POST /npcf-am-policy-

control/v1/policies/{polAssoId}/update  端点。AMF 不能请求

现有 AM 策略关联的策略更新。仅支持创建和删除。

PCF-M2
AM 策

略通知

PCF 不会向 AMF 回调 URI 发送策略更新通知。AMF 侧的策略更改（例如，UE-AMBR

修改）永远不会由 PCF 推送。

PCF-M3
规则报告

处理

SmPolicyUpdateContextData  中的 RuleReport  条目未被检查或处理。

PCF 无法对 SMF 报告的规则执行失败或更改做出反应。

PCF-M4
基于触发

器的更新

不评估 PolicyControlRequestTrigger  值。PCF 不会检测或响应通常会触发

策略更新的事件，例如 PLMN 更改、RAT 更改或接入类型更改。

PCF-M5

动态

PCC

规则

每个会话仅生成一个默认的允许所有 PCC 规则。不应用特定于服务数据流的 PCC 规则、应用检测规

则或来自 UDR 的特定于用户的策略。

PCF-M6 特性协商
SM 和 AM 策略响应中的 suppFeat  设置为从请求中回显的值，而不是作为 PCF 支持的特

性和消费者请求的特性的按位与计算（TS 29.512 第 6.1 节）。

PCF-M7
SM 策

略通知

PCF 不会调用 SMF 的 notificationUri  来推送策略决策或更新。所有由 PCF

发起的 SM 策略更新（例如，响应应用功能请求）均缺失。

PCF-L1
GBR

流
不支持保证比特率 (GBR) QoS 流。QER 和 PCC 规则仅表示基于 MBR 的约束。

PCF-L3
UDR

策略订阅

PCF 在策略关联创建时查询 UDR 一次。没有对 UDR 数据更改通知

(Nudr_DataRepository_Subscribe ) 的订阅，因此 UDR 中的用户策略数

据的更改不会反映在活动策略关联中。



ID 领域 描述

CROSS-

2

UDR

端点不匹

配

PCF 在 UDR 上查询 /nudr-dr/v1/policy-

data/ues/{ueId}/am-data  和 .../sm-data。这些端点在当前版本的

OmniUDM 中未公开。UDR 查询将返回 404，PCF 将默默回退到默认策略。

故障排除

SM 策略关联返回 400 ERROR_INITIAL_PARAMETERS

来自 SMF 的 SmPolicyContextData  缺少必填字段。PCF 要求：supi、pduSessionId、

pduSessionType、dnn、notificationUri、sliceInfo，以及至少一个 ipv4Address  或

ipv6AddressPrefix。检查 SMF 是否在 create_sm_policy  调用中发送了 UE IP 地址 — SMF 从上

下文的 ue_ipv4  字段填充 ipv4Address，该字段在会话建立后由 PFCP 处理程序设置。如果 PFCP 在 IP 分配之前失

败，则该字段将缺失。

SM 策略关联返回 403 POLICY_CONTEXT_DENIED

仅在策略验证中遇到特定拒绝时返回（当前不由默认策略逻辑触发）。如果意外看到，请检查 PCF 日志中的 [SM Policy]

Created association ... failed  条目。

UDR 查询始终失败

请参见限制 CROSS-2。OmniUDM 不公开 /policy-data/  资源树。PCF 记录警告 [UDR Client] SM

policy query failed for {supi}  并继续使用默认策略。这在当前部署中是预期的。除非部署了一个公开 TS

29.519 策略数据资源的 UDR，否则无需采取纠正措施。

策略决策包含默认 AMBR 而不是订阅值

当 UDR 查询失败（CROSS-2）或 UDR 返回空体时，会发生这种情况。应用的默认会话 AMBR 为 1000 Kbps  上行和下

行。要覆盖，请确保 UDR 在 SM 策略数据响应中返回 sessionAmbr，或在�现 TS 29.519 策略数据资源的 UDR 中

配置用户数据。



与 SMF 的特性协商不匹配

由于 PCF-M6，SM 策略响应中的 suppFeat  回显自 SMF 请求中的值，而不是执行适当的按位与。如果 SMF 或 AMF 依

赖于特定特性位被屏蔽，可能会导致意外行为。作为解决方法，请配置 SMF 仅在 suppFeat  中发送其�际需要的特性。

AM 策略关联无限累积

AM 策略关联在 UE 注册时创建，并在注销时删除。如果 AMF 在注销时未发送 DELETE（例如，由于 AMF 重启），关联将无限期

存在。没有过期机制。监控 /statistics  端点以获取关联计数。要手动清除过时的关联，请重启 OmniPCF（所有状态都在进程中

且非持久）。

日志关联

SM 策略日志行以 [SM Policy]  为前缀，并包括关联 ID 和 SUPI。AM 策略日志行以 [AM Policy]  为前缀。

UDR 客户端调用以 [UDR Client]  为前缀。所有条目都包括 SUPI，使得可以在 PCF 日志中进行按用户跟踪。


