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Visao Geral do Componente

OmniSCP implementa a funcao de rede Proxy de Comunicacao de Servico (SCP)
definida nas especificacdées 3GPP TS 29.500 e TS 23.501. O SCP atua como um
proxy reverso HTTP entre consumidores de NF e produtores de NF na
Arquitetura Baseada em Servicos 5G (SBA). Ele fornece descoberta delegada
de NRF, balanceamento de carga entre instancias de produtores de NF,
tentativas de reenvio em caso de falha e cache de resultados de descoberta de
NRF.



Modos de Roteamento

O SCP suporta trés modos de roteamento, avaliados em ordem de prioridade
em cada solicitacao recebida:

1. Encaminhamento direto — O cabecalho 3gpp-Sbi-Target-apiRoot esta
presente. A solicitacdo é encaminhada diretamente para o URI base
especificado sem consulta ao NRF.

2. Descoberta delegada — Os cabecalhos 3gpp-Sbi-Discovery-target-nf-
type e 3gpp-Sbi-Discovery-service-names estao presentes. O SCP
consulta o NRF (ou acessa o cache) e seleciona uma instancia através da
estratégia de balanceamento de carga configurada.

3. Inferéncia baseada em caminho — Nenhum cabecalho de roteamento

presente. O SCP infere o tipo de NF alvo a partir do prefixo do caminho (por
exemplo, /nudm- = UDM) e realiza a descoberta delegada.
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Funcao e Referencias de
Especificacao 3GPP
Item Referéncia
Definicdo de NF SCP 3GPP TS 23.501 Secdo 7.3
Modelo de comunicacao indireta SCP  3GPP TS 29.500 Secao 6.10
3GPP TS 29.500 Secdo 6.10.3

Cabecalhos 3gpp-Sbhi-Discovery-*

Cabecalho 3gpp-Sbhi-Target-apiRoot 3GPP TS 29.500 Secao 6.10.3.2

Cabecalho 3gpp-Sbi-Producer-ld

Balanceamento de carga SCP

Servico de descoberta de NF

Notificacao de Status de NF NRF

Estrutura comum SBI

3GPP TS 29.500 Secgao 6.10.3.3

3GPP TS 29.500 Secgao 6.10.4

3GPP TS 29.510 Segao 6.2

3GPP TS 29.510 Secgao 6.3

3GPP TS 29.500

Endpoints SBI

OmniSCP opera como um proxy transparente. Ha apenas um endpoint tratado
localmente; todos os outros caminhos sao encaminhados para o produtor de NF
apropriado.



) . Tratado L.
Metodo Caminho Descricao
Localmente

Recebe notificacbes de
mudanca de status de NF do
/nnrf-
NRF. Em eventos
nfm/vl/nf- ,
POST Sim NF DEREGISTERED ou
status- = . ,
NF PROFILE CHANGED, invalida
todo o cache de descoberta.
Retorna 204 Sem Conteudo.

notify

Qualquer método e caminho
que nao corresponda ao acima

~

/* (todos os N
ao —
& outros . é encaminhado para o produtor
. encaminhado _
caminhos) de NF resolvido de acordo com

o0 modo de roteamento ativo.

Respostas de Erro do Proxy

Quando o SCP nao consegue completar uma operacao de proxy, ele retorna um
corpo ProblemDetails conforme TS 29.500.



Status
HTTP

400 Bad
Request

502 Bad
Gateway

504
Gateway
Timeout

500
Internal
Server
Error

Causa

MANDATORY IE MISSING

TARGET NF NOT REACHABLE

NF DISCOVERY FAILURE

SYSTEM FAILURE

Condicao

Nenhuma informacao de
roteamento disponivel: sem
3gpp-Sbi-Target-apiRoot, sem
cabecalhos de descoberta, e o
caminho nao pode ser mapeado
para um servico conhecido.

Todas as instancias de
produtores de NF selecionadas
retornaram erros 5xx ou de
conexao apods tentativas, ou
nenhum URI SBI pode ser
resolvido para uma instancia
descoberta.

A descoberta NRF retornou zero
instancias de NF para o servico
solicitado.

Erro interno inesperado no proxy
SCP.



Cabecalhos 3gpp-Sbi Consumidos

Cabecalho

3gpp-Sbi-Target-
apiRoot

3gpp-Sbi-Discovery-
target-nf-type

3gpp-Sbi-Discovery-
service-names

3gpp-Sbi-Discovery-
requester-nf-type

3gpp-Sbi-Discovery-
target-plmn-list

3gpp-Sbi-Discovery-
requester-snssai-
list

3gpp-Sbi-Discovery-
nf-set-id

3gpp-Sbi-Discovery-
target-nf-instance-
id

3gpp-Sbi-Discovery-
requester-nf-
instance-id

Descricao

Alvo de roteamento direto. Removido antes do
encaminhamento.

Tipo de NF a ser descoberto (por exemplo, UDM).
Usado para descoberta delegada. Removido antes
do encaminhamento.

Lista de nomes de servicos separados por virgula.
O primeiro valor é usado como o primario.
Removido antes do encaminhamento.

Tipo de NF solicitante para escopo de consulta
NRF. Removido antes do encaminhamento.

Lista de PLMN alvo. Passada para a descoberta
NRF. Removido antes do encaminhamento.

Lista de S-NSSAI solicitante. Passada para a
descoberta NRF. Removido antes do
encaminhamento.

Filtro de ID de conjunto de NF para descoberta.
Removido antes do encaminhamento.

ID especifico da instancia de NF a ser alvo.
Removido antes do encaminhamento.

ID da instancia solicitante. Removido antes do
encaminhamento.



Cabecalhos 3gpp-Shi Produzidos

Cabecalho Descricao

Adicionado a cada resposta encaminhada. Contém o
3gpp-Shi- nfInstanceId do produtor de NF que tratou a solicitacao,
Producer-Id permitindo a vinculacao consumidor-produtor conforme a

Secao 6.10.3.3 da TS 29.500.

Referéncia de Configuracao

Todos os parametros sao definidos através do ambiente da aplicacao
(tipicamente config/runtime.exs).

config :omniscp,

sbi scheme: "http",

sbi addr: "127.0.0.200",

sbi port: 7777,

nrf uri: "http://127.0.0.10:7777",
mcc: "999",

mnc: 70",

heartbeat interval: 10 000,

discovery cache ttl: 60 000,

lb strategy: :round_robin,
max_retries: 1,

upstream timeout: 5 000



Tabela de Parametros

Parametro

sbi scheme

sbi addr

sbi port

nrf uri

mcc

mnc

Padrao
n httpll
"127.0.0.200"
7777

“http://127.0.0.10:7777"

II999II

II70II

Tipo

string

string

integer

string

string

string

Descric

Esquema de
transporte ¢
listener SBI.

Endereco IP
qual o servi
HTTP SBI se
vincula. Os
consumidor
NF devem r
o trafego SE
este endere

Porta TCP ni
o servidor F
SBI escuta.

URI base do
Usado para
registro de |
heartbeat e
consultas d¢
descoberta
em nome d¢
consumidor

Cédigodo P
Mével. Inclu
perfil de NF
registrado n

Cdédigo da R
Moével. Inclu



Parametro

heartbeat interval

discovery cache ttl

lb strategy

Padrao

10 000

60 000

:round robin

Tipo

integer
(ms)

integer
(ms)

atom

Descric

perfil de NF
registrado n

Intervalo en
solicitacdes
heartbeat d

Tempo de vi
para entrad
cache de
descoberta
NRF, indexa
por
{target nf
service nal
Entradas
expiradas si
removidas ¢
forma pregt
na busca e |
uma tarefa
limpeza em
segundo ple
cada 30
segundos.
Aumente pc
implantacoe
estaveis; dil
quando os |
de NF mude
frequentem

Estratégia d
balanceame
de carga pa
selecao de



Parametro

max_ retries

upstream timeout

5 000

Padrao

Tipo

integer

integer
(ms)

Descric

produtores
Valores valic
:round_rob
:weighted,
ipriority.
secao de
Balanceame
de Carga pc
semantica.

NUmero ma
de tentative
reenvio qua
um produto
NF retorna !
um erro de
conexao. Ur
valor de 1
significa umr
tentativa or
mais uma
reattempt. [
como 0 par
desabilitar
reenvios.

Tempo limit
solicitacoes
upstream pi
produtores
(tempo limit
recebiment
Solicitacoes
excedem es
tempo limit
tratadas cot



Parametro Padrao Tipo Descrig

falhas e poc
acionar um
reenvio.

Estratégias de Balanceamento de Carga

Estratégia Descricao

Cicla através das instancias saudaveis em ordem. O
4 robi estado é mantido por par {nf type, service name}. Esta
:round robin , , . . . N
- € a estratégia padrao e recomendada para implantagoes

uniformes de NF.

Seleciona a instancia com a menor pontuacao load -
capacity. Usa os campos load e capacity do perfil de NF

:weighted A : .
2 do NRF. Prefere instancias com alta capacidade e baixa
carga atual.
Seleciona a instancia com o menor valor de priority
:priority (maior prioridade). Util para implantacdes ativas/em

espera.

Uma instancia é marcada como nao saudavel apds 3 falhas consecutivas e se
recupera automaticamente apés um periodo de espera de 30 segundos.
Quando todas as instancias estao nao saudaveis, o balanceador de carga
recorre a lista completa de instancias.



Procedimentos Chave

Encaminhamento Direto (Modo 1)

OmnisCP

Consumidor de NF

Solicitagdo HTTP\n3gpp-Sbi-Target-apiRoot: https://udm.example.com

Detectar cabecalho Target-apiRoot

Remover cabegalhos especificos do SCP

Produtor de NF

Encaminhar solicitacdo para\nhttps://udm.example.com{path}?{query}

Resposta HTTP

Adicionar cabegalho |3gpp-Sbi-Producer-ld

Resposta HTTP (com Producer-Id)

OmnisCP

Consumidor de NF

Produtor de NF

Descoberta e Encaminhamento Delegados

(Modo 2)

Corsumidor de NF OmniSCP

Solicitagdo HTTRAESgpe-5ki-Target-apiRoot: https: fudm . exarmgbe. co

Detectar cabsegaltn Target-apiRoot

i

Remover cabecalhos especifices do SCF

-

Ercaminhar sobcitagss parainhttps:fudm esample. o

Resposta HTTPR

np-Shi-Producer-id

AOicbnar CabeCal

Respasta HTTP (com Producer-id)

Consumidor de NF OmniSCP

Produtor de NF

o path) 1 guery

Produtor de NF



Notificacao de Status NRF (Invalidacao do
Cache)

OmniSCP Cache de Descoberta

POST /nnrf-nfm/v1/nf-status-notify\n{event: "NF_DEREGISTERED", nfinstanceUri: "..."}

Analisar tipo de evento

| [NF_DEREGISTERED ou NF_PROFILE_CHANGED]

clear() — todo o cache esvaziado

‘ Todas as entradas removidas.\nA préxima solicitacéo para qualquer\nservico falhara.

Nenhuma agao de cache
204 Sem Contetido

NRF OmniSCP Cache de Descoberta

[Outro evento]

Inferéncia de Servico Baseada em Caminho
(Modo 3)
Quando nenhum cabecalho de roteamento estd presente, o SCP extrai o nome

do servico do prefixo do caminho da solicitacao e o mapeia para um tipo de NF
usando a seguinte tabela interna:



Prefixo do Caminho Tipo de NF

nudm- UDM
nausf- AUSF
namf - AMF
nsmf - SMF
npcf- PCF
nudr - UDR
nnssf- NSSF
nbsf- BSF
nnrf- NRF

Nota: os prefixos nchf-, nnef- e naf- nao estao no mapeamento interno
(limitacao SCP-L1). Solicitacdes para servicos CHF, NEF ou AF requerem
cabecalhos de descoberta expl@€citos ao usar o modo 3.



Observabilidade

Eventos de Telemetria

Evento Medidas Tags
[ :omniscp,
count, target nf type,
:proxy, ,
duration ms result
:requests] -
[:omniscp,
count, target nf type,
:proxy, .
duration ms result
:result] -
[:omniscp, .
, hits, target nf type,
:discovery, . ST
misses service name
:cache]
[ :omniscp,
count —

:cache, :hit]

[:omniscp,

- count —
:cache, :miss]
[:omniscp,
rassociations, count —
ractive]
[:omni5g, :nrf,

status nf type

:registration]

Descricao

Resultado do
proxy por
solicitacao

Mesmo evento
usado para
histograma de
distribuicao

Hit/miss de
cache por
servico

Contador
agregado de hits
de cache

Contador
agregado de
misses de cache

Medida:
associacoes
ativas do proxy

Status de
registro do NRF
(1=registrado,
0=nao)



Valores das tags de resultado: success (2xx/3xx), client error (4xx),
server _error (5xx), error (conexao/timeout).

Métricas Prometheus

Métricas do Proxy SCP

Métrica

omni scp.proxy.requests.count

omni scp.proxy.requests.duration ms

omni scp.proxy requests.total

omni scp.proxy request.duration ms

omni scp.active associations.count

Tipo

counter

summary

counter

distribution

gauge

Tags

target nf type,
result

target nf type

target nf type,
result

target nf type



Métricas de Cache

Métrica

omni scp.discovery.cache.hits

omni scp.discovery.cache.misses

omni scp.cache hits.total

omni scp.cache misses.total

Métricas NRF

Métrica

omni scp.nrf.registration.status

Métricas BEAM VM

Tipo

counter

counter

counter

counter

Tipo

gauge

Tags Descricg

Hits de

target nf type,
cache pc¢

service name ,
servico

Misses d
target nf type,
T cache pc¢
service name ,
servigo

Contado
agregad
de hits ¢
cache

Contado
agregad
de misse
de cache

Tags Descricao

Status de
registro do NRF
nf type .
- (1=registrado,

0=nao)



beam.

beam

beam.

beam.

beam.

beam

beam.

beam.

beam.

beam.

beam.

beam.

beam.

Métrica

memory .

.memory.

memory .

memory .

memory.

.memory.

memory .

memory.

memory.

total

processes

processes used

system

atom

atom used

binary

code

ets

processes.count

ports.count

atom.count

vm.uptime

Tipo

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

gauge

Descricao

Membéria total do BEAM em bytes

Memdria usada por processos
Erlang

Membéria realmente usada por
processos

Memoaria do sistema

Memoria total de atomos

Memoaria de dtomos usada

Memoria binaria

Meméria de cédigo

Memoria da tabela ETS

NUmero de processos Erlang

NUmero de portas Erlang

NUmero de atomos

Tempo de atividade da VM em
segundos



Padroes de Log

Nivel

info

info

debug

debug

warning

warning

warning

warning

warning

error

error

Padrao

Recebida notificacao de status

do NRF

Notificacao do NRF:
event=&1t;E> nf=&1t;URI>

Encaminhamento direto do SCP:
&lt;METHOD> &1t ;URL>

Encaminhamento delegado do
SCP: &Llt;METHOD> &1t;URL>
(tentativa &Llt;N>)

SCP reencaminhando apés
&1t ; STATUS> de &lt;ID>...

SCP reencaminhando apés erro
de &1t;ID>...

SCP nao pode determinar alvo
para &Lt;METHOD> &lt;PATH>

Descoberta NRF retornou
nenhuma instancia para
&Lt NF>/&1t;SVC>

Todas as instancias de NF nao
saudaveis, retornando a lista
completa

Falha na descoberta NRF:

Erro de proxy SCP:

Significado

Notificacao de status de
NF recebida

Evento de notificacao
analisado

Encaminhamento do
Modo 1

Tentativa de

encaminhamento do
Modo 2/3

Reenvio acionado por 5xx

Reenvio acionado por erro
de conexao

Caminho do Modo 3 nao
estd no mapa de servicos

Descoberta retornou lista
vazia

Retorno de saude do LB

Erro na consulta NRF

Falha inesperada no proxy



Nivel Padrao Significado

- Instancia de NF &lt;ID> Saude da instancia
info
recuperada apds cooldown restaurada



Limitacoes Conhecidas

ID

SCP-
M1

SCP-
M2

SCP-
L1

Severidade

Média

Média

Baixa

Descricao

- heei to-de ECIES SUCLAS 4
implementader RESOLVIDO. O desconhecimento do
Perfil A (X25519) e do Perfil B (secp256rl) agora
esta implementado em Omni5gEx.Crypto.SUPI
conforme o Anexo C da TS 33.501. OmniUDM realiza
o desconhecimento antes da consulta UDR usando
chaves privadas da rede doméstica configuradas via
hnet key dir. O SCP nao precisa desconhecer
SUCIs no modelo de comunicacao direta padrao.

Controle de sobrecarga nao esta implementado. O
cabecalho 3gpp-Sbi-0ci (Informacdes de Controle
de Sobrecarga) nao é gerado ou consumido. Em
cenarios de sobrecarga, o SCP continuara
encaminhando solicitacdes sem descarregar carga
ou pressionar consumidores.

Indicacao de controle de carga nao esta
implementada. O cabecalho 3gpp-Sbi-Lci
(Informacodes de Controle de Carga) nao é gerado.
Os consumidores nao podem usar o OmniSCP para
obter dicas de carga de NF para suas préprias
decisbdes de controle de carga.

O mapa de inferéncia de servico baseado em
caminho (Modo 3) esta faltando entradas de prefixo
nchf- (CHF), nnef- (NEF) e naf- (AF). Solicitacdes
para esses servicos sem cabecalhos de descoberta
explicitos receberao um 400 Bad Request com a
causa MANDATORY IE MISSING. Solugao alternativa:
configure os consumidores para enviar cabecalhos
3gpp-Sbi-Discovery-* para esses servicos.



ID Severidade Descricao

Notificacoes de status NRF com evento
NF DEREGISTERED ou NF PROFILE CHANGED limpam

SCP todo o cache de descoberta em vez de apenas a

L3 Baixa entrada afetada {nf type, service name}.Em

implantacées com mudancas frequentes de perfil de
NF, isso causa um aumento nas consultas de
redescoberta do NRF.

Solucao de Problemas

400 Bad Request — MANDATORY _IE_MISSING

O SCP nao conseguiu determinar um alvo de roteamento. Verifique:

1. O consumidor esta enviando 3gpp-Sbi-Target-apiRoot ou ambos 3gpp-
Sbi-Discovery-target-nf-type e 3gpp-Sbi-Discovery-service-names?

2. Se depender da inferéncia baseada em caminho (Modo 3), o prefixo do
caminho aparece no mapa de servicos interno? Note que nchf-, nnef- e

naf- estdo ausentes (SCP-L1). Adicione cabecalhos explicitos para esses
servicos.

504 Gateway Timeout —
NF _DISCOVERY FAILURE

O NRF nao retornou instancias de NF. Verifique:

1. O NRF ¢é acessivel a partir do OmniSCP? Verifique nrf uri e conectividade
de rede.

2. O tipo de NF alvo esta registrado no NRF? Consulte o NRF diretamente: GET
{nrf _uri}/nnrf-disc/v1l/nf-instances?target-nf-type=&1lt;TYPE>.

3. Verifigue se uma notificacao de status NRF acabou de limpar o cache
(evento NF_DEREGISTERED) e a NF nao foi re-registrada.



502 Bad Gateway —
TARGET_NF_NOT REACHABLE

Todas as instancias de produtores de NF falharam. Verifique:

1. Os produtores de NF estdo em execucao e acessiveis nos enderecos SBI
reportados em seus perfis NRF?

2. Verifique upstream timeout. Se os produtores de NF estdo lentos para
responder, aumente este valor.

3. Revise max_retries. Se definido como 0, uma Unica falha se torna um 502
imediato.

4. Verifique o status de salde do balanceador de carga nos logs: procure por
Instancia de NF &lt;ID> marcada como nao saudavel apés N falhas.

Cache de descoberta causando roteamento
obsoleto

Se os produtores de NF mudarem de endereco ou reiniciarem sem a devida
desregistro no NRF, o cache pode manter URIs SBI obsoletos até que o TTL
expire. Opcoes:

1. Reduza discovery cache ttl para limitar a janela de obsolescéncia.

2. Certifiqgue-se de que os produtores de NF se desregistram do NRF ao
desligar; isso aciona uma notificacao de status NRF que limpa o cache do
OmniSCP.

3. Um reinicio do processo do OmniSCP limpa todo o estado do cache.

Alta laténcia do proxy

1. Verifique o histograma omni scp.proxy request.duration ms para a
distribuicdo de laténcia.

2. Compare a taxa de hits de cache (omni_scp.cache hits.total vs
omni scp.cache misses.total). Uma alta taxa de misses significa
consultas frequentes ao NRF. Aumente discovery cache ttl.

3. Verifique upstream timeout — solicitacdes que atingem o tempo limite
adicionam toda a duracao do tempo limite a laténcia antes de acionar um



reenvio.

Registro NRF nao mantido
Verifique a métrica omni_scp.nrf.registration.status. Se ler O:

1. Verifique se nrf_uri esta correto e se o NRF é acessivel.
2. Verifique se mcc e mnc correspondem a configuracao PLMN do NRF.

3. Procure por erros de registro do NRF nos logs da aplicacao na inicializacao.



