
OmniUDM �作

1. 组件概述

OmniUDM � Omnitouch 5G 核心的统一数据管理 (UDM) 功能。它提供用户数据管理、用户设备身份验证数据生成

(Nudm_UEAU)、用户设备上下文管理 (Nudm_UECM) 和订阅数据管理 (Nudm_SDM)。

架构说明： AUSF 和 UDR 现在�独立的独立网络功能 (OmniAUSF 和 OmniUDR)。OmniUDM 不再与 AUSF

或 UDR 共同部署。UDM 通过 SBI 调用 UDR 以检索所有订阅数据 (身份验证订阅、AM 数据、SM 数据)。每个用户设备的运行

时状态 (注册上下文、SDM 订阅) 存储在内存中的 Agent 进程中。



2. 3GPP 角色和规范参考

方面 参考

UDM 功能定义 TS 23.501 第 6.2.7 节

Nudm_UEAU 服务 TS 29.503 第 5.2.2 节

Nudm_UECM 服务 TS 29.503 第 5.3 节

Nudm_SDM 服务 TS 29.503 第 5.2.3 节

Nudr_DataRepository 服务 TS 29.504

5G-AKA 身份验证 TS 33.501 第 6.1.3 节

Milenage 算法 TS 35.206

SUCI 隐蔽 / 解隐蔽 TS 23.003 第 2.2B 节, TS 33.501 第 6.12 节

SQN 重新同步 TS 33.102 第 6.3.5 节, TS 33.501 第 6.1.3.4 节

密钥派生 (Kausf, Kseaf, HXRES*) TS 33.501 附录 A

3. SBI 端点

所有端点均为 HTTP/1.1，Content-Type: application/json。



Nudm_UEAU (TS 29.503 第 5.2.2 节)

方法 路径 描述 成功

POST
/nudm-ueau/v1/{supiOrSuci}/security-

information/generate-auth-data

生成 5G-

AKA 身份

验证向量

200 OK

POST /nudm-ueau/v1/{supi}/auth-events
存储身份验

证结果事件

201

Created

DELETE
/nudm-ueau/v1/{supi}/auth-

events/{authEventId}

删除身份验

证事件

204 No

Content

Nudm_UECM (TS 29.503 第 5.3 节)

方法 路径 描述 成功

PUT

/nudm-

uecm/v1/{supi}/registrations/amf-3gpp-

access

AMF 为

UE 注册

3GPP 访

问

200 OK

GET

/nudm-

uecm/v1/{supi}/registrations/amf-3gpp-

access

检索 AMF

3GPP 访

问注册

200 OK

PUT

/nudm-

uecm/v1/{supi}/registrations/smf-

registrations/{pduSessionId}

SMF 注册

PDU 会话

上下文

200 OK

DELETE

/nudm-

uecm/v1/{supi}/registrations/smf-

registrations/{pduSessionId}

SMF 注销

PDU 会话

上下文

204 No

Content



Nudm_SDM (TS 29.503 第 5.2.3 节)

方法 路径 描述 成功

GET /nudm-sdm/v2/{supi}/nssai
网络切片订

阅数据
200 OK

GET /nudm-sdm/v2/{supi}/am-data
访问和移动

性订阅数据
200 OK

GET /nudm-sdm/v2/{supi}/smf-select-data
SMF 选

择订阅数据
200 OK

GET /nudm-sdm/v2/{supi}/sm-data
会话管理订

阅数据
200 OK

POST /nudm-sdm/v2/{supi}/sdm-subscriptions
订阅用户数

据更改通知

201

Created

DELETE
/nudm-sdm/v2/{supi}/sdm-

subscriptions/{subscriptionId}
取消订阅

204 No

Content

4. 配置参考

OmniUDM 通过 Elixir 应用程序环境在 :omniudm  键下进行配置。



示例配置

config :omniudm,

  sbi_scheme: "http",

  sbi_addr: "127.0.0.12",

  sbi_port: 7777,

  nrf_uri: "http://127.0.0.10:7777",

  udr_uri: "http://127.0.0.22:7777",

  mcc: "999",

  mnc: "70",

  heartbeat_interval: 10_000,

  hnet_key_dir: "/etc/omniudm/hnet"



参数表

参数
类

型
默认值 描述

sbi_scheme

字

符

串

"http"
SBI HTTP 服务器的

URI 方案

sbi_addr

字

符

串

"127.0.0.12"
SBI HTTP 服务器绑定

的 IP 地址

sbi_port
整

数
7777

SBI HTTP 服务器监听

的 TCP 端口

nrf_uri

字

符

串

"http://127.0.0.10:7777"
NRF 的基本 URI，用于

NF 注册和心跳

mcc

字

符

串

"999"

服务 PLMN 的移动国家

代码；用于密钥派生的服务网

络名称构造

mnc

字

符

串

"70"
服务 PLMN 的移动网络

代码

heartbeat_interval

整

数

(毫

秒)

10000

OmniUDM 发送

NRF 心跳 PATCH 请

求的间隔

udr_uri 字

符

串

"http://127.0.0.22:7777" 独立 UDR

(OmniUDR) 的基本

URI。UDM 通过 SBI

调用 UDR 获取身份验证



参数
类

型
默认值 描述

订阅数据、AM 数据、SM

数据和 SQN 更新。之

前，联合 UDR 代理直接

调用 OmniHSS；该功

能现在在 OmniUDR

中

hnet_key_dir

字

符

串

"/etc/omniudm/hnet"

包含用于 ECIES

SUCI 解隐蔽的家庭网络私

钥的目录。每个密钥文件命名

为 <key_id>.

<curve>.key，其

中曲线为 x25519

(Profile A) 或

secp256r1

(Profile B)。文件内容

为十六进制编码或原始二进制

私钥材料。通过

HNET_KEY_DIR  环

境变量设置

5. 关键程序

5.1 身份验证数据生成 (Nudm_UEAU)

UDM 根据 AUSF 的请求生成身份验证向量。AUSF 现在�一个独立的网络功能 (OmniAUSF)，并通过 SBI 调用 UDM。



OmniHSSOmniUDROmniUDMOmniAUSF

OmniHSSOmniUDROmniUDMOmniAUSF

POST /nudm-ueau/v1/{supiOrSuci}/

security-information/generate-auth-data

{servingNetworkName, authType: "5G_AKA"}

De-conceal SUCI -> SUPI (if SUCI input)

GET /nudr-dr/v2/subscription-data/{ueId}/

authentication-data/authentication-subscription

GET /auth-subscription/{imsi}

{encPermanentKey (Ki), encOpcKey (OPc), sequenceNumber, AMF}

Auth subscription

Milenage(Ki, OPc, RAND, SQN, AMF)

-> RES, CK, IK, AK

Derive Kausf = KDF(CK||IK, SNN, SQN xor AK)

Compute XRES* = KDF(CK||IK, SNN, RAND, RES)

PATCH /nudr-dr/v2/subscription-data/{ueId}/

authentication-data/authentication-subscription

{sequenceNumber: {sqn: SQN+1}}

PATCH SQN

{authType: "5G_AKA", authVector: {rand, autn, xresStar, kausf}, supi}

5.2 SQN 重新同步

当 UE 检测到 SQN 不匹配时，它会发送带有 AUTS 的身份验证失败。在下一个身份验证尝试中，AMF 在

AuthenticationInfo  主体中包含 resynchronizationInfo。

5.3 UE 上下文注册 (AMF → UDM)

身份验证成功并且安全模式完成后，AMF 在 UDM 中为 UE 注册自己。



OmniHSSOmniUDROmniUDM (UECM)AMF

OmniHSSOmniUDROmniUDM (UECM)AMF

PUT /nudm-uecm/v1/{supi}/registrations/amf-3gpp-access

{amfInstanceId, deregCallbackUri, guami, ratType}

Update in-memory UE context

(new AMF replaces old if present)

put_amf_3gpp_access(IMSI, amfInstanceId)

Update location (IMSI, AMF address)

OK

200 OK

5.4 订阅数据管理 (SDM)

在 UE 上下文注册后，AMF 获取订阅数据。

OmniHSSOmniUDROmniUDM (SDM)AMF

OmniHSSOmniUDROmniUDM (SDM)AMF

NSSAI 从硬编��的默认值返回

(参见 UDM-C4 中的已知限制)

GET /nudm-sdm/v2/{supi}/am-data?plmn-id=...

get_am_data(IMSI)

GET /am-data/{imsi}

{subscribedUeAmbr, nssai, gpsis, ...}

200 OK {am-data}

GET /nudm-sdm/v2/{supi}/nssai

200 OK {defaultSingleNssais: [{sst:1}], singleNssais: [{sst:1},{sst:2}]}

POST /nudm-sdm/v2/{supi}/sdm-subscriptions

{callbackReference, monitoredResourceUris}

201 Created {subscriptionId}

6. 已知限制

ID 领域 描述

UDM-M6 内存状态 所有 UDM 上下文 (UE 注册、SDM 订阅) 仅存储在内存中。进程重启时状态丢失



7. Prometheus 指标

UDM 指标

指标 类型 标签 描述

omni_udm.auth.requests.count counter
supi ,

result

身份验证

数据请求

omni_udm.uecm.amf_registration.count counter supi
AMF

注册请求

omni_udm.auth.result.count counter
supi ,

result

身份验证

结果事件

omni_udm.auth_vector_generations.total counter result

身份验证

向量生成

尝试总数

omni_udm.uecm_registrations.total counter result

总

UECM

AMF

注册

omni_udm.sdm_queries.total counter data_type

总

SDM

数据查询

omni_udm.active_ue_contexts.count gauge --

活跃 UE

上下文的

数量

omni_udm.nrf.registration.status gauge nf_type NRF

注册状态

(1=已

注册,



指标 类型 标签 描述

0=未注

册)

BEAM VM 指���

指标 类型 描述

beam.memory.total gauge BEAM 总内存（字节）

beam.memory.processes gauge Erlang 进程使用的内存

beam.memory.processes_used gauge 进程实际使用的内存

beam.memory.system gauge 系统内存 (ETS, atoms, code)

beam.memory.atom gauge 总原子内存

beam.memory.atom_used gauge 使用的原子内存

beam.memory.binary gauge 二进制内存

beam.memory.code gauge 代码内存

beam.memory.ets gauge ETS 表内存

beam.processes.count gauge Erlang 进程数量

beam.ports.count gauge Erlang 端口数量

beam.atom.count gauge 原子数量

beam.vm.uptime gauge VM 运行时间（秒）



8. 故障排除

身份验证失败，404 用户未找到

OmniUDM 通过 SBI 向 OmniUDR 请求身份验证订阅数据。确认：

1. udr_uri  从 OmniUDM 主机可访问。

2. OmniUDR 可以访问 OmniHSS，并且订阅者 IMSI 存在。

3. AMF/AUSF 提供的 SUCI 格式正确。OmniUDM 在 UDR 查找之前将 SUCI 解隐蔽为 SUPI；如果解隐蔽失

败，请求将被拒绝，返回 403，而不�将原始 SUCI 转发给 UDR。

身份验证失败，403 SUCI 解隐蔽失败

OmniUDM 无法解隐蔽从 AUSF 接收到的 SUCI。检查：

1. 家庭网络私钥已部署到 hnet_key_dir  目录（默认 /etc/omniudm/hnet）。

2. 密钥文件命名为 <key_id>.<curve>.key  — 例如，Profile A 的 1.x25519.key，Profile B 的

2.secp256r1.key。密钥 ID 必须与 SIM 上配置的 home_network_public_key_id  匹配。

3. 密钥文件包含正确的私钥材料（十六进制编码字符串或原始二进制）。

4. 检查日志中�否有 SUCI de-concealment failed  的具体错

误：:unknown_home_network_key_id（密钥未加

载）、:ecies_mac_verification_failed（密钥错误或 SUCI 损坏）或方案输出过短（截断的 SUCI）。

身份验证失败，401 身份验证失败

AUSF 从接收到的 RES* 计算 HRES*，并且它与存储的 HXRES* 不匹配。这表明 UE 的 Milenage 凭据 (Ki,

OPc) 与存储在 OmniHSS 中的凭据不匹配，或者 RAND/AUTN 在传输中损坏。

SQN 失去同步导致重复身份验证失败

如果 UE 发送带有 AUTS 的身份验证失败，AMF 必须在下一个身份验证请求中传递 resynchronizationInfo。

OmniAMF 现在处理此问题 (AMF-H7 已解决)。AUSF 将重新同步信息转发给 UDM，UDM 通过 UDR/HSS 恢复正

确的 SQN。



AMF 数据获取返回过时的 NSSAI

GET /nudm-sdm/v2/{supi}/nssai  端点返回硬编码的 NSSAI 值 (sst=1 , sst=2 )，无论订���

者配置如何 (UDM-C4)。要更改提供的 NSSAI，请修改 NudmSDM.get_nssai/1  中的硬编码值。来自

OmniHSS 的每个订阅者 NSSAI 在 UDM-C4 解决之前不会使用。

进程重启后未找到 UE 上下文

所有 UE 上下文数据都在内存中 (UDM-M6)。重启后，AMF 必须通过重新发送 PUT /nudm-

uecm/v1/{supi}/registrations/amf-3gpp-access  重新注册每个 UE。UE 将自然重新注册，因为它

们会发送定期的注册更新或断电重启。

未收到 SDM 数据更改通知

确认 SDM 订阅中的 callbackReference  URI 可以从 OmniUDM 主机访问。通知通过 Task.start  异步

发送；检查�否有 SDM notification to {uri} failed  警告日志条目。请注意，GET /nudm-

sdm/v2/{supi}/sdm-subscriptions/{id}  不存在 (UDM-L3)；无法通过 SBI 检查订阅。

SMF 注册在重启后似乎丢失

SMF 注册仅存储在内存中。重启后，SMF 必须重新注册其 PDU 会话上下文。当 SMF 在 AMF 触发的 PDU 会话重新建立后重

新建立 SM 上下文时，这会自动发生。


