Guia de Operacoes do
OmniLCS

OmniLCS é uma plataforma integrada de Localizacao LTE/GSM e Transmissao
de Células. Ele combina um E-SMLC (Centro de Localizacao Mdével Evoluido)
para posicionamento de UE com um CBC (Centro de Transmissao de Células)
para servicos de alerta publico e transmissao comercial, tudo dentro de um
unico aplicativo Elixir/OTP.

Visao Geral da Arquitetura

LA HTTF POST

Visao Geral dos Recursos

E-SMLC: Servicos de Localizacao

» Métodos de Posicionamento: ID da Célula, ID da Célula Aprimorado (E-
CID), GNSS/A-GPS, OTDOA

e LCS-AP sobre SCTP (Interface SLs): Comunica-se com o MME usando
LCS-AP nativo conforme 3GPP TS 29.171, porta 9082, PPID 29



e Relay LPPA/LPP: Envia mensagens de protocolo de posicionamento para
eNBs e UEs através do MME via LCS-AP Connection Oriented Information

 Banco de Dados de Células: Armazena posicoes de células para
posicionamento por ID de Célula e OTDOA. Suporta importacao de Huawei
U2020 XLSX (GSM/UMTS/LTE/NR), CSV especifico do fornecedor, JSON e
sincronizacao com InfluxDB. Persistido no Mnesia para sobrevivéncia em
reinicializacoes

e Multilateracao OTDOA: Computa a posicao da UE a partir de medicdes
RSTD usando minimos quadrados iterativos

* Registro de Localizacao: Persiste cada fixacao de localizacao em CSV e
histérico em memoaria. Registro opcional em InfluxDB quando configurado

» Rastreamento de Assinantes: Polling de localizacao periédico por IMSI
com intervalo e método configuraveis. Resultados armazenados no Mnesia
com exportacao KML/CSV

* Teste de Conducao Virtual: Campanhas multi-IMSI combinando
posicionamento GNSS com medicdes de sinal E-CID (RSRP/RSRQ).
Gerenciamento em nivel de campanha com monitoramento em tempo real,
registro em InfluxDB e exportacao KML/CSV com dados de qualidade de
sinal

GMLC: Centro de Localizacao Movel de
Gateway

* Interface Le: Interface Diameter para clientes LCS externos (PSAPs,
gerenciamento de frotas, interceptacao legal) conforme 3GPP TS 29.172

e Autorizacao de Cliente: Controle de acesso por cliente com
correspondéncia de tipo e limites de taxa configuraveis

* Localizacao Periddica: SessoOes diferidas realizando fixacdes de posicao
em intervalos configuraveis com registro em InfluxDB e entrega Diameter
LRR

* Localizacao Acionada (Geo-fence): Assinaturas de eventos de drea com
gatilhos de entrada/saida/estar-dentro contra areas circulares ou poligonais

* Entrega de Relatdrio de Localizacao: Envia mensagens Diameter
Location-Report-Request (LRR) para clientes de origem para cada fixacao
diferida



CBC: Transmissao de Células

e CBSP 2G: Servidor TCP na porta 48049 aceitando conexdes de BSCs

e SABP 3G: TCP na porta 3452 (interface lu-BC, 3GPP TS 25.419, transporte
conforme TS 25.414 §7.1.3.3). CBC conecta-se outbound a pares RNC
configurados; também escuta conexdes inbound de RNC (Indicagbes de
Falha/Reinicio)

e SBC-AP 4G: Cliente SCTP conectando-se a pares MME na porta 29168

 Transmissoes Multilingues: Envia o mesmo alerta em varios idiomas
simultaneamente, cada um com seu préprio Esquema de Codificacao de
Dados CBS e Coédigo de Mensagem conforme 3GPP TS 23.038

e Atualizacoes de Transmissao: Atualiza uma transmissao ativa
incrementando o NUmero de Atualizacao. Envia automaticamente Stop-
Warning para o antigo serial antes do novo Write-Replace

« Formatacao de Mensagem: Codificacao GSM de 7 bits e UCS-2,
montagem de pagina CBS, construcao de nimero de série

e Tipos de Alerta: Suporte a ETWS (terremoto, tsunami, teste) com alerta
de emergéncia e ativagao de popup

e Gerenciamento de Estado de Transmissao: Rastreamento de
transmissao ativa com persisténcia em reinicializacdées, monitoramento de
tempo limite de resposta

» Persisténcia Mnesia: Banco de dados de células e estado de alerta CAP
persistidos nas tabelas disc_copies do Mnesia, sobrevivendo a
reinicializacbes de aplicativo sem re-importacao

* Procedimentos PWS: Trata PWS-Restart-Indication e PWS-Failure-
Indication de MMEs

¢ Ingestao de Alerta CAP: Aceita o Protocolo Comum de Alerta (CAP) v1.2
XML de autoridades de alerta externas via HTTP POST ou polling de feed
Atom, resolve areas de alerta poligonais para TACs/LACs e aciona
transmissdes de células com aprovacao opcional do operador

Interfaces de Controle

e API REST: HTTPS na porta 8443 com endpoints para solicitacdes de
localizacao, gerenciamento de células e status do sistema



¢ Painel de Controle LiveView: HTTPS na porta 443 com painel em tempo
real, teste de localizacao, gerenciamento de banco de dados de células,
monitoramento de pares Diameter e composicao de transmissao CBC

Estrutura da Documentacao

Documento Descricao

Todos os parametros de configuracao com
tabelas e exemplos

Operacoes CBSP (2G), SABP (3G) e SBC-AP
(4G), formatacao de mensagens, solucao de
problemas

Ingestao CAP v1.2, resolucdo de poligonos,
fluxo de aprovacao, polling de feed

Métodos de posicionamento E-SMLC, interface
LCS-AP, banco de dados de células, OTDOA

Rastreamento periédico, campanhas de teste
de conducao virtual, medicdes RSRP/RSRQ,
exportacao KML/CSV

Acesso de clientes LCS externos, localizagao
periddica e geo-fence, registro em InfluxDB

Todos os endpoints da APl com exemplos de
solicitagao/resposta

Paginas e recursos do painel de controle
LiveView



Resumo das Interfaces
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Arvore de Supervisao

OmniLCS inicia os seguintes processos sob um supervisor um-para-um:

. OmnilLcs.Persistence: Inicializacao do Mnesia e persisténcia baseada em

disco para banco de dados de células e alertas CAP

. OmnilLcs.Context: Inicializacao da tabela ETS (cell_database,

location_session, pending_transactions); carrega células persistidas do
Mnesia na inicializacao

3. OmnilLcs.InfluxDb: Pool de conexao InfluxDB

. OmnilLcs.Esmlc.LocationLogger: Registro de fixacao de localizacao em

CSV e ETS

5. Task.Supervisor: Execucao de tarefas assincronas

. OmniLcs.Sls.SctpTransport: Conexdes de cliente SCTP SLs LCS-AP para

MMEs

. DiameterEx.Supervisor: Gerenciamento de servico Diameter e pares

(interfaces SLg e outras interfaces Diameter)

8. OmnilLcs.Esmlic.CellSync: Sincronizacao peridédica de células InfluxDB

9. OmniLcs.Cbc.CbspConnectionSupervisor: DynamicSupervisor para

10.
11.

12.
13.

conexdes TCP CBSP 2G
OmnilLcs.Chc.CbhspTransport: Ouvinte TCP CBSP (porta 48049)

OmnilLcs.Chc.SabpConnectionSupervisor: DynamicSupervisor para
conexdes TCP SABP 3G

OmniLcs.Cbc.SabpTransport: Ouvinte TCP SABP (porta 3452)

OmnilLcs.Cbc.Engine: Gerenciamento de estado de transmissao CBC (2G,
3G e 4G)



14.

15.

16.
17.

18.

109.

20.

OmniLcs.Cbc.SctpTransport: Conexdes de cliente SCTP SBC-AP para
MMEs

OmniLcs.Cap.AlertManager: Gerenciamento do ciclo de vida do alerta
CAP (analisar, resolver, aprovar, transmitir); persistido no Mnesia

OmnilLcs.Cap.FeedPoller: Polling periédico de feed Atom CAP

OmnilLcs.Gmlc.ClientRegistry: Gerenciamento de clientes LCS externos
autorizados

OmniLcs.Gmlic.SessionSupervisor: DynamicSupervisor para sessoes de
localizacao periédicas e acionadas
OmnilLcs.Tracking.SessionSupervisor: DynamicSupervisor para sessdes
de vigilancia de rastreamento de assinantes

OmniLcs.DriveTest.CampaignSupervisor: DynamicSupervisor para
campanhas de teste de conducao virtual



Guia de Operacoes de
Alertas CAP

OmniLCS aceita mensagens XML do Common Alerting Protocol (CAP) v1.2
de autoridades de alerta externas (servicos meteorolégicos, agéncias de
gerenciamento de emergéncias, etc.), resolve areas de aviso geograficas para
a infraestrutura de células da rede e aciona transmissdes de células via o
motor CBC existente em interfaces 4G (SBC-AP), 3G (SABP) e 2G (CBSP).

Dois métodos de ingestdo sao suportados: HTTP POST (push) para integracao
direta e polling de feed Atom (pull) para monitoramento de fontes de feed
CAP padrao. Um passo de aprovacao manual configuravel permite que os
operadores visualizem os alertas antes da transmissao.
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Ciclo de Vida do Alerta

CAP XML recebido

Parse OK

require_approval = true

require_approval = false Falha na andlise

Operador aprova

{Broadcasting] Operador rejeita

Transmissao D
Erro de transmissao

despachada

®
Quando um alerta CAP é recebido (via HTTP POST ou polling de feed):

1. O parser XML CAP extrai o envelope do alerta, blocos de informacoes,
areas de aviso (poligonos) e parametros CB
2. O motor de geometria compara cada poligono com o banco de dados de

células usando ray-casting (point-in-polygon), resolvendo areas de aviso
para listas de TACs (4G), SAls (3G) e LACs (2G)



3. Se require approval for true, o alerta é enfileirado como pendente e
aparece na interface LiveView do operador para visualizacao e aprovacao

4. Se require approval for false, o alerta é auto-aprovado e despachado
imediatamente para o motor CBC

5. Na transmissao, o motor CBC envia Write-Replace-Warning-Request (4G
SBC-AP), Write-Replace (3G SABP) e/ou WRITE-REPLACE (2G CBSP) para
todos os MMEs, RNCs e BSCs conectados

Configuracao
Configuracoes CAP

config :omnilcs, :cap,
# Exigir aprovacao do operador antes da transmissao
require approval: true,

# Identidade PLMN para mensagens de transmissao
plmn: %{mcc: "001", mnc: "01"},

# Usar raio de cobertura da célula para correspondéncia de
poligonos (vs apenas ponto central)
coverage aware: false,

# Fontes de feed Atom para polling (vazio = sem polling)
feeds: []



Parametros CAP

Parametro

require approval

plmn

plmn.mcc

plmn.mnc

coverage aware

Tipo

booleano

mapa

string

string

booleano

Requerido

Sim

Sim

Padrao

true

%{mcc:
"001",
mnc:
"O01"}

IIOOlII

II01II

false

Descricao

Quando true,
os alertas sao
enfileirados para
aprovacao do
operador antes
da transmissao.
Quando false,
os alertas sao
auto-aprovados
e transmitidos
imediatamente.

Identidade PLMN
(MCC/MNCQC)
usada em
mensagens de
transmissao.
Deve
corresponder a
rede de servico.

Cddigo do Pais
Mével (3
digitos).

Codigo da Rede
Mével (2-3
digitos).

Quando true, a
correspondéncia
de poligonos usa
o raio de



Parametro Tipo Requerido Padrao Descricao

cobertura de
cada célula para
determinar a
intersecao em
vez de apenas o
ponto central.
Util para células
grandes nas
bordas do
poligono.

Lista de
configuracoes
de feed Atom
feeds lista Nao [] CAP para
polling. Veja

Configuracao de Feed

Cada entrada na lista feeds define uma fonte de feed Atom CAP a ser
monitorada.

config :omnilcs, :cap,
feeds: [
s{url: "https://alerts.weather.gov/cap/us.php?x=1",
poll interval seconds: 60},
%{url: "https://feeds.meteoalarm.org/api/vl/warnings/atom",
poll interval seconds: 120}
]



Parametro Tipo Requerido Padrao
url string Sim --
poll interval seconds inteiro N&o 60

Descric®©o

URL do feed
Atom CAP.
Deve retornar
XML Atom
(RFC 4287)
com entradas
de alerta CAP
incorporadas.

Segundos
entre polls de
feed. Valores
mais baixos
proporcionam
ingestao mais
rapida de
alertas, mas
aumentam o
trafego de
rede.

O poller de feed rastreia identificadores de alerta vistos para evitar
reprocessamento. Cada novo <entry> no feed tem seu <alert> XML

incorporado extraido e enviado ao Gerenciador de Alertas.



Exemplo de Configuracao: Configuracao
Completa de CAP

config :omnilcs, :cap,
require approval: true,
plmn: %{mcc: "001", mnc: "01"},
coverage aware: true,
feeds: [
%s{url: "https://alerts.weather.gov/cap/us.php?x=1",
poll interval seconds: 60}

]

Como funciona: Alertas CAP do feed meteoroldgico NWS sao verificados a
cada 60 segundos. Novos alertas sao analisados e suas areas de aviso em
poligono sdo correspondidas com o banco de dados de células usando
intersecao consciente de cobertura. Alertas correspondidos aparecem na
pagina LiveView de Alertas CAP para revisao do operador. O operador pode
visualizar os detalhes do alerta (texto da mensagem, severidade, células
correspondidas, TACs/LACs), entao aprovar para transmitir ou rejeitar para
descartar.

Banco de Dados de Células:
Campos TAC, LAC e RAT

A resolucao de poligonos CAP depende de células no banco de dados terem os
campos TAC (4G), LAC (2G e 3G), SAC (3G) e RAT preenchidos. Esses campos
determinam qual interface de transmissao é usada para cada célula.



Campos de Célula para CAP

Campo Tipo Descricao

Cdédigo da Area de Rastreamento. Usado para
tac inteiro  transmissdes SBC-AP 4G. Células com um TAC sao
incluidas na lista TAl enviada aos MMEs.

Cédigo da Area de Localizacdo. Usado para
transmissdes CBSP 2G e SABP 3G. Células com um LAC

lac inteiro . , . , ,
sao incluidas na lista de células enviadas aos BSCs e na
lista SAI enviada aos RNCs.
Tecnologia de Acesso Radio: "4g", "3g" ou "2g".

rat string Informativo; a presenca de tac ou lac determina o

direcionamento da transmissao.

Esses campos podem ser configurados via:

» API REST ao criar ou atualizar células (POST /api/cells, PUT
/api/cells/:id)

e Importacao JSON (priv/cells.json) com campos "tac", "lac" e "rat"
por célula

» Entrada manual na pagina LiveView do Banco de Dados de Células

Ao sincronizar células do InfluxDB, os valores TAC/LAC/RAT existentes sao
preservados (InfluxDB nao fornece esses campos, entao nao sao sobrescritos
com nil).



Exemplo de Célula JSON

"cell id": "eNB-001-cell-01",
"latitude": 40.7128,
"longitude": -74.0060,

"pci": 100,

"earfcn": 1300,

"radius": 500,

"tac": 100,

"lac": null,

"rat": "4g"

"cell id": "BTS-001-cell-01",
"latitude": 40.7130,
“longitude": -74.0065,

"pci": null,

"earfcn": null,

"radius": 2000,

"tac": null,

"lac": 5001,

"rat": "2g"

Resolucao de Poligonos

Quando um alerta CAP contém &reas de aviso em poligono, o motor de
geometria determina quais células caem dentro de cada poligono.



Como Funciona a Correspondéncia de
Poligonos

CAP XML recebido

4

[Parsing
- )
/
Parse OK
‘ Resclwng
/ require approval = true
require_appmval false Pendlng] Falha na analise

\4 N

Dperadcr aprova \

l Broadcasting ‘ Operador rejeita
\\\‘

Transmissao —
Erro de transmissao
despachada \

L A gl"_
‘ Sent ‘ ‘ Failed ‘ Re;ected ‘ Ermr

x__h____ﬁ //

Modo padrao (coverage aware: false): Uma célula corresponde se seu
ponto central (latitude/longitude) cai dentro do poligono, usando o algoritmo de
ray-casting.

Modo consciente de cobertura (coverage aware: true): Uma célula
corresponde se sua area de cobertura (modelada como um circulo com o
campo radius da célula) intersecta o poligono. Isso captura células cujo centro
esta logo fora do poligono, mas cuja cobertura se estende para dentro dele.



Formato do Poligono CAP

CAP v1.2 define poligonos como pares lat,lon separados por espaco. Os
primeiros e Ultimos pontos devem ser idénticos (poligono fechado):

38.47,-120.14 38.34,-119.95 38.52,-119.74 38.62,-119.89
38.47,-120.14

Formato XML CAP

O parser lida com CAP v1.2 de acordo com o padrao OASIS. Elementos-chave

extraidos:

Envelope de Alerta

Elemento Descricao

<identifier> Identificador Unico do alerta

<sender> Originador do alerta

<sent> Timestamp da emissao do alerta
<status> Actual, Exercise, System, Test, Draft
<msgType> Alert, Update, Cancel, Ack, Error
<scope> Public, Restricted, Private

Bloco de Informacoes

Cada bloco <info> contém o conteldo do alerta para um idioma/publico

especifico:



Elemento

<category>

<event>

<urgency>

<severity>

<certainty>

<headline>

<description>

<instruction>

Descricao

Categoria do alerta (Geo, Met, Seguranca, etc.)

Descricao do tipo de evento (por exemplo, "Aviso de
Tornado")

Imediato, Esperado, Futuro, Passado, Desconhecido

Extremo, Severo, Moderado, Menor, Desconhecido

Observado, Provavel, Possivel, Improvavel, Desconhecido

Cabecalho curto do alerta

Texto completo da descricao do alerta (usado como
mensagem de transmissao)

Acao recomendada

Parametros CB

Os parametros de transmissao de células sao extraidos de elementos

<parameter> dentro de cada bloco <info>:

Nome do Parametro Descricao

CBMessageldentifier

ID de mensagem CB de 16 bits para a
transmissao

CBRepetitionInterval Segundos entre repeticdes de transmissao

CBNumberOfBroadcasts = NUmero total de vezes para transmitir

Se esses parametros nao estiverem presentes no XML CAP, valores padrdo sao
usados (ID da mensagem 0x1112, periodo de repeticao de 30 segundos, 10



transmissoes).

Bloco de Area

Cada <area> dentro de um <info> pode conter:
Elemento Descricao
<areaDesc>  Descricao da area em linguagem natural

Pares de coordenadas lat,lon separados por espaco

<polygon>
POLY9 definindo a area de aviso

<circle> Ponto central e raio (para uso futuro)

APl REST

POST /api/cap
Submeta um alerta XML CAP para processamento.

Corpo da Solicitacao

"xml": "<alert
xmlns=\"urn:oasis:names:tc:emergency:cap:1.2\">...</alert>"

}

Parametro Tipo Requerido Descricao

Documento XML completo do alerta

xml string Sim
CAP v1.2

Resposta (201) -- Alerta enviado com sucesso



"status": "ok",

"data": {
"id": "alb2c3d4-e5f6-...",
"status": "pending",
"source": "http post",

"received at": "2025-01-15T10:30:00Z",
"matched cells": 42,
"tacs": [100, 101, 102],
"lacs": [5001, 5002],
"mcc": "001",
“mnc": "01",
"broadcast params": {
"message id": 4370,
“repetition period": 30,
“num_broadcasts": 10,

"message text": "Aviso de Tornado para o Condado de
Springfield...",

"event": "Aviso de Tornado",

"severity": "Extremo",

"urgency": "Imediato"

}

O campo status serad "pending" se require approval for true, ou "sent" se
auto-aprovado.

Respostas de Erro

Status Razao

400 "campo xml é obrigatdrio"

422 Detalhes do erro de analise



GET /api/cap

Liste todos os alertas em todos os estados.

Resposta (200)

{
"status": "ok",
"data": {
"pending": [...],
"active": [...],
"history": [...]
}
}

Cada array contém objetos de alerta no mesmo formato que a resposta POST.

GET /api/cap/:id

Obtenha um unico alerta por ID.

Parametros de Caminho
Parametro Tipo Descricao

id string UUID do alerta

Resposta (200)
Retorna o objeto de alerta.
Resposta de Erro

Status Razao

404 "Alerta nao encontrado: <id>"



PUT /api/cap/:id
Aprovar ou rejeitar um alerta pendente.

Corpo da Solicitacao

{

*action": "approve",

"operator": "operatorl"
¥
Parametro Tipo Requerido Descricao
action string  Sim "approve" ou "reject"

_ . Nome do operador para trilha de

operator string Nao

auditoria. Padrao é "unknown".

Resposta (200)

Retorna o objeto de alerta atualizado com novo status ( "sent",

"broadcasting" ou "rejected").
Respostas de Erro
Status Razao
400 "action deve ser 'approve' ou 'reject'"

404 "Alerta nao encontrado: <id>"



Interface Web: Pagina de Alertas
CAP

Caminho: /cap
Atualizacao: A cada 3 segundos + atualizacdes em tempo real do PubSub

A pagina de Alertas CAP fornece o fluxo de trabalho de aprovacao do operador
e a interface de monitoramento de transmissoes.

Cartoes de Estatisticas

Quatro cartdées de resumo na parte superior:

Cartao Descricao
Aprovacao NUmero de alertas aguardando acao do operador
Pendente (dmbar quando > 0)

Transmissoes

, NUmero de alertas atualmente transmitidos
Ativas

Total de alertas na histdéria (enviados + rejeitados +

Total Processado
falhados)

Modo de
Aprovacao

Modo atual: "Manual" ou "Automatico"

Painel de Alertas Pendentes

Visivel apenas quando require approval é true. Mostra alertas aguardando
aprovacao do operador.



Coluna
HORA
EVENTO

SEVERIDADE

CELULAS

STATUS

ACOES

Descricao

Quando o alerta foi recebido (HH:MM:SS)

Tipo de evento do alerta (por exemplo, "Aviso de Tornado")

Nivel de severidade do alerta

NUmero de células correspondidas pela resolucao de
poligonos

Distintivo pendente (ambar)

Botbes de Visualizar, Aprovar e Rejeitar

Visualizar expande a linha para mostrar:

Detalhe

Descricao

Fonte

TACs

LACs

ID da
Mensagem

PLMN

Descricao

Texto completo da descricao do alerta (o contelddo da
mensagem de transmissao)

Como o alerta foi recebido (http post ou feed poll)

Cédigos de Area de Rastreamento correspondidos para
transmissao 4G

Cédigos de Area de Localizacdo correspondidos para
transmissao 2G e 3G

Identificador da mensagem CB

MCC/MNC usado para transmissao

Aprovar aciona a transmissao imediata via o motor CBC para todos os MMEs
conectados (4G), RNCs (3G) e BSCs (2G).



Rejeitar move o alerta para a histéria com status :rejected.

Painel de Transmissoes Ativas

Mostra alertas atualmente sendo transmitidos:
Coluna Descricao
EVENTO Tipo de evento do alerta
ID MSG Identificador da mensagem CB
TACs Cédigos de Area de Rastreamento direcionados

INICIADO Hora de inicio da transmissao

STATUS Transmitindo (azul) ou Enviado (verde)

Painel de Histdria de Alertas

Mostra alertas enviados, rejeitados e falhados (ultimos 200):

Coluna Descricao
HORA Timestamp enviado ou recebido
EVENTO Tipo de evento do alerta

SEVERIDADE Nivel de severidade do alerta
CELULAS Contagem de células correspondidas
TACs/LACs TACs e LACs direcionados

Enviado (verde), Rejeitado (vermelho) ou Falhado
STATUS
(vermelho)



Atualizacoes em Tempo Real

A pagina se inscreve no topico PubSub cap:alerts. Quando um novo alerta
chega ou o status de um alerta muda, a pagina se atualiza automaticamente.
Uma notificacdo de toast aparece quando um novo alerta pendente é recebido
("Novo alerta CAP recebido: aguardando aprovacao").

Persisténcia do Estado do Alerta

O estado do alerta é persistido em priv/cap alerts.json no formato JSON,
seguindo o mesmo padrao que o priv/active broadcasts.json do motor CBC.
Na inicializacao, o Gerenciador de Alertas recarrega este arquivo para restaurar
alertas pendentes e ativos.

A histéria é limitada a 200 entradas para evitar crescimento ilimitado.

Polling de Feed Atom

O poller de feed suporta feeds Atom CAP padrao usados por servicos
meteoroldgicos nacionais e autoridades de alerta. O formato do feed segue o
RFC 4287 (Atom Syndication) com entradas de alerta CAP.

Formato Esperado do Feed

<feed xmlns="http://www.w3.0rg/2005/Atom">
<entry>
<id>urn:0id:2.49.0.1.840.0.abcl23</id>
<title>Aviso de Tornado</title>
<content type="text/xml">
<alert xmlns="urn:oasis:names:tc:emergency:cap:1.2">

</alert>
</content>
</entry>
</feed>



Deduplicacao

O poller rastreia o <id> de cada entrada que ja viu. Entradas com IDs ja vistos
sao ignoradas. O conjunto de deduplicacao é mantido na memodria e é
redefinido na reinicializacao da aplicacao.

Tratamento de Erros

Falhas na busca do feed (erros de rede, erros HTTP, erros de analise XML) sao
registradas como avisos e nao afetam os ciclos de polling subsequentes. O
poller continua em seu intervalo configurado, independentemente dos
resultados de busca individuais.

Supervisao

O subsistema CAP adiciona dois processos ao supervisor do OmniLCS:

Processo Descricao

GenServer do ciclo de vida do alerta.
Gerencia estado pendente/ativo/histérico,
resolucao de poligonos e despacho de
transmissoes.

OmniLcs.Cap.AlertManager

GenServer de polling de feed Atom. Agenda
OmniLcs.Cap.FeedPoller buscas periddicas para cada URL de feed
configurada.

Ambos iniciam automaticamente e sao supervisionados com a estratégia
:one_for one ao lado dos processos CBC e E-SMLC existentes.



Solucao de Problemas

Nenhuma Célula Correspondida pelo Poligono

Sintomas: Alerta é aceito, mas matched cells é 0 e listas de TAC/LAC estao
vazias.

Possiveis causas:

e O banco de dados de células ndo tem células com posicdes geograficas
dentro do poligono de aviso

e Células existem na area do poligono, mas nao possuem campos tac e lac

e Coordenadas do poligono no XML CAP estdao na ordem ou formato errados
Resolucao:

1. Verifique se as células na area de aviso tém valores tac e/ou lac definidos
via GET /api/cells

2. Verifique se as posicdes das células (latitude/longitude) estao corretas

3. Tente habilitar coverage aware: true se as células estiverem préximas
das bordas do poligono

4. Valide as coordenadas do poligono CAP em relagcao a um mapa

Alerta Preso em Pendente
Sintomas: Alerta aparece como pendente, mas o operador nao pode aprovar.
Possiveis causas:

* require approval € true e nenhum operador aprovou o alerta

e Pagina LiveView nao esta conectada (verifigue a conexao WebSocket do
navegador)

Resolucao:

1. Navegue até /cap no Painel de Controle e clique em Aprovar



2. Alternativamente, use a APl REST: PUT /api/cap/<id> com {"action":
"approve", "operator": "operatorl"}

Poller de Feed Nao Capturando Alertas

Sintomas: URL de feed configurada tem novos alertas, mas eles nao
aparecem no OmniLCS.

Possiveis causas:

URL do feed esta incorreta ou inacessivel

Formato do feed ndao é Atom padrao com CAP incorporado

Problemas de certificado TLS

Entradas de alerta nao contém <content> com XML <alert> incorporado
Resolucao:

1. Verifiqgue os logs para mensagens CAP FeedPoller: Failed to fetch
2. Verifique se a URL do feed retorna XML Atom valido

3. Confirme se o feed contém elementos <entry> com <content> contendo
XML <alert>

4. Para problemas de TLS, verifigue se a URL do feed é acessivel a partir do
servidor OmniLCS

Transmissao Enviada, mas Nao Recebida pelos
UEs

Sintomas: Status do alerta mostra "Enviado", mas nenhum UE recebe a
mensagem de transmissao.

Possiveis causas:

e Valores TAC/LAC nao correspondem a configuracao real da rede

e MMEs ou BSCs rejeitaram a transmissao (verifique as paginas CBC 4G / CBC
para detalhes de resposta)

e Problemas de codificacao da mensagem



Resolucao:

1. Verifique se os valores TAC correspondem a configuracao da area de
rastreamento do MME

2. Verifique a pagina CBC 4G para o status de Write-Replace-Warning-
Response

3. Verifique a pagina CBC para mensagens WRITE-REPLACE
COMPLETE/FAILURE

4. Revise os resultados da transmissao na histéria do alerta (expanda a linha
do alerta)

Referéncias 3GPP e Padroes

Especificacao Titulo
OASIS CAP N
19 Protocolo de Alerta Comum Versao 1.2
vl.
RFC 4287 O Formato de Sindicacao Atom
Interfaces do Centro de Transmissao de Células com o
TS 29.168 i
Core de Pacotes Evoluido (SBC-AP)
TS 48.049 Protocolo do Centro de Transmissao de Células (CBSP)
TS 23.041 Realizacao técnica do Servico de Transmissao de Células

(CBS)

TS 23.038 Alfabetos e informacdes especificas de idioma



Guia de Operacoes de
Cell Broadcast

OmniLCS implementa um Centro de Broadcast de Células (CBC) suportando
redes 2G via CBSP, redes 3G UTRAN via SABP e redes 4G LTE via SBC-AP. O CBC
pode enviar, atualizar e parar mensagens de broadcast em todos os elementos
da rede de acesso radio conectados simultaneamente.



Arquitetura

OmnilCS CBC
- Broadcast State
priwfactive_broadcasts_json
4G Network
SCTP connect = MME #2
SBC-AP Transport
SCTP Clienk
CBC Engine )
GenServer - ——SCTP connect = MME #1 = &NB = UE
Message Formatter
GSMT JUCS-2
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SABP Transport
TCP :3452
K -
4 \"
CBSP Transport
TCP :4B049
.
TCF'_u:l:-r.nect 3G Nebwork
-— &  ModeB « UE
RMC #1 /
RMC #2 TCP connect
TCP connect
26 Network
= ETS »  Mobile Station
BSC #1
BSC #2 —TCP connect

Operacoes CBSP 2G

Modelo de Conexao

CBSP utiliza transporte TCP conforme 3GPP TS 48.049. O CBC escuta na porta
TCP 48049 (registrada na IANA) e os BSCs estabelecem conexdes de entrada.

e Cada conexao aceita gera um manipulador de conexao sob um
DynamicSupervisor



* As conexdes sao rastreadas na tabela ETS :cbsp connections

* O estado da conexdao é transmitido via PubSub para a interface do usuario
LiveView

Keep-Alive

O CBC implementa keep-alive proativo:

Parametro Padrao Descricao
Intervalo de 30 Com que frequéncia o CBC envia KEEP-
keep-alive segundos ALIVE para cada par

_ Tempo para aguardar o KEEP-ALIVE
Timeout de 10

keep-alive segundos

COMPLETE antes de marcar como nao
saudavel

O CBC envia mensagens KEEP-ALIVE proativas e responde a mensagens KEEP-
ALIVE iniciadas pelos BSCs com KEEP-ALIVE COMPLETE.



Tipos de Mensagens CBSP

Mensagem Direcao Cédigo Descricao

WRITE-REPLACE CBC -> 0x01 Enviar ou atualizar uma

BSC mensagem de broadcast
WRITE-REPLACE B5C -> 0x02 Broadcast aceito pelo BSC

i
COMPLETE CBC X >
WRITE-REPLACE BSC -> o
0x03 Broadcast rejeitado pelo BSC

FAILURE CBC

CBC ->
KILL 0x04 Parar um broadcast

BSC

BSC ->
KILL COMPLETE 0x05 Broadcast parado

CBC

BSC ->
KILL FAILURE CBC 0x06 Falha ao parar o broadcast

CBC -> Consultar carregamento de
LOAD-QUERY 0x07 ,

BSC recursos de radio
LOAD-QUERY BSC -> 0X08 Informacdes de carga

X
COMPLETE CBC retornadas
LOAD-QUERY BSC ->
0x09 Falha na consulta de carga

FAILURE CBC

CcBC -> Consultar status de entrega
STATUS-QUERY 0x0A

BSC do broadcast
STATUS-QUERY BSC -> 0xOB Informacdes de status

X

COMPLETE CBC retornadas



Mensagem Direcao Cédigo Descricao

STATUS-QUERY BSC ->
0x0C Falha na consulta de status

FAILURE CBC

CBC -> Redefinir estado de broadcast
RESET 0x10

BSC no BSC

BSC -> . a .
RESET COMPLETE CBC 0x11 Redefinicao reconhecida

BSC -> s
RESET FAILURE CBC Ox12 Falha na redefinicao

BSC -> L . ,
RESTART CBC Ox13 BSC reiniciado (informativo)

BSC -> . o
FAILURE 0x14 Indicacao de falha do BSC

CBC
ERROR INDICATION  Either 0x15 Erro de protocolo
KEEP-ALIVE Either 0x16 Supervisao de conexao
KEEP-ALIVE , ,

Either 0x17 Resposta de keep-alive
COMPLETE

Formatacao de Mensagens CBSP

Cada mensagem CBSP na rede é:

S I +------ +

| Comprimento | Tipo | IEs |
| (3 bytes) | (1 byte) | ... |
S R +------ +



O campo de comprimento de 3 bytes cobre o byte de tipo mais todos os IEs

(exclui os 3 bytes de comprimento).

Formatos de Lista de Células

O IE da Lista de Células identifica quais células um broadcast visa. Formatos

suportados:

Discriminador

CaGl

LAC+CI

Cl

LAI

LAC

Todos no BSC

Valor

0x00

0x01

0x02

0x04

0x05

0x06

Formato

MCC+MNC+LAC+CI

PLMN+LAC+CI

Apenas CI

MCC+MNC+LAC

Apenas LAC

(sem células)

Descricao

Identidade Global
Completa da Célula

Cédigo da Area de
Localizacao + ldentidade
da Célula

Apenas ldentidade da
Célula

Identidade da Area de
Localizacao

Cédigo da Area de
Localizacao

Todas as células
gerenciadas pelo BSC



Indicador de Canal

Valor Nome Descricao

0 CBCH Basico Canal de Broadcast de Células Primario
CBCH Canal de Broadcast de Células Estendido (maior
Estendido capacidade)

Operacoes SABP 3G

O Protocolo de Broadcast de Area de Servico (SABP) fornece a interface lu-BC
entre o CBC e os RNCs em uma rede 3G UTRAN, conforme 3GPP TS 25.419. O
SABP utiliza codificacao ASN.1 PER alinhada sobre TCP.

Modelo de Conexao

O SABP utiliza transporte TCP conforme TS 25.414 §7.1.3.3. A porta registrada
na IANA para o SABP é 3452. Conforme TS 25.419 §5, o CBC inicia conexdes
para operacdes normais (Write-Replace, Kill, etc.) e o RNC inicia conexdes
apenas para Indicacdes de Falha/Reinicio. Ambos os lados usam a porta de
destino 3452 ao estabelecer novas conexdes.



RNC OmniLCS CBC

TCP Connect (port 3452)

Conexao de saida estabelecida

Write-Replace (ASN.1 PER)

Write-Replace-Complete

Kill

Kill-Complete

O| RNC também pode conectar-se de entrada

TCP Connect (port 3452)

Restart-Indication

Reenviar broadcasts ativos

RNC OmniLCS CBC

Cada conexao TCP aceita gera um manipulador de conexao sob o
DynamicSupervisor de conexao SABP

As conexdes sao rastreadas na tabela ETS :sabp connections

Mudancas de estado de conexao sao transmitidas via PubSub para a
interface do usuario LiveView

A opcao de socket keepalive TCP esta habilitada, uma vez que o SABP nao
possui um mecanismo de keep-alive em nivel de protocolo



Formatacao de Mensagens SABP

As mensagens SABP sao formatadas sobre TCP com um prefixo de
comprimento de 4 bytes em big-endian:

T T e L L L +
| Comprimento (4 bytes) | PDU Codificada em ASN.1 PER
| uint32 big-endian | ... |
T T I T +

O campo de comprimento especifica 0 nUmero de bytes na carga Gtil codificada
em ASN.1 PER que segue. Multiplas mensagens podem chegar em um Unico
segmento TCP; o manipulador de conexao armazena em buffer e reagrupa
conforme necessario.



Procedimentos SABP

Procedimento Cdédigo Classe Direcao Descricao

Enviar ou atualizar
Classe CBC ->

Write-Replace 0 uma mensagem de
1 RNC
broadcast
Kill 1 Classe CBC -> Parar um broadcast
|
1 RNC ativo
C It
Load-Status- Classe CBC -> onsuftar
. 2 carregamento de
Enquiry 1 RNC

recursos de radio

Message-Status- 3 Classe CBC -> Consultar status de
Query 1 RNC entrega do broadcast
Classe CBC -> Redefinir estado de
Reset 4
1 RNC broadcast no RNC
RNC reiniciado,
Restart- Classe RNC -> ,
o 5 reenviar broadcasts
Indication 2 CBC ,
ativos
, o Classe RNC -> Indicacao de falha do
Failure-Indication 6
2 CBC RNC
Classe Relatar um erro de
Error-Indication 7 Either .
2 protocolo

Elementos de Informacao SABP

O protocolo SABP utiliza Elementos de Informacao (IEs) definidos em ASN.1. IEs
principais usados em Write-Replace:



Broadcast-
Message-
Content

Category

Cause

Data-Coding-
Scheme

Message-
Identifier

New-Serial-
Number

Number-of-
Broadcasts-
Requested

Old-Serial-
Number

Repetition-
Period

Service-Areas-

List

ID

10

13

15

Criticidade

Rejeitar

Ignorar

Ignorar

Ignorar

Rejeitar

Rejeitar

Rejeitar

Ignorar

Rejeitar

Rejeitar

Tipo

Binario

Enum

Inteiro

8-bit

16-bit

16-bit

Inteiro

16-bit

Inteiro

Lista

Descricao

Conteldo da mensagem
CBS codificado

Prioridade da mensagem
(alta, normal, fundo,
padrao)

Valor de causa para
indicacoes de falha/erro

Como o conteudo da
mensagem é codificado
(por exemplo, OxOF para
GSM 7-bit)

Identificador da
mensagem CB

NUmero de série para o
broadcast novo/atualizado

Contagem total de
broadcasts (0..65535)

NUmero de série da
mensagem sendo
substituida (opcional)

Segundos entre repeticdes
(1..4096)

Areas de servico alvo (lista
de SAls)



Identificador de Area de Servico (SAl)

O SABP direciona broadcasts para areas de servico especificas identificadas por
SAls. Cada SAI consiste em:

Campo Tamanho Descricao
Identidade 3 bytes MCC+MNC codificados em BCD conforme
PLMN 3GPP TS 24.008
LAC 2 bytes Cédigo da Area de Localizacéo
SAC 2 bytes Cédigo da Area de Servico

Categoria de Broadcast

O IE de Categoria opcional define a prioridade de uma mensagem de

broadcast:
Categoria Descricao
alta-prioridade Maior prioridade, preempta outros broadcasts

normal-prioridade  Prioridade padrao
fundo-prioridade Baixa prioridade, nao preempta

padrao-prioridade  Padrdo quando nenhuma categoria é especificada

Tratamento de Restart-Indication e Failure-
Indication

Quando o CBC recebe uma Restart-Indication de um RNC, o RNC foi
reiniciado e perdeu seu estado de broadcast. O CBC deve reenviar todos os
broadcasts ativos para aquele RNC.



Quando o CBC recebe uma Failure-Indication, o RNC esta relatando que
certas areas de servico perderam a capacidade de broadcast. Isso é registrado
e emitido como um evento de telemetria.

Operacoes SBC-AP 4G

Modelo de Conexao

Conforme 3GPP TS 29.168 Secao 4.3, o CBC inicia associacoes SCTP para
cada MME. O MME escuta na porta 29168 (registrada na IANA). O Identificador
de Protocolo de Carga SCTP (PPID) para SBC-AP ¢é 24.



RNC OmniLCS CBC

TCP Connect (port 3452)
-

Conexao de saida estabelecida

Write-Replace (ASN.1 PER)

«
Write-Replace-Complete
............................................. ..
Kill
«
Kill-Complete
............................................. ..

O RNC também pode conectar-se de entrada

TCP Connect (port 3452)

Restart-Indication

Reenviar broadcasts ativos

RNC OmniLCS CBC

O transporte implementa reconexao automatica com retrocesso exponencial:



Parametro

Atraso inicial de reconexao

Atraso maximo de
reconexao

Intervalo de heartbeat SCTP

Maximo de retransmissoes
de caminho SCTP

RTO maximo SCTP

RTO minimo SCTP

Valor

5
segundos

60
segundos

10
segundos

30
segundos

1 segundo

Descricao

Primeiro atraso de tentativa
apos falha de conexao

Teto maximo de retrocesso

Heartbeat do endereco par

Antes de declarar falha de
caminho

Tempo maximo de
retransmissao

Tempo minimo de
retransmissao



Procedimentos SBC-AP

Procedimento

Write-Replace-
Warning

Stop-Warning

Error-Indication

PWS-Restart-
Indication

PWS-Failure-
Indication

Cddigo

Classe

Classe
1

Classe

Classe
2

Classe
2

Classe
2

Direcao

CBC ->
MME

CBC ->
MME

Either

MME ->
CBC

MME ->
CBC

Descricao

Enviar ou atualizar
uma mensagem de
aviso

Parar um aviso ativo

Relatar um erro de
protocolo

MME reiniciado,
reenviar avisos ativos

Falha do eNB, células
perderam capacidade
de broadcast



IEs de Write-Replace-Warning-Request

Message-
Identifier

Serial-Number

List-of-TAls

Warning-Area-
List

Repetition-
Period

Number-of-

Broadcasts-
Requested

Warning-Type

Data-Coding-
Scheme

Warning-
Message-

ID Criticidade

11

14

15

10

18

16

Rejeitar

Rejeitar

Rejeitar

Ignorar

Rejeitar

Rejeitar

Ignorar

Ignorar

Ignorar

Tipo

16-bit

16-bit

Lista

Escolha

Inteiro

Inteiro

2 bytes

8-bit

Binario

Descricao

Identificador da
mensagem CB (por
exemplo, 0x1112 para
CMAS)

NUmero de série com
escopo geografico,
cédigo da mensagem,
numero de atualizacao

Identidades de area de
rastreamento para o
broadcast

Area alvo (lista de TAI,
lista de células ou éarea
de emergéncia)

Segundos entre
repeticdes (0..4096)

Contagem total de
broadcasts (0..65535)

Tipo de aviso ETWS +
flags de ativacao

Como o conteudo da
mensagem é codificado

Paginas CBS codificadas



IE ID Criticidade Tipo Descricao

Content
o Identificador do centro
Omc-Id 19 Ignorar Binario .
de operacoes
Concurrent-
Warning- . Permitir avisos
20 Rejeitar Booleano
Message- concorrentes
Indicator

IEs de Stop-Warning-Request

IE ID Criticidade Descricao
Message- o Identificador da mensagem CB a ser
o 5 Rejeitar
Identifier parada

NUmero de série do broadcast a ser

Serial-Number 11 Rejeitar
parado

(Opcional) Limitar a parada a TAls

List-of-TAls 14  Rejeitar -
especificos
Warning-Area- (Opcional) Limitar a parada a areas
, 15 Ignorar -
List especificas

Tratamento de PWS-Restart-Indication

Quando o CBC recebe uma PWS-Restart-Indication de um MME, ele reenvia
todos os broadcasts ativos (aqueles em status :sent ou :acknowledged) para
aquele MME. Isso garante a continuidade do broadcast apds reinicializacdes do
MME.



Tratamento de PWS-Failure-Indication

Quando o CBC recebe uma PWS-Failure-Indication, ele marca os broadcasts
afetados com uma resposta :pws_failure para a associacao MME que esta
reportando. Isso é registrado como um aviso.

Formatacao de Mensagens

Codificacao GSM 7-bit

A codificacao padrao para mensagens CBS. Cada pagina CBS contém até 93
septetos empacotados em 82 bytes.

O alfabeto padrao GSM 7-bit mapeia caracteres latinos padrao, além de letras
gregas e simbolos especiais. Caracteres que nao estao no alfabeto basico
utilizam a tabela de extensao (sequéncia de escape 0x1B + cddigo de
extensao), consumindo dois septetos.

A estrutura binaria do Warning-Message-Content:

F--mm oo - e +
| Num Pages| Pagina 1 (82 bytes empacotados + 1 byte de
comprimento) |

| (1 byte) | Pagina 2 ... |
F--mm oo - e +

Codificacao UCS-2

Para scripts nao latinos (CJK, drabe, tailandés, etc.). Cada pagina CBS contém
até 40 caracteres UCS-2 (80 bytes de dados UTF-16BE), preenchidos até 82
bytes.



Esquema de Codificacao de Dados (DCS)

L . Valor
Codificacao
DCS
GSM 7-bit OxOF
UCSs-2 0x48

Descricao

Alfabeto padrao GSM 7-bit, idioma nao
especificado

UCS-2 (UTF-16BE), idioma nao especificado

O DCS pode ser definido explicitamente por broadcast ou é automaticamente

derivado do parametro de codificacao.

Estrutura do Numero de Série

Conforme 3GPP TS 23.041 Secdo 9.4.1.2.1, o numero de série de 16 bits tem a

seguinte estrutura interna:

R +----

-4

| GS | Codigo da Msg | Atualizacao |
| 2b | 10 bits | 4 bits |

S T +----

Campo Bits

Escopo 15-
Geografico (GS) 14

Cdédigo da

13-4
Mensagem
NUmero de

3-0

Atualizacao

oo

Descricao

0 = Imediato em toda a célula, 1 = Em toda a
PLMN, 2 = Em toda a LA/TA, 3 = Em toda a
célula

Identifica o broadcast dentro de seu escopo
(0..1023)

Incrementado para atualizacdes de mensagem
(0..15)



O nUmero de série é construido a partir desses componentes.

Tipos de Aviso (ETWS)

O IE de Tipo de Aviso é de 2 bytes conforme 3GPP TS 23.041 Secao 9.3.24:

Valor do Octeto

Tipo de Aviso q Descricao
Terremoto 0x00 Aviso de terremoto
Tsunami 0x01 Aviso de tsunami
Terremoto + 0x02 Terremoto e tsunami
Tsunami combinados
Teste 0x03 Aviso de teste
Outro 0x04 Outro tipo de emergéncia

Flags de ativacao do octeto 2 (padrao 0xCO0):

Bit Valor Descricao

Bit 0x80 Alerta de Usudario de Emergéncia (ativar tom/vibracao de
X

8 alerta)

Bit

0x40 Popup (exibir automaticamente a mensagem na tela)

Ambos os bits sao definidos por padrao (0xC0) para garantir maxima
visibilidade.



Gerenciamento do Estado do
Broadcast

Ciclo de Vida do Estado

Enviar broadcast

sent

Ti t t R t [
imeout de resposta PWS-Failure-Indication esposta recebida
(30s) (sucesso)

Parada solicitada (acknowledged

Parada solicitada

Resposta de Stop-
Warning recebida

Persisténcia

Broadcasts ativos para 2G, 3G e 4G sao persistidos em

priv/active broadcasts.json como JSON. Na inicializacdo, o Engine recarrega
este arquivo para restaurar o estado do broadcast. Isso permite que o CBC
reenvie avisos ativos apds a reinicializacao da aplicacao. O arquivo de
persisténcia armazena trés mapas de broadcast separados:

active broadcasts 4g, active broadcasts 3g, € active broadcasts 2g3g.



Rastreamento de Respostas

Para broadcasts 4G, cada send broadcast 4g inicia um temporizador de
timeout de resposta de 30 segundos. Respostas de MMEs sao correlacionadas
por Message-ldentifier e Serial-Number. O temporizador é cancelado quando
todos os pares MME esperados responderem. Pares que excedem o tempo
limite sao registrados com uma causa :timeout.

Visualizacao de Broadcasts Ativos

A pagina de Broadcasts Ativos fornece uma visao unificada de todos os
broadcasts em andamento nas redes 2G, 3G e 4G.

Histdrico de Broadcasts

O Engine mantém um histérico continuo dos ultimos 100 broadcasts 4G para a
interface do usuario LiveView e consultas da API.



Solucao de Problemas

Nenhum MME Conectado (SBC-AP)

1. Verifique se a configuracao mme peers contém enderecos IP e portas
corretas

2. Verifique se o local ip é acessivel a partir da rede do MME

3. Procure por erros de conexao SCTP no log: SBC-AP: Falha ao conectar ao
MME

4. Verifigue se o SCTP nao esta bloqueado por firewalls (protocolo 132)

5. Confirme se o MME esté escutando na porta 29168

Nenhum BSC Conectado (CBSP)

1. Verifique a configuracao listen ip e listen port sob :cbsp
2. Verifique se a porta TCP 48049 nao esta blogueada por firewalls
3. Procure por erros de aceitacao: CBSP accept failed

4. Confirme se o BSC esta configurado com o endereco IP e a porta do CBC

Nenhum RNC Conectado (SABP)

1. Verifique a configuracao listen ip e listen port sob :sabp

2. Verifique se a porta TCP 3452 nao esta bloqueada por firewalls

3. Procure por erros de aceitacao: SABP accept failed

4. Confirme se o RNC estd configurado com o endereco IP e a porta do CBC

5. Verifique os logs para mensagens SABP connection closed by peer ou
SABP TCP error

Broadcast Nao Entregue

1. Verifique a tabela de broadcasts ativos para o status da resposta

2. Procure por mensagens WRITE-REPLACE FAILURE ou KILL FAILURE no log de
mensagens CBSP/SABP



3. Verifique se o formato da lista de células corresponde ao que 0
BSC/RNC/MME espera

4. Para 4G, verifique se os valores TAC sao validos para o MME alvo

5. Para 3G, verifique se os Identificadores de Area de Servico (SAls) sdo
validos para o RNC alvo

6. Verifiqgue o histérico de broadcasts para entradas de timeout

Problemas de Codificacao

1. Para texto nao latino, assegure-se de que a codificacao :ucs2 esteja
selecionada

2. Verifique se o DCS corresponde a codificacao (OxOF para GSM 7-bit, 0x48
para UCS-2)

3. GSM 7-bit s6 pode representar o alfabeto padrao GSM; caracteres nao
suportados sao substituidos por ?



Referéncias 3GPP

Especificacao Titulo

Interface UTRAN lu-BC: Protocolo de Broadcast de Area de
Servico (SABP)

TS 25.419

Interfaces do Centro de Broadcast de Células com o

TS 29.168
NUcleo de Pacotes Evoluido (SBC-AP)
TS 48.049 Protocolo do Centro de Broadcast de Células (CBSP)
TS 23.041 Realizacao técnica do Servico de Broadcast de Células
(CBS)
Alfabetos e informacdes especificas de idioma (DCS, GSM
TS 23.038 .
7-bit)
Especificacao da camada 3 da interface de radio mével
TS 24.008

(codificacao da identidade PLMN)



Referencia de
Configuracao do
OmniLCS

Toda a configuragao é definida em config/config.exs. Este documento cobre
cada secdo e parametro de configuracao.

Painel de Controle (Ul LiveView)

O Painel de Controle fornece a interface de gerenciamento baseada na web
servida sobre HTTPS na porta 443.

config :control panel,
parent application: :omnilcs,
parent application version: "1.0.0",
parent application readable name: "OmniLCS",
home page: ControlPanelWeb.ApplicationLive,
use builtin pages: [...],
use additional pages: [...],
page order: ["/dashboard", "/location", "/cells", "/diameter",
"/cbc", "/cbc4g", "/application", "/configuration"

~

II/'LOgII] ,
licensee name: "Omnitouch"



Parametro

parent application

parent application version

parent application readable name

home page

use builtin pages

use additional pages

page order

licensee name

Tipo

atom

string

string

module

list

list

list

string

Descricao

Nome da aplicacao OTP

Versao exibida na Ul

Nome do produto legivel
por humanos

Médulo da pagina inicial
padrao

Paginas integradas
(Aplicacao, Configuracao,
Log)

Paginas personalizadas
do OmniLCS (Dashboard,
Localizacao, Células,
Diametro, CBC 2G, CBC
3G, CBC 4G, Alertas CAP)

Ordem das abas na barra
de navegacao

Nome do licenciado
exibido no rodapé



Endpoint do Painel de Controle

config :control panel, ControlPanelWeb.Endpoint,

server: true,
https: [
port: 443,
keyfile: "priv/cert/omnitouch.pem",
certfile: "priv/cert/omnitouch.crt"
1,
secret key base: "...",
check origin: false,
pubsub server: ControlPanel.PubSub,
live view: [signing salt: "LcsLvSlt"]



Parametro

server

https.port

https.keyfile

https.certfile

secret key base

check origin

pubsub server

live view.signing salt

Tipo

boolean

integer

string

string

string

boolean

atom

string

Padrao

true

443

“priv/cert/omnitouch.pem"

“priv/cert/omnitouch.crt"

false

ControlPanel.PubSub

"LesLvSlt”

De:

Habilit
servidi

Porta ¢
do HT!

Camin
chave
TLS

Camin
certific

Chave
criptoc
sessac
(gerar
phx.ge

Se de\
as oric
WebSc

Servid
para

atualiz
LiveVie

Sal de
assina
token



APl REST

A AP| REST é servida sobre HTTPS na porta 8443 via o framework api_ex.

config :api ex,
api: %{

port: 8443,
listen ip: "0.0.0.0",
product name: "OmniLCS",
title: "API - OmniLCS",
hostname: "localhost",
enable tls: true,
tls cert path: "priv/cert/omnitouch.crt",
tls key path: "priv/cert/omnitouch.pem",
routes: [...]



Parametro

port

listen ip

product name

title

hostname

enable tls

tls cert path

tls key path

routes

Tipo

integer

string

string

string

string

boolean

string

string

list

Padrao

8443

"0.0.0.0"

"OmniLCS"

"API - OmnilCS"

"localhost"

true

“priv/cert/omnitouch.crt"

"priv/cert/omnitouch.pem"”

Descricao

Porta de
escuta da API

Endereco de
vinculacao da
API

Nome do
produto na
especificacao
OpenAPI

Titulo da API
na Ul Swagger

Nome do host
para URLs da
especificacao
OpenAPI

Habilitar
HTTPS

Caminho para
o certificado
TLS

Caminho para
a chave
privada TLS

Lista de
definicdes de
rotas
(caminho,



Parametro

Tipo Padrao

Rotas da API Registradas

Caminho

/status

/location

/cells

/cap

Controlador

OmnilLcs.Api.StatusController

OmniLcs.Api.LocationController

OmniLcs.Api.CellController

OmniLcs.Api.CapController

Descricao

maodulo,
acoes)

Acoes

index

index, create, show

index, create, show,
update, delete

index, create, show,
update

Configuracoes do E-SMLC

Configuracao geral do E-SMLC.

config :omnilcs,
esmlc name: "OmniLCS",
cell database path: "priv/cells.json"



Parametro Tipo Padrao Descricao

Nome da instancia

esmlc name string  "OmniLCS" E-SMLC (usado na
API de status)

Caminho para o
arquivo JSON do

cell database path string "priv/cells.json" banco de dados de
células para
importacao

CBSP (Transmissao de Ceélula 2G)

Configuracao para o ouvinte TCP do CBSP. As BSCs conectam-se ao CBC nesta

porta.

config :omnilcs, :cbsp,
listen ip: "0.0.0.0",
listen port: 48049

Parametro Tipo Padrao Descricao

Endereco IP para vincular o ouvinte

list ' strin "0.0.0.0"
R g TCP do CBSP

Porta TCP para conexdes CBSP

listen port integer 48049 (porta registrada na IANA para
CBSP)



SABP (Transmissao de Célula 3G)

Configuracao para o ouvinte TCP do SABP. As RNCs conectam-se ao CBC nesta
porta via a interface lu-BC conforme a 3GPP TS 25.4109.

config :omnilcs, :sabp,
listen ip: "0.0.0.0",
listen port: 3452

Parametro Tipo Padrao Descricao

Endereco IP para vincular o ouvinte

'L' .t 1 i ”0.0.0-0"
isten ip string TCP do SABP

Porta TCP para conexdes SABP das

listen port integer 3452 RNCs (registrada na IANA, conforme
TS 25.414 §7.1.3.3)

SBC-AP (Transmissao de Célula 4G)

Configuracao para conexdes SCTP do SBC-AP. Conforme a 3GPP TS 29.168, o
CBC inicia associacdes SCTP para cada par MME.

config :omnilcs, :sbcap,
local ip: "10.5.198.200",

mme peers: [
%{host: "mmeOl", ip: "10.179.2.100", port: 29168},

%{host: "mme02", ip: "10.179.2.101", port: 29168}
]



Parametro Tipo Padrao Descricao

Endereco IP local para vincular o

local i strin "0.0.0.0"
1P g socket SCTP

mme_peers list [] Lista de configuracdes de pares MME
Configuracao do Par MME
Cada entrada em mme peers é um mapa com 0s seguintes campos:

Campo Tipo Obrigatério Padrao Descricao

Nome do host MME legivel

, . valor de ,
host string Nao . por humanos (para registro
i
P e Ul)
ip string Sim -- Endereco IP do MME
, . Porta SCTP do MME SBC-AP
port integer Nao 29168

(registrada na IANA)

O transporte SBC-AP usa o Identificador de Protocolo de Payload SCTP (PPID)
24. Em caso de falha de conexao, ele tenta novamente com um backoff
exponencial comecando em 5 segundos até um méximo de 60 segundos.

InfluxDB

Os dados de posicao da célula sao sincronizados periodicamente de uma
instancia do InfluxDB.



config :omnilcs, OmniLcs.InfluxDb,

username:

"monitor", password: "..
[recv timeout: 30 000],

database: "nokia-monitor",

host: "172.19.3.68",

port: 8086,

auth: [method: :basic,

http opts:

pool: [max overflow: 10, size: 5]

Parametro

database

host

port

auth.method

auth.username

auth.password

http opts.recv timeout

pool.size

pool.max_overflow

Tipo

string

string

integer

atom

string

string

integer

integer

integer

Padrao

8086

:basic

30000

10

1,

Descricao

Nome do banco de dados
InfluxDB

Nome do host ou IP do
servidor InfluxDB

Porta da API HTTP do
InfluxDB

Método de autenticacao

Nome de usuario do
InfluxDB

Senha do InfluxDB
Tempo limite de
recebimento HTTP em

milissegundos

Tamanho do pool de
conexoes

Maximo de conexdes de
transbordo do pool



A sincronizacao das células ocorre automaticamente a cada 5 minutos com um
atraso inicial de 10 segundos apds a inicializacao. Também pode ser acionada
manualmente via APl REST ou pelo Painel de Controle.

Interface SLs (LCS-AP sobre SCTP)

A interface SLs conecta o E-SMLC ao MME usando LCS-AP sobre SCTP conforme
a 3GPP TS 29.171. O OmnilLCS inicia associacdes SCTP para cada par MME
configurado na porta 9082 com PPID 29.

config :omnilcs, :sls,
local ip: "10.5.198.200",
mme peers: [
%{host: "mme0l", ip: "10.179.1.15", port: 9082}

]

Parametro Tipo Padrao Descricao

Endereco IP local para vincular o

local i strin "0.0.0.0"
P g socket SCTP

mme_peers list [] Lista de configuracdes de pares MME

Configuracao do Par MME (SLs)

Cada entrada em mme peers € um mapa com 0s seguintes campos:



Campo Tipo Obrigatério Padrao

: . valor de
host string Nao .
1p
ip string Sim --
port integer Nao 9082

Descricao

Nome do host MME legivel
por humanos (para registro
e Ul)

Endereco IP do MME
Porta SCTP LCS-AP do MME

(registrada na IANA para
LCS-AP)

O transporte SLs usa o ldentificador de Protocolo de Payload SCTP (PPID) 29.
Em caso de falha de conexao, ele tenta novamente com um backoff

exponencial comecando em 5 segundos até um méximo de 60 segundos.

Parametros de ajuste SCTP:

Parametro Valor
10
Intervalo de heartbeat
segundos
Maximo de retransmissoes
de caminho
L 30
RTO maximo
segundos
RTO minimo 1 segundo
Atraso de SACK 200 ms

Descricao

Heartbeat do endereco do
par

Antes de declarar falha de
caminho

Tempo limite maximo de
retransmissao

Tempo limite minimo de
retransmissao

Atraso de reconhecimento
seletivo



Diameter (Interfaces SLg e Outras)

A configuracao do Diameter controla a interface SLg entre o OmniLCS (atuando
como GMLC) e o MME, roteada através de um DRA. Isso é separado da
interface SLs que usa LCS-AP nativo sobre SCTP.

config :diameter ex,
diameter: %{

service name: :omnitouch esmlc,
listen ip: "10.5.198.200",
listen port: 3868,
host: "amanaki",
realm: "epc.mnc@O0l.mcc001.3gppnetwork.org",
product name: "OmniLCS",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,
control module: OmniLcs.Control.Diameter,
vendor id: 10415,
supported vendor ids: [5535, 10415],
applications: [...],
peers: [...]



Parametros de Servico

service name

listen ip

listen port

host

realm

product name

request timeout

Parametro

Tipo

atom

string

integer

string

string

string

integer

Padra«

:omnitouch esml

3868

"OmniLCS"

5000



Parametro

peer selection algorithm

allow undefined peers to connect

log unauthorized peer connection attempts

control module

processor _module

vendor id

supported vendor ids

Tipo

atom

boolean

boolean

module

module

integer

list

Padra«

:random

true

true

OmniLcs.Control

DiameterEx.Proc

10415

[5535, 10415]



Aplicacoes Diameter

applications: [
%{
application name: :slg,
application dictionary: :diameter gen 3gpp slg,
vendor specific application ids: [
%{vendor id: 10415, auth application id: 16 777 264,
acct application id: nil}

]

}
]
Campo Tipo Descricao
Identificador da aplicacao
application name atom (:slg para a interface
GMLC-to-MME)
, _ o Mddulo de dicionario
application dictionary atom )
Diameter Erlang
o : _ , , Valores AVP Vendor-Specific-
vendor specific application ids list

Application-ld

A aplicacao SLg usa o ID da Aplicacao 16777264 com o Vendor-Id 3GPP
10415. Observe que a interface E-SMLC-to-MME (SLs) usa LCS-AP nativo sobre
SCTP, nao Diameter.



Pares Diameter

peers: [
%q{

host: "draOl.epc.mnc00l1l.mccO0l.3gppnetwork.org",
realm: "epc.mnc00l.mcc@Ol.3gppnetwork.org",
ip: "10.179.2.233",
port: 3868,
tls: false,
transport: :diameter sctp,
initiate connection: true



Campo Tipo Padrao Descricao
Identidade do host
host string -- Diameter do par

(FQDN)

Realm Diameter do

realm string --
par
ip string -- Endereco IP do par
) Porta Diameter do
port Integer 3868
par
Habilitar TLS para a
tls boolean false .
conexao do par
Protocolo de
_ transporte
transport atom :diameter sctp ,
B (:diameter sctp ou
:diameter tcp)
Se 0 OmniLCS inicia
initiate connection boolean  true a conexao com este

par

GMLC / Interface Le

Configuracao para o Centro de Localizacao Mével Gateway e interface Le para
clientes LCS externos. Veja o para
detalhes completos sobre fluxos de solicitacao, sessdes adiadas e registro no
InfluxDB.



config :omnilcs, :gmlc,
enabled: true,
allow unknown clients: false,
authorized clients: [
%{
name: "psap-01",
type: :emergency services,
allowed methods: [:cell, :ecid, :gnss, :otdoa],
rate limit: 100,
description: "PSAP Primario"
}
1,

allow deferred: true,

max_periodic sessions: 100,

max_triggered sessions: 50,

default periodic poll interval ms: 60 000,
default triggered poll interval ms: 30 000,
influx logging: true



Parametro Tipo

enabled boolean
allow unknown clients boolean
authorized clients list

allow deferred boolean
max periodic sessions integer
max_triggered sessions integer

Padrao

false

false

[]

true

100

50

Descricao

Habilitar o

manipulador
da interface
Le do GMLC

Aceitar
solicitacoes
de clientes
nao listados

Definicdes
de clientes
LCS
autorizados
(veja

Aceitar
solicitacoes
de
localizacao
periddicas e
acionadas

Maximo de
sessdes
periddicas
simultaneas

Méximo de
sessdes
acionadas
simultaneas



Parametro Tipo Padrao Descricao

Intervalo
fixo
periddico
padrao (ms)

default periodic poll interval ms integer 60000

Intervalo de
, . , pesquisa de
default triggered poll interval ms integer 30000
geo-fence

padrao (ms)

Escrever
todas as
correcdes
influx logging boolean  true de
localizacao
do GMLC no
InfluxDB

Localizacao 2G/3G (MAP / Lg)

Localizacao GMLC para assinantes na GERAN (2G) ou UTRAN (3G), alcancada
pela interface Lg usando MAP na pilha SS7/SIGTRAN omniss7. Desabilitado por
padrao; veja



# Cliente MAP/Lg do OmniLCS (OmniLcs.Control.MapClient)
config :omnilcs, :map,
enabled: true,
gmlc_number: "61400000000", # ndmero ISDN deste GMLC (E.164)
hlr gt: "61400000001", # titulo global HLR para
SendRoutingInfoForLCS
lcs _client type: :emergencyServices

# Execute a pilha SS7 omniss7 como uma biblioteca (sem UI web
préopria / SCTP / cliente de licenca)
config :omniss7, headless: true

# Transporte SS7 para o cliente MAP - a associacao M3UA ao STP.
# Somente necessario quando :omnilcs, :map esta habilitado.
config :omniss7, :map client enabled, true

config :omniss7, :map client m3ua, %{
local ip: {10, 0, 0, 100},
local port: 2905,
remote ip: {10, 0, 0, 1}, # STP / SGP
remote port: 2905,
routing context: 1



Parametro

:omnilcs, :map
enabled

gmlc_number

hlr gt

lcs client type

:omniss?
headless

:omniss?
map client m3ua

Tipo

boolean

string

string

atom

boolean

map

Padrao

false

nil

nil

:emergencyServices

true (definido em
config.exs)

Descricao

Habilitar o caminho de
localizacao 2G/3G
MAP/Lg. Quando
false, solicitacoes
rat: "29"/"3g"
retornam 501.

Ndmero ISDN deste
GMLC, usado como o
originador MAP.

Titulo global HLR para
SendRoutingInfoForLC!
(descoberta de
MSC/SGSN). Nao
necessario se a
solicitacao fornecer
node gt.

Tipo de cliente LCS do
MAP para a solicitacao

Execute o omniss7
como uma biblioteca:
codec + registro de
transacdes MAP
apenas.

Associacao SCTP/M3U;,
ao STP/SGP.
Necessario para
operacao ao Vivo.

A precisao em 2G/3G é Cell-ID / classe de Tempo de Avanco. O MSC/SGSN
gue atende retorna a célula de atendimento, nao uma correcao precisa.



Quando :omnilcs, :map enabled € true e :map client m3ua estd definido, o
OmniLCS inicia a associacao M3UA ao STP em si (supervisionado por
OmnilLcs.Control.MapStack). Nao ha uma etapa de transporte separada. A
métrica Prometheus omnilcs map request total conta cada transagao MAP
(tags type, result). Se enabled é true mas :map client m3ua estd ausente,
0 OmniLCS ignora o transporte com um aviso. O restante do OmniLCS continua
em execucao.

Alertas CAP

Configuracao para ingestao e transmissao de alertas CAP (Protocolo Comum de
Alerta). Veja o para detalhes completos
sobre o ciclo de vida do alerta, resolucao de poligonos e fluxo de aprovacao do
operador.

config :omnilcs, :cap,
require approval: true,
plmn: %{mcc: "001", mnc: "01"},
coverage aware: false,
feeds: []



Parametro Tipo Padrao Descricao

Quando true, os alertas
ficam na fila para aprovacao
require approval boolean true do operador. Quando false,
os alertas sao transmitidos
automaticamente.

%{mcc: )
BT ldentidade PLMN (MCC/MNC)
plmn map . para mensagens de
mnc:
transmissao
IIOlII}
Usar o raio de cobertura da
célula para intersecao de
coverage aware boolean  false )
poligonos (vs apenas ponto
central)
_ URLs de feeds Atom CAP para
feeds list []

pesquisa

Configuracao do Feed

feeds: [

s{url: "https://alerts.weather.gov/cap/us.php?x=1",
poll interval seconds: 60}
]



Campo Tipo Obrigatdério Padrao

url string Sim --

poll interval seconds integer Nao 60

Logger

config :logger,
backends: [:console, ControlPanel.Logger]

Parametro Tipo Descricao

Descricao

URL do
feed Atom
CAP

Segundos
entre as
pesquisas

Backends do Logger. :console escreve no stdout;
backends list ControlPanel.Logger alimenta a pagina de Log na

Ul web.



Exemplo Completo de Configuracao

import Config

config :control panel,
parent application: :omnilcs,
parent application version: "1.0.0",
parent application readable name: "OmnilLCS",
home page: ControlPanelWeb.ApplicationLive,
use builtin pages: [
{ControlPanelWeb.ApplicationLive, "/application", "Recursos"},
{ControlPanelWeb.ConfigurationLive, "/configuration",
"Configuracao"},
{ControlPanelWeb.LogLive, "/log", "Log"}
1,
use additional pages: [
{OmniLcs.Web.DashboardLive, "/dashboard", "Dashboard"},

{OmniLcs.Web.LocationLive, "/location", "Localizacao"},
{OmniLcs.Web.CellDatabaselLive, "/cells", "Células"},
{OmniLcs.Web.DiameterLive, "/diameter", "Diametro"},

{OmniLcs.Web.CbcLive, "/cbc", "CBC 2G"},
{OmniLcs.Web.Cbc3gLive, "/cbc3g", "CBC 3G"},
{OmniLcs.Web.Cbc4gLive, "/cbc4g", "CBC 4G"},
{OmniLcs.Web.CapAlertsLive, "/cap", "Alertas CAP"}

15

page order: [
"/dashboard", "/location", "/cells", "/diameter",
"/cbc", "/cbc3g", "/cbc4g", "/cap", "/application",

"/configuration", "/log"
1,

licensee name: "Omnitouch"

# API REST
config :api_ex,
api: %{

port: 8443,
listen ip: "0.0.0.0",
product name: "OmniLCS",
title: "API - OmniLCS",
hostname: "localhost",
enable tls: true,
tls cert path: "priv/cert/omnitouch.crt",



tls key path: "priv/cert/omnitouch.pem",
routes: [
%s{path: "/status", module: OmniLcs.Api.StatusController,
actions: [:index]},
%{path: "/location", module: OmniLcs.Api.LocationController,
actions: [:index, :create, :show]},
%s{path: "/cells", module: OmniLcs.Api.CellController,
actions: [:index, :create, :show, :update, :deletel},
%s{path: "/cap", module: OmniLcs.Api.CapController, actions:
[:index, :create, :show, :update]}
]

# Endpoint HTTPS do Painel de Controle
config :control panel, ControlPanelWeb.Endpoint,
server: true,
url: [host: "0.0.0.0", path: "/"],
https: [port: 443, keyfile: "priv/cert/omnitouch.pem", certfile:
“priv/cert/omnitouch.crt"],
adapter: Bandit.PhoenixAdapter,
secret key base: "REPLACE WITH 64 BYTE RANDOM SECRET",
check origin: false,
pubsub server: ControlPanel.PubSub,
live view: [signing salt: "LcsLvSlt"]

# Logger
config :logger,
backends: [:console, ControlPanel.Logger]

# Configuracdes gerais do E-SMLC
config :omnilcs,
esmlc _name: "OmniLCS",
cell database path: "priv/cells.json"

# CBSP (Transmissao de Célula 2G) - As BSCs conectam-se a esta
porta
config :omnilcs, :cbsp,

listen ip: "0.0.0.0",

listen port: 48049

# SABP (Transmissdo de Célula 3G) - As RNCs conectam-se a esta
porta
config :omnilcs, :sabp,

listen ip: "0.0.0.0",



listen port: 3452

# SLs (LCS-AP sobre SCTP) - E-SMLC conecta-se a estes MMEs para
posicionamento
config :omnilcs, :sls,
local ip: "10.5.198.200",
mme peers: [
%{host: "mmeOl1l", ip: "10.179.1.15", port: 9082}
]

# SBC-AP (Transmissao de Célula 4G) - OmniLCS conecta-se a estes
MMEs
config :omnilcs, :sbcap,
local ip: "10.5.198.200",
mme peers: [
%{host: "mmeOl", ip: "10.179.2.100", port: 29168},
%{host: "mme02", ip: "10.179.2.101", port: 29168}

]

# Ingestao e transmissao de alertas CAP
config :omnilcs, :cap,
require approval: true,
plmn: %{mcc: "001", mnc: "01"},
coverage aware: false,
feeds: []

# InfluxDB para sincronizacao de posicao de células
config :omnilcs, OmnilLcs.InfluxDb,

database: "nokia-monitor",

host: "172.19.3.68",

port: 8086,

auth: [method: :basic, username: "monitor", password:
"REPLACE_WITH PASSWORD"],

http opts: [recv_timeout: 30 000],

pool: [max overflow: 10, size: 5]

# Diameter (interface SLg para DRA/MME - papel GMLC, nao E-SMLC
SLs)
config :diameter ex,
diameter: %{
service name: :omnitouch esmlc,
listen ip: "10.5.198.200",
listen port: 3868,
host: "amanaki",



realm: "epc.mncOO0l.mcc001.3gppnetwork.org",
product name: "OmniLCS",
request timeout: 5000,
peer selection algorithm: :random,
allow undefined peers to connect: true,
log unauthorized peer connection attempts: true,
control module: OmniLcs.Control.Diameter,
processor module: DiameterEx.Processor,
auth application ids: [],
acct application ids: [],
vendor_id: 10415,
supported vendor ids: [5535, 10415],
applications: [
%{
application name: :slg,
application dictionary: :diameter gen 3gpp slg,
vendor specific application ids: [
%{vendor id: 10415, auth application id: 16 777 264,
acct application id: nil}
]
}
1,
peers: [
%{
host: "dra0l.epc.mnc00l.mcc001.3gppnetwork.org",
realm: "epc.mncOOl.mcc00l.3gppnetwork.org",
ip: "10.179.2.233",
port: 3868,
tls: false,
transport: :diameter sctp,
initiate connection: true



GMLC & Guia de
Operacoes da Interface
Le

OmniLCS inclui uma funcao de Gateway Mobile Location Centre (GMLC) que
expoOe a interface Le para clientes LCS externos. Isso permite que Pontos de
Resposta de Seguranca Publica (PSAPs), sistemas de gerenciamento de frotas,
plataformas de interceptacao legal e outras partes externas solicitem
localizacOes de assinantes através do ponto de referéncia Le baseado em
Diameter definido em

O GMLC suporta tanto solicitacdes de localizacao imediatas quanto diferidas.
As solicitacdes diferidas incluem localizacao periodica (posicao reportada em
intervalos regulares) e localizacao acionada (posicao reportada quando um
assinante entra, sai ou permanece dentro de uma darea geografica).

Para atender a uma solicitacao, o GMLC segue o procedimento padrao da 3GPP:
ele descobre o MME de servico do assinante através da interface SLh ( LCS-
Routing-Info-Request para o HSS, conforme ), em seqguida, envia
um Provide-Location-Request (PLR) para esse MME através da interface
SLg. O MME realiza o posicionamento (diretamente ou delegando a um E-SMLC
via SLs/LCS-AP) e retorna a Location-Estimate na Provide-Location-Answer
(PLA). Neste papel do GMLC, o OmniLCS nao posiciona o UE por si sé. Ele
consulta o MME de servico e retransmite o resultado.

Esta é uma das varias opcdes de localizacao que o OmniLCS oferece. Para
posicionamento ativo e de maior precisao, ele usa seu papel E-SMLC
sobre SLs, conduzindo LPP/LPPa para o UE e eNB (veja

). Para assinantes em 2G/3G, o GMLC
alcanca o MSC/SGSN de servico através de MAP/Lg em vez de Diameter
SLg (veja ). A mesma chamada POST
/api/location alcancga todos os caminhos. O caminho GMLC/SLg descrito
aqui é selecionado para solicitacdes de cell/ultima localizacao conhecida
em 4G.


https://www.3gpp.org/DynaReport/29172.htm
https://www.3gpp.org/DynaReport/29173.htm
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Fluxo de Solicitacao

Solicitacao de Localizacao Imediata

Um cliente LCS externo envia um Provide-Location-Request (PLR) via Diameter.
O OmniLCS autoriza o cliente, descobre o MME de servico através de SLh, envia
um PLR para esse MME através de SLg e retorna o resultado do MME em uma
Provide-Location-Answer (PLA).



MME de Servigo

Cliente LCS OmniLCS GMLC ‘ HSS ‘

PLR (IMSI, LCS-Client-Type)

Autorizar cliente

SLh RIR (IMSI)
SLh RIA (Identidade do MME de Servico)
SLg PLR (IMSI, SLg-Location-Type)

Posicionar UE (SLs/ Gltima conhecida)

SLg PLA (Location-Estimate, Result:Code 2001)

PLA (Location-Estimate, Result-Code 2001)

Cliente LCS OmniLCS GMLC ‘ HSS ‘

Solicitacao de Localizacao Periodica

MME de Servigo

Quando o PLR contém um Deferred-Location-Type com o bit periédico
definido e um AVP agrupado Periodic-LDR-Information, o OmniLCS cria uma
sessao periddica que executa localizacdes em intervalos especificados e
entrega cada resultado via Location-Report-Request (LRR).

Cliente LCS OmnilCs GMLC H5S MME de Servico

PLR {IMS], LCS-Client-Type)

Autorizar cliente

-—
SLh RIR (M50
"
SLh RlA [Identidade da MME de Servico)
F]
Sig PLR (IMSI, SLg-Location-Type)
Posicionar UE (SLs / Gltima conhecidal
-—
Slg PLA (Location-Estimate, Result-Code 2001}
-
PLA {Location-Estimate, Resull-Code 2001
-
Cliente LCS OmnilCs GMLC H5S MME de Servico

Solicitacao de Localizacao Acionada (Geo-
fence)

Quando o PLR contém informacdes de evento de area, o OmniLCS cria uma
sessao acionada que consulta a posicao do UE e dispara quando a condicao de



acionamento é atendida.

PLR (Deferred-Location-Type=entering, Area-Event-Info)

MME de Servico ‘ ‘ InfluxDB ‘

Autorizar cliente

Iniciar sessao acionada

PLA (Result-Code 2001, aceito)

- [Intervalo de consulta]
SLg PLR (IMSI)
SLg PLA (localizag&o)

Verificar geo-fence (fora)

UE entra na area

SLg PLR (IMSI)
SLg PLA (localizagéo)

Verificar geo-fence (dentro - ACIONADO)

Escrever location_fix

LRR (Location-Estimate)

Cliente LCS OmniLCS GMLC

‘ InfluxDB ‘

Sessdo Acionada MME de Servigo

Roteamento de Chamadas de
Emergéncia com OmnicCall (IMS)

O principal consumidor do GMLC é o OmnicCall, o nucleo IMS. Quando um
assinante disca um nimero de emergéncia, o E-CSCF (Funcao de Controle de
Sessao de Chamada de Emergéncia) do OmniCall deve rotea-la para o PSAP
que atende a localizacao fisica do chamador. Roteamento para o PSAP errado
custa tempo critico. O OmniCall obtém essa localizacdo do OmniLCS, que
preenche o papel de LRF / RDF (Funcao de Recuperacao de Localizacao /
Funcao de Determinacao de Roteamento) de

O fluxo:

1. O UE faz uma chamada de emergéncia IMS (urn:service:sos); ela chega
ao E-CSCF do OmniCall.

2. O OmniCall pergunta ao OmniLCS pela localizacao do chamador através da
interface Le (Diameter PLR, usando o tipo de cliente


https://www.3gpp.org/DynaReport/23167.htm

:emergency services) ou pela API REST. O OmnilLCS responde através do
papel que se encaixa: GMLC/SLg para a célula de servico, ou E-SMLC/SLs
para uma correcao GNSS/OTDOA ativa (veja
).
3. O OmnilLCS retorna a posicao (coordenadas + ECGI da célula de servico).
4. O OmniCall mapeia essa localizacao para o PSAP de servico (determinacao
de roteamento) e encaminha o INVITE para la.
5. O OmniCall enriquece o sinal SIP para que o PSAP receba a localizacao
com a chamada.

OmniCall E-CSCF OmniLCS (GMLC / LRF)

INVITE urn:service:sos

PSAP

Localizar chamador (Le PLR / REST)

Estimativa de localizagdo + ECGI da célula de servico

Selecionar PSAP para esta localizagdo
(determinagao de roteamento)

INVITE (enriquecido com cabegalhos de localizagdo)

Chamada estabelecida

OmniLCS (GMLC / LRF) PSAP

Enriquecimento do cabecalho de localizacao
SIP

Usando a posicao retornada pelo OmniLCS, o OmniCall adiciona os elementos
de localizacdo de emergéncia padrao do IMS ao INVITE de saida, para que o
PSAP (e qualquer intermediario) receba a localizacdo do chamador com a
chamada, em vez de ter que consulta-la separadamente:



Elemento SIP Padrao Transporta

Cabecalho / Localizacao geodésica (lat/lon +
Geolocation + corpo incerteza) e/ou localizacao civica,
PIDF-LO por valor ou por referéncia
P-Access-Network- Rede de acesso de servico e

Info identidade da célula (ECGI)

Se proxies a montante podem
rotear com base na localizacao

Geolocation-

Routin
g transmitida

O atendente do PSAP, portanto, vé a localizacao do chamador na chegada da
chamada, derivada do mesmo posicionamento do OmniLCS usado em todos os
outros lugares: a célula de servico para uma correcao rapida, ou uma posicao
GNSS/OTDOA ativa quando o UE e o radio a suportam.


https://www.rfc-editor.org/rfc/rfc6442
https://www.rfc-editor.org/rfc/rfc4119
https://www.rfc-editor.org/rfc/rfc7315
https://www.rfc-editor.org/rfc/rfc6442

Configuracao
Configuracao do GMLC

config :omnilcs, :gmlc,
# Habilitar/desabilitar a interface Le do GMLC
enabled: true,

# Permitir solicitacdes de clientes nao na lista autorizada
allow unknown clients: false,

# Clientes LCS externos autorizados
authorized clients: [
%q{

name: "psap-01",
type: :emergency services,
allowed methods: [:cell, :ecid, :gnss, :otdoal,
rate limit: 100,
description: "PSAP Primario"

’

{

name: "fleet-mgmt",
type: :value added services,
allowed methods: [:cell, :ecid],
rate limit: 50,
description: "Sistema de gerenciamento de frotas"
¥
1

-

o°

# Permitir solicitacles de localizacao diferidas
(periédicas/acionadas)
allow deferred: true,

# Maximo de sessdes periddicas simultaneas
max_periodic sessions: 100,

# Maximo de sessdes acionadas (geo-fence) simultaneas
max_triggered sessions: 50,

# Intervalo padrao para sessodes perioddicas (ms)
default periodic poll interval ms: 60 000,



# Intervalo de consulta padrao para sessdes acionadas (ms)
default triggered poll interval ms: 30 000,

# Registrar todas as correcdes de localizacao no InfluxDB
influx logging: true



Parametros do GMLC

Parametro

enabled

allow unknown clients

authorized clients

allow deferred

Tipo

Booleano

Booleano

Lista

Booleano

Requerido

Padrao

false

false

[]

true



Parametro

max_periodic sessions

max_ triggered sessions

default periodic poll interval ms

default triggered poll interval ms

influx logging

Tipo

Inteiro

Inteiro

Inteiro

Inteiro

Booleano

Requerido

Padrao

100

50

60000

30000

true



Parametros do Cliente

Cada entrada em authorized clients:

Parametro

name

type

allowed methods

rate limit

description

Tipo

String

Atomo

Lista

Inteiro

String

Requerido

Sim

Tipos de Clientes LCS

De acordo com

Padrao

rany

[:cell,
recid,
:gnss,
:otdoa]

Descricao

Identidade do cliente.
Correspondido contra
LCS-EPS-Client-Name
Requestor-ID-String nc

Tipo de cliente LCS es

:emergency services
:value added servic
:plmn_operator_serv
: lawful intercept s
ou :any.

Métodos de posicional
gue este cliente pode

Méaximo de solicitacde

minuto. 0 significa ilir

Descricao legivel por |
para o painel de contr


https://www.3gpp.org/DynaReport/29172.htm

Valor Tipo

0 Servicos de
Emergéncia

. Servicos de Valor
Agregado

5 Servicos de Operador
PLMN

3 Servicos de

Interceptacao Legal

Descricao

PSAP, roteamento de chamadas de
emergéncia E-CSCF

Gestao de frotas, rastreamento de ativos,
servicos baseados em localizacao

Servicos internos do operador (O&M,
otimizacao de rede)

Solicitacdes de localizacao para aplicacao
da lei

Tipos de Localizacao Diferida

Localizacao Periodica

Uma sessao de localizagcao periddica realiza um namero configuravel de

correcdes de posicao em um intervalo regular. Cada correcao é:

1. Realizada enviando um SLg PLR para o MME de servico do assinante

(resolvido via SLh)

2. Escrita no InfluxDB como uma medicao location fix com metadados da

sessao

3. Registrada via o registrador de localizacao padrao (CSV + ETS)

4. Entregue ao cliente LCS de origem via Diameter LRR

A sessao termina quando a contagem de relatdérios é esgotada.

AVPs do Diameter utilizados:



AVP Cddigo

Deferred-Location-

1480
Type
Periodic-LDR-

_ 2025
Information
Reporting-Amount 2026
Reporting-Interval 2027

Descricao

Bit 4 definido indica LDR periédica

AVP agrupado contendo parametros de
relatério

NUumero de correcdes de posicao a
serem realizadas

Intervalo entre correcbes em segundos

Localizacao Acionada (Geo-fence)

Uma sessao de localizacao acionada consulta a posicao do UE e a avalia em

relacao a uma ou mais areas geograficas. Quando a condicao de acionamento

é atendida, a posicao é reportada.

Tipos de evento:

Bit Deferred-

Evento .
Location-Type
Entrando Bit 1
Saindo Bit 2
Estando )
Bit 3
Dentro

Definicoes de area suportadas:

Condicao de Acionamento

UE transita de fora para dentro
da area

UE transita de dentro para fora
da area

UE estd dentro da area em cada
consulta

e Circulo: Ponto central (latitude, longitude) e raio em metros



* Poligono: Lista de vértices definindo um poligono fechado

O avaliador de geo-fence reutiliza o algoritmo de ray-casting do resolvedor de
poligono de alerta CAP para verificacdes de contencdo de poligono e a
distancia haversine para verificacdes de area circular.

Registro de Localizacao InfluxDB

Todas as correcdes de sessao do GMLC sao escritas no InfluxDB usando a
medicao location fix:

Tags:

Tag

imsi

method

source

session type

client name

Campos:

Descricao
IMSI do assinante

Método de posicionamento utilizado (cell, ecid, gnss,
otdoa)

Fonte da posicao do resultado do mecanismo
periodic, triggered, ou immediate

Nome do cliente LCS solicitante



Campo Tipo Descricao

latitude Float Latitude WGS84 em graus

longitude Float Longitude WGS84 em graus

altitude Float Altitude em metros (quando disponivel)
uncertainty  Float Incerteza da posicao em metros
confidence Inteiro  Nivel de confianca (0-100)

duration ms Inteiro Tempo levado para realizar a correcao

Exemplos de consultas InfluxQL:

-- Ultimas correcées para um assinante
SELECT * FROM location fix WHERE imsi = '001010000000001' ORDER BY
time DESC LIMIT 10

-- Rastreio de sessdo periddica na ultima hora

SELECT latitude, longitude FROM location fix

WHERE session type = 'periodic' AND imsi = '001010000000001' AND
time > now() - 1lh

-- Taxa de sucesso de correcao por método
SELECT COUNT(*) FROM location fix WHERE time > now() - 24h GROUP
BY method

-- Eventos de acionamento de geo-fence

SELECT * FROM location fix WHERE session type = 'triggered' AND
time > now() - 24h

APl REST

A API de localizacao diferida esta disponivel em
https://<host>:8443/api/deferred location.



Listar Sessoes Ativas
GET /api/deferred location

Resposta:

"status": "ok",

“count": 2,

"data": [

{

"session id": "alb2c3d4-...",
"type": "periodic",
"imsi": "001010000000001",
"method": "cell",
"client name": "rest-api",
"status": "active",
“interval ms": 60000,
“remaining reports": 7,
"total reports": 10,

"“started at": "2026-04-09T10:00:00Z",
"last fix at": "2026-04-09T10:03:00Z"

Criar Sessao Periodica

POST /api/deferred location
Content-Type: application/json

“type": "periodic",
"imsi": "001010000000001",
"method": "cell",
"interval seconds": 60,
“count": 10



Criar Sessao Acionada

POST /api/deferred location
Content-Type: application/json

“type": "triggered",

"imsi": "001010000000001",
"method": "cell",

"event type": "entering",
"poll interval seconds": 30,
"max_reports": 0,

"areas": [

{
"type": "circle",
"center": {"lat": -33.8688, "lon": 151.2093},
"radius meters": 500

}

Cancelar Sessao

DELETE /api/deferred location/:session id

Métricas

Solicitacoes da Interface Le

Métrica: omnilcs gmlc le request total Tipo: Contador Descricao: Total de
solicitacOes da interface Le de clientes LCS externos Rotulos:

e client type: Tipo de cliente LCS (emergency_services,
value_added services, etc.)

e result: Resultado da solicitacao: received, success, error,
unauthorized



Métrica: omnilcs gmlc le request duration Tipo: Histograma Descricao:
Tempo de processamento da solicitacao Le em milissegundos Rotulos:

e client type: Tipo de cliente LCS

Solicitacoes MAP / Lg (2G/3G)

Métrica: omnilcs map request total Tipo: Contador Descricao: Total de
solicitacdes de localizacao MAP/Lg para assinantes 2G/3G
(SendRoutinglInfoForLCS, ProvideSubscriberLocation) Rétulos:

e type: Operacao MAP (MAP-PSL)
* result: sent, success

Solicitacoes de Relatdrio de Localizacao

Métrica: omnilcs gmlc lrr total Tipo: Contador Descricao: Total de
SolicitacOes de Relatdrio de Localizagcao enviadas para clientes externos
Rétulos:

* session type: periodic ou triggered

e result: sent ou error

Rastreamento de Sessoes

Métrica: omnilcs gmlc session periodic active Tipo: Gauge Descricao:
Numero de sessdes de localizacao periddicas ativas

Métrica: omnilcs gmlc session triggered active Tipo: Gauge Descrigao:
Numero de sessdes de localizacdao acionadas/geo-fence ativas

Métrica: omnilcs gmlc session total Tipo: Contador Descricao: Total de
sessoOes diferidas criadas Rotulos:

* type: periodic ou triggered



Eventos de Geo-fence

Métrica: omnilcs gmlc geofence trigger total Tipo: Contador Descrigao:
Total de eventos de acionamento de geo-fence disparados Rétulos:

* event type: entering, leaving, ou being inside

Escritas no InfluxDB

Métrica: omnilcs gmlc_influx write total Tipo: Contador Descrigcao: Total
de gravacoes de correcdes de localizacao no InfluxDB a partir de sessdes do
GMLC Rotulos:

e result: success OU error

Exemplos de consultas Prometheus:

# Taxa de solicitaclOes Le
rate(omnilcs gmlc le request total[5m])

# Taxa de criacao de sessoOes diferidas por tipo
rate(omnilcs gmlc session total[5m])

# Taxa de acionamento de geo-fence
rate(omnilcs gmlc geofence trigger total[5m])

# Taxa de erro de entrega LRR

sum(rate(omnilcs gmlc lrr total{result="error"}[5m]))
/ sum(rate(omnilcs gmlc lrr total[5m]))

Resolucao de Problemas

Solicitacoes Le Retornando 5012
(UNABLE TO COMPLY)

Sintomas: Cliente LCS externo recebe o cédigo de resultado 5012 para todos
os PLRs.



Causas possiveis:

¢ GMLC nao habilitado na configuracao (enabled: false)

e Cliente ndo esta em authorized clients e allow unknown clients &
false

e Falha na resolucao SLh ou nao ha rota SLg para o MME de servico (verifique
a conectividade DRA/HSS/MME)

Resolucao:

1. Verifique se config :omnilcs, :gmlc, enabled: true esta definido

2. Verifique se o nome do cliente corresponde ao AVP LCS-EPS-Client-Name
no PLR

3. Verifique se os pares Diameter SLh/SLg (DRA, HSS, MME) estao conectados
no Dashboard

Sessoes Periodicas Nao Iniciando
Sintomas: PLR com tipo diferido periddico retorna 3004 (TOO _BUSY).
Causas possiveis:

e Limite de max _periodic_sessions atingido

e Supervisor de sessao nao esta em execucao
Resolucao:

1. Verifigue a contagem de sessodes ativas na pagina do painel de controle do
GMLC

2. Aumente max periodic sessions se necessario

3. Verifique se OmniLcs.Gmlc.SessionSupervisor esta em execucao na
pagina da Aplicacao

Correcoes de Localizacao Nao Aparecendo no
InfluxDB

Sintomas: Sessdes periddicas/acionadas estao em execucao, mas sem dados
no InfluxDB.



Causas possiveis:

e influx logging definido como false
e Conexao com o InfluxDB fora do ar

e Banco de dados nao existe

Resolucao:

1. Verifique influx logging: true na configuracao do GMLC

2. Verifique a conectividade com o InfluxDB (status de sincronizacao da célula
€ um bom proxy)

3. Consulte o InfluxDB diretamente: SHOW MEASUREMENTS deve incluir
location fix

Geo-fence Nao Acionando
Sintomas: Sessao acionada esta ativa, mas nunca dispara.
Causas possiveis:

» Definicdo da drea muito pequena para a precisdao do método de
posicionamento

» Tipo de evento errado (por exemplo, :leaving quando o assinante ja esta
fora)

» Método de posicionamento retornando coordenadas nil

Resolucao:

1. Verifique a precisao do método de posicionamento. O ID da célula tem
incerteza em escala de quildbmetros, o que pode ser muito grosseiro para
geo-fences pequenas.

2. Use um método mais preciso (:ecid ou :gnss) para areas menores

3. Verifique se as coordenadas da area estao corretas (ordem de
latitude/longitude)



Guia de Servicos de
Localizacao E-SMLC

OmniLCS implementa um Centro de Localizacao Movel Evoluido (E-SMLC) que
fornece posicionamento de UE para redes LTE. O E-SMLC determina a
localizacao da UE usando multiplos métodos de posicionamento e se comunica
com o MME através da interface SLs usando LCS-AP nativo sobre SCTP
conforme o0 3GPP TS 29.171.

Dois papeéis de LCS, um pedido de
localizacao

OmniLCS esta co-localizado como um E-SMLC e um GMLC. Estas sdo as duas
funcdes de rede de localizacao definidas pela arquitetura LCS LTE do 3GPP (

). Um cliente de localizacao nunca escolhe entre eles. Ele solicita a
localizacao de uma UE através da APl REST, da pagina da web de Localizacao
ou da interface Le, e 0 OmniLCS escolhe o papel e a interface com base no
method/accuracy solicitado. Ambas as opcdes estao sempre disponiveis por
trds da Unica chamada "obter localizacao".

» Métodos ativos / de alta precisao (E-CID, GNSS, OTDOA, hibrido) usam
o papel de E-SMLC documentado neste guia. O OmniLCS conduz LPP (para
a UE, ) e LPPa (para o eNB, ) através da interface SLs /
LCS-AP ( ), retransmitido pelo MME de servico, para uma
correcao precisa.

» Pedidos de Cell ID / ultimo conhecido usam o papel de GMLC (veja o

). O OMniLCS resolve o MME de servico através do
SLh ( ) e envia um Provide-Location-Request através do SLg (
); o MME retorna a célula de servico do contexto da UE.

Em ambos os papéis, o MME de servico é o ancora: ele é o Unico né com um
caminho de sinalizacao para a UE (NAS) e o eNB (S1AP), entao ele é o
respondedor do SLg ou o retransmissor do SLs para LPP/LPPa. O GMLC, com


https://www.3gpp.org/DynaReport/23271.htm
https://www.3gpp.org/DynaReport/23271.htm
https://www.3gpp.org/DynaReport/36355.htm
https://www.3gpp.org/DynaReport/36455.htm
https://www.3gpp.org/DynaReport/29171.htm
https://www.3gpp.org/DynaReport/29173.htm
https://www.3gpp.org/DynaReport/29172.htm
https://www.3gpp.org/DynaReport/29172.htm

apenas links Diameter SLh/SLg, nao pode alcancar a radio em si. Esta é
exatamente a razao pela qual o posicionamento ativo é o trabalho do E-SMLC.

REST - L - vasi - precizind SLg PLA/PLA - TS 29172

SLh - TS 28.173 * o

Veja a para o esquema de solicitacao/resposta
harmonizado e a tabela de decisao completa. A API REST seleciona o caminho
por solicitacao; a interface Diameter Le e sessdes adiadas
(periddicas/acionadas) atualmente sempre usam o caminho GMLC/SLg.

Localizacao 2G/3G sobre MAP/Lg

Para assinantes em GERAN (2G) ou UTRAN (3G) nao ha SLg/SLs Diameter. O
GMLC alcanca o nucleo legado através da interface Lg usando MAP (

) em uma pilha SS7/SIGTRAN (SCTP - M3UA - SCCP - TCAP). O
OmniLCS fornece isso através do médulo OmnilLcs.Control.MapClient, apoiado
pela pilha SS7 omniss7, como uma terceira opcao por trds da mesma chamada
/api/location (selecionada com rat: "2g" / "3g").

O fluxo é uma transacao MAP em duas etapas:

1. SendRoutingInfoForLCS (opcode 85) para o HLR - retorna o titulo global
do MSC/SGSN de servigo do assinante. (Ignorado se um node gt for
fornecido.)

2. ProvideSubscriberLocation (opcode 83) para aquele MSC/SGSN -
retorna a estimativa de localizacao.

A locationEstimate é a mesma forma GAD do TS 23.032 que 4G, entdo é
decodificada com o decode gad/1 compartilhado e retornada no mapa de

localizacao padrao com source: "map".
SRI-for—iii - ﬁiiﬁde 85 -
servindo MSC/SGSN GT

- _ PrOVLd*efS——Li'ES,CHberLocation

locationEstimate



https://www.3gpp.org/DynaReport/29002.htm
https://www.3gpp.org/DynaReport/29002.htm

A precisao em 2G/3G é Cell-ID / classe de Timing-Advance: a rede retorna a

célula de servico, nao uma correcao precisa. Este caminho esta desativado por

padrao (config :omnilcs, :map, enabled: false). Para habilita-lo, forneca o

nimero do GMLC, o titulo global do HLR e um par SS7 configurado

(STP/MSC/SGSN) através do transporte :map client m3ua do omniss7. Veja o
e

Operacao. omniss7 funciona sem cabeca (modo de biblioteca: apenas o
codec MAP e o registro de transacdes). Quando :omnilcs, :map esta
habilitado, o OmniLCS inicia a associacao M3UA ao STP em si
(supervisionado por OmnilLcs.Control.MapStack). Quando desabilitado, nao
inicia nada. Cada transacao MAP incrementa o contador Prometheus
omnilcs map request total (tags type = MAP-PSL, result = sent/success).
Um pedido com rat: "2g"/"3g" enquanto o caminho esta desativado retorna
HTTP 501. Um né de servico nao resolvido retorna 422.



Arquitetura

SRI-for-LCS - opcode 85

— . HLR.
servindo MSC/SGSN GT
Pedido de localizagio GMLC sobre MAP/Lg

- - i
rat = 2g f 3g {OmniLcs.Control MapClient) — ProvideSubscriberLocation

- - opcode B3 s
MSC [ SGSN de Servico

locationEstimate (GAD)

Métodos de Posicionamento

OmniLCS suporta toda a gama de técnicas de posicionamento LTE. Um pedido
nomeia um method (ou uma accuracy alvo, que seleciona automaticamente
um); o OmniLCS executa essa técnica na interface apropriada e retorna a
estimativa. Cada método mapeia para um procedimento de posicionamento
padrao 3GPP:



Método

Cell ID
(CID)

Enhanced
Cell ID
(E-CID)

OTDOA

A-GNSS

Hibrido

O que "triangulacao" significa aqui. A verdadeira

Técnica

Posicao da
célula de
servico

Ranging de

célula Unica:

avanco de
tempo +

RSRP/RSRQ

Multilateracao
de downlink
("triangulacao")

a partir de

diferencas de
tempo de PRS
entre células

Fixacao

assistida por

satélite

(GPS/Galileo/...)

na UE

Combine A-
GNSS + E-CID
em um pedido,

melhor
disponivel

Protocolo de
posicionamento

consulta ao
banco de dados
de células, ou
SLg PLR

LPPa (eNB) —» LPP
(UE) fallback

LPPa
(configuracao
PRS) + LPP
(RSTD)

LPP (UE)

LPP (UE)

Papel /
interface

E-SMLC
(local) ou
GMLC

(SLg)

E-SMLC /
SLs

E-SMLC /
SLs

E-SMLC /
SLs

E-SMLC /
SLs

Precisao
tipica

raio da
célula,
100m-5
km

50 m -
500 m

10 m -
100 m

5m-50

melhor
disponivel

triangulacao/multilateracdo de uma UE LTE ¢ OTDOA: a UE mede a

diferenca de tempo dos Sinais de Referéncia de Posicionamento (PRS) de



varias células e o OmniLCS resolve as hipérboles resultantes para uma
posicao (veja ). E-CID é o primo mais grosseiro de célula
Unica. Ele varia a partir do avanco de tempo de uma célula em vez da
geometria de multiplas células. A multilateracdao de uplink (U-TDOA,
medida pela rede) nao esta implementada: requer Unidades de Medicao
de Localizacao (LMUs) que nao estao presentes em uma implantacao
apenas EPC.

Escolhendo um método por precisao

Se um pedido fornece accuracy (em metros) em vez de um method explicito, o
OmniLCS escolhe o método mais leve que pode plausivelmente atender ao
alvo:

Precisao solicitada Método selecionado

<=50m A-GNSS
=200 m OTDOA
=500m E-CID

> 500 m Cell ID



nao: pNKisao dada

=50 Om > ou nenhum

Cell ID

m =

O método de posicionamento mais simples. Retorna a posicao geografica da
célula de servico a partir do banco de dados de células.

* Precisao: Raio da célula (tipicamente 100m - 5km dependendo do tipo de
célula)

» Laténcia: Milissegundos (consulta ao banco de dados local)
e Suporte da UE Necessario: Nao

e Suporte do eNB Necessario: Nao



O motor primeiro tenta procurar a célula de servico no banco de dados local de
células. Se nao encontrado, ele envia um Pedido de Iniciacao de Medicao E-CID
LPPA (com quantidade de cell_id apenas) para o eNB através do MME usando
Informacdes Orientadas a Conexao LCS-AP para obter a identidade da célula.

A mesma célula de servico também pode ser obtida sem tocar na radio
através do papel GMLC. Isso usa um SLg Provide-Location-Request para o MME
de servico, que retorna o ECGI do contexto da UE. Este é o caminho usado para
pedidos REST de cell/ultimo conhecido e todos os pedidos da interface Le
(veja ).

Enhanced Cell ID (E-CID)

Usa LPPa para obter medicdes de radio do eNB, incluindo avanco de tempo e
forca do sinal. Se o eNB rejeitar o procedimento E-CID LPPa (por exemplo,
requested-item-not-supported), o OmniLCS recua para solicitar medicoes E-
CID diretamente da UE via LPP.

¢ Precisao: 50m - 500m
e Laténcia: 1-5 segundos

e Suporte da UE Necessario: Nao para o caminho LPPa; Sim para o
fallback LPP

* Suporte do eNB Necessario: Sim para o caminho LPPa; o fallback LPP
nao precisa de nenhum

‘ Gerar correlation_id (4 bytes) ‘

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPPa, Pedido de Medigao LPPA E-CID)

Pedido de Iniciagdo de Medigéo E-CID LPPA

Resposta de Iniciagdo de Medigéo E-CID LPPA

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPPa, Resposta E-CID LPPA)

Processar medigoes E-CID

Quantidades de medicao solicitadas:




Quantidade
Cell ID

Tipo de Avan@®o de
Tempo 2

RSRP

RSRQ

GNSS / A-GPS

Descricao

Identidade da célula de servico

Atraso de propagacao UE-para-eNB (estimativa
de distancia)

Poténcia do Sinal de Referéncia Recebido

Qualidade do Sinal de Referéncia Recebido

Solicita a UE que relate suas coordenadas GPS via o protocolo LPP.

Precisao: 5m - 50m

Laténcia: 5-30 segundos

Suporte da UE Necessario: Sim (capacidade GNSS)

Suporte do eNB Necessario: Nao



Pedido de localizacao

!
|
v

metodo explicito?

e N\

/ \

sim nao: préciséo dada
/ !
J
Usar metodo nomeado precisao alvo
-
. -
_,,-"’f y \
,f’f ./ \‘x H“m
=50m =200m = 500 m > 500 m ou nenhum
{ ! : 3
‘ A-GNSS5 ‘ OTDOA ‘ ‘ E-CID Cell ID

O E-SMLC envia uma mensagem de Pedido de Localizacao LPP para GNSS a UE
através do MME via LCS-AP. A UE realiza uma fixacao GNSS e relata suas
coordenadas de volta via LPP, retransmitido através do MME em uma
mensagem de Informacdes Orientadas a Conexao.

OTDOA

Diferenca de Tempo de Chegada Observada. Usa multilateracao a partir de
medicdes de Sinal de Referéncia de Posicionamento (PRS) através de varias
células.

e Precisao: 10m - 100m

e Laténcia: 5-15 segundos



e Suporte da UE Necessario: Sim (capacidade OTDOA)
» Suporte do eNB Necessario: Sim (PRS configurado, LPPA)

e \E ’ - ‘ ’ s ‘
Gerar correlation_id (4 bytes)
LCS-AP Connection Oriented Information

(correlation_id, payload_type=LPPa, Pedido de Informagdes OTDOA LPPA)

Pedido de Informagées OTDOA LPPA
Resposta de Informagdes OTDOA LPPA (configuracdo PRS)

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPPa, Resposta OTDOA LPPA)

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPP, Fornecer Dados de Assisténcia)

Fornecer Dados de Assisténcia LPP (configuragao PRS)

UE processa configuracédo PRS

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPP, Pedido de Informacées de Localizac&o)

Pedido de Informacgdes de Localizagao LPP (OTDOA)

UE mede RSTD de varias células

LPP Fornecer Informagdes de Localizagao (RSTD)

LCS-AP Connection Oriented Information
(correlation_id, payload_type=LPP, medicdes RSTD LPP)

Célculo de multilateragao
\I| ’ o ‘ ’ e ‘

Passos do OTDOA:

1. Solicitar informacdes da célula OTDOA do eNB via LPPA (retransmitido
através de Informacdes Orientadas a Conexao LCS-AP)

2. Receber configuracao PRS, IDs de células, EARFCNs para células de
referéncia e vizinhas

3. Enviar dados de assisténcia PRS para a UE via LPP (retransmitido através
de Informacdes Orientadas a Conexao LCS-AP)

4. Solicitar medicoes RSTD da UE via LPP
5. Receber medicdées RSTD

6. Executar multilateracao para calcular a posicao

Hibrido

Solicita A-GNSS e E-CID em uma Unica transacao LPP e retorna a melhor
correcao disponivel, recuando para a medicao E-CID mais grosseira quando a
UE nao consegue completar uma fixacao GNSS.

* Precisao: Melhor de A-GNSS (5-50m) e E-CID (50-500m)
e Laténcia: 5-30 segundos (limitada pela fixacao GNSS)



e Suporte da UE Necessario: Sim (GNSS + relatorio de medicdes)

» Suporte do eNB Necessario: Nao

Parse error on line 11: ...eferir posicao GNSS;<br/>recuar para E-C --------------
--------- ~ Expecting 'SPACE', 'NEWLINE', 'create’, 'box', 'end’, '‘autonumber’,
‘activate’, 'deactivate’, 'title', 'legacy title', 'acc_title', 'acc_descr’,
‘acc_descr_multiline_value', 'loop’, 'rect’, 'opt', 'alt', 'par’, 'par_over', ‘critical’,
'‘break’, 'option’, 'and’, 'else’, 'participant’, 'participant_actor', 'destroy’, 'note’,
'links', 'link’, 'properties’, 'details', 'ACTOR’, got 'INVALID'

[ Tentar novamente ]

OmniLCS envia um unico Pedido de Localizacao LPP combinado para GNSS + E-
CID e mescla o que a UE retorna, preferindo a posicao GNSS. Isso minimiza a
sinalizacdo em comparacao com a execucao dos dois métodos separadamente.

Interface SLs: LCS-AP sobre SCTP

O E-SMLC se comunica com o MME usando o Protocolo de Aplicacao LCS (LCS-
AP) sobre SCTP conforme o 3GPP TS 29.171. O OmniLCS inicia associacoes
SCTP para cada par MME configurado.



Detalhes do Transporte

Parametro Valor
Protocolo LCS-AP sobre SCTP
SCTP PPID 29
Porta padrao 9082 (registrada na IANA)

Direcao da conexao E-SMLC inicia para MME

Codificacao ASN.1 PER alinhada

Procedimentos LCS-AP

Procedimento Cadigo Descricao
Pedido de Localizacao / 0 E-SMLC solicita ao MME localizar
Resposta de Localizacao uma UE

. ) Retransmitir PDUs LPPA/LPP
Informacdes Orientadas a

. 1 (associados a UE, usa
Conexao i )
correlation_id)
. . Retransmitir PDUs LPPA nao
Informacdes Sem Conexao 2

associados a UE

Abortamento de um
Abortamento de

) . 3 procedimento de localizacao em
Localizacao
andamento
Redefinir todos os procedimentos
Reset 4

de localizacao



ID de Correlacao

Cada transacao LCS-AP associada a UE usa um ID de correlacao. Este é um
valor binario de 4 bytes que liga o Pedido de Localizacao, todas as trocas de
Informacdes Orientadas a Conexao e a Resposta de Localizacdo para uma Unica
sessao de posicionamento. O E-SMLC gera um ID de correlacao aleatério no
inicio de cada sessao usando :crypto.strong rand bytes(4).

O ID de correlacao é incluido como um IE (ID 2) em:

Pedido de Localizacao (E-SMLC -> MME)
Resposta de Localizacao (MME -> E-SMLC)

Informacodes Orientadas a Conexao (ambas as direcoes)
Abortamento de Localizacao (E-SMLC -> MME)

Tunelamento APDU

PDUs LPP e LPPA sao transportados dentro de mensagens de Informacoes
Orientadas a Conexao LCS-AP. O IE do tipo de carga util (ID 15) identifica o
conteudo:

Tipo de Carga

Otil Valor Descricao
. 1PP 0 PDU LPP (protocolo de posicionamento da UE,
' TS 36.355)
PDU LPPa (protocolo de posicionamento do
: LPPa 1

eNB, TS 36.455)

O IE APDU (ID 1) transporta o PDU binéario LPP ou LPPa. O MME retransmite
esses entre o E-SMLC e o eNB ou UE alvo.

Mensagens de Entrada (MME -> E-SMLC)

Resposta de Localizacao (cédigo de procedimento 0O,
successfulOutcome / unsuccessfulOutcome)



O MME envia uma Resposta de Localizacao como resultado de um Pedido de

Localizacao.
IE ID Criticality Descricao
) , ID de correlacao do Pedido de
Correlation-ID 2 Reject

Localizacao original

, , , Posicao codificada em GAD (em
Location-Estimate 12 Reject
caso de sucesso)
Informacdes sobre o método de
Positioning-Data 16 Reject posicionamento (em caso de
sucesso)

: . , Velocidade da UE (opcional, em
Velocity-Estimate 21 Reject
caso de sucesso)

Accuracy- o o )

] , Se a precisao solicitada foi
Fulfilment- 0 Reject ,

i atendida (em caso de sucesso)
Indicator
LCS-Cause 11 Ignore Causa da falha (em caso de falha)

Informacoes Orientadas a Conexao (codigo de procedimento 1,
initiatingMessage)

O MME retransmite PDUs LPPA/LPP do eNB ou UE de volta para o E-SMLC.

IE ID Criticality Descricao
Correlation-ID 2 Reject Correlacao da sessao
Payload-Type 15 Reject : LPP ou :1PPa

APDU 1 Reject PDU binario LPP ou LPPa



Pedido de Reset (cddigo de procedimento 4, initiatingMessage)

O MME solicita ao E-SMLC para redefinir todos os procedimentos ativos. O E-
SMLC responde com um Reset Acknowledge.

IE ID Criticality Descricao

LCS-Cause 11 Ignore Razao para a redefinicao

Mensagens de Saida (E-SMLC -> MME)

Pedido de Localizacao (cédigo de procedimento 0, initiatingMessage)

O E-SMLC solicita ao MME localizar uma UE.



IE ID Criticality Descricao
Correlation- . “ .
D 2 Reject ID de correlacao da sessao de 4 bytes
Location- . geographic-Information, assistance-
13 Reject = =
Type Information, ou last-known-location
E-UTRAN- , ,
4 Ignore E-CGI da célula de servico da UE
Cell-1d
LCS-Client- _ , . .
8 Reject Tipo de cliente LCS (opcional)
Type
o ) Prioridade do pedido de localizacao
LCS-Priority 9 Reject .
(opcional)
_ Requisitos de qualidade de servico
LCS-QoS 10 Reject )
(opcional)
IMSI 7 Ignore IMSI da UE (opcional)
IMEI 6 Ignore IMEI da UE (opcional)
Include- ) Solicitar estimativa de velocidade
, 5 Reject )
Velocity (opcional)

Informacoes Orientadas a Conexao (codigo de procedimento 1,
initiatingMessage)

O E-SMLC envia PDUs LPPA/LPP para o eNB ou UE via MME.



IE ID

Correlation-ID 2

Payload-Type 15

APDU 1

Criticality

Reject

Reject

Reject

Descricao

Correlacao da sessao

:1PP ou :1PPa

PDU binario LPP ou LPPa

Informacoes Sem Conexao (cédigo de procedimento 2,

initiatingMessage)

O E-SMLC envia PDUs LPPA nao associados a UE (por exemplo, pedidos de
posicao do eNB) através do MME.

IE ID

Source-
) 19
Identity

Destination-Id 3

APDU 1

Criticality

Reject

Reject

Reject

Descricao

Identidade do elemento de rede E-
SMLC

I[dentidade do elemento de rede do
eNB alvo

PDU binario LPPa



Ciclo de Vida da Sessao de

Localizacao

E-SMLC

Gerar correlation_id (4 bytes)

LCS-AP Connection Oriented Information

MME =ME

[comelation_id, payload _type=LPPa, Pedido de Medicio LPPA E-CID)

LCS-AF Connection Oriented Information
|commelation_id, payload type=LPPa, Resposta E-CID LPPA)

Processar medigdes E-CID

E-SMLC

Cada sessao rastreia:

Pedide de Iniciagio de Medigio E-CID LPPA

Resposta de Iniciagio de Medigio E-CID LPPA

MME eME



Campo

session id

imsi

mme_host

method

state

created at

updated at

completed at

lppa transactions

lpp transactions

measurements

result

Descricao

Identificador Unico (por exemplo, esmlc-1234567890-
1)

Identificador da UE

MME que originou o pedido

Método de posicionamento utilizado

Estado atual da sessao

Timestamp de criacao da sessao

Timestamp da ultima mudanca de estado

Timestamp de conclusao

Lista de PDUs LPPA trocados

Lista de PDUs LPP trocados

Dados de medicao acumulados

Resultado final da localizacao

Sessdes com mais de 1 hora sao limpas automaticamente.

Correlacao de Transacoes

Pendentes

O E-SMLC usa uma tabela ETS ( :pending transactions) para correlacionar
mensagens LCS-AP de saida com suas respostas. Quando uma sessao de
posicionamento envia uma mensagem de Informacdes Orientadas a Conexao:



1. O motor gera um ID de correlacao de 4 bytes

2. Registra {correlation id, {caller pid, ref}} na tabela

:pending transactions
3. Envia a mensagem LCS-AP através do transporte SCTP
4. Aguarda em um bloco receive pela resposta

5. Quando o manipulador SLs recebe uma resposta correspondente, ele
procura a transacao pendente pelo ID de correlacao e envia o resultado
para o processo que esta aguardando

Gerenciamento do Banco de Dados
de Células

O banco de dados de células armazena posicdes geograficas e parametros de
radio para cada local de célula. Ele é usado para posicionamento de Cell ID e
calculos OTDOA.



Campos do Registro de Célula

Campo

cell id

latitude

longitude

pci

earfcn

radius

azimuth

height

prs_config

Tipo

qualquer

float

float

inteiro

inteiro

inteiro

float

float

mapa

Obrigatério

Sim

Sim

Sim

Descricao

Identificador Unico da célula

Latitude da célula em graus
decimais

Longitude da célula em graus
decimais

Identidade Fisica da Célula (0-
503)

Numero de Canal de Frequéncia
de Radio Absoluta E-UTRA

Raio de cobertura da célula em
metros (padrao: 1000)

Azimute da antena em graus

Altura da antena em metros

Configuracao PRS para OTDOA



Campos de Configuracao PRS

Campo

bandwidth

config index

num dl frames

cp_length

num_antenna ports

Tipo

inteiro

inteiro

inteiro

atomo

inteiro

Descricao

Largura de banda PRS em blocos de recurso
(6, 15, 25, 50, 75, 100)

indice de configuracdo PRS (0-4095)
Numero de subquadros DL consecutivos

Comprimento do prefixo ciclico ( :normal ou
:extended)

Numero de portas de antena (1, 2 ou 4)

Sincronizacao de Células InfluxDB

As posicOes das células sao sincronizadas periodicamente do InfluxDB:

Parametro

Intervalo de
Sincronizacao

Atraso Inicial

Timeout de
Sincronizacao

Valor

Descricao

5 minutos Periodo de sincronizagcao automatica

10 Atraso antes da primeira

segundos sincronizacao apods a inicializacao

60 Tempo maximo para uma operacao de
segundos sincronizacao

A sincronizacao também pode ser acionada manualmente via:

e API REST: POST /api/cells/sync

e Ul LiveView: botao "Sincronizar do InfluxDB" na pagina de Células



Importacao JSON

As células podem ser importadas de um arquivo JSON:

"cell id": "001-01-0001-01",
"latitude": 40.7128,
"longitude": -74.0060,
"pci": 100,
"earfcn": 1300,
“radius": 500,
"prs _config": {

"bandwidth": 50,

“config index": 0,

“num_dl frames": 1

}
}

Pesquisa de Células Proximas

O banco de dados de células suporta consultas de proximidade geografica
usando a formula de Haversine para calculo de distancia em circulo maximo.
Consulta via API REST: GET /api/cells/nearby?lat=X&lon=Y&radius=R onde o
raio estd em quildbmetros.

Calculo OTDOA

O calculador OTDOA converte medicdes RSTD (Diferenca de Tempo de Sinal de
Referéncia) em uma posicao de UE usando multilateracdao.

Algoritmo

1. RSTD para diferenca de distancia: dd = RSTD * Ts * c onde Ts =
1/(15000 * 2048) segundos e ¢ = velocidade da luz



2. Projecao de coordenadas: As coordenadas lat/lon da célula sao
projetadas para um sistema de coordenadas local baseado em metros

3. Minimos quadrados iterativos: Resolve as equacdes de posicionamento
hiperbdlico usando minimos quadrados ponderados com otimizacao
baseada em Jacobiano

4. Convergéncia: ltera até qgue a mudanca de posicao seja menor que 1
metro ou no maximo 50 iteracdes

5. Estimativa de incerteza: Computada a partir da geometria da medicao e
diferencas de distancia

Requisitos

¢ Minimo de 2 células vizinhas (mais a célula de referéncia = 3 no total) para
uma estimativa de posicao

* 3 ou mais vizinhos recomendados para uma fixacao 2D nao ambigua

» Todas as células devem ter posicdes conhecidas no banco de dados de
células

» As posicOes das células sao resolvidas por PCl, ECGI ou cell_id

Referéncia da API REST para
Localizacao

Veja a para a documentacao completa dos endpoints.
Principais endpoints de localizagao:



Endpoint Método Descricao

Solicitar uma nova

/api/location POST , .
g localizacao da UE
_ _ Listar correcdes de
/api/location GET o
localizacao recentes
, , — Ultima localizacdo
/api/location/:imsi GET ,
conhecida para um IMSI
_ . S Histérico de localizacao
/api/location/:imsi/history GET

para um IMSI

. . S Exportagao CSV do
/api/location/:imsi/history/csv GET . ) .
histérico de localizacao

Solucao de Problemas

Nenhum Par SLs Conectado

1. Verifique a configuracao :sls: local ip deve ser acessivel a partir da
rede do MME

2. Verifique se cada entrada mme peers tem o enderecgo IP e a porta corretos
(padrao 9082)

3. Procure por erros de conexao SCTP no log: SLs: Falha ao conectar ao
MME

4. Verifigue se o SCTP nao estd bloqueado por firewalls (protocolo IP 132)

5. Confirme se o MME esta ouvindo por LCS-AP na porta 9082

Pedido de Localizacao Retorna "no_mme_host"

O E-SMLC nao consegue determinar a qual MME enviar mensagens LPPA/LPP.
Assegure-se de que:



1. Pelo menos uma associacao SCTP SLs esteja estabelecida
2. Para pedidos da API REST, forneca o parametro mme_host

3. Verifique o status da conexdo SLs na pagina do Dashboard

Sem Resposta LCS-AP do MME

1. Verifique se a associacao SCTP estd no estado :established na
visualizacao de status da conexao

2. Verifique se ha falhas de heartbeat SCTP no log
3. Confirme se o MME suporta LCS-AP (TS 29.171)

4. Verifigue se o ID de correlacao estd sendo corretamente correspondido
entre o pedido e a resposta

Posicionamento Cell ID Retorna Sem

Coordenadas

O banco de dados de células nao contém uma célula correspondente. Acdes:

1. Acione uma sincronizacao do InfluxDB: POST /api/cells/sync
2. Adicione células manualmente via APl REST ou Ul LiveView

3. Importe células de um arquivo JSON

Timeout OTDOA

O eNB nao respondeu com informagdes OTDOA dentro do periodo de timeout.
Possiveis causas:

1. eNB nao suporta o procedimento de Informacdes OTDOA LPPA
2. PRS nao estd configurado no eNB

3. Problema de caminho de rede entre MME e eNB

Timeout GNSS

A UE nao relatou coordenadas GNSS dentro do timeout. Possiveis causas:

1. UE nao suporta posicionamento GNSS



2. UE estd dentro de casa (sem visibilidade de satélite)

3. Nenhum dado de assisténcia GNSS fornecido (inicio a frio leva mais tempo)

Referéncias 3GPP

Especificacao Titulo

Protocolo de Aplicacao LCS (LCS-AP) entre MME e E-SMLC

TS 29.171

(interface SLs)

Protocolo EPC LCS entre GMLC e MME (interface Diameter
TS 29.172

SLg)

Protocolo de Posicionamento LTE A (LPPa) entre eNB e E-
TS 36.455

SMLC
TS 36.355 Protocolo de Posicionamento LTE (LPP) entre UE e E-SMLC

TS 23.032 Descricdo Universal de Area Geografica (codificacdo GAD)



Referencia da APl REST
do OmniLCS

A APl REST do OmniLCS é servida via HTTPS na porta 8443. A URL base é
https://<host>:8443/api.

A documentacao da API (Swagger Ul) esta disponivel em
https://<host>:8443/api/docs. O esquema OpenAPl esta em
https://<host>:8443/api/schema.

Autenticacao

A API atualmente nao impode autenticacao. O acesso deve ser restrito no nivel

da rede.

Formato de Resposta

Todas as respostas usam JSON. Respostas bem-sucedidas incluem um campo
"status": "ok".Respostas de erro incluem "status": "error" e um campo

"reason" .

Status do Sistema

GET /api/status

Retorna a saude do sistema e o status operacional.

Resposta (200)



"status": "ok",

"version": "1.0.0",

"name": "OmnilLCS",

"diameter peers": [
{

"host": "drab®l.epc.mnc001l.mcc001.3gppnetwork.org",
"realm": "epc.mnc00l.mccOO1.3gppnetwork.org",
"state": "Connected",
“transport": "sctp"
¥
Il
"active sessions": 2,
"completed sessions": 47,
"cells loaded": 128,
"cell sync": {
"last sync": "2025-01-15T10:30:00Z2",
"last result": "ok (128 cells)",
"sync _count": 42
},
"uptime seconds": 86400



Campo

version

name

diameter peers

active sessions

completed sessions

cells loaded

cell sync

uptime seconds

Tipo

string

string

array

integer

integer

integer

object

integer

Descricao

Versao da aplicacao

Nome da instancia

Pares Diameter conectados com estado

NUmero de sessdes de localizacdao em
andamento

NUmero de sessdes de localizacdo
concluidas

NUmero de células no banco de dados

Status de sincronizacao do InfluxDB

Tempo de atividade do processo em
segundos

Servicos de Localizacao

POST /api/location

Uma Unica chamada "obter localizacao" harmonizada. O chamador fornece o
IMSI e, opcionalmente, um method/accuracy desejado. O OmniLCS entao
decide qual papel e interface LCS 3GPP usar. Ele relata qual um respondeu no

campo source.

Todas as opcoes estao disponiveis aqui

O OmniLCS esta co-localizado como um GMLC e um E-SMLC (as funcdes de
) e também fala MAP/Lg para legados 2G/3G.

rede LCS LTE de


https://www.3gpp.org/DynaReport/23271.htm

Portanto, este Unico endpoint alcanca todas as maneiras padrao de localizar

um assinante:

Opcao

A:
consultar a
rede (4G)

B:
posicionar
ativamente
(4G)

C:
consultar a

rede
(2G/3G)

Papel
3GPP

GMLC

SMLC

GMLC

Interface(s)

SLh ( ) + SLg (

SLs / LCS-AP ( ),
que encapsula LPP (

) para o UE e LPPa
( ) para o eNB

MAP / Lg sobre SS7 (

): SRI-for-LCS para
o HLR, depois
ProvideSubscriberLocation
para o MSC/SGSN de
servico

Como localiza

Sem
posicionamento
ativo. O MME
de servico
retorna a célula
de servico do
UE (ECGI) de
seu contexto.

O OmniLCS
executa E-CID /
GNSS / OTDOA
contra o UE e
radio

O MSC/SGSN
de servico
retorna a célula
de servico
(Cell-ID / classe
TA)

Selecao: para 4G, o method/accuracy solicitado escolhe A (cell/ultimo
conhecido) ou B (ecid/gnss/otdoa/hybrid). Definir rat como 2g/3g escolhe

Mell

Loca
gross
rapic
semy
dispc
UEs «
(altir

conh

Fixac
preci
quan
UE/r¢
Supo

Assir
acan
no

GER/

C independentemente do método. Em A/B, o MME de servico estad sempre no

caminho (respondedor SLg ou retransmissor SLs); em C, o MSC/SGSN de

servico esta. Veja


https://www.3gpp.org/DynaReport/29173.htm
https://www.3gpp.org/DynaReport/29172.htm
https://www.3gpp.org/DynaReport/29172.htm
https://www.3gpp.org/DynaReport/29171.htm
https://www.3gpp.org/DynaReport/36355.htm
https://www.3gpp.org/DynaReport/36355.htm
https://www.3gpp.org/DynaReport/36455.htm
https://www.3gpp.org/DynaReport/29002.htm
https://www.3gpp.org/DynaReport/29002.htm

Cliente LCS
REST - Le - pagina web

I

POST fapiflocation
{imsi, method f
accuracy)

¥
Obter localizacao
harmmonizada
OmnilCs = GMLC + E-

SMLC
e %.5.-\'"&._._
method = cell f last- method = ecid / gnss [
known otdoa [ hybrid
i \
' _ . !
QOpcao A Opcao B
Papel GMLC: consultar a Papel E-SMLC:
rede P— posicionar ativamente
- 7 * ______"-——,._{_ i -
-..___.-- .- -~ e — H .'""'\-,_\_
SLh RIR/RIA SLg PLRJF'LA 5Ls - LCS-AP estimativa de H\
T529.173 T5 20,172 Elula de servico ECGI Ts 29-}?1 localizacao 'w..__\\
\ \ ]
] [ . : = , Estimativa de
HSS MME de servico MME de servico localizacao
= X E— + source
LPP - TS 36. '-1;:: dadus E—CID .l' PRS
P ﬁxa;anGNSSfRSTDLPPa 7535 =
I\a. T
UE eNB
Veja

para como cada método (Cell ID, E-CID,
OTDOA, A-GNSS, hibrido) é obtido, sua precisao e a selecao automatica de
precisao-~método.

Corpo da Requisicao

"imsi": "001010000000001",
"method": "cell",
“location type":

"timeout": 30000,

"mme _host": "mme@l.epc.mnc00l.mccOO1.3gppnetwork.org"”

1,



Parametro

imsi

method

accuracy

location type

mme_host

Tipo

string

string

integer

integer

string

Obrigatério

Sim

Nao

Padrao

cell

Descricao

IMSI do UE a ser localiz

Método de posicionam
cell, ecid, gnss, otc
hybrid. Métodos ativo
(ecid/gnss/otdoa/hyl
acionam o E-SMLC via
cell usa um PLR SLg.

Precisao horizontal
solicitada em metros. ¢
definido, seleciona
automaticamente o
método (mais restrito -
GNSS/OTDOA/E-CID); ¢
o caminho cell/last-knc
também é enviado ao
como LCS-QoS.

SLg-Location-Type
(caminho cell/last-knov
0 atual, 1 atual ou ult
conhecido, 2 inicial. O
padrao 1 retorna a cél
de servico ultima
conhecida para UEs oc
em vez de falhar em u
solicitacao de localizac
atual.

Destination-Host (MME
servico). Se omitido, é
resolvido via um SLh L
Routing-Info-Request
para o HSS.



Parametro

rat

node gt

timeout

Tipo

string

string

integer

Obrigatério

Nao

Nao

Nao

Padrao

49

30000

Descricao

Tecnologia de acesso r
29/ 39 roteia via MAP/L
(Opgao C) para o
MSC/SGSN de servico;
usa SLg/SLs (Opgoes A
conforme selecionado
method.

Somente 2G/3G: titulo
global do MSC/SGSN d
servico. Se omitido, é
resolvido via um MAP
SendRoutinglnfoForLC¢
para o HLR.

Tempo limite em
milissegundos

O method (ou accuracy) solicitado seleciona como o OmniLCS posiciona o
UE: métodos ativos executam o E-SMLC do OmniLCS (LPP/LPPa sobre SLs),
enguanto cell/ultimo conhecido consulta o MME de servico via SLg. No
caminho SLg, o MME decide o que pode retornar (tipicamente a célula de

servico ECGI).

Resposta (200)



"status": "ok",

"imsi": "001010000000001",

"method": "cell",

"source": "slg",

"latitude": 40.7128,

“longitude": -74.0060,

"altitude": null,

"uncertainty": 10.5,

"confidence": null,

"cell id": 43559,

"plmn": {"mcc": "OO1", "mnc": "O1"},
"ecgi": "OOF1100000AA27",

"serving node": {"name": "mme@Ol...", "realm": "epc..."},
"duration ms": 5230,

"timestamp": "2025-01-15T10:30:00Z"

A resposta mescla todos os campos que o posicionador retornou com o
envelope de solicitacao, entao o conjunto exato varia por caminho.
latitude/longitude sdo decodificados da GAD Location-Estimate; source é
"slg" para resultados do MME de servigo via SLg, ou 0 método de
posicionamento (gnss, ecid, ...) para fixacdes ativas do E-SMLC. Fixacdes
Cell/SLg incluem adicionalmente o ECGI decodificado (cell id + plmn) ao lado
do ecgi bruto. AVPs binarios (ECGI bruto, estimativa GAD, N6 de Servico) sao
codificados em hexadecimal.



Campo

imsi

method

source

latitude

longitude

altitude

uncertainty

uncertainty altitude

confidence

shape

cell id

plmn

ecgi

serving node

Tipo

string

string

string

float/null

float/null

float/null

float/null

float/null

integer/null

string/null

integer/null

object/null

string/null

object/null

Descricao

Identificador do UE

Método solicitado

Fonte de posicionamento real uti
gnss, ecid, ...)

Latitude em graus decimais

Longitude em graus decimais

Altitude em metros (se disponive

Incerteza da posicao horizontal e

Incerteza vertical em metros (qu
presente)

Porcentagem de confianca

Forma GAD da estimativa (por ex
ellipsoid point with_ uncertai

ID de célula E-UTRAN decodificac
cell/SLq)

PLMN de servico decodificado {m
(caminho cell/SLg)

ECGI bruto de 7 bytes, hexadecir
(caminho cell/SLg)

Identidade do MME de servico (N



Campo Tipo

age of location estimate integer/null

accuracy fulfilment string/null
ecid measurements object/null
duration ms integer
timestamp string

Respostas de Erro

Status Razao
400 "imsi is required"”
404 "User not found"
404 "User not connected"

"No MME host available for

422 this subscriber"
504 "Positioning timed out"
500 (varia)

Exemplos

Descricao

Idade da estimativa em minutos
presente)

Se a precisao solicitada foi atend

Medicoes de radio E-CID (métodc

Tempo gasto em milissegundos

Timestamp ISO 8601

Descricao

Parametro IMSI ausente

IMSI desconhecido

UE nao conectado a rede

Nenhum MME para rotear a
solicitacao

Método de posicionamento nao
foi concluido a tempo

Erro interno

Opcao A: localizacao grosseira via o papel GMLC (SLh + SLg). Uma solicitacao
para cell (ou qualquer solicitacdo de ultimo conhecido) resolve o MME de

servico e retorna sua célula de servico:



curl -sk -X POST https://localhost:8443/api/location \
-H "Content-Type: application/json" \
-d '{"imsi": "001010000000001", "method": "cell"}'

"status": "ok",

"imsi": "001010000000001",

"method": "cell",

"source": "slg",

"latitude": -37.8183,

"longitude": 144.9671,

"altitude": null,

"uncertainty": 1273.5,

"confidence": null,

"cell id": 43559,

"plmn": {"mcc": "0O01", "mnc": "O1"},

"ecgi": "OOF1100000AA27",

"serving node": {"name":
“mme@l.epc.mncOOl.mccOO1.3gppnetwork.org"”, "realm":
"epc.mncO01.mccOO1.3gppnetwork.org"},

"duration ms": 412,

"timestamp": "2026-06-22T01:14:55.218000Z"

}

Opcao B: localizacao precisa via o papel E-SMLC (SLs / LPP). Uma solicitacao
para gnss (ou um valor de accuracy restrito) aciona uma fixagao ativa. O
campo source reflete o método que respondeu:

curl -sk -X POST https://localhost:8443/api/location \

-H "Content-Type: application/json" \

-d '{"imsi": "001010000000001", "method": "gnss", "timeout":
30000}



"status": "ok",

"imsi": "001010000000001",
"method": "gnss",
"source": "gnss",

"latitude": -37.8200,
“longitude": 144.9834,
"altitude": 558,
"uncertainty": 9.5,
"uncertainty altitude": 1.1,
"confidence": 90,
"shape":
"ellipsoid point with altitude and uncertainty ellipsoid",
"duration ms": 10077,
“timestamp": "2026-06-22T01:18:02.640000Z"

}

Equivalente, -d '{"imsi": "001010000000001", "accuracy": 20}' seleciona
automaticamente A-GNSS (= 50 m —» A-GNSS) e retorna a mesma forma de
resposta.

GET /api/location
Liste as localizacdes concluidas recentes.
Parametros de Consulta
Parametro Tipo Padrao Descricao

limit integer 50 NUmero maximo de resultados

Resposta (200)



"status": "ok",
"data": [
{
"imsi": "001010000000001",
"method": "gnss",
“state": "completed",

"latitude": 40.7128,

"longitude": -74.0060,

"uncertainty": 10.5,

“source": "gnss",

"created at": "2025-01-15T10:29:55Z",
"completed at": "2025-01-15T10:30:00Z"

I,
"count": 1

GET /api/location/:imsi
Obtenha a ultima localizacao conhecida para um UE pelo IMSI.

Parametros de Caminho

Parametro Tipo Descricao

imsi string IMSI do UE

Resposta (200)



"status": "ok",

"imsi": "001010000000001",
"latitude": 40.7128,

"longitude": -74.0060,

"altitude": null,

"uncertainty": 10.5,

"confidence": null,

"source": "gnss",

“timestamp": "2025-01-15T10:30:00Z"

Respostas de Erro

Status Razao
404 "No location found for IMSI"
404 "No completed location for IMSI"

GET /api/location/:imsi/history
Obtenha o histérico de fixacdes de localizacao para um IMSI.

Parametros de Caminho

Parametro Tipo Descricao

imsi string  IMSI do UE

Parametros de Consulta



Descricao

Inicio do intervalo de tempo (ISO 8601
ou data)

Fim do intervalo de tempo (ISO 8601 ou
data)

NUmero méaximo de resultados

"2025-01-15T10:30:00Z2",

Parametro Tipo Padrao
from string --
to string --
limit integer 100
Resposta (200)
{
“status": "ok",
"data": [
{
“timestamp":
"imsi": "001010000000001",
“method": "gnss",
"latitude": 40.7128,
“longitude": -74.0060,
"altitude": null,
"uncertainty": 10.5,
"confidence": null,
"source": "gnss",
"duration ms": 5230
}
1,
“count": 1
¥

GET /api/location/:imsi/history/csv

Exporte o histérico de localizacao para um IMSI como um arquivo CSV.

Parametros de Caminho



Parametro Tipo Descricao

imsi string IMSI do UE

Parametros de Consulta
Mesmos que /api/location/:imsi/history.
Resposta (200)

Retorna um download de arquivo CSV com cabecalhos:
timestamp,imsi,method, latitude, longitude,altitude,uncertainty, confide

Content-Type: text/csv Content-Disposition: attachment;
filename="1location history <imsi> <date>.csv"

Banco de Dados de Células

GET /api/cells

Liste todas as células no banco de dados.

Resposta (200)



"status": "ok",
"data": [
{
"cell id": "001-01-0001-01",
"latitude": 40.7128,
“longitude": -74.0060,

"pci": 100,
"earfcn": 1300,
"radius": 500,

"azimuth": null,

"height": null,

"prs_config": null,

"updated at": "2025-01-15T10:00:00Z"

]I

"count": 1

GET /api/cells/:id
Obtenha uma Unica célula pelo cell_id.
Parametros de Caminho

Parametro Tipo Descricao

id string Identificador da célula

Resposta (200)



"status": "ok",

"data": {
"cell id": "001-01-0001-01",
"latitude": 40.7128,
“"longitude": -74.0060),

"pci": 100,
"earfcn": 1300,
"radius": 500,

"azimuth": null,

"height": null,

"prs_config": {
"bandwidth": 50,
“config index": 0,
“num dl frames": 1,
"cp_length": null,
“num_antenna ports": null

b
"updated at": "2025-01-15T10:00:00Z"

Resposta de Erro

Status Razao
404 "Cell not found: <id>"
POST /api/cells

Crie uma nova célula.

Corpo da Requisicao



“cell id": "001-01-0001-01",
"latitude": 40.7128,
"longitude": -74.0060),

"pci": 100,
"earfcn": 1300,
"radius": 500,

"azimuth": 120.0,

"height": 30.0,

“prs config": {
"bandwidth": 50,
"config index": 0,
"num_dl frames": 1,
"cp_length": "normal",
“num_antenna ports": 2



Parametro Tipo Obrigatdério Padrao Descricao

Identificador Unico da

cell id string Sim -- )
- célula
. . Latitude da célula (-90 a
latitude float Sim --
90)
, , Longitude da célula
longitude float Sim --
(-180 a 180)
. . Identidade Fisica da
pci integer Nao -- 3
Célula (0-503)
Numero de Canal de
earfcn integer Nao -- Frequéncia de Radio
Absoluto E-UTRA
, . Raio de cobertura em
radius integer Nao 1000
metros
. Azimute da antena em
azimuth float Nao --
graus
, . Altura da antena em
height float Nao --

metros

i ~ Configuracao PRS para
prs config object Nao - gurag p
OTDOA
Cédigo da Area de
Rastreamento (usado

tac integer Nao -- o
para direcionamento de
alerta CAP 4G)

lac integer Nao -- Cédigo da Area de

Localizacao (usado para



Parametro Tipo Obrigatdério Padrao Descricao

direcionamento de
alerta CAP 2G e 3G)

Tecnologia de Acesso
rat string Nao -- Radio: "4g", "3g" ou
Ilzgll

Resposta (201)
Retorna a célula criada no mesmo formato que GET /api/cells/:id.

Respostas de Erro

Status Razao

400 “cell id is required"

400 "latitude and longitude are required"
PUT /api/cells/:id

Atualize uma célula existente. Somente os campos fornecidos sao atualizados.

Parametros de Caminho

Parametro Tipo Descricao

id string Identificador da célula

Corpo da Requisicao

Quaisquer campos da célula a serem atualizados (mesmo que no POST, mas
todos 0os campos sao opcionais).



Resposta (200)
Retorna a célula atualizada.
Resposta de Erro

Status Razao

404 "Cell not found: <id>"

DELETE /api/cells/:id
Delete uma célula do banco de dados.
Parametros de Caminho

Parametro Tipo Descricao

id string ldentificador da célula

Resposta (204)
Corpo vazio em caso de sucesso.

Resposta de Erro

Status Razao

404 "Cell not found: <id>"

GET /api/cells/nearby
Encontre células préximas a um ponto geografico.

Parametros de Consulta



Parametro Tipo Obrigatdrio
lat float Sim
lon float Sim
radius float  Nao

Resposta (200)

{
"status": "ok",
"data": [
{
"cell id": "001-01-0001-01",
"latitude": 40.7128,
"longitude": -74.0060,
"pci": 100,
"earfcn": 1300,
"distance km": 0.523
}
1,
“count": 1
}

Padrao

10

Descricao

Latitude do centro de
busca

Longitude do centro de
busca

Raio de busca em
quilometros

Os resultados sao ordenados por distancia (mais préximo primeiro). Cada

entrada inclui um campo distance km.

Resposta de Erro

Status Razao

400

“lat and lon query parameters are required"



POST /api/cells/sync

Acione uma sincronizacao imediata da célula do InfluxDB.
Corpo da Requisicao

Nenhum requerido.

Resposta (200)

"status": "ok",
"cells synced": 128

}

Respostas de Erro

Status Razao
500 "Sync failed: <reason>"
503 "Cell sync service unavailable"

Localizacao Diferida (GMLC)

Gerencie sessoes de localizacao periddicas e acionadas por geofences. Veja o
para detalhes completos sobre tipos de sessao e
integracao Diameter.

GET /api/deferred_location
Liste todas as sessdes de localizacao diferida ativas.

Resposta (200):



"status": "ok",
"count": 1,
"data": [
{
"session id": "alb2c3d4-e5f6-...",
“type": "periodic",

"imsi": "001010000000001",

"method": "cell",

"client name": "rest-api",

"status": "active",

"interval ms": 60000,

"remaining reports": 7,

“total reports": 10,

"started at": "2026-04-09T10:00:00Z",
"last fix at": "2026-04-09T10:03:00Z"

POST /api/deferred_location

Crie uma nova sessao de localizacao diferida.

Corpo da requisicao da sessao periodica:

“type": "periodic",
"imsi": "001010000000001",
"method": "cell",
"interval seconds": 60,
"count": 10



Campo Tipo Obrigatdrio Descricao

type string Sim "periodic"

imsi string Sim IMSI do assinante

Método de posicionamento:
method string Nao cell, ecid, gnss, otdoa.
Padrao: cell

interval seconds integer Sim Segundos entre fixacdes

_ _ NUmero total de fixacdes a
count integer Sim ]
serem realizadas

Corpo da requisicao da sessao acionada:

“type": "triggered",

"imsi": "001010000000001",

"method": "cell",

"event type": "entering",

"poll interval seconds": 30,

"max_reports": 0,

"areas": [

{

"type": "circle",
"center": {"lat": -33.8688, "lon": 151.2093},
"radius meters": 500

}



Campo Tipo Obrigatdrio Descricao

type string Sim "triggered"

imsi string Sim IMSI do assinante
Método de

method string Nao posicionamento.
Padrao: cell
"entering",

event type string Sim "leaving" ou
"being inside"
Segundos entre

poll interval seconds integer Nao consultas de posicao.
Padrao: 30
Maximo de relatorios

max_ reports integer Nao acionados. 0 =
ilimitado
Lista de definicoes de

areas array Sim area (circulo ou
poligono)

Resposta (201):
{"status": "ok", "message": "Periodic session created"}

GET /api/deferred_location/:session _id

Obtenha o status de uma sessao diferida.

Resposta (200):



"status": "ok",

"data": {
"session id": "alb2c3d4-...",
"type": "periodic",
"imsi": "001010000000001",
"status": "active",

“remaining reports": 7,
"total reports": 10

DELETE /api/deferred_location/:session id
Cancele uma sessao diferida ativa.

Resposta (200):

{"status": "ok", "message": "Session cancelled"}
Status Erro

400 Parametros ausentes ou invalidos

404 Sessao nao encontrada

Alertas CAP

POST /api/cap

Envie um alerta CAP XML para processamento. O alerta é analisado, areas de
aviso em poligono sao resolvidas para TACs/LACs via o banco de dados de
células, e o alerta é enfileirado para aprovacdo ou auto-broadcast dependendo
da configuracao.



Corpo da Requisicao

"xml": "<alert
xmlns=\"urn:oasis:names:tc:emergency:cap:1.2\">...</alert>"

}

Parametro Tipo Obrigatorio Descricao

Documento completo de alerta CAP

xml string  Sim
v1l.2 em XML

Resposta (201)

{
"status": "ok",
"data": {
"id": "alb2c3d4-e5f6-...",
"status": "pending",
"source": "http post",

"received at": "2025-01-15T10:30:00Z",
"matched cells": 42,
"tacs": [100, 101],
"lacs": [5001],
"mcc": "001",
“mnc": "01",
"broadcast params": {
"message id": 4370,
“"repetition period": 30,
“num_broadcasts": 10,

"message text": "Tornado Warning...",
"event": "Tornado Warning",
"severity": "Extreme",

“urgency": "Immediate"



O campo status € "pending" quando require approval € true, ou "sent"
quando auto-aprovado.

Respostas de Erro

Status Razao

400 "xml field is required"

422 Detalhes do erro de analise
GET /api/cap

Liste todos os alertas em todos os estados (pendentes, ativos, histérico).

Resposta (200)

{
"status": "ok",
"data": {
“pending": [...],
"active": [...1],
"history": [...]
}
}
GET /api/cap/:id

Obtenha um unico alerta pelo ID.

Parametros de Caminho



Parametro Tipo Descricao

id string UUID do alerta

Resposta (200)

Retorna o objeto de alerta.

Resposta de Erro

Status Razao
404 "Alert not found: <id>"
PUT /api/cap/:id

Aprovar ou rejeitar um alerta pendente.

Corpo da Requisicao

"action": "approve",
"operator": "operatorl"

}

Parametro Tipo Obrigatédrio

action string  Sim

operator string  Nao

Resposta (200)

Retorna o objeto de alerta atualizado.

Descricao

"approve" ou "reject"

Nome do operador para trilha de
auditoria (padrao é "unknown")



Respostas de Erro

Status Razao
400 "action must be 'approve' or 'reject'"
404 "Alert not found: <id>"

Formato de Resposta de Erro

Todas as respostas de erro seguem esta estrutura:

“status": "error",
"reason": "Descricao de erro legivel por humanos"

}

Cddigos de status HTTP comuns:



Caodigo Significado

200 Sucesso

201 Criado (criacao de célula)

204 Sem Conteudo (exclusao de célula)

400 Solicitacao Invalida (parametros ausentes ou invalidos)
404 Nao Encontrado (recurso desconhecido)

Entidade Nao Processavel (solicitacdo véalida, mas nao pode ser

422 _

atendida)
500 Erro Interno do Servidor
503 Servico Indisponivel

504 Timeout de Gateway (timeout de posicionamento)



Rastreamento de
Assinantes & Teste de
Direcao Virtual

OmnilLCS fornece duas funcionalidades de monitoramento de localizacao
periédica: Rastreamento de Assinantes para monitoramento continuo de
um unico UE e Teste de Direcao Virtual para campanhas multi-UE com
posicionamento GPS combinado e medicdes de qualidade de sinal.

Arquitetura

OmniLCS
Pigina de Rastreamento AP de Rastreamenta Pagmgjriﬁ;:? e APl de Teste de Direcio
ftracking lapiftracking -'driu'eihest lapifdrive_test
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Rastreamento de Assinantes

O Rastreamento de Assinantes localiza periodicamente um uUnico UE usando
um método de posicionamento selecionado. Os resultados sao persistidos no
Mnesia e estdo disponiveis via a interface web e API REST.

Interface Web

Navegue até Rastreamento de Assinantes na barra lateral. Insira um IMSI,
intervalo de polling (minimo 5 segundos) e selecione um método de
posicionamento (Celular, E-CID, GNSS, OTDOA). Cligue em Comecar a
Assistir.

As assisténcias ativas sao exibidas em uma tabela mostrando IMSI, método,
intervalo, contagem de fix, status do dispositivo (Online/Offline/Error), hora do
ultimo fix e Ultimo resultado. Clique em uma linha para ver o histérico de fix.
Use os botdes Exportar CSV ou Exportar KML para baixar os dados.



API REST

Método

GET

POST

GET

DELETE

GET

GET

Caminho

/api/tracking

/api/tracking

/api/tracking/:imsi

/api/tracking/:imsi

/api/tracking/:imsi/export/csv

/api/tracking/:imsi/export/kml

Status do Dispositivo

Descricao

Listar sessoes de
rastreamento ativas

Iniciar rastreamento.
Corpo: {"imsi": "...",
“method": "gnss",

"interval": 30}

Obter histérico de
rastreamento para um IMSI

Parar o rastreamento de
um IMSI

Baixar exportacao CSV

Baixar exportacao KML

A sessao de rastreamento lida com transicdes de dispositivo online/offline:

Status

Online

Offline

Error

Condicao

Engine.locate tem sucesso

Nenhum MME conectado ou UE
inacessivel

Localizacao falhou por outros
motivos

Comportamento

Fix armazenado com
coordenadas

Erro registrado, sessao
continua a polling

Erro registrado, sessao
continua a polling



A sessao nunca para em caso de erros. Ela continua a polling no intervalo
configurado até ser explicitamente cancelada.

Teste de Direcao Virtual

O Teste de Direcao Virtual executa campanhas multi-IMSI que combinam
posicionamento GNSS (para coordenadas GPS) com medicoes E-CID (para
RSRP, RSRQ, célula servidora, PCIl, EARFCN). Esta é a medicao de qualidade de
sinal equivalente a um teste de direcgao fisico.

Como Funciona
A cada tick, a campanha:

1. Para cada IMSI na campanha (até 4 concorrentes):
o Envia um Pedido GNSS LPP para o UE via MME para coordenadas GPS

o Envia um Pedido E-CID LPP para o UE para medicdes de sinal
o Mescla os resultados em um Unico registro de medicao

2. Armazena cada medi¢cao no Mnesia

3. Registra no InfluxDB (se configurado)

4. Transmite resultados para a interface web via PubSub



Sessdo de Teste de Diregao E-SMLC Engine \E

- [A cada intervalo]

locate(imsi, method: :gnss)
Location-Request (IMSI)
Location-Response (correlation)
LPP RequestLocationInformation (GNSS)
NAS: LPP GNSS Request
NAS: LPP ProvideLocationInformation
LCS-AP Connection-Oriented-Info (LPP)
{:ok, %{latitude, longitude, altitude, ...} }
locate(imsi, method: :ecid)
Location-Request (IMSI)
Location-Response (correlation)
LPP RequestLocationInformation (ECID)
NAS: LPP ECID Request
NAS: LPP ECID ProvideLocationInformation
LCS-AP Connection-Oriented-Info (LPP)
{:0k, %{ecid_measurements: %{rsrp, rsrq, pci, ...} }}

Mesclar GNSS + ECID |- registro de medigao

Salvar no Mnesia, registrar no InfluxDB

Sessdo de Teste de Diregao E-SMLC Engine \E

Interface Web
Navegue até Teste de Direcao Virtual na barra lateral.

1. Insira um Nome da Campanha (ex: "Teste de Cobertura CBD")
2. Insira IMSIs (um por linha ou separados por virgula)
3. Defina o Intervalo (minimo 10 segundos)

4. Cligue em Iniciar Campanha

A tabela de campanhas mostra nome, contagem de UE, intervalo, contagem de
ticks e hora do ultimo tick. Clique em uma linha de campanha para ver
medicoes. A tabela de medicdes mostra dados por fix:



Coluna Descricao

Hora Timestamp do fix

IMSI UE alvo

Lat/Lon Coordenadas GPS do GNSS

PCI ID da Célula Fisica do E-CID

RSRP Poténcia do Sinal de Referéncia Recebido (reportado pelo UE)

RSRQ Qualidade do Sinal de Referéncia Recebido (reportado pelo UE)

GNSS Status do GNSS (ok/error)

ECID Status do E-CID (ok/error)

Os valores de RSRP sao codificados por cores: verde (forte), amarelo (médio),
vermelho (fraco).



API REST

Método Caminho

GET /api/drive test

POST /api/drive test

GET /api/drive test/:id

DELETE /api/drive test/:id

GET /api/drive test/:id/export/csv
GET /api/drive test/:id/export/kml

Exemplo de Uso da API

Iniciar uma campanha:

Descricao

Listar campanhas ativas

Iniciar campanha. Corpo:
{"name": "...",
"imsis": ["..."],

"interval": 30}

Obter medicoes da
campanha. Consulta: ?
limit=200&imsi=filter

Parar uma campanha

Baixar CSV com todas as
medicoes

Baixar KML com
codificacao de cores de
qualidade de sinal

curl -sk -X POST https://omnilcs:8445/api/drive test \
-H "Content-Type: application/json" \

-d '{

"name": "Teste de Cobertura CBD",

"imsis": ["001010000000001",

"interval": 30

} 1

Obter medicoes:

"001010000000002" ],



curl -sk https://omnilcs:8445/api/drive test/<campaign id>?
1limit=100

Exportar KML:

curl -sk

https://omnilcs:8445/api/drive test/<campaign id>/export/kml -o
coverage. kml

Medicoes E-CID

O método E-CID solicita RSRP, RSRQ e diferenca de tempo de Rx/Tx do UE
diretamente via LPP (3GPP TS 36.355). Esta abordagem funciona
independentemente do suporte LPPa do eNB, uma vez que o UE realiza as
medicoes localmente.



Campos de Medicao

Campo

rsrp

rsrq

pci

earfcn

cell global id

ue rx_tx time diff

Descricao

Poténcia do Sinal de
Referéncia Recebido

Qualidade do Sinal de
Referéncia Recebido

ID da Célula Fisica

NUmero do Canal de
Frequéncia de Radio
Absoluto E-UTRAN

Identidade Global da
Célula (PLMN + ID da
Célula)

Diferenca de tempo de
Rx-Tx do UE

Fonte

Medicao do UE (valor
mapeado, ~-44 a -140
dBm)

Medicao do UE (valor
mapeado, ~-3 a -19.5
dB)

Identificador da célula
servidora

Frequéncia da célula
servidora

Célula servidora

Estimativa de atraso de
propagacao



Exemplo de Resposta da API

"status": "ok",

"method": "ecid",

"imsi": "001010000000001",

"ecid measurements": {
"measurements": [

{
"pci": 373,
"earfcn": 1825,
"cell global id": {
"cell id": 4000,
"ptmn": {"mcc": "001", "mnc": "O1"}
b
“rsrp": 40,
“rsrq": 25,
"ue rx tx time diff": 19

Formatos de Exportacao

CcSv

Valores separados por virgula com linha de cabecalho. Inclui todas as colunas
de medicao: IMSI, timestamp, coordenadas, medicdes de sinal e campos de
status. Adequado para importacao em ferramentas de planilhas ou scripts de
analise.

KML

Compativel com Google Earth / Google Maps. Cada fix se torna um Placemark
com:

e Coordenadas (lat/lon/alt)



Timestamp

Descricao com IMSI, RSRP, RSRQ, PCI

(verde/amarelo/vermelho)

icones codificados por cores de acordo com a forca do sinal RSRP

Linha de rastreamento por IMSI conectando todos os fixes

Abra no Google Earth, Google Maps, QGIS ou qualquer ferramenta GIS

compativel com KML.

Integracao com InfluxDB

Tanto o Rastreamento de Assinantes quanto o Teste de Direcao Virtual
registram medicdes no InfluxDB quando a conexao do InfluxDB esta

configurada em runtime.exs.

Medicoes Escritas

Medicao InfluxDB Fonte

SessoOes de

subscriber tracking
- rastreamento

Campanhas de

drive test , N
- teste de direcao

Campos

latitude, longitude, altitude,
device_status

latitude, longitude, altitude,
rsrp, rsrq, serving_pci,
uncertainty



Tags

Tag
imsi

method

campaign id

Descricao

IMSI do UE alvo

Método de posicionamento utilizado

Identificador da campanha de teste de direcao (somente

teste de direcao)

Persisténcia

Todos os dados de rastreamento e teste de direcao sao armazenados nas

tabelas disc_copies do Mnesia, sobrevivendo a reinicializacdes da aplicacao.

Tabela Mnesia

Chave

{imsi,

:mnesia tracking history

monotonic time}

:mnesia tracking config imsi

:mnesia drive test measurements

:mnesia drive test config

{campaign_ id,
imsi,
monotonic time}

campaign id

Conteudo

Fixes de
rastreamento
individuais

Configuracao
da sessao de
rastreamento
ativa

Medicoes de
teste de
direcao

Configuracao
da campanha
ativa



O histérico é automaticamente reduzido para 1.000 entradas por IMSI
(rastreamento) ou 10.000 entradas por campanha (teste de direcao).



Guia da Interface Web
do OmniLCS

O Painel de Controle do OmniLCS é uma interface web em tempo real servida
sobre HTTPS na porta 443. Ele é construido com Phoenix LiveView, fornecendo
visualizacdes que se atualizam ao vivo sem recarregar a pagina. Todas as
paginas se atualizam automaticamente a cada 2-3 segundos.

Visao Geral das Paginas

A barra de navegacado apresenta as paginas nesta ordem:



Pagina Caminho Descricao

Visao geral do sistema com métricas
Dashboard /dashboard

chave
_ , Interface de teste de servicos de
Location /location , .
localizacao
Monitoramento da interface SLs
SLs Interface /sls

(LCS-AP)

Gerenciamento e importacao de
Cell Databases /cells ,
banco de dados de células

Mapa interativo de células com

Cell Map /map . , o
selecao de area para transmissoes
Diameter /diameter Monitoramento de pares Diameter
Monitoramento da interface GMLC
GMLC/ Le /gmlc Le, gerenciamento de sessoes
adiadas
Send Composicao unificada de
/send broadcast o
Broadcast - transmissdes em 2G/3G/4G
Active Monitorar e parar transmissoes
/broadcasts ,
Broadcasts ativas
CBC 2G /cbc Monitoramento de CBSP 2G
CBC 3G /cbc3g Monitoramento de SABP 3G
Compositor e monitoramento de
CBC 4G /cbcég >

transmissdes SBC-AP 4G



Pagina Caminho
CAP Alerts /cap
Application /application
Configuration /configuration
Log /log

Dashboard

Caminho: /dashboard
Atualizacao: A cada 2 segundos

Descricao

Ingestao de alertas CAP, aprovacao e
monitoramento de transmissdes

Visualizador de recursos de aplicativo
OTP (embutido)

Visualizador de configuracao em
tempo de execucao (embutido)

Visualizador de log em tempo real
(embutido)

O dashboard fornece uma visao operacional de alto nivel de todo o sistema

OmnilLCS.



Cartoes de Estatisticas

Quatro cartdoes de resumo na parte superior:

Cartao Descricao

Sessoes Ativas NUumero de sessdes de localizagcdo em andamento

Total de Solicitacdes

Total de solicitacdes de localizacao processadas
desde a inicializacao

Porcentagem de solicitacdes concluidas em relacao

Taxa de Sucesso

ao total

Tempo Médio de Duracao média de posicionamento em

Resposta

milissegundos

Solicitacoes de Localizacao Recentes

Uma tabela mostrando as 20 sessdes de localizacao mais recentes com

colunas:

Coluna

IMSI

Método

MME

Hora

Status

Descricao
Identificador do UE
Método de posicionamento (Cell, E-CID, GNSS, OTDOA, Hibrido)
Host MME que originou a solicitacao
Timestamp da solicitacao (HH:MM:SS)

Distintivo codificado por cor (Ativo, Concluido, Erro, Timeout)



Pares Conectados

Lista de SLs (LCS-AP) e pares Diameter no estado "Conectado", mostrando:

e Nome do host do par

e Tipo de interface (SLs ou Diameter)

Status do Sistema

Luzes indicadoras para a salde do subsistema:

Indicador Verde
Interface SLs Pelo menos 1 associacao
(LCS-AP) SCTP MME estabelecida
Servico Pelo menos 1 par
Diameter conectado

Banco de Dados

) Células carregadas
de Células

Location

Caminho: /location
Atualizacao: A cada 2 segundos

Amarelo

0 células

Vermelho

Sem conexoes
MME

Sem pares
conectados



Interface de teste interativa de servicos de localizacao para solicitar
manualmente as posicoes do UE.

Seletor de Método

Botdes de alternancia para selecionar o método de posicionamento:

Método Descricao

Cell Baseado em ID de célula, mais rapido, precisao mais baixa
E-CID ID de Célula Aprimorado usando medicdes de eNB via LPPa
GNSS GPS/GNSS via LPP, maior precisao

OTDOA Multilateracao a partir de medicdes PRS

Hibrido Métodos combinados com fallback

Cada método mostra um painel de descricdo explicando como funciona.



Formulario de Solicitacao

e Entrada IMSI: Insira o IMSI do UE a ser localizado (por exemplo,
999990000000001 )

e Botao Solicitar Localizacao: Envia a solicitacao de localizacao de forma
assincrona

As solicitacOes sao executadas como tarefas em segundo plano. Um indicador
giratério é exibido enquanto a solicitacao esta em andamento.

Contagem de Sessoes
Distintivos de resumo mostrando:

e Total de sessoOes

e Sessoes ativas

Sessoes concluidas

Contagem de erros

Resultados recebidos

Tabela de Histdrico de Sessoes

Todas as sessdes ordenadas por tempo de criacao (mais novas primeiro):



Coluna

IMSI

Método

MME

Hora

Duracao

Status

Descricao

Identificador do UE

Método de posicionamento

Host MME alvo

Hora de criacao da sessao

Tempo para completar (ms ou segundos)

Ativo, Concluido, Erro, Timeout

Sessdes concluidas expandem para mostrar:

e Coordenadas: Latitude e longitude

e Incerteza: Incerteza de posicao em metros

e Confianca: Porcentagem de confianca

* Fonte: Fonte de posicionamento real utilizada

e Mapa: OpenStreetMap incorporado mostrando a posicao

Sessbes com erro expandem para mostrar a razédo do erro.

Notificacoes

Notificacdes toast aparecem para:

e Solicitacao iniciada (informacao)

* Localizacao recuperada (sucesso, com coordenadas)

e Falha na localizacao (erro, com razao)

NotificacOes se fecham automaticamente apds 5 segundos.



SLs Interface

Caminho: /sls
Atualizacao: A cada 2 segundos

Monitora a interface SLs (LCS-AP) entre o E-SMLC e os MMEs conectados.
Mostra o status da associacao SCTP e pares MME conectados.

Status da Interface

Exibe o status da interface do Protocolo de Aplicacao LCS (LCS-AP):

Referéncia do protocolo (3GPP TS 29.171)
Configuracao de escuta (PPID 29, porta 9082)

NUmero de pares MME conectados

Indicador verde/vermelho



Estatisticas

Cartao Descricao

MMEs Conectados NUmero de associacdes SCTP ativas para MMEs

Total de Associacoes Contagem total de associacdes SCTP

Painel de Pares MME

Lista de associacdées SCTP MME conectadas mostrando o nome do host do par e
o estado da conexao.

Cell Database

Caminho: /cells
Atualizacao: A cada 2 segundos

Gerencia o banco de dados de posicdes de células usado para posicionamento
por ID de célula e calculos OTDOA. Todos os dados de células sao persistidos no
Mnesia e sobrevivem a reinicializacdes da aplicacao.



Controles de Cabecalho

Controle Descricao

i NUmero total de células no banco de

Contagem de células
dados

. ) , . Timestamp e resultado da ultima

Ultima sincronizacao _ .

sincronizacao com o InfluxDB

_ _ Aciona a sincronizacao imediata das
Sincronizar do InfluxDB i
células com o InfluxDB

Visualizacao do Mapa / -
. L Alternar entre exibicao em tabela e mapa
Visualizacao da Tabela

) Abrir modal de importacao especifico do
Importar Céelulas
fornecedor

Abrir formulario de entrada manual de

Adicionar Célula )
célula

Pesquisa

Pesquise células por ID de Célula, PCI, EARFCN, nome da célula ou fonte.

Visualizacao da Tabela

Colunas exibidas:



Coluna Descricao

IDd
i @ Identificador Unico da célula
Célula
S Identidade Fisica da Célula (LTE/NR) ou Cdédigo de
Embaralhamento Primario (UMTS)
EARFCN NUmero do canal de frequéncia de radio
Latitude Latitude da célula em graus decimais

Longitude Longitude da célula em graus decimais
RAT Tecnologia de Acesso Radio: GSM, UMTS, LTE ou NR

Distintivo da fonte de dados: Huawei (ambar, importacao
Fonte XLSX), InfluxDB (verde, sincronizacao) ou Manual (azul).
Timestamp de importacao mostrado abaixo do distintivo.

Acoes Botdes Editar e Excluir

Importar Células

Clicar em Importar Células abre um modal com um fluxo de trabalho em
duas etapas:

Etapa 1: Selecao do Fornecedor

Selecione o fornecedor NMS para os dados de célula que estao sendo
importados:



Fornecedor Formato de Importacao

Huawei Exportacao XLSX U2020 ou CSV
Nokia Exportacao RAN NetAct CSV
Ericsson Exportacao WCDMA ENM CSV
ZTE Exportacao de Célula UMS CSV

Outro / JSON Colar array JSON

Etapa 2: Upload

Cada fornecedor apresenta a interface de upload apropriada.

Huawei XLSX (recomendado): Arraste e solte ou selecione um ou mais
arquivos de Relatério de Célula .x1sx do Huawei U2020. O upload de multiplos
arquivos é suportado. Por exemplo, faca o upload de relatérios UMTS e LTE
juntos. Os arquivos sao importados automaticamente assim que o upload é
concluido.

O tipo de RAT (GSM, UMTS, LTE ou NR) é detectado automaticamente a partir
de cada arquivo com base em:

e Nomes das planilhas no workbook (por exemplo, uma planilha chamada
IIUMTSII’ IILTEII’ IIGSMII’ IINRII)

e Cabecalhos de coluna na planilha de dados de planejamento (por exemplo,
PScrambCode para UMTS, DlEarfcn para LTE, NRPCI para NR, BCCH para
GSM)

O parser |é a aba Sheetl (dados de planejamento com coordenadas) e extrai:



RAT Campos Chave Importados

ID da Célula, Nome da Célula, LAC, BCCH, BSIC, Longitude,
Latitude, Altura da Antena, Azimute

GSM

ID da Célula, Nome da Célula, LAC, SAC, RAC, UARFCN Downlink,
UMTS Cdédigo de Embaralhamento, Longitude, Latitude, Altura da Antena,
Azimute

ID da Célula, Nome da Célula, PCI, TAC, DL EARFCN, Longitude,

LTE
Latitude, Altura da Antena, Raio da Célula, Largura de Banda
ID da Célula, Nome da Célula, NR PCI, TAC, NR DL EARFCN,
NR Longitude, Latitude, Altura da Antena, Raio da Célula, Largura de

Banda

CSV (todos os fornecedores): Faca o upload de uma exportacao CSV do NMS
selecionado. A primeira linha deve ser cabecalhos de coluna. O mapeamento
de colunas é automatico com base no formato do fornecedor selecionado.

JSON: Cole um array JSON de objetos de célula. Campo obrigatério: cell id.
Opcional: pci, earfcn, latitude, longitude, lac, tac, rat.

Tratamento de Duplicatas

Importar células com o mesmo ID de Célula que entradas existentes
sobrescreve os dados existentes. Isso significa que reimportar o mesmo
arquivo é seqguro e atualizara quaisquer valores alterados.

Persisténcia de Dados

Todos os dados de células sao armazenados no Mnesia com armazenamento
disc copies. As células persistem entre reinicializacdes da aplicacao sem
necessidade de reimportar ou ressincronizar.



Formulario de Adicionar / Editar Célula

Campos do formulario organizados em uma grade:

Campo Descricao
ID da Célula Identificador Unico (desativado ao editar)
PCI ldentidade Fisica da Célula (0-503)
EARFCN NUmero do canal de frequéncia de radio
Latitude Graus decimais
Longitude Graus decimais
Portas da Antena 1,20u4

Largura de Banda PRS (RBs) 6, 15, 25, 50, 75 ou 100
indice de Configuracdo PRS  0-4095

Comprimento CP Normal ou Estendido

Confirmacao de Exclusao

Clicar em "Del" em uma linha de célula mostra um modal de confirmacao antes
da exclusao.

Cell Map

Caminho: /map

Mapa interativo mostrando todas as células do banco de dados de células em
um mapa base CartoDB de tema escuro usando Leaflet. As células sao plotadas
como marcadores coloridos com base em seu tipo de RAT.



Cores dos Marcadores

RAT Cor
GSM (2G) Laranja
UMTS (3G) Azul
LTE (4G) Verde
NR (5G) Roxo

Desconhecido Cinza

Selecionado Ambar

Os marcadores sao agrupados em niveis de zoom mais baixos usando Leaflet
MarkerCluster. Clicar em um marcador mostra um popup com os detalhes da
célula: ID da Célula, nome, tecnologia, LAC/SAC/TAC, PCI, EARFCN e
coordenadas.

Selecao de Area para Transmissoes

Use as ferramentas de desenho de poligono ou retangulo no canto superior
direito para selecionar células dentro de uma éarea geografica. Quando as
células sao selecionadas:

* A barra de selecao na parte inferior mostra o nimero de células
selecionadas e LAC(s), SAC(s) e TAC(s) Unicos

* Um botdo Enviar Transmissao para Selecionados aparece, vinculando a
pagina Enviar Transmissao com os LACs, SACs e TACs pré-preenchidos

O formulario Enviar Transmissao seleciona automaticamente as redes-alvo
apropriadas com base nos cddigos de area selecionados:

e LACs presentes = 2G (CBSP) habilitado
e SACs presentes —» 3G (SABP) habilitado



e TACs presentes = 4G (SBc-AP) habilitado

Diameter

Caminho: /diameter
Atualizacao: A cada 2 segundos

Monitora conexdes de pares Diameter para as interfaces Diameter restantes
(SLg e outras). A interface SLs do E-SMLC para MME usa LCS-AP nativo sobre
SCTP e é monitorada separadamente na pagina Dashboard.

Status da Interface

Dois painéis mostrando a saude da interface:



Interface Descricao

Interface SLg (TS GMLC para MME via DRA, ID da Aplicacao
29.172) 16777264

Outras Interfaces Aplicacdes Diameter adicionais conforme
Diameter configurado

Cada um mostra um ponto indicador verde/vermelho e descricao.

Resumo de Pares

Contagens de pares conectados e desconectados exibidas na parte superior.

Tabela de Pares

Coluna Descricao
Par Identidade do host Diameter
Realm Realm Diameter

Endereco IP Endereco de transporte (protocolo://ip:porta)

Status Distintivo Conectado ou Desconectado

Clicar em uma linha de par expande para mostrar informacodes detalhadas:



Detalhe Descricao

Iniciacao de Conexao Se 0 OmniLCS inicia a conexao
Transporte SCTP ou TCP
Nome do Produto Nome do Produto Diameter do par remoto

Aplicacdes Anunciadas IDs de Aplicacao suportados pelo par

CBC 2G

Caminho: /cbc
Atualizacao: A cada 2 segundos

Monitora a interface CBSP para transmissao de celular 2G.

Informacoes da Interface

Mostra o status da interface CBSP:

e Referéncia do protocolo (3GPP TS 48.049)
e NUmero da porta de escuta
e NUmero de pares conectados

¢ Indicador verde/vermelho



Cartoes de Estatisticas

Cartao Descricao

BSCs Conectados NUmero de pares com status :connected

. Contagem total de pares (incluindo quaisquer nao
Total de Conexdes

conectados)
Mensagens Contagem de mensagens CBSP no buffer de
Recentes mensagens recentes

Painel de BSCs Conectados
Lista de pares CBSP conectados mostrando:

e Endereco IP e porta do par
e |ID da conexao
e Timestamp de conexao

e Distintivo de status da conexao

Painel de Mensagens CBSP Recentes

Tabela das 20 mensagens CBSP mais recentes:



Coluna Descricao
Hora Timestamp da mensagem (HH:MM:SS)
Par ID da conexao do par de origem

Tipo de mensagem legivel por humanos (por exemplo, "WRITE

M
€NsageM  REPLACE COMPLETE")

Distintivo codificado por cor (OK para completo, FAIL para

Tipo
falha, ERR para erro, INFO para outros)

As mensagens sao recebidas via assinaturas PubSub para os tépicos
cbsp:connections e chsp:messages.

CBC 3G

Caminho: /cbc3g
Atualizacao: A cada 2 segundos

Monitora a interface SABP para transmissao de celular 3G pela interface lu-BC
(3GPP TS 25.419).

Informacoes da Interface

Mostra o status da interface SABP:

Referéncia do protocolo (3GPP TS 25.419)

NUmero da porta de escuta

NUmero de RNCs conectados

Indicador verde/vermelho



Cartoes de Estatisticas

Cartao Descricao

RNCs Conectados NUmero de pares RNC com status :connected

. Contagem total de pares (incluindo quaisquer nao
Total de Conexdes

conectados)
Mensagens Contagem de mensagens SABP no buffer de
Recentes mensagens recentes

Painel de RNCs Conectados
Lista de pares SABP conectados mostrando:

e Endereco IP e porta do par
e |ID da conexao
e Timestamp de conexao

e Distintivo de status da conexao

Painel de Mensagens SABP Recentes

Tabela das 20 mensagens SABP mais recentes:



Coluna Descricao
Hora Timestamp da mensagem (HH:MM:SS)
Par ID da conexao do RNC de origem

Tipo de mensagem legivel por humanos (por exemplo, "WRITE

M
eNSa9€M  REPLACE COMPLETE", "RESTART INDICATION")

Tibo Distintivo codificado por cor (OK para completo, FAIL para
[
. falha, ERR para erro, INFO para outros)

As mensagens sao recebidas via assinaturas PubSub para os tépicos
sabp:connections e sabp:messages.

Send Broadcast

Caminho: /send broadcast
Atualizacao: Ao vivo

Interface de composicao unificada de transmissdes para enviar avisos de
emergéncia ou mensagens de teste simultaneamente em redes 2G (CBSP), 3G
(SABP) e 4G (SBc-AP). Selecione uma ou mais redes-alvo e a transmissao é
enviada para todos os pares conectados em cada rede selecionada.

O ID da Mensagem padrao é definido como 4355 (Teste ETWS) por
seguranca.

Pré-preenchimento do Mapa de Células

Ao navegar a partir da selecao de area do Mapa de Células, o formulério é
automaticamente preenchido:

* Redes Alvo sao habilitadas com base nos parametros da area (LACs - 2G,
SACs — 3G, TACs - 4G)



e Campos LAC, SAC e TAC sao pré-preenchidos com os valores das células
selecionadas

» Escopo da Célula é definido como "Por LAC"

Isso permite um fluxo de trabalho completo: selecione células geograficamente
no mapa, cliqgue em "Enviar Transmissao para Selecionados", compose sua
mensagem e envie.

Active Broadcasts

Caminho: /broadcasts
Atualizacao: A cada 3 segundos + PubSub em tempo real

Visao unificada de todas as transmissdes de celular ativas em redes 2G (CBSP),
3G (SABP) e 4G (SBc-AP) em uma Unica pagina. As transmissdes sao rastreadas
desde o momento em que sao enviadas até que sejam paradas ou expirem. A
visualizacdo se atualiza automaticamente a cada 3 segundos e é atualizada em
tempo real quando o estado da transmissao muda.



Cartoes de Resumo

Cartao Descricao
Total Ativo Contagem total de transmissdes ativas em todas as redes
2G (CBSP) Transmissdes ativas 2G
3G (SABP) Transmissodes ativas 3G

4G (SBC-AP) Transmissoes ativas 4G

Use o botdao Parar em qualquer linha de transmissao para cancela-la em sua
respectiva rede.

CBC 4G

Caminho: /cbc4g
Atualizacao: A cada 3 segundos



Interface de gerenciamento de transmissao de celular 4G completa para
compor, enviar, monitorar e parar transmissoes SBC-AP.

Cartoes de Estatisticas

Cartao Descricao
MMEs Conectados Numero de associacdes SCTP SBC-AP estabelecidas
Transmissdes Ativas  NUmero de transmissdes 4G atualmente ativas

Total Enviado Total de transmissdes na histéria



Formulario de Composicao de Transmissao

Campo Descricao

Texto da , S
Conteudo da mensagem de transmissao
Mensagem
D da M Identificador de mensagem CB de 16 bits (por
a Mensagem
g exemplo, 4370 para CMAS)

NUmero de Série NUmero de série de 16 bits

MCC Cdédigo do Pais Mével (por exemplo, "313")
MNC Cddigo da Rede Mével (por exemplo, "380")
aC Cédigos de Area de Rastreamento separados por
S
virgula
, ) Nenhum, Terremoto, Tsunami, Terremoto + Tsunami,
Tipo de Aviso
Teste, Outro
Repeticao (seq) Segundos entre repeticdes de transmissao
Num

. NUmero total de vezes para transmitir a mensagem
Transmissoes

Clicar em "Enviar Transmissao" codifica a mensagem (GSM 7-bit), constrdi um
PDU de Solicitacao de Aviso de Substituicao e a envia para todos os MMEs
conectados.

Painel de MMEs Conectados
Lista de associacdes SCTP SBC-AP:

¢ Nome do host MME

e Endereco IP, porta e ID da associacao SCTP



¢ Distintivo de status da conexao (Conectado / nome do estado)

Painel de Transmissoes Ativas

Tabela de transmissdes atualmente ativas:

Coluna Descricao
MSG ID Identificador da mensagem em hex (por exemplo, 0x1112)
SERIAL NUmero de série em hex

MENSAGEM  Texto da transmissao (truncado)
STATUS Enviado, Parando, Parado, Reconhecido

ACAO Botao Parar (para transmissdes enviadas/reconhecidas)

Clicar em "Parar" envia uma Solicitacao de Parar-Aviso para a transmissao.

Historico de Transmissoes

Tabela de todas as transmissoes (Ultimas 100):

Coluna Descricao
MSG ID Identificador da mensagem em hex
SERIAL NUmero de série em hex

MENSAGEM  Texto da transmissao (truncado)

HORA Timestamp de envio (HH:MM:SS)

STATUS Distintivo de status final



Atualizacdes de estado sao recebidas via assinaturas PubSub para os tépicos

cbc:state e cbc:connections.

CAP Alerts

Caminho: /cap
Atualizacao: A cada 3 segundos + PubSub em tempo real

Fluxo de trabalho de aprovacao do operador para alertas CAP (Common

Alerting Protocol) recebidos de autoridades de alerta externas. Veja o
para detalhes completos sobre configuracao, polling

de feed e resolucao de poligonos.



Cartoes de Estatisticas

Cartao Descricao
Aprovacao Numero de alertas aguardando acao do operador
Pendente (destaque ambar quando > 0)

Transmissdes i o

. NUumero de alertas atualmente transmitindo
Ativas
Total Processados  Total de alertas na histéria

Modo de Configuracao atual: "Manual" (require_approval: true)
Aprovacao ou "Automatico"

Painel de Alertas Pendentes

Visivel apenas quando require approval € true na configuragao CAP.

Coluna Descricao
HORA Quando o alerta foi recebido
EVENTO Tipo de evento de alerta (por exemplo, "Aviso de Tornado")

SEVERIDADE Severidade do alerta (Extremo, Severo, Moderado, Menor)

NUmero de células correspondidas pela resolucao do

CELULAS ,

poligono
STATUS Distintivo Pendente (ambar)
ACOES Botdes Visualizar, Aprovar, Rejeitar

Visualizar expande para mostrar a descricao completa do alerta, fonte,
TACs/LACs correspondidos, ID da mensagem e PLMN.



Aprovar aciona a transmissao imediata via SBC-AP (4G), SABP (3G) e CBSP
(2G).

Rejeitar move o alerta para o histérico como rejeitado.

Painel de Transmissoes Ativas

Coluna Descricao

EVENTO Tipo de evento de alerta

MSG ID Identificador da mensagem CB

TACs Cédigos de Area de Rastreamento alvo

INICIADO Hora de inicio da transmissao

Painel de Historico de Alertas

Coluna Descricao
HORA Timestamp de envio ou recebimento
EVENTO Tipo de evento de alerta

SEVERIDADE Severidade do alerta
CELULAS Contagem de células correspondidas
TACs/LACs Cdédigos de area alvo

STATUS Enviado (verde), Rejeitado (vermelho) ou Falhou (vermelho)

Uma notificacdo toast aparece quando um novo alerta pendente é recebido.



GMLC / Le Interface

Caminho: /gmlc
Atualizacao: A cada 3 segundos + PubSub em tempo real

Monitoramento e gerenciamento para a interface GMLC Le e sessdes de
localizacao adiadas. Veja o para
detalhes completos de configuracao e protocolo Diameter.

Cartoes de Estatisticas

Cartao Descricao
SessOes Ativas  Total de sessdes de localizacao adiadas ativas
Periodicas Numero de sessdes de localizacao periddicas ativas

Geo-fence Numero de sessdes de geo-fence/ativadas ativas



Painel de Clientes LCS Autorizados

Coluna

NOME

TIPO

METODOS
PERMITIDOS

LIMITE DE TAXA

Descricao

Identidade do cliente (comparada com AVPs
Diameter)

Tipo de cliente LCS (emergency_services,
value _added services, etc.)

Métodos de posicionamento que este cliente pode
solicitar

Solicitacdes por minuto (ou "llimitado")



Painel de Sessoes Adiadas Ativas

Coluna Descricao
ID DA .
- UUID da sessao truncado

SESSAO

e Distintivo do tipo de sessdo: periédica (verde) ou ativada
(roxa)

IMSI IMSI do assinante

METODO Método de posicionamento

CLIENTE Nome do cliente LCS solicitante
Periédica: relatérios concluidos/total. Ativada: relatérios

PROGRESSO

restantes ou "Ativo (ilimitado)"
ULTIMO FIX Hora do ultimo fix de posicéo

ACOES Botao Cancelar para encerrar a sessao

Painel de Histdrico de Sessoes

Mostra as 50 sessoes concluidas ou canceladas mais recentes com ID da
sessao, tipo, IMSI, status (concluido/cancelado) e hora de inicio.

Paginas Embutidas

Essas paginas sao fornecidas pelo framework do Painel de Controle.



Aplicacao (/application)

Visualizador de recursos de aplicativo OTP mostrando:

» Aplicativos em execucgao e suas arvores de processos
e Uso de memdria por processo

e Comprimentos de filas de mensagens

Configuracao (/configuration)

Visualizador de configuracdo em tempo de execuc®€o exibindo:
» Todas as varidveis de ambiente da Aplicacao
e Agrupadas por aplicacao

Log (/1log)

Visualizador de log em tempo real mostrando:

e Mensagens de log do backend ControlPanel.Logger
» Filtravel por nivel de log

* Rolagem automatica com capacidade de pausa






