Guide des Opérations
OmniPGW

OmniPGW - Passerelle de Données de Paquet Plan de Contréle (PGW-
C)

par Omnitouch Network Services
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Apercu

OmniPGW est une implémentation de haute performance de la Passerelle de
Données de Paquet Plan de Contréle (PGW-C) pour les réseaux 3GPP LTE
Evolved Packet Core (EPC), développée par Omnitouch Network Services. Elle
gere les fonctions de plan de contrdle pour les sessions de données, y compris :



Gestion des Sessions - Création, modification et terminaison des
sessions de données UE (Equipement Utilisateur)

Allocation d'Adresse IP - Attribution d'adresses IP aux appareils mobiles
a partir de pools configurés

Controle de Politique & de Facturation - Interface avec PCRF pour
['application des politiques et la facturation

Coordination du Plan Utilisateur - Contréle du PGW-U (Plan Utilisateur)
pour le transfert de paquets
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Ce que fait PGW-C

* Accepte les demandes de session de SGW-C via l'interface S5/S8 (GTP-
C)

* Alloue des adresses IP UE a partir de pools de sous-réseaux configurés

» Demande des décisions de politique a PCRF via l'interface Gx
(Diameter)

» Programme des regles de transfert dans PGW-U via l'interface Sxb
(PFCP)

» Gere l'application de QoS a travers des contextes de porteur et des
regles de QoS

» Suit les informations de facturation pour les systemes de facturation



Architecture

Apercu des Composants

Gx Courtier S5/S8 Courtier
Diameter GTP-C v2

Architecture de Processus

PGW-C est construit sur Elixir/OTP et utilise une architecture de processus
supervisée :

e Superviseur d'Application - Superviseur de haut niveau gérant tous les
composants

e Courtiers de Protocole - Gerent les messages de protocole
entrants/sortants

* Processus de Session - Un GenServer par connexion PDN active

» Registres - Suivent les ressources allouées (IPs, TEIDs, SEIDs, etc.)



¢ Gestionnaire de Noeud PFCP - Maintient les associations PFCP avec les
pairs PGW-U

Chaque composant est supervisé et redémarrera automatiqguement en cas
d'échec, garantissant la fiabilité du systeme.

Interfaces Réseau

PGW-C implémente trois interfaces principales 3GPP :

Interface S5/S8 (GTP-C v2)

But : Signalisation de plan de contréle entre SGW-C et PGW-C
Protocole : GTP-C Version 2 sur UDP

Messages Clés :

 Demande/Réponse de Création de Session
» Demande/Réponse de Suppression de Session
» Demande/Réponse de Création de Porteur

 Demande/Réponse de Suppression de Porteur

Configuration : Voir

Interface Sxb (PFCP)

But : Signalisation de plan de contréle entre PGW-C et PGW-U
Protocole : PFCP (Protocole de Contréle de Transfert de Paquet) sur UDP
Messages Clés :

 Demande/Réponse de Configuration d'Association
« Demande/Réponse d'Etablissement de Session

» Demande/Réponse de Modification de Session



 Demande/Réponse de Suppression de Session

* Demande/Réponse de Coeur

Configuration : Voir

Interface Gx (Diameter)

But : Interface de Fonction de Regles de Politique et de Facturation (PCRF)

Protocole : Diameter (IETF RFC 6733)

Messages Clés :

 Demande/Réponse de Contrble de Crédit Initial (CCR-I/CCA-I)

 Demande/Réponse de Contrble de Crédit de Terminaison (CCR-T/CCA-T)

Configuration : Voir
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Concepts Clés

Session PDN

Une Session PDN (Réseau de Données de Paguet) représente la connexion de
données d'un UE a un réseau externe (comme Internet). Chaque session a :

» Adresse IP UE - Allouée a partir d'un pool de sous-réseaux configuré
e APN (Nom de Point d'Acces) - Identifie le réseau externe

* Contexte de Porteur - Contient des parametres de QoS et des
informations de tunnel

e ID de Facturation - Identifiant unique pour la facturation

e TEID (ldentifiant de Point de Terminaison de Tunnel) - Identifiant de tunnel
de l'interface S5/S8

¢ SEID (ldentifiant de Point de Terminaison de Session) - Identifiant de
session de l'interface Sxb

Contexte de Porteur

Un porteur représente un flux de trafic avec des caractéristiques de QoS
spécifiques :

* Porteur par Défaut - Créé avec chaque session PDN

» Porteurs Dédiés - Porteurs supplémentaires pour des besoins de QoS
spécifiques

e EBI (Identifiant de Porteur EPS) - Identifiant unique pour chaque porteur

* Parametres de QoS - QCI, ARP, débits (MBR, GBR)

Regles PFCP

Le PGW-C programme le PGW-U avec des regles de traitement de paquets :

* PDR (Regle de Détection de Paquet) - Correspond aux paquets
(montant/descendant)

* FAR (Regle d'Action de Transfert) - Spécifie le comportement de transfert
* QER (Regle d'Application de QoS) - Applique des limites de débit



 BAR (Regle d'Action de Mise en Tampon) - Contréle la mise en tampon des

paquets

Voir pour plus de détails.

Allocation d'Adresse IP

Les adresses IP UE sont allouées a partir de pools de sous-réseaux configurés :

» Sélection basée sur I'APN - Différents APNs peuvent utiliser différents
sous-réseaux

» Allocation dynamique - Sélection aléatoire d'IP a partir de la plage
disponible

» Allocation statique - Support pour les adresses IP demandées par I'UE

» Détection de collision - Assure une attribution unique d'IP

Voir pour la configuration.

Prise en Main

Prérequis

e Elixir ~1.16
e Erlang/OTP 26+
e Connectivité réseau avec SGW-C, PGW-U et PCRF

e Compréhension de l'architecture EPC LTE

Démarrer OmniPGW

1. Configurer les parametres d'exécution dans config/runtime.exs

2. Compiler I'application :

mix deps.get
mix compile



3. Démarrer l'application :

mix run --no-halt

Vérification de I'Opération

Vérifiez les journaux pour un démarrage réussi :

[info] Démarrage d'OmniPGW. ..

[info] Démarrage de 1'Exportateur de Métriques sur
127.0.0.42:42069

[info] Démarrage du Courtier S5/S8 sur 127.0.0.10
[info] Démarrage du Courtier Sxb sur 127.0.0.20
[info] Démarrage du Courtier Gx

[info] Démarrage du Gestionnaire de Neud PFCP
[info] OmniPGW démarré avec succes

Accédez aux métriques a http://127.0.0.42:42069/metrics (adresse
configurée).

Configuration

Toute la configuration d'exécution est définie dans config/runtime.exs. La
configuration est structurée en plusieurs sections :

Apercu de la Configuration
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Référence de Configuration Rapide

Section

metrics

diameter

s5s8

sxb

ue

pco

CDR

Voir le
détaillées.

But Documentation

Exportateur de métriques
Prometheus

Interface Gx vers PCRF

Interface GTP-C vers SGW-C

Interface PFCP vers PGW-U

Pools d'adresses IP UE

Options de Configuration de
Protocole

Facturation hors ligne & rapport
d'utilisation

pour des informations

Interface Web - Tableau de Bord
des Opérations en Temps Réel

OmniPGW inclut une Interface Web intégrée pour la surveillance et les

opérations en temps réel, fournissant une visibilité instantanée sur I'état du

systéme sans avoir besoin d'outils en ligne de commande ou de requétes de

métriques.



Accéder a l'iInterface Web

http://<omnipgw-ip>:<web-port>/

Pages Disponibles :



Page

Recherche
UE

Sessions
PGW

Historique
des
Sessions

Topologie
Réseau

Pools IP

Sessions
PFCP

Etat UPF

Sélection
UPF

URL

/ue_search

/pgw _sessions

/session history

/topology

/ip pools

/pfcp sessions

/upf status

/upf selection

But

Plongée dans
des sessions
d'abonnés
spécifiques

Voir toutes les
sessions PDN
actives

Journal d'audit
des
événements
de session

Vue de la
topologie
réseau visuelle

Utilisation du
pool
d'adresses IP
UE

Voir les
sessions PFCP
avec PGW-U

Surveiller les
associations
de pairs PFCP

Voir les regles
de sélection

Taux de

Rafraichissement

A la demande

2 secondes

5 secondes

5 secondes

2 secondes

2 secondes

2 secondes

Statique



Page

Pairs
Diameter

Moniteur P-
CSCF

Simulateur
Gy

Tours de
Cellules

Journaux

Fonctionnalités Clés

URL

/diameter

/pcscf monitor

/gy _simulator

/cell towers

/logs

Mises a Jour en Temps Réel :

But

UPF & état P-
CSCF

Surveiller la
connectivité
PCRF

Etat de
découverte
DNS P-CSCF

Tester la
facturation en
ligne Gy/Ro

Parcourir la
base de
données
OpenCelllD

Streaming de
journaux en
temps réel

Taux de
Rafraichissement

1 seconde

5 secondes

A la demande

Statique

En direct

» Toutes les pages se rafraichissent automatiquement (pas de rechargement

manuel nécessaire)

» Streaming de données en direct des processus OmniPGW

* Indicateurs de statut codés par couleur (vert/rouge)

Recherche & Filtre :



e Rechercher des sessions par IMSI, IP, MSISDN ou APN

 Filtrage instantané sans rechargement de page
Détails Expansibles :

» Cliquez sur n'importe quelle ligne pour voir les détails complets
» Inspecter I'état complet de la session

» Voir la configuration et les capacités des pairs
Aucune Authentification Requise (Utilisation Interne) :

e Acces direct depuis le réseau de gestion
e Concu pour l'utilisation de I'équipe NOC/opérations

e Lier uniquement a I'lP de gestion pour des raisons de sécurité

Flux de Travail Opérationnels

Dépannage de Session (Plongée Profonde) :



L'utilisateur signale un probleme de connexion
. Ouvrir la page Recherche UE (/ue search)
Rechercher par IMSI, MSISDN ou adresse IP
Examiner les détails complets de la session
a) Sessions Actives - Vérifier que la session existe avec les
parametres corrects

b) Localisation Actuelle - Vérifier TAC, ID de Cellule,
localisation géographique

c) Informations sur le Porteur - Vérifier les porteurs par
défaut et dédiés

- QCI, MBR/GBR, Noms de Regles de Facturation
- Limites APN-AMBR

d) Informations de Facturation - ID de session Gy, statut de
quota

e) Informations de Politique - Session Gx, regles PCC
installées

f) Evénements Récents - Historique de session et changements
d'état
5. Si la session n'est pas trouvée - Vérifier la page Diameter
pour la connectivité PCRF
6. Si problemes de localisation - Vérifier les données de la tour
cellulaire dans la section Localisation Actuelle

A W DN

Recherche Rapide de Session :

L'utilisateur signale un probleme
. Ouvrir la page Sessions PGW (/pgw sessions)
Rechercher par IMSI ou numéro de téléphone
. Vérifier que la session existe avec des détails de base :
- Adresse IP UE allouée
- Parametres de QoS
- Points de terminaison de tunnel établis
5. Pour une analyse détaillée - Cliquez sur la session pour
1'étendre ou utilisez la Recherche UE

A W N B

Vérification de la Santé du Systeme :



1. Ouvrir la page Etat UPF - Vérifier que tous les pairs PGW-U
sont "Associés"

2. Ouvrir la page Diameter - Vérifier que tous les pairs PCRF sont
"Connectés"

3. Ouvrir Sessions PGW - Vérifier le nombre de sessions actives
par rapport a la capacité

Surveillance de Capacité :

Jeter un ceil au nombre de Sessions PGW

Comparer a la capacité licenciée/attendue

Identifier les périodes de pic d'utilisation

Surveiller la distribution a travers les APNs

Interface Web vs. Métriques
Utiliser I'Interface Web pour :

» Dépannage approfondi des abonnés (Recherche UE)

e Détails et inspection de session individuelle

« FEtat des pairs en temps réel (PFCP, Diameter)

» Vérifications rapides de santé a travers toutes les interfaces
» Dépannage d'utilisateurs spécifiques par IMSI/MSISDN/IP

e Vérification de la localisation géographique (intégration de la tour
cellulaire)

e Analyse de QoS des porteurs (MBR, GBR, QCI)

* Inspection des regles de politique et de facturation
e Historique de session et pistes d'audit

* Surveillance de la capacité du pool IP

» Vérification de la configuration et des regles
Utiliser les Métriques Prometheus pour :

e Tendances historiques
e Alertes et notifications

» Graphiques de planification de capacité



¢ Analyse de performance

e Surveillance a long terme

Meilleure Pratique : Utiliser les deux ensemble - Interface Web pour les
opérations immédiates, Prometheus pour les tendances et alertes.

Surveillance & Métriques

En plus de I'Interface Web, OmniPGW expose des métriques compatibles avec
Prometheus pour la surveillance :

Métriques Disponibles

* Métriques de Session

(o]

teid registry count - Sessions S5/S8 actives
o seid registry count - Sessions PFCP actives
o session id registry count - Sessions Gx actives
o address registry count - Adresses IP UE allouées

o charging id registry count - IDs de facturation actifs

» Métriques de Message

© s5s8 inbound messages total - Messages GTP-C regus
o sxb inbound messages total - Messages PFCP recus
o gx_inbound messages total - Messages Diameter regus

o Durées de traitement des messages

» Métriques d'Erreur

o s5s8 inbound errors total - Erreurs de protocole S5/S8
o sxb inbound errors total - Erreurs de protocole PFCP

o gx_inbound errors total - Erreurs Diameter



Accéder aux Métriques

Les métriques sont exposées via HTTP a I'endpoint configuré :
curl http://127.0.0.42:42069/metrics

Voir pour la configuration du
tableau de bord et des alertes.

Documentation Détailée

Cette section fournit un apercu complet de toute la documentation OmniPGW.
Les documents sont organisés par sujet et cas d'utilisation.



Structure de la Documentation

Documentation OmniPGW
— OPERATIONS.md (Ce Guide)

L— docs/
— Configuration & Installation
| — configuration.md Référence compléte de
runtime.exs
| F— ue-ip-allocation.md Configuration du pool IP
L— pco-configuration.md Parametres DNS, P-CSCF, MTU

|
|
— Interfaces Réseau
|

— pfcp-interface.md Sxb/PFCP (communication PGW-
u)
| }— diameter-gx.md Gx (communication PCRF)
| — diameter-gy.md Gy/Ro (communication 0CS)
| L— s5s8-interface.md S5/S8 (communication SGW-C)
|
L— Opérations
— session-management.md Cycle de vie de la session
PDN
L— monitoring.md Métriques Prometheus &
alertes

Documentation par Sujet

[] Prise en Main

Document Description But

Guide principal des opérations Apercu et
(ce document) démarrage rapide

# Configuration



Document Description

Référence complete de runtime.exs

Gestion et allocation du pool IP UE

Options de Configuration de Protocole
(DNS, P-CSCF, MTU)

[] Interfaces Réseau

Document Description

Interface PFCP/Sxb vers PGW-U

Interface Diameter Gx vers PCRF (Controle
de Politique)

Interface Diameter Gy/Ro vers OCS
(Facturation en Ligne)

Interface GTP-C S5/S8 vers SGW-C

[] Opérations & Surveillance

Lignes

1,600+

943

344

Lignes

1,355

941

1,100+

456



Document Description

Cycle de vie et opérations de session
PDN

Métriques Prometheus, tableaux de
bord Grafana, alertes

Format de fichier CDR, configuration
URR, facturation hors ligne

Gestion de QoS & des porteurs,
contrOle de politique

Procédures de dépannage et
problemes courants

[] Fonctionnalités Avancées

Document Description

Découverte P-CSCF et surveillance de
santé

Fonctionnalités de la Documentation

[ Diagrammes Mermaid

Tous les documents incluent des diagrammes Mermaid pour une
compréhension visuelle :

Diagrammes d'architecture

Diagrammes de séquence (flux de messages)

Machines d'état

Topologie réseau

Lignes

435

807

847

448

687

Lignes

894



[0 Exemples Pratiques

Chaque document inclut :

» Exemples de configuration du monde réel
e Configurations prétes a copier-coller

e (Cas d'utilisation courants
[ Dépannage
Chaque document d'interface inclut :

e Probléemes courants et solutions
e Commandes de débogage

» Métriques pour le diagnostic

[] Renvois Croisés

Les documents sont largement interliés pour une navigation facile.

Chemins de Lecture

Pour les Opérateurs Réseau

1 - Apercu (ce document)

2 - Installation

3. - Surveillance

4 - Opérations quotidiennes

Pour les Ingénieurs Réseau

- Apercu de l'architecture (ce document)
- Contréle du plan utilisateur
- Contréle de politique
- Facturation en ligne

- Gestion de session

o A W+

- Gestion IP



Pour la Configuration & le Déploiement

1 - Référence complete

2 - Pools IP

3. - Parametres réseau

4 - Configuration de la surveillance

Statistiques du Document

e Total de Documents : 14
Total de Lignes : ~10,900+
Taille Totale : ~265 Ko

Diagrammes Mermaid : 75+

Exemples de Code : 150+

Concepts Clés Couverts

Architecture

* [] Séparation du plan de contrble/plan utilisateur
e [] Architecture OTP/Elixir
e [] Supervision des processus

e [] Sessions basées sur GenServer

Protocoles

e [] PFCP (Protocole de Contrble de Transfert de Paquet)
e [] GTP-C v2 (Protocole de Tunnel GPRS)
e [] Diameter (RFC 6733)

Interfaces 3GPP

e []Sxb (PGW-C & PGW-U)

* [] Gx (PGW-C & PCRF)

e [] Gy/Ro (PGW-C & 0OCS)

e [1S5/S8 (SGW-C & PGW-C)



Opérations

[] Gestion des sessions

[] Stratégies d'allocation IP
[] Application de QoS

0 Intégration de la facturation

[] Surveillance & alertes

Ressources Supplémentaires
Spécifications 3GPP

Spec Titre
TS 29.274  GTP-C v2 (interface S5/S8)
TS 29.244  PFCP (interface Sxb)
TS 29.212 Interface Diameter Gx (Contréle de Politique)
TS 32.299 Applications de Facturation Diameter (Gy/Ro)
TS 32.251 Facturation de domaine de paquet

TS 23.401 Architecture EPC

Documentation Connexe

e Fichier de configuration :



Guide de Configuration
d'OmniPGW

Référence Complete pour la Configuration de runtime.exs

par Omnitouch Network Services

Table des Matieres
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12.



Apercu

OmniPGW utilise la configuration runtime définie dans config/runtime.exs.
Ce fichier est évalué au démarrage de I'application et permet une
configuration dynamique basée sur des variables d'environnement ou des
sources externes.

Philosophie de Configuration

Expaftateur de
MEtrigues

S5/SE Broder
Corfiguration e
" +  Module de Configurstian *  Composants d'OmniPGW *  Sxb Broker
I'Applicaticn
- G Broker

" Gestionnaire de Session

Principes Clés :

Source Unique de Vérité - Toute la configuration dans un seul fichier

Sécurité de Type - Configuration validée au démarrage

Flexibilité Environnementale - Support pour dev, test, production

Defaults Clairs - Defaults sensés avec des remplacements explicites



Structure du Fichier de
Configuration

Emplacement du Fichier

pgw c/
— config/

| | config.exs # Configuration de base (importe
runtime.exs)

| |— dev.exs # Configuration spécifique au
développement

| | prod.exs # Configuration spécifique a la
production

| L— runtime.exs # « Fichier de configuration principal

Structure de Haut Niveau

# config/runtime.exs
import Config

config :logger, level: :info
config :pgw c,

metrics: %{...},
diameter: %{...},
’

s5s8: %{...
sxb: %{...},
ue: %{...},
pco: %{...}

Sections de Configuration

///_\\\
BN B2 A A e N



Configuration des Métriques

Objectif

Configurer I'exportateur de métriques Prometheus pour surveiller OmniPGW.

Bloc de Configuration

config :pgw c,
metrics: %{
# Activer/désactiver 1'exportateur de métriques
enabled: true,

# Adresse IP pour lier le serveur HTTP
ip address: "0.0.0.0",

# Port pour le point de terminaison des métriques
port: 9090,

# Fréquence de sondage des registres (millisecondes)
registry poll period ms: 10 000



Parametres

Parametre

enabled

ip address

port

registry poll period ms

Exemples

Production - Lier a une IP spécifique :

metrics: %{
enabled: true,

ip_address: "10.0.0.20",

port: 9090,

Type

Boolean

String
(1P)

Integer

Integer

# Réseau de gestion

Par
Défaut

true

"0.0.0.0"

9090

10 000

Description

Activer I'exportateur
de métriques

Adresse de liaison
(0.0.0.0 = toutes les
interfaces)

Port HTTP pour le
point de terminaison
/metrics

Intervalle de
sondage pour les
comptes de registre

registry poll period ms: 5 000 # Sondage toutes les 5 secondes

Développement - Localhost uniquement :



metrics: %{
enabled: true,
ip address: "127.0.0.1",
port: 42069, # Port non standard
registry poll period ms: 10 000

Désactiver les métriques :

metrics: %{
enabled: false

Accéder aux Métriques

# Point de terminaison par défaut
curl http://<ip address>:<port>/metrics

# Exemple
curl http://10.0.0.20:9090/metrics

Voir : pour la documentation détaillée des
métriques.

Configuration Diameter/Gx

Objectif

Configurer le protocole Diameter pour l'interface Gx (communication PCRF).



Bloc de Configuration

config :pgw c,
diameter: %{

# Adresse IP pour écouter les connexions Diameter
listen ip: "0.0.0.0",

# Identité Diameter d'OmniPGW (Origin-Host)
host: "omnipgw.epc.mnc001.mcc001.3gppnetwork.org",

# Domaine Diameter d'OmniPGW (Origin-Realm)
realm: "epc.mncOO0l.mcc001.3gppnetwork.org",

# Liste des pairs PCRF
peer list: [
%{
# Identité Diameter PCRF
host: "“pcrf.epc.mnc001l.mcc001.3gppnetwork.org",

# Domaine PCRF
realm: "epc.mncOOl.mcc001.3gppnetwork.org",

# Adresse IP PCRF
ip: "10.0.0.30",

# Initier la connexion au PCRF
initiate connection: true



Parametres

Parametre Type Requis Description
listen ip String (IP) Oui Adresse d'écoute Diameter

Origin-Host d'OmniPGW (doit

host String (FQDN Oui
g (FQDN) étre FQDN)
String , o _
realm , Oui Origin-Realm d'OmniPGW
(Domaine)
peer list Liste Oui Configurations des pairs PCRF

Configuration des Pairs :

Parametre Type Requis Description
host String (FQDN)  Oui Identité Diameter PCRF
String , ,
realm _ Oui Domaine PCRF
(Domaine)
ip String (IP) Oui Adresse IP PCRF

Si OmniPGW se

initiate connection Boolean Oui
connecte au PCRF

Format FQDN

Les identités Diameter DOIVENT étre des FQDN :



# CORRECT
host: "omnipgw.epc.mnc001.mcc001.3gppnetwork.org"

# INCORRECT
host: "omnipgw" # Pas un FQDN
host: "10.0.0.20" # IP non autorisée

Format 3GPP :

<hostname>.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

Exemples :

- omnipgw.epc.mnc001l.mccOOl.3gppnetwork.org (MCC=001, MNC=001)

- pgw-c.epc.mnc260.mcc310.3gppnetwork.org (MCC=310, MNC=260 - US
T-Mobile)

Exemples

Un seul PCRF :

diameter: %{

listen ip: "0.0.0.0",

host: "omnipgw.epc.mnc001l.mcc@O1.3gppnetwork.org",

realm: "epc.mncOO0l.mcc001.3gppnetwork.org",

peer list: [

%{

host: "pcrf.epc.mnc001l.mcc001.3gppnetwork.org",
realm: "epc.mnc00l.mcc001.3gppnetwork.org",
ip: "10.0.0.30",
initiate connection: true

Plusieurs PCRFs (Redondance) :



diameter: %{

listen ip: "0.0.0.0",

host: "omnipgw.epc.mnc001l.mcc@O1l.3gppnetwork.org",

realm: "epc.mncOO0l.mcc001.3gppnetwork.org",

peer list: [

%{

host: "pcrf-primary.epc.mnc001l.mcc001.3gppnetwork.org",
realm: "epc.mnc001l.mcc001.3gppnetwork.org",
ip: "10.0.1.30",
initiate connection: true

host: "pcrf-backup.epc.mnc001l.mccO01l.3gppnetwork.org",
realm: "epc.mncOOl.mcc00l.3gppnetwork.org",

ip: "10.0.2.30",

initiate connection: true

Connexion Initiée par le PCRF :

diameter: %{
listen ip: "0.0.0.0",
host: "omnipgw.epc.mnc00l.mcc@O1.3gppnetwork.org",
realm: "epc.mncO0l.mcc@0l.3gppnetwork.org",
peer list: [
%{
host: "pcrf.epc.mnc001l.mcc001.3gppnetwork.org",
realm: "epc.mncOOl.mcc00l.3gppnetwork.org",
ip: "10.0.0.30",
initiate connection: false # Attendre que le PCRF se
connecte

}

Voir :



Configuration S5/S8

Objectif

Configurer l'interface GTP-C pour la communication avec SGW-C.
Bloc de Configuration

config :pgw c,
s5s58: %{
# Adresse IPv4 locale pour l'interface S5/S8
local ipv4 address: "10.0.0.20",

# Optionnel : Adresse IPv6 locale
local ipv6 address: nil,

# Optionnel : Remplacer le port GTP-C par défaut (2123)
local port: 2123,

# Délai d'attente des requétes GTP-C en millisecondes (par
défaut : 500ms)

# Délai d'attente par tentative lors de l'attente des réponses
GTP-C

request timeout ms: 500,

# Nombre de tentatives de réessai pour les requétes GTP-C (par
défaut : 3)

# Temps d'attente total maximum = request timeout ms *
request attempts

request attempts: 3

}



Parametres

Par
Parametre Type ; Description
Deéfaut
_ String _ Adresse IPv4 de l'interface
local ipv4 address Requis
(IPv4) S5/58
_ String _ Adresse IPv6 de l'interface
local ipv6 address nil )
(IPv6) S5/S8 (optionnel)
Port UDP pour GTP-C (port
local port Integer 2123
standard 2123)
Délai d'attente par
request timeout ms Integer 500 tentative de réessai en

millisecondes

Nombre de tentatives de

request attempts Integer 3 , _
- réessai avant d'abandonner

Détails du Protocole

Protocole : GTP-C Version 2
Transport : UDP

Port Standard : 2123
Direction : Recoit de SGW-C

Exemples

IPv4 Seulement (Commun) :

s5s58: %{
local ipv4 address: "10.0.0.20"
}



IPv4 + IPv6 Dual-Stack :

s5s8: %{
local ipv4 address: "10.0.0.20",
local ipv6 address: "2001:db8::20"

}

Port Personnalisé (Non-Standard) :

s5s8: %{
local ipv4 address: "10.0.0.20",
local port: 2124 # Port personnalisé
}

Réseau a Latence Elevée :

s5s8: %{
local ipv4 address: "10.0.0.20",
request timeout ms: 1500, # 1.5 secondes
request attempts: 3 # Total : 4.5

}

par tentative
secondes max

Configuration des Délais d'Attente

L'interface S5/S8 utilise des délais d'attente configurables pour les transactions
de requétes/réponses GTP-C (Create Bearer Request, Delete Bearer Request).

Calcul du Temps d'Attente Total :

Temps d'Attente Maximum Total = request timeout ms x

request attempts
Par Défaut : 500ms x 3 = 1.5 secondes

Directives de Réglage :



; Délai d'Attente Temps d'Attente
Latence Réseau

Recommandé Total

Faible latence

200-300ms 600-900ms
(<50ms)
Normal (50-150ms) 500ms (par défaut) 1.5s
Haute latence

1000-2000ms 3-6s
(>150ms)
Satellite/instable 2000-3000ms 6-9s

Quand Ajuster :

 Augmenter le délai si vous constatez des erreurs fréquentes "Create
Bearer Request timed out" mais que Wireshark montre des réponses
arrivant

 Diminuer le délai pour une détection d'échec plus rapide dans des
environnements a faible latence

« Augmenter les tentatives de réessai pour des réseaux peu fiables avec
perte de paquets

Comportement du Délai d'Attente :

* En cas de délai d'attente, une erreur est enregistrée : "Create Bearer
Request timed out"

* Une erreur Diameter est renvoyée au PCRF : Result-Code 5012
(UNABLE_TO_COMPLY)

» Le porteur reste en stockage précoce pour nettoyage lorsque Charging-
Rule-Remove arrive

Planification Réseau
Sélection d'Adresse IP :

» Utilisez un réseau de gestion/signalisation dédié



e Assurez-vous de la connectivité depuis tous les noeuds SGW-C

e Envisagez la redondance (VRRP/HSRP) pour la HA

Regles de Pare-feu :

# Autoriser GTP-C depuis SGW-C
iptables -A INPUT -p udp --dport 2123 -s <sgw c network> -j ACCEPT

Configuration Gn/Gp (GGSN)

Objectif

Configurer l'interface GTP-C v1 pour la communication avec les SGSNs,
permettant la fonctionnalité GGSN pour les réseaux 2G/3G.

Bloc de Configuration

config :pgw c,
gn: %{
# Adresse IPv4 locale pour l'interface Gn
local ipv4 address: "10.0.0.20",

# Optionnel : Adresse IPv6 locale (la plupart des réseaux
2G/3G sont uniquement IPv4)
local ipv6 address: nil,

# Port GTP-C (partagé avec S5/S8)
local port: 2123

}I

# Serveurs DNS renvoyés dans PCO (partagés avec S5/S8)
dns: %{

primary ipv4: {8, 8, 8, 8},

secondary ipv4: {8, 8, 4, 4}
}



Parametres

Par
Parametre Type i Description
Deéfaut
_ String _ Adresse IPv4 de l'interface
local ipv4 address Requis
(IPv4) Gn (adresse GGSN)
) Adresse IPv6 de l'interface
String _
local ipv6 address (IPV6) nil Gn (optionnel, rarement
utilisé)
Port UDP pour GTP-C v1
local port Integer 2123 )
(partagé avec S5/S8)
Parametres DNS
. Par L.
Parametre Type ; Description
Défaut
8, 8, 8, Serveur DNS principal pour la
primary ipv4 Tuple { i P pal P
8} reponse PCO
_ {8, 8, 4, Serveur DNS secondaire pour la
secondary ipv4  Tuple ,
4} reponse PCO

Détails du Protocole

Protocole : GTP-C Version 1 (
Transport : UDP

Direction : Recoit des SGSNs

Port Standard : 2123 (partagé avec GTP-C v2)


https://www.3gpp.org/DynaReport/29060.htm

Coexistence avec S5/S8

OmniPGW peut fonctionner a la fois comme PGW (4G) et GGSN (2G/3G)
simultanément :

e Les deux interfaces partagent le port UDP 2123

* La version GTP est détectée automatiqguement a partir des en-tétes de
message

* La méme adresse IP peut servir a la fois le trafic 4G et 2G/3G

» Infrastructure partagée : pools IP, UPF/PFCP, facturation en ligne

Voir :

Configuration Sxb/PFCP

Objectif

Configurer l'interface PFCP pour la communication avec PGW-U (Plan
Utilisateur).

Bloc de Configuration

config :pgw c,
sxb: %{
# Adresse IP locale pour la communication PFCP
local ip address: "10.0.0.20",

# Optionnel : Remplacer le port PFCP par défaut (8805)
local port: 8805

}



Parametres

Parametre Type Par Défaut Description
local ip address  String (IP) Requis Adresse d'écoute PFCP
local port Integer 8805 Port UDP PFCP

Important :

» Tous les pairs UPF sont automatiquement enregistrés a partir de
la configuration upf selection (regles + pool de secours) au
démarrage

» Les UPF auto-enregistrés utilisent des valeurs par défaut sensées :

o Nom auto-généré : "UPF-<ip>:<port>"
o Association PFCP passive (attendre que I'UPF initie)
o |ntervalle de coeur de 5 secondes

» Les regles de sélection UPF et les pools sont configurés dans la section
séparée upf _selection. Voir ci-dessous.

e L'enregistrement dynamique des UPF est pris en charge pour les UPF
découverts par DNS qui ne sont pas dans la configuration

Exemples

Configuration Minimale :

sxb: %{
local ip address: "10.0.0.20"

}

# Tous les UPFs dans upf selection seront automatiquement
enregistrés avec :

# - Nom auto-généré : "UPF-10.0.0.21:8805"

# - Association PFCP passive (attendre que l'UPF se connecte)
# - Intervalle de ceur de 5 secondes

Port PFCP Personnalisé :



sxb: %{
local ip address: "10.0.0.20",
local port: 8806 # Port PFCP non standard

}

Exemple Complet avec Sélection UPF :

sxb: %{
local ip address: "10.0.0.20"
b
upf selection: %{
rules: [
%{

name: "Pool IMS",
priority: 10,
match field: :apn,
match regex: ~r/”~ims$/,
upf pool: [
%{remote ip address: "10.0.1.21", remote port: 8805,
weight: 100},
%s{remote ip address: "10.0.1.22", remote port: 8805,
weight: 100}
]
}
1,
fallback pool: [
%{remote ip address: "10.0.2.21", remote port: 8805, weight:
100}
]

}
# Tous les 3 UPFs (10.0.1.21, 10.0.1.22, 10.0.2.21) sont

automatiquement enregistrés

Sélection Basée sur DNS (Enregistrement Dynamique) :



sxb: %{
local ip address: "10.0.0.20"

}
upf selection: %{
dns enabled: true,
dns query priority: [:ecgi, :tail,
dns suffix: "epc.3gppnetwork.org",
fallback pool: [
%{remote ip address: "10.0.2.21", remote port: 8805, weight:

100}
]
}

# Les UPFs découverts par DNS seront enregistrés dynamiquement
lors de la premiére utilisation

Stratégies de Sélection UPF

Important : La configuration de sélection UPF a été simplifiée. Tous les pairs
UPF sont automatiquement enregistrés a partir de la configuration
upf selection.

Structure de Configuration
La sélection UPF est configurée dans la section upf_selection qui définit :

1. Regles Statique - Routage basé sur des motifs avec des pools
d'équilibrage de charge
2. Parametres DNS - Découverte dynamique UPF basée sur la localisation

3. Pool de Secours - Pool par défaut lorsque aucune regle ne correspond et
que DNS échoue

Ordre de Priorité de Sélection

1. Régles Statique (Priorité la Plus Elevée) - Routage basé sur des motifs
avec des pools d'équilibrage de charge



2. Sélection Basée sur DNS (Priorité Inférieure) - Découverte dynamique
UPF basée sur la localisation

3. Pool de Secours (Priorité la Plus Basse) - Pool par défaut lorsque aucune
regle ne correspond et que DNS échoue

Flux de Décision de Sélection UPF
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Champs de Correspondance Disponibles

Les regles statiques peuvent correspondre a n'importe lequel de ces attributs

de session :
Champ de L .
Description Exemple de Motif
Correspondance

Identité ~313380.*

rimsi Internationale de (opérateur
I'Abonné Mobile ameéricain)
Nom du Point d'Acces ~internet\. ou

apn

: / DNN ~ims\.
. _ Identifiant du réseau

:serving network plmn_id _ ~3133809%
de service

:sgw_ip address Adresse IP SGW ~10\.1006\. .*

Identifiant PLMN de la
:uli tai plmn id o ~313.*
- = - Zone de Suivi

- - - Identifiant PLMN de la
:uli ecgi plmn_id ~313.*
Cellule E-UTRAN



Comparaison des Méthodes de Sélection

Méthode

Pools UPF

Basé sur
APN

Basé sur
IMSI

Basé sur
DNS

Pool de
Secours

Mode
Dry-Run

Quand Utiliser

Déploiements en
production

Différenciation
de service

Scénarios de
Roaming

MEC/Edge
computing

Filet de sécurité

Tester les configs

Avantages

Equilibrage de
charge, HA, poids
flexibles

Routage
IMS/Internet
séparément

Routage
géographique

Dynamique,
conscient de la

localisation

Toujours avoir un
UPF

Test sécurisé

Inconvénients

Nécessite
plusieurs UPFs

Configuration
statique

Complexité des
regex

Nécessite une
infrastructure DNS

Peut ne pas étre
optimal

Pas de trafic réel

Flux Complet d'Etablissement de Session

Ce diagramme montre le flux complet d'établissement de session, y compris la

sélection UPF et la population PCO :



SGW-C

(IMSI, APN, ULI, etc.

Demande de Création de Session

PGW-C

)

1. Extraire les Attributs de Session
IMSI, APN, PLMN, TAI, ECGI

Allouer IP UE
du Pool APN

CCR-Initial (Gx)
Demander Régles PCC

CCA-Initial (Gx)

2. Vé

Est Requise (Groupe de Notation présent ?)

rifier si la Facturation en Lignhe

CCA-I

3. Processus de Sélection UPF

Evaluer les Regles Statique
par Priorité (Haute-Basse)

Obtenir le Pool UPF a partir de la Regle

Reégle Correspondante !

[Aucune R

Utiliser le Pool de Secours

Vérifier I'Association PFCP + Cceurs

4. Filtrer vers les UPFs Sains

Sélection Aléatoire Pondérée
Gérer Actif/Standby

UPF Sélectionné Choisi !

‘ 5. Processus de Population PCO ‘

[Régle Correspondante avec
Remplacement PCO]

Utiliser le Remplacement PCO de la Regle

+ Remplacement PCO Global

[Pas de Rempl%cement PCO]

Utiliser la Configuration PCO Globale

| [Succés DNS]

‘ Utiliser le P-CSCF Découvert ‘

[Ech% DNS]

Utiliser la Liste P-CSCF Statique
(Regle ou Globale)

Régles PCC + Infos de Facturation

- [Facturation en Ligne

CCR-Initial (Gy)
Demander Quota

Accorder Quota

‘ PCRF (Gx) ‘ ‘ OCS (Gy) ‘ ‘ DNS Server ‘

UPF Sélectionné

nitial (Gy)

[Reégle Corresponda

egle Corres,

[DNS A

Req
Bas

Adre

[DNS Désactivé/Echoué]

[Découverte P-CSCF Activée]

[Découverte FQDN par Régle]

Requéte p

Liste des IP P-CSCF

[Découverte Globale Activée]

Requéte

Liste des IP P-CSCF

Requise]

nte Trouvée]

bondante]
ctivé]

éte NAPTR
ée sur ULI

sse(s) IP UPF

_ascf_discovery_fqdn

DNS P-CSCF Globale




[Découverte Désactivée]

‘ Utiliser la Liste P-CSCF Statique ‘

Construire le PCO Complet:
DNS, NBNS, P-CSCF, MTU

‘ 6. Etablissement de Session PFCP ‘

Etablissement de Session PFCP
PDRs, FARs, QERs, URRs

Réponse d'Etablissement de Session PFCP
F-TEID pour S5/58-U

7. Retour a SGW-C

Réponse de Création de Session
IP UE, PCO, Infos de Porteur

Session Etablie
Le Trafic Utilisateur Passe par I'UPF

Session Active
v UPF Sélectionné : Conscient de la Santé + Pondéré
v PCO Configuré : DNS + P-CSCF + MTU
v Facturation : Quota Accordé (si en ligne)
v Trafic Circulant

SGW-C PGW-C ‘ PCRF (Gx) ‘ ‘ OCS (Gy) ‘ ‘ DNS Server ‘

Points de Décision Clés :

UPF Sélectionné

1. Priorité de Sélection UPF :

o Regles Statique (Correspondance de Motif) » Découverte DNS - Pool
de Secours

o Filtrage de santé appliqué a tous les stades

o Logique Actif/Standby pour haute disponibilité
o Voir : pour les détails de communication UPF

2. Priorité de Population PCO :

o Remplacement PCO de Regle - Découverte DNS P-CSCF -
Configuration PCO Globale

o Fusion par champ (les remplacements de regle remplacent des champs
spécifigques, le global fournit des défauts)

o Voir : pour les parametres PCO détaillés
3. Priorité de Découverte P-CSCF :

o FQDN par Regle - Découverte DNS Globale - PCO Statique par Regle —»
PCO Statique Global
o Voir: pour les métriques de découverte et le suivi

de la santé



4. Intégration de la Facturation :

o PCRF détermine si la facturation en ligne est requise (Groupe de
Notation + Online=1)

o OCS accorde le quota avant I'établissement de session

o PGW-C suit le quota et demande plus via CCR-Update

o Voir: et pour les détails
de facturation

Exemple Complet de Configuration

Voici un exemple complet montrant la sélection UPF multi-pool avec
enregistrement automatique des pairs :



config :pgw c,
# Interface PFCP - Tous les UPFs sont auto-enregistrés a partir
de upf selection
sxb: %{
local ip address: "127.0.0.20"
},

# Logique de Sélection UPF - Tous les UPFs définis ici sont
automatiquement enregistrés
upf selection: %{
# Parametres de sélection basés sur DNS
dns enabled: false,
dns query priority: [:ecgi, :tai, :rai, :sai, :cgi],
dns suffix: "epc.3gppnetwork.org",
dns_timeout ms: 5000,

# Regles de sélection statiques (évaluées par ordre de

priorité)
rules: [
# Régle 1 : Trafic IMS - Priorité la Plus Elevée
%{

name: "Trafic IMS",
priority: 20,
match field: :apn,
match regex: "~ims",
upf pool: [
%{remote ip address: "10.100.2.21", remote port: 8805,
weight: 80},
%s{remote ip address: "10.100.2.22", remote port: 8805,
weight: 20}
]
I

# Regle 2 : APN Entreprise
%{
name: "Trafic Entreprise”,
priority: 15,
match field: :apn,
match regex: ""(enterprise|corporate)\.apn",
upf pool: [
%s{remote ip address: "10.100.3.21", remote port: 8805,
weight: 100}
]



}

# RBGgle 3 : Trafic Internet - Equilibré
%{

name: "Trafic Internet",

priority: 5,

match field: :apn,

match regex: "“~internet",

upf pool: [
%s{remote ip address: "10.100.1.21", remote port: 8805,
weight: 33},
%s{remote ip address: "10.100.1.22", remote port: 8805,
weight: 33},

%{remote ip address: "10.100.1.23", remote port: 8805,
weight: 34}
]
}
1,

# Pool de secours - Utilisé lorsque aucune regle ne correspond
et que DNS échoue
fallback pool: [
%{remote ip address: "127.0.0.21", remote port: 8805,
weight: 100}
]

Fonctionnalités Clés

Format Actuel :

[0 Enregistrement Automatique : Tous les UPFs de upf selection sont
automatiguement enregistrés au démarrage

[ Configuration Centralisée : Toute la sélection UPF et la configuration
des pairs dans une seule section

[0 Pools Requis : Toutes les regles utilisent le format upf pool (méme
pour un seul UPF)

[] Fallback Structuré : Pool de secours dédié avec distribution pondérée

[ Intégration DNS : Parametres DNS aux c6tés des regles de sélection



* [] Enregistrement Dynamique : Les UPFs découverts par DNS sont
automatiguement enregistrés lors de la premiere utilisation

« @©@ Surveillance de la Santé : Tous les UPFs configurés sont surveillés
avec des coeurs de 5 secondes

Migration depuis le Format Précédent :

e Supprimé : champ sxb.peer list (plus nécessaire)
e Supprimé : selection list intégré dans les configurations de pairs

» Toutes les définitions UPF vont maintenant dans les regles et le pool de
secours de upf selection

Comment Fonctionnent les Pools UPF :

1. Sélection Consciente de la Santé : Seuls les UPFs sains recoivent du
trafic

o Sain = association PFCP active + moins de 3 coeurs consécutifs
manqués
o Les UPFs non sains sont automatiquement filtrés

o Retourne a tous les UPFs si aucun n'est sain (échec rapide)

2. Support Actif/Standby : Utilisez weight: 0 pour les UPFs de secours
chauds qui s'activent uniqguement lorsque les primaires échouent

o UPFs Actifs (poids > 0) : Recoivent du trafic lorsqu'ils sont sains

o UPFs de Secours (poids == 0) : Recoivent du trafic uniguement
lorsque tous les UPFs actifs sont hors service

o Les UPFs de secours sont traités comme weight: 1 lorsqu'ils sont
activés

3. Sélection Aléatoire Pondérée : Chaque session est attribuée
aléatoirement a un UPF sain basé sur les poids

o Dans I'exemple ci-dessus : 70% vont a .21, 20% a .22, 10% a .23
o Poids plus élevé = plus de sessions attribuées a cet UPF

o Poids égaux = distribution égale



4. Enregistrement Automatique : Tous les UPFs dans les pools sont
automatiguement enregistrés au démarrage

o Noms auto-générés : "UPF-<ip>:<port>"
o Parametres par défaut : association PFCP passive, cceurs de 5 secondes

o Suivi de santé immeédiat pour tous les UPFs configurés



Sélection Consciente de la Santé avec



Actif/Standby



[o] (o] [o]
n n n
Ni N
Opii Opi N Oopi

-

ui
f
ui

Journaliser : Aucun UPF
sain dans le pool
Utiliser le pool complet
comme secours

Non, Tou:

ul Non, Non Sains

N

Activer les UPFs
Standbys
poids 0 - 1
Journaliser : Tous actifs
hors service




Sélection Aléatoire Pondérée Exemple :

Pool: [
UPF-A: poids 50, sain v
UPF-B: poids 30, sain v
UPF-C: poids 20, sain v
]

Poids Total: 50 + 30 + 20 = 100

Plages de Poids
UPF-A: 0-49 (50%)
UPF-B: 50-79 (30%)
UPF-C: 80-99 (20%)

Nombre aléatoire: 63 - Sélectionne UPF-B

Nombre aléatoire: 15 - Sélectionne UPF-A
Nombre aléatoire: 91 - Sélectionne UPF-C

Echec de Basculer Actif/Standby Exemple :



Pool Initial: [
UPF-A: poids 100, sain v (Actif)
UPF-B: poids 0, sain v (Standby)
]

Scénario 1: UPF-A Sain
-» Utiliser le Pool Actif : [UPF-A: 100]
- Tout le trafic vers UPF-A

Scénario 2: UPF-A Echoue

- Aucun UPF actif sain

Activer Standby : [UPF-B: 1]

- Tout le trafic bascule vers UPF-B

- Journaliser : "Tous les UPFs actifs hors service, activation des
UPFs de secours"

l

Scénario 3: Les Deux Non Sains

- Aucun UPF sain

- Utiliser le pool complet : [UPF-A: 100, UPF-B: 0]

- Sélectionner avec des poids (tentative de connexion, peut
échouer)

- Journaliser : "Aucun UPF sain dans le pool, utilisation du pool
complet comme secours"

Modeles de Poids Communs :



# Distribution égale (25% chacun)

upf pool: [
%{remote ip address: "10
%s{remote ip address: "10
%{remote ip address: "10
%s{remote ip address: "10

.0.1.1",
.0.1.2",
.0.1.3"%,
.0.1.4",

remote port: 8805, weight:
remote port: 8805, weight:
remote port: 8805, weight:
remote port: 8805, weight:

# Charge équilibrée primaire/sauvegarde (90% / 10%)

upf pool: [

1},
1},
1},
1}

%{remote ip address: "10.0.1.21", remote port: 8805, weight:
90},

%s{remote ip address: "10.0.1.22", remote port: 8805, weight: 10}
]
# Actif/Standby (100% primaire, 0% standby jusqu'a ce que le
primaire échoue)
upf pool: [

%{remote ip address: "10.0.1.21", remote port: 8805, weight:
100}, # Actif

%s{remote ip address: "10.0.1.22", remote port: 8805, weight: 0}
# Standby (uniquement lorsque actif échoue)
]
# Actif avec plusieurs de secours (charge équilibrée
lorsqu'activée)
upf pool: [

%s{remote ip address: "10.0.1.1", remote port: 8805, weight:
100},  # Actif

%{remote ip address: "10.0.1.2", remote port: 8805, weight: 0},
# Standby 1

%{remote ip address: "10.0.1.3", remote port: 8805, weight: 0}
# Standby 2
]
# Résultat : Actif obtient 100%. Si actif échoue, les de secours

obtiennent 50/50%.

X

# Test A/B (50% / 50%)

upf pool: [
%{remote ip address: "10

50}, # Ancienne version

%{remote ip address: "10

.0.1.100",

remote port: 8805, weight:

.0.1.200", remote port: 8805, weight:



50} # Nouvelle version

]

Cas d'Utilisation :

» Echec Actif/Standby : Utilisez weight: 0 pour les UPFs de secours
chauds qui s'activent uniqguement lorsque les primaires échouent

 HA Consciente de la Santé : Bascule automatique lorsque les UPFs
perdent I'association PFCP ou manquent des coeurs

« Mise a I'Echelle Horizontale : Distribuer la charge entre plusieurs UPFs
pour augmenter la capacité

 Haute Disponibilité : Distribution automatique empéche la surcharge
d'un seul UPF

» Déploiements Progressifs : Utilisez des poids pour les déploiements
canaris (ex. : 95% ancien, 5% nouveau)

+ Optimisation des Colts : Routage de plus de trafic vers les UPFs de plus
grande capacité

 Distribution Géographique : Equilibrer les sessions entre les UPFs de
bord

Remplacements PCO (Options de Configuration de Protocole) :

Chaque regle de sélection UPF peut spécifier des valeurs PCO personnalisées
gui remplacent la configuration PCO par défaut pour les sessions
correspondantes. Cela permet a différents APNs ou types de trafic de recevoir
des parametres réseau différents.

Comment Fonctionnent les Remplacements PCO :

1. Remplacements Partiels : Spécifiez uniguement les champs PCO gue
vous souhaitez remplacer

2. Fallback par Défaut : Les champs non spécifiés utilisent les valeurs de la
configuration PCO principale

3. Spécifique a la Regle : Chaque regle peut avoir des remplacements PCO
différents

4. Fusion de Priorité : Le PCO de la regle prend la priorité sur le PCO par
défaut



Hiérarchie de Population PCO
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Ordre de Priorité pour Chaque Champ PCO :

1. Remplacement PCO de Régle (Priorité la Plus Elevée)
2. Découverte DNS P-CSCF (uniguement pour les adresses P-CSCF)
3. Configuration PCO Globale (Priorité la Plus Basse / Fallback)

Exemple : La Regle IMS Remplace DNS, La Regle Entreprise Remplace
Tout

Session IMS (correspond a la regle "Trafic IMS")

- Serveurs DNS : DE GLOBAL (non remplacé dans la régle)

- P-CSCF : DE LA DECOUVERTE DNS (p cscf discovery fqdn défini
dans la regle)

| L Fallback : DE LA REGLE si DNS échoue

L- MTU : DE GLOBAL (non remplacé dans la régle)

Session Entreprise (correspond a la regle "Trafic Entreprise")
- Serveurs DNS : DE LA REGLE (192.168.1.10, 192.168.1.11)

- P-CSCF : DE GLOBAL (non remplacé dans la régle)

L- MTU : DE LA REGLE (1500)

Session par Défaut (aucune regle correspondante)

- Serveurs DNS : DE GLOBAL

- P-CSCF : DE GLOBAL ou DNS si la découverte globale est activée
L- MTU : DE GLOBAL



Champs de Remplacement PCO Disponibles :

e primary dns server address - Adresse IP du serveur DNS principal

* secondary dns server address - Adresse IP du serveur DNS secondaire

* primary nbns server address - Adresse IP du serveur WINS principal

e secondary nbns server address - Adresse IP du serveur WINS secondaire

e p cscf ipv4 address list - Liste des adresses IP des serveurs P-CSCF
(pour IMS) - Voir et pour la
découverte dynamique P-CSCF

e ipv4 link mtu size - Taille MTU en octets
Découverte P-CSCF par Regle :

En plus des remplacements PCO, les regles de sélection UPF peuvent spécifier
une découverte dynamique P-CSCF :

e p cscf discovery fqdn - (String) FQDN pour la découverte P-CSCF basée
sur DNS (ex. : "pcscf.mnc380.mcc313.3gppnetwork.org" )

Lorsque ce parametre est défini :

1. PGW-C effectue une recherche DNS pour le FQDN spécifié lors de
I'établissement de session

2. Le serveur DNS renvoie une liste d'adresses IP P-CSCF
3. Les adresses P-CSCF découvertes sont envoyées a I'UE via PCO

4. Si la recherche DNS échoue, retourne a p cscf ipv4 address list du
remplacement PCO (si spécifié) ou a la configuration PCO globale

5. Voir pour le suivi des taux de succes/échec de
découverte

Ceci est particulierement utile pour :

e APNs IMS - Différentes réseaux IMS avec différents serveurs P-CSCF

» Déploiements multi-locataires - Différentes entreprises avec une
infrastructure P-CSCF dédiée

* Routage Géographique - DNS renvoie le P-CSCF le plus proche en
fonction de la localisation de I'UE



* Haute Disponibilité - DNS renvoie automatiquement uniquement les
serveurs P-CSCF sains

Exemple : Trafic IMS avec P-CSCF Personnalisé :

rules: [
%{
name: "Trafic IMS",
priority: 20,
match field: :apn,
match regex: "7ims",
upf pool: [
%{remote ip address: "10.100.2.21", remote port: 8805,
weight: 80},
%s{remote ip address: "10.100.2.22", remote port: 8805,
weight: 20}
1,
# Découverte P-CSCF : Interroger dynamiquement DNS pour les
adresses P-CSCF
# La recherche DNS renvoie les IPs P-CSCF actuelles basées sur
ce FQDN
p cscf discovery fqdn: "pcscf.mnc380.mcc313.3gppnetwork.org",
# Les sessions IMS obtiennent des serveurs P-CSCF
personnalisés (utilisés comme fallback si DNS échoue)
pco: %{
p cscf ipv4 address list: ["10.101.2.100", "10.101.2.101"]
# DNS, NBNS, MTU utiliseront les valeurs par défaut de la
configuration PCO principale

}
}

Exemple : Trafic Entreprise avec DNS Personnalisé :



rules: [
%{
name: "Trafic Entreprise",
priority: 15,
match field: :apn,
match regex: ""(enterprise|corporate)\.apn",
upf pool: [
%s{remote ip address: "10.100.3.21", remote port: 8805,
weight: 100}
1,
# Les sessions d'entreprise obtiennent des DNS d'entreprise et
un MTU personnalisé
pco: %{
primary dns server address: "192.168.1.10",
secondary dns server address: "192.168.1.11",
ipv4 link mtu size: 1500
# P-CSCF, NBNS utiliseront les valeurs par défaut de la
configuration PCO principale
}
}

Exemple : Remplacement Complet (Tous les Champs PCO) :



rules: [
%q{
name: "APN IoT - Entierement Personnalisé",
priority: 10,
match field: :apn,
match regex: "“iot\.m2m",
upf pool: [
%s{remote ip address: "10.100.5.21", remote port: 8805,
weight: 100}

Il
# Les sessions IoT obtiennent un PCO completement personnalisé

pco: %{

primary dns server address: "8.8.8.8",

secondary dns server address: "8.8.4.4",

primary nbns server address: "10.0.0.100",

secondary nbns server address: "10.0.0.101",

p _cscf ipv4 address list: [], # Pas de P-CSCF pour IoT

ipv4 link mtu size: 1280 # MTU plus petit pour les
appareils contraints

}
}

Cas d'Utilisation :

* IMS/VOLTE : Fournir des serveurs P-CSCF spécifiques au transporteur pour
les services vocaux

e APNs Entreprise : Routage du trafic d'entreprise via des serveurs DNS
d'entreprise

e 10T/M2M : Utiliser des DNS publics et un MTU optimisé pour les appareils a
faible bande passante

 Roaming : Fournir des serveurs DNS locaux pour les abonnés en visite

» Différenciation de Service : Différents parametres réseau par type de
service

Sélection Basée sur DNS des UPF :

Activer la sélection dynamique des UPF basée sur les Informations de
Localisation de I'Utilisateur (ULI) en utilisant des requétes NAPTR DNS. Les
parametres DNS sont maintenant configurés dans la section upf selection.



Remarque : Cela fournit une sélection UPF basée sur la géographie ou la
topologie. Voir pour la configuration de |'association PFCP avec
les UPFs découverts dynamiquement et pour les flux
d'établissement de session.

upf selection: %{
# Activer la sélection basée sur DNS
dns enabled: true,

# Types de localisation a interroger par ordre de priorité
dns query priority: [:ecgi, :tai, :rai, :sai, :cgi],

# Suffixe DNS pour les requétes NAPTR 3GPP
dns suffix: "epc.3gppnetwork.org",

# Délai d'attente de requéte DNS en millisecondes
dns_timeout ms: 5000,

# ... regles et fallback pool ...

La sélection basée sur DNS fonctionne comme suit :

1. Priorité : La sélection DNS est utilisée uniquement lorsque AUCUNE regle
statique ne correspond (priorité inférieure)
2. Génération de Requéte : Construit des requétes DNS NAPTR basées sur
la localisation de I'UE :
o Requéte ECGI : eci-
<hex>.ecgi.epc.mnc&lt;MNC>.mcc&lt;MCC>.epc.3gppnetwork.org
o Requéte TAIl : tac-1lb<hex>.tac-
hb<hex>.tac.epc.mnc&lt;MNC>.mcc&lt;MCC>.epc.3gppnetwork.org

o Les requétes RAI, SAI, CGI suivent un format similaire a 3GPP TS 23.003
3. Hiérarchie de Fallback : Essaie chaque type de localisation par ordre de
priorité jusqu'a ce qu'une correspondance soit trouvée
4. Correspondance de Pair : Les résultats DNS sont filtrés par rapport a la
liste de pairs configurée

5. Sélection : Choisit le pair correspondant (actuellement premiere
correspondance, sélection basée sur la charge a venir)



Exemples d'Enregistrements DNS (configurer sur votre serveur DNS) :

; Enregistrement NAPTR pour TAC 100 dans PLMN 313-380
tac-1b64.tac-hb00.tac.epc.mnc380.mcc313.epc.3gppnetwork.org IN
NAPTR 10 50 "a" "x-3gpp-upf:x-sxb" "" upf-edge-1.example.com.

; Enregistrement A pour 1'UPF
upf-edge-1.example.com IN A 10.100.1.21

Cas d'Utilisation :

e MEC (Edge Computing) : Routage des sessions vers les UPFs de bord les
plus proches géographiguement

» Découverte Dynamique des UPF : Ajouter/retirer des UPFs sans
reconfigurer PGW-C

» Equilibrage de Charge : Distribuer la charge entre les UPFs en fonction
de la localisation

e Slicing de Réseau : Routage de différentes tranches vers différents UPFs
par localisation

Surveillance de la Santé des UPF

Sélection Automatique Consciente de la Santé : Le PGW-C surveille en
continu la santé de tous les UPFs et exclut automatiquement les UPFs non sains
de la sélection.

Criteres de Vérification de Santé

Un UPF est considéré comme sain lorsque TOUTES les conditions suivantes
sont remplies :

1. Association PFCP Active : L'UPF a une association PFCP établie
2. Réactivité des Coeurs : Moins de 3 coeurs consécutifs manqués

3. Processus Actif : Le processus GenServer du pair UPF fonctionne

Un UPF est considéré comme non sain si L'UNE des conditions suivantes est
vraie :



» L'association PFCP n'est pas établie (associated: false)
* 3 ou plus de délais d'attente de coeur consécutifs

e Le processus du pair UPF a échoué ou est non réactif

Mécanisme de Surveillance

Pour les UPFs Configurés (dans upf selection):

e Le suivi de santé commence immédiatement au démarrage

e L'association PFCP est surveillée en continu

» Des coeurs sont envoyés toutes les 5 secondes

* Le compteur missed heartbeats consecutive suit les échecs consécutifs

e Tous les UPFs des regles et du pool de secours sont automatiqguement
enregistrés

Pour les UPFs Découverts par DNS (enregistrement dynamique) :

» Considérés comme sains jusqu'a la premiéere tentative de session
» Enregistrés automatiquement lors de la premiere utilisation

* Le suivi de santé commence apres l'enregistrement

Comportement de Sélection

Mode Actif/Standby (lors de I'utilisation de weight: 0):

1. Filtrer vers seulement les UPFs sains
2. Séparer en actifs (poids > 0) et standby (poids == 0)
3. Utiliser les UPFs actifs si I'un d'eux est sain

4. Activer les UPFs de secours (traiter comme poids 1) si tous les actifs sont
non sains

5. Retourner au pool complet si aucun UPF sain n'existe
Mode Equilibré par Charge (tous poids > 0) :

1. Filtrer vers seulement les UPFs sains
2. Effectuer une sélection aléatoire pondérée parmi les UPFs sains

3. Retourner au pool complet si aucun UPF sain n'existe



Journalisation :

[debug] Utilisation du pool UPF actif (2/3 UPFs sains, 1 standby)
[info] Tous les UPFs actifs hors service, activation des UPFs de
secours (1 UPFs de secours, traitement poids 0 comme 1)

[warning] Aucun UPF sain dans le pool (3 au total), utilisation du
pool complet comme secours

Vérification de la Santé des UPF

Programmatiquement :

# Vérifier si un UPF spécifique est sain
iex> PGW C.PFCP Node.is peer healthy?({10, 100, 1, 21})
true

# Obtenir des informations de santé détaillées
iex> PGW _C.PFCP Node.get peer health({10, 100, 1, 21})
%q{

associated: true,

missed heartbeats: 0,

healthy: true,

registered: true

}

Via l'Interface Web :

e Naviguer vers /upf selection dans le panneau de contréle

Voir I'état de santé en temps réel pour tous les UPFs dans chaque pool
Badges d'état : [] Actif-UP, [J Standby-Prét, [] ActifFHORS SERVICE, [] Non
Associé

Badges de réle : ACTIF (poids > 0), STANDBY (poids == 0), DYNAMIQUE
(découvert par DNS, pas dans la config)

Compteur de manques de coeur affiché pour les UPFs associés

Meilleures Pratiques de Surveillance de la Santé

1. Configurer les UPFs dans upf_selection : Tous les UPFs dans les regles
et les pools de secours sont automatiquement surveillés



upf selection: %{
rules: [
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Apercu

Le format CDR de données (enregistrement de données de facturation)
fournit des capacités de facturation hors ligne pour le plan de contréle du
Packet Gateway (PGW-C). Les CDR sont générés pour enregistrer les



événements de session de porteur, |'utilisation des données et les informations
sur les abonnés a des fins de facturation et d'analyse.

Ce format commun est compatible avec les CDR SGW-C, garantissant la
cohérence des enregistrements de facturation a travers l'infrastructure EPC.

Caractéristiques clés

 Format basé sur CSV - Valeurs séparées par des virgules simples et
lisibles par I'homme

* Enregistrement basé sur les événements - Capture les événements de
début, de mise a jour et de fin de porteur

* Mesure de volume - Enregistre I'utilisation des données en amont et en
aval

* Rotation automatique - Rotation de fichier configurable basée sur des
intervalles de temps

e Conforme a 3GPP - Suit 3GPP TS 32.251 (facturation du domaine PS) et
TS 32.298 (encodage CDR)

Cas d'utilisation

Cas d'utilisation Description

. . Générer des CDR pour la facturation
Facturation hors ligne i
postpayée

Analyse Analyser les modeles d'utilisation des abonnés

. . . Suivre tous les événements de session de
Piste d'audit
porteur

Planification de

L, Surveiller I'utilisation des ressources réseau
capaciteé

) Déboguer les problemes de session et de
Depannage
porteur



Format de fichier CDR

Convention de nommage de fichier
<epoch timestamp>

Exemple :
1726598022

Le nom de fichier est le timestamp Unix epoch (en secondes) du moment ou le
fichier a été créé.
Emplacement du fichier
Répertoire par défaut :
e PGW-C: /var/log/pgw c/cdrs/

Configuré via le parametre cdr directory dans config/runtime.exs.

En-téte de fichier

Chaque fichier CDR commence par un en-téte multi-lignes contenant des
métadonnées :

# Fichier CDR de données :

# Heure de début du fichier : HH:MM:SS (unix timestamp)

# Heure de fin du fichier : HH:MM:SS (unix_ timestamp)

# Nom de la passerelle : <gateway name>

#
epoch,imsi,event,charging id,msisdn,ue imei,timezone raw,plmn,tac,eci

Champs d'en-téte :



Heure de début du fichier - Quand le fichier CDR a été créé (lisible par
I'homme et timestamp Unix)

Heure de fin du fichier - Quand la rotation de fichier aura lieu (lisible par
I'homme et timestamp Unix)

Nom de la passerelle - Identifiant pour I'instance PGW-C (configuré via le
parametre pgw name)

En-tétes de colonne - Noms de champs CSV pour les enregistrements de
données



Champs CDR

Résumeé des champs

Position

Nom du
champ

epoch

imsi

event

charging_id

msisdn

ue_imei

timezone_raw

plmn

tac

eci

Type

entier

chaine

chaine

entier

chaine

chaine

chaine

entier

entier

entier

Description

Timestamp de I'événement
(secondes Unix epoch)

Identité internationale d'abonné
mobile

Type d'événement CDR (par
exemple, "default_bearer_start")

Identifiant de facturation unique
pour le porteur

Numéro ISDN de station mobile
(numéro de téléphone)

Identité internationale d'équipement
mobile

Fuseau horaire UE (réservé,
actuellement vide)

Identifiant de réseau mobile
terrestre public

Code de zone de suivi

Identifiant de cellule E-UTRAN



Position

10

11

12

13

14

15

16

Nom du
champ

sgw_ip

ue_ip

pgw_ip

apn

qci

octets_in

octets out

Type

chaine

chaine

chaine

chaine

entier

entier

entier

Evénements CDR

Types d'événements

Description

Adresse IP du plan de controle SGW-
C S5/S8

Adresse IP de I'UE (format IPv4|IPv6)

Adresse IP du plan de controle PGW-
C S5/S8

Nom du point d'acces

Identifiant de classe QoS

Volume de données en aval (octets)

Volume de données en amont
(octets)

Les CDR sont générés pour trois types d'événements :



Type
d'événement

Démarrage
du porteur

Mise a jour
du porteur

Fin du
porteur

Format

<type> bearer start

<type> bearer update

<type> bearer _end

Types de porteur :

Description

Etablissement
du porteur

Rapport
d'utilisation
pendant la
session

Résiliation du
porteur

e default - Porteur par défaut (un par connexion PDN)

Quand généré

Réponse de
création de
session envoyée

Rapports
d'utilisation
périodiques du
plan utilisateur

Demande/Répon:
de suppression d
session

* dedicated - Porteur dédié (zéro ou plusieurs par connexion PDN)

Exemples d'événements

default bearer start -
default bearer update

porteur par défaut

default bearer _end -
dedicated bearer start -

Porteur par défaut établi
Mise a jour de l'utilisation du

Porteur par défaut résilié
Porteur dédié établi

dedicated bearer update - Mise a jour de l'utilisation du

porteur dédié

dedicated bearer end -

Porteur dédié résilié



Structure du fichier

Exemple de fichier CDR

# Fichier CDR de données :

# Heure de début du fichier : 18:53:42 (1726598022)

# Heure de fin du fichier : 19:53:42 (1726601622)

# Nom de la passerelle : sgw-c-prod-01

# epoch,imsi,event,charging id,msisdn,ue imei,timezone raw,plmn,tac,e
1726598022,310260123456789,default bearer start,12345,15551234567,12:
1726598322,310260123456789,default bearer update,12345,15551234567, 1:
1726598622,310260123456789,default bearer update,12345,15551234567, 1:
1726598922,310260123456789,default bearer end,12345,15551234567,1234¢

Rotation de fichier

Les fichiers CDR sont automatiquement tournés en fonction de la durée
configurée :



®
OmniCore  OmniCall OmniRAN OmniCharge Platform

EN: [
5GC v - - . - A Francais
Filel
P Durée expirée
(par exemple, 1 heure)
Nom de fichier :
1726598022 File2
Enregistrements : 0-999 .

: r v ra

. Durée expiree
I

I

I

I

I

Nom de fichier :

1726601622 \ﬁ@
Enregistrements : 1000- —_
1999

Durée expirée

‘ Filed

Processus de rotation :

1. Fermer le fichier CDR actuel

2. Créer un nouveau fichier avec le timestamp actuel



3. Ecrire I'en-téte dans le nouveau fichier

4. Continuer a enregistrer les CDR dans le nouveau fichier

Configuration

Parametres de configuration

La génération de CDR PGW-C est configurée dans config/runtime.exs :



Parametre Type Description

Identifiant
de l'instance
PGW
(apparait
dans les en-
tétes CDR)

pgw_name chalne

Intervalle de
cdr file duration entier rotation de
fichier (ms)

Chemin du
répertoire
de sortie
CDR

cdr directory chaine

Intervalle de
rapport URR
(ms) -
usage report interval entier fréquence
. - d'envoi des
rapports
d'utilisation
par PGW-U

Exemples de configuration

Configuration minimale (config/runtime.exs) :

Par défaut

"omni-
pgw01"

3600000

"/tm p/ng_C"

60000

Recc

Utiliser I«
oul'lD d'

360000C

/var/lo

60000 (1



config :pgw c,
# Configuration du fichier CDR
pgw name: "“omni-pgw01l",
cdr file duration: 3 600 000,

cdr directory: "/var/log/pgw c/cdrs",

# 1 heure

# Configuration URR (déclenche les rapports d'utilisation de

PGW-U)
usage report interval: 60 000

Production :

config :pgw c,
pgw name: "pgw-c-prod-01",
cdr file duration: 3 600 000,

cdr directory: "/var/log/pgw c/cdrs",

usage report interval: 60 000
minute

Développement :

config :pgw c,
pgw name: "“pgw-c-dev",
cdr file duration: 300 000,
pour les tests
cdr directory: "/tmp/pgw c cdrs",
usage report interval: 30 000
secondes pour des tests plus rapides

Volume élevé :

config :pgw c,
pgw name: "pgw-c-prod-heavy",
cdr file duration: 1 800 000,

cdr directory: "/mnt/fast-storage/cdrs",

usage report interval: 300 000
minutes (réduction de la surcharge)

# 60 secondes

# Rotation de 1 heure

# Mises a jour de 1

# Rotation de 5 minutes

# Mises a jour de 30

# Rotation de 30 minutes

# Mises a jour de 5



URR (Regles de rapport d'utilisation)

PGW-C utilise les URR PFCP (Regles de rapport d'utilisation) pour
déclencher des rapports d'utilisation de PGW-U. Lorsqu'un seuil URR est atteint
ou que le temps expire, PGW-U envoie une demande de rapport de session
contenant des données d'utilisation, ce qui déclenche la génération de CDR.

Comment fonctionne la configuration URR :

1. usage report interval (en ms) est converti en secondes pour le seuil de
temps PFCP

2. PGW-C crée une URR avec un seuil de temps lors de I'établissement de la
session

3. PGW-U envoie des rapports d'utilisation périodiques a l'intervalle configuré

4. Chaque rapport d'utilisation déclenche un événement CDR bearer update

5. Le rapport d'utilisation final (lors de la suppression de session) déclenche
un événement CDR bearer end

Exemple : usage report interval: 60 000 signifie :

e PGW-U rapporte l'utilisation toutes les 60 secondes
o Evénements de mise a jour CDR générés toutes les 60 secondes

e Suivi d'utilisation granulaire pour la facturation

Définition du type URR:

# lib/core/session/types.ex
defmodule PGW C.Session.Types.URR do
typedstruct do
field :urr_id, non _neg integer()
field :measurement method, :duration | nil
field :reporting triggers, :time threshold | nil
field :time threshold, non neg integer() | nil # secondes
end
end

Voir pour les détails PFCP URR et
lib/core/session/impl/procedures.ex:468 pour la création d'URR lors de



['établissement de session.

Flux de génération de CDR

Evénements CDR du cycle de vie du porteur

Génération de CDR PGW-C :

Rapporteur CDR

SGW-C PGW-C PGW-U

Etablissement de session ‘

Demande de création de session

Etablissement de session PFCP
(avec URR)

Réponse d'établissement de session PFCP

start_report(session, ebi)

Générer CDR:
default_bearer_start
octets_in: 0
octets_out: 0

Réponse de création de session

Session active - Données en cours

Demande de rapport de session PFCP
(rapport d'utilisation URR)

update_report(session, urr_id, octets_in, octets_out)

Générer CDR:
default_bearer_update
octets_in: 1048576
octets_out: 524288

Résiliation de session

Demande de suppression de session
Suppression de session PFCP

Réponse de suppression de session PFCP
(rapport d'utilisation URR final)

end_report(session, urr_id, octets_in, octets_out)

Générer CDR:
default_bearer_end
octets_in: 10485760
octets_out: 5242880

Réponse de suppression de session

Rapporteur CDR

SGW-C PGW-C PGW-U




Evénements de génération de CDR

1. Démarrage du porteur :

Quand : La réponse de création de session est envoyée

But : Enregistre I'établissement du porteur avec une utilisation nulle

octets_in: 0

octets out : 0
2. Mise a jour du porteur :

* Quand : Demande de rapport de session PFCP recue de PGW-U (rapport
d'utilisation URR)

e But : Enregistre I'utilisation des données incrémentale
» octets _in : Octets en aval cumulés depuis le début du porteur
» octets out : Octets en amont cumulés depuis le début du porteur

» Déclencheur : Le seuil de temps URR expire (configuré via
usage report interval)

3. Fin du porteur :

* Quand : Réponse de suppression de session PFCP recue de PGW-U (avec
rapport d'utilisation final)

e But : Enregistre |'utilisation finale des données avant la résiliation de la
session

e octets in : Total final des octets en aval

e octets out : Total final des octets en amont

Détails des champs

1. epoch (Timestamp)
Type : Timestamp Unix epoch (secondes)

Description : Le moment ou I'événement CDR s'est produit



Exemple :

1726598022 - 2025-09-17 18:53:42 UTC

2. imsi (ldentité de I'abonné)
Type : Chaine (jusqu'a 15 chiffres)
Format : MCCMNC + MSIN

Description : Identité internationale d'abonné mobile identifiant de maniere
unique l'abonné

Exemple :

310260123456789

| | 1 | |
| | I

MCC MNC MSIN
(310) (260) (123456789)

Source : Contexte UE, recu dans la demande de création de session

3. event (Type d'événement CDR)
Type : Chaine

Format : <bearer type> bearer <event>

Valeurs :

e default bearer start
¢ default bearer update
¢ default bearer end

* dedicated bearer start

¢ dedicated bearer update



¢ dedicated bearer end
Détermination :

e Si EBI (EPS Bearer ID) égale LBI (Linked Bearer ID) : default
e Si EBI n'égale pas LBl : dedicated

Source : Contexte du porteur (comparaison EBI vs LBI)

4. charging id (Identifiant de facturation)
Type : Entier non signé 32 bits

Description : Identifiant unique pour la corrélation de facturation a travers les
éléments du réseau

Exemple :
12345

Source : Assigné par PGW-C, recu dans la réponse de création de session
Utilisation :

e Correle les événements de facturation a travers SGW et PGW
» Utilisé dans les interfaces de facturation Diameter Gy/Gz

e Unique par porteur

5. msisdn (Numéro de téléphone)
Type : Chaine (format E.164)

Description : Numéro ISDN de station mobile (numéro de téléphone de
I'abonné)

Format : Code pays + numéro national



Exemple :

15551234567

L"I"H_'I'—'I

CC National
(1) (5551234567)

Source : Contexte UE, généralement de HSS via MME

6. ue_imei (Identité de I'équipement)
Type : Chaine (15 chiffres)
Format : TAC (8) + SNR (6) + Spare (1)

Description : Identité internationale d'équipement mobile (identifiant de
I'appareil)

Exemple :

123456789012345

L | | |
| | -

TAC  SNR S

Source : Contexte UE, recu de MME

7. timezone_raw (Fuseau horaire UE)

Type : Chaine (actuellement réservée/vide)

Description : Champ réservé pour les informations de fuseau horaire de I'UE
Etat actuel : Non peuplé (champ vide dans le CSV)

Utilisation future : Peut inclure le décalage horaire et le drapeau d'heure
d'été



Exemple :

, (champ vide)

8. plmn (Identifiant de réseau)
Type : Entier (format hérité)

Description : Identifiant de réseau mobile terrestre public encodé en
hexadécimal little-endian

Processus d'encodage :

MCC: 505, MNC: 57
L
"50557"
'
Echanger les paires : "055570"
L
Hex a décimal : 0x055570 = 349552

Exemple :
349552 - MCC: 505, MNC: 57

Source : Informations de localisation de I'UE de MME

Remarque : Il s'agit d'un format d'encodage hérité pour la compatibilité
descendante

9. tac (Code de zone de suivi)

Type : Entier non signé 16 bits



Description : Le code de zone de suivi identifie la zone de suivi ou se trouve
I'UE

Plage : 0 - 65535

Exemple :
1234

Source : Informations de localisation de I'UE, recues de MME dans la demande
de création de session

Utilisation :

» |dentifie la zone de gestion de la mobilité
e Utilisé pour la pagination et les mises a jour de localisation

» Fait partie de l'identité de la zone de suivi (TAI)

10. eci (Identifiant de cellule E-UTRAN)

Type : Entier non signé 28 bits

Description : L'identifiant de cellule E-UTRAN identifie de maniere unique la
cellule servant I'UE

Format : ID eNodeB (20 bits) + ID de cellule (8 bits)
Plage : 0 - 268,435,455

Exemple :
5678

Source : Informations de localisation de I'UE de MME

Utilisation :



e |dentifie une tour de cellule et un secteur spécifiques
» Utilisé pour le transfert et la gestion de la mobilité

¢ Informations de localisation granulaire

11. sgw ip (IP du plan de controle SGW)
Type : Chaine (adresse IPv4 ou IPv6)

Description : Adresse IP du plan de contrble S5/S8 de SGW-C (F-TEID)
Format : Décimal pointé (IPv4) ou hexadécimal par deux-points (IPv6)

Exemple :

10.0.0.15 (IPv4)
2001:db8::15 (IPvob)

Source : Configuration locale, assignée a l'interface S5/S8

12. ue_ip (Adresse IP de I'UE)

Type : Chaine (format IPv4|IPv6)

Description : Adresse IP assignée a I'UE pour la connexion PDN

Format : <ipv4>|<ipv6>

Exemples :
172.16.1.100 | (IPv4 uniquement)
|2001:db8::1 (IPv6 uniquement)
172.16.1.100|2001:db8::1 (Dual-stack)

Source : Allocation d'adresse PDN (PAA) de PGW-C

Remarques :



e |Pv4 vide : Aucune adresse IPv4 allouée
e |Pv6 vide : Aucune adresse IPv6 allouée

» Les deux présents : connexion PDN a double pile

13. pgw _ip (IP du plan de controle PGW)

Type : Chaine (adresse IPv4 ou IPv6)
Description : Adresse IP du plan de contrble S5/S8 de PGW-C (F-TEID distant)

Format : Décimal pointé (IPv4) ou hexadécimal par deux-points (IPv6)

Exemple :
10.0.0.20 (IPv4)
2001:db8::20 (IPv6)

Source : Recu dans la réponse de création de session de PGW-C

14. apn (Nom du point d'acces)

Type : Chaine (jusqu'a 100 caracteres)

Description : Nom du point d'acces identifiant le réseau externe (PDN)
Format : Format de label similaire a DNS

Exemples :

internet

ims

mms
enterprise.corporate

Source : Recu dans la demande de création de session de MME



Utilisation :

» Détermine a quel réseau externe se connecter
e Conduit les regles de politique et de facturation

e Peut déterminer le pool d'adresses IP

15. gci (ldentifiant de classe Qo0S)

Type : Entier non signé 8 bits

Description : L'identifiant de classe QoS définit la qualité de service du

porteur
Plage : 1 - 9 (standardisé), 128-254 (spécifique a |'opérateur)

Valeurs QCI standardisées :



Délai Perte

Type de C i
QClI Priorité de de Service exemple
ressource
paquet paquet

Voix

1 GBR 2 100 ms 107-2 :
conversationnelle
Vidéo

2 GBR 4 150 ms 10™-3 ,
conversationnelle

3 GBR 3 50 ms 10™-3 Jeux en temps réel
Vidéo non

4 GBR 5 300 ms 10™-6 .
conversationnelle

5 Non-GBR 1 100 ms 10™-6 Signalisation IMS
Vidéo

6 Non-GBR 6 300 ms 10™-6 i
(tamponnée)

7 Non-GBR 7 100 ms 10~-3 Voix, Vidéo, Jeux
Vidéo

8 Non-GBR 8 300 ms 10™-6 i
(tamponnée)

9 Non-GBR 9 300 ms 10™-6 Porteur par défaut

Exemple :

9 - Porteur par défaut (meilleur effort)

Source : Parametres QoS du porteur de PGW-C



16. octets in (Volume en aval)
Type : Entier non signé 64 bits

Description : Nombre d'octets transmis dans la direction en aval (réseau -
UE)

Unités : Octets

Exemple :
1048576 - 1 Mo en aval

Source : Mesure de volume PFCP de PGW-U (via rapports d'utilisation URR)

Remarques :

e Cumulatif pour les événements update
» Total final pour les événements end
e Toujours 0 pour les événements start

» Rapports déclenchés par le seuil de temps URR (configuré via

usage report interval)

17. octets out (Volume en amont)
Type : Entier non signé 64 bits

Description : Nombre d'octets transmis dans la direction en amont (UE —»
réseau)

Unités : Octets

Exemple :

524288 - 512 Ko en amont



Source : Mesure de volume PFCP de PGW-U (via rapports d'utilisation URR)

Remarques :

Cumulatif pour les événements update

Total final pour les événements end

Toujours 0 pour les événements start

Rapports déclenchés par le seuil de temps URR (configuré via
usage report interval)

Exemples

Exemple 1 : Session de base avec mise a jour
unique

Chronologie :

1. Porteur établi

2. 5 minutes plus tard : Mise a jour d'utilisation (10 Mo en aval, 5 Mo en
amont)

3. Session résiliée

Sortie CDR :

# Fichier CDR de données :

# Heure de début du fichier : 10:00:00 (1726570800)

# Heure de fin du fichier : 11:00:00 (1726574400)

# Nom de la passerelle : pgw-c-01

# epoch,imsi,event,charging id,msisdn,ue imei,timezone raw,plmn,tac,e
1726570800,310260111111111,default bearer start,10001,15551111111,11]
1726571100,310260111111111,default bearer update,10001,15551111111,1]
1726571400,310260111111111,default bearer end,10001,15551111111,1111]



Exemple 2 : Session a double pile avec mises a
jour multiples

Chronologie :

1. Porteur a double pile établi (IPv4 + IPv6)
2. Mises a jour d'utilisation multiples

3. Session résiliée

Sortie CDR :

1726570800,310260222222222,default bearer start,10002,15552222222,22%
1726571100,310260222222222,default bearer update,10002,15552222222, 2%
1726571400,310260222222222 ,default bearer update,10002,15552222222, 2=
1726571700,310260222222222 ,default bearer update,10002,15552222222,2-
1726572000,310260222222222,default bearer end,10002,15552222222,2222-

Exemple 3 : Session avec porteur dédié
Chronologie :

. Porteur par défaut établi (QCI 9)
. Porteur dédié créé pour la vidéo (QCI 6)
Mises a jour d'utilisation pour les deux porteurs

. Porteur dédié supprimé

. Porteur par défaut résilié

Sortie CDR :

1726570800,310260333333333,default_bearer start,10003,15553333333,33:
1726571100,310260333333333,dedicated bearer start,10004,15553333333,:
1726571400,310260333333333,default bearer update,10003,15553333333, 3:
1726571400,310260333333333,dedicated bearer update,10004,15553333333,
1726571700,310260333333333,dedicated bearer_end,10004,15553333333,33:
1726572000,310260333333333,default bearer end,10003,15553333333,3333:



Analyse :

* Le porteur par défaut (10003) transporte le trafic d'arriere-plan (10 Mo en
aval, 4 Mo en amont)

» Le porteur dédié (10004) transporte le trafic vidéo (200 Mo en aval, 2 Mo
en amont)

» Différentes valeurs QCI (9 contre 6) refletent un traitement QoS différent



Intégration

Pipeline de traitement des CDR

SGW-C PGW-C PGW-U

Etablissement de session

Demande de création de session

L J

Etablissement de session PFCP
{awec URR)

Réponse d'établissement de session PFCP

start_report{sassion, ebi)

Rapporteur COR

Feponse de création de session

Session active - Données en cours

Demande de rapport de session PFCP
[rapport d'utilisation URR)

update_report{session, urm_id, octets_in, octets_out)

Resiliation de session

Demande de suppression de session

Suppression de session PFCP

Réponse de suppression de session PFCP
[rapport d'utilisation URR final)

end_report{session, urr_id, octets_in, octets_out)

E

Geénérer COR:
default_bearer_start
octets_in: 0
octets_out- 0

-
Genérer CDR:

default_bearer_updabe

octets_in: 1048576
octets_out: 524288

Reponse de suppression de session

SGW-C PGW-C PGW-L

Méthodes de collecte des CDR

1. Collecte basée sur des fichiers :

Genérer CDR:
default_bearer_end

octets_in: 10485760
octets_out: 5242880

Rapporteur CDR



# Surveiller le répertoire CDR (PGW-C)
inotifywait -m /var/log/pgw c/cdrs/ -e close write | while read
path action file; do
# Rotation de fichier terminée, traiter CDR
process cdr "$path$file"
done

2. Streaming en temps réel :

# Suivre et diffuser vers le pipeline de traitement
tail -F /var/log/pgw c/cdrs/* | process cdr stream

Documentation connexe

. - Cycle de vie de la session et déclencheurs de CDR

. - Rapport d'utilisation de PGW-U via URRs

. - Métrigues de génération de CDR et alertes

. - Parametres de configuration CDR et URR

. - Contréle de la politique pour les valeurs QCI dans
les CDR

. - Intégration de la facturation en ligne

Références 3GPP

e TS 32.251 - Facturation du domaine Packet Switched (PS)

e TS 29.274 - Systeme de paquet évolué 3GPP (EPS) ; protocole GTP-C

e TS 29.244 - Interface entre les nceuds CP et UP (PFCP) - Support URR
e TS 32.298 - Encodage CDR

Format CDR - Enregistrements de facturation hors ligne pour PGW-C
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Apercu

L'interface Gx connecte le PGW-C a la PCRF (Fonction de Regles de
Politique et de Facturation) ou PCF (Fonction de Contréle de Politique)
dans les réseaux 5G. Cette interface permet :

* Controle de Politique Dynamique - Application en temps réel de la QoS
et des politiques

e Controle de Facturation - Autorisation de crédit et suivi de I'utilisation

e Connaissance du Service - Différenciation du trafic au niveau de
[‘application

* Gestion de Profil d'Abonné - Application de politique par utilisateur



Gx dans I'Architecture Réseau

Equipement Utilisateur

Dispositif Mobile

Donnees

Gx Diameter Sxb PFCP

Politique & Facturation

Sy Sp
H H Réseaux |Externes
r
oCcs SPR

. . ; Internet/PDN
Facturation en Ligne Profil d'Abonne




Fonctions Clés

Fonction

Provisionnement de
Politique

Controle de QoS

Controle de Facturation

Contréle de Gating

Surveillance de
I'Utilisation

Description

PCRF fournit des regles PCC définissant
comment gérer le trafic

Ajustement dynamique des débits et des
parametres de QoS

Autorisation de crédit pour les scénarios
prépayés/postpayés

Activer/désactiver les flux de trafic en
fonction de la politique

Suivi de la consommation de données par
service

Notions de Base de l'Interface Gx

Référence 3GPP

o Spécification : 3GPP TS 29.212
e ID d'Application Diameter : 16777238 (Gx)

e Protocole : Protocole de Base Diameter (RFC 6733)

Concept de Session

Chaque connexion PDN UE a une session Gx correspondante identifiée par un

Session-ID. Cette session :

e Créée lorsque I'UE s'attache (CCR-Initial)

* Mise a jour pendant la durée de la connexion (CCR-Update) - optionnelle



e Terminée lorsque I'UE se détache (CCR-Termination)

Format de I'ID de Session

Session-ID: <0Origin-Host>;<high32>;<low32>[;<optional>]
Exemple: omni-
pgw c.epc.mnc999.mcc999.3gppnetwork.org;1234567890; 98765

Composants :

» Origin-Host : Identité Diameter du PGW-C
* high32 : 32 bits supérieurs de l'identifiant unique

* low32 : 32 bits inférieurs de l'identifiant unique

Protocole Diameter

Structure du Message

Les messages Diameter sont codés en binaire avec la structure suivante :



En-téte Diameter (20 octets)

— Version (1 octet) =1

— Longueur du Message (3 octets)
— Drapeaux (1 octet)

| |F— R : Demande (1) / Réponse (0)
| F— P : Proxiable

966 |— E : Erreur

| L— T : Potentiellement retransmis

— Code de Commande (3 octets)

— ID d'Application (4 octets) = 16777238 (Gx)
— ID Hop-by-Hop (4 octets)

L— ID End-to-End (4 octets)

AVPs (Paires Attribut-Valeur)

— En-téte AVP

| |— Code AvP

| | Drapeaux (V, M, P)

| — Longueur AVP

| L— ID de Fournisseur (optionnel)
L— Données AVP

Concepts Clés de Diameter
AVP (Attribut-Valeur) :

e Unité de données de base dans Diameter
e Contient un code, des drapeaux et une valeur

e Peut étre imbriqué (AVP Groupé)
Commande :

» Paire Demande/Réponse

¢ CCR (Demande de Contréle de Crédit) / CCA (Réponse de Contrble de
Crédit)

Codes de Résultat :

* 2001 - DIAMETER_SUCCESS

e 3xxx - Erreurs de protocole



e 4xxx - Echecs transitoires

» 5xxx - Echecs permanents

Messages de Controle de Crédit

Le PGW-C utilise I'Application de Controle de Crédit Diameter (RFC 4006)

pour Gx.

Types de Messages
®

Attachement UE
Initial
CCA-Initial (Succes)

CCA-Update h t .
P C langemenl de Détachement UE CCA-Initial (Echec)
Politique (Optionnel)

[Termination]

CCA-Termination

O]

CCR-Initial (Demande de Controle de Crédit -
Initial)

Quand : L'UE crée une nouvelle connexion PDN



But :

* Demander des regles de politique et de facturation initiales
» Fournir le contexte de I'UE et du réseau a la PCRF

* Obtenir des parametres de QoS et une autorisation de facturation

AVPs Clés Envoyés par PGW-C :



Nom AVP

Session-ld

Auth-Application-Id

Origin-Host

Origin-Realm

Destination-Realm

CC-Request-Type

CC-Request-
Number

Subscription-Id

Called-Station-Id

Framed-IP-Address

IP-CAN-Type

RAT-Type

QoS-Information

Network-Request-
Support

Code
AVP

263

258

264

296

283

416

415

443

30

1027

1032

1016

1024

Type

UTF8String

Unsigned32

Diamldent

Diamldent

Diamldent

Enumerated

Unsigned32

Grouped

UTF8String

OctetString

Enumerated

Enumerated

Grouped

Enumerated

Description

Identifiant de session Gx
unique

16777238 (Gx)

Identité Diameter du PGW-
C

Royaume Diameter du
PGW-C

Royaume de la PCRF

1 = INITIAL_REQUEST

Numeéro de séquence
(commence a 0)

Identifiant de I'UE
(IMSI/MSISDN)

Nom de I'APN

Adresse IPv4 allouée a I'UE

5 = 3GPP-EPS

1004 = EUTRAN

QoS actuelle (AMBR)

Procédures initiées par le
réseau



Code

Nom AVP Type Description
AVP yp P
Supported-
PP 628 Grouped Liste des fonctionnalités Gx
Features

Exemple de Structure CCR-I :

CCR (Code de Commande : 272, Demande)

— Session-Id: "pgw c.example.com;123;456"

— Auth-Application-Id: 16777238

— Origin-Host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org"
— Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"

— Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"
— CC-Request-Type: INITIAL REQUEST (1)

— CC-Request-Number: 0

— Subscription-Id (Groupé)

| }— Subscription-Id-Type: END USER IMSI (1)

| L— Subscription-Id-Data: "310260123456789"

— Called-Station-Id: "internet"

— Framed-IP-Address: 100.64.1.42

— IP-CAN-Type: 3GPP-EPS (5)

— RAT-Type: EUTRAN (1004)

— QoS-Information (Groupé)

| |— APN-Aggregate-Max-Bitrate-UL: 100000000 (100 Mbps)
| L— APN-Aggregate-Max-Bitrate-DL: 50000000 (50 Mbps)
— Network-Request-Support: 1

L— Supported-Features: [...]

CCA-Initial (Réponse de Controle de Crédit -
Initial)

Envoyé par : PCRF en réponse a CCR-I
But :

e Autoriser ou rejeter la session

» Fournir des regles PCC pour la gestion du trafic



e Spécifier les parametres de QoS

AVPs Clés Recus par PGW-C :

Code L
Nom AVP Description
AVP
Result-Code 268 Succes (2001) ou code d'erreur
_ Codes de résultat spécifiques au
Experimental-Result 297 ,
fournisseur
, QoS autorisée (peut différer de la
QoS-Information 1016
demande)
Charging-Rule-Install 1001 Regles PCC a activer
Charging-Rule- e s R .
T 1003 Définitions de regles en ligne
Definition
Default-EPS-Bearer- i
1049 QoS pour le porteur par déefaut

QoS

Exemple de Réponse de Succes :



CCA (Code de Commande : 272, Réponse)
— Session-Id: "pgw c.example.com;123;456"
— Result-Code: DIAMETER SUCCESS (2001)
— Origin-Host: "pcrf.example.com"
— Origin-Realm: "example.com"
— Auth-Application-Id: 16777238
— CC-Request-Type: INITIAL REQUEST (1)
— CC-Request-Number: 0
— QoS-Information (Groupé)
| — APN-Aggregate-Max-Bitrate-UL: 50000000 (50 Mbps - réduit)
| L— APN-Aggregate-Max-Bitrate-DL: 100000000 (100 Mbps -
augmenté)
— Charging-Rule-Install (Groupé)
| — Charging-Rule-Name: "default internet rule"
| L— Charging-Rule-Name: "video streaming rule"
L— Charging-Rule-Definition (Groupé)
— Charging-Rule-Name: "default internet rule"
— QoS-Information: {...}
L— Precedence: 1000

CCR-Termination (Demande de Controle de
Crédit - Terminaison)

Quand : L'UE se détache ou la connexion PDN est supprimée
But :

¢ Notifier la PCRF de la terminaison de la session

* Enregistrement final de comptabilité/facturation
Différences Clés par Rapport a CCR-I :

e (CC-Request-Type: TERMINATION REQUEST (3)
e Peut inclure des statistiques d'utilisation
e Ensemble d'AVP simplifié

Exemple CCR-T :



CCR (Code de Commande : 272, Demande)

— Session-Id: "pgw c.example.com;123;456"

— Auth-Application-Id: 16777238

— Origin-Host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org"
— Origin-Realm: "epc.mnc999.mcc999.3gppnetwork.org"

— Destination-Realm: "epc.mnc999.mcc999.3gppnetwork.org"

— CC-Request-Type: TERMINATION REQUEST (3)

— CC-Request-Number: 1

L— Termination-Cause: DIAMETER LOGOUT (1)

CCA-Termination
Envoyé par : PCRF en réponse a CCR-T
But :

» Accuser réception de la terminaison de la session

e Aucune regle de politique retournée

Exemple CCA-T :

CCA (Code de Commande : 272, Réponse)

— Session-Id: "pgw c.example.com;123;456"
— Result-Code: DIAMETER SUCCESS (2001)
— Origin-Host: "pcrf.example.com"

— Origin-Realm: "example.com"

— Auth-Application-Id: 16777238

— CC-Request-Type: TERMINATION REQUEST (3)
L— CC-Request-Number: 1



Regles de Politique et de
Facturation

Structure de la Regle PCC

Une Regle PCC (Controle de Politique et de Facturation) définit comment

gérer des flux de trafic spécifiques :

Attachement UE

Il
F \*I- '\I
/] Initial

CCA-Initial (Succes)

_J

Active{\
/“ |"
|

~

T

CCA-Update Changement de
K Politique (Optionnel)

Update

Déhtachement UE CCA-Initial (Echec)

\

h 4

-

Termination ‘

- |

A

CCA-Terrﬁination V4

N

Composants de la Regle

1. Nom de la Regle :

e |dentifiant unique pour la regle

e Exemple : "video streaming rule"

2. Précédence :



e Un nombre plus bas = une priorité plus élevée
e Plage: 0-65535

e Utilisé lorsque plusieurs regles correspondent
3. Filtres de Flux (TFT - Modele de Flux de Trafic) :

» Définit quels paquets correspondent a cette regle

e Exemples:
o |P 5-tuple : Protocole, IP Src/Dst, Port Src/Dst

o "permit out ip from any to 8.8.8.8 80"
4. Informations de QoS :

* QCI (Identifiant de Classe de QoS) : 1-9 (standardisé), 128-254
(spécifique a I'opérateur)
o QCI 1 : Voix Conversationnelle
o QCI 5 : Signalisation IMS
o QCI 9 : Internet par Défaut
* ARP (Priorité d'Allocation et de Rétention) : Capacité de préemption
e MBR/GBR : Débits Maximum/Garantis

5. Informations de Facturation :

* Groupe de Tarification : Identifie |la catégorie de facturation (utilisé par
OCS - voir )

» Méthode de Mesure : Volume, temps ou basé sur des événements

* Facturation en Ligne/Hors Ligne : OCS (prépayé via ) Vs.
CDRs hors ligne (postpayé - voir )

6. Statut de Gating :
e OUVERT : Autoriser le trafic
e FERME : Bloquer le trafic
Provisionnement Dynamique de Regles

La PCRF peut fournir des regles de deux manieres :



1. Regles Prédéfinies (par nom) :

Charging-Rule-Install (Groupé)
— Charging-Rule-Name: "gold subscriber internet"
L— Charging-Rule-Name: "video qos boost"

2. Regles Dynamiques (définition en ligne) :

Charging-Rule-Definition (Groupé)

— Charging-Rule-Name: "dynamic rule 123"

— Precedence: 100

— Flow-Information (Groupé)

| — Flow-Description: "permit out ip from any to 192.0.2.0/24"
| L— Flow-Direction: DOWNLINK

— QoS-Information (Groupé)

| F— QoS-Class-Identifier: 5

| — Max-Requested-Bandwidth-UL: 10000000

| L— Max-Requested-Bandwidth-DL: 50000000

L— Rating-Group: 1000

AVP d'Informations de QoS
APN-AMBR (Débit Maximum Agrégé) :

S'applique a tous les porteurs non-GBR pour cet APN :

QoS-Information (Groupé)
— APN-Aggregate-Max-Bitrate-UL: 100000000 # 100 Mbps
L— APN-Aggregate-Max-Bitrate-DL: 200000000 # 200 Mbps

Réponse PGW-C :

e Met a jour I'état interne de I'AMBR

e Envoie une Demande de Modification de Session au PGW-U avec le QER mis
a jour



Configuration

Configuration de Base de Gx

Modifier config/runtime.exs :

config :pgw c,
diameter: %{
# Adresse IP pour écouter les connexions Diameter
listen ip: "0.0.0.0",

# Identité Diameter du PGW-C (Origin-Host)
host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org",

# Royaume Diameter du PGW-C (Origin-Realm)
realm: "epc.mnc999.mcc999.3gppnetwork.org",

# Liste des pairs PCRF
peer list: [
%{
# Identité Diameter de la PCRF
host: "pcrf.epc.mnc999.mcc999.3gppnetwork.org",

# Royaume PCRF (généralement le méme que le royaume du

PGW-C)
realm: "epc.mnc999.mcc999.3gppnetwork.org",
# Adresse IP de la PCRF
ip: "10.0.0.30",
# Si le PGW-C initie la connexion a la PCRF
# true = PGW-C se connecte a la PCRF
# false = Attendre que la PCRF se connecte
initiate connection: true
}



Plusieurs Pairs PCRF

Pour la redondance ou la distribution géographique :

config :pgw c,
diameter: %{
listen ip: "0.0.0.0",
host: "omni-pgw c.epc.mnc999.mcc999.3gppnetwork.org",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
peer list: [
%{
host: "pcrf-primary.example.com",
realm: "epc.mnc999.mcc999.3gppnetwork.org",
ip: "10.0.1.30",
initiate connection: true

-

o°
-~ ~

host: "pcrf-backup.example.com",

realm: "epc.mnc999.mcc999.3gppnetwork.org",
ip: "10.0.2.30",

initiate connection: true

Equilibrage de Charge :

* Le protocole Diameter gére la sélection des pairs
* Les demandes sont réparties en fonction de la disponibilité

» Basculement automatique en cas de défaillance d'un pair

Résolution de Noms d'Hotes

Les Identités Diameter doivent étre des FQDNs (Noms de Domaine
Entierement Qualifiés) :



# CORRECT - format FQDN
host: "pgw c.epc.mnc999.mcc999.3gppnetwork.org"

# INCORRECT - Pas une Identité Diameter valide
host: "pgw c"

host: "10.0.0.20" # Adresses IP non autorisées

Format de Royaume :

e Doit étre un nom de domaine valide

e Correspond généralement au format PLMN 3GPP :
epc.mncXXX.mccYYY.3gppnetwork.org



Flux de Messages

Etablissement de Session Réussi

SGW-C PGW-C PCRF PGW-U

Demande de Création de Session (GTP-C)

1. Allouer IP de I'UE
2. Générer Session-ID
3. Générer Charging-ID

CCR-Initial (Diameter Gx)

Inclut :
- IMSI
- APN
- 1P de I'UE
- QoS demandée

Décision de Politique :

1. Vérifier le profil de I'abonné
2. Appliquer les politiques
3. Déterminer la QoS
4. Générer des regles PCC

CCA-Initial (Succes)

Inclut :
- Result-Code : 2001
- QoS-Information
- Régles PCC

Appliquer la politique :
- Mettre a jour AMBR
- Stocker les regles PCC

Demande d'Etablissement de Session (PFCP)

Programmer les QER en fonction de
la QoS fournie par la PCRF
(voir doc d'Interface PFCP)

Réponse d'Etablissement de Session

Réponse de Création de Session (GTP-C)

‘ Session Active avec Politique PCRF Appliquée ‘

SGW-C PGW-C PCRF PGW-U

Note : Les parametres de QoS de la PCRF sont traduits en QERs (Regles
d'Application de QoS) et programmés dans le PGW-U via PFCP. Voir
pour les détails des QER.



Mise a Jour de Politique (Initiée par le Réseau)

PCRF PGW-C PGW-U

Changement de politique déclenché :
- Heure de la journée
- Seuil d'utilisation
- Systéme externe

Re-Auth-Request (RAR)

Inclut les regles PCC mises a jour ‘

Re-Auth-Answer (RAA)

‘ Déclencher CCR-Update

CCR-Update

CCA-Update (Nouvelle Politique)

Appliquer la nouvelle politique :
- Mettre a jour la QoS
- Modifier les regles PCC

Demande de Modification de Session (PFCP)

Mettre a jour les QER avec
de nouveaux débits
(voir doc d'Interface PFCP)

Réponse de Modification de Session

Politique Mise a Jour Active

PCRF PGW-C PGW-U



Terminaison de Session

SGW-C PGW.-C PCRF PGW-U

Demande de Création de Session (GTP-C)

1. Allouer IP de I'UE
2. Génerer Session-ID
3. Génerer Charging-1D

CCR-Initial (Diameter Gx)

k]

Imclut :
- IM5I
- APN
- I de I'UE
- Qo5 demandée

Décision de Politique :

1. Vérifier le profil de I'abonné
2. Appliquer les politiques
3. Déterminer la QoS
4. Générer des regles PCC

CCA-Initial (Succes)

&

Inclut :
- Result-Code : 2001
- QoS-Information
- Regles PCC

Appliguer la politique :
- Mettre a jour AMBR
- Stocker les régles PCC

Demande d'Etablissement de Session (PFCP)

L J

Programmeer les QER en fonction de
la Qo5 fournie par la PCRF
{woir doc d'Interface PFCP)

Réponse d'Etablissement de Session

&

Réponse de Création de Session (GTP-C)

Session Active avec Politique PCRF Appligués

SGW-C PGW-C PCRF PGW-U

Gestion des Erreurs

Codes de Résultat

Le PGW-C gere divers codes de résultat Diameter dans les messages CCA :

Codes de Succes :



Code Nom Action
2001 DIAMETER SUCCESS Continuer I'établissement de la session

Echecs Permanents (5xxx) :

Code Nom Action PGW-C

Journaliser l'erreur,
5002 DIAMETER_UNKNOWN_SESSION_ID

échouer la session

Rejeter | i
5030 DIAMETER_USER_UNKNOWN Sl ) Sl

(Utilisateur Inconnu)

Journaliser |'erreur,

5140 DIAMETER_ERROR_INITIAL_PARAMETERS , ,
- - - reessayer ou echouer

Rejeter la session (Non
5003 DIAMETER _AUTHORIZATION REJECTED

Autorisé)

Echecs Transitoires (4xxx) :

Code Nom Action PGW-C

Réessayer ou échouer la
4001 DIAMETER_AUTHENTICATION_REJECTED

session
4010 DIAMETER TOO BUSY Réessayer avec un délai

Journaliser I'erreur, peut
4012 DIAMETER _UNABLE TO_COMPLY

réessayer

Codes de Résultat Expérimentaux

Codes d'erreur spécifiques au fournisseur :



Experimental-Result (Groupé)
— Vendor-Id: 10415 (3GPP)
L— Experimental-Result-Code: <code spécifique au fournisseur>

Codes Expérimentaux 3GPP Communs :

Code Nom Signification

La PCRF ne peut pas établir de

5065 IP_CAN_SESSION_NOT_AVAILABLE ,
session

5143 INVALID SERVICE_INFORMATION Données de service invalides

Gestion des Délais
Délai CCR-I:

Si la PCRF ne répond pas au CCR-Initial dans le délai imparti :

1. PGW-C attend le délai configuré (par exemple, 5 secondes)
2. Si aucun CCA recu :
- Journaliser : "Délai CCR-Initial pour Session-ID : ..."
- Répondre a SGW-C avec un code d'erreur
- Nettoyer les ressources allouées

3. SGW-C recoit : Réponse de Création de Session (Cause : Pair
Distant Ne Répond Pas)

Réponse d'Erreur a SGW-C :

Lorsque le CCR-Initial expire, le PGW-C envoie une Réponse de Création de
Session avec le code de cause :remote peer not responding au SGW-C.

Scénarios d'Echec

Scénario 1 : La PCRF Rejette la Session (Utilisateur Inconnu)



SGW-C PGW-C PCRF

Demande de Création de Session

CCR-Initial (IMSI: 999...)

IMSI non trouvé
dans la base de données des abonnés

CCA-Initial
(Result-Code: 5030 USER_UNKNOWN)

Session rejetée

Réponse de Création de Session
(Cause: Utilisateur Inconnu)

Nettoyage :
- Libérer I'IP de I'UE
- Aucune session Gx créée

Scénario 2 : PCRF Temporairement Indisponible