Guia da API REST

Este guia fornece documentacao abrangente para a API REST e Swagger Ul
do OmniSS7.
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Visao Geral

OmniSS7 expde uma APl REST na porta 9090 para conduzir operacdes MAP
(Mobile Application Part) e CAP (CAMEL Application Part) sobre a rede SS7, além
de injecao bruta de SCCP/M3UA para testes. A APl define 47 endpoints de
operacao POST /api/* juntamente com os endpoints de métricas e Swagger.
Ela permite que vocé:

 Dispare requisi@®®des MAP (mobilidade, SMS, autenticacdo, dados do
assinante, servicos suplementares, servicos de localizacao, GPRS,
equipamentos)

» Conduza dialogos de controle de chamada CAP/CAMEL



* Injete cargas uteis brutas de SCCP/M3UA

e Monitore métricas do sistema via Prometheus

Para esquemas de requisicao/resposta por operacao e opcodes MAP, este guia
faz referéncia cruzada ao , que documenta cada
operacao em detalhes.

Portas e Transportes

OmniSS7 executa trés servidores HTTP distintos. Este guia cobre o primeiro
(:9090). Os outros estao documentados na

Escopo deste

Porta Transporte Servidor .
guia
Sim. MAP/CAP
HTTP REST /api/*,
9090 APIhandler / b
(Plug.Cowboy) /metrics,
/swagger.
Nao: interface da
HTTPS web do painel de
8087 (Bandit, ControlPanelWeb.Endpoint  controle. Veja o
Phoenix)

Nao:
. status/routing/links
:api_ex controladores

8445 HTTPS / TLS REST. Veja a
REST

Arquitetura da API

-
AF1 Client HTTP POST)GET n- «  APIhandker MELA Connection S5T Meftwork—s 557 Elements



Configuracao do Servidor HTTP

Detalhes do Servidor

Os endpoints /api/*, /metrics, e /swagger sao servidos por um ouvinte HTTP
Plug.Cowboy.

Parametro Valor Configuravel
Protocolo HTTP Nao

Endereco 0.0.0.0 (todas as L
Apenas via cédigo

IP interfaces)

Sim: config :omniss7, api port:
Porta 9090 N

<port> (padrao 9090)
Transporte Plug.Cowboy Nao

URL de Acesso: http://[server-ip]:9090

O painel de controle (:8087, Bandit) e os controladores REST :api ex
(:8445) sao servidores separados. Veja

Habilitando/Desabilitando o Servidor HTTP

Controle se o servidor HTTP :9090 inicia:

config :omniss7,
start http server: true # Defina como false para desabilitar

Padrao: true (habilitado)

Quando Desabilitado: O servidor HTTP :9090 nao serd iniciado, e a APl REST /
Swagger Ul / endpoint de métricas estarao indisponiveis. Os servidores do



painel de controle (:8087) e :api_ex (:8445) nao sao afetados (eles sao
controlados por start web interfaces).

Swagger Ul

A APl inclui um Swagger Ul para documentacao e testes interativos da API.

Acessando o Swagger Ul
URL: http://[server-ip]:9090/swagger
Recursos:

e Documentacao interativa da API

e Funcionalidade de teste para endpoints

e Esquemas de requisicao/resposta

» Cargas Uteis de exemplo
Swagger JSON
A especificacao OpenAPI esté disponivel em:
URL: http://[server-ip]:9090/swagger.json

Casos de Uso:

e Importar para Postman ou outros clientes de API
e Gerar bibliotecas de cliente

e Automacao da documentacao da API

Endpoints da API

Cada endpoint de operagao segue o padrao POST /api/{operation} e aceita
um corpo de requisicao JSON. As requisicdes sao sincronas: o manipulador



bloqueia até que a resposta SS7 chegue ou a operacao expire (padrao 10
segundos para operacdes MAP aguardadas; veja ).

As tabelas abaixo listam todos os 47 endpoints de operacao agrupados por
categoria. Para cada campo de requisicao, esquema de resposta e opcode MAP
da operacao, veja a secao correspondente do , que foi
atualizado juntamente com este guia e documenta cada operacao em detalhes.

Cddigos de resposta (todos os endpoints): 200 = sucesso, 400 =
requisicao ruim/invalida (campos ausentes ou com tipo errado), 504 =
timeout (sem resposta SS7 dentro do tempo limite da operacao), 500 =
erro de operacao (nao timeout), 503 = recurso nao habilitado (USSD), 404
= caminho desconhecido. Veja



Gerenciamento de Mobilidade

Operacao

Atualizar
Localizacao

Cancelar
Localizacao

Fornecer
NUmero de
Roaming

Purgar MS

Enviar
Identificacao

Resetar

Restaurar
Dados

Endpoint

POST
/api/updatelLocation

POST
/api/cancellLocation

POST /api/prn

POST /api/purgeMsS

POST

/api/sendIdentification

POST /api/reset

POST /api/restoreData

Descricao

Registrar o VLR de
atendimento de um
assinante com o HLR. Em
modo HLR, isso aciona a
sequéncia
InsertSubscriberData (ISD).

Instruir um VLR a excluir um
registro de assinante.

Obter um MSRN do MSC de
atendimento.

Marcar um assinante como
purgado no HLR.

Recuperar dados de
IMSl/autenticacao do VLR
anterior (TMSI fornecido
como hex).

Reset iniciado pelo HLR em
direcao a um VLR (nao
confirmado: retorna
{"status":"sent"}).

O VLR solicita a restauracao
de dados do assinante do
HLR.



SMS

Operacao

Enviar
Informacao de
Roteamento
para SM

MT-Encaminhar
SM

MO-Encaminhar
SM

Enviar SM

Construir PDU de
Entrega

Relatar Status
de Entrega de
SM

Pronto para SM

Alertar Centro
de Servico

Endpoint

POST /api/sri-for-sm

POST /api/MT-forwardSM

POST /api/forwardSM

POST /api/sendSM

POST /api/deliverPDU

POST /api/reportSM-
DeliveryStatus

POST /api/readyForSM

POST
/api/alertServiceCentre

Descricao

Consultar o HLR pelo né
de atendimento para
entrega de SMS.

Entregar um SM
terminado em mével ao
MSC/SGSN de
atendimento ( smsPDU
como hex).

Enviar um SM originado
em movel (smsPDU como
hex).

Construir e entregar um
SMS-DELIVER a partir de
texto GSM-7.

Construir um PDU SMS-
DELIVER e retornar o
hex (sem envio SS7).

Relatar o resultado da
entrega de SM ao HLR.

Notificar o HLR que um
MS estd acessivel para
SMS.

Alertar um SMSC que
um assinante esta



Operacao

Autenticacao

Operacao

Enviar Informacao de
Autenticacao

Enviar IMSI

Endpoint

Endpoint

POST /api/send-
auth-info

POST
/api/sendIMSI

Descricao

disponivel.

Descricao

Recuperar vetores de
autenticacao do HLR.

Resolver um MSISDN para
seu IMSI no HLR.



Dados do Assinante

Operacao

Enviar
Informacao
de
Roteamento

Fornecer
Informacao
do
Assinante

Excluir
Dados do
Assinante

Interrogacao
a Qualquer
Momento

Interrogacao
de
Assinatura a
Qualquer
Momento

Modificacao
a Qualquer
Momento

Notar Dados
do
Assinante
Modificados

Endpoint

POST /api/sri

POST /api/provideSubscriberInfo

POST /api/deleteSubscriberData

POST /api/anyTimeInterrogation

POST
/api/anyTimeSubscriptionInterrogation

POST /api/anyTimeModification

POST /api/noteSubscriberDataModified

Descricac

Consultar o HLR §
informacodes de
roteamento de
chamadas de voz

Solicitar
estado/localizaca
assinante ao VLR

Remover dados ¢
assinante no VLR
withdraw opcion

gsmSCF consulta
informacdes/loca
do assinante no t

Consultar dados «
assinatura no HLI

Modificar dados ¢
assinatura no HLI

HLR notifica o gsI
sobre dados alter



Operacao Endpoint Descricac
Relatar um event
Notar POST /api/noteMM-E t i tod
api/noteMM-Even erenciamento d

Evento MM > g

mobilidade ao gs

Servicos Suplementares

Operacao

Interrogar SS

Registrar SS

Apagar SS

Ativar SS

Desativar SS

Registrar
Senha

Obter Senha

Encaminhar
Verificacao de
Indicacao de
SS

Endpoint

POST
/api/interrogateSsS

POST /api/registerSS

POST /api/eraseSS

POST /api/activateSS

POST /api/deactivateSS

POST
/api/registerPassword

POST /api/getPassword

POST
/api/forwardChecksSsS-
Indication

Descricao

Interrogar o status de um
servico suplementar.

Registrar um servico
suplementar (ex: desvio de
chamada / CFU).

Apagar um servico
suplementar.

Ativar um servico
suplementar.

Desativar um servico
suplementar.

Registrar uma senha de SS
(ss_code inteiro).

Recuperar/verificar uma
senha de SS.

Verificacao nao confirmada
em direcao a um VLR
(retorna
{"status":"sent"}).



As cinco operacodes principais de SS (interrogateSS, registerSS, eraseSS,
activateSS, deactivateSS) compartilham uma forma de requisicao: ss code

(inteiro) e hlr gt, com forwarded to, no reply time, € basic service

opcionais.

Servicos de Localizacao (LCS)

Operacao

Enviar
Informacao de
Roteamento
para LCS

Fornecer
Localizacao do
Assinante

Relatério de
Localizacao do
Assinante

Endpoint

POST
/api/sendRoutingInfoForLCS

POST
/api/provideSubscriberLocation

POST
/api/subscriberLocationReport

Descricao

GMLC consulta o
HLR para
roteamento de
LCS.

Solicitar a
localizacao de um
assinante do né de
atendimento.

Relatar a
localizacao de um
assinante ao
GMLC.



GPRS

Operacao

Atualizar
Localizacao GPRS

Enviar
Informacao de
Roteamento para
GPRS

Endpoint

POST
/api/updateGprsLocation

POST
/api/sendRoutingInfoForGprs

Descricao

Registrar o SGSN de
atendimento de um
assinante no HLR.

Consultar o HLR
para roteamento
GPRS (selecao de
GGSN).

status do equipamento

Equipamento
Operacao Endpoint Descricao
Verificar POST Consultar o
IMEI /api/checkIMEI no EIR.
USSD
Operacao Endpoint Descricao
Enviar uma mensagem USSD para um
USSD Enviar o assinante. Requer
(originado - ussd gateway enabled: true (caso
/api/ussd/send

pela rede)

contrario, 503). Veja o



CAP / CAMEL

Operacao Endpoint Descricao
Acionar um dialogo CAMEL em
CAP POST direcao a um gsmSCF. Retorna
InitialDP /api/cap/initialDP um otid para operacoes de
acompanhamento.
i Roteamento da chamada para
POST /api/cap/connect um destino
Connect
(destination number + otid).
CAP , , Continuar o processamento da
, POST /api/cap/continue ,
Continue chamada (otid).
CAP ,
POST Liberar a chamada com uma
Release _ .
Call /api/cap/releaseCall cause (otid).
CAP Apply POST Aplicar uma janela de cobranca
Charging /api/cap/applyCharging (duration + otid).

As operacdes de acompanhamento CAP carregam o didlogo otid (hex,
retornado por initialDP) e respondem com {"status":"sent","otid":"
<hex>"}. Veja o



Injecao Bruta (teste / diagnosticos)

Operacao Endpoint Descricao

Injetar uma carga util SCCP construida a

Raw SCCP POST mao (hex). Sobrescritas SCCP opcionais
/api/raw/sccp (partido chamador/chamado, SSNs,
OPC/DPCQC).

T Injetar uma carga util M3UA construida a
Raw M3UA , mao (hex). Sobrescritas OPC/DPC/contexto
/api/raw/m3ua . .
de roteamento opcionais.

Endpoints Utilitarios

Endpoint Método Propoésito
/metrics GET Métricas Prometheus (formato texto).
/swagger GET Swagger Ul.
/swagger.json  GET Especificacao OpenAPI.

Exemplos Praticos

Os seqguintes exemplos ilustram a forma de requisicao/resposta para operacoes
representativas. Para a referéncia completa de campos de cada operacao, veja
0

SendRoutinginfo (SRI)

Recuperar informacodes de roteamento para estabelecer uma chamada a um
assinante movel.



Endpoint: POST /api/sri

Corpo da Requisicao:

{
"msisdn": "1234567890",
“gmsc": "5551234567"
}
Campo Tipo Obrigatodrio Descricao
msisdn String  Sim MSISDN da parte chamada
gmsc String  Sim Titulo Global do MSC

Resposta (200 OK):

{
"result": {
"imsi": "001001234567890",
"msrn": "5551234999",
"vlr number": "5551234800"
}
}

Exemplo cURL:

curl -X POST http://localhost:9090/api/sri \
-H "Content-Type: application/json" \
-d '{"msisdn": "1234567890", "gmsc": "5551234567"}'

SendRoutinginfoForSM (SRI-for-SM)

Recuperar informacdes de roteamento para entregar um SMS a um assinante
moével.



Endpoint: POST /api/sri-for-sm

Corpo da Requisicao:

{

"msisdn": "1234567890",

"service center": "5551234567"
}

Campo Tipo Obrigatdrio Descricao
msisdn String  Sim MSISDN de destino

Titulo Global do Centro de

service center String Sim _
- Servico

Exemplo cURL:

curl -X POST http://localhost:9090/api/sri-for-sm \
-H "Content-Type: application/json" \
-d '{"msisdn": "1234567890", "service center": "5551234567"}"

UpdatelLocation

Notificar o HLR sobre uma mudanca de localizacao de um assinante (registro
VLR). Em modo HLR, isso aciona a sequéncia InsertSubscriberData (ISD).

Endpoint: POST /api/updatelLocation

Corpo da Requisicao:

"imsi": "001001234567890",
“vir": "5551234800"



Campo Tipo Obrigatodrio Descricao
imsi String  Sim IMSI do assinante

vlr String  Sim Endereco do Titulo Global do VLR

USSD Send (Originado pela Rede)

Enviar uma mensagem USSD para um assinante. Requer
ussd gateway enabled: true. Para o protocolo completo de callback e ciclo de
vida da sessao, veja o

Endpoint: POST /api/ussd/send

Corpo da Requisicao:

{
"msisdn": "+254712345678",
"text": "Vocé tem uma fatura pendente. Responda 1 para pagar.",
"callback url": "http://billing-app:9000/ussd"
}
Campo Tipo Obrigatdrio Descricao
msisdn String  Sim MSISDN do assinante de destino
) ) Texto USSD a ser exibido (GSM 7-
text String  Sim

bit)

URL para receber respostas do

callback url String Sim _ _
assinante via HTTP POST

Resposta (200 OK):



{

"session id": "alb2c3d4-e5f6-7890-abcd-ef1234567890",
"status": "sent"

Erro (503, gateway desativado):

{
"error": "USSD gateway not enabled"
¥
Autenticacao

Status Atual: A APl nao requer autenticacao.

Consideracoes de Seguranca:

e A APl é destinada ao uso em rede interna/confiavel
e Considere usar regras de firewall para restringir o acesso

e Para implantacdées em producao, considere implementar middleware de
autenticacao

Formatos de Resposta

Todas as respostas usam o formato JSON.

Resposta de Sucesso
Status HTTP: 200 OK

Estrutura:



{
"result": {

// Dados de resposta especificos da operacédo

}
}

Resposta de Erro
Status HTTP:

* 400 Bad Request - Campos de requisicao invalidos ou ausentes

e 500 Internal Server Error - Operacao falhou (erro nao timeout retornado
pela pilha SS57)

e 503 Service Unavailable - Recurso nao habilitado (gateway USSD)

e 504 Gateway Timeout - Operacao excedeu seu timeout (padrao 10
segundos)

* 404 Not Found - Endpoint invalido

Estrutura:
{
"error": "timeout"
}
ou
{
"error": "invalid request"



Tratamento de Erros

Erros Comuns

Cdédigo oL .
Erro Descricao Solucao
HTTP
O corpo da
JSON Invalid 400 requisicao nao Verifique a sintaxe do
nvalido .
e um JSON JSON
valido
Campos
obrigatdrios
ausentes ou
tipo errado (as Inclua todos os
Campos n . L
o 400 respostas parametros obrigatérios
ausentes/invalidos )
geralmente com os tipos corretos
incluem uma
lista
"required")
A pilha SS7 _
Inspecione a mensagem
. retornou um .
Erro de operacao 500 . "error"; verifique os
erro nao
, logs de eventos SS7
timeout

Recurso

. 503
desativado
Timeout 504

Gateway USSD
nao habilitado

A operacao
excedeu seu
timeout
(padrao 10s)

Defina

ussd gateway enabled:
true

Verifique a conectividade
M3UA, disponibilidade do
HLR/VLR



Cdédigo

Erro Descricao Solucao
HTTP
E int Verifi RL
N&o Encontrado 404 . nd,plom SHfige & URL do
invalido endpoint

Comportamento de Timeout
Operacodes aguardadas usam um timeout de 10 segundos por padrao:

1. Requisi®€3ao enviada ao MapClient GenServer
2. Aguarda resposta por até 10 segundos
3. Se nao houver resposta — retorna 504 Gateway Timeout

4. Se a resposta for recebida - retorna 200 OK com resultado

Solucao de Problemas de Timeouts:

Verifique o status da conexdao M3UA (Interface Web — pagina M3UA)

Verifique se o elemento da rede (HLR/VLR/MSC) esta acessivel

Verifique a configuracao de roteamento

Revise os logs de eventos SS7 em busca de erros

Métricas (Prometheus)

A API expde métricas Prometheus para monitoramento.

Endpoint de Métricas
URL: http://[server-ip]:9090/metrics
Formato: Formato de texto Prometheus

Exemplo de Saida:



# HELP map_ requests total Total de requisigdes MAP
# TYPE map requests total counter

map requests total{operation="sri"} 42
map_requests total{operation="sri for sm"} 158
map_requests total{operation="updatelLocation"} 23

# HELP cap_requests total Total de requisicdes CAP

# TYPE cap requests total counter

cap _requests total{operation="initialDP"} 87

cap requests total{operation="requestReportBCSMEvent"} 91

# HELP map request duration milliseconds Duracao das
requisicdes/respostas MAP em ms

# TYPE map_request duration milliseconds histogram

map_request duration milliseconds bucket{operation="sri",le="10"}
5

map_request duration milliseconds bucket{operation="sri", le="50"}
12

map_request duration milliseconds bucket{operation="sri", le="100"}
35

# HELP map pending requests Numero de requisicdes MAP TID
pendentes

# TYPE map _pending requests gauge

map_pending requests 3

# HELP omniss7 license status Status atual da licenca (1 = valido,
@ = invalido)

# TYPE omniss7 license status gauge

omniss7 license status 1

Métricas Disponiveis

As métricas sao agrupadas por camada de protocolo / subsistema. Todas sao
declaradas na inicializacao e emitidas com ajudantes protegidos, de modo que
uma métrica nao registrada nunca interrompa um caminho quente de
protocolo.

Aplicacao (MAP / CAP / USSD / licenca)



Métrica

map requests total

map request errors total

cap requests total

cap request errors total

map request duration milliseconds

map_pending requests

ussd requests total

Tipo

Contador

Contador

Contador

Contador

Histograma

Gauge

Contador

Rétulos

operation

operation

operation

operation

operation

direction

Descr

Total de
requisicc
MAP por
de opere

Total de
de requi
MAP por
de opere

Total de
requisicc
CAP por
de opere

Total de
de requi
CAP por
de opere

Durac®«
requisicc
milisseq!

NUmero
transacd
MAP
pendent

Total de
requisiccé
uUssD

(entrada



Métrica

ussd active sessions

omniss7 license status

SCCP

Métrica

sccp_messages total

sccp decode errors total

sccp _segments received total

sccp reassembly completed total

sccp reassembly timeouts total

TCAP

Tipo

Gauge

Gauge

Tipo

Contador

Contador

Contador

Contador

Contador

Rétulos

Rétulos

message type,
direction

Descr

NUmero
sessoes
ativas

Status af
licenca (
valido, 0
invalido)

Mensage
(udt/xud
e direcao

Mensage
decodific

Segment
remontac

Mensage
remontac

Buffers d
temporiz.



Métrica

tcap dialogues total

tcap aborts total

tcap decode errors total

tcap active dialogues

SCTP

Métrica

sctp association state

sctp association state changes total

sctp send errors total

sctp heartbeat sent total

Tipo

Contador

Contador

Contador

Gauge

sctp heartbeat received total

SMS / SMSc

Rétulos

type

reason

Tipo

Gauge

Contador

Contador

Contador

Contador

Didlogos TCAP por tipo

Mensagens de abortos

unrecognized message

(ou p_abort other); U-

Mensagens TCAP de urr

Transacdes MAP atualm

Roétulos

remote ip,
remote port

event

reason

type

type

Estac
inativ

Trans

(comn

Envic
M2 PA

Batin
(beat

Batin
(beat



Métrica Tipo

sms_messages total Contador

sms_delivery failures total Contador

sms_tracked subscribers Gauge

M2PA (Adaptacao MTP2 Peer-to-Peer)

Rétulos

direction,

operation

reason

Descricao

SMS por direcao
(mo/mt) e
operacao
(submit/deliver

Falhas de entreg:
de SMS por razac

Assinantes
atualmente
rastreados pelo
SubscriberTracke



Métrica

m2pa_messages sent total

m2pa _messages received total

m2pa_ bytes sent total

m2pa_bytes received total

m2pa link state changes total

m2pa _errors total

M3UA STP

Tipo

Contador

Contador

Contador

Contador

Contador

Contador

Rétulos

link name,
point code,
adjacent pc

link name,
point code,
adjacent pc

link name,
point code,
adjacent pc

link name,
point code,
adjacent pc

link name,
from state,
to state

link name,
error_type

Descricao

Mensagens
MTP3
enviadas
sobre
M2PA

Mensagens
MTP3
recebidas
sobre
M2PA

Bytes
enviados
sobre
M2PA

Bytes
recebidos
sobre
M2PA

Transicoes
de estado
do link
M2PA

Erros M2PA
por tipo



Métrica Tipo
m3ua_stp messages received total Contador
m3ua stp messages sent total Contador
m3ua stp routing failures total Contador

Configuracao do Prometheus

Adicione ao seu prometheus.yml:

scrape_configs:
- job _name: 'omniss7'
static configs:
- targets: ['server-ip:9090']
metrics path: '/metrics'
scrape interval: 15s

Rétulos

peer_name,
point code

peer_name,
point code

reason

Des

Mensagens
recebidas

Mensagens
enviadas p

Falhas de r
STP
(no_route;



Exemplos de Requisicoes

Exemplo em Python

import requests
import json

# Requisicao SRI-for-SM
url = "http://localhost:9090/api/sri-for-sm"
payload = {

"msisdn": "1234567890",

"service center": "5551234567"

response = requests.post(url, json=payload, timeout=15)

if response.status code == 200:
result = response.json()
print(f"Sucesso: {result}")
elif response.status code == 504:
print("Timeout - sem resposta da rede")
else:
print(f"Erro: {response.status code} - {response.text}")



Exemplo em JavaScript

const axios = require('axios');

async function sendSRI() {
try {
const response = await
axios.post('http://localhost:9090/api/sri', {
msisdn: '1234567890°',
gmsc: '5551234567"

}oo A
timeout: 15000

1)

console.log('Sucesso:', response.data);
} catch (error) {
if (error.code === 'ECONNABORTED') {
console.error('Timeout - sem resposta da rede');
} else {
console.error('Erro:"', error.response?.data ||
error.message) ;
¥
¥
}

sendSRI();



Exemplo em Bash/cURL

#!/bin/bash

# Requisicao UpdatelLocation
response=$(curl -s -w "\n%{http code}" -X POST
http://localhost:9090/api/updateLocation \
-H "Content-Type: application/json" \
-d '{
"imsi": "001001234567890",
"vlr": "5551234800"
)

http code=$(echo "$response" | tail -n 1)
body=$(echo "$response" | sed '$d')

if [ "$http code" -eq 200 ]; then
echo "Sucesso: $body"
elif [ "$http code" -eq 504 ]; then
echo "Timeout - sem resposta da rede"
else
echo "Erro $http code: $body"
fi



Diagramas de Fluxo

Fluxo de Requisicao da API

M3UA Connection SS7 Network

APlhandler MapClient

POST /api/sri

GenServer.call (10s timeout)

Send SRI request

M3UA/SCCP/MAP

MAP Response

Response received

{:0k, response}

200 OK + JSON

If timeout (10s)

{:error, :timeout}

504 Gateway Timeout

M3UA Connection SS7 Network

APlhandler MapClient

Resumo

A APl REST do OmniSS7 fornece:

* 47 endpoints de operacao em Mobilidade, SMS, Autenticacao, Dados do

Assinante, Servicos Suplementares, Servicos de Localizacao, GPRS,
Equipamento, USSD, CAP/CAMEL e Injecao bruta.

e Swagger Ul em /swagger para documentacao interativa e testes.

e Métricas Prometheus em /metrics para monitoramento e
observabilidade.

e Timeout padrao de 10 segundos para operacdes aguardadas (504 em

caso de timeout).

e Um servidor HTTP Plug.Cowboy na porta 9090, ativado por

start http server. Este servidor é separado do painel de controle (:8087)

e dos controladores REST :api ex (:8445).



Para esquemas de requisicao/resposta por operacao e opcodes MAP, veja o

Para acesso a Interface Web, veja o

Para detalhes de configuracao, veja a



Referencia Técnica
(Apéndice)

Referéncia técnica para protocolos SS7 e implementacao do OmniSS7.

Pilha de Protocolos SS7

MAFP ——»  TCAP ——»  SCCP —— M3uA | —»  SCTP — IF

Cddigos de Operacao MAP

Os opcodes abaixo sao os cédigos de operacao local do MAP conforme
. Esta tabela cobre as operacdes que o OmniSS7 gera e/ou manipula;

para o conjunto completo de operacdes acionaveis pelo cliente e seus
parametros de solicitacao, consulte o


https://www.3gpp.org/DynaReport/29002.htm
https://www.3gpp.org/DynaReport/29002.htm

Operacao

updatelLocation

cancelLocation

provideRoamingNumber

noteSubscriberDataModified

insertSubscriberData

deleteSubscriberData

registerSS

erasesS

activateSS

deactivateSS

interrogateSS

registerPassword

Opcode

10

11

12

13

14

17

Propdsito

Registrar localizacao do
assinante (CS)

Desregistrar assinante do
VLR/SGSN

Solicitar MSRN
Notificar gsmSCF sobre
alteracao de dados do

assinante

Enviar perfil do assinante
para VLR/SGSN

Retirar dados do assinante
do VLR/SGSN

Registrar um servico
suplementar (por exemplo,

CFU)

Apagar um servico
suplementar

Ativar um servico
suplementar

Desativar um servico
suplementar

Interrogar status do servigo
suplementar

Registrar uma senha de SS



Operacao

getPassword

sendRoutingInfo

updateGprsLocation

sendRoutingInfoForGprs

reset

forwardCheckSS-Indication

checkIMEI

mt-forwardSM

sendRoutingInfoForSM

mo-forwardSM

reportSM-DeliveryStatus

Opcode

18

22

23

24

37

38

43

44

45

46

47

Propdsito

Solicitar uma senha de SS
do assinante

Consultar roteamento de
chamada (SRI)

Registrar localizacao de
comutacao de pacotes
(SGSN)

Consultar roteamento GPRS
em direcao ao GGSN

Reinicializacao do HLR em
direcao ao VLR/SGSN

Indicar que os dados de SS
devem ser verificados
novamente

Consultar EIR sobre status
do equipamento

Entregar SMS ao assinante
(MT)

Consultar roteamento de
SMS (SRI-for-SM)

Encaminhar SMS do
assinante (MO)

Relatar resultado da
entrega de SMS ao HLR



Operacao

sendldentification

sendAuthenticationInfo

restoreData

sendIMSI

processUnstructuredSS-Request

unstructuredSS-Request

unstructuredSS-Notify

anyTimeSubscriptioninterrogation

alertServiceCentre

anyTimeModification

readyForSM

Opcode

55

56

57

58

59

60

61l

62

64

65

66

Propdésito

Recuperar IMSl/auth do VLR
anterior

Solicitar vetores de
autenticacao

Restaurar dados do
assinante apods falha do VLR

Resolver MSISDN para IMSI
no HLR

Solicitacao USSD originada
no celular (entrada)

Solicitacao USSD originada
na rede (saida)

Notificacao USSD originada
na rede

Consulta gsmSCF de dados
de assinatura

Alertar SMSc que um
assinante esta acessivel

Modificacao gsmSCF de
dados do assinante

Notificar HLR que o
assinante esta pronto para
SMS



Operacao

purgeMS

provideSubscriberinfo

anyTimelnterrogation

provideSubscriberLocation

sendRoutingInfoForLCS

subscriberLocationReport

noteMM-Event

Opcode

67

70

71

83

85

86

89

Propdsito

Purgar registro do assinante
do VLR/SGSN

Solicitar estado/localizacao
do assinante

Consulta gsmSCF de
estado/localizacao do
assinante

Solicitar estimativa de
localizacao do n6 de servico
(LCS)

Consulta GMLC para o né
de servico do assinante
(LCS)

N6 de servico relata uma
localizacao ao GMLC (LCS)

Relatar um evento de
gerenciamento de
mobilidade ao gsmSCF

Tipos de Mensagens TCAP

END - Resposta final

BEGIN - Iniciar transacao
CONTINUE - Meio da transacao

ABORT - Cancelar transacao



Enderecamento SCCP

Formatos de Titulo Global

e E.164 - NUumero de telefone internacional (por exemplo, 447712345678)
e E.212 - Formato IMSI (por exemplo, 234509876543210)
e E.214 - Formato de cédigo de ponto

Numeros de Subsistema (SSN)

e SSN 6: HLR

e SSN 7: VLR

e SSN 8: MSC/SMSC
e SSN 9: GMLC

e SSN 10: SGSN

SMS TPDU

Tipos de Mensagens

SMS-DELIVER (MT) - Rede para mével
SMS-SUBMIT (MO) - Movel para rede
SMS-STATUS-REPORT - Status de entrega
SMS-COMMAND - Comando remoto

Codificacoes de Caracteres

e GSM7 - Alfabeto GSM de 7 bits (160 caracteres por SMS)
e UCS2 - Unicode de 16 bits (70 caracteres por SMS)
e 8-bit - Dados binarios (140 bytes por SMS)



Estados M3UA

e DOWN - Sem conexao SCTP

e CONNECTING - SCTP conectando

e ASPUP_SENT - Aguardando ACK de ASPUP
e INACTIVE - ASP ativo, mas nao em uso

e ASPAC_SENT - Aguardando ACK de ASPAC
e ACTIVE - Pronto para trafego

Cddigos de Ponto Comum SS7

Os cdédigos de ponto sdo tipicamente valores de 14 bits (ITU) ou 24 bits (ANSI).
Formato de Exemplo (ITU):

¢ Rede: 3 bits
¢ Cluster: 8 bits
¢ Membro: 3 bits

Cddigos de Erro SCCP

0 - Sem traducao para o endereco

1 - Sem traducao para endereco especifico

2 - Congestionamento do subsistema

3 - Falha do subsistema

4 - Usuario nao equipado
5 - Falha do MTP

6 - Congestionamento da rede

7 - Nao qualificado

8 - Erro no transporte da mensagem



Cddigos de Erro MAP

Cadigo

27

34

35

36

Erro

unknownSubscriber

absentSubscriber

systemFailure

dataMissing

unexpectedDataValue

Descricao

Assinante ndao encontrado no HLR

Assinante nao acessivel

Falha na rede

Dados necessarios nao disponiveis

Valor de parametro invalido

Documentacao Relacionada

OmniSS7 por Omnitouch Network Services



Guia de Configuracao
do Gateway CAMEL

Visao Geral

O modo Gateway CAMEL (CAMELGW) transforma o OmniSS7 em uma
plataforma de Rede Inteligente (IN) que fornece controle de chamadas e
cobranca em tempo real usando o protocolo CAMEL Application Part (CAP). O
OmniSS7 atua como o gsmSCF (Funcao de Controle de Servico), recebendo
gatilhos do gsmSSF no MSC/VLR/GMSC e tomando decisdes de cobranca
através do CGratesS.

O que é CAMEL?

CAMEL (Aplicacdes Personalizadas para Légica Aprimorada de Redes Méveis) é
um conjunto de padrdes que funciona em uma rede central GSM ou em uma



rede UMTS. Ele permite que os operadores fornecam servicos que requerem
controle em tempo real das chamadas, como:

» Chamadas pré-pagas - Verificacao e cobranca de saldo em tempo real

* Servicos de tarifacao premium - Cobranca especial para servicos de
valor agregado

e Controle de roteamento de chamadas - Roteamento dinamico de
destinos com base em tempo/localizacao

* Redes privadas virtuais - Planos de numeracao corporativa

* Filtragem de chamadas - Permitir/bloquear chamadas com base em
critérios

Versoes do Protocolo CAP

O OmniSS7 CAMELGW suporta multiplas versées do CAP. A versao controla o
OID do contexto de aplicacao transportado na parte do didlogo TCAP:

Versao Fase OID do Contexto de Aplicacao
CAP vl FaseCAMEL1 0.4.0.0.1.0.50.0
CAPv2 FaseCAMEL2 0.4.0.0.1.0.50.1
CAPv3 FaseCAMEL3 0.4.0.0.1.21.3.4

CAP v4 Fase CAMEL4 0.4.0.0.1.23.3.4

Padrao: CAP v2 (mais amplamente implantado). A versao de entrada é
detectada automaticamente a partir da parte do didlogo InitialDP e reutilizada

ao gerar a resposta, para que as respostas correspondam a versao CAP de cada
MSC.
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Exemplo de Fluxo de Chamadas

MSC/VLR (gsmSSF) CAMELGW (gsmSCF) CGrateS (SessionS)

‘ Configuragao da Chamada - InitialDP ‘

InitialDP(IMSI, A-num, B-num, ServiceKey)
SessionSv1.InitiateSession
MaxUsage: 30s

Continue (resposta construida para a versdo CAP detectada)

Resposta da Chamada

EventReportBCSM(oAnswer)

SessionSv1l.UpdateSession(Usage: 0s)

MaxUsage: 30s

Continue

Término da Chamada

EventReportBCSM(oDisconnect)
SessionSv1.TerminateSession(Usage: total)
CDR gerado

Release

MSC/VLR (gsmSSF) CAMELGW (gsmSCF) CGrateS (SessionS)

Configuracao

Pré-requisitos

e OmniSS7 instalado e em execucao
e Conectividade M3UA com MSC/GMSC (gsmSSF)

e Uma instancia do CGrateS acessivel via JSON-RPC (opcional, para cobranca
em tempo real)

Habilitar o Modo Gateway CAMEL

O processamento CAMEL é controlado por duas flags independentes.
cap client enabled ativa o cliente CAP/M3UA e os componentes da sessao



CAMEL; cgrates enabled ativa a integracao de cobranca do CGrateS por tras
do backend. Configure isso em config/runtime.exs:

config :omniss7,

# Ativa o cliente CAP/CAMEL (M3UA ASP, SessionStore, manipulacao
de solicitacoes)
cap client enabled: true,

# Outros modos independentes (defina conforme necessario para
sua implantacao)

map_client enabled: false,

smsc_mode enabled: false,

# Versao CAP usada para solicitagbes / dialogo de saida (:v1 |
:v2 | v3 | :v4)
cap _version: :v2,

# Integracao de cobranca do CGrateS
cgrates enabled: true,

# Conexao M3UA para CAP (conectar como ASP em direcao ao
MSC/GMSC gsmSSF)

cap _client m3ua: %{
routing context: 1,
opc: 5013,
dpc: 5011

}

Nota sobre cap_client_m3ua: o cliente CAMEL |é apenas

:routing context, :opc e :dpc deste mapa. Quaisquer chaves adicionais
sao ignoradas pelo cliente CAP. O nome do processo ASP M3UA é fixo
internamente como :camelgw client asp.

Nao ha flag camelgw mode enabled, hlr mode enabled ou
smsc_mode enabled-for-CAMEL. As Unicas flags que controlam o
comportamento CAMEL sao cap client enabled e cgrates enabled.

Flags de Modo



Chave

cap _client enabled

cgrates enabled

cap_version

map client enabled

smsc_mode enabled

Padrao

false

false

1v2

false

false

Propadsito
Inicia o cliente CAP/CAMEL (M3UA ASP,
SessionStore, manipulacao de

solicitacoes CAP)

Habilita a integracao de cobranca do
CGrateS no CAMELGW.Backend

Versdao CAP padrao / OID de dialogo para
solicitacOes de saida

Modo de cliente MAP independente

Modo SMSc independente (requer cliente
MAP)

Parametros de Cobranca do CGrateS



Chave

cgrates enabled

cgrates url

cgrates tenant

cgrates request type

cgrates timeout

Padrao

false

http://localhost:2080/jsonrpc

cgrates.org

*prepaid

5000

Configurar Paginas da Web Ul

Propdsito

Interruptor
mestre para a
integracao do
CGrateS

Endpoint
JSON-RPC do
CGrateS

Inquilino
usado em
cada evento
SessionS

Tipo de
solicitacao do
CGrateS (por
exemplo,
*prepaid,
*postpaid)

Tempo limite
da solicitacao
HTTP em
milissegundos

A Web Ul expde as paginas CAMEL através do painel de controle. Estas sao

configuradas em config/config.exs:



config :control panel,
use additional pages: [
{SS7 .Web.EventsLive, "/events", "Eventos SS7"},
{SS7.Web.M3UAStatusLive, "/m3ua", "Pares"},
{SS7.Web.CAMELSessionsLive, "/camel sessions", "Sessodes
CAMEL"},
{SS7.Web.CAMELRequestLive, "/camel request", "Construtor de
Solicitacoes CAMEL"}
1,

page order: [

"/events", "/m3ua", "/camel sessions", "/camel request",
"/application", "/configuration"
]
Rétulo da Pagina Rota Mdédulo
Pares /m3ua SS7.Web.M3UAStatusLive
Sessdes CAMEL /camel sessions SS7.Web.CAMELSessionsLive

Construtor de

C /camel request SS7.Web.CAMELRequestLive
Solicitacdées CAMEL

Operacoes CAP Suportadas

As operacdes CAP sao identificadas por nome e direcao. Observe que alguns
numeros de opcode CAP sao internamente inconsistentes (o mapa de opcode
do log de eventos e o gerador de solicitacdes discordam em algumas
operacodes), portanto, as operacoes abaixo sao descritas por nome e
endpoint. Onde um opcode é citado, é aquele que o gerador de solicitacdes
realmente emite.

Operacoes de Entrada (gsmSSF —» gsmSCF)

Desencadeadas no opcode do componente TCAP decodificado:



Operacao

InitialDP

AssistRequestinstructions

EventReportBCSM

Continue

ConnectToResource

RequestReportBCSMEvent

ApplyCharging

Connect

ReleaseCall

Notas

Notificacao de configuracao de chamada;
aciona CGrateS InitiateSession. Aceito
no opcode 0, e também no opcode 60
(tratado como InitialDP/InitialDPSMS)

Reconhecido; despachado no opcode 1 em
um TCAP Begin

Eventos BCSM (oAnswer, oDisconnect, ...);
aciona atualizacao/terminacao do CGrateS

Reconhecido

Reconhecido

Reconhecido

Parametros decodificados em BER e
reconhecidos

Parametros decodificados em BER e
reconhecidos

Reconhecido

Opcodes nao tratados sao respondidos com um erro TCAP (Facilidade Nao
Suportada / Valor de Dados Inesperado).

Operacoes de Saida (gsmSCF -» gsmSSF)

Enviadas em direcao ao gsmSSF. Os opcodes abaixo sao os valores que o

OmniSS7 emite:



Operacao

InitialDP

Connect

ReleaseCall

RequestReportBCSMEvent

Continue

ApplyCharging

InitialDPSMS

NoteMM-Event

Opcode

20

22

23

31

35

60

89 (MAP)

InitialDPSMS (opcode 60) é para controle CAMEL de MO-SMS: enviado
pelo smsSSF para o gsmSCF quando um SMS-CSI / mo-sms-CSl esta
armado, antes que a mensagem curta seja retransmitida para o SMSC. O
argumento é codificado com o mdédulo CAP ASN.1 gerado e o didlogo

carrega o contexto de aplicacao id-ac-cap3-sms-AC.

NoteMM-Event é uma operacao MAP (opcode 89, nao CAP) usada para
notificacdes de mobilidade CAMEL M-CSI do VLR para o gsmSCF. E

codificado com o mdédulo MAP ASN.1

( : TCAPMessages.encode( :MapSpecificPDUs, ..)) e carrega o contexto de
aplicacao mm-EventReporting-v3.

Todas as mensagens TCAP CAP sao codificadas com

:GenericTCAP.encode(:GenericPDUs,

em MAP usa :TCAPMessages.

..) . Apenas o NoteMM-Event baseado



Recursos da Web Ul

Pagina de Sessoes CAMEL
Titulo: Sessdes CAMEL - Rota: /camel sessions (HTTPS, porta 8087)

Monitoramento em tempo real de sessdes de chamadas CAMEL ativas:

Lista de sessdes ao vivo com atualizacdo automatica

Detalhes da sessao - OTID, ID da Chamada, Estado, Duracao

Versao CAP detectada a partir do InitialDP e armazenada por sessao

Informacoes da chamada - IMSI, A-number, B-number, Chave de Servico

Rastreamento de estado - initiated, answered, terminated

Colunas da Tabela: ID da Chamada, Estado, Versao, IMSI, NUmero Chamador,
Numero Chamado, Chave de Servico, Duracao, Hora de Inicio, OTID

Os mesmos dados da sessdo estao disponiveis através da APl REST em
/camel-sessions (veja ).

Construtor de Solicitacoes CAMEL

Titulo: Construtor de Solicitacdes CAMEL - Rota: /camel request (HTTPS,
porta 8087)

Ferramenta interativa para construir e enviar solicitacdes CAP para testes.

Tipos de solicitacao oferecidos pelo formulario: InitialDP, Connect,
ReleaseCall, RequestReportBCSMEvent, ApplyCharging, Continue.

Seletor de versao CAP: o formulario possui um menu suspenso de versao
CAP por solicitacao (v1/v2/v3/v4 com seus OIDs). A selecao substitui
temporariamente o padrao configurado para essa solicitacao e persiste entre
as mudancas de formuldrio; o histérico de solicitacdes mostra a versao usada
em uma coluna CAP Ver.

Opcoes avancadas SCCP/M3UA:



Campo

GT da Parte Chamado

GT da Parte Chamadora

SSN Chamado

SSN Chamador

OPC

DPC

Padrao

99988415011

(configuravel)

146

146

5013

5011

Notas

Titulo Global de Destino

Titulo Global de Origem

gsmSSF

gsmSSF

Codigo de Ponto de Origem

Cdédigo de Ponto de Destino

Integracao com CGrateS

O OmniSS7 cobra chamadas através da APl JSON-RPC SessionS do CGrateS.
CGrateS.SessionsClient posta para o cgrates url configurado e mapeia

operacoes CAP para métodos SessionS:

Gatilho CAP

InitialDP

EventReportBCSM (oAnswer)

EventReportBCSM (oDisconnect)

Método SessionS

SessionSvl.InitiateSession

SessionSvl.UpdateSession

SessionSvl.TerminateSession

Ciclo de Vida da Chamada com Cobranca

1. Iniciacao da Chamada (InitialDP)

Quando o MSC envia InitialDP, o CAMELGW:



1. Detecta a versao CAP a partir da parte do dialogo (reverte para o padrao
configurado)

2. Decodifica os parametros do InitialDP (IMSI, nimeros
chamador/chamado, chave de servico)

3. Chama o CGrateS SessionSvl.InitiateSession
4. Lé MaxUsage da resposta (duracao de chamada permitida em segundos)

5. Armazena a sessao em CAMELGW.SessionStore (ETS) indexada por OTID,
incluindo a versao CAP e um ID de chamada do formato CAMEL-<hex OTID>

6. Responde ao MSC usando a versao CAP detectada

A conta no evento SessionS é o IMSI do assinante quando presente, caso
contrario, o numero chamador. O evento também carrega Destination,
ServiceKey, MSCAddress, CallingPartyNumber, CalledPartyNumber e
OriginID (o ID da chamada).

2. Resposta da Chamada (EventReportBCSM - oAnswer)

No oAnswer, o backend procura a sessao, define seu estado como answered e

chama SessionSv1l.UpdateSession com uso O para iniciar o loop de débito. Se

o CGrateS falhar, o backend nao encerra a chamada. O backend registra o erro
e continua.

3. Término da Chamada (EventReportBCSM - oDisconnect)

No oDisconnect, o backend calcula a duracao total a partir do horario de inicio
da sessao, define o estado como terminated, chama
SessionSvl.TerminateSession com o uso final e exclui a sessao do
armazenamento. CDRs sdo gerados pelo CGrateS. A sessao é limpa mesmo que
a chamada de término falhe.



MSC/ALR {gsm55F) CAMELGW (g=mSCF) CGrates (Sessions)

Configuracdo da Chamada - InitialDP

Initial DM IMS, A-num, B-num, Servicekey)

SessionSvl . InitiateSession

Maxlksage: 30s
Continue [resposta construida para a versao CAP detectada)
Resposta da Chamada

EventReportBCSM{oAnswer)

SessionSvl_UpdateSession{Usage: Os)

Maxllbsage: 30s

RSP
Continue
Al et R f e £ £ttt A £ £tk et et m s e
Termino da Chamada
EventfeportBCSM{oDisconnect)
SessionSvl TerminateSession{Usage: total)
CDR gerado
-
Releass
SO EPSS ]
MSCALR (gsm55F) CAMELGW (gsm5CF) CGrate5 (Sessions)

Campos CDR do CAMEL

Os CDRs sao produzidos pelo CGrateS e normalmente incluem:

* Account - IMSI (ou niumero chamador como fallback)

e Destination - NUmero da parte chamada

e 0OriginID - Identificador da chamada ( CAMEL-<hex OTID>)
e Usage - Duracao total da chamada (segundos)

e IMSI, CallingPartyNumber, CalledPartyNumber

e MSCAddress - MSC que atende

e ServiceKey - Chave de servico CAMEL



Testes

Testes Manuais com o Construtor de
Solicitacoes

1. Abra https://your-server:8087/camel request

2. Selecione InitialDP, defina Chave de Servico / Numeros Chamador /
Chamado, opcionalmente escolha uma versao CAP e envie. Observe o OTID
gerado.

3. Abra https://your-server:8087/camel sessions para ver a sessao no
estado initiated.

4. Envie EventReportBCSM com oAnswer para mover a sessao para
answered.

5. Envie ReleaseCall com causa 16 (Normal) para encerrar.

Testando com um MSC Real

Configure o servico CAMEL no seu MSC/VLR (Chave de Servico, Titulo Global
gsmSCF) para que ele acione o InitialDP em direcao ao OmniSS7. Exemplo para
um MSC Huawei:

ADD CAMELSERVICE:
SERVICEID=1,
SERVICEKEY=100,
GSMSCFADDR="55512341234", # Titulo Global CAMELGW
DEFAULTCALLHANDLING=CONTINUE;

ADD CAMELSUBSCRIBER:
IMSI="310150123456789",
SERVICEID=1,
TRIGGERTYPE=TERMCALL;

Monitorar Logs

O OmniSS7 emite logs JSON estruturados (um objeto por linha via
OmniLogger.JsonFormatter), entao vocé pode filtrar por campos de
metadados:



# Acompanhe e filtre eventos CAP pelo campo map event
tail -f /var/log/omniss7/omniss7.log | jq 'select(.map event |
tostring | startswith("CAP:"))'

Monitoramento & Operacoes

Métricas do Prometheus
O CAMELGW expbe métricas em http://localhost:9090/metrics.
Métricas CAP:

e cap requests total{operation} - Total de solicitacbes CAP por operacao.
Os valores do rétulo estdo em snake_case, por exemplo, initial dp,
connect, release call, continue, apply charging.

* cap_request errors_total{operation} - Erros de geragcao/envio de
solicitacdes CAP por operacao.

Métricas MAP / API:

* map requests total{operation} - Total de solicitacbes MAP por operagao

* map _pending requests - NUmero de aguardando TID MAP

Métricas M3UA STP (se o modo STP estiver habilitado):

* m3ua stp routing failures total{reason} - Falhas de roteamento por
razao

# Todos os contadores de solicitacdes CAP
curl http://localhost:9090/metrics | grep cap_requests total

# Apenas InitialDP (observe o rétulo em snake case)
curl http://localhost:9090/metrics | grep
‘cap_requests total{operation="initial dp"}'



Verificacoes de Saude

# Status do par M3UA (API TLS na porta 8445)
curl -k https://localhost:8445/m3ua-status

# SessOes CAMEL ativas (retorna session count + detalhes por

Sessao)
curl -k https://localhost:8445/camel-sessions

Nao ha endpoint /api/ocs-status, /api/events ou
/api/camel/sessions/count. As contagens de sessao vém de /camel-
sessions.

Configuracao de Logs

Ajuste o nivel de log em config/runtime.exs:

config :logger, level: :info # :debug | :info | :warning |
rerror

O formatador é definido como JSON estruturado em config/config.exs:

config :logger, :default formatter,
format: {OmniLogger.JsonFormatter, :format},
metadata: :all,
truncate: :infinity

Solucao de Problemas

Problema: Nenhuma mensagem CAP recebida

Sintomas: O Construtor de Solicitacdes funciona, mas o MSC nunca envia
InitialDP



Verifique:

1. Status do par M3UA: curl -k https://localhost:8445/m3ua-status

2. Configuracao do servico CAMEL no MSC (Chave de Servico, endereco
gsmSCF)

3. Roteamento SCCP (o Titulo Global gsmSCF deve rotea-lo para o CAMELGW)
4. Regras de firewall (permitir a porta SCTP 2905)
Problema: Erros do CGrateS
Sintomas: not configured, http error, ou cgrates error nos logs.
Verifique:

1. cgrates enabled: true e cgrates url apontam para um endpoint JSON-
RPC acessivel

2. A conta (IMSI ou nUmero chamador) existe e tem saldo no CGrateS

3. cgrates tenant e cgrates request type correspondem a sua
configuracao de tarifacao do CGrateS

4. cgrates timeout € grande o suficiente para a laténcia do seu CGrateS

Em uma falha de cobranca durante uma chamada, o CAMELGW continua a
chamada em vez de encerra-la; o erro é registrado.

Problema: Sessao nao encontrada
Sintomas: EventReportBCSM registra "Sessao nao encontrada".
Causa: Desvio de OTID ou a sessao ja foi encerrada.

Verifique: Verifique o OTID nos logs e assegure-se de que o DTID/OTID
correlacionem-se através do dialogo.

Problema: Erros de decodificacao
Sintomas: "Falha ao decodificar InitialDP" nos logs.

Causa: Desvio de versao CAP ou mensagem malformada.



Verifique: Confirme que a configuracao da versao CAP corresponde ao MSC e
capture um PCAP para anélise:

tcpdump -i eth® -w cap trace.pcap sctp port 2905

Resumo

O modo Gateway CAMEL permite que o OmniSS7 atue como um gsmSCF com:

* Suporte ao protocolo CAP (v1/v2/v3/v4) com substituicao de versao por
solicitacao

e Cobranca em tempo real via APl JSON-RPC SessionS do CGrateS

* Operacoes de controle de chamadas (Connect, Release, Continue,
ApplyCharging)

* Gerenciamento de sessoes em ETS, indexadas por OTID

* Testes interativos via o Construtor de Solicitacdées da Web Ul

¢ Monitoramento ao vivo de sessoes ativas (Web Ul e APl /camel-
sessions)

* Geracao de CDR pelo CGrateS para faturamento e andlises

Para mais detalhes:

Produto: OmniSS7 CAMEL Gateway
Versao da Documentacao: 1.1



Guia de Recursos
Comuns

Este guia cobre recursos comuns a todos os modos de operacao do OmniSS7.
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Visao Geral da Interface Web

A Interface Web é servida sobre HTTPS na porta 8087 (TLS é aplicado via
force ssl), por exemplo, https://localhost:8087/ .



Navegacao Principal

O menu é construido a partir das paginas habilitadas em config/config.exs e
ordenadas por page order. Entradas comuns (rétulo do menu em negrito):

* Recursos (/application) - Status da aplicacao e informacgdes de tempo
de execucao

e Configuracao (/configuration) - Visualizador de configuracao do sistema

e Eventos SS7 (/events) - Eventos de sinalizagcao SS7 em tempo real e logs
de mensagens

* Logs do Sistema (/logs) - Visualizador de logs da aplicacao

* Cliente SS7 (/client) - Cliente de teste interativo de requisicao MAP

e Pares (/m3ua) - Conexdes de pares M3UA/M2PA

e« Roteamento (/routing) - Codigos de ponto e rotas de Titulo Global

* Teste de Roteamento (/routing test) - Ferramenta de teste de
resolucao de rotas

* Links SMSc (/smsc_links) - Links de backend SMS (SMSc)

* Assinantes SMSc (/smsc subscribers) - Assinantes SMS rastreados
(SMSc)



e Links HLR (/hlr_links) - Links de backend HLR (HLR)

* Assinantes Ativos (/subscribers) - Assinantes UpdatelLocation
rastreados

* Sessoes CAMEL (/camel sessions) - Sessdes de chamada CAMEL ao vivo
(CAMEL GW)

e Construtor de Requisicoes CAMEL (/camel request) - Construtor de
requisicoes CAP interativo (CAMEL GW)

* Teste MSISDN/IMSI (/msisdn imsi test) - Ferramenta de teste de
traducdo de numeros

Acessando a Interface Web

1. Abra seu navegador web

2. Navegue até o host configurado na porta 8087 (por exemplo,
https://localhost:8087/)

3. Veja o painel de status do sistema

Documentacao da APl Swagger

A documentacao interativa da API é servida pela API de operacdao MAP na porta
HTTP 9090:

http://your-server:9090/swagger

Configuracao da Interface Web

O endpoint da interface web é configurado em config :control panel,
ControlPanelWeb.Endpoint em config/config.exs, e 0 menu de navegacao
em config :control panel:



config :control panel, ControlPanelWeb.Endpoint,
force ssl: [rewrite on: [:x forwarded proto]],
server: true,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 8087,
keyfile: "priv/cert/omnitouch.pem",
certfile: "priv/cert/omnitouch.crt"

]

config :control panel,
page order: [

"/application", "/configuration", "/events", "/logs"
"/client",

"/m3ua", "/routing", "/routing test", "/smsc links",
"/smsc_subscribers",

"/hlr links", "/subscribers", "/camel sessions",
"/camel request",

"/msisdn_imsi test"

]

Parametros de Configuracao:



Parametro Tipo Padrao
ControlPanelWeb.Endpoint.url.host String "0.0.0.0"
ControlPanelWeb.Endpoint.https.port Integer 8087
ControlPanelWeb.Endpoint.https.keyfile String “priv/cert/omnit
ControlPanelWeb.Endpoint.https.certfile  String "priv/cert/omnit

, [rewrite on:
ControlPanelWeb.Endpoint.force ssl Keyword =
[:x forwarded pr¢
Lista de , .
page order _ veja o exemplo aci
- Strings
Veja a para o esquema completo do Painel de

Controle.



Configuracao do Logger

Os logs sao emitidos como JSON estruturado (um objeto por linha) pelo
OmniLogger.JsonFormatter, que inclui todos os Logger.metadata, de modo
que o contexto por processo (roteamento STP OPC/DPC/GTs, gateway SMS
de/para MSISDNs, transacao otid/operacao) é transportado automaticamente.
Este formato é configurado em config/config.exs:

config :logger, :default formatter,
format: {OmnilLogger.JsonFormatter, :format},
metadata: :all,
truncate: :infinity

O nivel de log é definido separadamente:

config :logger,
level: :debug # Opcbes: :debug, :info, :warning, :error

Parametros de Configuracao:



Parametro

: Llogger. level

: logger.default formatter.format

:logger.default formatter.metadata

: logger.default formatter.truncate

Tipo

Atom

Tuple

Atom/List

Integer/Atom

Documentacao da API

OmniSS7 expode duas superficies HTTP:

Padrao

:debug

{OmniLogger.JsonF

:format}

:all

:infinity



Superficie Porta

APl de
. 9090
operacao MAP
API de status
JSON 8445

(api_ex)

Protocolo

HTTP

HTTPS

URL Base da APl MAP

http://your-server:9090/api

Cddigos de Resposta

e 200 - Sucesso

e 400 - Solicitacao Invalida

e 504 - Tempo Limite do Gateway

Especificacao OpenAPI

Conteudos

Operacdes MAP /api/*, /swagger,
/swagger.json, /metrics

Status somente leitura
(/api/status, /api/m3ua-status,
/api/routing, /api/subscribers,
/api/camel-sessions, ...)

http://your-server:9090/swagger.json

Monitoramento e Métricas

Endpoint de Métricas Prometheus

http://your-server:9090/metrics



Principais Categorias de Métricas
Métricas M3UA/SCTP:

e Mudancas de estado da associacao SCTP
e Transicoes de estado ASP M3UA

e Unidades de dados de protocolo enviadas/recebidas
Métricas M2PA:

e TransicOes de estado do link (DOWN - ALIGNMENT —» PROVING - READY)
e Mensagens e bytes enviados/recebidos por link

* Erros especificos do link (decodificar, codificar, SCTP)
Métricas STP:

e Mensagens recebidas/enviadas por par
e Falhas de roteamento por motivo

e Distribuicao de trafego entre pares
Métricas do Cliente MAP:

e Requisicdes MAP por tipo de operacao
e Histogramas de duracao de requisicoes

* Medidor de transacdes pendentes
Métricas CAP:

e Requisicdes CAP por tipo de operacao

e Operacdes do gateway CAMEL
Métricas SMSc:

* Profundidade da fila
e Taxas de entrega

e Mensagens falhadas



Integracao com Grafana

As métricas do OmniSS7 sao compativeis com Prometheus e Grafana.

Melhores Praticas

Recomendacoes de Seguranca
1. Isolamento de Rede

o Implantar em VLAN dedicada
o Regras de firewall para restringir acesso

o Permitir SCTP apenas de enderecos conhecidos

2. Seguranca da Interface Web

o Habilitar TLS para producao
o Usar proxy reverso com autenticagao

o Restringir a IPs de gerenciamento

3. Seguranca da API

o Implementar limitacao de taxa
o Usar chaves de APl ou OAuth

o Registrar todas as solicitacdes para auditoria
Ajuste de Desempenho

1. Limites de TPS

o Configurar TPS apropriado
o Monitorar carga do sistema
o Ajustar buffers SCTP

2. Ajuste do Backend SMS



o Manter a APl do backend SMS responsiva (as requisicoes expiram apos
5 segundos)

o Ajustar auto flush tps e auto flush interval para corresponder a
capacidade do backend

o Monitorar profundidade da fila e taxas de entrega

3. Ajuste do M3UA

o Ajustar intervalos de heartbeat SCTP
o Configurar valores de tempo limite

o Usar multiplos links para redundancia

Multihoming SCTP para
Redundancia de Rede

O que é Multihoming SCTP?

Multihoming SCTP é um recurso embutido do protocolo SCTP que permite
gue uma Unica conexao M3UA se vincule a multiplos enderecos IP na mesma
interface de rede ou em diferentes interfaces de rede. Isso proporciona failover
automatico e redundancia na camada de transporte.

Principais Beneficios:

* Failover Automatico: Se um caminho de rede falhar, o SCTP muda
automaticamente para um caminho alternativo sem interromper a conexao

* Failover Sem Configuracao: Nenhuma légica em nivel de aplicacao
necessaria - o SCTP gerencia o monitoramento de caminhos e o failover

» Confiabilidade Melhorada: Sobrevive a falhas de rede, falhas de switch
ou falhas de NIC

* Balanceamento de Carga: O SCTP pode distribuir trafego entre multiplos
caminhos (dependente da implementacao)



Como Funciona

Quando vocé configura multiplos enderecos IP para uma conexao M3UA, o
SCTP:

1. Vincula a todos os IPs: O socket se vincula a todos os enderecos IP
configurados simultaneamente

2. Monitora caminhos: O SCTP envia continuamente pacotes de heartbeat
em todos os caminhos para monitorar sua saude

3. Detecta falhas: Se os heartbeats falharem no caminho primario, o SCTP o
marca como inacessivel

4. Failover automatico: O trafego muda imediatamente para um caminho
de backup sem intervencao da aplicacao

5. Recuperacao de caminho: Quando o caminho falhado se recupera, o
SCTP o detecta e o marca como disponivel novamente

Configuracao

O multihoming SCTP é configurado fornecendo uma lista de enderecos IP em
vez de uma Unica tupla IP.

IP Unico (Tradicional)

# IP Unico - sem multihoming
local ip: {10, 179, 4, 10}

Multiplos IPs (Multihoming Habilitado)

# Maltiplos IPs - multihoming habilitado
# Primeiro IP é primario, IPs subsequentes sao caminhos de backup
local ip: [{10, 179, 4, 10}, {10, 179, 4, 11}]

Exemplos de Configuracao

Nota Importante para o Papel do Servidor (Conexoes de Entrada):



Ao configurar pares com role: :server (aceitando conexdes de entrada
de pares multihomed), vocé deve especificar remote ip como uma unica
tupla - 0 endereco IP que o par remoto usa para iniciar a conexao SCTP
(SCTP INIT). Nao use uma lista.

Por qué? O STP combina conexdes de entrada com base no IP de origem
do pacote SCTP INIT. O SCTP descobrird automaticamente os outros
enderecos IP multihomed do par durante o handshake de associacao. O
formato de lista para remote ip é valido apenas para role: :client
(conexdes de saida).

Exemplos:

# +» CORRETO - Papel de servidor com remote ip Unico
%&#123;
role: :server,
remote ip: &#123;10, 0, 2, 100&#125;, # Tupla Unica
# ...
&#125;

# x ERRADO - Papel de servidor com lista NAO combinard conexdes
de entrada
%&#123;

role: :server,

remote ip: [&#123;10, 0, 2, 100&#125;, &#123;10, 0, 2,
101&#125;], # Lista nao funcionara

# ...
&#125;

Exemplo 1: Par STP com Multihoming (Papel de Cliente - Saida)



# Configuracdo de par em modo STP (conexdo de SAIDA)
config :omniss7,
m3ua peers: [
%{
peer id: 1,
name: "Partner STP Redundant",
role: :client, # Saida - nds iniciamos a conexao
# Multihoming: vincular a dois IPs locais para redundancia
local ip: [{213, 57, 23, 200}, {213, 57, 23, 201}],
local port: 0,
# Par remoto também suporta multihoming - lista esta OK para
papel de cliente
remote ip: [{213, 57, 23, 100}, {213, 57, 23, 101}],
remote port: 2905,
routing context: 1,
point code: 100,
network indicator: :international

Exemplo 2: Cliente MAP com Multihoming

# Modo cliente MAP com multihoming
config :omniss7,
map_client enabled: true,
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :hlr client asp,
# Multihoming: dois IPs locais para failover
local ip: [{10, O, O, 100}, {10, O, O, 101}],
local port: 2905,
# STP remoto com suporte a multihoming
remote ip: [{10, 0, O, 1}, {10, O, O, 2}],
remote port: 2905,
routing context: 1

Exemplo 3: Listener STP com Multihoming



# Servidor STP autdénomo com multihoming
config :omniss7,
sctp handler: %{
enabled: true,
# Ouvir em mGltiplos IPs para conexdes de entrada
local ip: [{172, 16, O, 10}, {172, 16, 0, 11}1],
local port: 2905,
point code: 100

Exemplo 4: Papel de Servidor - Aceitando Entrada de Par Multihomed

# Aceitando conexao de entrada de um HLR multihomed
config :omniss7,
m3ua_peers: [
%{

peer id: 1,

name: "HLR",

role: :server, # ENTRADA - HLR se conecta a néds

# Multihoming: nossos IPs locais (lista esta OK)

local ip: [{1l0, ©0, 1, 10}, {10, O, 1, 11}],

local port: 2905,

# IMPORTANTE: Apenas tupla Unica - o IP que o HLR usa para
iniciar SCTP INIT

# 0 SCTP descobrira automaticamente os outros IPs do HLR
durante o handshake

remote ip: {10, 0, 2, 100}, # IP primario apenas (NAO uma
lista!)

remote port: 0, # Aceitar de qualquer porta de origem

routing context: 1,

point code: 100,

network indicator: :international

}

Exemplo 5: Configuracao Mista (Compativel com Versoes Anteriores)



# Mistura de pares de IP Unico e multihomed
config :omniss7,
m3ua peers: [
# Par legado - IP dnico
%{
peer id: 1,
name: "Legacy STP",
role: :client,
local ip: {10, 0, 0, 1}, # Tupla de IP Unico
local port: 0,
remote ip: {10, 0, 0, 10},
remote port: 2905,
routing context: 1,
point code: 100
},
# Novo par - multihoming
{
peer id: 2,
name: "Redundant STP",
role: :client,
local ip: [{10, ©0, O, 2}, {10, 0, O, 3}], # Lista de IPs
local port: 0O,
remote ip: [{10, O, O, 20}, {10, O, O, 21}],
remote port: 2905,
routing context: 2,
point code: 200

o

Cenarios de Topologia de Rede

Cenario 1: Dual NICs (Implantacao Comum)



Servidor OmniSS7

eth0: 10.0.0.100 —
ethl: 10.0.0.101 —]

| |
I A [ A
| Switch A | | Switch B |

I—l—I I—I—I
]
|
| v |
| STP Remoto |
966 10.1.0.1 06

| 10.1.0.2 |
| |

Configuracao:

local ip: [{10, 0, O, 100}, {10, O, O, 101}] # Ambas as NICs
remote ip: [{10, 1, O, 1}, {10, 1, O, 2}] # Par remoto

Beneficios:

¢ Sobrevive a falha de uma NIC
e Sobrevive a falha de um switch

» Failover automatico em <1 segundo

Cenario 2: Miltiplas Sub-redes



Servidor OmniSS7

eth0: 192.168.1.10 —

ethl: 192.168.2.10 —]
]

192.168.1.0/24

192.168.2.0/24

I A I A—

| sTP A | | STP B |

| .1.100 | | .2.100 |

| | | @@ |
Configuracao:

local ip: [{192, 168, 1, 10}, {192, 168, 2, 10}]
remote ip: [{192, 168, 1, 100}, {192, 168, 2, 100}]

Beneficios:

* Sobrevive a falha de sub-rede
» Redundancia geografica possivel

¢ Caminhos de roteamento independentes

Monitoramento e Registro

Quando o multihoming esté habilitado, vocé vera mensagens de log que
indicam a configuracao:

Multihoming Bem-Sucedido

[info] Cliente SCTP multihoming: vinculado a 2 IPs locais
[info] Listener STP multihoming habilitado: 2 IPs locais
vinculados



Eventos de Failover de Caminho

[warning] [MULTIHOMING] Caminho 10.0.0.100 esta INACESSIVEL para o
par Partner STP (assoc id=1)

[info] [MULTIHOMING] Caminho 10.0.0.101 agora é o PRINCIPAL para o
par Partner STP (assoc id=1)

[info] [MULTIHOMING] Caminho 10.0.0.100 agora esta DISPONIVEL para
o par Partner STP (assoc id=1)

Exibicao na Interface Web
A Interface Web exibe automaticamente informacdes de multihoming:
Pagina de Status M3UA:

e IP Unico: Mostra como 10.0.0.100
e Muiltiplos IPs: Mostra como 10.0.0.100 (+1) ou 10.0.0.100 (+2)

* Visualizacao de Detalhes: Mostra todos os IPs com rétulos
primario/backup

Melhores Praticas

1. Design de Rede

Use NICs diferentes para m@®xima redundancia

Diferentes switches para sobreviver a falhas de switch

Diferentes sub-redes se possivel para diversidade de roteamento

Mesmo datacenter inicialmente - teste antes da separacao geografica

2. Planejamento de Endereco IP

* Primeiro IP é primario - certifique-se de que esta no caminho mais
confiavel
* A ordem importa - liste os IPs na ordem de preferéncia

e Enderecamento consistente - use esquemas de enderecamento
semelhantes para solucao de problemas

3. Testando o Failover



# Desativar interface primaria para testar failover
sudo ip link set eth® down

# Monitorar logs para failover
tail -f /var/log/omniss7.log | grep MULTIHOMING

# Reativar interface
sudo ip link set ethO up

4. Ambos os Lados Devem Suportar Multihoming

« Otimo: Tanto o local quanto o remoto usam multiplos IPs
» Aceitavel: Apenas um lado usa multihoming

* Nota: A redundancia é melhor quando ambos os pontos finais a suportam

5. Configuracao do Firewall

# Permitir SCTP em todos os IPs de multihoming
iptables -A INPUT -p sctp --dport 2905 -s 10.0.0.0/24 -j ACCEPT
iptables -A INPUT -p sctp --dport 2905 -s 10.1.0.0/24 -j ACCEPT

Solucao de Problemas

Problema: Multihoming Nao Funciona
Sintomas: Apenas o IP primério é usado, sem failover
Verificacoes:

1. Verifique o suporte SCTP do Erlang: erl -eval 'gen sctp:open(9999,
[binary, {ip, {127,0,0,1}}])."

2. Verifique o mddulo SCTP do kernel: 1smod | grep sctp

3. Carregue o SCTP se necessario: sudo modprobe sctp

4. Verifigue se ambos os IPs estao configurados no sistema: ip addr show

Problema: Caminho Nao Falhando

Sintomas: Caminho primario marcado como inativo, mas o trafego nao muda



Verificacoes:

1. Verifique as configuracdes de heartbeat SCTP
2. Verifigue se a tabela de roteamento tem rotas para todos os caminhos
3. Verifigue se o firewall permite SCTP em todos os IPs

4. Revise os logs de monitoramento de caminhos SCTP

Problema: Flutuacao Frequente de Caminhos

Sintomas: Caminhos constantemente alternando entre ATIVO e INATIVO
Verificacoes:

1. Instabilidade na rede - verifique os links fisicos
2. Heartbeat SCTP muito agressivo - pode precisar de ajuste
3. Firewall derrubando heartbeats SCTP

4. Problemas de MTU em um dos caminhos

Consideracoes de Desempenho

» Sobrecarga minima: Heartbeats SCTP sdo pequenos e infrequentes

» Sem mudancas na aplicacao: O multihoming é transparente para a
camada de aplicacao

e Failover rapido: Tipicamente <1 segundo de deteccao e failover

« Recuperac®®o automatica: Nenhuma intervencdo manual necesséria

Compatibilidade

e Compativel com versoes anteriores: O formato de tupla de IP Unico
ainda funciona

* Implantacoes mistas: Pode misturar pares de IP Unico e multihomed

e Todos os modos suportados: Funciona nos modos STP, HLR, SMSc e
Cliente MAP

* Requisito Erlang: Requer Erlang com suporte SCTP compilado



Monitoramento e Alerta

Métricas Chave:

Estado da conexao M3UA

Taxa de sucesso de requisicoes MAP

Tempos de resposta da API

Profundidade da fila de mensagens

Limiares de Alerta:

M3UA inativo > 1 minuto

Taxa de tempo limite MAP > 10%
Profundidade da fila > 1000
Taxa de erro da APl > 5%

Referéncia Completa de
Configuracao

Todos os Parametros de Configuracao

Esta secado fornece uma referéncia completa de todos os parametros de
configuracao disponiveis em todos os modos de operacao.

Configuracao do Logger ( :logger)

config :logger, :default formatter,
format: {OmniLogger.JsonFormatter, :format},
metadata: :all,
truncate: :infinity

config :logger,
level: :debug # :debug | :info | :warning | :error



Parametro

: Llogger. level

: logger.default formatter.format

:logger.default formatter.metadata

:logger.default formatter.truncate

Tipo

Atom

Tuple

Atom/List

Integer/Atom

Configuracao da Interface Web ( :control_panel)

Obrigatério

:de

{Om
:fo

ral

:in



config :control panel, ControlPanelWeb.Endpoint,
force ssl: [rewrite on: [:x forwarded proto]],
server: true,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 8087,
keyfile: "priv/cert/omnitouch.pem",
certfile: "priv/cert/omnitouch.crt"

]

config :control panel,
page order: [

"/application", "/configuration", "/events", "/logs"
"/client",

"/m3ua", "/routing", "/routing test", "/smsc links",
"/smsc_subscribers",

"/hlr links", "/subscribers", "/camel sessions",
"/camel request",

"/msisdn_imsi test"

]



Parametro

ControlPanelWeb.

ControlPanelWeb.

ControlPanelWeb.

ControlPanelWeb.

ControlPanelWeb.

page order

Endpoint

Endpoint

Endpoint

Endpoint

Endpoint

.url.host

.https.port

.https.keyfile

.https.certfile

.force ssl

Tipo

String

Integer

String

String

Keyword

Lista de
Strings

Configuracao do SocketHandler SCTP ( :omniss7)

Obrigatério

IIG

80

[r

ve|



config :omniss7,
sctp handler: %{
enabled: false,
local ip: {127, 0, 0, 1},
local port: 2905
s
enable gt routing: true,
m3ua_peers: [...],
m3ua_routes: [...],
m3ua gt routes: [...]

Parametro Tipo
sctp handler.enabled Boolean
sctp handler.local ip Tuple

sctp handler.local port Integer

enable gt routing Boolean

Parametros de Par M3UA:

Obrigatério

Sim

Sim

Sim

Nao

Padrao

false

{127,
0, 0,
1}

2905

false

Descrica

Habilitar
modo STP
na
inicializace

IP para
vincular
para M3U/
de entrade

Porta SCTF
para M3U/

Habilitar
roteament
de Titulo
Global



Parametro

peer id

name

role

local ip

local port

remote ip

remote port

routing context

point code

network indicator

Tipo

Integer

String

Atom

Tuple
ou Lista

Integer

Tuple
ou Lista

Integer

Integer

Integer

Atom

Parametros de Rota M3UA:

Obrigatério

Sim

Sim

Sim

Se :client

Se :client

Se :client

Sim

Sim

Descricao
Identificador Unico do par
Nome descritivo do par
:client ou :server
IP(s) local(is) para
vincular. Unico: {10, 0,
0, 1} ou Lista: [{10, O,

0, 1}, {10, 0, 0, 2}]

Porta local (0 para
dinamica)

IP(s) do par remoto.

Unico: {10, 0, 0, 10}
ou Lista: [{10, 0, O,
10}, {10, 0, 0, 11}]

Porta do par remoto

Contexto de roteamento
M3UA

Cédigo de ponto SS7

:international ou

:national



Parametro Tipo Obrigatdrio Descricao

Cédigo de ponto de

dest pc Integer  Sim _
- destino
peer id Integer Sim Par pelo qual roteéa-lo
o , Prioridade da rota (menor
priority Integer Sim ) o
= maior prioridade)

S . :international ou

network indicator Atom Nao _
- :national
Parametros de Rota GT M3UA:

Parametro Tipo Obrigatério Descricao

Prefixo de Titulo Global a ser

t prefix Strin Sim
= J correspondido
peer id Integer Sim Par de destino
priority Integer Sim Prioridade da rota
description  String Nao Descricao da rota para registro
. Correspondéncia apenas se o SSN
source ssn Integer Nao ]
- de origem corresponder
. Reescrever o SSN de destino para
dest ssn Integer Nao

este valor

Configuracao do Cliente MAP ( :omniss7)



config :omniss7,

map_client enabled: false,

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []},
process name: :map client asp,
local ip: {10, 0, 0, 100},
local port: 2905,
remote ip: {10, 0, 0, 1},
remote port: 2905,
routing context: 1



Parametro

map client enabled

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

mode

callback

process name

local ip

local port

remote ip

remote port

routing context

Tipo

Boolean

String

Tuple

Atom

Tuple

Integer

Tuple

Integer

Integer

Obrigatério

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Padra«

false

IIASP n

{MapClient,
:handle pay
[1}

:map_clienf

2905

2905



Configuracao do Centro de SMS ( :omniss7)

config :omniss7,
auto flush enabled: false,
auto flush interval: 10 000,
auto flush dest smsc: nil,
auto flush tps: 10

Parametro Tipo
auto flush enabled Boolean
auto flush interval Integer
auto flush dest smsc  String/nil
auto flush tps Integer

Obrigatédrio

Configuracao da API HTTP ( :omniss7)

Padrao

false

10000

nil

10

Descricac

Habilitar autc
flush da fila ¢
SMS

Intervalo de
polling da file
(milissegund

Filtrar por
SMSC de
destino (nil =
todos)

Maximo de
transacodes p
segundo

O backend de SMS agora usa a API HTTP em vez de conexdes diretas ao banco

de dados.



config :omniss7,
smsc _api base url: "https://omnimessage.example.com:8443",
smsCc_name: "omni-smsc0l" # Opcional: padrao para nome derivado
do hostname

Parametros da API:

Parametro Tipo Obrigatédrio Padrao
smsc_api base url String Sim "https://omnimessage.examp’
Smsc_name String  Nao nome derivado do hostname

Endpoints da API Usados:

* POST /api/frontends - Registrar esta instancia de frontend com o backend
e POST /api/messages raw - Inserir novas mensagens SMS

e GET /api/messages - Recuperar fila de mensagens (com cabecalho smsc)
e PATCH /api/messages/{id} - Marcar mensagem como entregue

e PUT /api/messages/{id} - Atualizar status da mensagem

e POST /api/events - Adicionar rastreamento de eventos

e GET /api/status - Endpoint de verificacao de salde
Notas de Configuracao:

» A verificacdo SSL é desabilitada por padrao para certificados autoassinados

e As requisicdes HTTP expiram apds 5 segundos



e Todos os timestamps estao no formato ISO 8601

e A APl usa JSON para corpos de requisicao/resposta

Documentacao Relacionada

OmniSS7 por Omnitouch Network Services



Referencia de
Configuracao

Este documento fornece uma referéncia abrangente para todos os parametros
de configuracao do OmniSS7.

Indice
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Visao Geral

OmniSS7 suporta quatro modos operacionais, selecionados inteiramente
através da configuracao:

e Modo STP - Ponto de Transferéncia de Sinal para roteamento

* Modo HLR - Registro de Localizacao do Usuario para gerenciamento de
assinantes

e Modo SMSc - Centro de SMS para entrega de mensagens

e Modo CAMEL GW - Gateway CAMEL para controle inteligente de
chamadas

Um Unico né pode combinar funcdes (por exemplo, HLR + SMSc) ativando as
relevantes.

Onde a Configuracao Esta

OmniSS7 |é sua configuracao de duas camadas. Entender qual arquivo possui
um valor determina onde vocé o altera em um sistema implantado.



Arquivo

config/config.exs

config/runtime.exs
(no repositério)

config/runtime.exs
(implantado)

configf/config.exs
(incorporado ao
lancamento)

Funcao

Configuracao padrao / em
tempo de compilacao
enviada com o lancamento.
Define as paginas do painel de
controle, os controladores
REST :api ex, o formatador
de log e todos os padrdes
basicos.

Um stub de teste de 4
linhas apenas. Na arvore de
origem, nao configura nada
além do ambiente de teste.

A configuracao em tempo
de execucao por
implantacao, implantada
separadamente em cada
servidor (tipicamente
renderizada a partir de um
template Ansible/jinja). E aqui
que as flags de modo, GTs,
cédigos de ponto, pares M3UA
e backends de API sao
definidos para um determinado
site.

Editar na
implantacao?

Nao: parte da
construcao.

Sim. Este é o
arquivo
voltado para o
operador.

N6 OmnisSST em
execucao




Em resumo: exemplos neste documento usam config :omniss7,

Em um ndé ativo, esses vao para o implantado config/runtime.exs. O
config/runtime.exs comprometido no repositério é intencionalmente um
stub usado apenas pelo conjunto de testes automatizados. Nao o confunda
com a configuracao de producao.

Todas as chaves abaixo sao lidas via Application.get env(:omniss7, ...)

(ou a aplicacao relevante) em tempo de execucao, entao os padrdes mostrados
sao os valores usados quando uma chave é omitida.

Flags de Modo Operacional

Controle quais recursos estao habilitados.



Parametro

map client enabled

hlr mode enabled

smsc_mode enabled

cap client enabled

camelgw mode enabled

ussd gateway enabled

Exemplo:

Tipo

Booleano

Booleano

Booleano

Booleano

Booleano

Booleano

Padrao

false

false

false

false

false

false

Descricao

Habilitar
conectividade
do cliente MAP
e M3UA

Habilitar
recursos
especificos do
HLR

Habilitar
recursos

especificos do
SMSc

Habilitar cliente
CAP para
operacoes
CAMEL

Habilitar
recursos do
Gateway
CAMEL

Habilitar
Gateway USSD
(ponte
HTTP/JSON)

Modos

Todos

HLR

SMSc

CAMEL
GW

CAMEL
GW

USSsD
GW



config :omniss7,
map_client enabled: true,
hlr mode enabled: true,
smsc_mode enabled: false

Parametros do Modo HLR

Configuracao para o modo HLR (Registro de Localizagao do Usuario).



Configuracao da API HLR

Parametro Tipo Padrao
hlr api base url String -
hlr api status path String  "/api/status”
hlr service center gt address String -

smsc_service center gt address  String -

Obrigatério

Sim

Sim

Sim

Verificagcao SSL: Nao ha chave hlr api verify ssl. Ela nao é lida em
nenhum lugar no cédigo. A verificacao do certificado TLS para chamadas
de API de backend é governada pelo campo verify ssl do mapa genérico

:api (veja ).

Exemplo:



config :omniss7,
hlr api base url: "https://omnihss.example.com:8443",
hlr api status path: "/api/status",
hlr service center gt address: "55512341111",
smsc_service center gt address: "55512341112"

Configuracao do AlertServiceCenter

Quando um assinante realiza UpdateLocation, o HLR envia mensagens
alertServiceCenter para os GTs SMSc configurados para indicar que o assinante
agora esta acessivel.

Parametro Tipo Padrao Obrigatédrio
Lista
hlr smsc alert gts de [] Nao
Strings

hlr alert location expiry seconds Inteiro 172800 Nao

Exemplo:



config :omniss7,
hlr smsc _alert gts: [
"15559876543",
"15559876544"

1,
hlr alert location expiry seconds: 172800 # 48 horas

Mapeamento MSISDN « IMSI

Configuracao para geracao sintética de IMSI a partir de MSISDNs. Para uma
explicacdo técnica detalhada do algoritmo de mapeamento, veja



Parametro

hlr _imsi plmn prefix

hlr msisdn country code

hlr msisdn nsn offset

hlr msisdn_nsn_length

Exemplo (cédigo do pais de 2 digitos):

Tipo

String

String

Inteiro

Inteiro

Padrao

“50557"

II61II

Obrigatério

Descrica«

Prefixo PLM
(MCC+MNC
para gerac:
sintética de
IMSI

Prefixo do
cédigo do
pais para
mapeamen
reverso
IMSI-MSISI

Offset no
MSISDN on
o NSN
comeca
(tipicament
0
comprimen
do cédigo ¢
pais)

Comprimer
do Numero
Nacional dc
Assinante ¢
ser extraidc
do MSISDN



config :omniss7,
hlr imsi plmn prefix: "50557", # MCC 505 + MNC 57

hlr msisdn country code: "99", # Exemplo de cddigo do pais
de 2 digitos

hlr msisdn nsn offset: 2, # Ignorar cédigo do pais de
2 digitos

hlr msisdn nsn_length: 9 # Extrair NSN de 9 digitos

Exemplo (cédigo do pais de 3 digitos):

config :omniss7,

hlr imsi plmn prefix: "50557", # MCC 505 + MNC 57

hlr msisdn country code: "999", # Exemplo de cdédigo do pais
de 3 digitos

hlr msisdn nsn offset: 3, # Ignorar cédigo do pais de
3 digitos

hlr msisdn nsn length: 8 # Extrair NSN de 8 digitos

Importante: Defina nsn offset como o comprimento do seu cédigo do pais
para extrair corretamente o NSN. Por exemplo:

e Cddigo do pais "9" (1 digito) = nsn offset: 1
e Cdédigo do pais "99" (2 digitos) = nsn offset: 2
e Cddigo do pais "999" (3 digitos) - nsn_offset: 3

Configuracao do InsertSubscriberData (ISD)

Configuracao para dados de provisionamento de assinantes enviados aos VLRs
durante Updatelocation. Para uma explicacao detalhada da sequéncia ISD e do
fluxo de mensagens, veja



Parametro

isd network access mode

isd send ss data

isd send call barring

Exemplo:

config :omniss7,

isd network access mode:
isd send ss data: true,

Tipo Padrao
Atomo :packetAndCircuit
Booleano  true
Booleano true

:packetAndCircuit,

isd send call barring: true

Configuracao CAMEL

Obrigatério

Configuracao para roteamento inteligente de chamadas baseado em CAMEL.
Para uma explicacao detalhada da integracao CAMEL e das chaves de servico,

veja



Parametro Tipo Padrao Ob

camel service key Inteiro 11 110 Nac

camel trigger detection point  Atomo :termAttemptAuthorized  Nac

camel gsmscf gt address String  (usa GT chamado) Nac
Exemplo:

config :omniss7,
camel service key: 11 110,
camel trigger detection point: :termAttemptAuthorized

Prefixos VLR de Origem

Configuracao para distinguir assinantes locais de roaming. Para uma explicacao
detalhada da deteccao de locais/roaming e operacdes PRN, veja

Parametro Tipo Padrao Obrigatério Descricao
Prefixos GT
. . . do VLR
home vlr prefixes Lista ["5551231"] Nao _
considerados
"rede local"

Exemplo:



config :omniss7,

home vlr prefixes: ["5551231",

"5551234"]

Parametros do Modo SMSc

Configuracao para o modo Centro de SMS.

Configuracao da APl SMSc

Parametro

smsc_api base url

smsc _api status path

smsC_name

smsc_service center gt address

Tipo

String

String

String

String

Padrao

"https://omnimessage.examp L

“/api/status"

“{hostname} SMSc"



Verificagcao SSL: Ndo ha chave smsc_api verify ssl. Ela ndo é lida em

nenhum lugar no cédigo. A verificacao do certificado TLS para chamadas
de API de backend é governada pelo campo verify ssl do mapa genérico

;api (veja

Exemplo:

config :omniss7,

).

smsc_api base url: "https://omnimessage.example.com:8443",
smsc_api status path: "/api/status",

smsc_name:

n ipsmgwll ,
smsc _service center gt address:

*55512341112"

Nota: O registro do frontend ocorre a cada 5 minutos (codificado) via médulo

SMS.FrontendRegistry.

Configuracao de Auto-Flush

Parametro

auto flush enabled

auto flush interval

auto flush dest smsc

auto flush tps

Tipo

Booleano

Inteiro

String

Inteiro

Padrao

true

10 000

10

Obrigatério

Sim

Descri

Habilitar
processamel
automatico ¢
SMS

Intervalo de
processamel
fila em miliss¢

Nome do SM
destino para
flush

Taxa de
processamel
mensagens
(transacoes/



Exemplo:

config :omniss7,
auto flush enabled: true,
auto flush interval: 10 000,
auto flush dest smsc: "ipsmgw",
auto flush tps: 10

Parametros do Modo STP

Configuracao para o modo Ponto de Transferéncia de Sinal M3UA. Para
configuracao de roteamento detalhada e exemplos, veja o



Servidor STP Autonomo

Parametro Tipo Padrao Obrigatorio
sctp handler.enabled Booleano  false Nao
{127,
. Tupla ou .
sctp handler.local ip . 0, 0, Nao
Lista
1}
sctp handler.local port Inteiro 2905 Nao
tp handl int d Intei Sim (se
e andler.point code nteiro -
= SR habilitado)

Exemplo (IP Unico):

Descri

Habilitar
servidor !
SocketHa
autébnom

Endereco
para escl
conexoes
Unico: {1
0, 0, 1}
Multiplos
para

multihomr
SCTP: [{
0, 0, 1}
{10, 0,
2}]

Porta par
escutar

Cddigo di
ponto SS
deste STI



config :omniss7,
sctp handler: %{
enabled: true,
local ip: {10, 179, 4, 10},
local port: 2905,
point code: 100

Exemplo (Multihoming SCTP):

config :omniss7,
sctp _handler: %{
enabled: true,
# Mdltiplos IPs para redundancia
local ip: [{10, 179, 4, 10}, {10, 179, 4, 11}],
local port: 2905,
point code: 100

Nota: Para informacdes detalhadas sobre configuracao de multihoming
SCTP e beneficios, veja

Roteamento de Titulo Global

Parametro Tipo Padrao Obrigatdrio Descricao
Habilitar
roteamento

enable gt routing Booleano false Nao GT além do
roteamento
PC
Exemplo:

config :omniss7,
enable gt routing: true



Configuracao de Pares M3UA/M2PA

Os pares sao configurados via a lista m3ua peers (suporta os protocolos M3UA
e M2PA). Para exemplos completos de configuracao, veja o
e

Parametros Comuns dos Pares:



Parametro

peer id

name

protocol

role

local ip

local port

remote ip

remote port

routing context

Tipo

Inteiro

String

Atomo

Atomo

Tupla ou
Lista

Inteiro

Tupla ou
Lista

Inteiro

Inteiro

Padrao

:m3ua

:client

Obrigatério

Sim

Sim

Sim

Sim

Sim

Sim

(]

ldent
Unicc

Nomu
do p:

Tipo
protc
:m3u

Func:
cone
rcli
rser
ou :!

Ende
localy
vincL

Porta
(M3U
M2P2

Ende
remo

Porta
remo

Ident
conte
rotea
M3U/
M3U/



Parametro Tipo Padrao Obrigatdrio D«

: : . Cadic
point code Inteiro - Sim
- local
Indic.
e ] _ : . rede:
network indicator Atomo :international Nao ot
1N
ou :1
. . . Se d¢
initiate connection Booleano  true Nao
cone
Parametros Especificos do M2PA:
Parametro Tipo Padrao Obrigatorio Descricao
Cédigo de
adjacent point code Inteiro - Sim (M2PA) ponto do par
adjacente

Gerenciamento de Sockets:

O M2PA usa automaticamente SCTP.SocketHandler para gerenciamento de
socket compartilhado. Todos os pares M2PA usam o socket compartilhado, o
gue permite que multiplos pares compartilhem eficientemente a mesma porta

SCTP. Para configuracao detalhada, veja

Exemplo (Par M3UA):



config :omniss7,
m3ua peers: [
%{

peer id: 1,
name: "HLR East",
protocol: :m3ua,
role: :sgp,
local ip: {10, 179, 4, 10},
local port: 2905,
remote ip: {10, 179, 4, 20},
remote port: 2905,
point code: 100,
network indicator: :international

Exemplo (Par M2PA):

config :omniss7,
sctp_handler: %{
enabled: true,
local ip: {10, 179, 4, 10},
local port: 3565,
point code: 100
}
m3ua peers: [
%{
peer id: 2,
name: "M2PA Link STP West",
protocol: :m2pa,
role: :client,
local ip: {10, 179, 4, 10},
local port: 3565,
remote ip: {10, 179, 4, 30},
remote port: 3565,
point code: 100,
adjacent point code: 200



Rotas de Codigo de Ponto M3UA

Configuracao de roteamento de Cédigo de Ponto. As rotas definem qual par
usar para alcancar cédigos de ponto de destino especificos.

Parametro Tipo Padrao Obrigatédrio Descricao

Lista de rotas de
codigo de ponto. Se

Lista nao especificado, as
m3ua routes de [1 Nao rotas sao geradas
Mapas automaticamente a

partir dos cédigos de
ponto dos pares.

Formato da Rota: Cada rota em m3ua_routes deve ser um mapa com:

e dest pc: Cédigo de ponto de destino (Inteiro)
e peer id: ID do par para roteamento (Inteiro)
e priority: Prioridade da rota - valor menor = maior prioridade (Inteiro)

e network indicator: Indicador de rede (Atomo): :international ou
:national

Exemplo:



config :omniss7,
m3ua routes: [
# Rota para PC 100 via par 1 (maior prioridade)
%{dest pc: 100, peer id: 1, priority: 1, network indicator:
:international},
# Rota para PC 200 via par 2
%{dest pc: 200, peer id: 2, priority: 1, network indicator:
:international},
# Balanceamento de carga: mesmo dest pc com prioridades
diferentes
%{dest pc: 300, peer id: 3, priority: 1, network indicator:
:international},
%{dest pc: 300, peer id: 4, priority: 2, network indicator:
:international}
]

Rotas de Titulo Global M3UA

Roteamento baseado em prefixo de Titulo Global com transformacao avancada
de parametros SCCP. O maior prefixo correspondente é usado primeiro, depois

a prioridade.
Parametro Tipo Padrao Obrigatdrio Descricao
Lista de regras de
Lista roteamento de
m3ua gt routes de [] Nao Titulo Global com
Mapas transformacoes
opcionais

Formato da Rota: Cada rota em m3ua gt routes deve ser um mapa com:
Parametros Basicos:

e gt prefix: Prefixo de Titulo Global a ser correspondido (String) - string
vazia corresponde a todos

* peer id: ID do par para roteamento (Inteiro) - use 0 para DESCARTAR
trafego



e priority: Prioridade da rota - valor menor = maior prioridade (Inteiro)

» description: Descricao legivel por humanos (String)
Parametros Opcionais de Correspondéncia:

* source ssn: Correspondéncia do Numero do Subsistema de Origem
(Inteiro)

* source tt: Correspondéncia do Tipo de Tradugao de Origem (Inteiro)

e source npi: Correspondéncia do Indicador do Plano de Numeragao de
Origem (Inteiro)

e source nai: Correspondéncia do Indicador da Natureza do Endereco de
Origem (Inteiro)

Parametros Opcionais de Transformacao:

dest ssn: Transformar SSN na mensagem encaminhada (Inteiro)

dest tt: Transformar Tipo de Traducao na mensagem encaminhada
(Inteiro)

e dest npi: Transformar Indicador do Plano de Numeragao na mensagem
encaminhada (Inteiro)

e dest nai: Transformar Indicador da Natureza do Endereco na mensagem
encaminhada (Inteiro)

e route on ssn: Inverter o indicador de roteamento da Parte Chamadora
para roteamento por SSN (Booleano, padrao false). Deixe false para
roteamento GT de transito para que o n6é downstream execute GTT (ITU-T
Q.714 §2.4); defina true apenas quando este STP for o tradutor final
entregando a um endpoint apenas SSN. Veja

Valores Comuns:

e Tipo de Traducao (TT): 0=Desconhecido, 1=Internacional, 2=Nacional,
3=Especifico da Rede

e Plano de Numeracao (NPI): O0=Desconhecido, 1=ISDN(E.164),
6=M0dvel(E.212)

e Natureza do Endereco (NAI): 0=Desconhecido, 1=Assinante,
3=Nacional, 4=Internacional



¢ Numero do Subsistema (SSN): 6=HLR, 7=VLR, 8=MSC, 9=EIR, etc.

Exemplo:



config :omniss7,
m3ua gt routes: [
# Roteamento bdsico por prefixo
%{gt prefix: "1234", peer id: 1, priority: 1, description:
"NUumeros dos EUA"},
%{gt prefix: "44", peer id: 2, priority: 1, description:
"Nameros do Reino Unido"},

# Transformacao do Tipo de Traducao
%{
gt prefix: "61",
peer id: 3,
priority: 1,
description: "NUmeros australianos: transformacdo TT 0-1",
source tt: 0, # Correspondéncia TT=0 (Desconhecido)

dest tt: 1 # Transformar para TT=1 (Internacional)
}
# Transformacao NPI
%{

gt prefix: "49",

peer id: 1,

priority: 1,

description: "Numeros alemaes: conversao de Mével-ISDN NPI",
source npi: 6, # Correspondéncia NPI=6 (Mével/E.212)

dest npi: 1 # Transformar para NPI=1 (ISDN/E.164)
},
# Transformacao combinada com roteamento SSN
%{
gt prefix: "86",
source ssn: 8, # Correspondéncia SSN=8 (MSC)
peer id: 3,
dest ssn: 6, # Reescrever para SSN=6 (HLR)
priority: 1,

description: "Trafego chinés: normalizacao completa",
source tt: 0O,

dest tt: 2,

source npi: 6,

dest npi: 1,

source nai: 4,

dest nai: 3



# Rota padrao/backup
%{
gt prefix: "*",
peer id: 1,
priority: 99,
description: "Rota de fallback padrao"

Parametros do Modo CAMEL
Gateway

Configuracao para o modo Gateway CAMEL (protocolo CAP).

Flags do Modo CAMEL

Habilitar recursos CAMEL/CAP (defina cap client enabled: true e
camelgw mode enabled: true nas ).



Configuracao do Protocolo CAP

Parametro Tipo Padrao
cap version Atomo  :v2
(usa GT

camel gsmscf gt address Strin
-9 9t 9 chamado)

Mapeamento da Versao CAP:

amplamente suportado)

Obrigatério

:vl - OID do Contexto da Aplicacao: 0.4.0.0.1.0.50.0
:v2 = OID do Contexto da Aplicacao: 0.4.0.0.1.0.50.1 (padrao - mais

:v3 — OID do Contexto da Aplicacao: 0.4.0.0.1.21.3.4
:v4 — OID do Contexto da Aplicacao: 0.4.0.0.1.23.3.4

Descrica

Versao do
protocolo
CAP: :v1,
:v2, :v3
ou :v4

Titulo
Global
gsmSCF
padrao
para
respostas
CAMEL

Nota: Solicitacdes de entrada sao detectadas automaticamente a partir de seu

OID de contexto de aplicacao e respostas correspondem a versao da

solicitacao.

Exemplo:

config :omniss7,
cap client enabled: true,
camelgw mode enabled: true,
cap_version: :v2,
camel gsmscf gt address: "99988411553"



Integracao CGrateS

Integracao de cobranca em tempo real com CGrateS para faturamento pré-

pago/pds-pago.

Parametro Tipo Padrao
cgrates_enabled Booleano  false
cgrates_url String -
cgrates tenant String “cgrates.org"
cgrates request type  String "*prepaid"”
cgrates timeout Inteiro 5000

Exemplo:

config :omniss7,
cgrates enabled: true,
cgrates url: "http://localhost:2080/jsonrpc”,
cgrates tenant: "cgrates.org",
cgrates request type: "*prepaid”,
cgrates timeout: 5000

Obrigatério

Sim (se
habilitado)

Habil
integ
CGra

URL «
JSON
CGra

Ident
locat
CGra

Tipo
kDI
"*po
"xps

Temg
solici
CGra
milis:



Conexao M3UA CAP

O Gateway CAMEL usa uma conexao M3UA separada para operacoes CAP.

Parametro Tipo Padrao Obrigatédrio Descricao

Configuracao da
conexao M3UA CAP
(mesma estrutura
que

cap client m3ua Mapa - Sim map_client m3ua,
incluindo
parametros
opcionais opc e
dpc)

Exemplo:

config :omniss7,
cap_client m3ua: %{
mode: "ASP",
callback: {CapClient, :handle payload, [1},
process name: :camelgw client asp,
local ip: {10, 5, 198, 200},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 4,
opc: 5013, # Coédigo de Ponto de Origem
dpc: 5011 # Codigo de Ponto de Destino



Parametros de NAT de Titulo
Global

A Traducao de Endereco de Rede de Titulo Global permite diferentes GTs de
resposta com base no prefixo da parte chamadora, prefixo da parte chamada
ou ambos. As regras sao correspondidas por peso (menor = maior prioridade),
depois pela especificidade do prefixo (prefixo combinado mais longo = mais
especifico). Para explicacdao detalhada e exemplos, veja o

Parametro Tipo Padrao Obrigatorio Descricao

Habilitar/desabilitar

gt nat enabled Booleano false Nao
- = recurso de NAT GT
Lista de regras de
Lista de Sim (se NAT GT com
gt nat rules [] . o
Mapas habilitado) correspondéncia de

prefixo

Formato da Regra: Cada regra em gt _nat rules deve ser um mapa com:

e calling prefix: Prefixo de string para corresponder ao GT chamador
(opcional)

e called prefix: Prefixo de string para corresponder ao GT chamado
(opcional)

e weight: Prioridade inteira (menor = maior prioridade) - padrao: 100

» response gt: Titulo Global a ser usado nas respostas (obrigatério)
Prioridade de Correspondéncia:

1. As regras sao correspondidas pelo weight (valor menor = maior
prioridade)

2. Se os pesos forem iguais, o comprimento do prefixo combinado mais longo
vence



3. Tanto calling prefix quanto called prefix podem ser usados juntos
para correspondéncia precisa

Exemplo:

config :omniss7,
gt nat enabled: true,
gt nat rules: [
# Alta prioridade: Correspondéncia de ambos chamando de "8772"
E chamado para "555"
%{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Prioridade média: Correspondéncia apenas chamando de "8772"
%{calling prefix: "8772", weight: 10, response gt:
"99988411553"},

# Prioridade média: Correspondéncia apenas chamado para "555"
%{called prefix: "555", weight: 10, response gt:
"99988411554"},

# Correspondéncia apenas chamando de "8773"

%{calling prefix: "8773", weight: 10, response gt:
"99988411554"},

# Regra de fallback curinga (corresponde a tudo, maior peso)

%{weight: 100, response gt: "99988411555"}
]

Veja Também: para uso e exemplos detalhados.

Parametros de Conexao M3UA

Configuracao de conexao M3UA para modo cliente MAP. Para uso detalhado e
exemplos, veja o



Parametro

map client m3ua.

map client m3ua.

map client m3ua.

map_client m3ua.

map_client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

map client m3ua.

mode

callback

process name

local ip

local port

remote ip

remote port

routing context

opc

Tipo

String

Tupla

Atomo

Tupla ou
Lista

Inteiro

Tupla ou

Lista

Inteiro

Inteiro

Inteiro

Padrao

2905

2905

5013

Obrigatc

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim



Parametro

map client m3ua.dpc

map client m3ua.receive watchdog

map client m3ua.receive watchdog idle

Exemplo (IP Unico):

Tipo

Inteiro

Booleano

Inteiro

Padrao

5011

true

15

Obrigatc



config :omniss7,
map_client m3ua: %{

mode: "ASP",
callback: {MapClient, :handle payload, []1},
process name: :hlr client asp,
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1,
opc: 5013, # Codigo de Ponto de Origem (2-114-5)
dpc: 5011 # Codigo de Ponto de Destino (2-114-3)

Formato do Codigo de Ponto: Cddigos de ponto no formato X-Y-Z sao
convertidos em inteiros como: (X * 2048) + (Y * 8) + Z. Por exemplo,

2-114-5 = (2 * 2048) + (114 * 8) + 5 = 5013.

Exemplo (Multihoming SCTP):

config :omniss7,
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []},
process name: :hlr client asp,
# Maltiplos IPs locais para redundancia
local ip: [{10, 179, 4, 11}, {10, 179, 4, 12}],
local port: 2905,
# Mdltiplos IPs remotos para redundancia do STP
remote ip: [{10, 179, 4, 10}, {10, 179, 4, 20}],
remote port: 2905,
routing context: 1

Nota: Para informacdes detalhadas sobre configuracao de multihoming

SCTP e beneficios, veja



Watchdog de Recebimento

O watchdog de recebimento monitora conexdes SCTP em busca de sockets
zumbis. Um socket zumbi é uma associacao que permanece em estado
ESTABELECIDO no nivel do SO, mas onde a extremidade remota parou
silenciosamente de enviar dados. Sem o watchdog, o né pode nao detectar
uma conexao morta até que a préxima tentativa de envio falhe.

Qualquer payload SCTP recebido redefine o temporizador ocioso, incluindo
respostas M3UA BEAT, mensagens NOTIFY e dados da aplicacao. Segundo

, M3UA BEAT é opcional. SCTP ja realiza heartbeat obrigatério no nivel
de transporte. Quando o SG remoto nao envia trafego periédico na camada de
aplicacao (e nao envia M3UA BEATs), desabilite o watchdog para evitar ciclos
de reconexao desnecessarios.

Parametro Tipo Padrao Descricao

Habilitar ou desabilitar o
watchdog de
recebimento. Quando
false, conexdes ociosas
receive watchdog Booleano  true nunca sao encerradas
pelo watchdog; o
heartbeat da camada de
transporte SCTP ainda
opera normalmente.

Segundos de inatividade
antes que o watchdog
encerre a conexao e

receive watchdog idle Inteiro 15 acione uma reconexao.
Nao tem efeito quando
receive watchdog:
false.

Exemplo: desabilitar o watchdog para um cliente ASP:


https://datatracker.ietf.org/doc/html/rfc4666#section-3.8
https://datatracker.ietf.org/doc/html/rfc4666#section-3.8

config :omniss7,
map_client m3ua: %{
mode: "ASP",
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1,
receive watchdog: false # Desabilitar - SG remoto nao
envia trafego periddico

}
Exemplo: personalizar o limite ocioso:

config :omniss7,
map_client m3ua: %{

mode: "ASP",
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1,
receive watchdog: true,

receive watchdog idle: 30 # Encerrar apés 30 s de
siléncio (padrao: 15 s)

}

Status do Subsistema SCCP

OmniSS7 responde a Testes de Status de Subsistema (SST) de gerenciamento
SCCP a partir do status real do subsistema local consultado (ITU-T Q.714
§5.3.4). A chave local subsystems declara quais NUmeros de Subsistema
(SSNs) este né realmente hospeda. Um SST para um SSN listado é respondido
como Subsystem-Allowed (SSA); qualquer outro SSN é respondido como
Subsystem-Prohibited (SSP).



Parametro Tipo

Lista

de
local subsystems Inteiros

ou

rall

Padrao

rall

Obrigatério

Descricao

SSNs locais em
servico usados
para responder
ao SST. :all (o
padrao) trata
todos os
subsistemas
como
disponiveis. Isso
se adequa a um
relay puro que
nao hospeda
subsistemas.
Operadores que
terminam SSNs
especificos
devem lista-los
para que o SST
reflita a
realidade.

SSNs Comuns: 6 = HLR, 7 = VLR, 8 = MSC, 9 = EIR, 146 = gsmSCF/CAMEL.

Exemplo:

config :omniss7,

local subsystems: [6, 7, 8, 146]

Filtragem de Gateway

A filtragem de gateway (o firewall SCCP) permite ou nega trafego de transito
antes que seja roteado. As regras correspondem ao par de origem, OPC, DPC,



Indicador de Servico, prefixo GTA da Parte Chamadora/Chamado SCCP e SSN; a

primeira regra habilitada correspondente (menor prioridade) decide

allow/deny. Quando nenhuma regra corresponde, a acao padrao abaixo se
aplica. Mensagens negadas sao descartadas e contadas como

m3ua stp routing failures total{reason="screened"}. Veja o

o0 modelo completo.

Parametro

screening default action

Exemplo:

Tipo

rallow
ou
:deny

Padrao

:allow

Obrigatorio

Nao

para

Descric:

Acao
aplicada ¢
uma
mensager
de transit
quando
nenhuma
regra de
filtragem
correspon
:allow
(padrao) ¢
uma posti
padrao de
permissac
:deny é
padrao de
negacao
(lista de
permissac
Definir co
:deny tor
a filtrager
ativa mes
sem regre
configurat



config :omniss7,
# Padrao de negacdao: apenas trafego correspondente a uma regra

de permissao explicita é encaminhado.
screening default action: :deny

As regras em si sao mantidas na tabela Mnesia ss7 screen rule e
gerenciadas programaticamente; apenas a acao padrao é definida via

configuracao.

Parametros do Gateway USSD

O Gateway USSD conecta USSD iniciado pela rede e USSD iniciado pelo moével

a um backend HTTP/JSON. Habilite-o com ussd gateway enabled: true (veja
), em seguida, configure o mapa ussd gateway. Para

o protocolo completo de callback e ciclo de vida da sessao, veja o



Parametro

ussd gateway.routes

ussd gateway.session timeout ms

ussd gateway.turn timeout ms

ussd gateway.http timeout ms

Tipo

Lista
de
Mapas

Inteiro

Inteiro

Inteiro

Padrao

[]

180 000

30 000

5 000

Obrigatério

Sim (se
habilitado)

Te
(rv
pC
dc
de
di

Te
SO
H1



Parametro Tipo Padrao Obrigatédrio

ussd gateway.max text length Inteiro 182 Nao

Roteamento: Quando um cdédigo USSD chega, o gateway classifica as rotas

ca
ar

N(
de
ur
te

lol
trt
av

configuradas por comprimento de pattern em ordem decrescente. O gateway

entao seleciona a primeira rota cuja pattern é um prefixo do cédigo discado.
Isso d& correspondéncia deterministica do maior prefixo.

Parse error on line 3: ... B -->|padrao \"*100\"| C["POST para -----------========-=-
~ Expecting 'SQE', 'DOUBLECIRCLEEND?, 'PE', '-)', 'STADIUMEND',
'SUBROUTINEEND?', 'PIPE', 'CYLINDEREND', 'DIAMOND_STOP', 'TAGEND',
‘TRAPEND', 'INVTRAPEND', 'UNICODE_TEXT', 'TEXT', "TAGSTART', got 'STR!'

| Tentar novamente ]

Exemplo:



config :omniss7,
ussd gateway enabled: true,
ussd gateway: %{

routes: [
%S{pattern: "*100", url: "http://balance-app:9000/ussd"},

%s{pattern: "*200", url: "http://topup-app:9000/ussd"},
%s{pattern: "*", url: "http://default-app:9000/ussd"}
1,
session timeout ms: 180 000,
turn timeout ms: 30 000,
http timeout ms: 5 000,
max_ text length: 182

Flags de Tempo de Execucao /
Supervisao

Essas flags controlam quanto da arvore de supervisao € iniciada. Elas sao Uteis
para executar o OmniSS7 sem cabeca (como uma dependéncia de biblioteca)
ou para remover a camada web em implantacdes restritas.



Parametro

start web interfaces

start http server

api port

headless

Tipo

Booleano

Booleano

Inteiro

Booleano

Padrao

true

true

9090

false

Obrigatério

Des

Iniciar a int
painel de c¢
servidor RE
e o registra
eventos SS
false, ape
registrador
(SS7.Event
Pode ser su
inicializacac
variavel de
ENABLE WEE
(true/1 ou

Iniciar o ser
Plug.Cowbc
api port (
/api/*, /m
/swagger).

Porta TCP p
servidor HT
Plug.Cowbc
/api/*, /m
/swagger).
alvo de cole
Prometheus
alterd-lo.

Supervisao
apenas par.
Quando tn
OmniSS7 in
0S supervis



Parametro Tipo Padrao Obrigatédrio Des:

codec/trans
(registros v
USSD e sup
dinamicos):
sem cliente
sem manip!
sem servidc
Destinado ¢
codecs Omi
uma depen

Tempo de v
(segundos)
vlr cache ttl seconds Inteiro 3600 Nao em cache d
caminho de
SMSc.

Exemplo (modo de biblioteca sem cabeca):

config :omniss7,
headless: true

Exemplo (sem camada web, apenas APl REST):

config :omniss7,
start web interfaces: false,
start http server: true

Parametros de Infraestrutura

Configuracao para componentes de infraestrutura do sistema, incluindo
licenciamento, interface web, servidor API e registro.



Configuracao de Licenca

Parametro Tipo Padrao Obrigatol
Lista
license client.license server api urls de - Sim
Strings
license client.licensee String - Sim

Exemplo:

config :license client,
license server api urls: ["https://localhost:10443/api"],
licensee: "Omnitouch Network Services Pty. Ltd."



Interface Web do Painel de Controle

Parametro

control panel.parent application readable name

control panel.use additional pages

control panel.page order

ControlPanelWeb.Endpoint.url.host

ControlPanelWeb.Endpoint.https.port

ControlPanelWeb.Endpoint.https.keyfile

Tipo

String

Lista
de
Tuplas

Lista
de
Strings

String

Inteiro

String

P

"OmniSS7 Si

[]

[]

"0.0.0.0"

8087

"priv/cert,



Parametro Tipo

ControlPanelWeb.Endpoint.https.certfile String

Exemplo:

config :control panel, ControlPanelWeb.Endpoint,
url: [host: "0.0.0.0", path: "/"],
https: [
port: 8087,
keyfile: "priv/cert/omnitouch.pem",
certfile: "priv/cert/omnitouch.crt"

1,
parent application readable name: "OmniSS7 Stack STP"

config :control panel,
use additional pages: [
{SS7 .Web.EventsLive, "/events", "Eventos SS7"},
{SS7 .Web.M3UAStatusLive, "/m3ua", "Pares"}
15
page order: ["/events", "/m3ua", "/application",
"/configuration"]

P

“priv/cert,



Servidor API REST

Parametro

start http server

api_ex.

api_ex.

api_ex.

api_ex.

api_ex.

api ex.

api_ex.

api_ex.

api.

api.

api.

api.

api.

api.

api.

api.

Exemplo:

port

listen ip

product name

title

hostname

enable tls

tls cert path

tls key path

Tipo

Booleano

Inteiro

String

String

String

String

Booleano

String

String

Padrao

true

8445

"0.0.0.0"

“OmniSS7"

"API - OmniSS7"

"localhost"

true

“priv/cert/omnitouch.crt"

"priv/cert/omnitouch.pem"”

Ok

Na



config :omniss7,

start http server: true

config :api_ex,
api: %{
port: 8445,

listen ip: "0.0.0.0",

product name: "OmniSS7",
title: "API - OmniSS7",
hostname: "localhost",

enable tls: true,

tls cert path: "priv/cert/omnitouch.crt",
tls key path: "priv/cert/omnitouch.pem”

Portas e transportes em resumo:

Porta Transporte

HTTP

9090
(Plug.Cowboy)

HTTPS
(Bandit/Phoenix)

8087

8445 HTTPS / TLS

Endpoints da API:

Servidor

APIhandler

ControlPanelWeb.Endpoint

:api_ex controladores
REST

Propdsito

MAP/CAP REST /ag
/metrics, /swagg:
/swagger.json.
Alternado por
start _http serve

Ul do painel de cot
web. Parte da cam
web

(start web inter

Status, CRUD de
roteamento, links,
assinantes, visuali;
CAMEL/SCTP/M3U#
da camada web.



)

Painel de controle web: https://[server-ip]:8087/

APl REST MAP/CAP + Swagger: http://[server-ip]:9090/... (veja

Controladores REST :api ex: https://[server-ip]:8445/api/*

Métricas do Prometheus: http://[server-ip]:9090/metrics

Verificacao SSL do Backend da API

Chamadas de saida para APIs HLR/SMSc de backend nao usam chaves
* verify ssl por alvo. A verificacao de certificado é controlada pelo mapa

genérico :api:

Parametro

api.base url

api.timeout

api.verify ssl

Exemplo:

Tipo

String

Inteiro

Booleano

Padrao

recai em
smsc_api base url

5000

false

Descricao

URL base para o
cliente API genérico.

Tempo limite da
solicitacao em
milissegundos.

Se deve verificar os
certificados TLS de
backend. Esta é a
unica chave de
verificacao SSL. Nao
ha

hlr api verify ssl
ou

smsc_api verify ssl.



config :omniss7,
api: %{
base url: "https://backend.example.com:8443",
timeout: 5000,
verify ssl: false

}

Configuracao de Registro

Parametro Tipo Padrao
logger. level Atomo :debug
logger.backends Lista [ :console]
logger.default formatter.format String -
logger.default formatter.metadata Lista []
logger.default formatter.truncate Atomo/Integ :infinity

Exemplo:

Nao

Nao



config :logger,
level: :debug,
backends: [:console, SS7.Web.LoggerBackend]

config :logger, :default formatter,
format: "[$date] [$time] [$level] $message\n”,

metadata: [:error code, :file],
truncate: :infinity

Parametros de Banco de Dados

Configuracao para persisténcia do banco de dados Mnesia.

Parametro Tipo Padrao Obrigatorio Descri
Tipo de
armazena
mnesia storage type Atomo :disc copies Nao Mnesia:
:disc_cog
OU :ram c
Exemplo:

config :omniss7,

mnesia storage type: :disc copies # Producao

# mnesia storage type: :ram copies # Apenas para testes

Tipos de Armazenamento:

:disc copies - Armazenamento persistente em disco (sobrevive a
reinicializacdes) - Recomendado para producao

:ram_copies - Apenas em memoria (perdido na reinicializacao) - Apenas
para testes

Tabelas Mnesia:



* m3ua peer - Conexdes de pares M3UA
 m3ua_route - Rotas de Cdédigo de Ponto

* m3ua gt route - Rotas de Titulo Global

Localizacao: diretério Mnesia.{node name}/

Valores Codificados

Os seguintes valores sao codificados na fonte e nao podem ser alterados via
configuracao.

Timeouts

Solucao

Valor Impacto
P Alternativa

Tempo limite de solicitacao  Todas as operacoes MAP Modificar o

MAP: 10 segundos expiram apés 10s cédigo fonte
Tempo limite ISD: 10 Cada mensagem ISD Modificar o
segundos expira apés 10s cédigo fonte

Servidor HTTP

Valor Impacto Solucao Alternativa
IP HTTP: Servidor de métricas/Swagger . .
, Modificar o cédigo fonte
0.0.0.0 escuta em todas as interfaces
Porta ) o Defina config :omniss7,
Endpoint de métricas/Swagger . .
HTTP: api port: <port> (padrao

roda na porta 9090

9090 9090)



Intervalos de Registro

Solucao
Valor Impacto )
Alternativa
Registro do frontend: SMSc registra com o Modificar o cédigo
5 minutos backend a cada 5 min fonte

Atualizacao Automatica da Ul Web

Pagina Intervalo
Gerenciamento de Roteamento 5 segundos

Assinantes Ativos 2 segundos



Exemplos de Configuracao

Configuracao Minima do HLR

config :omniss7,
map_client enabled: true,
hlr _mode enabled: true,
smsc_mode enabled: false,

hlr api base url: "https://omnihss.example.com:8443",
hlr service center gt address: "55512341111",
smsc_service center gt address: "55512341112",

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :hlr client asp,
local ip: {10, 179, 4, 11},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1



Configuracao Minima do SMSc

config :omniss7,
map client enabled: true,
hlr mode enabled: false,
smsc_mode enabled: true,

smsc_api base url: "https://omnimessage.example.com:8443",
smsc _name: "ipsmgw",
smsc_service center gt address: "55512341112",

auto flush enabled: true,

auto flush interval: 10 000,
auto flush dest smsc: "ipsmgw",
auto flush tps: 10,

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :stp client asp,
local ip: {10, 179, 4, 12},
local port: 2905,
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1



STP com Servidor Autéonomo

config :omniss7,
map client enabled: true,
hlr mode enabled: false,
smsc_mode enabled: false,

enable gt routing: true,
mnesia storage type: :disc copies,

sctp _handler: %{
enabled: true,
local ip: {10, 179, 4, 10},
local port: 2905,
point code: 100
}

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []1},
process name: :stp client asp,
local ip: {10, 179, 4, 10},
local port: 2906,
remote ip: {10, 179, 4, 11},
remote port: 2905,
routing context: 1

Resumo

Total de Parametros de Configuracao: 85+
Por Categoria:

* Modo Operacional: 6 parametros
e Modo HLR: 17 parametros

e Modo SMSc: 8 parametros



e Modo STP: 5+ parametros (mais listas m3ua_peers, m3ua_routes,
m3ua_gt _routes)

e Modo CAMEL GW: 14 parametros

* NAT de Titulo Global: 2 parametros

e Conexao M3UA: 8 parametros

e Status do Subsistema SCCP: 1 parametro

» Gateway USSD: 5 parametros

» Tempo de Execucao / Supervisao: 4 parametros

* Infraestrutura (Licenca, Web, API, Registro): 23 parametros

* Banco de Dados: 1 parametro
Parametros Obrigatodrios por Modo:
Modo HLR:

* hlr api base url
* hlr service center gt address
* smsc_service center gt address

» Todos os parametros map client m3ua.* (8)
Modo SMSc:

* smsc api base url

* smsc _service center gt address

auto flush dest smsc (se auto-flush habilitado)

Todos os parametros map client m3ua.* (8)
Modo STP:

e sctp handler.point code (se manipulador SCTP habilitado)
e sctp handler.local ip

e sctp handler.local port
Modo CAMEL GW:

e cgrates url (se CGrateS habilitado)

e Todos os parametros cap client m3ua.* (8)



Infraestrutura:

e license client.license server api urls

e license client.licensee

Documentacao Relacionada

. - Configuracao especifica do HLR

. - Configuracao especifica do SMSc

. - Configuracao de roteamento STP

. - Referéncia da API REST

. - Configuracao do Gateway USSD e protocolo de
callback HTTP

. - Documentacao da interface web



Guia de NAT de Titulo
Global

Visao Geral

A Traducao de Endereco de Titulo Global (GT NAT) € um recurso que permite
gue o OmniSS7 responda com diferentes enderecos de Titulo Global com base
no prefixo GT da parte chamadora, no prefixo GT da parte chamada ou em uma
combinacao de ambos. Isso é essencial ao operar com multiplos Titulos Globais
e precisar garantir que as respostas utilizem o GT correto com base em qual
rede ou par esta chamando e/ou qual GT foi chamado.

O Que Ha de Novo (GT NAT
Aprimorado)

O recurso GT NAT foi aprimorado com novas capacidades poderosas:

Novos Recursos

1. Correspondéncia de Prefixo da Parte Chamado: As regras agora
podem corresponder ao called prefix além do calling prefix

2. Correspondéncia Combinada: As regras podem corresponder a prefixos
de chamada E de chamada simultaneamente

3. Priorizacao Baseada em Peso: As regras agora usam um campo weight
(menor = maior prioridade) em vez de apenas o comprimento do prefixo

4. Correspondéncia Flexivel: Agora vocé pode criar regras com:
o Apenas prefixo de chamada

o Apenas prefixo de chamada
o Ambos os prefixos de chamada e chamada

o Nenhum (regra de curinga/recuo)



Novo Formato de Regra

Campos obrigatodrios:

e weight: Prioridade inteira (menor = maior prioridade)

* response gt: O GT a ser respondido

Campos opcionais (pelo menos um recomendado para
correspondéncia especifica):

e calling prefix: Correspondéncia no prefixo GT da parte chamadora

e called prefix: Correspondéncia no prefixo GT da parte chamada

Exemplo:

gt nat rules: [
# Regra especifica com ambos os prefixos - maior prioridade
%s{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Regras especificas - prioridade média
%s{calling prefix: "8772", weight: 10, response gt: "222222"},
%s{called prefix: "555", weight: 10, response gt: "333333"},

# Curva de recuo - menor prioridade
%s{weight: 100, response gt: "999999"}

Casos de Uso

Operacao Multi-Rede

Quando vocé tem varias redes parceiras e cada uma espera respostas de um
GT especifico:

e Rede A chama seu GT 111111 e espera respostas de 111111
e Rede B chama seu GT 222222 e espera respostas de 222222



Sem o GT NAT, vocé precisaria de instancias separadas ou roteamento
complexo. Com o GT NAT, uma Unica instancia do OmniSS7 pode lidar com isso
de forma inteligente.

Cenarios de Roaming
Ao operar como um HLR ou SMSc com acordos de roaming:

e Assinantes da rede doméstica usam GT 555000
e Parceiro de roaming 1 usa GT 555001

e Parceiro de roaming 2 usa GT 555002

O GT NAT garante que cada parceiro receba respostas do GT correto que eles
estao configurados para rotear.

Testes e Migracao
Durante migracdes de rede ou testes:

* Migre gradualmente o trafego do GT antigo para o GT novo
* Mantenha ambos os GTs durante o periodo de transicao

¢ Roteie respostas com base em qual GT o chamador usou

Como Funciona

Fluxo de Traducao de Endereco

1. Solicitacao de Entrada: O OmniSS7 recebe uma mensagem SCCP com:

o GT da Parte Chamado: 55512341112 (seu GT)
o GT da Parte Chamadora: 877234567 (GT deles)

2. Pesquisa GT NAT: O sistema verifica o GT chamador 877234567 em
relacao as regras de prefixo configuradas

3. Correspondéncia de Prefixo: Encontra o prefixo correspondente mais
longo (por exemplo, 8772 corresponde a 877234567)



4. Selecao do GT de Resposta: Usa response gt da regra correspondente
(por exemplo, 55512341112)

5. Resposta Enviada: A resposta SCCP usa:
o GT da Parte Chamado: 877234567 (invertido - GT deles)
o GT da Parte Chamadora: 55512341112 (GT NAT'd)
Tipos de Resposta Afetados
O GT NAT se aplica a varias camadas da pilha SS7:

Camada SCCP (Todas as Respostas)

e Enderecos GT Chamado/Chamadora SCCP em todas as mensagens de
resposta

¢ Reconhecimentos de ISD (InsertSubscriberData)
e Respostas de UpdatelLocation

e Respostas de erro

Camada MAP (Operacao-Especifica)

* Respostas SRI-for-SM: networkNode-Number (endereco GT do SMSc)
e UpdateLocation: hlr-Number nas respostas

e InsertSubscriberData: GT HLR em mensagens ISD

Configuracao

Configuracao Basica

Adicione ao config/runtime.exs:



config :omniss7,
# Habilitar GT NAT
gt nat enabled: true,

# Definir regras de GT NAT
gt nat rules: [

# Regra 1: Chamadas do prefixo "8772" recebem resposta do

"55512341112"

%{calling prefix: "8772", response gt: "55512341112"},

# Regra 2: Chamadas do prefixo "8773" recebem resposta do

"55512341111"

%{calling prefix: "8773", response gt: "55512341111"},

# Regra padrao (prefixo vazio corresponde a tudo)
%{calling prefix: "", response gt: "55512311555"}

]

Parametros de Configuracao

Para referéncia completa de configuracao, veja

Parametro Tipo Obrigatdrio

gt nat enabled Booleano Sim

Lista de Sim (se

t nat rules
JEER [ Mapas habilitado)

Formato da Regra

Cada regra é um mapa com as seguintes chaves:

Descricao

Habilitar/desabilitar
recurso GT NAT

Lista de regras de
correspondéncia de
prefixo



%1

calling prefix: "8772", # (Opcional) Prefixo para
corresponder ao GT chamador

called prefix: "555", # (Opcional) Prefixo para
corresponder ao GT chamado

weight: 10, # (Obrigatério) Valor de prioridade

(menor = maior prioridade)

response gt: "55512341112" # (Obrigatoério) GT a ser usado nas
respostas

}

Campos da Regra:

e calling prefix (Opcional): Prefixo de string para corresponder ao GT
chamador de entrada

o A correspondéncia é feita como uma correspondéncia de prefixo de
string

o String vazia "" ou nil atua como curinga (corresponde a qualquer GT
chamador)

o Pode ser omitido para corresponder a qualquer GT chamador

e called prefix (Opcional): Prefixo de string para corresponder ao GT
chamado de entrada

o A correspondéncia é feita como uma correspondéncia de prefixo de
string

o String vazia "" ou nil atua como curinga (corresponde a qualquer GT
chamado)

o Pode ser omitido para corresponder a qualquer GT chamado

* weight (Obrigatério): Valor de prioridade inteiro

o Peso menor = maior prioridade (processado primeiro)
o Deveser>=0

o Usado como critério de ordenacao primario para regras de
correspondéncia



* response_gt (Obrigatério): O endereco de Titulo Global a ser usado nas
respostas

o Deve ser uma string de nimero E.164 valida

o Deve corresponder a um dos seus GTs configurados

Pelo menos um dos calling prefix ou called prefix deve ser
especificado para roteamento especifico. Ambos podem ser omitidos
para uma regra de curinga/recuo.

Logica de Correspondéncia de Regras

As regras sao avaliadas por peso primeiro (crescente), depois pela
especificidade combinada do prefixo:

Algoritmo de Correspondéncia:

1. Filtrar regras onde todos os prefixos especificados correspondem
o Se calling prefix estiver definido, deve corresponder ao GT
chamador

o Se called prefix estiver definido, deve corresponder ao GT chamado
o Se ambos estiverem definidos, ambos devem corresponder
o Se nenhum estiver definido, a regra atua como um curinga

2. Ordenar regras correspondentes por:
o Primario: Peso (crescente - valores menores primeiro)

o Secundario: Comprimento combinado do prefixo (decrescente - mais
longo = mais especifico)

3. Retornar a primeira regra correspondente

Exemplos:



# Regras de exemplo
gt nat rules: [
# Peso 1: Maior prioridade - corresponde a ambos os prefixos
%s{calling prefix: "8772", called prefix: "555", weight: 1,
response gt: "111111"},

# Peso 10: Prioridade média - regras especificas

%s{calling prefix: "8772", weight: 10, response gt: "222222"}, #
Apenas chamada

%s{called prefix: "555", weight: 10, response gt: "333333"}, #
Apenas chamada

# Peso 100: Menor prioridade - curinga de recuo
%s{weight: 100, response gt: "444444"} # Corresponde a tudo
|

# Exemplos de correspondéncia:

# Chamando: "877234567", Chamado: "555123" -> "111111" (peso 1,
ambos correspondem)

# Chamando: "877234567", Chamado: "999999" -> "222222" (peso 10,
apenas chamada)

# Chamando: "999999999", Chamado: "555123" -> "333333" (peso 10,
apenas chamada)

# Chamando: "999999999", Chamado: "888888" -> "444444" (peso 100,
curinga)

Exemplos

Exemplo 1: Dois Parceiros de Rede

Cenario: Vocé opera um SMSc com dois parceiros de rede. Cada um espera
respostas de um GT diferente.



config :omniss7,
gt nat enabled: true,

# GT padrao do SMSc (usado quando o GT NAT esta desativado ou
nenhuma regra corresponde)

smsc service center gt address: "5551000",

# Regras de GT NAT para parceiros
gt nat rules: [

# Parceiro A (prefixo 4412) espera respostas do GT 5551001
%{calling prefix: "4412", weight: 10, response gt: "5551001"},

# Parceiro B (prefixo 4413) espera respostas do GT 5551002
%{calling prefix: "4413", weight: 10, response gt: "5551002"},

# Padrao: usar GT padrao do SMSc (curinga de recuo)

%s{weight: 100, response gt: "5551000"}
]

Fluxo de Trafego:

SRI-for-SM de entrada de 44121234567:
GT Chamado: 5551001 (seu GT que o Parceiro A usa)
GT Chamador: 44121234567 (GT do Parceiro A)

Pesquisa GT NAT:

"44121234567" corresponde ao prefixo "4412"
GT de resposta selecionado: "5551001"

Resposta SRI-for-SM para 44121234567:

GT Chamado: 44121234567 (invertido)
GT Chamador: 5551001 (NAT'd)

networkNode-Number: 5551001 (na resposta MAP)

Exemplo 2: HLR com GTs Regionais

Cenario: HLR nacional com diferentes GTs por regiao.



config :omniss7,
gt nat enabled: true,
hlr service center gt address: "555000", # GT padrao do HLR

gt nat rules: [
# VLRs da regiao norte (prefixo 5551)
%{calling prefix: "5551", weight: 10, response gt: "555100"},

# VLRs da regiao sul (prefixo 5552)
%{calling prefix: "5552", weight: 10, response gt: "555200"},

# VLRs da regiao oeste (prefixo 5553)
%{calling prefix: "5553", weight: 10, response gt: "555300"},

# Padrao para outras regides (curinga)
%{weight: 100, response gt: "555000"}

Exemplo 3: Cenario de Migracao

Cenario: Migrando gradualmente do GT antigo para o novo GT.

config :omniss7,

gt nat enabled: true,

hlr service center gt address: "123456789", # GT antigo
(padrao)

gt nat rules: [
# Redes migradas (ja atualizaram suas configuracoes)
%{calling prefix: "555", weight: 10, response gt:
"987654321"}, # Novo GT
%{calling prefix: "666", weight: 10, response gt:
"987654321"}, # Novo GT

# Todos os outros ainda usam o GT antigo (curinga)
%s{weight: 100, response gt: "123456789"} # GT antigo
]



Exemplo 4: Correspondéncia de Prefixo da
Parte Chamado (NOVO)

Cenario: Vocé tem multiplos GTs para diferentes servicos e deseja responder
com o GT correto com base em qual GT foi chamado.

config :omniss7,
gt nat enabled: true,

gt nat rules: [
# Quando chamam seu GT de SMS (5551xxx), responda com esse GT
%{called prefix: "5551", weight: 10, response gt: "555100"},

# Quando chamam seu GT de Voz (5552xxx), responda com esse GT
%{called prefix: "5552", weight: 10, response gt: "555200"},

# Quando chamam seu GT de Dados (5553xxx), responda com esse
GT
%{called prefix: "5553", weight: 10, response gt: "555300"},

# Recuo padrao
%{weight: 100, response gt: "555000"}

Fluxo de Trafego:

Solicitacao de entrada para GT Chamado: 555100 (seu GT de SMS)
GT Chamador: 441234567 (qualquer chamador)

Pesquisa GT NAT:
GT Chamado "555100" corresponde ao prefixo "5551"
GT de resposta selecionado: "555100"

A resposta usa GT Chamador: 555100 (corresponde ao que eles
chamaram)



Exemplo 5: Correspondéncia Combinada de
Prefixo Chamador + Chamado (AVANCADO)

Cenario: Diferentes parceiros chamam diferentes GTs, e vocé deseja controle
detalhado.

config :omniss7,
gt nat enabled: true,

gt nat rules: [
# Parceiro A chamando seu GT de SMS - maior prioridade (peso
1)
%{calling prefix: "4412", called prefix: "5551", weight: 1,
response gt: "555101"},

# Parceiro B chamando seu GT de SMS - maior prioridade (peso
1)

%{calling prefix: "4413", called prefix: "5551", weight: 1,
response gt: "555102"},

# Qualquer um chamando seu GT de SMS - prioridade média (peso
10)
%{called prefix: "5551", weight: 10, response gt: "555100"},

# Parceiro A chamando qualquer GT - prioridade média (peso 10)
%{calling prefix: "4412", weight: 10, response gt: "555200"},

# Recuo padrao - baixa prioridade (peso 100)
%{weight: 100, response gt: "555000"}

Exemplos de Correspondéncia:



# Parceiro A chama GT de SMS
Chamando: "441234567", Chamado: "555100"
- Corresponde a regra de peso 1 (ambos os prefixos) - "555101"

# Parceiro A chama GT de Voz

Chamando: "441234567", Chamado: "555200"

- Corresponde a regra de peso 10 (apenas chamada) - "555200"
# Chamador desconhecido chama GT de SMS

Chamando: "999999999", Chamado: "555100"

- Corresponde a regra de peso 10 (apenas chamada) - "555100"
# Chamador desconhecido chama GT de Voz

Chamando: "999999999", Chamado: "555200"
- Corresponde ao curinga de peso 100 - "555000"

Modos Operacionais

O GT NAT funciona em todos os modos operacionais do OmniSS7:

Modo HLR

O GT NAT afeta:

Respostas de UpdatelLocation (GT HLR na resposta)

Mensagens InsertSubscriberData (GT HLR como parte chamadora)

Respostas de SendAuthenticationinfo

Respostas de Cancel Location
Para mais informacdes sobre operacdes HLR, veja o

Configuracao:



config :omniss7,
hlr mode enabled: true,
hlr service center gt address: "5551234567", # GT padrao HLR

gt nat enabled: true,
gt nat rules: [
%{calling prefix: "331", weight: 10, response gt:
"5551234568"}, # Franca
%{calling prefix: "44", weight: 10, response gt:

"5551234569"}, # Reino Unido
%{weight: 100, response gt: "5551234567"} # Curinga padrao

]

Modo SMSc
O GT NAT afeta:

e Respostas SRI-for-SM (campo networkNode-Number) - veja

¢ Reconhecimentos de MT-ForwardSM

Para mais informacdes sobre operacdes SMSc, veja o

Configuracao:



config :omniss7,
smsc_mode enabled: true,
smsc_service center gt address: "5559999", # GT padrao SMSc

gt nat enabled: true,
gt nat rules: [
%{calling prefix: "1", weight: 10, response gt: "5559991"},
# América do Norte
%{calling prefix: "44", weight: 10, response gt: "5559992"},
# Reino Unido
%{calling prefix: "86", weight: 10, response gt: "5559993"},
# China
%{weight: 100, response gt: "5559999"} # Curinga padrao
1

Modo Gateway CAMEL

O GT NAT afeta:

Todas as respostas em nivel SCCP (GT gsmSCF como Parte Chamadora)
Respostas de operacdes CAMEL/CAP (InitialDP, EventReportBCSM, etc.)

Reconhecimentos de RequestReportBCSMEvent

Respostas de ApplyCharging

Respostas de Continue

Configuracao:

config :omniss7,
camelgw mode enabled: true,
camel gsmscf gt address: "55512341112", # GT padrao gsmSCF

gt _nat enabled: true,
gt nat rules: [
%{calling prefix: "555", weight: 10, response gt:
"55512341111"}, # Rede A
%{calling prefix: "666", weight: 10, response gt:
"55512311555"}, # Rede B
%{weight: 100, response gt: "55512341112"} # Curinga padrao
]



Caso de Uso: Ao operar como um gsmSCF (Funcao de Controle de Servico)
para varias redes, cada gsmSSF da rede pode esperar respostas de um GT
gsmSCF especifico. O GT NAT garante que o GT correto seja usado com base
em qual gsmSSF estd chamando.

Registro e Depuracao

Habilitar Registro de GT NAT

O GT NAT inclui registro automatico de todas as traducdes:

# Nos logs, vocé vera:

[info] GT NAT [resposta SRI-for-SM]: GT Chamador 877234567 -> GT
de Resposta 55512341112

[info] GT NAT [UpdateLocation ISD]: GT Chamador 331234567 -> GT de
Resposta 55512341111

[info] GT NAT [resposta MAP BEGIN]: GT Chamador 441234567 -> GT de
Resposta 55512311555

O campo de contexto mostra onde o NAT foi aplicado:

e "resposta SRI-for-SM" - No manipulador SRI-for-SM

e "UpdateLocation ISD" - Em mensagens InsertSubscriberData
e "UpdateLocation END" - Na resposta UpdatelLocation END

e "resposta MAP BEGIN" - Respostas MAP BEGIN genéricas

e "ISD ACK" - Reconhecimento ISD

e "resposta de erro HLR" - Resposta de erro do HLR
e "resposta CAMEL" - Respostas de operacdes CAMEL/CAP (gsmSCF)

Validacao

O sistema valida a configuracao do GT NAT na inicializacao:



# Verificar configuracao do GT NAT
iex> GtNat.validate config()
{:0k, [
%s{calling prefix: "8772", weight: 10, response gt:
"55512341112"},
%s{calling prefix: "8773", weight: 10, response gt:
"55512341111"}
1}

# Verificar se estd habilitado
iex> GtNat.enabled?()
true

# Obter todas as regras
iex> GtNat.get rules()
[

%s{calling prefix: "8772", weight: 10, response gt:
"55512341112"},

%s{calling prefix: "8773", weight: 10, response gt:
"55512341111"}
]

Testando o GT NAT

Teste a légica do GT NAT programaticamente:



# Testar traducao com GT chamador apenas (called gt é nil)
iex> GtNat.translate response gt("877234567", nil, "default gt")
"55512341112"

# Testar tradu®®io com ambos os GTs chamador e chamado
iex> GtNat.translate response gt("877234567", "555123",
"default gt")
"55512341112"

# Testar com registro (GT chamado nil)

iex> GtNat.translate response gt with logging("877234567", nil,
"default gt", "test")

# Logs: GT NAT [test]: GT Chamador 877234567 -> GT de Resposta
55512341112

"55512341112"

# Testar com registro (ambos os GTs)

iex> GtNat.translate response gt with logging("877234567",
"555123", "default gt", "test")

# Logs: GT NAT [test]: GT Chamador 877234567, GT Chamado 555123 ->
GT de Resposta 55512341112

"55512341112"

# Testar sem correspondéncia (retorna padrao)

iex> GtNat.translate response gt("999999999", "888888",
"default gt")

“default gt"

Solucao de Problemas

Problema: GT NAT Nao Funciona

Verifique 1: Esta habilitado?

iex> Application.get env(:omniss7, :gt nat enabled)
true # Deve ser true

Verifique 2: As regras estao configuradas?



iex> Application.get env(:omniss7, :gt nat rules)
[%{calling prefix: "8772", response gt: "55512341112"}, ...] #
Deve retornar lista

Verifique 3: Verifique os logs Procure por "GT NAT" nos logs para ver se as
traducoes estao acontecendo.

Problema: GT Errado nas Respostas
Sintoma: Respostas usam endereco GT inesperado

Causa: A correspondéncia de prefixo da regra pode ser muito ampla ou a regra
padrao esta capturando trafego

Solucao: Revise 0s pesos e prefixos das regras:

# RUIM: Curinga com peso baixo (captura tudo primeiro)
gt nat rules: [

%s{weight: 1, response gt: "111111"}, # Isso
corresponde a tudo primeiro!

%s{calling prefix: "8772", weight: 10, response gt: "222222"} #
Nunca alcancado

]

# BOM: Regras especificas com peso menor, curinga com peso maior
gt nat rules: [

%{calling prefix: "8772", weight: 10, response gt: "222222"}, #
Especifico, peso baixo

%s{weight: 100, response gt: "111111"} # Curinga, peso alto
(recuo)

]

Problema: GT NAT Nao Aplicado a Tipo de
Mensagem Especifico

Sintoma: Algumas respostas usam GT NAT'd, outras nao

Cobertura Atual:



[ GT Chamador SCCP (todas as respostas)
[J Respostas SRI-for-SM (networkNode-Number)
[] Mensagens ISD de UpdatelLocation (GT HLR)

[] Respostas de UpdatelLocation END

[] Reconhecimentos ISD
[0 Respostas MAP BEGIN

Se um tipo especifico de mensagem nao usar GT NAT, pode nao ter sido
implementado ainda. Verifique o cédigo-fonte ou entre em contato com o
suporte.

Consideracoes de Desempenho

Desempenho de Pesquisa

O GT NAT usa correspondéncia de prefixo simples com complexidade O(n),
onde n é o niUmero de regras.

Dicas de desempenho:

¢ Mantenha a contagem de regras abaixo de 100 para melhor desempenho
» Use prefixos especificos para reduzir a contagem de regras

* Aregra padrao (prefixo vazio) deve ser a ultima
Benchmark (sistema tipico):

e 10 regras: < 1us por pesquisa

e 50 regras: < 5us por pesquisa

e 100 regras: < 10us por pesquisa
Uso de Memodria

Cada regra requer ~100 bytes de memoria:

e 10 regras = 1 KB
e 100 regras = 10 KB



Melhores Praticas

1. Sempre Inclua uma Regra de Recuo Curinga

gt nat rules: [
%s{calling prefix: "8772", weight: 10, response gt: "111111"},
%s{calling prefix: "8773", weight: 10, response gt: "222222"},
%s{weight: 100, response gt: "default gt"} # Sempre tenha um
curinga com peso alto

]

2. Use Prefixos e Pesos Significativos

# BOM: Prefixos claros e especificos com pesos apropriados

%s{calling prefix: "331", weight: 10, response gt: "..."} # Franca
%s{calling prefix: "44", weight: 10, response gt: "..."} # Reino
Unido

# RUIM: Prefixos excessivamente amplos ou pesos confusos

%{calling prefix: "3", weight: 5, response gt: "..."} # Muitos
paises
%s{calling prefix: "331", weight: 100, response gt: "..."} # Peso

deve ser menor para regras especificas

3. Documente Suas Regras

gt nat rules: [
# Parceiro XYZ - rede do Reino Unido (faixa de GT: 4412XXXXXXX)
# Peso 10: Prioridade padrao do parceiro
%s{calling prefix: "4412", weight: 10, response gt: "5551001"},

# Parceiro ABC - rede da Franca (faixa de GT: 33123XXXXXX)
# Peso 10: Prioridade padrao do parceiro
%s{calling prefix: "33123", weight: 10, response gt: "5551002"}

]



4. Teste Antes da Implantacao

# Teste no iex antes de implantar

iex> GtNat.translate response gt("44121234567", nil, "default")
"5551001" # Resultado esperado

# Teste com GT chamado

iex> GtNat.translate response gt("44121234567", "555123",

"default")
“5551001" # Resultado esperado

5. Monitore os Logs

Habilite o registro em nivel INFO para ver todas as traducdes de GT NAT em
producao.

Integracao com Outros Recursos

Modo STP

O GT NAT funciona independentemente do roteamento STP. O STP roteia com
base em cddigos de ponto e GTs de destino, enquanto o GT NAT lida com
enderecamento de resposta.

Para mais informacdes sobre roteamento STP, veja o

Integracao CAMEL
O GT NAT é totalmente integrado com operacdes CAMEL/CAP:
Camada SCCP:

e GT da Parte Chamadora em todas as respostas CAMEL

e Aplicado automaticamente com base no GT gsmSSF de entrada

Configuracao:



e camel gsmscf gt address - GT padrao gsmSCF (opcional)
* Se nao configurado, usa o GT da Parte Chamado da solicitacao de entrada
e As regras de GT NAT substituem o padrao com base no prefixo da parte

chamadora

Exemplo:

# Quando gsmSSF 555123456 chama seu gsmSCF

# Entrada: Chamado=55512341112, Chamando=555123456

# Pesquisa GT NAT: "555" -> response gt="55512341111"
# Resposta: Chamado=555123456, Chamando=55512341111

Balanceamento de Carga

O GT NAT pode ser combinado com balanceamento de carga M3UA para
gerenciamento avancado de trafego.

Guia de Migracao

Habilitando GT NAT em Sistema Existente

1. Preparar Configuracao

# Adicione ao runtime.exs (mantenha desativado inicialmente)
config :omniss7,
gt nat enabled: false, # Comegar desativado
gt nat rules: [
# Suas regras aqui com pesos
%{calling prefix: "877", weight: 10, response gt:
"111111"},
%{weight: 100, response gt: "999999"} # Curinga de recuo

]

2. Testar Configuracao



# Validar configuracao compila
mix compile

# Testar no iex
iex -S mix
iex> GtNat.validate config()

3. Habilitar em Staging

gt nat enabled: true # Mudar para true
4. Monitorar Logs

tail -f log/omniss7.log | grep "GT NAT"

5. Implantar em Producao

o Implantar durante a janela de manutencao
o Monitorar as primeiras 24 horas de perto

o Ter um plano de reversao pronto (definir gt nat enabled: false)

Suporte

Para problemas ou perguntas:

Verifique os logs para mensagens "GT NAT"

Valide a configuracao com GtNat.validate config()

Revise a secao de solucao de problemas deste guia

Entre em contato com o suporte OmniSS7 com trechos de log



Guia de Configuracao
do HLR

Este guia fornece configuracao para usar o OmniSS7 como um Home Location
Register (HLR/HSS) com OmniHSS como o banco de dados de assinantes de
backend.

Integracao com o OmniHSS

O modo HLR do OmniSS7 funciona como uma interface de sinalizacao
SS7 gue se conecta ao OmniHSS, um servidor de assinantes doméstico (HSS)
completo. Esta arquitetura separa as preocupacoes:

e OmniSS7 (Frontend HLR): Lida com toda a sinalizacao do protocolo
SS7/MAP, roteamento SCCP e comunicacao de rede

e OmniHSS (Backend HSS): Gerencia dados de assinantes, autenticacao,
provisionamento e recursos avancados

Por que o0 OmniHSS?

O OmniHSS fornece gerenciamento de assinantes de nivel de operadora com
recursos incluindo:

e Suporte Multi-IMSI: Cada assinante pode ter multiplos IMSIs associados a
um Unico MSISDN para roaming internacional, troca de rede e
provisionamento de eSIM

* Autenticacao Flexivel: Suporte para algoritmos de autenticacdao Milenage
(3G/4G/5G) e COMP128 (2G)

 Rastreamento de Sessao de Circuito e Pacote: Rastreamento
independente de registros de rede CS (circuito comutado) e PS (pacote
comutado)



* Provisionamento Avancado: Perfis de servico personalizaveis, servicos
suplementares e dados de assinatura CAMEL

e Design API-First: APlI RESTful HTTP para integracao com sistemas de
cobranca, CRM e provisionamento

* Atualizacoes em Tempo Real: Rastreamento de localizacao,
gerenciamento de sessao e geracao de vetores de autenticacao

Todos os dados de assinantes, credenciais de autenticacao e configuracdes de
servico sao armazenados e gerenciados no OmniHSS. O OmniSS7 consulta o
OmniHSS via chamadas de API HTTPS para responder a operacdes MAP como
UpdateLocation, SendAuthenticationInfo e SendRoutinginfo.

Importante: O modo HLR do OmniSS7 é um frontend de sinalizacao
apenas. Toda a ldgica de gerenciamento de assinantes, algoritmos de
autenticacao, regras de provisionamento e operacdes de banco de dados sao
tratadas pelo OmniHSS. Este guia cobre a configuracao do protocolo SS7/MAP
no OmniSS7. Para informacdes sobre provisionamento de assinantes,
configuracao de autenticacao, perfis de servico e operacdes administrativas,
consulte a documentacao do OmniHSS.

Suporte Multi-IMSI

O OmniHSS suporta nativamente configuracoes Multi-IMSI, permitindo
gue um Unico assinante (identificado por MSISDN) tenha multiplos IMSIs. Isso
possibilita:

e Perfis de Roaming Internacional: Diferentes IMSIs para diferentes
regides para reduzir custos de roaming

¢ eSIM Multi-Perfil: Multiplos perfis de rede em um Unico dispositivo
compativel com eSIM

e Troca de Rede: Troca continua entre redes sem mudar o MSISDN

e Coordenacao de Dual SIM: Coordenacao entre multiplos SIMs fisicos ou
virtuais

» Teste e Desenvolvimento: Multiplos IMSIs de teste apontando para o
mesmo assinante

Como funciona:



e Cada IMSI tem suas préprias credenciais de autenticacao (Ki, OPc,
algoritmo)

e Cada IMSI pode ter registros de sessao de circuito e pacote independentes

e Servicos e perfis de assinantes podem ser compartilhados ou
personalizados por IMSI

e O OmniSS7 consulta o OmMniHSS por IMSI, e 0 OmniHSS retorna os dados de
assinante apropriados

e Sistemas de cobranca podem rastrear o uso por IMSI enquanto associam
todos os IMSIs a uma Unica conta

Exemplo de cenario Multi-IMSI:

Assinante MSISDN: +1-555-123-4567

- IMSI 1: 310260123456789 (Rede Doméstica dos EUA - autenticacao
Milenage)

- IMSI 2: 208011234567890 (Perfil de Roaming da Franca -
autenticacao Milenage)

L- IMSI 3: 440201234567891 (Perfil de Roaming do Reino Unido -
autenticacao COMP128)

Todos os trés IMSIs podem ser usados independentemente para registro na
rede, mas todos pertencem a mesma conta de assinante. O OmniHSS gerencia
o mapeamento IMSI-para-assinante e garante a autenticacao e o
provisionamento adequados para cada IMSI.
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O que é o0 Modo HLR?

Modo HLR permite que o OmniSS7 funcione como um Home Location Register
para:

* Gerenciamento de Assinantes: Armazenar e gerenciar dados de
assinantes

* Autenticacao: Gerar vetores de autenticacao para acesso a rede

 Rastreamento de Localizacao: Processar atualizacdes de localizacao de
VLRs

* Informacoes de Roteamento: Fornecer informacdes de roteamento para
chamadas e SMS
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Habilitando o Modo HLR

O OmniSS7 pode operar em diferentes modos (STP, HLR, SMSc). O modo é
selecionado através de um conjunto de flags de modo e a configuracao

associada em config/config.exs, 0 arquivo de configuracao padrao da
aplicacao.

Mudando para o Modo HLR

Para executar o OmniSS7 como um HLR, defina as flags de modo para que os
recursos HLR sejam habilitados e os recursos SMSc sejam desabilitados, e
adicione a configuracao especifica do HLR:

1. Abra config/config.exs

2. Defina as flags de modo sob config :omniss7:
o map _client enabled: true: necessario para enviar e receber
operacdes MAP
o hlr _mode enabled: true: habilita o tratamento especifico do HLR
o smsc_mode enabled: false: desabilita os recursos do SMSc
3. Adicione os parametros de configuracao do HLR (endpoint da API,
enderecos GT, configuracdes ISD/CAMEL, conexao M3UA) mostrados abaixo

4. Personalize os parametros para sua implantacao

5. Reinicie a aplicacao para que as alteracdes tenham efeito

Nota: config/runtime.exs € um stub minimo usado apenas para testes
automatizados. Ele nao contém definicdes de modo operacional. Toda a
configuracao de modo e HLR reside em config/config.exs (com
substituicdes especificas de ambiente em arquivos como
config/test.exs). Implantacées em producao fornecem seu préprio
config/config.exs.

Configuracao do Modo HLR

A configuracao completa do HLR (em config/config.exs) € assim:



config :omniss7,
# Flags de Modo - Habilitar apenas recursos HLR
map _client enabled: true,
hlr mode enabled: true,
smsc_mode enabled: false,

# Configuracao da API Backend OmniHSS
hlr api base url: "https://omnihss.example.com:8443",

# Endereco GT do Centro de Servico HLR para operacdes de SMS
hlr service center gt address: "1234567890",

# Configuracao de Mapeamento MSISDN  IMSI

# Veja: Secao de Mapeamento MSISDN ~ IMSI para detalhes
hlr _imsi plmn prefix: "50557",

hlr msisdn country code: "61",

hlr msisdn nsn offset: 0,

hlr msisdn nsn length: 9,

# Configuracao do InsertSubscriberData

# Modo de Acesso a Rede: :packetAndCircuit, :packetOnly, ou
:circuitOnly

isd network access mode: :packetAndCircuit,

# Enviar ISD #2 (dados de Servicos Suplementares)
isd send ss data: true,

# Enviar ISD #3 (dados de Bloqueio de Chamadas)
isd send call barring: true,

# Configuracao CAMEL (para respostas SendRoutingInfo)
# Chave de Servico para iniciacao de servico CAMEL
camel service key: 11 110,

# Ponto de Deteccao de Gatilho CAMEL
# Opcdes: :termAttemptAuthorized, :tBusy, :tNoAnswer, :tAnswer
camel trigger detection point: :termAttemptAuthorized,

# Prefixos VLR Domésticos

# Lista de prefixos de enderecos VLR que sao considerados "rede"
doméstica

# Se o VLR do assinante comecar com um desses prefixos, use a
resposta SRI padrao



# Caso contrario, o assinante esta em roaming e precisamos
enviar PRN para obter MSRN

# Padrao para [] (sem prefixos = todos os VLRs tratados como
roaming) se omitido

home vlr prefixes: ["555123"],

# Configuracao de Conexao M3UA

# Conectar como ASP para receber operacdes MAP (UpdatelLocation,
SendAuthInfo, etc.)

map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []1},
process name: :hlr client asp,
# Endpoint local (sistema HLR)
local ip: {10, 179, 4, 11},
local port: 2905,
# Endpoint remoto STP
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1



Parametros de Configuracao para Personalizar

Para uma referéncia completa de todos os parametros de configuracao,
consulte a



Parametro

hlr api base url

hlr service center gt address

smsc service center gt address

hlr smsc alert gts

hlr alert location expiry seconds

hlr imsi plmn prefix

hlr msisdn country code

Tipo

String

String

String

Lista

Inteiro

String

String

Padrao

Obrigatorio

Obrigatorio

Obrigatorio

[]

172800

"50557"

II61II



Parametro

hlr msisdn _nsn offset

hlr msisdn nsn length

isd network access mode

isd send ss data

isd send call barring

camel service key

camel trigger detection point

Tipo

Inteiro

Inteiro

Atomo

Booleano

Booleano

Inteiro

Atomo

Padrao

:packetAndCircuit

true

true

11 110

:termAttemptAuthorizec



Parametro

home vlr prefixes

local ip

local port

remote ip

remote port

routing context

Tipo

Lista

Tupla

Inteiro

Tupla

Inteiro

Inteiro

Padrao

[]

Obrigatorio

2905

Obrigatorio

2905

O que Acontece Quando o Modo HLR é

Habilitado

Quando hlr mode enabled: true, a interface web mostrara:

e [] Eventos SS7 - Registro de eventos

[ Cliente SS7 - Teste de operacdes MAP
[] Pares - Status da conexao (pares M3UA/SCTP)

[ Links HLR - Status da APl HLR + gerenciamento de assinantes «

Especifico do HLR

[] Recursos - Monitoramento do sistema

[J Configuracao - Visualizador de configuracao



As abas Roteamento, Teste de Roteamento e Links SMSc serao ocultadas.

Notas Importantes

* Configuracao Obrigatdria: O parametro
hlr service center gt address é mandatdrio. A aplicacao falhara ao
iniciar se nao estiver configurado.

e Backend OmniHSS: A APl do OmniHSS deve ser acessivel no
hlr api base url configurado

e Tempo Limite de Solicitacao da API: Todas as solicitacdes da API
OmniHSS tém um tempo limite fixo de 5 segundos

e Tempo Limite de Solicitacao MAP: Todas as solicitacdes MAP (SRI,
Updatelocation, SendAuthinfo, etc.) tém um tempo limite fixo de 10
segundos

e Tempo Limite ISD: Cada mensagem InsertSubscriberData (ISD) em uma
sequéncia UpdatelLocation tem um tempo limite fixo de 10 segundos

e A conexao M3UA com o STP é necessaria para receber operacoes MAP

* Apds mudar de modos, vocé deve reiniciar a aplicacdo para que as
alteracoes tenham efeito

e Interface Web: Consulte o para informacdes sobre
como usar a interface web

* Acesso a API: Consulte o para documentacao da APl REST e
acesso a Swagger Ul

Banco de Dados de Assinantes

O OmniHSS gerencia todos os dados de assinantes incluindo identidades,
credenciais de autenticacao, perfis de servico e informacodes de localizacao. O
OmniSS7 recupera esses dados por meio de chamadas de APl RESTful.

Modelo de Assinante do OmniHSS

O OmniHSS armazena informacdes abrangentes sobre assinantes:



e Multiplos IMSIs por assinante: Suporte para configuracées Multi-IMSI
(eSIM, perfis de roaming, troca de rede)

e Credenciais de autenticacao: Selecao de Ki, OPc e algoritmo (Milenage
ou COMP128)

* Perfis de servico: Categoria de assinante, servicos permitidos,
parametros de QoS

 Rastreamento de localizacao: Rastreamento independente da
localizacao atual VLR/MSC (sessao de circuito) e SGSN/GGSN (sessao de
pacote)

e Dados de assinatura CAMEL: Chaves de servico, pontos de gatilho e
enderecos gsmSCF

e Servicos suplementares: Encaminhamento de chamadas, bloqueio,
espera, configuracdes CLIP/CLIR

 Estado administrativo: Habilitado/desabilitado, restricdes de servico,
datas de expiracao

Vetores de Autenticacao

Gerar Vetores de Autenticacao

O OmniHSS gera vetores de autenticacao usando os algoritmos Milenage
ou COMP128 com base no método de autenticacao configurado de cada
assinante. Quando o OmniSS7 recebe solicitacbes MAP
sendAuthenticationinfo:

1. O OmniSS7 extrai o IMSI da solicitacao MAP
2. 0 OmniSS7 chama a APl do OmniHSS para gerar vetores de autenticacao
3. O OmniHSS recupera as credenciais Ki e OPc do assinante

4. O OmniHSS gera o numero solicitado de vetores (RAND, XRES, CK, IK,
AUTN)

5. O OmniSS7 codifica os vetores no formato MAP e os retorna ao VLR/SGSN
solicitante



Integracao da APl OmniHSS

O OmniSS7 se comunica com o OmniHSS via APl RESTful HTTPS para recuperar
informacdes de assinantes, atualizar dados de localizacao e gerar vetores de
autenticacao:

config :omniss7,
hlr api base url: "https://omnihss-server:8443"

Quando o0 OmniSS7 recebe operacdes MAP da rede SS7, ele consulta o
OmniHSS para:

e Recuperar dados de assinante por IMSI ou MSISDN
e Gerar vetores de autenticacao usando credenciais Ki/OPc armazenadas

e Atualizar a localizacao da sessao de circuito quando os assinantes
realizam UpdatelLocation

e Verificar o status do assinante e os direitos de servico

Atualizacoes de Localizacao

Processamento de Atualizacao de Localizacao

Ao receber solicitacdes MAP updateLocation, o OmniSS7 coordena com o
OmniHSS para registrar o assinante em um novo VLR:

1. Extrair informacoes de localizacao da solicitacao UpdatelLocation (IMSI,
novo GT VLR, novo GT MSC)

2. Consultar o OmniHSS para verificar se o assinante existe e esta
habilitado

3. Atualizar a sessao de circuito no OmniHSS com a nova localizacao
VLR/MSC

4. Enviar mensagens InsertSubscriberData (ISD) para provisionar o
assinante no novo VLR



5. Retornar a resposta UpdateLocation ao VLR (inclui GT HLR do
hlr service center gt address)

6. Enviar alertServiceCenter para os GTs do SMSc configurados (se
hlr smsc alert gts estiver populado)

Nota: O parametro de configuracdao hlr service center gt address
especifica o Titulo Global do HLR que é retornado nas respostas
UpdateLocation. Isso permite que o VLR/MSC identifique e roteie mensagens de
volta para este HLR.

Integracao do Centro de Servico de Alerta

Apds uma atualizacao de localizacao bem-sucedida, o HLR pode notificar
automaticamente os sistemas SMSc que um assinante agora esta acessivel,
enviando mensagens alertServiceCenter (operacao MAP 64). Para
informacdes sobre como o SMSc lida com esses alertas, consulte

Configuracao

Configure a lista de Titulos Globais do SMSc para notificar:

config :omniss7,
# Lista de GTS do SMSc para enviar alertServiceCenter apds
UpdatelLocation
hlr smsc alert gts: [
"15559876543",
"15559876544"
I

# Tempo de expiracao da localizacao quando o SMSc recebe
alertServiceCenter (padrao: 48 horas)
hlr alert location expiry seconds: 172800

Diagrama de Fluxo
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alertServiceCenter ACK

Comportamento
Quando um assinante realiza UpdatelLocation:

1. O HLR envia alertServiceCenter para cada GT do SMSc na lista
hlr _smsc _alert gts

2. A mensagem inclui o MSISDN do assinante

3. O HLR usa hlr_service center gt address como o GT da parte
chamadora

4. Enderecamento SCCP: SSN chamador=6 (HLR), SSN chamado=8 (SMSc)

O SMSc recebe o alerta e:



* Remove o prefixo TON/NPI do MSISDN (por exemplo, "19123123213" —»
"123123213")

e Marca o assinante como acessivel em seu banco de dados de localizacao
(via POST para /api/locations)

* Define o campo user_agent para o GT do HLR ao chamar a API (para
rastreamento de qual HLR enviou o alerta)

* Define o tempo de expiracao da localizacao com base em
hlr alert location expiry seconds

e Rastreia o assinante no rastreador de assinantes do SMSc para
monitoramento

Testando

Use a pagina Assinantes Ativos na Interface Web para enviar manualmente
mensagens alertServiceCenter para teste:

1. Navegue até a aba "Assinantes Ativos"
2. Encontre a secao "Testar Centro de Servico de Alerta"

3. Insira MSISDN, GT do SMSc e GT do HLR (os padrdes sao preenchidos a
partir da configuracao)
o O GT do SMSc padrao é a primeira entrada em hlr _smsc alert gts
o O GT do HLR padrao é hlr service center gt address

4. Cliqgue em "Enviar alertServiceCenter"

Isso é util para testar o tratamento de alertas do SMSc sem exigir um fluxo
completo de UpdatelLocation. O formulario usa validacdo phx-blur para evitar
mostrar erros enquanto digita.

Configuracao do InsertSubscriberData (ISD)

Apds uma atualizacao de localizacao bem-sucedida, o HLR envia dados de
provisionamento do assinante para o VLR usando mensagens
InsertSubscriberData (ISD). A configuracao do ISD permite que vocé
personalize quais dados sao enviados e como.

Para referéncia de parametros de configuracao, consulte



Sequéncia ISD

O HLR pode enviar até 3 mensagens ISD sequenciais:
1. ISD #1 (Sempre enviado) - Dados basicos do assinante:

o |MSI

o MSISDN

o Categoria do assinante

o Status do assinante (serviceGranted)
o Lista de servicos de bearer

o Lista de teleservicos

o Modo de acesso a rede

2. 1SD #2 (Opcional) - Dados de Servicos Suplementares (SS):

o Configuracdes de encaminhamento de chamadas (incondicional,
ocupado, sem resposta, nao acessivel)

o Espera de chamadas
o Colocacao de chamadas
o Servico de multiplos participantes

o Status e recursos do servico suplementar

3. ISD #3 (Opcional) - Dados de Bloqueio de Chamadas:

o Bloqueio de todas as chamadas de saida (BAOC)
o Bloqueio de chamadas internacionais de saida (BOIC)

o Dados de restricao de acesso

Opcoes de Configuracao



# Configuracao do InsertSubscriberData

# Modo de Acesso a Rede: :packetAndCircuit,
:CcircuitOnly

isd network access mode: :packetAndCircuit,

:packetOnly, ou

# Enviar ISD #2 (dados de Servicos Suplementares)

isd send ss data: true,

# Enviar ISD #3 (dados de Bloqueio de Chamadas)

isd send call barring: true,

Modo de Acesso a Rede

O parametro isd network access mode controla que tipo de acesso a rede o

assinante estd autorizado:

Valor Descricao

Tanto comutado por pacote
:packetAndCircuit  (GPRS/LTE) quanto
comutado por circuito (voz)

Apenas comutado por

:packetOnl
2 y pacote (dados/LTE)

Apenas comutado por

:circuitOnl
y circuito (voz/SMS)

Controlando Mensagens ISD

Caso de Uso

Padrao - Assinantes
de servico completo

Cartdes SIM apenas
para dados,
dispositivos loT

Dispositivos legados,
planos apenas de voz

Vocé pode controlar quais mensagens ISD sao enviadas com base nas

necessidades da sua rede:

Enviar todos os ISDs (Padrao - Conjunto completo de recursos):



isd send ss data: true,
isd send call barring: true,

Enviar apenas dados basicos do assinante (Provisionamento minimo):

isd send ss data: false,
isd send call barring: false,

Enviar dados basicos + servicos suplementares (Sem bloqueio de
chamadas):

isd send ss data: true,
isd send call barring: false,

Exemplo de Fluxo ISD

Quando Updatelocation é recebido:

VLR - HLR: UpdatelLocation (INICIO)

HLR - VLR: InsertSubscriberData #1 (CONTINUAR) - Dados basicos
VLR - HLR: ISD #1 ACK (CONTINUAR)

HLR - VLR: InsertSubscriberData #2 (CONTINUAR) - Dados SS [se
habilitado]

VLR - HLR: ISD #2 ACK (CONTINUAR)

HLR - VLR: InsertSubscriberData #3 (CONTINUAR) - Bloqueio de
chamadas [se habilitado]

VLR - HLR: ISD #3 ACK (CONTINUAR)

HLR - VLR: Resposta UpdatelLocation (FIM)

Se isd send ss data ou isd send call barring forem definidos como
false, essas mensagens ISD sao puladas, e o UpdatelLocation FIM é enviado
mais cedo.

Melhores Praticas

» Configuracao Padrao: Use :packetAndCircuit e habilite todos os ISDs
para maxima compatibilidade



* l1oT/M2M: Use :packetOnly e desabilite dados SS/bloqueio de chamadas
para dispositivos apenas de dados

e Interoperabilidade: Alguns VLRs mais antigos podem nao suportar todos
0s servicos suplementares - desabilite isd send ss data se encontrar
problemas

e Desempenho: Desabilitar ISDs nao utilizados reduz a sobrecarga de
mensagens e acelera as atualizacdes de localizacao

Integracao CAMEL

Configuracao CAMEL para SendRoutinginfo

Ao responder a solicitacdes SendRoutingiInfo (SRI) de um GMSC (Gateway
MSC), o HLR pode instruir o GMSC a invocar servicos CAMEL para roteamento
inteligente de chamadas e controle de servicos.

Para referéncia de parametros de configuracao, consulte

O que é CAMEL?

CAMEL (AplicacOes Personalizadas para Logica Aprimorada de Redes Moveis) é
um protocolo que permite servicos de rede inteligentes em redes GSM/UMTS.
Ele permite que os operadores de rede implementem servicos de valor
agregado, como:

e Cobranca pré-paga

e Filtragem e bloqueio de chamadas

e Redes Privadas Virtuais (VPN)

e Servigos de tarifa premium

¢ Encaminhamento de chamadas com ldgica personalizada

e Servicos baseados em localizacao

Opcoes de Configuracao



# Configuracao CAMEL (para respostas SendRoutingInfo)
# Chave de Servico para iniciacao de servico CAMEL
camel service key: 11 110,

# Ponto de Deteccao de Gatilho CAMEL
# Opcdes: :termAttemptAuthorized, :tBusy, :tNoAnswer, :tAnswer
camel trigger detection point: :termAttemptAuthorized,

Chave de Servico

A camel service key identifica qual servico CAMEL deve ser invocado no
gsmSCF (Funcao de Controle de Servico). Este é um identificador numérico
configurado em sua rede:

Chave de , .
. Caso de Uso Tipico
Servico
11 110 Controle de chamada pré-paga (padrao)
100 Servico pré-pago de origem
S0 Encaminhamento de chamadas com ldgica
personalizada
300 Rede Privada Virtual (VPN)
Personalizado Servicos especificos do operador

Exemplo de Configuracao:

# Para controle de chamada pré-paga
camel service key: 11 110,

# Para servico VPN
camel service key: 300,

Ponto de Deteccao de Gatilho



O camel trigger detection point especifica quando o servico CAMEL deve
ser acionado durante a configuracao da chamada:

Ponto de Deteccao Descricao Quando Acionado
Tentativa de Antes que a chamada
:termAttemptAuthorized chamada autorizada seja roteada para o
(padrao) assinante
Ocupado ao Quando o assinante
: tBusy , ;
terminar esta ocupado
Sem resposta ao Quando o assinante
: tNoAnswer , ~
terminar nao atende
Resposta ao Quando o assinante
: tAnswer :
terminar atende a chamada

Exemplos de Configuracao:

Controle pré-pago padrao (acionar antes do roteamento):

camel trigger detection point: :termAttemptAuthorized,

Tratamento personalizado de ocupado (acionar qguando ocupado):

camel trigger detection point: :tBusy,

Cobranca baseada em resposta (acionar na resposta):

camel trigger detection point: :tAnswer,

Resposta SRI com CAMEL

Quando configurado, as respostas SendRoutinglnfo incluem informacdes de
assinatura CAMEL:



GMSC - HLR: SendRoutingInfo (INICIO)
HLR - GMSC: Resposta SRI (FIM) com:
- IMSI
- Ndmero VLR
- Estado do assinante
- Informacdes de roteamento CAMEL:
* Chave de Servigo: 11 110
* Endereco gsmSCF: <endereco configurado>
* Ponto de Deteccao de Gatilho: termAttemptAuthorized
* Tratamento de Chamada Padrao: continueCall

GMSC contata gsmSCF no ponto de gatilho para executar o servico
CAMEL

Melhores Praticas

e Redes de Producao: Use chaves de servico padronizadas acordadas com
seu provedor gsmSCF

* Teste: Use :termAttemptAuthorized para testes mais abrangentes

» Servicos Pré-Pagos: A chave de servigco 11 110 € um padrao comum da
indUstria para chamadas pré-pagas terminadas

 Tratamento de Fallback: defaultCallHandling: :continueCall garante
gue as chamadas prossigam se o0 gsmSCF ndo estiver acessivel

Tratamento de Assinantes em
Roaming

Deteccao de VLR Domeéstico vs VLR em
Roaming

Quando o HLR recebe uma solicitacao SendRoutinginfo (SRI), ele precisa
determinar se o assinante esta em um VLR "doméstico" (dentro da sua rede)
ou em um VLR em roaming (visitando outra rede). O comportamento difere

com base nessa determinacao:



Para referéncia de parametros de configuracao, consulte

* VLR Domeéstico: Retornar resposta SRI padrao com informacdes de
roteamento CAMEL

e VLR em Roaming: Enviar uma solicitacao Provide Roaming Number (PRN)
para obter um MSRN, e entao retorna-lo na resposta SRI

Configuracao

# Prefixos VLR Domésticos

# Lista de prefixos de enderecos VLR que sao considerados "rede"
doméstica

# Se 0 endereco VLR do assinante comecar com um desses prefixos,
use a resposta SRI padrao

# Caso contrario, o assinante esta em roaming e precisamos enviar
PRN para obter MSRN
home vlr prefixes: ["555123"],

Exemplo de Configuracao:

# Operador de rede doméstica Unica
home vlr prefixes: ["555123"],

# Maltiplos operadores de rede (por exemplo, diferentes regides ou

subsididrias)
home vlr prefixes: ["555123", "555124", "555125"],

Como Funciona

1. Fluxo de Assinante Domeéstico (Padrao)

Quando o endereco VLR do assinante comeca com um prefixo doméstico
configurado:



GMSC - HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta a API de backend para dados do assinante
HLR verifica o endereco VLR: "5551234567"
HLR determina: VLR comeca com "555123" - Rede doméstica
HLR - GMSC: Resposta SRI com informacdes de roteamento CAMEL:
- IMSI
- Ndmero VLR: "5551234567"
- Endereco gsmSCF (MSC): "5551234501"
- Chave de servico CAMEL: 11 110
- Ponto de deteccao de gatilho: termAttemptAuthorized

2. Fluxo de Assinante em Roaming (PRN Requerido)

Quando o endereco VLR do assinante NAO corresponde a nenhum prefixo
domeéstico:

GMSC - HLR: SendRoutingInfo (MSISDN: "1234567890")
HLR consulta a API de backend para dados do assinante
HLR verifica o endereco VLR: "49170123456"
HLR determina: VLR nao comeca com "555123" - Roaming
HLR - MSC: ProvideRoamingNumber (PRN):

- MSISDN: "1234567890"

- IMSI: "999999876543210"

- Ndmero MSC: "49170123456"

- Endereco GMSC: "5551234501"
MSC - HLR: Resposta PRN com MSRN: "49170999888777"
HLR - GMSC: Resposta SRI com informacdes de roteamento:

- IMSI

- Ndmero VLR: "49170123456"

- Nimero em Roaming (MSRN): "49170999888777"

Diferencas na Estrutura de Resposta

Resposta SRI de Assinante Domeéstico



%{
imsi: "999999876543210",
extendedRoutingInfo: {
:camelRoutingInfo, %{
gmscCamelSubscriptionInfo: %{
"t-CSI": %{
serviceKey: 11 110,
"gsmSCF-Address": "5551234501",
defaultCallHandling: :continueCall,
"t-BcsmTriggerDetectionPoint": :termAttemptAuthorized
}
}
}
¥,

subscriberInfo: %{
locationInformation: %{"vlr-number": "5551234567"},
subscriberState: {:notProvidedFromVLR, :NULL}

Resposta SRI de Assinante em Roaming

o°
-~

imsi: "999999876543210",
extendedRoutingInfo: {
:routingInfo, %{
roamingNumber: "49170999888777" # MSRN do PRN
}
¥,

subscriberInfo: %{
locationInformation: %{"vlr-number": "49170123456"},
subscriberState: {:notProvidedFromVLR, :NULL}

Operacao Provide Roaming Number (PRN)

Estrutura da Solicitacao PRN

A solicitacao PRN enviada ao MSC/VLR contém:



Campo

MSISDN

IMSI

Numero MSC

Endereco GMSC

Numero de
Referéncia da
Chamada

Fases CAMEL
Suportadas

Fonte

Solicitacao
SRI

APl HLR

APl HLR

Solicitacao
SRI

Estatico

Estatico

Tratamento da Resposta PRN

O HLR espera uma resposta PRN contendo:

Descricao

NUmero de telefone do
assinante

IMSI do assinante

MSC atendendo o assinante em
roaming (serving msc)

GMSC que faz a solicitacao SRI
original

Identificador de referéncia da
chamada

Fases CAMEL suportadas pelo
GMSC

e MSRN (NUmero de Roaming da Estacdao Movel): Um ndmero temporario

alocado pela rede visitada para roteamento da chamada

Tratamento de Erros:

e Se o PRN expirar = Retorna erro 27 (Assinante Ausente) na resposta SRI

e Se o PRN falhar - Retorna erro 27 (Assinante Ausente) na resposta SRI

* Se 0 MSRN nao puder ser extraido —» Retorna erro 27 (Assinante Ausente)

na resposta SRI

Exemplos de Configuracao

Operador de Rede Doméstica Unica



# Todos os enderecos VLR que comecam com "555123" sao considerados
domésticos
home vlr prefixes: ["555123"],

e VLR 5551234567 — Domeéstico (resposta CAMEL)
e VLR 5551235001 — Domeéstico (resposta CAMEL)
e VLR 49170123456 — Roaming (PRN + resposta MSRN)

Operador Multi-Regiao

# Maltiplas redes domésticas em diferentes regides
home vlr prefixes: ["555123", "555124", "555125"],

VLR 5551234567 — Doméstico (regido 1)

VLR 5552341234 - Domeéstico (regiao 2)
VLR 5553411111 —» Doméstico (regiao 3)

VLR 44201234567 — Roaming (internacional)

Configuracao de Teste

Para testar a funcionalidade PRN, defina uma lista vazia para tratar todos os
VLRs como roaming:

# Todos os VLRs sao tratados como roaming (para testar o fluxo
PRN)
home vlr prefixes: [],

Melhores Praticas

» Selecao de Prefixo: Use o prefixo Unico mais curto que identifique os
VLRs da sua rede (por exemplo, cédigo do pais + cddigo da rede)

* Multiplos Prefixos: Inclua todos os prefixos de VLR na sua rede, incluindo
diferentes regides e subsidiarias

e Acordos de Roaming: Certifique-se de que o PRN seja devidamente
suportado pelas redes parceiras em roaming



» Teste: Teste minuciosamente os cenarios domésticos e de roaming antes
da implantacao em producao

¢ Monitoramento: Monitore as taxas de tempo limite do PRN para
identificar problemas de conectividade com parceiros em roaming

Solucao de Problemas
Sintoma: Todos os assinantes tratados como roaming

e Causa: home vlr prefixes nao configurado ou prefixos nao correspondem
aos enderecos VLR

e Solucao: Verifique os enderecos VLR em seu banco de dados e atualize os
prefixos conforme necessario

Sintoma: Solicitacdes PRN expirando

e Causa: Problemas de conectividade de rede com o MSC/VLR parceiro em
roaming

* Solucao: Verifique o roteamento M3UA/SCCP para enderecos MSC remotos
Sintoma: MSRN invalido na resposta SRI

e Causa: Formato da resposta PRN do parceiro em roaming nao corresponde
a estrutura esperada

* Solucao: Revise os logs de resposta PRN e ajuste
extract msrn from prn/1 se necessario

Operacoes HLR

Operacoes MAP Suportadas

O OmniSS7 despacha operacdes MAP de entrada por opcode (independente da
fase TCAP). As seqguintes operacdes de entrada sao tratadas:



Opcode

23

22

45

44

46

47

64

66

Operacao

updatelLocation

updateGprsLocation

cancellLocation

insertSubscriberData

sendRoutingInfo (SRI)

sendRoutingInfoForSM
(SRI-for-SM)

MT-Forward-SM

MO-Forward-SM

reportSM-DeliveryStatus

alertServiceCenter

readyForSM

Propadsito

Registrar localizacao VLR (aciona
sequéncia ISD +
alertServiceCenter opcional)

Registrar localizacao SGSN
(comutado por pacote)

Desregistrar do antigo VLR

Receber perfil de assinante (por
exemplo, ao atuar como lado
VLR)

Fornecer MSRN/roteamento
CAMEL para chamadas
(doméstico vs roaming)

Fornecer IMSI + GT do SMSC para
roteamento de SMS

Entrega de SMS terminada para
celular

Recepcao de SMS originada pelo
celular

Relatério de status de entrega de
SMS-GMSC

Alerta de assinante acessivel para
SMSc

MSC/SGSN sinaliza que o
assinante estd pronto para SMS



Opcode

56

57

67

59

71

10

Operacao

sendAuthenticationInfo

restoreData

purgeMsS

processUnstructuredSS-
Request

anyTimeInterrogation
(ATI)

registerSs

Propadsito

Gerar vetores de autenticacao

Restauracao de dados de
assinante no VLR

Purgar um registro de assinante
no HLR

USSD (tratado via gateway USSD
quando habilitado)

Interrogacao de
localizacao/estado do assinante

Registro de servico suplementar
(por exemplo, Encaminhamento
de Chamadas Incondicional)

OpCodes nao tratados sao respondidos com um erro facilityNotSupported

(21).

Mapeamento de Campos de Resposta

Esta secao detalha de onde cada campo nas respostas HLR vem.

Resposta SendRoutinginfo (SRI)

Propdsito: Fornece informacdes de roteamento para chamadas recebidas a

um assinante.

O HLR fornece dois tipos diferentes de resposta com base em se o0 assinante

esta em um VLR doméstico ou em roaming:

Resposta de Assinante Doméstico (Roteamento CAMEL)



Usado quando o endereco VLR do assinante comeca com um valor configurado

em home vlr prefixes.

Estrutura da Resposta:

Campo

IMSI

Numero VLR

Estado do Assinante

extendedRoutinginfo

Endereco gsmSCF

Chave de Servico

Ponto de Deteccao
de Gatilho

Tratamento de
Capacidade CAMEL

Tratamento de
Chamada Padrao

Fonte

API
OmniHSS

API
OmniHSS

Estatico

API
OmniHSS

config.exs

config.exs

Estatico

Estatico

Descricao

IMSI do assinante do banco de
dados OmniHSS

VLR atual atendendo o assinante
(circuit session.assigned vlr)

Sempre notProvidedFromVLR

Tipo: camelRoutingInfo

MSC atendendo o assinante
(circuit session.assigned msc)

Identificador de servico CAMEL
(camel service key)

Quando acionar CAMEL
(camel trigger detection point)

Nivel de suporte a fase CAMEL

Fallback se gsmSCF inatingivel

Resposta de Assinante em Roaming (Roteamento MSRN)

Usado quando o endereco VLR do assinante NAO corresponde a nenhum valor
configurado em home_vlr prefixes.

Estrutura da Resposta:



Campo Fonte Descricao

IMSI API IMSI do assinante do banco de m
OmniHSS  dados OMniHSS '

API VLR atual atendendo o assinante

Numero VLR _ Ly
OmniHSS  (circuit session.assigned vlr)

Estado do Assinante Estatico Sempre notProvidedFromVLR i
extendedRoutinginfo - Tipo: routingInfo -

Numero em Roaming Resposta  MSRN obtido da solicitacao
(MSRN) PRN ProvideRoamingNumber

Logica de Decisao de Roteamento:

1. 0 OmniSS7 recebe a solicitacao SendRoutingInfo

2. 0 OmniSS7 consulta os dados do assinante da API OmniHSS
3. 0 OmniSS7 verifica o endereco VLR em relacao aos

home vlr prefixes:

Se o VLR comecar com o prefixo doméstico:
- Retornar informacdes de roteamento CAMEL (fluxo de
assinante doméstico)

Se o VLR NAO corresponder a nenhum prefixo doméstico:
- Enviar ProvideRoamingNumber (PRN) para o MSC
- Extrair MSRN da resposta PRN
- Retornar informacdes de roteamento com MSRN (fluxo de
assinante em roaming)

Fluxo de Dados:

¢ O OmniSS7 consulta o OmniHSS para informacdes do assinante
¢ O OmniHSS retorna IMSI, localizacao atual VLR/MSC e estado do assinante

e O OmniSS7 usa esses dados para construir a resposta MAP



Requisitos de Configuracao:

# Em config/config.exs
home vlr prefixes: ["555123"], # Lista de prefixos VLR domésticos

Respostas de Erro:

e Se serving vlr e serving msc forem null: Retorna erro 27 (Assinante
Ausente)

¢ Se 0 assinante nao for encontrado: Retorna erro 1 (Assinante
Desconhecido)

e Se a solicitacao PRN expirar (caso de roaming): Retorna erro 27 (Assinante
Ausente)

* Se a resposta PRN for invalida (caso de roaming): Retorna erro 27
(Assinante Ausente)

Resposta UpdateLocation com InsertSubscriberData

Propdsito: Registra o assinante no novo VLR e provisiona os dados do
assinante.

Resposta UpdateLocation FIM

Campo Fonte Descricao Exempla
Numero , Titulo Global deste HLR
config.exs . "555123456
HLR (hlr service center gt address)
Tipo de
Mensagem  Estatico Resposta final apds todos os ISDs FIM
TCAP

InsertSubscriberData #1 (Dados Basicos do Assinante)



Campo

IMSI

MSISDN

Categoria

Status do
Assinante

Lista de

Servicos de

Bearer

Lista de

Teleservicos

Modo de
Acesso a
Rede

Fonte

Solicitacao

API
OmniHSS

Estatico

Estatico

Estatico

Estatico

config.exs

Descricao

Da solicitacao
UpdateLocation

NUmero de telefone do
assinante do OmniHSS

Categoria do assinante

Status do servico

Servicos de bearer
suportados

Teleservicos suportados

Acesso por pacote/circuito
(isd network access mode)

InsertSubscriberData #2 (Servicos Suplementares) - Opcional

Exemplo

*9999998765432

"555123456"

"\n" (OxO0A)

:serviceGrante

[<<31>>]

[<<17>>' ||!||'

"\""]

:packetAndCirc



Campo

SS Provisionado

Encaminhamento
de Chamadas

Espera de
Chamadas

Servico de
Multiplos
Participantes

ISD #2 inclui:

Fonte

Estatico

Estatico

Estatico

Estatico

Descricao

Dados de servicos
suplementares

Configuracoes de
encaminhamento
(incondicional,
ocupado, sem
resposta, nao
acessivel)

Status do servico
de espera de
chamadas

Suporte a
chamadas de
conferéncia

Controlado Por

isd send ss data:
true

Config habilitado

Config habilitado

Config habilitado

Encaminhamento de chamadas incondicional (cédigo SS 21)

e Encaminhamento de chamadas em ocupado (cdédigo SS 41)

* Encaminhamento de chamadas sem resposta (cédigo SS 42)

* Encaminhamento de chamadas nao acessiveis (cédigo SS 62)

» Espera de chamadas (cédigo SS 43)

e Servico de multiplos participantes (cédigo SS 51)

e Servicos CLIP/CLIR

InsertSubscriberData #3 (Bloqueio de Chamadas) - Opcional



Campo
Informacoes

de Bloqueio
de Chamadas

BAOC

BOIC

Dados de
Restricao de
Acesso

Controle da Sequéncia ISD:

Fonte

Estatico

Estatico

Estatico

Estatico

Descricao

Configuracoes de
bloqueio de
chamadas

Blogueio de
Todas as
Chamadas de
Saida (cdédigo SS
146)

Bloqueio de
Chamadas
Internacionais de
Saida (codigo SS
147)

Restricdes de
acesso a rede

Controlado Por

isd send call barring:
true

Config habilitado

Config habilitado

Config habilitado

e ISD #1: Sempre enviado - Contém dados essenciais do assinante

* ISD #2: Enviado apenas se isd send ss data: true em config/config.exs

* ISD #3: Enviado apenas se isd send call barring: true em

config/config.exs

Resposta SendRoutinginfoForSM (SRI-for-SM)

Propdsito: Fornece informacdes de roteamento MSC/SMSC para entrega de

SMS. Quando um SMSc precisa entregar um SMS a um assinante, ele envia
uma solicitacao SRI-for-SM ao HLR para determinar onde rotea-lo.

O HLR responde em um dos dois modos, decidido pelo GT da parte

chamadora SCCP da solicitacao:



1. Roteamento domeéstico (padrao: cada originador externo). Este modo
retorna um IMSI sintético mais o préprio GT do IP-SM-GW como o nimero do né
da rede. O HLR nunca expode IMSIs reais e nds atendentes a operadores
externos. O MT-ForwardSM retorna ao IP-SM-GW, que entao lida com a entrega.
Este é o comportamento correto para trafego de interconexao e roaming.

Campo Fonte Descricao Como Gerado
IMSI
sintético PLMN PREFIX +
IMSI Calculado _ -
derivado zero _padded MSISDN
do MSISDN
; Endereco
Numero GT do
do No ,
da config.exs SMSC para smsc_service center gt address
Red roteamento
ede
de SMS

2. Roteamento direto na rede (apenas quando a solicitacao vem de um
de nossos préoprios nés SMSc / IP-SM-GW). Quando o GT chamador
corresponde a lista configurada de home smsc gts, o HLR procura o assinante
em seu backend e retorna o IMSI real e 0 MSC real atendente como o nimero
do né da rede, para que nosso SMSc possa enviar o MT-ForwardSM diretamente
ao MSC. Se nenhum MSC atendente estiver disponivel para esse assinante, ele
recorre ao roteamento doméstico.

Campo Fonte Descricao Exemplo
Backend ,
IMSI HLR IMSI real do assinante "505570123456789"

MSC real serving msc
da ultima atualizacao de "5559876543"
localizacao

Numero do Backend
N6 da Rede HLR

Parametros de Configuracao (de config/config.exs):



# Endereco do Centro de Servico (retornado nas respostas SRI-for-
SM roteadas para casa)

# Isso informa ao SMSc solicitante onde enviar mensagens MT-
ForwardSM

smsc_service center gt address: "5551234567", # Obrigatdrio

# Roteamento direto na rede: GTs SCCP de nossos préprios nés SMSc
/ IP-SM-GW.

# Um SRI-for-SM de qualquer um desses obtém o MSC atendente REAL
em vez de roteamento doméstico.

# Todos os outros sao roteados para casa. Deixe vazio ([]) para
rotea-los todos para casa.

home smsc gts: ["5551234567"], # Opcional (padrao
[1)

# Configuracao de Mapeamento MSISDN  IMSI

# Prefixo PLMN: MCC (001 = Rede de Teste) + MNC (01 = Operador de
Teste)

hlr imsi plmn prefix: "001001", # Unico parametro
de configuracao necessario!

Nota: O roteamento direto na rede sé funciona se o HLR realmente tiver o
serving msc do assinante. Ou seja, o MSC atendente realizou um MAP
updateLocation para este HLR. Se o MSC se registrar por outro mecanismo
(por exemplo, GSUP para um HLR separado), o backend nao tem a
localizacao e a consulta é roteada para casa.

Mapeamento MSISDN o IMSI

Parametros de Configuracao:

Esses parametros controlam como o OmniSS7 gera IMSIs sintéticos a partir de
MSISDNSs para respostas SRI-for-SM:

e hlr_imsi_plmn_prefix: O prefixo MCC+MNC a ser usado ao construir IMSls
sintéticos (por exemplo, "50557" para MCC=505, MNC=57)

* hlr_msisdn_country code: Cddigo do pais a ser precedido ao fazer o
mapeamento reverso IMSI-MSISDN (por exemplo, "61" para Australia, "1"



para EUA/Canada)

e hlr_msisdn_nsn_offset: Posicao do caractere onde o NUmero Nacional do
Assinante (NSN) comeca dentro do MSISDN (normalmente 0 se o MSISDN
nao incluir o cédigo do pais, ou o comprimento do cédigo do pais se incluir)

* hlr_msisdn_nsn_length: NUmero de digitos a serem extraidos do MSISDN
como NSN

Para detalhes adicionais de configuracao, consulte

Por que o Mapeamento MSISDN para IMSI é Necessario?

O protocolo MAP para SendRoutinginfoForSM (SRI-for-SM) requer que o HLR
retorne um IMSI (Identidade Internacional do Assinante Mével) em sua
resposta. No entanto, o SMSc solicitante s6 conhece o MSISDN do assinante
(ndmero de telefone).

Em uma rede tradicional:

e O SMSc envia SRI-for-SM com o MSISDN de destino (por exemplo,
"5551234567")

¢ O HLR deve procurar o assinante em seu banco de dados para encontrar
seu IMSI

e O HLR retorna o IMSI na resposta SRI-for-SM

e O SMSc entao usa esse IMSI ao enviar MT-ForwardSM para o MSC/VLR

Abordagem do OmniSS7 - IMSIs Sintéticos:

Em vez de manter um banco de dados completo de assinantes com
mapeamentos MSISDN-para-IMSI, 0 OmniSS7 usa um esquema de codificacao
simples para calcular IMSIs sintéticos diretamente do MSISDN. Essa
abordagem oferece dois beneficios principais:

1. Privacidade: IMSIs reais de assinantes armazenados no banco de dados
HLR nunca sao expostos em respostas SRI-for-SM enviadas pela rede SS7
2. Simplicidade: Nao ha necessidade de consultar o banco de dados HLR

para buscas de IMSI durante operacdes SRI-for-SM - o IMSI é calculado em
tempo real a partir do MSISDN



Como Funciona:

MSISDNs sao codificados diretamente na parte do assinante do IMSI (os digitos
apés MCC+MNCQ):

IMSI = PLMN PREFIX + zero padded MSISDN

Onde:

e PLMN_PREFIX: MCC + MNC (por exemplo, "001001" para Rede de Teste)
« MSISDN: Todos os digitos numéricos do numero de telefone

» Zero Padding: Preenchido a esquerda com zeros para preencher o IMSI
exatamente em 15 digitos

Exemplo Passo a Passo:

# Configuracao
plmn prefix = "001001" # MCC 001 + MNC 01

# Entrada: MSISDN da solicitacao SRI-for-SM (decodificado TBCD)
msisdn = "555123456" # 9 digitos

# Passo 1: Calcular espaco disponivel para o nimero do assinante
subscriber digits = 15 - String.length("001001") # = 9 digitos

# Passo 2: Preencher MSISDN a esquerda com zeros para preencher a
parte do assinante

padded msisdn = String.pad leading("555123456", 9, "0") # =
"555123456" (nenhum preenchimento necessario)

# Passo 3: Concatenar prefixo PLMN + MSISDN preenchido

imsi = "001001" <> "555123456" # = "001001555123456" (exatamente
15 digitos)

Exemplos Completos:



] Digitos do
MSISDN de Prefixo ASSi - MSISDN IMSI Fi
Entrada PLMN .ssma,n ? Preenchido 1
Disponiveis

"001001"

"555123456" ) 9 "555123456"  "00100155512:
"001001"

"gg" 5 9 "000000099"  "00100100000¢
"001001"

"999999999" ©) 9 "999999999"  "00100199999¢
"001001" |

'91123456789" 9 "555123456"  "00100155512:

Tratamento de Casos Limites:

* MSISDNSs Curtos: Preenchidos a esquerda com zeros (por exemplo, "99"
- "000000099")

» MSISDNs Longos: Mantidos os digitos mais a direita, os digitos mais a
esquerda sao truncados (por exemplo, "91123456789" — "555123456" )

 Comprimento do IMSI: Sempre exatamente 15 digitos
Tratamento de Mapeamento Reverso (IMSI - MSISDN):

O SMSc pode reverter esse mapeamento para converter IMSIs de volta em
MSISDNs:



# Entrada: IMSI da resposta SRI-for-SM
imsi = "001001555123456"

# Passo 1: Remover prefixo PLMN
plmn prefix = "001001"
subscriber portion = String.slice(imsi, 6, 9) # = "555123456"

# Passo 2: Remover zeros a esquerda para obter o MSISDN real

msisdn = String.replace leading(subscriber portion, "0@", "") # =
"555123456"

Exemplos de Mapeamento Reverso:

. . Remover
IMSI de Entrad Prefixo Porcao do > . MSISDI
e Entrada eros a
PLMN Assinante Final
Esquerda
"001001555123456" "001001" "555123456" "555123456" "5551234!
"001001000000099" "001001" "000000099" "99" "99"
"001001999999999" "001001" "999999999" "999999999" "9999999¢

Propriedades deste Mapeamento:

[ Deterministico: O mesmo MSISDN sempre produz o mesmo IMS|

[ Reversivel: Pode converter de IMSI para MSISDN

[ Configuracao Minima: Apenas requer hlr imsi plmn prefix

0 Privacidade: IMSIs reais nunca expostas

[] Sem Busca no Banco de Dados: Calculo rapido, nenhuma chamada de
API necessaria

[J Sempre 15 Digitos: IMSI sempre exatamente 15 digitos

Tratamento de Entrada MSISDN:

Quando o HLR recebe uma solicitacao SRI-for-SM, o MSISDN passa por
decodificacao TBCD:



1. Decodificacao TBCD: Converter TBCD binario em string (pode incluir
prefixo TON/NPI como "91")

2. Extrair Digitos: Manter apenas digitos numéricos, remover quaisquer
caracteres nao numéricos

3. Normalizar: Se mais longo que o espaco disponivel, pegar os digitos mais
a direita; se mais curto, preencher a esquerda com zeros

4. Codificar: Concatenar prefixo PLMN + MSISDN normalizado

Consideracoes de Seguranca:

Os IMSiIs sintéticos retornados nas respostas SRI-for-SM sao puramente para
fins de roteamento. Eles NAO s&o os IMSIs reais armazenados no banco de
dados de assinantes do HLR. Isso fornece uma camada adicional de protecao a
privacidade, uma vez que IMSIs reais de assinantes sao expostas apenas
quando absolutamente necessario (por exemplo, durante operacoes
UpdateLocation ou SendAuthenticationinfo que requerem vetores de
autenticacao reais).

Fluxo de Resposta:

1. SMSc - HLR: Solicitacao SRI-for-SM
- MSISDN (TBCD): "91123456789" (inclui TON/NPI)

2. Processamento do HLR:
- Decodificacao TBCD: "91123456789"
- Extrair digitos: "91123456789" (11 digitos)
- Ajustar para 9 digitos: "555123456" (9 mais a direita)
- Adicionar PLMN: "001001" + "555123456" = "001001555123456"
- Obter GT do SMSC da configuracao: "5551234567"

3. HLR - SMSc: Resposta SRI-for-SM
- IMSI: "001001555123456" (sintético, sempre 15 digitos)
- Ndmero do N6 da Rede: "5551234567" (onde enviar MT-ForwardSM)

4. SMSc envia MT-ForwardSM para "5551234567" com IMSI
"001001555123456"

Configuracao:

Os seguintes parametros sao usados em config/config.exs:



# Prefixo PLMN: MCC (001 = Rede de Teste) + MNC (01 = Operador de
Teste)
hlr imsi plmn prefix: "001001",

# Extracao de NSN (se MSISDNs incluirem cédigo do pais)

hlr msisdn country code: "1", # Usado para mapeamento reverso
(IMSI-MSISDN)

hlr msisdn nsn offset: 1, # Ignorar 1 digito do cdédigo do
pais

hlr msisdn nsn_length: 10 # Extrair 10 digitos NSN

Configuracao de Extracao NSN:

Se seus MSISDNs incluirem o cédigo do pais (por exemplo, "99988000088" em
vez de apenas "88000088" ), vocé deve configurar a extracao do NSN:

* hlr_msisdn_nsn_offset: Posicao onde o NSN comeca (normalmente o
comprimento do seu cdédigo do pais)

e hlr_msisdn_nsn_length: NUmero de digitos no NSN

Exemplos:
Codigo E : -
xemplo
Exemplo do P nsn_offset nsn_length
B MSISDN - - Exti
Pais
CCdel
. 'l "95551234567" 1 10 "5551.
digito
CCde?2
L. "99" "99412345678" 2 9 "4123:
digitos
CCde3
, . "999" "99988000088" 3 8 "8800(
digitos

Como Funciona:



1. MSISDN - IMSI: Extrair NSN do MSISDN, preencher com zeros a esquerda,
concatenar com prefixo PLMN

MSISDN: "99988000088"

NSN: String.slice("99988000088", 3, 8) = "88000088"
MSISDN Preenchido: "088000088" (9 digitos)

IMSI: "547050" + "088000088" = "547050088000088"

2. IMSI -» MSISDN: Remover prefixo PLMN, remover zeros a esquerda,
preceder com cdédigo do pais

IMSI: "547050088000088"

Porcao do Assinante: "088000088"

Remover zeros: "88000088"

MSISDN: "+999" + "88000088" = "+99988000088"

Requisitos da APIl: Nenhum - SRI-
for-SM usa valores calculados e
configuracao apenas. Nenhuma



chamada de backend API é
necessaria.

Resumo da Fonte dos Campos

Tipo de
Fonte

API
OmniHSS

config.exs

Estatico

Solicitacao

Descricao

Dados dinamicos
do banco de
dados de
assinantes
OmniHSS

Parametros de
configuracao do
OmniSS7

Valores
codificados na
resposta

Exemplos

IMSI, MSISDN, VLR/MSC atendendo a
partir de circuit_session

smsc_service center gt address,
camel service key,
isd network access mode

Status do assinante, servicos de bearer,
codigos SS



Guia de Configuracao
do Cliente MAP

Este guia cobre como operar o OmniSS7 como um Cliente MAP. Neste papel,
0 OmniSS7 se conecta a uma rede SS7 como um Processo de Servidor de
Aplicacao (ASP). Ele emite operacdées MAP (Mobile Application Part) em direcao
a HLRs, MSC/VLRs, SGSNs, GMLCs e outros elementos da rede central. O
comportamento do protocolo segue


https://www.3gpp.org/DynaReport/29002.htm

O que é o Modo Cliente MAP?

Modo Cliente MAP permite que o0 OmniSS7 se conecte como um Processo
de Servidor de Aplicacao (ASP) a um par M3UA (STP ou SGP) via SCTP e
troque mensagens MAP. Cada operacao é exposta como um endpoint HTTP. A
API codifica uma solicitacao como um didlogo TCAP/MAP e a transporta via
SCCP e M3UA para a rede SS7. O OmniSS7 entao decodifica a resposta da rede
e a retorna de forma sincrona para o chamador.

Usos tipicos incluem:

 Gerenciamento de mobilidade: Atualizar Localizacao, Cancelar
Localizacao, Purgar MS, Fornecer Niumero de Roaming

 Tratamento de chamadas: Enviar Informacdes de Roteamento, Fornecer
Informacodes do Assinante

e SMS: SRI-for-SM, MO/MT-ForwardSM, relatério de status de entrega
e Autenticacao: Enviar Informacdes de Autenticacao

* Dados do assinante: Inserir/Excluir Dados do Assinante, Interrogatério a
Qualgquer Momento

e Servicos suplementares: registrar/apagar/ativar/interrogar SS,
gerenciamento de senhas

e Servicos de localizacao (LCS) e roteamento GPRS



Arquitetura da Rede

Elementos da Rede
Rede 557 e

T - HLA/HES

DemindSST {Cllente MAP)Y

T L MSCAVLR

E GMLC

Habilitando o Modo Cliente MAP

O modo Cliente MAP é configurado em config/runtime.exs. Para a referéncia
completa de conexao M3UA, veja

config :omniss7,
# Habilitar o modo Cliente MAP
map client enabled: true,

# Conexao M3UA para o Cliente MAP (conecta como um ASP a um
STP/SGP remoto)

map client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, [1},
process name: :map client asp,
local ip: {10, 0, 0, 100},
local port: 2905,
remote ip: {10, 0, 0, 1},
remote port: 2905,
routing context: 1



Parametros map client m3ua

Parametro

mode

callback

process name

local ip

local port

remote ip

Tipo

String

Tupla

Atomo

Tupla

Inteiro

Tupla

Obrigatério

Sim

Sim

Sim

Sim

Sim

Padrao

2905

Descricao

Papel M3UA.

"ASP" para modo
cliente (conecta-se
a um STP/SGP).

{M6édulo, Funcao,
Args} invocado
para cada carga
M3UA recebida.
Para o Cliente
MAP, isso é
{MapClient,
:handle payload,
[1}.

Nome registrado
do processo M3UA
ASP.

Endereco de
ligacao SCTP local
como uma tupla IP,
por exemplo, {10,
0, 60, 100}.

Porta SCTP local.
2905 é a porta
M3UA registrada
na IANA.

Endereco IP do
STP/SGP remoto
como uma tupla.



Parametro Tipo Obrigatdério Padrao Descricao

Porta SCTP do

remote port Inteiro Nao 2905
- STP/SGP remoto.

Valor do Contexto
de Roteamento
M3UA, quando o
par requer um.

routing context Inteiro Nao -

Chaves de nivel superior: map _client enabled (Booleano, padrao false)
ativa o Cliente MAP; map client m3ua (Mapa) contém a conexao acima.

Vocé configura o enderecamento SCCP para operacoes de saida (Titulos
Globais de Chamadas/Chamadas, SSNs, cédigos de ponto) separadamente.
Veja a

Referéncia de Operacoes MAP

Cada operacao abaixo € acessivel como POST /api/<endpoint>. Os opcodes
sao os cédigos de operacao MAP do . As solicitacdes sao
sincronas: a APl bloqueia até que a resposta SS7 chegue ou a solicitacao expire

(veja ).


https://www.3gpp.org/DynaReport/29002.htm

Gerenciamento de Mobilidade

Operacao

Atualizar
Localizacao

Cancelar
Localizacao

Fornecer
NUmero de
Roaming

Purgar MS

Enviar
Identificacao

Reiniciar

Restaurar
Dados

Endpoint

/api/updatelLocation

/api/cancellLocation

/api/prn

/api/purgeMs

/api/sendIdentification

/api/reset

/api/restoreData

Opcode

67

55

37

57

Descricao

Registrar o VLR de
atendimento de
um assinante com
o HLR.

Instruir um VLR a
excluir um registro
de assinante.

Obter um MSRN
do MSC de
atendimento.

Marcar um
assinante como
purgado no HLR.

Recuperar dados
de
IMSl/autenticacao
do VLR anterior.

Reinicializacao
iniciada pelo HLR
em direcao a um
VLR.

O VLR solicita a
restauracao dos
dados do
assinante do HLR.



Tratamento de Chamadas & Dados do



Assinante

Operacao Endpoint Opcode
Enviar Con:
Informacdes . . infor
/api/sri 22

de rote.
Roteamento char
Fornecer Solic
Informacoes /api/provideSubscriberInfo 70 esta
do Assinante assil
Excluir Dados , , Rem

. /api/deleteSubscriberData 8 ,
do Assinante assil
Interrogatério gsm
a Qualquer /api/anyTimelnterrogation 71 infor
Momento do a

Interrogatério

de Assinatura . _ . . Con:
/api/anyTimeSubscriptionInterrogation 62 ,
a Qualquer assil
Momento
Modificacao
: . e . Mod
a Qualquer /api/anyTimeModification 65 Sssi
Momento
Notificar
Dados do . . - HLR
) /api/noteSubscriberDataModified 5
Assinante sobr
Modificados
- Rela
Notificar :
/api/noteMM-Event 89 gere
Evento MM

mob



SMS

Operacao

Enviar
Informacoes
de
Roteamento
para SM

MT-Forward
SM

MO-Forward
SM

Enviar SM
(PDU)

Relatar Status
de Entrega de
SM

Pronto para
SM

Alertar Centro
de Servico

Endpoint

/api/sri-for-sm

/api/MT-forwardSM

/api/forwardSM

/api/sendSM,
/api/deliverPDU

/api/reportSM-
DeliveryStatus

/api/readyForSM

/api/alertServiceCentre

Opcode

45

44

46

44

47

66

64

Descricao

Consultar o HLR
para o no de
atendimento
para entrega de
SMS.

Entregar um SM
terminado em
movel ao
MSC/SGSN de
atendimento.

Submeter um SM
originado em
movel ao SMSC.

Construir e
entregar um PDU
SMS-DELIVER.

Relatar o
resultado da
entrega de SM
ao HLR.

Notificar o HLR
gue um MS esta

acessivel para
SMS.

Alertar um SMSC
gque um



Operacao

Endpoint

Opcode Descricao

Autenticacao & Equipamento

Operacao
Enviar Informacdes

de Autenticacao

Enviar IMSI

Verificar IMEI

Endpoint
/api/send-auth-

info

/api/sendIMSI

/api/checkIMEI

Opcode

56

58

43

assinante esta
disponivel.

Descricao

Recuperar vetores de
autenticacao do HLR.

Resolver um MSISDN
para seu IMSI no
HLR.

Consultar status do
equipamento no EIR.



Servicos Suplementares

Operacao

Registrar SS

Apagar SS

Ativar SS

Desativar SS

Interrogar
SS

Registrar
Senha

Obter Senha

Encaminhar
Verificacao
de Indicacao
de SS

Endpoint

/api/registersSsS

/api/eraseSS

/api/activateSS

/api/deactivateSS

/api/interrogateSS

/api/registerPassword

/api/getPassword

/api/forwardCheckSS-
Indication

Opcode

10

11

12

13

14

17

38

Descricao

Registrar um servico
suplementar (por
exemplo,
encaminhamento de
chamadas / CFU).

Apagar um servico
suplementar.

Ativar um servico
suplementar.

Desativar um servico
suplementar.

Interrogar o status
de um servico
suplementar.

Registrar uma senha
SS.

Recuperar/verificar
uma senha SS.

Verificacao nao
confirmada em
direcao a um VLR.



Servicos de Localizacao (LCS) & GPRS

Operacao

Enviar
Informacoes
de
Roteamento
para LCS

Fornecer
Localizacao
do
Assinante

Relatério de
Localizacao
do
Assinante

Enviar
Informacoes
de
Roteamento
para GPRS

Atualizar
Localizacao
GPRS

Endpoint

/api/sendRoutingInfoForLCS

/api/provideSubscriberLocation

/api/subscriberLocationReport

/api/sendRoutingInfoForGprs

/api/updateGprsLocation

Opcode

85

86

24

23

Descricao

GMLC
consulta o
HLR para
roteamento
LCS.

Solicitar a
localizacao
de um
assinante do
né de
atendimento.

Relatar a
localizacao
de um
assinante ao
GMLC.

Consultar o
HLR para
roteamento
GPRS
(selecao de
GGSN).

Registrar o
SGSN de
atendimento
de um
assinante no
HLR.



Escopo LCS: as operacoOes de Servicos de Localizacao sao somente de

saida (solicitante). O Cliente MAP as aciona em direcao a um HLR, né de
atendimento ou GMLC. O né ndao atua como um servidor LCS (nao

respondera a um ProvideSubscriberLocation recebido ou processard um
SubscriberLocationReport recebido). Os codificadores transportam os

elementos de informacao obrigatérios, além das opcdes principais

mencionadas acima. O conjunto de parametros LCS mais amplo (QoS,
prioridade, formas GAD, palavra-cédigo, nUmero de referéncia) ainda nao

esta exposto.

CAP / CAMEL & Injecao Bruta

Operacao

CAP InitialDP

CAP Connect /
Continue /
ReleaseCall /
ApplyCharging

Raw SCCP

Raw M3UA

Endpoint

/api/cap/initialDP

/api/cap/connect,
/api/cap/continue,
/api/cap/releaseCall,
/api/cap/applyCharging

/api/raw/sccp

/api/raw/m3ua

Descricao

Acionar um dialogo
CAMEL em direcao a
um gsmSCF.

Operacoes de controle
de chamada CAMEL.
Veja o

Injetar uma carga SCCP
construida
manualmente
(teste/diagnésticos).

Injetar uma carga
M3UA construida
manualmente
(teste/diagnésticos).



Exemplos Comuns de Operacoes

Enviar Informacoes de Roteamento para SM
(SRI-for-SM)

Consulta o HLR para o né de atendimento usado para entregar um SMS. Para
como o lado do HLR processa isso, veja

Enderecamento SCCP (caminho de entrega de SMS do SMSc). Por
padrao, o SRI-for-SM é enviado roteado por GT enderecado ao MSISDN de
destino (chamado SSN 6/HLR), o que requer que o STP mantenha uma entrada
GTT para esse intervalo de nimeros. Para assinantes on-net, o SMSc endereca
o SRI diretamente ao HLR GT configurado. Ele entao roteia no proprio
endereco de par (ja rotedvel) do HLR, de modo que nenhuma GTT por intervalo
€ necessaria, e o HLR retorna o verdadeiro MSC de atendimento. Isso é
selecionado por destino:

Configuracao oo
- Propdsito Exemplo
( :omniss7)

GT do HLR de origem para
hlr gt address "61455501111"
enderecar SRIs on-net

Prefixos de MSISDN on-net;
home msisdn prefixes uma correspondéncia ["6777"]
endereca o HLR GT

Um destino que corresponda a uma entrada home msisdn prefixes (com

hlr gt address definido) é enviado ao HLR GT com SSN chamado 6; tudo o
mais mantém o padrao de roteamento por GT por MSISDN. A solicitacao SRI-
for-SM aceita sccp opts (:called party, :called ssn) para substituir o
partido chamado SCCP para qualquer chamador.

Endpoint: POST /api/sri-for-sm

Solicitacao:



{
"msisdn": "447712345678",
"serviceCenter": "447999123456"

Resposta:

{
"result": {
"imsi": "234509876543210",
"locationInfoWithLMSI": {
"networkNode-Number": "447999555111"

cURL:

curl -X POST http://localhost/api/sri-for-sm \
-H "Content-Type: application/json" \
-d '{"msisdn": "447712345678", "serviceCenter": "447999123456"}"

Enviar Informacoes de Roteamento (SRI)
Endpoint: POST /api/sri

Solicitacao:

{
"msisdn": "447712345678",

“gmsc": "447999123456"
}

Fornecer Numero de Roaming (PRN)

Endpoint: POST /api/prn



Solicitacao:

"msisdn": "447712345678",
"gmsc": "447999123456",
"msc_number": "447999555111",
"imsi": "234509876543210"

Enviar Informacoes de Autenticacao
Endpoint: POST /api/send-auth-info

Solicitacao:

"imsi": "234509876543210",
"vectors": 5

}
Resposta:
{
"result": {
"authenticationSetList": [
{

“rand": "0123456789ABCDEF0123456789ABCDEF",
“xres": "ABCDEF0123456789",

“ck": "0123456789ABCDEF0123456789ABCDEF",
"ik": "FEDCBA9876543210FEDCBA9876543210",
“autn": "0123456789ABCDEF0123456789ABCDEF"



Atualizar Localizacao

Registra o VLR de atendimento de um assinante no HLR, que responde com a
sequéncia de Inserir Dados do Assinante. Veja

Endpoint: POST /api/updatelLocation

Solicitacao:
{
: "234509876543210",
: "447999555111"
}

Interrogatorio a Qualquer Momento (ATI)

Endpoint: POST /api/anyTimeInterrogation

Solicitacao:
{
"447999123456",
"447712345678"
}

Categorias de Operacao

sendAuthenticationInfo sendRoutingInfo - 22
-56




Enviando Solicitacoes via API

Usando Swagger Ul
A interface Swagger Ul fornece uma interface interativa para cada endpoint.

1. Navegue até http://your-server/swagger.

2. Selecione um endpoint (por exemplo, /api/sri-for-sm) e cligue em
Experimente.

3. Preencha o corpo da solicitacao e clique em Executar.

4. A resposta SS7 decodificada é exibida abaixo.

O documento OpenAPI bruto esta disponivel em http://your-
server/swagger.json.

Cddigos de Resposta da API

Codigo Significado
200 Sucesso: o resultado decodificado esta no corpo da resposta.
400 Solicitacao invalida: parametros invalidos ou ausentes.

Tempo limite do gateway: sem resposta SS7 dentro do tempo

504
limite da solicitacao (padrao de 10 segundos).

Algumas operacdes sao nao confirmadas (fire-and-forget) e retornam
imediatamente apds o envio da mensagem.

Métricas do Cliente MAP

Todas as métricas sao exportadas no endpoint Prometheus ( /metrics).

Métrica: map requests total Tipo: Contador Descrigcao: Total de
solicitagcdes MAP enviadas. Rétulos: operation: por exemplo sri,



sri for sm, prn, authentication info, update location.

Métrica: map request errors total Tipo: Contador Descricao: Total de
solicitacdes MAP que resultaram em erro ou tempo limite. Rétulos: operation.

Métrica: map request duration milliseconds Tipo: Histograma Descricao:
Distribuicdo dos tempos de ida e volta das solicitacbes MAP. Rétulos:

operation.

Métrica: map pending requests Tipo: Gauge Descricao: Solicitacdes MAP
atualmente aguardando uma resposta.

Exemplos de Consultas Prometheus

# Solicitacoes SRI-for-SM na uUltima hora
increase(map requests total{operation="sri for sm"}[1h])

# Tempo médio de resposta SRI

rate(map request duration milliseconds sum{operation="sri"}[5m])
/ rate(map request duration milliseconds count{operation="sri"}

[5m])

# Taxa de erro por operacao
sum(rate(map request errors total[5m])) by (operation)

# Solicitacdes pendentes atuais
map_pending requests

Solucao de Problemas do Cliente
MAP

Solicitacoes Expiram (504)
Sintomas: A API retorna 504; sem resposta do HLR/MSC.

Causas possiveis:



e A associacao M3UA ao STP/SGP nao esta ATIVA.
e O STP nao tem rota para o Titulo Global de destino.

e Enderecamento SCCP incorreto (GT de Chamado/Chamador, SSN) ou
Contexto de Roteamento.

Resolucao:

1. Confirme o status da associacao M3UA no painel ou através das
visualizacdes de status do

2. Verifigue a conectividade da rede (SCTP) com o STP.

3. Confirme que o Titulo Global de destino é roteavel e que o subsistema de
destino (por exemplo, HLR SSN 6) estd em servico.

4. Revise 0s logs em busca de mensagens de retorno SCCP (veja abaixo).

Mensagens de Retorno / Erro SCCP

Sintomas: Logs mostram mensagens de retorno do Servico Unitdata SCCP
(UDTS).

Causas comuns de retorno:

e Sem Traducao para o Endereco: o Titulo Global ndo esta na tabela de
roteamento do STP.

* Falha do Subsistema: o subsistema de destino (por exemplo, HLR SSN 6)
estd indisponivel.

 Falha / Congestionamento da Rede: problema transitério na rede.

Resolucao:

e Confirme a configuracao de roteamento/traducao do STP para o GT de
destino.

» Verifique se o subsistema de destino esta operacional.

* Tente novamente apods a limpeza do congestionamento.



Documentacao Relacionada

. : todos os parametros de configuracao
. : Interface Web, API, monitoramento

. : roteamento e Traducdo de Titulo Global

. : processamento de operacdes do lado do HLR

. : entrega de SMS

. : operacdes CAP/CAMEL

OmniSS7 por Omnitouch Network Services



Guia de Configuracao
do Centro de SMS
(SMSc)

Este guia fornece uma configuracao detalhada para usar o OmniSS7 como um
Centro de SMS (SMSc) na frente com o OmniMessage como o
armazenamento de mensagens e plataforma de entrega no backend.

Integracao com o OmniMessage

O modo SMSc do OmniSS7 funciona como uma frente de sinalizacao
SS7 que se conecta ao OmniMessage, uma plataforma de SMS de nivel de
operadora. Esta arquitetura separa as preocupacoes:

e OmniSS7 (Frontend SMSc): Lida com toda a sinalizacao do protocolo
SS7/MAP, roteamento SCCP e comunicacao de rede

e OmniMessage (Backend SMS): Gerencia armazenamento de
mensagens, enfileiramento, l6gica de repeticao, rastreamento de entrega e
decisdes de roteamento

Por que o OmniMessage?

O OmniMessage fornece capacidades de mensagens SMS de nivel de
operadora com recursos incluindo:

e Gerenciamento de Fila de Mensagens: Armazenamento persistente
com légica de repeticao configuravel e enfileiramento por prioridade

» Rastreamento de Entrega: Status de entrega em tempo real, relatérios
de entrega (DLR) e rastreamento de motivos de falha

» Suporte a Multiplos SMSc: Varias instancias de frontend podem se
conectar a um Unico backend OmniMessage para balanceamento de carga



e redundancia

* Inteligéncia de Roteamento: Regras de roteamento avancadas com
base no destino, remetente, contelldo da mensagem e hora do dia

e Limitacao de Taxa: Controles de TPS (transacdes por segundo) por rota
para evitar congestionamento na rede

e Design Primeiro para API: API HTTP RESTful para integracao com
sistemas de cobranca, portais de clientes e aplicacdes de terceiros

* Analise e Relatdrios: Estatisticas de volume de mensagens, taxas de
sucesso de entrega e métricas de desempenho

Todos os dados de mensagens, estado de entrega e configuracoes de
roteamento sao armazenados e gerenciados no OmniMessage. O OmniSS7
consulta o OmniMessage por meio de chamadas de API HTTPS para recuperar
mensagens pendentes, atualizar status de entrega e registrar-se como um
frontend ativo.

Importante: O modo SMSc do OmniSS7 é um frontend de sinalizacao
apenas. Toda a ldgica de roteamento de mensagens, gerenciamento de filas,
algoritmos de repeticao, rastreamento de entrega e regras de negdcios sao
tratados pelo OmniMessage. Este guia cobre a configuracao do protocolo
SS7/MAP no OmniSS7. Para informacdes sobre roteamento de mensagens,
configuracao de filas, relatérios de entrega, limitacdo de taxa e andlises,
consulte a documentacao do OmniMessage.

\
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10.
11.
12.

O que é o Modo Centro de SMS?

Nota: Esta secao cobre apenas a configuracao de sinalizacao SS7 do OmniSS7.
Para regras de roteamento de mensagens, gerenciamento de filas,
rastreamento de entrega e configuracao de légica de negdcios, consulte a
documentacao do produto OmniMessage.

Modo Centro de SMS permite que o OmniSS7 funcione como um SMSc para:

* Entrega de MT-SMS: Entrega de SMS Terminado em Mdvel para
assinantes

e Tratamento de MO-SMS: Recepcao e roteamento de SMS Originado em
Mével

* Enfileiramento de Mensagens: Fila de mensagens com suporte a banco
de dados e légica de repeticao

e Auto-Flush: Entrega automatica de SMS da fila

» Relatorios de Entrega: Rastrear status de entrega de mensagens



Arquitetura do Centro de SMS
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Habilitando o Modo SMSc

O OmniSS7 pode operar em diferentes modos (STP, HLR, SMSc). O modo é
selecionado através de um conjunto de flags de modo e a configuracao

associada em config/config.exs, 0 arquivo de configuracao padrao da

aplicacao.

Mudando para o Modo SMSc

Para executar o OmniSS7 como um SMSc, defina as flags de modo para que os

recursos do SMSc sejam habilitados e, em seguida, adicione a configuracao

especifica do SMSc:

1. Abra config/config.exs



2. Defina as flags de modo sob config :omniss7:
o map client enabled: true: necessario para capacidades de
roteamento/MAP
o smsc _mode enabled: true: habilita o tratamento especifico do SMSc
o hlr mode enabled: false: desabilita recursos HLR

3. Adicione os parametros de configuracao do SMSc (endpoint da API, nome

do SMSc, endereco GT, configuracdes de auto-flush, conexao M3UA)
mostrados abaixo

4. Personalize os parametros para sua implementacao

5. Reinicie a aplicacao para que as alteracdes tenham efeito

Nota: config/runtime.exs é um stub minimo usado apenas para testes
automatizados. Ele nao contém definicdes de modo operacional. Toda a
configuracao de modo e SMSc reside em config/config.exs (com
substituicdes especificas de ambiente em arquivos como

config/test.exs). Implementacdes de producao fornecem seu préprio
config/config.exs.

Configuracao do Modo SMSc

A configuracao completa do SMSc (em config/config.exs) é assim:



config :omniss7,

# Flags de modo - Habilitar recursos STP + SMSc

# Nota: map client enabled é true porque SMSc precisa de
capacidades de roteamento

map_client enabled: true,

hlr mode enabled: false,

smsc_mode enabled: true,

# Configuracao da API do Backend OmniMessage
smsc_api base url: "https://omnimessage.example.com:8443",
# Identificacao do SMSc para registro com o backend
smsc_name: "ipsmgw",

# Endereco GT do Centro de Servico para operacdes de SMS
smsc service center gt address: "5551234567",

# Configuracao de Auto Flush (processamento de fila de SMS em
segundo plano)

auto flush enabled: true,

auto flush interval: 10 000,

auto flush dest smsc: "ipsmgw",

auto flush tps: 10,

# Configuracao da Conexao M3UA
# Conectar como ASP para enviar/receber operac6es MAP SMS
map_client m3ua: %{
mode: "ASP",
callback: {MapClient, :handle payload, []},
process name: :stp client asp,
# Endpoint local (sistema SMSc)
local ip: {10, 179, 4, 12},
local port: 2905,
# Endpoint STP remoto
remote ip: {10, 179, 4, 10},
remote port: 2905,
routing context: 1

As paginas da interface web sao registradas separadamente sob config
:control panel em config/config.exs. A lista padrao use additional pages
registra todas as paginas do OmniSS7 (~16 entradas); o tempo de execucao
filtra paginas que nao se aplicam ao modo ativo. Note que a pagina de status
de par é rotulada como "Peers":



config :control panel,
use additional pages: [
{SS7 .Web.EventsLive, "/events", "Eventos SS7"},
{SS7 .Web.TestClientLive, "/client", "Cliente SS7"},
{SS7 .Web.M3UAStatusLive, "/m3ua", "Peers"},
{SS7 .Web.SCTPConnectionsLive, "/sctp", "Conexdes SCTP"},
{SS7.Web.RoutingLive, "/routing", "Roteamento"},
{SS7.Web.RoutingTestLive, "/routing test", "Teste de
Roteamento"},
{SS7.Web.SmscLinksLive, "/smsc links", "Links SMSc"},

{SS7.Web.SmscSubscribersLive, "/smsc subscribers", "Assinantes
SMSc"},

{SS7.Web.HlrLinksLive, "/hlr links", "Links HLR"},

# ... paginas adicionais (Assinantes Ativos, CAMEL, Logs,

Teste MSISDN/IMSI, etc.)
1,

page order: [

"/application", "/configuration", "/events", "/logs",
“/client", "/m3ua",

"/routing", "/routing test", "/smsc links",
"/smsc_subscribers", "/hlr_links",

# ... caminhos restantes ordenados

]

Parametros de Configuracao para Personalizar

Para uma referéncia completa de todos os parametros de configuracgao,
consulte a



Parametro

smsc _api base url

smsC_name

smsc_service center gt address

auto flush enabled

auto flush interval

auto flush dest smsc

auto flush tps

local ip

local port

Tipo

String

String

String

Boolean

Integer

String

Integer

Tuple

Integer

Padrao

Obrigatdrio

{hostname} SMSc"

Obrigatdrio

true

10 000

nil

10

Obrigatorio

2905

D¢

Endpoir
OmniM

Seu ide
SMSc p:

Titulo G
Centro «

Habilita
process
automa

Interval
process
fila em |

Filtro de
SMSc d¢
auto-flu
process
mensag
penden

Taxa de
process
mensag
(transac

Enderec
sistema

Porta S(



Parametro Tipo Padrao

remote ip Tuple Obrigatorio
remote port Integer 2905
routing context Integer 1

O que Acontece Quando o Modo SMSc é
Habilitado

De
Enderec
para col
SS7

Porta S(

ID do cc
roteamse

Quando smsc mode enabled: true e map client enabled: true, a interface

web mostrara:

[J Eventos SS7 - Registro de eventos
[ Cliente SS7 - Teste de operacdes MAP
[] Peers - Status de conexao (pares M3UA/SCTP)

[] Roteamento - Gerenciamento da tabela de rotas (STP habilitado)
[] Teste de Roteamento - Teste de rotas (STP habilitado)

Especifico do SMSc

[] Recursos - Monitoramento do sistema

[] Configuracao - Visualizador de configuracao

A aba Links HLR serd ocultada.

Notas Importantes

e O modo SMSc requer map client enabled: true para capacidades
roteamento

[] Links SMSc - Status da API SMSc + gerenciamento da fila de SMS «

de

 Backend OmniMessage: A APl do OmniMessage deve ser acessivel no

smsc_api base url configurado



* Registro do Frontend: O sistema registra automaticamente com o
OmniMessage a cada ~85 segundos (@registration interval = 85.000
ms) através do modulo SMS.FrontendRegistry

e Timeout de Requisicao da API: Todas as requisicdes da API do
OmniMessage tém um timeout de 5 segundos codificado

 Timeout de Requisicao MAP: SRI-for-SM tem um timeout de dialogo de
10 segundos. MT-ForwardSM tem um timeout de didlogo de 30
segundos para acomodar respostas lentas do VLR em redes 2G/CS

e O auto-flush processa automaticamente a fila de SMS em segundo plano

e A conexao M3UA com o STP é necessdria para enviar/receber operacodes
MAP SMS

* Apds mudar de modos, vocé deve reiniciar a aplicacdo para que as
alteracoes tenham efeito

e Interface Web: Consulte o para informacdes sobre
como usar a interface web

* Acesso a API: Consulte o para documentacao da APl REST e
acesso a interface Swagger

Configuracao da API HTTP

Configuracao do Backend OmniMessage

O OmniSS7 se comunica com o0 OmniMessage via APl REST HTTPS para
gerenciar a entrega de mensagens, rastrear o estado do assinante e registrar-
se como um frontend ativo:

config :omniss7,
# URL base da API do OmniMessage
smsc api base url: "https://omnimessage.example.com:8443",
# Identificador do nome do SMSc para registro (padrao para
hostname SMSc se vazio)
smsc_name: "omni-smscOl",
# Endereco GT do Centro de Servico para operacbes de SMS
smsc_service center gt address: "5551234567"



Parametros de Configuracao:

Parametro Tipo Obrigatdrio Padr:
smsc_api base url String  Sim "https://loca
) . nn (usa 1
smsc_name String  Nao

{hostname} SM¢

smsc_service center gt address  String Nao "5551234567"

Registro do Frontend

O sistema se registra automaticamente com o OmniMessage na inicializacao e
re-registra a cada ~85 segundos através do médulo
SMS.FrontendRegistry. Isso permite que o OmniMessage:



Rastreie frontends ativos para balanceamento de carga

Monitore tempo de atividade e status de salde

Colete informacdes de configuracao

Gerencie roteamento distribuido de SMS entre multiplos frontends
Detalhes de Implementacao:

* Intervalo de Registro: ~85 segundos (@registration interval 85 000,
codificado)

* Processo: Iniciado automaticamente quando smsc mode enabled: true

Carga Unica de Registro:

{
“frontend name": "omni-smscO1l",
“configuration": "{...}",
“frontend type": "SS7",
"hostname": "smsc-server0l",
"uptime seconds": 12345

}

Nota: O nome do frontend é retirado do parametro de configuracao
smsc_name . Se nao definido, o padrao é "{hostname} SMSc".

Comunicacao da APl OmniMessage

Quando o0 OmniSS7 recebe operacdes MAP da rede SS7 ou processa a fila de
mensagens, ele se comunica com o OmniMessage para:

» Registrar-se como um frontend ativo e relatar status de salde

 Submeter mensagens originadas em mével (MO) recebidas de
assinantes

* Recuperar mensagens terminadas em moével (MT) da fila para
entrega
» Atualizar status de entrega com relatérios de sucesso/falha

e Consultar informacoes de roteamento para encaminhamento de
mensagens



Endpoint

/api/frontends

/api/messages raw

/api/messages

/api/messages/{id}

/api/messages/{id}

/api/locations

Método

POST

POST

GET

PATCH

PUT

POST

Propésito

Registrar instancia de
frontend

Inserir nova mensagem
SMS (TPDU bruto)

Obter fila de
mensagens

Marcar mensagem
como entregue

Atualizar status da
mensagem

Inserir/atualizar
localizacao do
assinante

Corpo da R«

{"frontend nar
“configuratior
"frontend type
"hostname": ".

"uptime seconc

{"rp _originat

n n
. . ’

"rp destinatic
"...", "direct
"message body'
"send time": '
"smsc node nan
"source smsc":
"source type":

Cabecalho: sms
<smsc_name>

{"deliver time

"dest smsc": '

{"dest smsc":

{"msisdn": ".
" ", "locati
"ims capable":
"csfb": false,
! ", "user ¢
"o, "ran lc
"0, "imei":

“registered":



Endpoint Método Propoésito Corpo da R

. {"message id"
_ Adicionar rastreamento
/api/events POST "name": "...",
de eventos -
"description":

Verificacao de saude (o
caminho é configuravel
via

: smsc_api status path,
/api/status GET N _ -
padrao /api/status;

consultado pela pagina
de Links SMSc, nao
pelo SMSc.APIClient)

Formato de Resposta da API
Todas as respostas da APl usam o formato JSON com as seguintes convencoes:

* Respostas de sucesso: HTTP 200-201 com corpo JSON contendo dados
do resultado

* Respostas de erro: HTTP 4xx/5xx com detalhes de erro no corpo da
resposta

e Timestamps: formato ISO 8601 (por exemplo, "2025-10-21T12:34:56Z")

* IDs de Mensagens: identificadores inteiros ou strings

Modulos do Cliente da API
O sistema de SMS consiste em trés mdédulos principais:
1. SMSc.APIClient

Médulo principal do cliente da APl que fornece toda a comunicacao HTTP API
com o OmniMessage:

e frontend register/4 - Registrar frontend com o OmniMessage



e insert message/l - Inserir mensagem SMS bruta (recebe um Unico mapa
de mensagem; posta em /api/messages raw)

e insert location/9 - Inserir/atualizar dados de localizagao do assinante
* get message queue/2 - Recuperar mensagens pendentes da fila

e mark dest smsc/3 - Marcar mensagem como entregue ou falha

* add event/3 - Adicionar rastreamento de eventos para mensagens

e flush queue/2 - Processar mensagens pendentes (SRI-for-SM + MT-
forwardSM)

auto flush/2 - Loop de processamento continuo da fila

2. SMS.FrontendRegistry

Lida com o registro periédico do frontend com o backend:

Registra automaticamente na inicializagao

Re-registra a cada ~85 segundos

Usa smsc name da configuragao (reverte para hostname)

Coleta informacdes de configuracao e tempo de atividade do sistema
3. SMS.Utils
Funcdes utilitarias para operacdes de SMS:

e generate tp scts/0 - Gerar timestamp de SMS no formato TPDU



Fluxos de Mensagens SMS

Fluxo de SMS de Entrada (Originado em Movel)
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Fluxo de SMS de Saida (Terminado em Movel)

Quando uma APl HSS/HLR é configurada (hlr api base url), o IP-SM-GW pode
entregar MT-SMS para assinantes on-net sem uma viagem de ida e volta SRI-
for-SM consultando diretamente a APl HSS para o IMSI real do assinante e
servindo VLR. Um cache VLR no Rastreador de Assinantes evita consultas
repetidas ao HSS para o mesmo assinante.
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Decodificar SMS TPDU

T

v

Extrair campos da
mensagem

T

v

Decodificar dados do
usuario

T

v

POST para
/api/messages raw

T

v

POST para /api/events

T

v

Enviar resposta MAP

Principais Etapas Explicadas:

* Verificacao de Cache VLR: Antes de consultar a API HSS, o sistema
verifica o cache VLR do Rastreador de Assinantes para uma entrada valida
(IMSI + endereco VLR dentro do TTL). Um hit no cache ignora
completamente a APl HSS. Consulte para detalhes.

» Entrega Direta da APl HSS (on-net): Quando hlr _api base url estd
configurado, o IP-SM-GW consulta a API HSS com o MSISDN de destino para
obter o IMSI real do assinante e o endereco VLR de servico. Se ambos
estiverem disponiveis, o IP-SM-GW envia o MT-ForwardSM diretamente para
o VLR. Isso contorna completamente o SRI-for-SM.



Assinante Ausente (on-net): Se a APl HSS encontrar o assinante, mas
nenhum VLR de servico estiver atribuido, a mensagem é marcada como
falha com uma entrada de localizacao expirada. As tentativas de entrega
sao feitas quando o HLR envia um alertServiceCenter apds o assinante se
registrar novamente.

Fallback SRI-for-SM (off-net): Quando a APl HSS nao esta configurada
ou o0 assinante nao é encontrado no HSS, o fluxo padrao SRI-for-SM é
usado. O HLR responde com um IMSI sintético e nUmero de né de rede.
Consulte

Limpeza de VLR em Caso de Falha: Quando a entrega do MT-ForwardSM
falha (timeout, erro SCCP, etc.), o endereco VLR em cache é limpo para que
a proxima tentativa consulte novamente a APl HSS em busca de um novo
VLR.

Timeout do MT-ForwardSM: O dialogo MT-ForwardSM tem um timeout
de 30 segundos para acomodar respostas mais lentas do VLR 2G/CS.



Estrutura do SMS TPDU

Tratamento de Centro de Servico
de Alerta

O SMSc pode receber mensagens alertServiceCenter do HLR para rastrear o
status de alcancabilidade do assinante.

Para informacodes sobre como o HLR envia mensagens alertServiceCenter,
consulte

O que é alertServiceCenter?

Quando um assinante realiza uma Atualizacao de Localizacao no HLR (ou seja,
registra-se em um novo VLR/MSC), o HLR pode notificar sistemas SMSc que o
assinante agora estd acessivel enviando uma mensagem alertServiceCenter
(opcode MAP 64).

Configuracao

O tempo de expiracao da localizacao é configurado no HLR:

config :omniss7,

# Tempo de expiracao da localizacao quando o SMSc recebe
alertServiceCenter (padrao: 48 horas)

hlr alert location expiry seconds: 172800



Comportamento

Quando o SMSc recebe uma mensagem alertServiceCenter:

1. Decodificar MSISDN: Extrair o MSISDN do assinante da mensagem
(formato TBCD)

2. Remover prefixo TON/NPI: Remover prefixos comuns como "19", "11",
"O91" (por exemplo, "19123123213" —» "123123213")

3. Resolver IMSI: Se hlr api base url estiver configurado, consultar a API
HSS para resolver o IMSI real do assinante. Se a consulta HSS falhar ou
nenhuma API estiver configurada, reverter para gerar um IMSI sintético
usando o mesmo mapeamento que SRI-for-SM. O IMSI real é critico para a
entrega MT on-net para assinantes 2G/CS. O MSC/VLR requer o IMSI correto
no MT-ForwardSM.

4. POST para /api/locations: Atualizar o banco de dados de localizacao
com:

o msisdn: NUmero de telefone do assinante (limpo)

o imsi: IMSI sintético

o location: Nome do SMSc (por exemplo, "ipsmgw")

o expires: Hora atual + hlr alert location expiry seconds
o csfb: true (assinante acessivel via Circuit-Switched Fallback)
o ims capable: false (isso é registro 2G/3G CS, nao IMS/VoLTE)
o user_agent: HLR GT que enviou o alerta (para rastreamento)
o ran_location: "SS7"

5. Rastrear no Rastreador de Assinantes SMSc: Registrar o assinante
com HLR GT, status=ativo, contadores de mensagens em 0

6. Enviar ACK: Responder ao HLR com reconhecimento de alertServiceCenter

Tratamento de Assinante Ausente

Quando o SMSc tenta entregar uma mensagem e recebe um erro "assinante
ausente" durante SRI-for-SM (para mais sobre SRI-for-SM, consulte

):

1. Detectar auséncia: SRI-for-SM retorna erro
absentSubscriberDiagnosticSM



2. Expirar localizacao: POST para /api/locations com expires=0 para marcar
0 assinante como inacessivel

3. User agent: Definido como "SS7_AbsentSubscriber" para identificar a
origem

4. Atualizar rastreador: Marcar o assinante como falhado no Rastreador
de Assinantes SMSc

Isso garante que o banco de dados de localizacao e o rastreador reflitam com
precisao o status de alcancabilidade do assinante.

Diagrama de Fluxo
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Endpoint da API

POST /api/locations

{
"msisdn": "15551234567",
"imsi": "001010123456789",
“location”: "ipsmgw",
"ims capable": false,
"csfb": true,
"expires": "2025-11-01T12:00:00Z",
"user agent": "15551111111",
"ran_ location": "SS7",
"imei": "",
"registered": "2025-10-30T12:00:00Z"
}

Nota: O campo user _agent contém o HLR GT que enviou o alertServiceCenter,
permitindo que o SMSc rastreie qual HLR esta fornecendo atualizacdes de
localizacao.

Para assinantes ausentes, expires é definido como a hora atual (expiragao
imediata).

Prevencao de Loop

O SMSc implementa prevencao automatica de loop para evitar loops
infinitos de roteamento de mensagens quando as mensagens se originam de
redes SS7, permitindo ainda a entrega legitima MO—-MT entre assinantes on-
net.

Por que a Prevencao de Loop é Importante

Quando o SMSc recebe mensagens SMS originadas em mével (MO) da rede
SS7, ele as insere na fila de mensagens com um campo source smsc
identificando sua origem (por exemplo, "SS7 MO 15551234567"). Sem a
prevencao de loop, essas mensagens poderiam ser:



1. Recebidas da rede SS7 - Enfileiradas com source smsc contendo "SS7"
2. Recuperadas da fila = Processadas para entrega

3. Enviadas de volta para a rede SS7 — Criando um loop

Como Funciona

A légica de prevencao de loop distingue entre destinos on-net e off-net. O
SMSc bloqueia mensagens da SS7 apenas quando o assinante de destino nao
esta on-net. Isso evita loops de roteamento de transito. Ele ainda permite a
entrega legitima MO—-MT entre assinantes na mesma rede (por exemplo, MSC
para MSC via o IP-SM-GW).
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L 3
3

Esgue:
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Deteccao On-Net

Quando uma mensagem se origina da SS7, o sistema verifica se 0 assinante de
destino esta on-net antes de aplicar a prevencao de loop:

1. Cache VLR (mais rapido): Verificar se o assinante tem um endereco VLR
em cache com IMSI valido no Rastreador de Assinantes

2. APl HSS (autoritativa): Se hlr api base url estiver configurado e o
cache falhar, consultar a APl HSS por MSISDN. Se o assinante existir no
HSS, ele esta on-net.

Se nenhuma verificacao encontrar o assinante, o destino é considerado off-net
e a mensagem é bloqueada.

Implementacao

Ao processar mensagens da fila, o SMSc verifica 0 campo source smsc:



* Se source_smsc contém "SS7" e o destino é off-net:

o Mensagem é ignorada

o Evento adicionado: "Prevencdo de Loop" com descri¢cao observando

gue o destino esta off-net

o Mensagem marcada como falhada via requisicao PUT

o Registrada com nivel de aviso

* Se source_smsc contém "SS7" e o destino é on-net:

o Mensagem processada normalmente. Este é um fluxo legitimo MO-MT.

o A entrega prossegue via caminho da APl HSS / cache VLR

e Se source_smsc nao contém "SS7":

o Mensagem processada normalmente (por exemplo, mensagens da API

web, SMPP ou outras fontes nao SS7)

Valores de SMSC de Origem

Mensagens podem ter varios valores de source smsc:

Origem

Rede SS7 (MO-FSM),
destino off-net

Rede SS7 (MO-FSM),
destino on-net

API Externa/SMPP

Outro SMSc

Valor de Exemplo

"SS7 MO 15551234567"

"SS7 MO 15551234567"

"ipsmgw" ou
"api gateway"

"smsc-node-01"

Acao

Ignorado - Prevencao
de loop

Permitido - Entrega
on-net MO->MT

Processado
normalmente

Processado
normalmente



Rastreamento de Eventos

Quando uma mensagem ¢é ignorada devido a prevencao de loop, um evento é

registrado:
{
"message id": 12345,
"name": "Prevencao de Loop",
"description": "Mensagem ignorada - source smsc

'SS7 MO 15551234567' contém 'SS7' e o destino é off-net,
prevenindo loop de mensagem"

}

Este evento é visivel em:

* Interface Web: Pagina de Eventos SS7 (/events)
e Banco de Dados: tabela events via API

* Logs: entradas de log de nivel de aviso

Configuracao

A prevencao de loop esta sempre habilitada e ndo pode ser desabilitada.
Este € um recurso critico de seguranca para evitar interrupcdes na rede devido
a loops de mensagens. O bypass on-net requer tanto smsc_mode enabled:
true quanto o cache VLR ou hlr _api base url configurados.

Cenarios de Exemplo

Cenario 1: MO-SMS da SS7 para assinante off-net (bloqueado)



1. Telefone mével - MSC/VLR - IP-SM-GW (via MO-ForwardSM)

2. IP-SM-GW recebe MO-FSM, insere na fila: source smsc =

"SS7 MO 9991900"

3. Auto-flush recupera mensagem da fila

4. Destino nao no cache VLR ou HSS - off-net

5. IP-SM-GW detecta "SS7" em source smsc + destino off-net -
IGNORAR

6. Evento registrado: "Prevencao de Loop"

7. Nenhum SRI-for-SM ou MT-ForwardSM enviado (loop prevenido)

Cenario 2: MO-SMS da SS7 para assinante on-net (permitido)

1. Telefone mével - MSC/VLR - IP-SM-GW (via MO-ForwardSM)

2. IP-SM-GW recebe MO-FSM, insere na fila: source smsc =

"SS7 MO 9991900"

3. Auto-flush recupera mensagem da fila

4. Destino encontrado na API HSS - assinante on-net

5. IP-SM-GW permite entrega apesar da origem SS7

6. HSS retorna IMSI real + VLR - MT-ForwardSM enviado diretamente

para o VLR

Rastreamento de Assinantes SMSc

O SMSc inclui um GenServer de Rastreador de Assinantes que mantém o
estado em tempo real para assinantes com base em mensagens
alertServiceCenter e tentativas de entrega de mensagens.

Propodsito
O rastreador fornece:

e Monitoramento de alcancabilidade: Quais assinantes estao atualmente
acessiveis

¢« Rastreamento HLR: Qual HLR enviou o alertServiceCenter para cada
assinante



 Contadores de mensagens: NUmero de mensagens enviadas/recebidas
por assinante

 Rastreamento de falhas: Marcar assinantes como falhados quando as
tentativas de entrega falham

e Visibilidade na Interface Web: Painel em tempo real mostrando todos os
assinantes rastreados

Informacoes Rastreadas

Para cada assinante, o rastreador armazena:



Campo

msisdn

imsi

hlr gt

messages sent

messages received

status

updated at

vlr address

vlr cached at

Descricao

NUmero de telefone do
assinante (chave)

IMSI do assinante (real do
HSS se disponivel)

HLR GT que enviou
alertServiceCenter

Contagem de mensagens MT-
FSM enviadas

Contagem de mensagens
MO-FSM recebidas

:active ou :failed

Timestamp Unix da ultima
atualizacao

Endereco VLR GT em cache
Timestamp Unix quando o

VLR foi cacheado pela ultima
vez

Exemplo

"15551234567"

*001010123456789"

"15551111111"

ractive

1730246400

"14155550100"

1730246400



Transicoes de Estado

alertServiceCenter
recebido

vo alertServiceCenter

. No
Assinante ausente
Falha no MT-ForwardSM

Falhado Remogao manual

VLR em cache (consulta .
Remocao manual

HSS ou MO-FSM)

Comportamento
Quando alertServiceCenter é recebido:

e Criar ou atualizar entrada do assinante

e Definir status = :active

e Registrar HLR GT

» Resolver IMSI real da APl HSS (se configurada), caso contrario, usar IMSI
sintético

e Preservar cache VLR existente e contadores de mensagens
Quando a API HSS retorna assinante com VLR:

e Cache o endereco VLR e IMSI real no rastreador

e Entregas subsequentes usam o VLR em cache sem reconsultar o HSS
Quando MO-ForwardSM é recebido:

e Cache o GT de chamada SCCP como o endereco VLR do assinante (o GT de
chamada em um MO-ForwardSM é o VLR gue retransmitiu a mensagem)

e Cria uma entrada no rastreador se uma nao existir

Quando a entrega do MT-ForwardSM falha:



e Limpar o endereco VLR em cache para que a préxima tentativa de entrega
reconsulte a APl HSS

Quando SRI-for-SM é bem-sucedido:

* Incrementar contador messages sent

e Atualizar timestamp updated at
Quando SRI-for-SM falha:

e Definir status = :failed

e Manter no rastreador para monitoramento
Quando o assinante é removido:

e Deletar da tabela ETS

e Nao aparece mais na Interface Web
Interface Web - Pagina de Assinantes SMSc
Caminho: /smsc _subscribers Atualizacao automatica: A cada 2 segundos

Nota: Esta pagina esta disponivel apenas quando executando no modo SMSc.
Apds habilitar a configuragao do SMSc em config/config.exs, vocé deve
reiniciar a aplicacao para que a rota se torne disponivel.

A pagina Assinantes SMSc fornece monitoramento em tempo real de todos
0s assinantes rastreados:

Recursos

1. Tabela de Assinantes

o

MSISDN, IMSI, HLR GT, VLR GT (endereco VLR de servico em cache)

o

Contadores de mensagens enviadas/recebidas

[e]

Insignia de status (Ativo/Falhado) com codificacao de cores

[e]

Timestamp da Ultima atualizacdo e duracdo

(o]

Botao de remocao para assinantes individuais



2. Estatisticas Resumidas

o

(o]

[e]

o

3. Acoes

Total de assinantes rastreados

Contagem de assinantes ativos
Contagem de assinantes falhados
NUmero de HLRs Unicos

o Limpar Tudo: Remover todos os assinantes rastreados

o Remover: Remover assinante individual

Exemplo de Visualizacao

|

| Assinantes Rastreados SMSc Total
|

|

| MSISDN IMSI HLR GT VLR GT Msc
| S/
|

| 15551234567 001010123456789 15551111111 14155550100 5/
| 15559876543 001010987654321 15551111111 - 0/¢
| 15551112222 001010111222233 15552222222 14155550200 3/1
|

Resumo: Total: 3 | Ativos: 2 Falhados: 1 HLRs Unicos: 2

Funcoes da API

O rastreador expde essas funcdes para acesso programatico:



# Chamado quando alertServiceCenter é recebido
SMSc.SubscriberTracker.alert received(msisdn, imsi, hlr gt)

# Incrementar contadores de mensagens
SMSc.SubscriberTracker.message sent(msisdn)
SMSc.SubscriberTracker.message received(msisdn)

# Marcar como falhado (falha SRI-for-SM)
SMSc.SubscriberTracker.mark failed(msisdn)

# Remover do rastreamento
SMSc.SubscriberTracker.remove subscriber(msisdn)

# Funcdes de consulta
SMSc.SubscriberTracker.get active subscribers()
SMSc.SubscriberTracker.get subscriber(msisdn)
SMSc.SubscriberTracker.count subscribers()
SMSc.SubscriberTracker.clear all()

Integracao
O rastreador esta automaticamente integrado com:

* Manipulador alertServiceCenter: Chama alert received/3 na
atualizacao de localizacao bem-sucedida

* Manipulador SRI-for-SM: Incrementa messages _sent na roteagao bem-
sucedida

e Tratamento de assinante ausente: Chama mark failed/1 quando o
assinante estd ausente

* Erros de assinante desconhecido: Chama mark failed/1 quando SRI-
for-SM falha

Cache de Endereco VLR

Ao operar como um IP-SM-GW com uma APl HSS configurada, o Rastreador de
Assinantes cacheia enderecos VLR para evitar consultar o HSS em cada
tentativa de entrega MT.



Como Funciona
O cache VLR é populado a partir de duas fontes:

1. Consulta API HSS: Quando o pipeline de entrega consulta a API HSS e
obtém um assinante com um VLR de servico, o IMSI e o endereco VLR sao
armazenados em cache no Rastreador de Assinantes.

2. MO-ForwardSM: Quando um MO-ForwardSM chega de um assinante, o GT
da parte chamadora SCCP (que é o VLR/MSC que retransmitiu a
mensagem) é armazenado em cache como o endereco VLR do assinante.

Em tentativas de entrega MT subsequentes, o cache é verificado primeiro. Se
uma entrada vélida existir (tanto IMSI quanto VLR presentes, dentro do TTL), a
API HSS é completamente ignorada.

Invalidacao do Cache
O cache VLR é limpo quando:

* A entrega do MT-ForwardSM falha (timeout, erro SCCP, rejeicao do
VLR): o0 VLR em cache pode estar desatualizado

e TTL expira: o TTL é configurdvel via vlr cache ttl seconds. O cache
trata entradas mais antigas que o TTL como falhas de cache.

O cache nao é limpo em alertServiceCenter. A entrada VLR existente é
preservada porque o assinante ainda pode estar acessivel no mesmo VLR.

Configuracao

config :omniss7,

# Endpoint da API HSS/HLR (obrigatério para cache VLR e entrega
on-net)

hlr api base url: "https://omnihss.example.com:8443",

# TTL do cache VLR em segundos (padrao: 3600 = 1 hora)
vlr cache ttl seconds: 3600



Parametro Tipo Obrigatério Padrao Descricao

URL base
da API
HSS/HLR.
Quando
definido,
habilita
consulta de
assinantes
on-net,
cache VLR
e entrega
MT direta.
Quando
nil, todas
as entregas
usam o
fluxo SRI-
for-SM.

hlr api base url String Nao nil

vlr cache ttl seconds Integer Nao 3600 Idade
maxima em
segundos
para uma
entrada
VLR em
cache ser
considerada
valida. Apds
esse
periodo, a
préoxima
tentativa de
entrega
reconsulta
a API HSS.



Parametro Tipo Obrigatério Padrao Descricao

Valores
mais baixos
aumentam
o trafego
da API HSS,
mas
melhoram a
precisao
para
assinantes
moveis.



Diagrama de Sequéncia
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Configuracao de Auto-Flush da Fila
de SMS

O servico Auto-Flush processa automaticamente mensagens SMS pendentes.

Para referéncia de parametros de configuracao, consulte



Configuracao

config :omniss7,

auto flush enabled: true, # Habilitar/desabilitar
auto-flush

auto flush interval: 10 000, # Intervalo de polling em
milissegundos

auto flush dest smsc: nil, # Filtro: nil = todos

auto flush tps: 10 # Maximo de transacdes por
segundo

Como Funciona

1. Polling: A cada auto flush interval milissegundos, consulta a API por
mensagens pendentes

2. Filtragem: Opcionalmente filtra por auto flush dest smsc

3. Limitacao de Taxa: Processa até auto flush tps mensagens por ciclo

4. Entrega: Para cada mensagem:
o Enviar SRI-for-SM (Enviar Informacdes de Roteamento para
Mensagem Curta) para HLR para obter informacdes de roteamento

= O HLR retorna um IMSI sintético calculado a partir do MSISDN

= O HLR retorna o endereco GT do SMSC para onde o MT-ForwardSM
deve ser enviado

= Consulte para documentacao
completa

o Em caso de sucesso, enviar MT-forwardSM para MSC/VLR
o Atualizar status da mensagem via API (entregue/falhou)

o Adicionar rastreamento de eventos via API

[0 Mergulho Técnico: Para uma explicacao completa de como o SRI-for-SM
funciona, incluindo mapeamento de MSISDN para IMSI, configuracao do
endereco do centro de servico e geracao de IMSI sintético que preserva a
privacidade, consulte a



Métricas SMSc

O OmniSS7 expde métricas do Prometheus. As métricas MAP compartilhadas
rastreiam a atividade de SMS. Nao hé contadores de fila/entrega especificos do
SMSc. As métricas relevantes para operacdes de SMS sao:

o . i Releva
Métrica Tipo Rétulos S
Conta or
MAP. Opt¢
relevant
, SMS incl
map_ requests total Contador operation .

sri for
forward
MTforwa

prn.

Duracao
de

requisicc
MAP, inc
for-SM e
Forward

map request duration milliseconds Histograma  operation

O conjunto completo de métricas declaradas (nao todas especificas de SMS) é:
map_requests total, cap requests total, ussd requests total,

ussd active sessions, map pending requests, omniss7 license status e
map_request duration milliseconds.

Consultas de Exemplo:



# Taxa de operacdes MT-ForwardSM nos Gltimos 5 minutos
rate(map requests total{operation="MTforward sm"}[5m])

# Taxa de operacdes SRI-for-SM nos udltimos 5 minutos
rate(map_requests total{operation="sri for sm"}[5m])

# Duracao média do MT-ForwardSM (dltimos 5 minutos)

rate(map _request duration milliseconds sum{operation="MTforward sm"}
[5m]) /

rate(map request duration milliseconds count{operation="MTforward sm'
[5m])

Solucao de Problemas SMSc

Problema: Mensagens Nao Entregues
Verificacoes:

1. Verifique se o auto-flush esta habilitado

2. Verifigue a conexao com o banco de dados
3. Monitore logs para erros

4. Verifique se a conexao M3UA esta ATIVA

5. Verifigue os limites de TPS

Problema: Alta Profundidade da Fila

Possiveis Causas:

Limite de TPS muito baixo

Problemas de timeout do HLR

Problemas de conectividade de rede

NUmeros de destino invalidos

Solucoes:



* Aumentar auto flush tps
e Verificar disponibilidade do HLR

e Revisar logs de mensagens falhadas

APl MT-forwardSM

Enviar SMS via API
Endpoint da API: POST /api/MT-forwardSM

Todos os quatro campos sao obrigatdrios. Os nomes dos campos estao em
snake_case (note que destination service centre usa a grafia britanica).
smsPDU é o TPDU SMS codificado em hex.

Requisicao:

"imsi": "234509876543210",

"destination service centre": "447999555111",

"originating service center": "447999123456",

"smsPDU" :
"040B917477218345F600001570301857140COBD4F29COE9281C4E1F11A"

}

Resposta:

Em caso de sucesso (HTTP 200), a resposta contém uma Unica chave result
contendo o resultado TCAP formatado do didlogo MT-ForwardSM (nao ha
message id, e o valor ndao é a string literal "success"):

"result": "<resultado TCAP formatado>"



Se o dialogo MAP expirar, o endpoint retorna HTTP 504 com {"error":
"timeout"}. Uma requisicao malformada/faltando campo retorna HTTP 400
com {"error": "invalid request"}.

Documentacao Relacionada

Documentacao OmniSS7:

. - Configuracao e operacdes do modo HLR
o - Documentacao completa sobre
mapeamento de MSISDN para IMSI e configuracao do centro de servico

. - Interface Web, API, Monitoramento
. - Operacdes MAP
. - Especificacdes de protocolo

Documentacao OmniMessage: Para configuracao de roteamento de
mensagens, gerenciamento de filas, rastreamento de entrega, limitacao de
taxa e analises, consulte a documentacao do produto OmniMessage. O
OmniMessage contém toda a légica de roteamento de mensagens, algoritmos
de repeticao de filas, tratamento de relatérios de entrega e motor de regras de
negdcios.

OmniSS7 por Omnitouch Network Services



Guia de Configuracao
do M3UA & M2PA STP

Este guia fornece configuracao detalhada para usar o OmniSS7 como um
Ponto de Transferéncia de Sinalizacao (STP).

10.
11.
12.



13.
14.
15.
16.

O que @ um Ponto de Transferéncia
de Sinalizacao (STP)?

Um Ponto de Transferéncia de Sinalizacao (STP) é um elemento critico da
rede em redes de sinalizacao SS7 e baseadas em IP que roteia mensagens de
sinalizacao entre nés da rede.



Funcoes do STP

 Roteamento de Mensagens: Roteia o trafego de sinalizacao SS7 com
base no Cddigo de Ponto (PC) de destino ou Titulo Global (GT)

* Traducao de Protocolo: Conecta redes SS7 tradicionais com redes
M3UA/SCTP baseadas em IP

» Distribuicao de Carga: Distribui o trafego entre multiplos destinos
usando roteamento baseado em prioridade

 Gateway de Rede: Conecta diferentes redes de sinalizacao e provedores
de servicos

* Ocultacao de Topologia: Pode reescrever enderecos para ocultar a
topologia interna da rede
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Funcoes de Rede do STP
Explicadas

ASP (Processo de Servidor de Aplicacao)

¢ Funcao: Cliente conectando-se a um SGP/STP remoto
» Direcao: Conexdo de saida
e Caso de Uso: Seu STP conecta-se ao STP de uma rede parceira

SGP (Processo de Gateway de Sinalizacao)

* Funcao: Servidor aceitando conexdes de ASPs
e Direcao: Conexao de entrada

e Caso de Uso: Redes parceiras conectam-se ao seu STP

AS (Servidor de Aplicacao)

» Definicao: Agrupamento légico de um ou mais ASPs
* Propodsito: Fornece redundancia e compartilhamento de carga

» Caso de Uso: Mdltiplos ASPs atendendo ao mesmo destino

Interfacing com Redes TDM via
Gateways de Sinalizacao

OmniSS7 é uma plataforma de sinalizacao baseada em IP que utiliza protocolos
SIGTRAN (M3UA/M2PA sobre SCTP). Para trocar sinalizacao com redes SS7
baseadas em TDM legadas, vocé precisa de um Gateway de Sinalizacao
(SGW) para conectar os dois mundos.

O que é um Gateway de Sinalizacao?

Um Gateway de Sinalizacao (SGW) é um elemento de rede que converte
sinalizacao SS7 entre:



e Lado TDM: SS7 tradicional usando MTP1/MTP2/MTP3 sobre links E1/T1
e Lado IP: SIGTRAN usando M3UA ou M2PA sobre SCTP/IP

O SGW atua como um tradutor de protocolo. Ele permite que aplicacdes
baseadas em IP, como o0 OmniSS7, se comuniquem com equipamentos legados
de TDM (switches, STPs, HLRs) que nao suportam sinalizacao IP.

Arquitetura TDM para IP

MSC/VLR

HLR baseado em IP

SCTP/M3UA OmniSS7 STP
Porta 2905 10.0.0.1:2905

Comparacao da Pilha de Protocolos

Gateway de
Camada TDM SS7 L . IP (SIGTRAN)
Sinalizacao

Parte do

o SCCP/TCAP/MAP  « Transparente - SCCP/TCAP/MAP
Usuario
Rede MTP3 Conversao M3UA/M2PA
Link MTP2 Terminacao SCTP
Fisica MTP1 (E1/T1) Terminacao IP/Ethernet

O SGW termina MTP1/MTP2 no lado TDM e apresenta os dados do usuario MTP3
sobre M3UA ou M2PA no lado IP. As camadas superiores (SCCP, TCAP, MAP,
CAP) passam de forma transparente.



Conectando o OmniSS7 a um Gateway de
Sinalizacao

OmniSS7 conecta-se a um Gateway de Sinalizacao como um ASP (Processo
de Servidor de Aplicacao), enquanto o SGW atua como um SGP (Processo
de Gateway de Sinalizacao).

Exemplo de Configuracao



config :omniss7,

# Conectar ao Gateway de Sinalizacao como ASP

map_client m3ua: %{
mode: "ASP",

callback: {MapClient, :handle payload, []},

process name: :sgw _connection,

# Endpoint local (OmniSS7)

local ip: {10, 0, 0, 1},

local port: O, #

# Endpoint do Gateway de Sinalizacgao

remote ip: {10, 0, 0, 100}, #

Porta local dinamica

Endereco IP do SGW
Porta M3UA do SGW
Conforme atribuido pelo

remote port: 2905, #
routing context: 1 #
SGW
},
# Ou configure como um par para roteamento STP
peers: [
%{
peer id: 1,
name: "TDM Gateway",
role: :client, #

local ip: {10, 0, 0, 1},
local port: 0,
remote ip: {10, 0, 0, 100}, #
remote port: 2905,
routing context: 1,
point code: 100, #
atras do SGW
network indicator: :international
}
1,

# Roteie cdédigos de ponto da rede TDM
m3ua routes: [

%{
dest pc: 100, #
peer id: 1, #
priority: 1,
network indicator: :international
}
%{

dest pc: 200, #

OmniSS7 inicia a conexao

Endereco IP do SGW

Faixa de cédigo de ponto

através do gateway

Cédigo de ponto do MSC TDM
Roteie via par SGW

Coédigo de ponto do HLR TDM



peer id: 1,
priority: 1,
network indicator: :international

}
]

Consideracoes de Configuracao do SGW

Ao configurar seu Gateway de Sinalizacao para trabalhar com o OmniSS7:

Parametro Descricao Valor Tipico
IP Remoto Endereco IP do OmniSS7 IP do seu servidor
Porta Remota Porta SCTP do OmniSS7 2905
text Atribui I
Contexto de Identificador AS no SGW ribuido pelo
Roteamento administrador do SGW
Cddigos de Cdédigos de ponto da rede £ ffico d d
.
Ponto TDM acessiveis via SGW >PeCnco da rede
Modo de manuseio de Substituir ou

Modo de Trafego i ,
trafego ASP Compartilhar carga

Cenarios de Implantacao

Cenario 1: Aplicacao IP Acessando Rede TDM

OmniSS7 envia consultas MAP (SRI-SM, PRN) para HLRs baseados em TDM via
SGW:

OmniSS7 (ASP) - SGW (SGP) - Rede TDM - HLR
M3UA MTP2 MTP3

Cenario 2: OmniSS7 como STP Entre IP e TDM



OmniSS7 roteia trafego entre elementos de rede baseados em IP e redes TDM:

SMSC IP - OmniSS7 STP - SGW - HLR TDM
i
HLR baseado em IP

Cenario 3: SGW Duplo para Redundancia

Conecte-se a dois Gateways de Sinalizacao para alta disponibilidade:

peers: [
%{

peer id: 1,
name: "SGW Primary",
role: :client,
remote ip: {10, 0, 0, 100},
remote port: 2905,
point code: 100,
# ... outras configuracodes

peer id: 2,
name: "SGW Backup",
role: :client,
remote ip: {10, 0, 0, 101},
remote port: 2905,
point code: 100,
# ... outras configuracodes
¥
15

m3ua routes: [

# Rota primaria via SGW Primary

%{dest pc: 100, peer id: 1, priority: 1, network indicator:
:international},

# Rota de backup via SGW Backup

%{dest pc: 100, peer id: 2, priority: 2, network indicator:
:international}

]



Habilitando o Modo STP M3UA

OmniSS7 pode operar em diferentes modos. Para usa-lo como um STP, vocé
fornece configuracao de roteamento STP sob a chave de aplicacao :omniss7.

Onde a Configuracao Esta

Arquivo Propdsito

Configuracao padrao, sempre
config/config.exs carregada (interface web, ouvinte de
APl na porta 8445, registro)

Um exemplo de STP completo e
config/stp _example runtime.exs  pronto para edicao (sctp handler,
pares, rotas de PC, rotas de GT)

Sobrescritas de tempo de execucao
_ _ por implantacao. Neste repositério, é
config/runtime.exs L. ,
um stub minimo; servidores de

producao implantam seus proprios

Nota: Lancamentos anteriores enviaram trés blocos de modo comentados
dentro de config/runtime.exs. Esse layout ndao existe mais. O exemplo de
STP agora estd em seu proprio arquivo, config/stp example runtime.exs.

Mudando para o Modo STP

Para configurar um STP, copie a configuracao de exemplo para a configuracao
que sua implantacao carrega em tempo de execucao:

1. Abra config/stp example runtime.exs e revise o exemplo de STP
(manipulador SCTP, pares, rotas de PC, rotas de GT).

2. Copie o bloco config :omniss7, ... para o config/runtime.exs da sua
implantacao (ou mescle as chaves relevantes).



3. Personalize os enderecos IP, portas, cédigos de ponto, pares e rotas para
sua rede.

4. Reinicie a aplicacao: iex -S mix

Configuracao do Modo STP

O exemplo de STP em config/stp example runtime.exs configura um ouvinte
STP de entrada (sctp _handler), habilita o roteamento de GT e define pares,
além de rotas de PC e GT:



config :omniss7,
# Ouvinte SCTP (servidor STP de entrada) - veja o Modo STP
Auténomo abaixo
sctp _handler: %{
enabled: true,
local ip: {127, 0, 0O, 1},
local port: 2905,
point code: 101 # Codigo de ponto deste STP
b

# Habilitar roteamento de Titulo Global (além do roteamento de
PC)

enable gt routing: true,

# Pares M3UA, rotas de PC e rotas de GT seguem

m3ua_peers: %{peer id: 1, name: "STP West", role: :client,
.o 1,

m3ua_routes: %{dest pc: 100, peer _id: 1, priority: 1,
network indicator: :international} ],

m3ua gt routes: %{gt prefix: "44", peer id: 2, priority: 1,
description: "NUmeros do Reino Unido"} ]

Veja , e
abaixo para o conjunto completo de parametros.

Parametros de Configuracao a Personalizar

Para uma referéncia completa de todos os parametros de configuracao, veja a

Estas sao as chaves STP de nivel superior sob config :omniss7:



Parametro

sctp handler

enable gt routing

m3ua_peers

m3ua_routes

m3ua gt routes

Tipo

Mapa

Booleano

Lista

Lista

Lista

Padrao

Opcional

false

[]

[]

[]

Descricao

Configuracao
do ouvinte
STP de
entrada (veja

Habilitar
roteamento
de Titulo
Global (além
do
roteamento
de PC)

Definicdes
de pares
M3UA / M2PA
(veja

Rotas de
Cddigo de
Ponto (veja

Rotas de
Titulo Global
(veja

Exemplo
%{enabled:
true,
local port:
2905,

point code:
101}

true

Nenhum

Nenhum

Nenhum



Dica: Use multihoming SCTP fornecendo uma lista de enderecos IP para
local ip e/ou remote ip para habilitar failover automatico. Veja o

O que Acontece Quando o Modo STP é
Habilitado

Uma vez que pares e rotas estao configurados, a interface web mostra:

[] Eventos SS7 - Registro de eventos

[] M3UA - Status da conexao

[ Roteamento - Gerenciamento da tabela de rotas « Especifico do STP

[] Teste de Roteamento - Teste de rotas « Especifico do STP

[] Recursos - Monitoramento do sistema

[0 Configuracao - Visualizador de configuracao

Notas Importantes

» O protocolo SCTP (protocolo IP 132) deve ser permitido através dos
firewalls

» A porta M3UA padrao é 2905 (padrao da indudstria)
e Certifique-se de que ha recursos de sistema suficientes para lidar com o
trafego de roteamento

* Persisténcia de Roteamento: Todas as rotas configuradas via interface
web ou APl sao armazenadas no banco de dados Mnesia e sobrevivem
a reinicializacoes

« Mesclagem de Configuracao: Rotas de runtime.exs sao carregadas na
inicializacao e mescladas com rotas Mnesia

» Apés alterar a configuracao, vocé deve reiniciar a aplicacao para que as
alteracdes tenham efeito

* Interface Web: Veja o para gerenciar rotas via
interface web

e Acesso a API: Veja o para documentacao da APl REST e
acesso a interface Swagger



Modo STP Autonomo

Vocé pode executar um servidor STP M3UA autonomo que escuta por
conexdes de entrada. Este é o modo usado pelo exemplo em

config/stp _example runtime.exs.

Habilitando o STP Autonomo

Adicione esta configuracao sob config :omniss7 em sua configuragao de

tempo de execucao:

config :omniss7,
sctp handler: %{
enabled: true,

local ip: {127, 0, 0, 1},

local port: 2905,
point code: 100

# Porta para escutar
# Cédigo de ponto deste STP

Parametros de Configuracao do STP

Parametro

enabled

local ip

local port

point code

Tipo

Booleano

Tupla

Inteiro

Inteiro

Padrao

false

{127, o, 0,
1}

2905

Obrigatdrio

Descricao

Habilitar servidor
STP autébnomo

Endereco IP para
escutar conexdes

Porta para escutar

Codigo de ponto
SS7 deste STP

# Endereco IP para escutar

Exemplo

true

{0’ GI Ol
0}

2905

100



Quando Usar o STP Autonomo

 Roteamento Puro: Quando vocé sé precisa de roteamento M3UA sem
funcionalidade de cliente MAP

e STP Central: Para criar um roteador de sinalizacao central para multiplos
elementos de rede

e Arquitetura Hub: Conectar multiplos HLRs, MSCs e SMSCs através de um
STP central

Nota: Vocé pode habilitar tanto map client m3ua quanto sctp handler
simultaneamente se precisar de conexdes de saida e funcionalidade de STP de
entrada.

Persisténcia da Tabela de
Roteamento (Mnesia)

Todas as tabelas de roteamento (pares, rotas de Cédigo de Ponto e rotas de
Titulo Global) sdo armazenadas em um banco de dados Mnesia para
persisténcia.

Como o Roteamento Funciona

1. Rotas de runtime.exs: Rotas definidas em config/runtime.exs sob
peers (ou legado m3ua peers), m3ua_routes, € m3ua_gt routes sao
carregadas na inicializacao da aplicacao

2. Rotas da Interface Web: Rotas adicionadas via a

sao armazenadas no Mnesia

3. Mesclagem de Rotas: Na reinicializacao, as rotas de runtime.exs sao
mescladas com as rotas existentes do Mnesia (sem duplicatas)

4. Persisténcia: Todas as rotas configuradas via Interface Web sobrevivem
a reinicializacoes da aplicacao



Tipo de Armazenamento do Mnesia

Controle como as tabelas de roteamento sao armazenadas. Para mais detalhes
sobre a configuracao do banco de dados, veja

config :omniss7,
mnesia storage type: :disc copies # ou :ram copies para testes

Tipo de Lo .
Descricao Persistéencia Caso de Uso
Armazenamento
Armazenamento . ,
, , Sobrevive a Ambientes de
:disc copies baseado em

_ . reinicializacoes producao
disco (padrao)

Apenas em Perdido na Testes,

:ram _copies , . e o .
- memoaoria reinicializacao desenvolvimento

Padrao: :disc copies

Localizacao do Banco de Dados Mnesia
O Mnesia armazena tabelas de roteamento no diretério Mnesia da aplicacao:

* Localizacao: Mnesia.{node name}/ (por exemplo,
Mnesia.nonode@nohost/ )

* Tabelas (todas criadas em M3UARouting.init database):



Tabela Prop© @sito
m3ua_peer Endpoints de conexao M3UA / M2PA

Rotas de Cddigo de Ponto (DPC — par, com suporte a
m3ua route ;
- mascara)

Rotas de Titulo Global (prefixo - par, com

m3ua gt route . ,
correspondéncia e reescritas de SSN/TT/NPI/NAI)

Estado de disponibilidade por destino controlado pelo
m3ua dest state gerenciamento de roteamento de sinalizagao MTP3
(TFP/TFA/TFR, Q.704 §13)

Regras de permissao/negacao de filtragem de gateway

ss7 screen rule
- - (firewall SCCP)

Gerenciando Rotas
Vocé tem trés opcdes para gerenciar rotas:

1. runtime.exs - Configuracao estatica carregada na inicializacao

2. Interface Web - Gerenciamento interativo de rotas (veja
)

3. API REST - Gerenciamento programatico de rotas (veja )

Melhor Pratica: Use runtime.exs para configuracao base e a Interface Web
para alteracdes dinamicas de rotas durante a operacdo.

Configurando Pares M3UA

Os pares representam endpoints de conexao M3UA (outros STPs, HLRs, MSCs,
SMSCs). Adicione pares ao config/runtime.exs.



Exemplo de Configuracao de Par

Nota: A chave de configuracao peers € o padrao atual. A chave legado
m3ua_peers ainda é suportada para compatibilidade retroativa.



config :omniss7,
peers: [
# Conexao de saida para o STP
%{
peer id: 1,
name: "Partner STP West",
role: :client,
:server para entrada
local ip: {10, 0, 0, 1},
vincular
local port: 0,
porta dinamica
remote ip: {10, 0, 0, 10},
remote port: 2905,
routing context: 1,
roteamento M3UA
point code: 100,
deste par
network indicator:
:national

}

# Conexao com HLR Local (papel:

%{
peer id: 2,
name: "Local HLR",
role: :client,
local ip: {10, 0, 0, 1},
local port: 0,
remote ip: {10, 0, 0, 20},
remote port: 2905,
routing context: 2,
point code: 200,
network indicator:

}

# Conexao de entrada do MSC Remoto (papel:

:international #

Parceiro (papel: :client)

# Identificador unico
# Nome descritivo

# :client para saida,
# IP local para

# 0 = atribuicao de
# IP do par remoto

# Porta do par remoto
# Contexto de

# Cédigo de ponto

:international ou

:client)

:international

iserver)

# Para papel :server, o STP aguarda conexao de entrada

%{
peer id: 3,
name: "Remote MSC",
role: :server,

entrada

# Aceitar conexdo de



remote ip: {10, 0, 0, 30}, # IP de origem esperado

remote port: 2905, # Porta de origem
esperada (0 = aceitar de qualquer porta)

routing context: 3,

point code: 300,

network indicator: :international

}

# Conexao de entrada com porta de origem dinamica (sem
filtragem de porta)

%{
peer id: 4,
name: "Dynamic Client",
role: :server,

remote ip: {10, 0, 0O, 40}, # IP de origem esperado

remote port: 0, # 0 = aceitar conexdes
de qualquer porta de origem

routing context: 4,

point code: 400,

network indicator: :international

}



Parametros de Configuracao do Peer

Parametro

peer id

name

role

local ip

local port

remote ip

remote port

routing context

Tipo

Inteiro

String

Atom

Tupla
ou
Lista

Inteiro

Tupla
ou
Lista

Inteiro

Inteiro

Necessario

Sim

Sim

Sim

Sim
(cliente)

Sim
(cliente)

Sim

Sim

Sim

Descricao

Identificador numérico
Unico para o peer

Nome legivel por humanos
para logs e monitoramento

:client (saida) ou
:server (entrada)

Endereco(s) IP local(is) para
vincular. Unico: {10, 0, 0,
1} ou Mdltiplos para
multihoming SCTP: [{10,
0, 0, 1}, {10, 0, 0, 2}1]

Porta local (0 para
dinamica)

Funcao do cliente: Tupla
ou lista Unica para peer
remoto multihomed.
Funcao do servidor:
Apenas tupla unica - o IP do
qual o peer remoto se
conecta (veja a nota
abaixo)

Porta do peer remoto (0
para entrada = aceitar
qualquer porta de origem)

Identificador de contexto de
roteamento M3UA



Parametro Tipo Necessario Descricao

Cdédigo de ponto SS7 deste
peer

point code Inteiro  Sim

e . :international ou
network indicator Atom Nao .
= :national

Multihoming SCTP para Funcao de Servidor (Conexoes de Entrada):
Ao aceitar conexdes de entrada de um peer remoto multihomed, vocé sé
precisa especificar o unico endereco IP que o peer remoto usa para
iniciar a conexao SCTP (SCTP INIT). Isso deve ser uma tupla unica, nao
uma lista. O SCTP descobrird automaticamente os outros enderecos IP
multihomed do peer durante o handshake de associacao. O formato de
lista para remote ip é usado apenas para funcao de cliente ao se
conectar a um peer remoto multihomed.

Multihoming SCTP para Funcao de Cliente (Conexodes de Saida):
Para redundancia de rede ao se conectar a peers remotos, vocé pode
configurar multiplos enderecos IP para local ip e remote ip usando
listas. Isso permite a troca automatica se um caminho de rede falhar. Veja

o} para exemplos de configuracao detalhados e
melhores praticas.

Filtragem de Porta de Origem para Conexoes
de Entrada

Para conexoes de entrada (funcao: :server), o parametro remote port
controla a filtragem da porta de origem:

» Porta Especifica (por exemplo, remote port: 2905): Aceitar apenas
conexdes dessa porta de origem exata

o Fornece seguranca adicional validando a porta de origem

o Use quando o peer remoto usar uma porta de origem fixa

* Qualquer Porta ( remote port: 0): Aceitar conexdes de qualquer porta de
origem



o Util quando o peer remoto usa portas de origem dindmicas/ephemerais
o Apenas valida o endereco IP de origem

o Mais flexivel, mas ligeiramente menos seguro

Exemplo:

# Aceitar apenas de 192.0.2.10:2905 (porta especifica)
{

peer id: 1,

name: "Strict Peer",

role: :server,

remote ip: {10, 5, 198, 200},

remote port: 2905,

# ... outra configuracao

o°

# Aceitar de 192.0.2.10 com qualquer porta de origem
{

peer id: 2,

name: "Flexible Peer",

role: :server,

remote ip: {10, 5, 198, 200},

remote port: 0, # Aceitar de qualquer porta de origem
# ... outra configuracao

o®

Suporte ao Protocolo M2PA

OmniSS7 suporta os protocolos M3UA e M2PA para transporte de sinalizagao
SS7.

O que é M2PA?

M2PA (Camada de Adaptacao Peer-to-Peer do Usudario MTP2) é um protocolo

padronizado pelo IETF (RFC 4165) para transportar mensagens MTP3 SS7 sobre
redes IP usando SCTP.



M3UA vs M2PA: Principais Diferencas

Recurso

Arquitetura

Caso de Uso

Gerenciamento de
Estado de Link

Numeros de
Sequéncia

Implantacao Tipica

RFC

M3UA

Cliente/Servidor
(ASP/SGW)

Gateway entre SS7 e
IP

Nivel de aplicacao
(ASPUP/ASPAC)

Sem sequenciamento
inerente

Gateway SS7 para IP,
STP

RFC 4666

M2PA

Peer-to-Peer

Links diretos ponto a
ponto

Estilo MTP2
(Alinhamento, Prova,
Pronto)

BSN/FSN de 24 bits
para entrega ordenada

Links de sinalizacao
diretos entre nés

RFC 4165

Orientacao sobre Selecao de Protocolo

Recomendacao: Use M3UA por padrao. Use M2PA apenas quando
especificamente necessario.

Quando Usar M3UA (Recomendado)

M3UA é o protocolo recomendado para a maioria das implantagodes:

* Implantacoes STP: Implementacdes padrao de ponto de transferéncia de

sinalizacao

* Funcoes de Gateway: Conectando redes SS7 com sinalizacao baseada

em IP



¢ Conexoes de Elementos de Rede: Conectando HLRs, MSCs, SMSCs e
outros elementos de rede ao seu STP

e Gateway de Sinalizacao (SGW): Gateway central aceitando conexdes de
varios Servidores de Aplicacao

» Topologias Flexiveis: Arquiteturas cliente/servidor com controle
centralizado

» Redes Multi-vendor: Padrao da industria amplamente suportado (RFC
4666)

Use M3UA para conectar elementos de rede (HLR, MSC, SMSC, VLR,
etc.) ao seu STP.

Quando Usar M2PA (Apenas Casos Especiais)
M2PA deve ser usado apenas em cenarios especificos:

e Links STP para STP: Conexdes diretas ponto a ponto entre Pontos de
Transferéncia de Sinalizacdo em uma rede multi-STP

e Substituicao de TDM Legado: Substituindo links tradicionais SS7 TDM
quando o sistema remoto exige especificamente M2PA

» Compatibilidade MTP2 Necessaria: Ao conectar a sistemas legados que
exigem gerenciamento de estado de link no estilo MTP2

 Requisito de Parceiro: Quando um parceiro ou interconexao exige
especificamente o protocolo M2PA

Importante: Nao use M2PA para conectar elementos de rede (HLR, MSC,
SMSC) ao seu STP - use M3UA em vez disso. M2PA é projetado para
interconexdes STP para STP onde ambos os lados operam como nés de
roteamento.

Configurando Peers M2PA

Peers M2PA sao configurados da mesma forma que peers M3UA, com um
parametro protocol adicional.

Configuracao do Peer M2PA



Adicione peers M2PA a sua configuracao peers em config/runtime.exs (tanto
peers M3UA quanto M2PA compartilham a mesma secao de configuracao,
diferenciados pelo parametro protocol):

Parametros Chave para M2PA:

Parametro Valor Descricao

Especifica o protocolo M2PA

rotocol :m2pa
: : (padrao é :m3ua se omitido)
:client ou . .
role Direcao da conexao
rserver
, Porta SCTP local (a porta padrao
local port Inteiro i
do M2PA é 3565)
t i — Porta SCTP remota (a porta padrao
remote por nteiro
= do M2PA é 3565)
point code Inteiro Seu cédigo de ponto

_ , , Cédigo de ponto do peer remoto
adjacent point code Inteiro .
- - (especifico do M2PA)

Controla o comportamento do
send sltm Booleano SLTM (veja
abaixo)

:international ou :national -

network indicator Atom
deve corresponder ao peer remoto

Nota: M2PA usa porta 3565 como padrao da industria (diferente da porta
2905 do M3UA).



Configuracao SLTM

SLTM (Mensagem de Teste de Link de Sinalizacao) e SLTA
(Reconhecimento de Teste de Link de Sinalizacao) sao mensagens de
manutencao MTP3 usadas para verificar a conectividade de ponta a ponta apds
um link M2PA atingir o estado PRONTO. De acordo com a ITU-T Q.707, um lado
envia SLTM e o outro responde com SLTA para confirmar que o link esta
operacional.

Comportamento SLTM

O parametro send sltm controla qual lado inicia o teste SLTM:

Valor send_sltm Comportamento

Enviamos SLTM quando o link se torna PRONTO,

true
aguardamos SLTA
o Aguardamos o peer enviar SLTM, respondemos com
a~s¢e SLTA
Nao definido Seque Q.707: o respondedor SCTP envia SLTM, o
(padrao) iniciador SCTP aguarda

Comportamento Padrao (Conforme Q.707):

* Se initiate connection: true (iniciador/client SCTP) - Aguardamos o
peer enviar SLTM

e Se initiate connection: false (respondedor/servidor SCTP) —» Enviamos
SLTM

Quando Substituir os Padroes SLTM

Substitua o comportamento padrao ao se conectar a equipamentos que nao
seguem as convencoes Q.707:



# Exemplo: Forcar nosso lado a enviar SLTM independentemente do
papel SCTP
%{

peer id: 100,

name: "Partner STP",

protocol: :m2pa,

role: :client,

local ip: {10, 0, 0, 1},

local port: 3565,

remote ip: {10, 0, 0, 2},

remote port: 3565,

point code: 7415,

adjacent point code: 15528,

network indicator: :international,

send sltm: true # Substituir: Enviamos SLTM mesmo sendo o
iniciador SCTP

}

Fluxo de Mensagem SLTM

UL lems Gateway de Sinalizacao

| Eum Rede IP
SCTR/MIUA HLR baseado em IP

.-;SCI'PJ'ME U&—  SM5C baseado em P

MSCNVLR

SCTRM3LA OmniS57 STP

Porta 2005 10.0.0.1:2905

Resolucao de Problemas de SLTM

Sintoma: Link atinge PRONTO, mas nenhum trafego flui

Ambos os lados podem estar aguardando que o outro envie SLTM. Verifique os
logs por:

"aguardando o peer enviar SLTM"

Resolugao: Configure send sltm: true em um lado para quebrar o impasse.



Sintoma: SLTM enviado, mas nenhum SLTA recebido
Causas possiveis:

1. adjacent point code esta incorreto (SLTM enviado com DPC errado)
2. Desvio de indicador de rede ( :international vs :national)

3. Peer remoto nao configurado para responder ao nosso cdédigo de ponto

Resolucao: Verifigue se adjacent point code corresponde ao cddigo de
ponto do STP (configurado em sctp handler.point code).

Estados do Link M2PA

Links M2PA progridem através de varios estados durante a inicializagao:

1. Desligado - Nenhuma conexao estabelecida
2. Alinhamento - Fase de sincronizacao inicial (~1 segundo)
3. Prova - Verificacao da qualidade do link (~2 segundos)

4. Pronto - Link ativo e pronto para trafego

A progressao do estado do link garante sinalizacao confiavel antes que o
trafego seja trocado.

Gerenciando Peers M2PA via Ul Web

A pagina Roteamento na Ul Web fornece suporte total para gerenciar peers
M2PA:

1. Navegue até a pagina de Roteamento

2. Selecione a aba "Peers"

3. Clique em "Adicionar Novo Peer"

4. Escolha "M2PA (RFC 4165)" no menu suspenso de Protocolo

5. Preencha a configuracao do peer:
o Nome do Peer (identificador descritivo)

o Protocolo: M2PA
o Funcao: cliente ou servidor

o Cddigo de Ponto (seu PC)



o Enderecos IP Locais/Remotos
o Portas Locais/Remotas (tipicamente 3565 para M2PA)
o |Indicador de Rede (internacional ou nacional)

6. Clique em "Salvar Peer"

A tabela de peers exibe o tipo de protocolo com codificacao de cores:

e Azul - peers M3UA
e Verde - peers M2PA

Comportamento de Roteamento M2PA
Peers M2PA se integram perfeitamente ao sistema de roteamento do OmniSS7:

» Rotas de Codigo de Ponto: Funcionam de forma idéntica para M2PA e
M3UA

* Rotas de Titulo Global: Totalmente suportadas em links M2PA

e Prioridade de Rota: Peers M2PA e M3UA podem ser misturados nas
mesmas tabelas de roteamento

e Revezamento de Mensagens: Mensagens podem chegar em M2PA e ser
roteadas para M3UA, e vice-versa

Métricas M2PA

M2PA fornece métricas abrangentes do Prometheus para monitorar a saude do
link e o trafego:

Métricas de Trafego:

e m2pa_messages sent total - Total de mensagens MTP3 enviadas por link

* m2pa messages received total - Total de mensagens MTP3 recebidas por
link

e m2pa_bytes sent total - Total de bytes enviados sobre M2PA

* m2pa bytes received total - Total de bytes recebidos sobre M2PA

Todas as métricas de trafego sao rotuladas por: link name, point code,
adjacent pc



Métricas de Estado do Link:

e m2pa_link state changes total - Transicdes de estado do link
(DESCONECTADO - ALINHAMENTO — PROVA - PRONTO)
o Rotulos: link name, from state, to state

Métricas de Erro:

* m2pa _errors total - Total de erros por tipo
o decode error - Falhas de decodificacao de mensagens M2PA

o encode error - Falhas de codificagao de mensagens M2PA
o sctp send error - Falhas de transmissao SCTP

o Rotulos: link name, error type
Métricas de Acesso:

e Endpoint do Prometheus: http://your-server:9090/metrics

» Métricas se registram automaticamente na inicializacao da aplicacao

Melhores Praticas M2PA

1. Selecao de Porta: Use a porta 3565 para M2PA (padrao da industria)

2. Monitoramento de Link: Monitore mudancas de estado do link via
métricas

3. Regras de Firewall: Certifique-se de que SCTP (protocolo IP 132) esta
permitido

4. Codigos de Ponto: Certifique-se de que os cddigos de ponto adjacentes
estao configurados corretamente em ambos os lados

5. Indicador de Rede: Deve corresponder entre peers (internacional ou
nacional)

6. Teste: Use a pagina de Teste de Roteamento para verificar a conectividade
apods a configuracao

Requisitos de Socket M2PA

M2PA usa sockets compartilhados SCTP.SocketHandler. Todos os peers
M2PA usam automaticamente o SCTP.SocketHandler para gerenciamento de



sockets, o que permite que multiplos peers compartilhem eficientemente a
mesma porta SCTP.

Requisitos:

e SCTP.SocketHandler deve estar habilitado e em execucao

¢ O socket compartilhado deve ser configurado antes que os peers M2PA
comecem

Exemplo:



# Habilitar SCTP.SocketHandler

sctp handler: %{
enabled: true,

local ip: {10, 179, 4, 10},

local port: 3565,
point code: 100

}

# Peers M2PA usam automaticamente o socket

peers: [
%{

peer id: 1,

name: "M2PA Link 1",
protocol: :m2pa,
role: :client,

local ip: {10, 179, 4, 10},

local port: 3565,

remote ip: {10, 179, 4, 20},

remote port: 3565,
point code: 100,

adjacent point code: 200

peer id: 2,

name: "M2PA Link 2",
protocol: :m2pa,
role: :client,

local ip: {10, 179, 4, 10},

local port: 3565,

peers

remote ip: {10, 179, 4, 30},

remote port: 3565,
point code: 100,

adjacent point code: 300

Requisitos SCTP:

# Mesma porta

e Entrega ordenada (sem a flag unordered)
e PPID 5 (identificador M2PA conforme RFC 4165)

compartilhado

compartilhada entre



Configurando Roteamento de
Cdédigo de Ponto

O roteamento de Cédigo de Ponto direciona mensagens com base no Cédigo
de Ponto de Destino (DPC) no cabecalho MTP3.

Compreendendo os Cadigos de Ponto na Pilha
de Protocdlios SS7

Cddigos de ponto existem em diferentes camadas da pilha de protocolos SS7.
Compreender essa distingao é importante:

Camadas da Pilha de Protocolios:

|
Camada de Aplicac&o (SCCP/TCAP/MAP) |
|
|

SCTP (Transporte) |
|

|

|

|

| Camada MTP3 | « Roteamento de Dados
do Usuario

| - Rétulo de Roteamento: DPC, OPC, SLS | « Usado para
roteamento STP

| - Octeto de Informacdo de Servico (SIO) |

| |

| |

| M3UA ou M2PA (Camada de Adaptacdo) | « Protocolo de
Transporte

| - Dados do Protocolo (contém MTP3) |

| - Gerenciamento de Rede (DUNA/DAVA) | « Status da Rede
| %60 |

|

|

Dois Tipos de Cédigos de Ponto:
1. Cédigos de Ponto da Camada MTP3 (Usados para Roteamento):

o Localizados no rétulo de roteamento MTP3 (DPC, OPC)
o Presentes no parametro de Dados do Protocolo M3UA (tag 528)

o Presentes nas mensagens de Dados do Usuario M2PA



o O STP usa esses valores DPC para decisoes de roteamento

o Esses determinam onde a mensagem é finalmente entregue

2. Codigos de Ponto da Camada M3UA (Usados para Gerenciamento de
Rede):

o Presentes em mensagens de gerenciamento M3UA (DUNA, DAVA,
SCON, DUPU)

o Indicam cdédigos de ponto afetados para status da rede
o Informam aos peers quais destinos estao disponiveis/in disponiveis

o Nao usados para roteamento de dados do usuario

Como Funciona o Roteamento STP:

e Para mensagens M3UA DATA: O STP extrai a mensagem MTP3 do
parametro de Dados do Protocolo (tag 528), que contém o rétulo de
roteamento MTP3 (DPC, OPC, SLS). O DPC da camada MTP3 é usado para
procurar rotas.

 Para mensagens de Dados do Usuario M2PA: O STP extrai a
mensagem MTP3 do campo de dados do usuario M2PA e, em seguida, I1é o
DPC do rétulo de roteamento MTP3.

e Mensagens de gerenciamento M3UA: Mensagens de gerenciamento de
rede (DUNA, DAVA, SCON) contém cédigos de ponto afetados na camada
M3UA para sinalizar o status da rede entre peers.

Rotas Basicas de Codigo de Ponto

Adicione rotas a config/runtime.exs:



config :omniss7,
m3ua routes: [
# Roteie todo o trafego para PC 100 para o peer 1 (Partner
STP)

%{
dest pc: 100, # Codigo de ponto de
destino
peer id: 1, # Peer para roteamento
priority: 1, # Prioridade (menor = maior
prioridade)
network indicator: :international
# mask: 14 # Opcional: padrao é 14
(correspondéncia exata)
},
# Roteie todo o trafego para PC 200 para o peer 2 (HLR Local)
%{
dest pc: 200,
peer id: 2,
priority: 1,
network indicator: :international
},

# Exemplo de balanceamento de carga: PC 300 com rotas primaria
e de backup

%{
dest pc: 300,
peer id: 3, # Rota primaria
priority: 1,
network indicator: :international
},
%{
dest pc: 300,
peer id: 4, # Rota de backup (nUmero de

prioridade mais alto)
priority: 2,
network indicator: :international

}

Nota: O campo mask é opcional e padrao para 14 (correspondéncia exata de
codigo de ponto). Especifique mask apenas quando precisar de roteamento



baseado em intervalo (veja a secao Mascaras de Cddigo de Ponto abaixo).

Logica de Roteamento

1. O STP recebe mensagens M3UA DATA ou mensagens de Dados do Usuario

M2PA

. O STP extrai a mensagem MTP3 do campo de Dados do Protocolo (M3UA)
ou do campo de Dados do Usuario (M2PA)

. O STP |é 0 Cédigo de Ponto de Destino (DPC) do rétulo de roteamento
MTP3

. Procura na tabela de roteamento por DPC correspondente (considerando
mascaras)

. Se varias rotas existirem, seleciona a rota com mascara mais especifica
(valor de mascara mais alto), entao numero de prioridade mais baixo

. Envolve a mensagem MTP3 em M3UA DATA ou Dados do Usudario M2PA
para o peer de destino

7. Roteia a mensagem para o peer correspondente

. Se o0 peer selecionado estiver desligado, tenta a proxima rota de prioridade
mais alta

Mascaras de Codigo de Ponto

Cédigos de ponto sao valores de 14 bits (intervalo de 0-16383). Por padrao,
rotas correspondem a um Unico cédigo de ponto exatamente (mdascara /14).



No entanto, vocé pode usar mascaras de codigo de ponto para criar rotas
gue correspondam a intervalos de cédigos de ponto.

Compreendendo Mascaras

A mascara especifica quantos bits mais significativos devem corresponder
entre o PC de destino da rota e o DPC da mensagem de entrada. Os bits
restantes podem ser qualquer valor, criando um intervalo de cédigos de ponto

correspondentes.

Tabela de Referéncia de Mascaras:



Mascara

/14

/13

/12

/11

/10

/9

/8

/7

/6

/5

/4

/3

/2

/1

/0

Exemplos de Mascaras de Coédigo de Ponto

Cédigos de Ponto
Correspondidos

1 PC (correspondéncia exata)

2 PCs

4 PCs

8 PCs

16 PCs

32 PCs

64 PCs

128 PCs

256 PCs

512 PCs

1.024 PCs

2.048 PCs

4.096 PCs

8.192 PCs

16.384 PCs

Caso de Uso

Destino Unico (padrao)

Pequeno intervalo

Pequeno intervalo

Pequeno intervalo

Intervalo médio

Intervalo médio

Intervalo médio

Intervalo médio-grande

Grande intervalo

Grande intervalo

Intervalo muito grande

Intervalo muito grande

Intervalo extremamente
grande

Metade de todos os PCs

Todos os PCs (rota
padrao/catch-all)



Nota: O campo mask € opcional em todos os exemplos. Se omitido, o padrao
€ 14 (correspondéncia exata).

Exemplo 1: Cédigo de Ponto Unico (Comportamento Padrao)

# Sem campo de mascara (recomendado para um Unico PC)

{
dest pc: 1000,

o°

peer id: 1,

priority: 1,

network indicator: :international
}

# Mascara padrao é 14 - Corresponde: Apenas PC 1000

# Mascara explicita (mesmo resultado)
{
dest pc: 1000,
peer id: 1,
priority: 1,
mask: 14, # Correspondéncia exata
explicita
network indicator: :international

o®

}
# Corresponde: Apenas PC 1000

Exemplo 2: Pequeno Intervalo

o®
~

dest pc: 1000,

peer id: 2,

priority: 1,

mask: 12, # Corresponde a 4 PCs
network indicator: :international

}
# Corresponde: PC 1000, 1001, 1002, 1003

Exemplo 3: Intervalo Médio



o°
-~

dest pc: 1000,

peer id: 3,

priority: 1,

mask: 8, # Corresponde a 64 PCs
network indicator: :international

}
# Corresponde: PC 1000-1063 (64 cédigos de ponto consecutivos)

Exemplo 4: Rota Padrao/Catch-All

%q{

dest pc: O,

peer id: 4,

priority: 10, # Baixa prioridade
(namero alto)

mask: 0, # Corresponde a todos os
PCs

network indicator: :international
}

# Corresponde: Todos os cdédigos de ponto (0-16383)
# Use como uma rota catch-all/padrao com baixa prioridade

Combinando Rotas Especificas e Mascaras

Vocé pode combinar rotas especificas com rotas mascaradas para um
roteamento flexivel:



config :omniss7,
m3ua routes: [
# Rota especifica para PC 1000 (tem precedéncia)

%{
dest pc: 1000,
peer id: 1,
priority: 1,

network indicator: :international
# a mdscara padrao é 14 (correspondéncia exata)

},
# Rota de intervalo para PCs 1000-1063
%{
dest pc: 1000,
peer id: 2,
priority: 1,
mask: 8, # Corresponde a 64 PCs
network indicator: :international
},
# Rota padrao/de fallback para todos os outros PCs
%{
dest pc: 0O,
peer id: 3,
priority: 10, # Baixa prioridade
mask: O, # Corresponde a todos os

PCs
network indicator: :international

Decisao de Roteamento para DPC 1000:

1. Corresponde a mascara /14 (PC 1000 exatamente) - Selecionado (mais
especifico)

2. Também corresponde a mascara /8 (intervalo de PC 1000-1063) - Ignorado
(menos especifico)

3. Também corresponde a mascara /0 (todos os PCs) - Ignorado (menos
especifico)

Decisao de Roteamento para DPC 1015:



1. Nao corresponde a mascara /14 (apenas PC 1000)

2. Corresponde a mascara /8 (intervalo de PC 1000-1063) - Selecionado
(correspondéncia mais especifica)

3. Também corresponde a mascara /0 (todos os PCs) - Ignorado (menos
especifico)

Decisao de Roteamento para DPC 5000:

1. Nao corresponde a mascara /14
2. Nao corresponde a mascara /8

3. Corresponde a mascara /0 (todos os PCs) - Selecionado (unica
correspondéncia, rota de fallback)

Melhores Praticas

1. Omitir mask para Destinacdées Unicas: Para correspondéncias exatas de
cédigo de ponto, omita completamente o campo mask (padrdo é /14)

2. Usar /14 Explicitamente Somente Quando Necessario: Especifique
mask: 14 apenas quando precisar deixar claro na documentacao ou ao
misturar com rotas de intervalo

3. Usar Mascaras de Intervalo para Blocos de Rede: Roteie segmentos
inteiros de rede para pares especificos com mascaras de /0 a /13

4. Usar /0 como Fallback: Crie uma rota padrao com baixa prioridade para
capturar trafego nao correspondido

5. O Mais Especifico Vence: O mecanismo de roteamento sempre seleciona
a rota correspondente mais especifica (maior valor de mascara) primeiro

6. Prioridade como Desempate: Se varias rotas tiverem a mesma mascara,
o numero de prioridade mais baixo vence

Configurando Roteamento de
Titulo Global (GT)

O roteamento de Titulo Global permite roteamento baseado em contetudo
usando numeros de telefone ou valores IMSI em vez de cddigos de ponto. Para



traducao avancada de endereco de Titulo Global com base na parte
chamadora/chamada, consulte o

Pré-requisitos

* Habilitar roteamento GT: enable gt routing: true em
config/runtime.exs



Configuracao de Rota GT

config :omniss7,
# Habilitar roteamento GT
enable gt routing: true,

m3ua gt routes: [
# Roteie todos os numeros do Reino Unido (prefixo 44) para o

par 1
%{
gt prefix: "44", # Prefixo de Titulo Global
a ser correspondido
peer id: 1, # Par de destino
priority: 1, # Prioridade (menor =
maior)
description: "Numeros do Reino Unido" # Descricao
para registro
},
# Roteie numeros dos EUA (prefixo 1) para o par 2
%{
gt prefix: "1",
peer id: 2,
priority: 1,
description: "Numeros dos EUA"
},

# Rota mais especifica: nUmeros méveis do Reino Unido
comecando com 447

%{
gt prefix: "447", # A correspondéncia de
prefixo mais longa vence
peer id: 3,
priority: 1,
description: "Numeros méveis do Reino Unido"
},
# Roteamento especifico de SSN (opcional)
%{
gt prefix: "555",
source ssn: 8, # Corresponde apenas se SSN

de origem = 8 (SMSC)
peer id: 4,



dest ssn: 6, # Reescreve SSN de destino
para 6 (HLR)

priority: 1,

description: "Trafego SMS para prefixo 61"

}

Logica de Roteamento GT

O algoritmo de roteamento GT segue este processo de decisao:



Mensagem SCCP de
Entrada




Ordenar por
Especificidade:
1. Prefixo GT Mais Longo

2. SSN Especifico >
Coringa

3. TT Especifico >
Coringa

4. NPI Especifico >
Coringa

5. NAIl Especifico >
Coringa

6. Menor Prioridade

Aplicar Reescritas:
- dest_ssn
- dest _tt
- dest_npi
- dest_nai




——
T

Mensagem Roteada

Passos de Roteamento:

1. Correspondéncia de Prefixo Mais Longo: O STP encontra todas as rotas
GT onde o prefixo corresponde ao inicio do Titulo Global

o Exemplo: GT "447712345678" corresponde tanto a "44" quanto a
"447", mas "447" vence (correspondéncia mais longa)

2. Correspondéncia de SSN (Opcional):

o Se source ssn estiver especificado, a rota corresponde apenas quando
o SSN da Parte Chamadora SCCP é igual a esse valor

o Se source ssn for nil, a rota corresponde a qualquer SSN (coringa)

3. Correspondéncia de TT/NPI/NAI (Opcional):

o Se source tt, source npi ou source nai estiverem especificados, as
rotas devem corresponder a esses indicadores

o Valores nil atuam como coringas (correspondem a qualquer valor)

4. Selecao Baseada em Especificidade:

o Rotas com critérios de correspondéncia mais especificos vencem sobre
coringas

o Ordem de prioridade: Comprimento do Prefixo GT -» SSN - TT - NPI —»
NAI - NUumero de Prioridade

5. Reescrita de Indicadores (Opcional):



o Se dest ssn, dest tt, dest npi ou dest nai estiverem
especificados, o STP reescreve esses indicadores

o Util para normalizacdo de protocolo e interconexdo de rede

6. Fallback para Cédigo de Ponto:

o Se nenhuma rota GT corresponder, o STP recua para o roteamento por
Cédigo de Ponto usando o DPC

Roteamento GT Avancado: Tipo de Traducao,
NPI e NAI

Além da correspondéncia de prefixo GT e SSN, o STP suporta roteamento e
transformacao com base nos indicadores de Titulo Global SCCP:

e Tipo de Traducao (TT): Identifica o plano de numeracao e o tipo de
endereco

* Indicador de Plano de Numeracao (NPI): Define o plano de numeracao
(por exemplo, ISDN, Dados, Telex)

* Indicador de Natureza de Endereco (NAI): Especifica o formato do
endereco (por exemplo, Internacional, Nacional, Assinante)

Correspondéncia (Indicadores de Origem)
As rotas podem corresponder aos indicadores da mensagem de entrada:

e source tt: Corresponder mensagens com Tipo de Tradugao especifico



* source npi: Corresponder mensagens com Indicador de Plano de
Numeragao especifico

e source nai: Corresponder mensagens com Indicador de Natureza de
Endereco especifico

e Valor nil = coringa (corresponde a qualquer valor)

Transformacao (Indicadores de Destino)

As rotas podem reescrever indicadores ao encaminhar:

dest tt: Transformar Tipo de Tradugao para novo valor

dest npi: Transformar Indicador de Plano de Numeracao para novo valor

dest nai: Transformar Indicador de Natureza de Enderego para novo valor

Valor nil = preservar o valor original (sem transformacao)

Selecao Baseada em Especificidade

Quando varias rotas correspondem, a rota mais especifica é selecionada
usando esta ordem de prioridade:

. Correspondéncia de prefixo GT mais longa

. SSN de origem especifico sobre SSN coringa
. TT de origem especifico sobre TT coringa

. NPI de origem especifico sobre NPI coringa

. NAI de origem especifico sobre NAI coringa

o U A W N -

. Menor numero de prioridade

Exemplos de Configuracao



config :omniss7,
enable gt routing: true,

m3ua gt routes: [
# Exemplo 1: Correspondéncia e transformacao do Tipo de
Traducao

%{
gt prefix: "44",
peer id: 1,
source tt: 0, # Corresponder TT=0 (Desconhecido)
dest tt: 3, # Transformar para TT=3 (Nacional)
priority: 1,
description: "NUmeros do Reino Unido: transformacdo TT 0-3"

}

# Exemplo 2: Correspondéncia de NPI especifico e transformacao
de NAI

%{
gt prefix: "1",
peer id: 2,
source npi: 1, # Corresponder NPI=1 (ISDN/Telefdnia)
source nai: 4, # Corresponder NAI=4 (Internacional)
dest nai: 3, # Transformar para NAI=3 (Nacional)
priority: 1,

description: "Numeros dos EUA: NAI Internacional-Nacional"

}

# Exemplo 3: Roteamento combinado de SSN e indicador

%{
gt prefix: "33",

source ssn: 8, # Corresponder trafego SMS
source tt: 0O, # Corresponder TT=0

dest ssn: 6, # Reescrever SSN para HLR

dest tt: 2, # Transformar para TT=2

dest npi: 1, # Definir NPI=1 (ISDN)

dest nai: 4, # Definir NAI=4 (Internacional)
peer id: 3,

priority: 1,

description: "SMS francés: normalizacao completa"

-

# Exemplo 4: TT coringa, NPI especifico

(o)
%{



gt prefix: "49",

source tt: nil, # Corresponder a qualquer TT (coringa)
source npi: 6, # Corresponder NPI=6 (Dados)

dest npi: 1, # Transformar para NPI=1 (ISDN)

peer id: 4,

priority: 1,

description: "Normalizacao da rede de dados alema"

Valores Comuns de TT/NPI/NAI
Tipo de Traducao (TT):

e 0 = Desconhecido
e 1 = Internacional
e 2 = Nacional

» 3 = Especifico da Rede
Indicador de Plano de Numeracao (NPI):

e 0 = Desconhecido

e 1 = ISDN/Telefbnia (E.164)
e 3 = Dados (X.121)

e 4 = Telex (F.69)

e 6 = Mbvel Terrestre (E.212)

Indicador de Natureza de Endereco (NAI):

e 0 = Desconhecido

e 1 = NUmero de Assinante

e 2 = Reservado para Uso Nacional
* 3 = NUmero Significativo Nacional

e 4 = NUmero Internacional

Exemplo de Decisao de Roteamento

Para uma mensagem de entrada com:



GT: "447712345678"
SSN: 8

TT: O

NPI: 1

NAI: 4

Com estas rotas configuradas:

# Rota A: TT coringa
%{gt prefix: "447", peer id: 1, priority: 1}

# Rota B: TT especifico
%{gt prefix: "447", source tt: 0, peer id: 2, priority: 1}

# Rota C: TT especifico + NPI
%{gt prefix: "447", source tt: 0, source npi: 1, peer id: 3,
priority: 1}

Resultado: A Rota C é selecionada (mais especifica: corresponde a GT + TT +
NPI)

A mensagem é encaminhada com indicadores transformados de acordo com os
valores de dest tt, dest npi, dest nai da Rota C.



Exemplos de Roteamento GT

GT Chamado

447712345678

441234567890

12125551234

555881234567

555881234567

441234567890

12125551234

SSN de
Origem

TT NPI

NAI

Rota
Correspondente

"447" - par 3

"44" - par 1l

"1" - par 2

"555" (SSN 8) -
par 4

"555" (SSN
coringa) — par X

"44" (TT=0) -
par 1

"1" (TT=0, NPI=1,
NAI=4)

Ra

Corresp
de prefi
longa

Corresp
de prefi
nenhurr
mais es

Corresp
de prefi
ndmero
EUA

Corresp
de GT +
reescre
para 6

Corresp
de GT, ¢
reescrit

Corresp
de GT +

transfor
para 3

Mais es|
correspt
GT+TTH



Casos de Uso Praticos para Roteamento TT/NPI/NAI

1. Normalizacao de Interconexao de Rede

o Redes diferentes podem usar convencoes de indicadores diferentes

o Transformar indicadores no ponto de interconexao para garantir
compatibilidade

o Exemplo: A rede parceira usa TT=0 para internacional, sua rede usa
TT=1

2. Conversao de Protocolo

o Converter entre planos de numeracao ao roteamento entre diferentes
tipos de rede

o Exemplo: Roteie de uma rede mével (NPI=6) para PSTN (NPI=1)

3. Padronizacao de Formato de Endereco

o Normalizar todo o trafego de entrada para usar valores NAI
consistentes

o Exemplo: Converter todo o formato internacional (NAlI=4) para formato
nacional (NAI=3) para roteamento doméstico

4. Roteamento Especifico de Operadora

o Roteie com base no tipo de traducao para diferentes provedores de
servico

o Exemplo: TT=0 roteia para a Operadora A, TT=2 roteia para a
Operadora B

5. Integracao de Sistemas Legados

o Sistemas modernos podem usar valores de indicadores diferentes dos
sistemas legados

o Transformar no STP para manter compatibilidade retroativa



Manipulacao de Transito SCCP

Além de selecionar um par de destino, o STP realiza as funcdes de transito da
camada SCCP exigidas de um verdadeiro Ponto de Controle de Conexao de
Sinalizacao. Isso se aplica as classes de mensagens sem conexao que o STP
retransmite: UDT (0x09), XUDT (0x11) e LUDT (0x13).

Roteamento por SSN Apds Traducao de Titulo
Global

Por padrao, o STP preserva o indicador de roteamento da Parte
Chamadora como roteamento por GT quando encaminha uma mensagem
correspondida por uma rota GT. Isso é deliberado: selecionar um préximo salto
por prefixo GT é roteamento GT (intermediario), nao traducéao final de GT. De
acordo com ITU-T Q.714 §2.4, um né intermediario deve deixar o indicador de
roteamento como roteamento por GT para que o né a jusante realize a
traducao. Mudar para roteamento por SSN nesse caso rotula um resultado
intermediario como final. A mensagem entao carrega um GT com roteamento
por SSN e sem cdédigo de ponto, que um nd a jusante (por exemplo, um MSS
gue esperava executar seu préoprio GTT) rejeita com
providerAbort(abnormalDialogue) .

Defina o indicador de roteamento para roteamento por SSN somente quando
este STP for o tradutor final e a rota entregar a um ponto final apenas SSN que
nao pode realizar mais GTT. Isso € uma opgao explicita por rota via a flag
route on ssn: true na rota GT:



m3ua gt routes: [

# Roteamento de Transito - preserva roteamento por GT (padrdo);
a jusante realiza GTT

%{gt prefix: "44", peer id: 2, priority: 1, description:
"NUumeros do Reino Unido"},

# Entrega final a um ponto final apenas SSN - muda para
roteamento por SSN
%{
gt prefix: "1234",
peer id: 1,
priority: 1,
dest ssn: 8,
route on ssn: true,
description: "Entrega final para MSC apenas SSN"

A flag também pode ser definida por rota via a APl de roteamento
(route on ssn em POST /api/routing/gt-routes) e o padrao é false.
Quando habilitada, a mudanca se aplica apenas a uma rota atualmente
enderecada por GT que carrega um SSN nao zero (ITU-T Q.714 §2.4).

Aplicacao do Contador de Saltos (XUDT / LUDT)

Mensagens XUDT e LUDT carregam um contador de saltos SCCP que protege

contra loops de roteamento entre nés de retransmissao SCCP. Em cada salto de
transito, o STP:

1. Decrementa o contador de saltos na mensagem encaminhada (Q.714
§2.4).

2. Se decrementar levar o contador a zero, a mensagem é descartada em
vez de ser encaminhada (Q.714 §2.8.6).

3. Um descarte incrementa
m3ua_stp routing failures total{reason="hcounter violation"}.

4. Se a mensagem original solicitou retorno em caso de erro, uma mensagem
XUDTS/LUDTS de retorno é gerada de volta para o originador (veja abaixo).

UDT nao tem contador de saltos e é encaminhada inalterada nesta etapa.



Retorno de Mensagem em Caso de Falha de
Roteamento (UDTS / XUDTS / LUDTS)

Quando uma mensagem sem conexao nao pode ser entregue (sem rota,
destino proibido, contador de saltos esgotado, etc.) e o originador definiu a
opcao de retorno em caso de erro, o STP constréi uma mensagem de
retorno SCCP e a envia de volta em direcao ao originador (ITU-T Q.714 §4.2):

Mensagem Original Retornada como

UDT (0x09) UDTS (0x0A)
XUDT (0x11) XUDTS (0x12)
LUDT (0x13) LUDTS (0x14)

A causa de retorno carregada na mensagem reflete a razao da falha (por
exemplo, uma falha de MTP para um destino proibido, ou uma violacao de
contador de saltos para um contador esgotado). Se o originador nao solicitou
retorno em caso de erro, a mensagem é simplesmente descartada e contada.



Mensagem SCCP

UDT/XUDT/LUDT

okg UDT

chega

Encaminhar para par de
destino




Retorno em caso de erro
solicitado?

Enviar

UDTS/XUDTS/LUDTS
Descartar + contar
de volta para o

originador

Estado de Destino (Gerenciamento
de Rota de Sinalizacao)

O STP rastreia a disponibilidade de cada cédigo de ponto de destino usando
mensagens de gerenciamento de rota de sinalizacao MTP3, conforme ITU-T
Q.704 §13. O estado € mantido na tabela Mnesia m3ua dest state; a auséncia
de uma linha significa que o destino é permitido (o padrao).



Manipulacao de TFP / TFA / TFR

Efeito no estado do

Mensagem Significado
STP
TFP , L , ,
o Um destino nao é mais Destino marcado como
(Transferéncia i i o
- acessivel através desta rota :prohibited
Proibida)
TFA o i Estado do destino
o Um destino é acessivel ,
(Transferéncia limpo (de volta ao
o novamente .
Permitida) permitido)
TFR Um destino deve ser usado ,
. . Destino marcado como
(Transferéncia apenas quando nao houver .
. . :restricted
Restrita) alternativa

Efeito no Roteamento

* Durante uma pesquisa de Cédigo de Ponto, o STP primeiro verifica o estado
do destino. Um destino marcado como transferéncia proibida é
ignorado. A pesquisa retorna {:error, :prohibited} e a mensagem nao é
roteada para |14 (Q.704 §13.2.3). Isso incrementa
m3ua_stp routing failures total{reason="prohibited"}.

 DAUD (Auditoria de Destino) solicitacdes sao respondidas a partir deste
estado real em vez de com um "disponivel" genérico: destinos acessiveis
sao relatados com DAVA, e destinos inacessiveis ou proibidos com DUNA
(RFC 4666 §3.4.3).



OmniCore
5GC +»

Mensagem SCCP de
Entrada

Extrair GT Chamado,
SSN, TT, NPI, NAI

Roteamento GT
Habilitado?

'

Encontrar Todas as

+ NPI + NAI

Rotas Correspondentes
prefixo GT + SSN + TT

OmniCall  OmniRAN  OmniCharge

-

- -

Alguma
Correspondéncia?

Platform

w

XA Portugt



Ordenar por
Especificidade:

1. Prefixo GT Mais Longo
2. SSN Especifico =
Coringa
3. TT Especifico =

Coringa

4. NPI Especifico =
Coringa

5. NAl Especifico =
Coringa

6. Menor Prioridade

Selecionar Rota Mais
Especifica

Usar Roteamento por
Caédigo de Ponto

Rota
Habilitada?

Aplicar Reescritas:
- dest ssn
- dest tt
- dest_npi
- dest_nai




Reescrever OPC para

Look DPC
‘ OOKUp por ‘ Caédigo de Ponto do STP

- .

Encaminhar para Par de
Destino

Mensagem Roteada

Filtragem de Gateway (Firewall
SCCP)

A filtragem de gateway permite que o STP permita ou negue trafego de
transito antes de ser roteado. Sem ela, o STP encaminha cada mensagem
incondicionalmente. Com ela, os operadores podem bloquear sinalizacdes
indesejadas no gateway. Este é um controle de segurancga central do SS7.

Cada mensagem de dados M3UA de transito é avaliada contra um conjunto
ordenado de regras. Uma regra corresponde a qualquer combinacao dos
atributos abaixo (um atributo nao definido é um coringa):



Atributo

Par de origem

OPC

DPC

Indicador de Servico

Prefixo GTA da Parte
Chamadora

Prefixo GTA da Parte
Chamada

SSN

Corresponde

O par de onde a mensagem chegou

Codigo de Ponto de Origem

Cdédigo de Ponto de Destino

S| MTP3

Titulo Global da Parte Chamadora SCCP
(correspondéncia de prefixo)

Titulo Global da Parte Chamada SCCP
(correspondéncia de prefixo)

NUmero de Subsistema SCCP

A primeira regra habilitada correspondente (menor valor de priority

primeiro) decide o resultado: permitir ou negar. Se nenhuma regra
corresponder, a acao padrao configuravel se aplica (config :omniss7,

:screening default action, padrao :allow).

Uma mensagem negada é descartada silenciosamente e contada como
m3ua_stp routing failures total{reason="screened"}. Nenhum

UDTS/retorno é gerado, porque um firewall nao deve vazar o bloqueio de volta

para o remetente.



Comportamento

Sem regras
pa

/mtr

A triagem é totalmente ignorada (custo zero no caminho quente) quando
nenhuma regra esta configurada e a acdo padrao é :allow; ela se torna ativa
assim que uma regra existe ou a acao padrao é definida como :deny.



Acao Padrao
Parametro Tipo Padrao Descricao

Acao aplicada quando
nenhuma regra
corresponde. Defina
' . :allow
screening default action | d :allow como :deny para uma
:den .
Y postura de negagao
padrao (lista de
permissao).

config :omniss7,
# Bloquear tudo, exceto o que as regras permitem explicitamente.
screening default action: :deny

As regras sao armazenadas na tabela Mnesia ss7 screen rule e gerenciadas
programaticamente (cada regra possui uma prioridade, os atributos de
correspondéncia acima, uma acao allow/deny e uma flag enabled). Consulte
a para o parametro de acao padrao.

Recursos de Gerenciamento de
Rota

Desabilitando Rotas

As rotas podem ser temporariamente desabilitadas sem serem excluidas. Isso é
util para testes, manutencao ou gerenciamento de trafego.

Flag Habilitada

Tanto as rotas de Cédigo de Ponto quanto as de Titulo Global suportam uma
flag enabled opcional:



config :omniss7,
m3ua routes: [
# Rota ativa

%{
dest pc: 100,
peer id: 1,
priority: 1,

network indicator: :international,
enabled: true # Rota estd ativa (padrdo se omitido)

}

# Rota desabilitada (nao avaliada durante o roteamento)
%{
dest pc: 200,
peer id: 2,
priority: 1,
network indicator: :international,
enabled: false # Rota estd desabilitada
}
1

m3ua_ gt routes: [
# Rota GT desabilitada

%{
gt prefix: "44",
peer id: 1,
priority: 1,
description: "NUmeros do Reino Unido - temporariamente
desabilitados",
enabled: false

Comportamento Padrao:

» Se enabled nao for especificado, as rotas tém como padrao enabled:
true

e Rotas desabilitadas sao completamente ignoradas durante a busca de rotas

e Use a interface da Web para alternar rotas on/off sem editar a configuracao

Casos de Uso:



Testando mudancas no fluxo de trafego

Janelas de manutencao temporarias

Testes A/B de diferentes caminhos de roteamento

Implantacao gradual de novas rotas

Rotas DROP: Prevenindo Loops de Roteamento

Rotas DROP (com peer id: 0) descartam silenciosamente o trafego em vez de
encaminha-lo. Isso previne loops de roteamento e permite filtragem avancada
de trafego.

Configurando Rotas DROP

config :omniss7,
m3ua_ routes: [
# Rota DROP para cddigo de ponto especifico

%{
dest pc: 999,
peer id: 0O, # peer id=0 significa DROP
priority: 1,
network indicator: :international
¥

1,

m3ua gt routes: [
# Rota DROP para prefixo GT
%{
gt prefix: "999",
peer id: 0O, # peer id=0 significa DROP
priority: 99,
description: "Bloquear intervalo de teste"

}

Como Funcionam as Rotas DROP

Quando uma mensagem corresponde a uma rota DROP:

1. O mecanismo de roteamento identifica peer id: 0



2. A mensagem é silenciosamente descartada (nao é encaminhada)

3. Um log INFO é gerado: "DROP route matched for DPC 999" ou "DROP
route matched for GT 999"

4. A busca de roteamento retorna {:error, :dropped}

Importante: O trafego descartado é registrado no nivel INFO para
monitoramento e solucao de problemas.

Caso de Uso Comum: Lista de Permissao de Prefixos

Um dos usos mais poderosos das rotas DROP ¢ a lista de permissao de
prefixos - permitindo apenas nimeros especificos dentro de um grande
intervalo, enquanto bloqueia todos os outros.

O Padrao:

1. Crie uma rota DROP para todo o prefixo com um numero de prioridade
alto (por exemplo, 99)

2. Crie rotas de permissao especificas para nUmeros individuais com
numeros de prioridade baixos (por exemplo, 1)

3. Como os numeros de prioridade mais baixos sao avaliados primeiro, as
rotas permitidas correspondem antes da rota DROP

4. Qualquer niumero nao explicitamente permitido é capturado pela rota DROP

Cenario de Exemplo:

Vocé tem um prefixo GT 1234 que representa um intervalo de 10.000 numeros
(1234000000 - 1234999999), mas vocé sbé quer rotea-los para 3 nUmeros
especificos: 1234567890, 1234555000 e 1234111222.



config :omniss7,
m3ua gt routes: [
# Rota DROP com nUmero de prioridade ALTA (avaliada por
altimo)

%{
gt prefix: "1234",
peer id: 0O, # DROP
priority: 99, # NUimero alto = baixa prioridade =

avaliada por ultimo
description: "Bloquear todos os 1234* exceto nUmeros na
lista de permissao"
}

# Rotas de permissdo especificas com nimeros de prioridade
BAIXA (avaliadas primeiro)

%{
gt prefix: "1234567890",
peer id: 1, # Rota para o peer 1
priority: 1, # NUmero baixo = alta prioridade =

avaliada primeiro
description: "Numero permitido 1"

},
%{

gt prefix: "1234555000",

peer id: 1,

priority: 1,

description: "NUmero permitido 2"
¥,
%{

gt prefix: "1234111222",

peer id: 1,

priority: 1,

description: "NUmero permitido 3"
}

Comportamento de Roteamento:



GT de
Entrada

1234567890

1234555000

1234111222

1234999999

1234000000

Resultado:

e [] Apenas 3 nUmeros especificos sao roteados para o peer 1

Rotas
Correspondentes

0"1234567890"
(prioridade 1)

[ "1234" DROP
(prioridade 99)

0 "1234555000"
(prioridade 1)

[ "1234" DROP
(prioridade 99)

0"1234111222"
(prioridade 1)

0 "1234" DROP
(prioridade 99)

[]"1234" DROP
(prioridade 99)

0 "1234" DROP
(prioridade 99)

Rota Selecionada

"1234567890"
(mais especifica,
maior prioridade)

"1234555000"
(mais especifica,
maior prioridade)

"1234111222"
(mais especifica,
maior prioridade)

"1234" DROP (Unica
correspondéncia)

"1234" DROP (Unica
correspondéncia)

Roteada

para o peer
1

Roteada
para o peer
1

Roteada
para o peer
1

Descartada
+ registrada

Descartada
+ registrada

e [] Todos os outros nUmeros 1234* sao silenciosamente descartados

* [] Todo o trafego descartado é registrado para monitoramento

Logs Gerados:

[INFO] DROP route matched for GT 1234999999
[INFO] DROP route matched for GT 1234000000

Rotas DROP para Cdédigos de Ponto



O mesmo padrao de lista de permissao funciona para roteamento de Cédigo de
Ponto:

config :omniss7,
m3ua routes: [
# DROP todo o intervalo /8 (64 cédigos de ponto: 1000-1063)

%1

dest pc: 1000,

peer id: 0O,

priority: 99,

mask: 8,

network indicator: :international
b

# Permitir PCs especificos

%{dest pc: 1010, peer id: 1, priority: 1, network indicator:
:international},

%{dest pc: 1020, peer id: 1, priority: 1, network indicator:
:international},

%{dest pc: 1030, peer id: 1, priority: 1, network indicator:
:international}

]

Resultado: Apenas os PCs 1010, 1020 e 1030 sao roteados. Todos os outros
PCs no intervalo de 1000-1063 sao descartados.

Monitorando Rotas DROP

Verifique os Logs:

# Monitore o trafego descartado
tail -f logs/app.log | grep "DROP route matched"

# Saida esperada:

[INFO] DROP route matched for GT 1234999999
[INFO] DROP route matched for DPC 1050

Via Interface da Web:

* Navegue até a aba Logs do Sistema



* Filtre por nivel INFO

e Pesquise por "DROP route matched"
Melhores Praticas:

1. A Monitore os logs regularmente para garantir que as rotas DROP nao
estejam bloqueando trafego legitimo

2. [J Use campos description descritivos para documentar por que as rotas
sao descartadas

3. [] Use numeros de prioridade altos (90-99) para rotas DROP para garantir
que sejam rotas de captura

4. [] Teste o comportamento da rota DROP antes de implantar em producao

5. [] Configure alertas para aumentos inesperados no trafego descartado

Roteamento Avancado:
Roteamento e Reescrita Baseados
em SSN

Numeros de Subsystema (SSN)

Os Numeros de Subsystema identificam a camada de aplicacao:

SSN 6: HLR (Home Location Register)

SSN 7: VLR (Visitor Location Register)

SSN 8: MSC (Mobile Switching Center) / SMSC (SMS Center)
SSN 9: GMLC (Gateway Mobile Location Center)

Exemplo de Roteamento Baseado em SSN

Roteie o trafego SMS para diferentes HLRs com base no prefixo do niumero:



m3ua gt routes: [
# Roteie SMS para numeros do Reino Unido para HLR do Reino
Unido, reescreva SSN de 8 (SMSC) para 6 (HLR)
%{
gt prefix: "44",
source ssn: 8, # Correspondéncia com SSN de
entrada 8 (SMSC)
peer id: 1,
dest ssn: 6, # Reescreva para SSN 6 (HLR)
priority: 1,
description: "SMS do Reino Unido para HLR"
},

# Roteie trafego de voz para numeros do Reino Unido (SSN 6) sem
reescrita

%{
gt prefix: "44",

source ssn: 6, # Correspondéncia com SSN de
entrada 6 (HLR)

peer id: 1,

dest ssn: nil, # Sem reescrita de SSN

priority: 1,

description: "Trafego de voz do Reino Unido"

Testando a Configuracao de
Roteamento STP

Apods configurar peers e rotas, verifique sua configuracao:

1. Verifique o Status do Peer

Via Interface da Web:

* Navegue até

» Verifigue a pagina de Status M3UA


http://localhost/

e Verifique se os peers mostram Status: ATIVO

Via Console IEx:

# Obtenha todos os status dos peers
SCTP.SocketHandler.get peers status()

# Saida esperada:

# [
# %{peer_id: 1, name: "Partner STP West", status: :active,
point code: 100, ...},

#  %{peer id: 2, name: "Local HLR", status: :active, point code:
200, ...}
# 1

2. Teste o Roteamento de Cddigo de Ponto

# Envie uma mensagem M3UA de teste para DPC 100
test payload = <<1, 2, 3, 4>> # Payload ficticio
SCTP.SocketHandler.route by pc(100, test payload, 0)

# Verifique os logs para a decisao de roteamento
# Log esperado: "Routing message: OPC=... -> DPC=100 via peer 1"



3. Teste o Roteamento de Titulo Global

# Procure a rota GT manualmente
M3UARouting.lookup peer by gt("447712345678")

# Retorna {:ok, peer, rewrites}. "peer ¢é o registro m3ua peer de
13 elementos;
# “rewrites  é um MAP de reescritas de indicador (nil = manter

original):

# {:0k, {:m3ua peer, 3, "UK Mobile Peer", ...},

# %{dest ssn: nil, dest tt: nil, dest npi: nil, dest nai:
nil}}

# Procure a rota GT com SSN (uma rota que reescreve SSN 8 - 6)
M3UARouting. lookup peer by gt("555881234567", 8)

# A reescrita de SSN aparece no mapa de reescritas, NAO como um
inteiro isolado:

# {:0k, {:m3ua peer, 4, "SMS HLR Peer", ...},

i %{dest ssn: 6, dest tt: nil, dest npi: nil, dest nai:
nil}}



4. Monitore Métricas de Roteamento
Acesse as métricas do Prometheus em /metrics

Métricas chave:

# Mensagens recebidas por peer
m3ua stp messages received total{peer name="Partner STP West",point ¢
1523

# Mensagens enviadas por peer
m3ua_ stp messages sent total{peer name="Local HLR",point code="200"}

# Falhas de roteamento (por motivo)

m3ua stp routing failures total{reason="no route"} 5

m3ua_stp routing failures total{reason="no gt route"} 2
m3ua_stp routing failures total{reason="no active peer"} 1
m3ua_stp routing failures total{reason="prohibited"} 3

m3ua stp routing failures total{reason="hcounter violation"} 4
m3ua_stp routing failures total{reason="screened"} 7

Métricas e Monitoramento STP

Métricas Disponiveis
Métricas de Trafego por Peer:

* m3ua_stp messages received total - Total de mensagens recebidas de
cada peer
o Rétulos: peer name, point code

* m3ua stp messages sent total - Total de mensagens encaminhadas para
cada peer
o ROtulos: peer name, point code

Métricas de Falha de Roteamento:



* m3ua_stp routing failures total - Contagem de falhas de roteamento
por motivo
o Rétulos: reason

reason Significado

Nenhuma rota de Cédigo de Ponto encontrada para

no route .
- o destino

Nenhuma rota de Titulo Global encontrada, e o

no gt route ,

- = roteamento de PC também falhou

. Uma rota corresponde, mas seu peer é
no _active peer . N .
desconhecido/nao ativo

O destino é proibido de transferéncia (um TFP foi

prohibited .
recebido, Q.704 §13)

O contador de salto SCCP atingiu zero em um

hcounter violation
- XUDT/LUDT (Q.714 §2.8.6)

Interpretacao das Métricas

» Contagens de mensagens altas: Indica fluxo de trafego ativo

 Falhas de roteamento: Indica rotas ausentes, um destino inacessivel ou

uma mensagem em loop
o no_route: Nenhuma rota de Cédigo de Ponto encontrada para o
destino

(o]

no gt route: Nenhuma rota de Titulo Global encontrada, e o
roteamento de PC também falhou

o no active peer: A rota existe, mas o peer de destino esta
fora/indisponivel

(o]

prohibited: Destino marcado como proibido de transferéncia pela
gestao de rotas de sinalizacao

[e]

hcounter violation: Contador de salto esgotado; a mensagem foi
descartada (e retornada se o retorno em caso de erro foi definido)



Solucao de Problemas com Métricas
Cenario: Nenhum trafego chegando ao destino

1. Verifigue se as mensagens estao sendo recebidas:

m3ua stp messages received total{peer name="Source Peer"} > 0
2. Verifigue se as mensagens estao sendo enviadas:

m3ua stp messages sent total{peer name="Dest Peer"} > 0
3. Verifique se ha falhas de roteamento:

m3ua stp routing failures total{reason="no route"} > 0

Solucao: Se as falhas de roteamento forem altas, adicione rotas ausentes na
configuracao.

Monitoramento de Status de Peer
M3UA

Entendendo M3UA

M3UA (MTP3 User Adaptation Layer) é um protocolo que permite que a
sinalizacao SS7 seja transportada sobre redes IP usando SCTP.

Estados de Conexao M3UA

As conexdes M3UA progridem através de varios estados:



Mensagem SCCP
UDT/XUDT/LUDT

XUDT/LUDT?
Decrementar contador
de saltos

OmniCore  OmniCall OmniRAN OmniCharge Platform R
X Portugués

5GC - - - -

) 4

ok / UDT

)

Roteie por GT, depois
por DPC

chega a zero

Entregavel?

\

Encaminhar para par de
destino

Falha de roteamento




Retorno em caso de erro
solicitado?

Sim Nao

Enviar \'

UDTS/XUDTS/LUDTS (Descartar + cc-ntar)
de volta para o

originador

Descricoes dos Estados:

DOWN - Sem conexao SCTP

CONNECTING - Conexao SCTP em andamento

ASPUP_SENT - Aguardando reconhecimento de ASPUP
INACTIVE - ASP estd ativo, mas nao esta transportando trafego
ativamente (pode transitar para ATIVO via ASPAC)
ASPAC_SENT - Aguardando reconhecimento de ASPAC

ACTIVE - Pronto para trafego, totalmente operacional
ASPDOWN_SENT - Desligamento gracioso em andamento

Monitorando Peers M3UA via Interface da Web

A interface da Web fornece monitoramento em tempo real das conexdes de
peers M3UA.

Acessando a Pagina de Status M3UA:

1. Navegue até a péagina inicial da interface da Web

2. Clique em "Status M3UA" no menu de navegacao



3. A pagina é atualizada automaticamente a cada segundo

Tabela de Status M3UA:

Coluna

Nome

PID

Status

Estado ASP

Assoc/SCTP

Local

Remoto

RC

Descricao

Nome da conexao (por exemplo, testASP)

Identificador do processo

ATIVO (verde) ou INATIVO (vermelho)

Estado atual do M3UA (por exemplo, ATIVO, INATIVO)

Estado da associacao SCTP

IP:Porta local

IP:Porta remota

ID do Contexto de Roteamento

Indicadores de Status:

e Verde (ATIVO) - Conexdo esta ativa e saudavel

* Vermelho (INATIVO) - Conexao estd inativa ou indisponivel

e Estado ASP - Mostra o estado atual da conexao M3UA

e Assoc/SCTP - Mostra o status da associacao SCTP



Fluxo de Mensagens M3UA



Cliente M3UA (ASP) Servidor M3UA (SGP)

Configuracao da Associacao SCTP

SCTP INIT

SCTP INIT ACK

SCTP COOKIE ECHO

SCTP COOKIE ACK

Gerenciamento de Estado ASP M3UA

ASPUP

ASPUP ACK

ASPAC

ASPAC ACK

Gerenciamento de Chave de Roteamento (Opcional)

REG REQ (Chave de Roteamento)

REG RSP (Resultado da Registro)

Ativo - Transferéncia de Dados

DADOS (Dados do Protocolo M3UA)

DADOS (Dados do Protocolo M3UA)

Batimento Cardiaco (Periddico)

BEAT (Dados de Batimento Cardiaco)

BEAT ACK (Dados de Batimento Cardiaco)

Suspensdo de Trafego (Opcional)




ASPIA

ASPIA ACK

Desligamento Gracioso

ASPDOWN

ASPDOWN ACK

SCTP SHUTDOWN

Cliente M3UA (ASP) Servidor M3UA (SGP)

Suporte a Mensagens M3UA RFC 4666

OmniSS7 implementa o conjunto completo de tipos de mensagens M3UA
definidos na RFC 4666:



Classe

(MGMT)

(MGMT)

(XFER)

2

(SSNM)

(SSNM)

2
(SSNM)

2
(SSNM)

(SSNM)

2

(SSNM)

(ASPSM)

3
(ASPSM)

Tipo

Mensagem

ERR

NTFY

DADOS

DUNA

DAVA

DAUD

SCON

DUPU

DRST

ASPUP

ASPDN

Direcao

Ambos

Ambos

Ambos

Receber

Receber

Receber

Receber

Receber

Receber

Ambos

Ambos

Comportamento

Registra cddigo de erro e
informacdes de diagndstico

Registra notificacao

Roteia payload via PC ou GT

Registra destino indisponivel

Registra destino disponivel

Responde conforme o estado
do destino: DAVA para PCs
acessiveis, DUNA para PCs
inacessiveis/proibidos

Registra congestionamento

Registra parte do usuario
indisponivel

Registra destino restrito

Envia/recebe ACK de ASPUP

Envia ACK de ASPDN, derruba
rotas de peer



Classe

(ASPSM)

(ASPSM)

(ASPSM)

(ASPSM)

(ASPTM)

4

(ASPTM)

(ASPTM)

4
(ASPTM)

9 (RKM)

9 (RKM)

9 (RKM)

9 (RKM)

Tipo

Mensagem

BEAT

ASPUP ACK

ASPDN ACK

BEAT ACK

ASPAC

ASPIA

ASPAC ACK

ASPIA ACK

REG REQ

REG RSP

DEREG REQ

DEREG RSP

Direcao

Ambos

Receber

Receber

Receber

Ambos

Ambos

Receber

Receber

Receber
SGP

Receber
ASP

Receber
SGP

Receber
ASP

Comportamento

Ecoa dados de batimento
cardiaco no ACK de BEAT

Transita peer para ATIVO

Transita peer para INATIVO

Acknowledges heartbeat

Envia/recebe ACK de ASPAC,
ativa rotas

Envia ACK de ASPIA, transita
peer para INATIVO

Transita peer para ATIVO

Transita peer para INATIVO

Analisa chave de roteamento,
responde com REG RSP

Registra resultado do registro

Responde com DEREG RSP

Registra resultado da
desregistrar



Batimento Cardiaco (BEAT/BEAT ACK): Quando o STP recebe uma
mensagem BEAT, ele ecoa os dados de batimento cardiaco de volta em um
BEAT ACK. Isso permite que os peers detectem falhas de link sem depender
apenas de timeouts no nivel SCTP.

Gerenciamento de Chave de Roteamento (RKM): Quando um ASP envia
um REG REQ, o SGP analisa a chave de roteamento (identificador RK local,
contexto de roteamento, modo de trafego, DPC) e responde com um REG RSP
contendo o status do registro. Isso permite o provisionamento dinamico de
rotas sem exigir configuracao estatica.

ASP Down (ASPDN): Quando o SGP recebe um ASPDN, ele responde com
ASPDN ACK, marca o peer como INATIVO e remove as rotas associadas da
tabela de roteamento.

ASP Inativo (ASPIA): Quando o SGP recebe um ASPIA, ele responde com
ASPIA ACK e transita o peer para INATIVO, pausando o trafego sem derrubar a
associacao.

Manipulacao do Contexto de Roteamento
M3UA

O Contexto de Roteamento (RC) é um identificador de 32 bits no M3UA que
identifica o contexto do Servidor de Aplicacao (AS) em cada ponto final.
Compreender como o RC é tratado em diferentes pontos do caminho de
sinalizacao é importante para a configuracao correta da rede.

O que é Contexto de Roteamento?

De acordo com , 0 Contexto de Roteamento:

Identifica exclusivamente um Servidor de Aplicacao (AS) em um ponto final

E transportado em mensagens M3UA DATA (tag de parémetro 6)

Permite que um Gateway de Sinalizacao determine qual AS deve receber
uma mensagem

E significativo por salto, ndo de ponta a ponta

Contexto de Roteamento no Protocolo M3UA


https://datatracker.ietf.org/doc/html/rfc4666#section-3.3.1

O parametro de Contexto de Roteamento (tag 6) aparece nas mensagens
M3UA DATA junto com o parametro de Dados do Protocolo (tag 528) que
contém o payload real MTP3/SCCP.

Como o OmniSS7 Manipula o Contexto de Roteamento

O OmniSS7 manipula o Contexto de Roteamento de maneira diferente,
dependendo do componente e da direcao da mensagem:
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|
|
v
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silenciosamente
routing_failures
reason=screened

\

Roteie normalmente ‘

Cliente MAP e Cliente CAP

Para clientes de camada de aplicacao (MAP e CAP), o contexto de roteamento é
tratado da seguinte forma:



Cenario

Resposta a
solicitacao
recebida

Solicitacao iniciada
pelo cliente (SRI,
PRN, IDP, etc.)

Sem RC na
solicitacao
recebida

Sem RC
configurado para
solicitacoes do
cliente

Tratamento de RC

Espelhar o RC
recebido na
resposta

Usar RC configurado
na configuracao da
aplicacao

Omitir RC da
resposta

Omitir RC da
mensagem de saida

Exemplo de Configuracao:

Configuracao

Automatico - nenhuma
configuracao necessaria

Definir routing context
em map_ client m3ua ou
cap_client m3ua

Mantém compatibilidade
retroativa

Mantém compatibilidade
retroativa



config :omniss7,
# Configuracao de RC do Cliente MAP
map_client m3ua: %{
mode: "ASP",
local ip: {10, 0, 0, 1},
local port: 2905,
remote ip: {10, 0, 0, 10},
remote port: 2905,
routing context: 1 # Usado para solicitacdes MAP iniciadas
pelo cliente (SRI, PRN, etc.)
},

# Configuracao de RC do Cliente CAP
cap_client m3ua: %{

mode: "ASP",

local ip: {10, 0, 0, 1},

local port: 2906,

remote ip: {10, 0, 0, 20},

remote port: 2906,

routing context: 2 # Usado para solicitacOes CAP iniciadas
pelo cliente (InitialDP, etc.)

}

Reescrita do Contexto de Roteamento STP

Quando o STP encaminha mensagens entre pares, ele reescreve o Contexto
de Roteamento para o RC configurado do par de destino. Este é o
comportamento correto segundo o RFC 4666 porque:

1. O RC identifica o contexto AS em cada ponto final
2. Diferentes pares podem estar associados a diferentes contextos AS

3. O STP traduz valores de RC ao rotea-los entre diferentes ASs

Fluxo de Reescrita de RC do STP:



Peer A : Peer B

Peer A configurado com RC=1
Peer B configurado com RC=42

M3UA DATA
RC=1, DPC=200

A pesquisa de rota encontra Peer B
para DPC 200

Reescrever RC: 1 - 42
(RC configurado do Peer B)

M3UA DATA
RC=42, DPC=200

Peer A : Peer B
Configuracao:

O contexto de roteamento de cada par é configurado na definicao do par:



config :omniss7,
m3ua peers: [
%{

peer id: 1,
name: "Network A STP",
role: :server,
remote ip: {10, 0, 0, 100},
remote port: 2905,
routing context: 1, # RC esperado por/de este par
point code: 100,
network indicator: :international

o°
A~

peer id: 2,

name: "Network B HLR",
role: :client,

local ip: {10, 0, 0, 1},
local port: O,

remote ip: {10, 0, 0, 200},
remote port: 2905,

routing context: 42, # RC esperado por este par
point code: 200,
network indicator: :international

Quando uma mensagem chega do Peer 1 (RC=1) destinada ao Peer 2, o STP:

1. Roteia a mensagem com base no DPC (200 - Peer 2)
2. Reescreve o RC de 1 para 42 (RC configurado do Peer 2)

3. Encaminha a mensagem para o Peer 2

Resumo do Tratamento de RC



Solicitacao Resposta de Iniciada pelo
Componente

Recebida Saida Cliente
. ) Espelhar RC ,
Cliente MAP Extrair RC _ Usar RC configurado
recebido
. ) Espelhar RC ,
Cliente CAP Extrair RC ) Usar RC configurado
recebido
R RC
STP Extrair RC N/A SESCrever para

do par de destino

Quando o RC é Omitido

Se um par nao tiver routing context configurado (ou estiver definido como
nil):

» Respostas de Clientes MAP/CAP: O parametro RC é omitido da resposta

» Solicitacoes de Clientes MAP/CAP: O parametro RC é omitido da
solicitacao

e Encaminhamento STP: O RC nao é reescrito (RC original preservado ou
omitido)

Isso mantém a compatibilidade retroativa com pares que nao usam ou esperam
contexto de roteamento.

Desambiguacao de Multiplos Pares com o
Mesmo IP

Dois pares configurados podem compartilhar o mesmo endereco IP remoto: por
exemplo, um MSC de producao e um emulador de teste rodando no mesmo
host. Quando uma conexao SCTP de entrada chega, o OmniSS7 nao pode
determinar a identidade correta do par apenas a partir do IP de origem. Um par
configurado com remote port: 0 (curinga) correspondera a qualquer conexao
daquele IP, o que pode fazer com que uma nova conexao do outro par seja
atribuida provisoriamente a entrada errada.



O OmniSS7 resolve isso automaticamente usando o contexto de roteamento
ASPAC M3UA. A conexao é aceita e atribuida provisoriamente ao par que
melhor corresponde (a correspondéncia de porta especifica é preferida em
relacao ao curinga). Quando o extremo remoto envia uma mensagem ASPAC
carregando um contexto de roteamento, o sistema compara esse RC com o
routing context configurado de cada par. Se o RC corresponder a um par
diferente, a conexao é silenciosamente remapeada para o correto.

Como Funciona

Remote Node ;
(IP: 192.0.2.10, port: 23906) OmniSS7 STP Peer Table

SCTP INIT (src port: 23906)

Porta 23906 nao estd na configuracao
Dois candidatos correspondem pelo IP
OMNI-MSCO01 (porta: 0, RC: 10)
TTCN3-BSC-EMULATOR (porta: 23907, RC: [100)

Atribuido provisoriamente - OMNI-MSC(Q1

ASPUP

ASPUP_ACK

ASPAC (RC=100)

RC=100 corresponde ao TTCN3-BSC-EMULATOR.
Remapeando a conexao para o par correto.

ASPAC_ACK

OMNI-MSCO01 restaurado para sua
préopria conexao existente.

Remote Node .
(IP: 192.0.2.10, port: 23906) OmniSS7 STP Peer Table

Saida de Log

Quando multiplos pares correspondem a uma conexao de entrada, o OmniSS7
registra todos os candidatos para que os operadores possam verificar se a
desambiguacao estd funcionando corretamente:



Conexao de entrada de 192.0.2.10:23906 corresponde aos pares:
["OMNI-MSCO1", "TTCN3-BSC-EMULATOR"] - usando provisoriamente
"OMNI-MSCO1" até que o RC ASPAC confirme a identidade

Apéds o contexto de roteamento ASPAC ser recebido:

RC ASPAC=100 corresponde ao par 9 (TTCN3-BSC-EMULATOR), mas a
conexao foi atribuida ao par 8 (OMNI-MSCOl) - remapeando

Requisitos de Configuracao

Para que a desambiguacao de pares com o mesmo IP funcione corretamente,
cada par deve ter um routing_context Unico configurado. Se dois pares
no mesmo IP compartilharem o mesmo RC (ou ambos tiverem nil), o
remapeamento nao podera determinar qual par é o correto.



config :omniss7,
m3ua peers: [
%{
peer id: 8,
name: "OMNI-MSCO1",
role: :server,
remote ip: {10, 5, 198, 200},

remote port: O, # Curva - aceita qualquer porta
de origem
routing context: 10, # Deve ser Unico entre pares

que compartilham este IP
point code: 500,
network indicator: :national

},
%{
peer id: 9,
name: "TTCN3-BSC-EMULATOR",
role: :server,
remote ip: {10, 5, 198, 200},
remote port: 23907, # Porta de origem esperada
(pode diferir para portas efémeras)
routing context: 100, # RC diferente - usado para

identificar este par apés ASPAC
point code: 193,
network indicator: :national

}

Nota sobre portas de origem efémeras: A correspondéncia de portas é
exata. Se um par estiver configurado com remote port: 23907, mas
conectar a partir da porta 23906, esse par sera excluido da
correspondéncia inicial e o par curinga vencera em vez disso. Isso é
esperado. O contexto de roteamento ASPAC é o sinal de identidade
autoritativo. A remote port configurada em um par € usada apenas para a
heuristica de atribuicao da conexao inicial, ndo para a identidade final. Dé
a cada par um routing context distinto e o remapeamento sera resolvido
corretamente, independentemente de qual porta de origem o remoto usar.



Solucao de Problemas em Conexoes M3UA
Problema: Conexao Nao Estabelece
Sintomas:

e Status mostra DOWN

¢ Nenhuma associacao SCTP
Verificacoes:

1. Verifique a conectividade da rede: ping remote ip

2. Verifigue se o firewall permite SCTP (protocolo 132)

3. Verifique se 0 STP/SGP remoto esta ouvindo na porta correta
4. Verifigue remote ip e remote port na configuragcao

5. Revise os logs da aplicacao em busca de erros SCTP
Problema: Conexao Estabelecida, mas ASP Nao Esta Ativo
Sintomas:

e Associacao SCTP existe
e Estado do ASP preso em INACTIVE ou ASPUP_SENT

Verificacoes:

1. Verifique se o contexto de roteamento corresponde a configuragao remota
2. Verifique se o STP remoto aceita seu cddigo de ponto
3. Revise os logs para rejeicoes de ASPUP/ASPAC

4. Verifigue se nao ha requisitos de autenticacao/seguranca

Problema: Dados Nao Fluindo
Sintomas:

e Estado do ASP mostra ACTIVE

¢ Nenhuma mensagem sendo roteada

Verificacoes:



1. Verifique o contexto de roteamento nas mensagens
2. Verifigue o enderecamento SCCP (formato GT, valores SSN)
3. Verifique se as tabelas de roteamento estao configuradas corretamente

4. Revise a pagina /events em busca de erros SCCP
5. Verifique o roteamento do cédigo de ponto no nivel do STP

Monitoramento de Status de Pares
M2PA

Compreendendo M2PA

M2PA (MTP2 User Peer-to-Peer Adaptation Layer) € um protocolo definido no
RFC 4165 que fornece transporte de mensagens MTP3 ponto a ponto sobre
SCTP. Ao contrario do M3UA, gue usa uma arquitetura ASP/SGP, o M2PA fornece
links ponto a ponto semelhantes aos links tradicionais TDM SS7.

Estados do Link M2PA

Os links M2PA progridem por varios estados durante o estabelecimento:



Cliente M3UA (ASP) Servidor M3UA (SGP)

Configuracao da Associacao SCTP

SCTP INIT
4
SCTP INIT ACK
-
SCTP COOKIE ECHO
'

OmniCore  OmniCall OmniRAN OmniCharge Platform R
A, Portugués -

5GC - - - -
ASPUP
-
ASPUP ACK
L |
ASPAC
-
ASPAC ACK
-

Gerenciamento de Chave de Roteamento (Opcional)

REG REQ (Chave de Roteamento)

REG RSP (Resultado da Registro)

Ativo - Transferéncia de Dados

DADOS (Dados do Protocolo M3UA)

DADOS (Dados do Protocolo M3UA)

Batimento Cardiaco (Periddico)

BEAT (Dados de Batimento Cardiaco)

BEAT ACK (Dados de Batimento Cardiaco)
-

Suspensao de Trafego (Opcional)




ASPIA

>
ASPIA ACK
-
Desligamento Gracioso
ASPDOWN
-
ASPDOWN ACK
-«
SCTP SHUTDOWN
>
Cliente M3UA (ASP) Servidor M3UA (SGP)

Descricoes dos Estados:

e DOWN - Sem conexao SCTP, link inativo
e CONNECTING - Associacao SCTP em progresso
e ALIGNMENT - Mensagens de Status do Link trocadas (~1 segundo)

* PROVING - Periodo de prova do link, testando a integridade do link (~2
segundos)

* READY - Link operacional, pronto para transferéncia de dados do usuéario
MTP3

e ALIGNMENT (reentrada) - Mudanca de status do link requer re-
alinhamento

Progressao do Estado do Link:

1. Conexao SCTP: Estabelece a associacao SCTP (DOWN —» CONNECTING)

2. Alinhamento: Troca mensagens de Status do Link para sincronizar
(CONNECTING — ALIGNMENT)

3. Prova: Testa a confiabilidade do link e a sincronizacao do nUmero de
sequéncia (ALIGNMENT - PROVING)

4. Pronto: O link se torna operacional para transferéncia de dados (PROVING
- READY)



Fluxo de Mensagens M2PA



M2PA Peer 1 (PC: 100) M2PA Peer 2 (PC: 200)

Configuracao da Associacao SCTP

SCTP INIT

SCTP INIT ACK

SCTP COOKIE ECHO

SCTP COOKIE ACK

Alinhamento do Link M2PA

Status do Link (ALIGNMENT)

Status do Link (ALIGNMENT)

Prova do Link M2PA (~2s)

Status do Link (PROVING)

Status do Link (PROVING)

Link Pronto

Status do Link (READY)

Status do Link (READY)

Pronto - Transferéncia de Dados MTP3

Dados do Usuario (Mensagem MTP3, BSN/FSN)
Dados do Usuério (Mensagem MTP3, BSN/FSN)
Dados do Usuério (Mensagem MTP3, BSN/FSN)

Dados do Usuério (Mensagem MTP3, BSN/FSN)

Desligamento Graceful

Status do Link (OUT_OF_SERVICE)

SCTP SHIITDOWN



M2PA Peer 1 (PC: 100) M2PA Peer 2 (PC: 200)

Monitoramento de Pares M2PA via Ul Web

A Ul Web fornece monitoramento em tempo real das conexdes de pares M2PA.
Acessando a Pagina de Gerenciamento de Roteamento:

1. Navegue até a pagina inicial da Ul Web
2. Cligue em "Gerenciamento de Roteamento" no menu de navegacgao
3. Veja a tabela "Pares M3UA/M2PA"

Tabela de Pares M2PA:

Coluna Descricao
ID do Par Identificador Unico do par
Nome Nome do par (por exemplo, M2PA Link STP A)
Protocolo Mostra "M2PA" em verde
Cddigo de L
Cddigo de ponto local
Ponto
PC Adjacente Cdodigo de ponto do par adjacente
Local IP:Porta local (tipicamente porta 3565)
Remoto IP:Porta remota
Estado do link (por exemplo, READY, ALIGNMENT,
Status

DOWN)

Indicadores de Status:



READY (Verde) - O link esta operacional e passando trafego
ALIGNMENT (Amarelo) - O link esta alinhando, ainda nao pronto
PROVING (Amarelo) - O link estd em estado de prova

DOWN (Vermelho) - O link esta inativo ou indisponivel

Solucao de Problemas em Conexoes M2PA
Problema: Link Preso em ALIGNMENT
Sintomas:

* O estado do link mostra ALIGNMENT por um periodo prolongado
e Sem progressao para PROVING ou READY

Verificacoes:

1. Verifique se ambos os lados estao configurados com os cédigos de ponto
corretos

2. Verifigue se o firewall SCTP permite o protocolo 132

3. Verifique se point code e adjacent point code estao configurados
corretamente

4. Revise os logs da aplicacao em busca de erros de mensagem de Status do
Link

5. Certifique-se de que o par remoto também esta no estado ALIGNMENT

Problema: Link Preso em PROVING
Sintomas:

¢ O link atinge PROVING, mas nao transita para READY

» O periodo de prova excede 2-3 segundos
Verificacoes:

1. Verifique a estabilidade da rede (sem perda de pacotes)
2. Verifique se ha erros de associacao SCTP
3. Revise os logs em busca de incompatibilidades de nimeros de sequéncia

4. Certifique-se de que o par remoto também esta no estado PROVING



5. Verifique se o multihoming SCTP nao esta causando problemas de
roteamento

Problema: Flutuacao do Link (DOWN < READY)
Sintomas:

¢ O link alterna repetidamente entre READY e DOWN

e Re-alinhamentos frequentes
Verificacoes:

1. Verifique a estabilidade da conectividade da rede

2. Verifique as configuracdes de heartbeat SCTP

3. Revise as configuracdes de tempo limite de sessao do firewall
4. Verifique se ha problemas de MTU/fracionamento

5. Verifique se nao ha enderecos IP duplicados

Problema: Dados Nao Fluindo
Sintomas:

e O estado do link mostra READY

¢ Nenhuma mensagem MTP3 sendo transferida
Verificacoes:

1. Verifique se as tabelas de roteamento incluem rotas para este par

2. Verifique se o roteamento do cédigo de ponto MTP3 esta configurado

3. Revise os valores DPC nas mensagens correspondem as rotas esperadas
4. Verifique a pagina /events em busca de erros de roteamento

5. Verifique se 0s nimeros de sequéncia (BSN/FSN) estao incrementando

Documentacao Relacionada



. - Ul Web, API, Monitoramento

. - Enviando solicitacbes MAP
. - Entrega de SMS
. - Especificacdes de protocolo

OmniSS7 por Omnitouch Network Services



Guia do Gateway USSD

Este guia cobre o Gateway USSD do OmniSS7, que conecta didlogos USSD
SS7/MAP a callbacks HTTP/JSON, permitindo que desenvolvedores de terceiros
construam aplicagdes USSD com um simples endpoint HTTP.

\
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10.

11.

Visao Geral

O Gateway USSD lida com duas direcoes de trafego USSD:

» Originado pelo Mdvel (Entrada): Um assinante disca um codigo curto
(por exemplo, *100#). O gateway recebe o processUnstructuredSsS-
Request MAP (opcode 59). Ele encaminha a solicitacao para seu callback
HTTP. Em seguida, retransmite sua resposta de volta via SS7.

* Originado pela Rede (Saida): Sua aplicacdao envia uma mensagem USSD
para um assinante via a APl REST. O gateway envia um unstructuredSsS-



Request MAP (opcode 60) via SS7. Ele entao roteia a resposta do assinante

para seu callback.

Ambas as direcdes suportam didlogos de multiplas interacées: menus

interativos onde o assinante responde e recebe prompts de acompanhamento.

Caracteristicas Principais

Propriedade

Transporte

Codificacao

Maximo de
caracteres

Rastreamento de
sessao

Autenticacao

Roteamento

Valor

HTTP POST sincrono por interacao

Alfabeto padrao GSM de 7 bits (DCS 0xOF)
conforme 3GPP TS 23.038

182 caracteres (configuravel)

UUID gerado pelo gateway por didlogo

Nenhuma (confia na rede SS7)

Correspondéncia de prefixo de cédigo curto para
URLs de callback



Referéncias 3GPP

Especificacao Relevancia

USSD Fase 2: arquitetura e procedimentos
USSD Fase 3: detalhes do protocolo

Protocolo MAP: USSD-Arg, USSD-Res, opcodes 59/60/61

Alfabeto padrao GSM de 7 bits e esquema de codificacao
de dados

Arquitetura

Fluxo Originado pelo Mdével (Entrada)

Mabile MECALR OmnissT Sua Aplicacao HTTP

Dizca *100

MAP processUnstructuredSS. Request (opcode 59

[
FOST jussd {type: "initaticn”, text: 100
*
[action: "continwe®, text: *1. Saldoin?. Recarregar”k
i
MAF unstructuredSS-Request (opoode 60
-
Exibir meru
I Selericna
"
MAP Continue [resposta do usudrio
POST fusszd {type: “response”, text: "17}
"
[action: "end”, text: "Seu saldo & £5.007)
MAP End [retumiflesult
-

Enibar "Seu saldo & £5.00

Mabile MSCALR OmAEsT Sua Aplicacao HTTP


https://www.3gpp.org/DynaReport/23090.htm
https://www.3gpp.org/DynaReport/23090.htm
https://www.3gpp.org/DynaReport/24090.htm
https://www.3gpp.org/DynaReport/24090.htm
https://www.3gpp.org/DynaReport/29002.htm
https://www.3gpp.org/DynaReport/29002.htm
https://www.3gpp.org/DynaReport/23038.htm
https://www.3gpp.org/DynaReport/23038.htm

Fluxo Originado pela Rede (Push Saida)

Sua Aplicagéo HTTP OmniSS7 ‘ MSC/VLR ‘ ‘ Mobile ‘

POST /api/ussd/send {msisdn, text, callback_url}

MAP unstructuredSS-Request (opcode 60)
Exibir prompt USSD
200 {session_id, status: "sent"}
Usuério responde
MAP Continue (resposta do usuario)
POST callback_url {type: "response", text: "..."}
{action: "end", text: "Obrigado"}

MAP End

Sua Aplicagéo HTTP OmniSS7 ‘ MSC/VLR ‘ ‘ Mobile ‘

Visao Geral dos Componentes

Sua Aplicacia HTTP OmniSs? MSCALA Mabile

POST japifussdisend {msisdn, text, callback_wrl}

»-
MLAP urstructuredSS-Bequest (opcode B4
Exibir prompt LSS0
200 {sestion_id, status: “sent*}
F]
Usudrio responde
L
MAP Continue (resposta do usudrio)
POST callback_url {type: “response®, text: *_._*}
{action: "end”®, text: “Obrigado™}
"
MAF End
Sua Aplicacio HTTP Omniss? MSCALA Mabile

Habilitando o Gateway USSD

O Gateway USSD requer que o modo Cliente MAP esteja habilitado, além de
sua prépria flag de recurso.



config :omniss7,
map client enabled: true,
ussd gateway enabled: true

O gateway também requer uma conexao M3UA funcional (veja o
para configuracao do M3UA).

Configuracao
Parametros do Gateway USSD

config :omniss7,
ussd gateway enabled: true,
ussd gateway: %{
# Roteamento de cédigo curto - correspondéncia de prefixo mais
longa
routes: [
%s{pattern: "*100", url: "http://balance-app:9000/ussd"},
%s{pattern: "*200", url: "http://topup-app:9000/ussd"},
%s{pattern: "*", url: "http://default-app:9000/ussd"}
15

# Timeouts de sessao

session timeout ms: 180 000, # Duracao total da sessao (3
minutos)
turn_timeout ms: 30 000, # Maximo de espera pela

resposta do assinante por interacao (30 segundos)

# Configuracbes de callback HTTP
http timeout ms: 5 000, # Timeout para HTTP POST para
seu aplicativo (5 segundos)

# Limites de texto
max_text length: 182 # Maximo de 7 bits GSM (trunca
com aviso se excedido)

}



Referéncia de Parametros

Parametro

ussd gateway enabled

ussd gateway.routes

ussd gateway.session timeout ms

ussd gateway.turn timeout ms

Tipo

Booleano

Lista de
Mapas

Inteiro

Inteiro

Obrigatério

Sim

Sim

Padrao

false

[]

180 000

30 000



Parametro Tipo

ussd gateway.http timeout ms Inteiro

ussd gateway.max text length Inteiro

Parametros de Roteamento

Cada entrada na lista routes € um mapa:

Obrigatério

Padrao

5 000

182



Parametro Tipo Obrigatédrio Descricao

Prefixo de codigo curto a ser

_ _ correspondido. Use "*" como um
pattern String  Sim _ ,
fallback geral. Prefixos mais longos

tém prioridade.

URL do endpoint HTTP para receber
url String Sim POSTs de callback para cddigos
curtos correspondentes.

Correspondéncia de Roteamento

As rotas sao correspondidas por prefixo mais longo primeiro. Para a string
de discagem *100#:

1. "*100" corresponde (comprimento 4): selecionado
2. "*10" corresponde (comprimento 3): ignorado, mais curto

3. "x" corresponde (comprimento 1): fallback

Se nenhuma rota corresponder, o gateway retorna um erro MAP para o mével e
registra um aviso.

Protocolo de Callback HTTP

Sua aplicacao recebe requisicdes HTTP POST do gateway e responde com
instrucdes JSON.

Requisicao do Gateway para Sua Aplicacao
Content-Type: application/json

Primeira interacao (iniciacao da sessao):



"session id": "alb2c3d4-e5f6-7890-abcd-ef1234567890",
"msisdn": "+254712345678",

"type": "initiation",
"text": "*100#",
"turn": 1

Interacoes subsequentes (assinante respondeu):

“session id": "alb2c3d4-e5f6-7890-abcd-ef1234567890",
"msisdn": "+254712345678",

“type": "response",
Iltextll: Illll’
"turn": 2



Campos da Requisicao
Campo Tipo Descricao

UUID gerado pelo gateway. Unico por didlogo USSD.

session id String i ] ) .
- Use isso para correlacionar interacdes.

MSISDN do assinante (se disponivel na mensagem

msisdn Strin ,
g MAP). Pode estar vazio para algumas redes.
"initiation" para a primeira interacao,
type String "response" para respostas subsequentes do
assinante.
A string de discagem (por exemplo, *100#) na
text String iniciacao, ou a entrada do assinante (por exemplo,
1) na resposta.
, Contador de interacdes comecando em 1.
turn Inteiro

Incrementa com cada interacao do assinante.

Resposta da Sua Aplicacao
Sua aplicacao deve responder com JSON contendo uma action e text:

Continuar (mostrar menu, aguardar entrada do assinante):

"action": "continue",
"text": "1. Saldo\n2. Recarregar\n3. Transferir"

Encerrar (mostrar mensagem final, fechar sessao):



{

"action": "end",
"text": "Seu saldo é $5.00"

Campos da Resposta

Campo Tipo Obrigatédrio

action  String Sim

text String  Sim

Descricao

"continue" para manter a sessao
aberta e aguardar a entrada do
assinante, ou "end" para exibir uma
mensagem final e fechar a sessao.

Texto a ser exibido no dispositivo do
assinante. O comprimento maximo é
regido por max_text length (padrao
182). Use \n para quebras de linha.

USSD Originado pela Rede (Push

API)

Envie uma mensagem USSD para um assinante a partir de sua aplicacao.

Endpoint

POST /api/ussd/send



Requisicao

"msisdn": "+254712345678",
"text": "Vocé tem uma fatura pendente. Responda 1 para pagar.",
“callback url": "http://billing-app:9000/ussd"

}

Campos da Requisicao

Campo Tipo
msisdn String
text String

callback url  String

Resposta

Sucesso (200 OK):

Obrigatério

Sim

Sim

Sim

"session id": "xyz-789-abc-123",

"status": "sent"

Respostas de erro:

Descricao

MSISDN do assinante de destino
no formato internacional.

Texto inicial USSD a ser exibido.
Codificado como GSM de 7 bits.

URL para receber a resposta do
assinante via o protocolo de
callback padrao.



Status
HTTP

400

500

500

503

Corpo
{"error": "invalid
request", "required":
["msisdn", "text",

“callback url"]}

{"error": "
{:gsm7 encode failed,

o x")

{"error": "..."}

{"error": "USSD gateway
not enabled"}

Causa

Falta um ou mais campos
obrigatdrios, ou o corpo nao é
um JSON valido

O texto contém caracteres nao
no alfabeto GSM de 7 bits. A
falha de codificacao é
apresentada através do ramo de
erro genérico, entao o status é
500, nao 400.

Qualquer outra falha de envio
(por exemplo, conectividade
M3UA). O campo error carrega a
razao interna inspecionada.

ussd gateway enabled é false

Nota sobre erros de validacao vs. envio: Problemas de validacao de

campo (chaves faltando, JSON malformado) retornam 400 invalid
request. Uma vez que a validacao passe, qualquer falha do caminho de

envio (incluindo falhas de codificacao GSM de 7 bits) é relatada como 500

com a razao inspecionada no campo error.



Exemplo cURL

curl -X POST http://localhost:9090/api/ussd/send \
-H "Content-Type: application/json" \

-d '{
"msisdn": "+254712345678",
"text": "Vocé tem uma fatura pendente. Responda 1 para
pagar.",

"callback url": "http://billing-app:9000/ussd”
}I

Ciclo de Vida da Sessao

Cada dialogo USSD é rastreado como uma sessao com um session id unico.

Estados da Sessao

MAP opcode 59 recebido

Callback retorna
"continue"

WaitingForReply
Callback retorna

Assinante responde « ; "
Callback retorna "end" Erro/timeout de callback .p continue
(MAP Continue)

Timeout de interagdo Timeout de sessao Assinante cancela Processing

Callback retgita/tenedut de callback

Sessao de Uma Interacao

Se seu callback retornar "end" na primeira interacao, nenhuma sessao
persistente é criada. O gateway envia um MAP End com o resultado e retorna

imediatamente.



Sessao de Multiplas Interacoes

Se seu callback retornar "continue", o gateway:

1. Cria um Session GenServer registrado em UssdGateway.Registry

2. Envia um MAP Continue com opcode 60 (unstructuredSS-Request) para o

movel

3. Aguarda a resposta do assinante (até turn_timeout ms)

4. Encaminha a resposta para seu callback

5. Repete até que seu callback retorne "end" ou ocorra um timeout

Comportamento de Timeout

Timeout Padrao
Timeout de 30
interacao segundos

Timeout de

. 3 minutos
sessao

Timeout de 5
callback HTTP segundos

Efeito

Se 0 assinante nao responder dentro desta
janela, a sessao é encerrada com um erro
MAP.

Duracao total da sessao. Encerra a sessao
independentemente da atividade.

Se sua aplicacao nao responder a tempo, o
gateway envia um erro MAP para o mével e
encerra a sessao.

Tratamento de Erros

O gateway lida com falhas de forma elegante e sempre tenta enviar uma
resposta de erro MAP para o mdvel, para que o assinante veja uma mensagem

significativa em vez de um timeout de rede.



Cenario

Timeout de callback
HTTP ou 5xx

JSON invalido do
callback

Texto USSD excede
max_text length

Timeout do assinante
(sem resposta)

Nenhuma rota
corresponde ao cédigo
curto

Falha do Session
GenServer

Gateway USSD nao
habilitado

Acao do Gateway

Encerrar sessao,
enviar MAP End com
erro

Encerrar sessao,
enviar MAP End com
erro

Truncar texto,
registrar aviso,
continuar
normalmente

Encerrar sessao,
enviar MAP End com
erro

Enviar MAP End com
erro, registrar aviso

Sessao morre,
assinante vé timeout
de rede

Retornar Facility Not
Supported

Cdédigo de Erro MAP

34 (systempFailure)

34 (systempFailure)

N/A (truncado, nao é
um erro)

34 (systempFailure)

34 (systempFailure)

N/A (saida do processo)

21
(facilityNotSupported)

Métricas e Monitoramento

O Gateway USSD expde métricas Prometheus no endpoint padrao /metrics

(porta 9090).



Métricas USSD

Métrica: ussd requests total Tipo: Contador Descricao: Total de
requisicdes USSD processadas Rétulos:

e direction: "inbound" (originado pelo mével) ou "outbound" (push
originado pela rede)

Métrica: ussd active sessions Tipo: Gauge Descricao: Declarado como um
gauge para o numero de sessdes USSD ativas.

Caveat: Este gauge é declarado mas nunca atualizado na versao
atual: ele sempre 1€ 0. Nao confie nele para contagens de sessdes ativas.
Acompanhe a atividade da sessao via ussd _requests total em vez disso.

Métrica: map request duration milliseconds Tipo: Histograma Descricao:
Duracao das operacdes de envio USSD em milissegundos Rétulos:

e operation: "ussd send" para requisicoes de push de saida

Exemplos de Consultas Prometheus

# Taxa de requisicdes USSD por direcao (entrada vs saida)
rate(ussd requests total[5m])

# Laténcia USSD de saida (p95)

histogram quantile(0.95,

rate(map request duration milliseconds bucket{operation="ussd send"}
[5m]))



Servidor de Callback de Exemplo

Python (Flask)

from flask import Flask, request, jsonify

app = Flask(_ name )
sessions = {}
@app.route('/ussd', methods=['POST'])
def ussd():
data = request.json
session id = data['session id']
text data[ 'text']
turn data[ 'turn']

if data['type'] == 'initiation':
sessions[session id] = {'state': 'main menu'}
return jsonify({
‘action': 'continue',
'text': 'Bem-vindo!\nl. Ver saldo\n2. Comprar
crédito\n3. Transferir'

})

state = sessions.get(session id, {}).get('state')

if state == 'main _menu':
if text == '1":
del sessions[session id]
return jsonify({
‘action': 'end',
"text': 'Seu saldo é $5.00'
})
elif text == '2":
sessions[session id]['state'] = 'buy airtime'’
return jsonify({
‘action': 'continue',
‘text': 'Digite o valor:'
})
else:
del sessions[session id]
return jsonify({



‘action': 'end',
'text': 'Opgao invalida. Adeus.'

})

elif state == 'buy airtime':
del sessions[session id]
return jsonify({
‘action': 'end',
'text': f'Vocé comprou ${text} de crédito. Obrigado!'

})
return jsonify({'action': 'end', 'text': 'Sessao expirada.'})
if npame_ == "' main_':

app.run(host='0.0.0.0"', port=9000)



Node.js (Express)

const express = require('express');
const app = express();
app.use(express.json());

const sessions = new Map();

app.post('/ussd', (req, res) => {
const { session id, text, type } = req.body;

if (type === 'initiation') {
sessions.set(session id, { state: 'main menu' });
return res.json({
action: 'continue',
text: 'Bem-vindo!\nl. Ver saldo\n2. Comprar crédito'
})s
}

const session = sessions.get(session id);
if (!session) {
return res.json({ action: 'end',6 text: 'Sessao expirada.' });

}
if (session.state === 'main menu' && text === '1') {
sessions.delete(session id);
return res.json({ action: 'end', text: 'Seu saldo é $5.00' });
}

sessions.delete(session id);
return res.json({ action: 'end', text: 'Adeus.' });

});

app.listen(9000, () => console.log('Callback USSD na porta
9000'));



Solucao de Problemas

Discar USSD Retorna "Servico N ©o
Disponivel”

Sintomas: O assinante disca um cdédigo curto e imediatamente recebe um erro
de rede.

Possiveis causas:

e ussd gateway enabled é false
* Nenhuma rota corresponde ao cédigo curto discado

e Conexao M3UA esté inativa
Resolucao:

1. Verifigue ussd _gateway enabled: true na configuragao

2. Verifique se um padrao de rota corresponde ao codigo curto (lembre-se de
incluir * como fallback)

3. Verifique o status do par M3UA na interface Web (pagina de Pares)
Callback Nao Recebendo Requisicoes

Sintomas: Os logs do gateway mostram o inicio do USSD, mas sua aplicacao
nunca recebe o POST HTTP.

Possiveis causas:

* URL de callback é inatingivel a partir do host OmniSS7
* Firewall blogueando HTTP de saida do OmniSS7

* Aplicacao de callback nao esta em execucao
Resolucao:

1. Teste a conectividade: curl -v http://your-app:9000/ussd a partir do
host OmniSS7

2. Verifique as regras do firewall para HTTP de saida



3. Verifique se sua aplicacao de callback estd ouvindo na porta configurada

Sessoes Expirando Prematuramente

Sintomas: Sessdes de multiplas interacdes terminam com "systemFailure"
antes que o assinante possa responder.

Possiveis causas:

e turn timeout ms € muito curto para sua base de assinantes
* http timeout ms é muito curto para o tempo de processamento da sua
aplicacao

e Laténcia de rede entre OmniSS7 e seu servidor de callback

Resolucao:

1. Aumente turn_timeout ms (o padrao de 30 segundos deve ser suficiente
para a maioria dos casos)

2. Aumente http timeout ms se sua aplicacao precisar de mais tempo de
processamento

3. Implemente o servidor de callback préximo ao OmniSS7 para reduzir a
laténcia

Erros de Codificacao GSM de 7 bits

Sintomas: Erros gsm7 _encode failed nos logs, ou uma resposta 500 de
/api/ussd/send cujo campo error contém {:gsm7 encode failed, ...}.

Possiveis causas:

* O texto contém caracteres fora do alfabeto padrao de 7 bits GSM (por
exemplo, emoji, caracteres CJK)

Resolucao:

e Restringir o texto USSD ao conjunto basico de caracteres GSM: letras ASCII,
digitos, pontuacao comum e alguns caracteres gregos/nérdicos

* Veja para a tabela completa de caracteres


https://www.3gpp.org/DynaReport/23038.htm

Documentacao Relacionada

. : Referéncia completa da API REST (todos os endpoints,
incluindo /api/ussd/send)

. : Configuracao da conexao M3UA necessaria para
USSD

. : Todos os parametros de configuracao

. : Ul da Web, monitoramento e configuracao do

Prometheus



Guia da Interface Web

Este guia fornece documentacao abrangente para o uso da Interface Web do
OmniSS7 (interface Phoenix LiveView).

Visao Geral

A Interface Web do OmniSS7 é uma aplicacao Phoenix LiveView que fornece
capacidades de monitoramento e gerenciamento em tempo real. As paginas
disponiveis dependem de qual modo operacional esta ativo (STP, HLR ou
SMSc).



Arquitetura da Interface Web

Web Browser

f

WebSocket/HTTPS

M3UA Routing System Subscriber Tracker

Configuracao do Servidor

Parametro

Protocolo

Porta

IP Padrao

Certificado

Chave
privada

Adaptador

Valor

HTTPS (force ssl habilitado)

8087 (configurado em config :control panel,
ControlPanelWeb.Endpoint — https: [port: 8087])

0.0.0.0 (escuta em todas as interfaces)

priv/cert/omnitouch.crt

priv/cert/omnitouch.pem

Bandit (Phoenix)

URL de Acesso: https://[server-ip]:8087



Acessando a Interface Web

Pré-requisitos

1. Certificados SSL: Certifique-se de que certificados SSL validos estao
presentes em priv/cert/:

o omnitouch.crt - Arquivo de certificado

o omnitouch.pem - Arquivo de chave privada
2. Aplicacao em Execucao: Inicie a aplicacao com iex -S mix

3. Firewall: Certifique-se de que a porta 8087 esta aberta para trafego
HTTPS

Paginas Disponiveis por Modo

O rétulo da pagina mostrado aqui é exatamente o rotulo registrado em
config/config.exs (use builtin pages / use additional pages). As colunas
de modo indicam o modo operacional (STP/HLR/SMSc) em que uma pagina é
tipicamente relevante; a configuracao em tempo de execucao filtra a lista de

paginas por implantacao.



.. ; Modo Modo Modo .
Pagina (rota) Rétulo Descrit
STP HLR SMSc

Recursos
/application Recursos [ i 0 sistema e
monitorar

. . . . Visualizac
/configuration Configuracao [] 0 0 .
configura:

. . Status da
/license Licenca [ [ [ )
licenca
Registro ¢
eventos e
/events Eventos SS7 [ 0 [ captura d
mensagel
SCCP

Visualizac

Logs do logs da

/logs . [ I 0 .
Sistema aplicagcao

Vivo

Teste de
/client Cliente SS7 0 0 [ operacao
manual M

Status da

conexao ¢
/m3ua Pares [ [ [
pares / AS

M3UA

y Status da
Conexoes C s
/sctp [ i [ associaca

SCTP
SCTP ao v



Pagina (rota)

/routing

/routing test

/hlr links

/subscribers

/smsc_links

/smsc_subscribers

/camel sessions

Rotulo

Roteamento

Teste de
Roteamento

Links HLR

Assinantes
Ativos

Links SMSc

Assinantes
SMSc

Sessoes
CAMEL

Descri

Gerenciar
da tabela
roteamen
M3UA

Teste e
validacao
rotas

Status da
HLR e

gerencian
de assina

Rastream
em tempc
da localizi
de assina
(HLR)

Status da
SMSc e
gerencian
de filas

Rastream
em tempc
de assina
(SMSc)

Monitorar
de dialogc
CAMEL/C#
Vivo



Modo Modo Modo

Pagina (rota) Rotulo
STP HLR SMSc

Construtor

/ 1 t de 0 0 I

mel reques

came”_req Solicitacoes
CAMEL

/'d"ttTeSte 0 q 0

msisdn 1msl1 tTes

- - MSISDN/IMSI

A pagina M3UA é rotulada como "Pares" na navegacao (rota /m3ua

Gerenciamento de Roteamento

Pagina: /routing
Modos: STP, SMSc
Atualizacao Automatica: A cada 5 segundos

Descri

Construto
interativo
solicitacor
CAP

Pesquisa ,
teste de

conversac
MSISDN «

).

A pagina de Gerenciamento de Roteamento fornece uma interface em abas

para gerenciar tabelas de roteamento M3UA.



Layout da Pagina

Tab Navigation

Mnesia DB

Aba de Pares

Gerencie conexdes de pares M3UA (outros STPs, HLRs, MSCs, SMSCs).

Colunas da Tabela de Pares



Coluna Descricao Exemplo

ID Identificador Unico do par 1

Nome Nome do par legivel por humanos "STP West"

Funcao Funcao da conexao client, server, stp
Point Code Cédigo de ponto SS7 do par 100

Remoto IP:Porta remota 10.0.0.10:2905
Status Status da conexao active, aspup, down
Acoes Botdes Editar/Excluir -

Adicionando um Par

1. Clique na aba Pares

2. Preencha os campos do formulario:
o ID do Par: Gerado automaticamente se deixado em branco

o Nome do Par: Nome descritivo (obrigatério)

o Funcao: Selecione client, server ou stp

o Point Code: Cddigo de ponto SS7 (obrigatério)

o IP Local: Endereco IP do seu sistema

o Porta Local: 0 para atribuicdo dinamica de porta

o IP Remoto: Endereco IP do par

o Porta Remota: Porta do par (tipicamente 2905)

o Contexto de Roteamento: ID do contexto de roteamento M3UA
o Indicador de Rede: international ou national

3. Clique em "Adicionar Par"

Persisténcia: O par é imediatamente salvo no Mnesia e sobrevive a
reinicializacoes.

Editando um Par



1. Clique no botao "Editar" na linha do par
2. Modifique os campos do formulario conforme necessério

3. Clique em "Atualizar Par"

Nota: Se vocé alterar o ID do Par, o par antigo sera excluido e um novo sera
criado.

Excluindo um Par

1. Clique no botao "Excluir" na linha do par

2. Confirme a exclusao (todas as rotas que usam este par também serao
removidas)

Indicadores de Status do Par
Status Cor Descricao
active [] Verde O par esta conectado e roteando mensagens
aspup [0 Amarelo ASP estd ativo, mas ainda nao esta em operacao

down 00 Vermelho O par esta desconectado

Aba de Rotas de Cddigo de Ponto

Configure regras de roteamento com base nos Codigos de Ponto de Destino.

Colunas da Tabela de Rotas



Coluna Descricao Exemplo

PC de Cédigo de ponto alvo (formato
_ 9o e p ( 1.2.3 (100)
Destino zone.area.id)
3 Méscara de sub-rede para /14 (exato), /8
Mascara . .
correspondéncia de PC (intervalo)
ID do Par Par alvo para esta rota 1
Nome do
Nome do par alvo "STP West"
Par -
Prioridade Prioridade da rota (1 = mais alta) 1
Rede Indicador de rede international
Acoes Botdes Editar/Excluir -

Adicionando uma Rota de Codigo de Ponto

1. Clique na aba "Rotas de Cédigo de Ponto"

2. Preencha os campos do formulario:
o Codigo de Ponto de Destino: Insira como zone.area.id (por
exemplo, 1.2.3) ou inteiro (0-16383)

o Mascara: Selecione a mascara /14 para correspondéncia exata,
valores mais baixos para intervalos

o ID do Par: Selecione o par alvo no dropdown
o Prioridade: Insira a prioridade (1 = mais alta, padrao)
o Indicador de Rede: Selecione international ou national

3. Clique em "Adicionar Rota"

Formato do Codigo de Ponto: Vocé pode inserir cédigos de ponto em dois
formatos:

e Formato 3-8-3: zone.area.id (por exemplo, 1.2.3)

e Formato Inteiro: 0-16383 (por exemplo, 1100)



O sistema converte automaticamente entre os formatos.

Compreendendo Mascaras

Os cddigos de ponto sao valores de 14 bits (0-16383). A mascara especifica
quantos bits mais significativos devem corresponder:

Mascara PCs Correspondidos Caso de Uso

/14 1 (correspondéncia exata) Roteie para um destino especifico

/13 2 PCs Pequeno intervalo

/8 64 PCs Intervalo médio

/0 Todos 0s 16.384 PCs Rota padrao/catch-all
Exemplos:

e PC 1000 /14 - Corresponde apenas ao PC 1000
e PC 1000 /8 — Corresponde ao PC 1000-1063 (64 PCs consecutivos)

e PC 0 /0 — Corresponde a todos os cddigos de ponto (rota padrao)

Cartao de Referéncia de Mascara de Cdédigo de Ponto

A pagina inclui uma referéncia interativa mostrando todos os valores de
mascara e seus intervalos.

Aba de Rotas de Titulo Global

Configure regras de roteamento com base nos enderecos de Titulo Global SCCP.

Requisito: O roteamento de Titulo Global deve estar habilitado na
configuracao:



config :omniss7,
enable gt routing: true

Colunas da Tabela de Rotas

Coluna Descricao Exemplo

Prefixo GT da parte chamada (vazio =

Prefixo GT n11234™" ,[wn
fallback)
SSN de Correspondéncia no SSN da parte
. . 6 (HLR), any
Origem chamada (opcional)
ID do Par Par alvo 1
"HLR West
Par Nome do par -
(1) n
SSN de Reescrever SSN ao encaminhar
. : 6, preserve
Destino (opcional)
Prioridade Prioridade da rota 1
. - "Nimeros dos
Descricao Descricao da rota
EUA"
Acoes Botdes Editar/Excluir -

Adicionando uma Rota de Titulo Global

1. Clique na aba "Rotas de Titulo Global"

2. Preencha os campos do formulario:
o Prefixo GT: Deixe vazio para rota de fallback, ou insira digitos (por
exemplo, "1234")

o SSN de Origem: Opcional - filtrar pelo SSN da parte chamada

o ID do Par: Selecione o par alvo



o SSN de Destino: Opcional - reescrever SSN ao encaminhar
o Prioridade: Prioridade da rota (1 = mais alta)
o Descricao: Descricao legivel por humanos

3. Clique em "Adicionar Rota"

Rotas de Fallback: Se o Prefixo GT estiver vazio, a rota atua como um catch-
all para GTs que nao correspondem a nenhuma outra rota.

Valores Comuns de SSN

A péagina inclui um cartao de referéncia com valores comuns de SSN:

SSN Elemento de Rede

6 HLR (Home Location Register)

7 VLR (Visitor Location Register)

8 MSC (Mobile Switching Center)

9 EIR (Equipment Identity Register)

10 AUC (Authentication Center)

142 RANAP

145 gsmSCF (Service Control Function)

146  SGSN

Reescrita de SSN

* SSN de Origem: Correspondéncia no SSN da Parte Chamadora em
mensagens de entrada

e SSN de Destino: Se definido, reescreve o SSN da Parte Chamadora ao
encaminhar
o Vazio = preservar SSN original



o Valor = substituir por este SSN

Caso de Uso: Roteie mensagens com SSN=6 (HLR) para um par e reescreva
para SSN=7 (VLR) no lado de saida.

Persisténcia da Tabela de Roteamento

Todas as rotas sao armazenadas no Mnesia e sobrevivem a
reinicializacoes da aplicacao.

Como as Rotas Persistem

1. Mudancas na Interface Web: Todas as operacodes de
adicionar/editar/excluir sao imediatamente salvas no Mnesia

2. Reinicializacao da Aplicacao: As rotas sao carregadas do Mnesia na
inicializacao

3. Mesclagem de runtime.exs: Rotas estaticas de config/runtime.exs sao
mescladas com rotas do Mnesia (sem duplicatas)

Prioridade da Rota
Quando varias rotas correspondem a um destino:

1. Mais Especifico Primeiro: Valores de mascara mais altos (mais
especificos) tém precedéncia

2. Campo de Prioridade: NUmeros de prioridade mais baixos roteiam
primeiro (1 = maior prioridade)

3. Status do Par: Apenas rotas para pares ativos sao usadas

Assinantes Ativos

Pagina: /subscribers
Modo: Apenas HLR
Atualizacao Automatica: A cada 2 segundos



Exibe rastreamento em tempo real de assinantes que enviaram solicitacdes de
UpdateLocation.

Recursos da Pagina

Pagina de Roteamento

Armazenamento de

Dados

Peers Tab

Point Code Routes Tab

Global Title Routes Tab




Colunas da Tabela de Assinantes

Coluna Descricao Exemplo
IMSI IMSI do assinante "50557123456789"
Numero VLR Endereco GT do VLR atual "555123155"
Numero MSC Endereco GT do MSC atual "555123155"
Atualizado Ultimo timestamp de "2025-10-25 14:23:45
Em UpdateLocation uTc"
Duracao Tempo desde o registro "2h 15m 34s"

Resumo de Estatisticas
Quando assinantes estao presentes, um cartao de resumo exibe:

e Total Ativo: Total de assinantes registrados
e VLRs Unicos: Niumero de enderecos VLR distintos

e MSCs Unicos: Nimero de enderecos MSC distintos

Limpando Assinantes
Botao Limpar Todos: Remove todos os assinantes ativos do rastreador.
Confirmacao: Requer confirmacao antes de limpar (nao pode ser desfeito).

Caso de Uso: Limpar registros de assinantes obsoletos apds manutencao ou
teste de rede.

Atualizacao Automatica

A pagina atualiza automaticamente a cada 2 segundos para mostrar
atualizacbes em tempo real dos assinantes.



Assinantes SMSc

Pagina: /smsc_subscribers
Modo: Apenas SMSc
Atualizacao Automatica: A cada 2 segundos

Exibe rastreamento em tempo real de assinantes com base nas mensagens

alertServiceCenter recebidas dos HLRs, status de entrega de mensagens e
rastreamento de falhas.

Recursos da Pagina

alertServiceCenter (MSISDN)

Add subscriber (active)
Auto-refresh (2s)

Display subscriber

SRI-for-SM
Absent Subscriber
Mark failed
Auto-refresh (2s)

Update status badge




Colunas da Tabela de Assinantes

Coluna Descricao Exemplo

NUmero de telefone do
MSISDN ) "15551234567"
assinante

IMSI IMSI do assinante "001010123456789"

HLR GT que enviou
HLR GT ] "15551111111"
alertServiceCenter

Contagem de mensagens MT-

Msgs Enviadas _
FSM enviadas

Msgs Contagem de mensagens 5
Recebidas MO-FSM recebidas
Ativo ou Falhou (codificado _
Status e Ativo
por cor)
Ultima Timestamp da Ultima "2025-10-30 14:23:45
Atualizacao atualizacao uTC"
. Tempo desde a ultima
Duracao “15m 34s"

atualizacao

Indicadores de Status

» @ Ativo (Verde): Assinante é acessivel, Ultimo alertServiceCenter recebido
COm sucesso

» O Falhou (Vermelho): Ultima tentativa de entrega falhou (erro SRI-for-SM
ou assinante ausente)



Resumo de Estatisticas
Quando assinantes estao presentes, um cartao de resumo exibe:

e Total Rastreado: Total de assinantes rastreados

e Ativos: NUmero de assinantes com status ativo

* Falhados: NUumero de assinantes com status falhado

e HLRs Unicos: NiUmero de HLRs distintos enviando alertas
Gerenciando Assinantes
Botao Remover: Remove assinante individual do rastreamento.

Botao Limpar Todos: Remove todos os assinantes rastreados.

Confirmacao: Limpar Todos requer confirmacao antes de limpar (nao pode ser
desfeito).

Caso de Uso:

* Remover entradas obsoletas apds problemas de rede
e Limpar dados de teste apds desenvolvimento

e Monitorar quais HLRs estao enviando alertas

Contadores de Mensagens
O rastreador incrementa automaticamente os contadores:

* Mensagens Enviadas: Incrementado quando SRI-for-SM é bem-sucedido e
MT-FSM é enviado

» Mensagens Recebidas: Incrementado quando MO-FSM é recebido do
assinante

Atualizacao Automatica

A pagina atualiza automaticamente a cada 2 segundos para mostrar
atualizacdes em tempo real dos assinantes e status.



Operacoes Comuns

Pesquisa e Filtragem

Atualmente, a Interface Web nao inclui funcionalidade de pesquisa/filtragem
embutida. Para encontrar rotas especificas:

1. Use a funcao de busca do seu navegador (Ctrl+F / Cmd+F)

2. Pesquise por nomes de pares, cédigos de ponto ou prefixos GT

Operacoes em Lote
Para realizar alteracdes em lote nas rotas:

1. Opcao 1: Use a para acesso programatico
2. Opcao 2: Edite config/runtime.exs e reinicie a aplicacao

3. Opcao 3: Use a Interface Web para alteracdes individuais nas rotas

Exportar/Importar

Nota: A Interface Web atualmente nao suporta exportacao ou importacao de
tabelas de roteamento. As rotas sao:

* Armazenadas em arquivos de banco de dados Mnesia

e Configuradas em config/runtime.exs
Para fazer backup das rotas:

1. Mnesia: Faca backup do diretério Mnesia.{node name}/

2. Config: Controle de versao de config/runtime.exs



Comportamento de Atualizacao
Automatica

Diferentes paginas tém diferentes intervalos de atualizacao:

.. Intervalo de .
Pagina . . Razao
Atualizacao

Gerenciamento de Mudancas de rota sao
5 segundos .
Roteamento infrequentes

) ) O estado do assinante muda
Assinantes Ativos 2 segundos
frequentemente

, . Monitoramento do estado da
Status M3UA Varia por pagina .
conexao

Conexao WebSocket: Todas as paginas usam conexdes WebSocket do
Phoenix LiveView para atualizacbes em tempo real.

Interrupcao de Rede: Se a conexao WebSocket for perdida, a pagina tentara
reconectar automaticamente.

Solucao de Problemas

Pagina Nao Carregando

1. Verifique o Certificado HTTPS: Certifique-se de que
priv/cert/omnitouch.crt e priv/cert/omnitouch.pem estao presentes

2. Verifique a Porta 8087: Verifique se as regras do firewall permitem
trafego HTTPS na porta 8087

3. Aplicacao em Execucao: Confirme se a aplicacao estd em execucdao com
iex -S mix



4. Console do Navegador: Verifique se ha erros de certificado SSL (avisos
de certificado autoassinado)

Rotas Nao Persistindo

1. Verifique o Armazenamento Mnesia: Verifigue mnesia storage type:
:disc_copies na configuracao
2. Diretorio Mnesia: Certifique-se de que o diretério Mnesia é gravavel

3. Verifique os Logs: Procure por erros do Mnesia nos logs da aplicacao

Atualizacao Automatica Nao Funcionando

1. Conexao WebSocket: Verifigue o console do navegador para erros do
WebSocket

2. Rede: Verifique a conexao de rede estavel

3. Recarregar a Pagina: Tente atualizar a pagina (F5)

Documentacao Relacionada

. - Configuracao detalhada de roteamento

. - Gerenciamento de assinantes

J - APl REST para acesso programatico

. - Todos os parametros de configuracao
Resumo

A Interface Web do OmniSS7 fornece gerenciamento intuitivo e em tempo real
de tabelas de roteamento e rastreamento de assinantes:

[] Atualizacoes em Tempo Real - Atualizacdo automatica mantém os dados
atuais

[0 Armazenamento Persistente - Mnesia garante que as rotas sobrevivam a
reinicializacdes



[] Interface Baseada em Funcao - Paginas se adaptam ao modo operacional
(STP/HLR/SMSc)

[] Gerenciamento Interativo - Adicione, edite, exclua rotas sem
reinicializacao

[ Monitoramento de Status - Status de conexao e par ao vivo

Para operacdes avancadas ou automacéo, consulte o



Exemplos Avancados
de Roteamento de
Titulo Global

Este documento fornece exemplos praticos de uso do Tipo de Traducgao (TT),
Indicador do Plano de Numeracao (NPI) e Indicador da Natureza do Endereco
(NAI) para cenarios avancados de roteamento de GT.

Indice

o U kW N

Conceitos Basicos

Referéncia de Valores de Indicador
Tipo de Traducao (TT):

e 0 = Desconhecido
e 1 = Internacional
e 2 = Nacional

» 3 = Especifico da Rede



Indicador do Plano de Numeracao (NPI):

e 0 = Desconhecido

e 1 = ISDN/Telefonia (E.164)
e 3 = Dados (X.121)

e 4 =Telex (F.69)

e 6 = Mdvel Terrestre (E.212)

Indicador da Natureza do Endereco (NAI):

e 0 = Desconhecido

e 1 = Numero do Assinante

e 2 = Reservado para Uso Nacional
e 3 = NUmero Nacional Significativo

e 4 = NUmero Internacional

Correspondéncia vs Transformacao

* Indicadores de origem (source_tt, source _npi, source_nai): Usados para
corresponder mensagens recebidas

* Indicadores de destino (dest tt, dest npi, dest nai): Usados para
transformar valores ao encaminhar

» Deixe 0os campos vazios (nil) para correspondéncia de curinga ou para
preservar valores originais

Exemplos de Tipo de Traducao (TT)

Exemplo 1: Conversao de TT Desconhecido
para Internacional

Cenario: A rede parceira envia todos os GTs com TT=0 (Desconhecido), mas
seu HLR a montante espera TT=1 (Internacional).



%{

gt prefix: "44",

peer id: 1,

priority: 1,

description: "Reino Unido: Converter TT Desconhecido para
Internacional",

source tt: O, # Corresponder TT=0 recebido

dest tt: 1 # Transformar para TT=1
}

Fluxo de trafego:

e Recebido: GT=441234567890, TT=0
e Roteamento: Corresponde gt _prefix="44", source_tt=0
e Saida: GT=441234567890, TT=1 (transformado)

Exemplo 2: Rotas Separadas por Tipo de
Traducao

Cenario: Roteie diferentes valores de TT para diferentes redes.

# Roteie TT=0 para a Rede A
{
gt prefix: "33",
peer id: 1,
priority: 1,
description: "NUmeros franceses com TT=0 para a Rede A",
source _tt: 0
|

o°

# Roteie TT=2 para a Rede B

{

gt prefix: "33",

peer id: 2,

priority: 1,

description: "Numeros franceses com TT=2 para a Rede B",
source tt: 2

o°



Fluxo de trafego:

e GT="33123456789", TT=0 — Roteia para o par 1
e GT="33123456789", TT=2 — Roteia para o par 2

Exemplos de Indicador do Plano de
Numeracao (NPI)

Exemplo 1: Conversao de NPl Mével para ISDN

Cenario: A rede moével usa NPI=6 (E.212), PSTN espera NPI=1 (E.164).

o°
~

gt prefix: "49",

peer id: 1,

priority: 1,

description: "Conversao mével-ISDN alema",

source npi: 6, # Corresponder NPI=6 (Mével/E.212)
dest npi: 1 # Transformar para NPI=1 (ISDN/E.164)

Caso de uso: Interconectar redes méveis e fixas com diferentes planos de
numeracao.

Exemplo 2: Roteamento Baseado no Plano de
Numeracao

Cenario: Separe o trafego da rede de dados do trafego de voz.



# Roteie o trafego da rede de dados (NPI=3)

%{
gt prefix: "1",
peer id: 1,
priority: 1,
description: "Trafego da rede de dados",
source npi: 3 # Corresponder NPI=3 (Dados/X.121)
|
# Roteie o trafego da rede de voz (NPI=1)
%{
gt prefix: "1",
peer id: 2,
priority: 1,
description: "Trafego da rede de voz",
source npi: 1 # Corresponder NPI=1 (ISDN)

Exemplos de Natureza do Endereco
(NAI)

Exemplo 1: Conversao de NAI Internacional
para Nacional

Cenario: Formato internacional recebido (NAI=4), converter para formato
nacional (NAI=3) para roteamento doméstico.

%q{
gt prefix: "1",
peer id: 1,
priority: 1,
description: "EUA: Formato Internacional-Nacional”,
source nai: 4, # Corresponder NAI=4 (Internacional)
dest nai: 3 # Transformar para NAI=3 (Nacional)



Fluxo de trafego:

¢ Recebido: GT=12125551234, NAI=4 (formato internacional)
e Saida: GT=12125551234, NAI=3 (formato nacional)

Exemplo 2: Roteamento de NAI de Assinante vs

Rede

Cenario: Roteie com base em se é um numero de assinante ou nimero de
rede.

# Roteie numeros de assinantes para HLR

{
gt prefix: "44",
peer id: 1,

o°

priority: 1,
description: "NUmeros de assinantes do Reino Unido para HLR",
source nai: 1 # Corresponder NAI=1 (Numero do Assinante)
},
# Roteie numeros de rede para MSC
%{
gt prefix: "44",
peer id: 2,
priority: 1,
description: "Enderecos de rede do Reino Unido para MSC",
source nai: 3 # Corresponder NAI=3 (Ndmero Nacional
Significativo)

}

Exemplos Combinados

Exemplo 1: Normalizacao de Trafego SMS

Cenario: Normalizar todo o trafego SMS de varias fontes antes de rotea-lo para

HLR.



o®
-~

gt prefix: "86",

source ssn: 8, # Corresponder SSN=8 (SMSC)
peer id: 1,

dest ssn: 6, # Reescrever para SSN=6 (HLR)
priority: 1,

description: "Normalizacao de SMS chineses",

source nai: 4,
dest nai: 3

Corresponder NAI=4 (Internacional)
Transformar para NAI=3 (Nacional)

source _tt: 0O, # Corresponder TT=0 (Desconhecido)
dest tt: 2, # Transformar para TT=2 (Nacional)
source npi: 6, # Corresponder NPI=6 (Movel)
dest npi: 1, # Transformar para NPI=1 (ISDN)

#

#

O que isso faz:

e Corresponde ao trafego SMS (SSN=8) para numeros chineses (prefixo GT
"86")

* Normaliza todos os indicadores para valores padrao

e Reescreve o SSN de destino de SMSC (8) para HLR (6)

» Perfeito para cenarios de interconexao com uso inconsistente de
indicadores

Exemplo 2: Roteamento Multi-Operadora com
Conversao de Formato

Cenario: Roteie para diferentes operadoras com base no TT, convertendo
formatos conforme necessario.



# Operadora A: Espera TT Nacional e NPI ISDN

{

gt prefix: "44",

peer id: 1,

priority: 1,

description: "Operadora A do Reino Unido: Normalizar para
Nacional/ISDN",

o°

source _tt: 0O, # Corresponder qualquer TT=0
dest tt: 2, # Converter para TT=2 (Nacional)
source npi: 6, # Corresponder NPI Moével

dest npi: 1 # Converter para NPI ISDN

}'

# Operadora B: Espera TT Internacional, preservar NPI

{

gt prefix: "44",

peer id: 2,

priority: 2, # Prioridade mais baixa (numero maior)
description: "Operadora B do Reino Unido: Converter para TT
Internacional",

o°

source tt: 2, # Corresponder TT Nacional
dest tt: 1 # Converter para TT Internacional
# NPI deixado vazio = preservar original

Casos de Uso do Mundo Real

Caso de Uso 1: Integracao de Sistema Legado

Problema: Integrar rede moderna com sistema legado que usa convencgoes de
indicadores diferentes.

Solucao: Transformar todos os indicadores para o formato legado.



o®
-~

gt prefix: "555",

peer id: 1,

priority: 1,

description: "Normalizacao de HLR legado",
# Corresponder a qualquer formato moderno

source tt: 1, # Moderno: Internacional
dest tt: O, # Legado: Desconhecido
source npi: 1, # Moderno: ISDN
dest npi: 0O, # Legado: Desconhecido
source nai: 4, # Moderno: Internacional
dest nai: 0 # Legado: Desconhecido

}

Caso de Uso 2: Padronizacao de Interconexao
Internacional

Problema: Multiplos parceiros internacionais enviam trafego com indicadores
inconsistentes.

Solucao: Normalizar todo o trafego recebido para um formato consistente.



# 0 parceiro A envia TT=0, converter para TT padrao=1
{

gt prefix: "1",

peer id: 1,

priority: 1,

description: "Normalizacao do parceiro A dos EUA",
source tt: O,

o°

dest tt: 1,

dest npi: 1, # Garantir NPI ISDN

dest nai: 4 # Garantir NAI Internacional
}

# 0 parceiro B envia TT=3 (Especifico da Rede), converter para

gt prefix: "44",

peer id: 2,

priority: 1,

description: "Normalizacao do parceiro B do Reino Unido",
source tt: 3,

dest tt: 1,

dest npi: 1,

dest nai: 4
}

Caso de Uso 3: Gerenciamento de Trafego de
Roaming

Problema: A rede domeéstica e os parceiros de roaming usam formatos de
endereco diferentes.

Solucao: Converter o trafego de roaming para o formato da rede doméstica.



# Roaming de entrada: Converter para formato da rede doméstica

{

o°

gt prefix: "12025", # Area de Washington DC

peer id: 1,

priority: 1,

description: "Normalizacao de roaming de entrada",

source nai: 4, # Internacional do parceiro de roaming
dest nai: 3, # Nacional para a rede doméstica
source npi: 6, # Rede movel

dest npi: 1 # ISDN para HLR doméstico

Caso de Uso 4: Migracao de Rede

Problema: Migrar gradualmente de um antigo esquema de enderecamento
para um novo esquema.

Solucao: Roteie com base nos indicadores de origem, transformando para o
destino.



# Trafego de formato antigo: Transformar para novo formato

{
gt prefix: "999",

o°

peer id: 1,
priority: 1,
description: "Migracao de formato legado para novo",
source tt: O, # Antigo: Desconhecido
dest tt: 2, # Novo: Nacional
source npi: 0O, # Antigo: Desconhecido
dest npi: 1, # Novo: ISDN
source nai: 0, # Antigo: Desconhecido
dest nai: 3 # Novo: Nacional

s

# Trafego de novo formato: Passar sem alteracgoes

{
gt prefix: "999",

o°

peer id: 1,

priority: 2,

description: "Passagem de novo formato",

source _tt: 2, # Ja no novo formato

# Sem campos dest = preservar todos os valores
}

Testando Suas Rotas

Via Interface Web

1. Navegue até Roteamento - Rotas de Titulo Global

2. Cliqgue em "Mostrar Roteamento Avancado (TT/NPI/NAI)"
3. Preencha seus indicadores de origem e destino

4. Clique em Adicionar Rota

5. Va para a pagina de Teste de Roteamento para testar a rota



Via API

O endpoint de rota GT esta montado em /routing/gt-routes no listener da
API (porta 8445, TLS habilitado). O corpo JSON usa o campo prefix (nao
gt prefix), e prefix e peer id sao obrigatérios. Os correspondentes e
reescritas de TT/NPI/NAI sao opcionais.

curl -k -X POST https://localhost:8445/routing/gt-routes \
-H "Content-Type: application/json" \

-d '{
"prefix": "44",
"peer id": 1,
“priority": 1,
"description": "Conversao TT do Reino Unido",
"source tt": O,
"dest tt": 1



Campo

prefix

peer id

priority

description

source ssn /

dest ssn

source tt /
dest tt

source npi /
dest npi

source nai /
dest nai

Tipo

String

Inteiro

Inteiro

String

Inteiro

Inteiro

Inteiro

Inteiro

Obrigatério

Sim

Sim

Descricao

Prefixo GT a ser correspondido

ID do par alvo (0 =
DESCARTAR)

Prioridade da rota (padrao 1,
menor vence)

Descricao legivel por humanos

Correspondéncia / reescrita do
SSN da Parte Chamadora

Correspondéncia / reescrita do
Tipo de Traducao

Correspondéncia / reescrita do
Indicador do Plano de
Numeracao

Correspondéncia / reescrita do
Indicador da Natureza do
Endereco

Para excluir uma rota, emita um DELETE para /routing/gt-routes/{prefix}:
{peer id} (por exemplo, /routing/gt-routes/44:1).

Testando a Correspondéncia de Rota

Use a pagina de Teste de Roteamento para simular trafego recebido com

indicadores especificos:

1. Insira o prefixo GT (por exemplo, “441234567890")
2. Defina os valores de TT, NPI, NAI

3. Clique em "Testar Rota"



4. Veja qual rota corresponde e quais transformacdes se aplicam

Solucao de Problemas

Rotas Nao Correspondendo
Verifique a ordem de especificidade:

. O prefixo GT mais longo vence

. Em seguida, source_ssn especifico sobre curinga
. Em seguida, source_tt especifico sobre curinga
Em seguida, source_npi especifico sobre curinga

Em sequida, source_nai especifico sobre curinga

o U A W N P

. Finalmente, o nimero de prioridade mais baixo vence

Transformacoes Nao Aplicadas
Verifique se os campos dest_ estao definidos:

e Campos dest_tt/dest npi/dest _nai vazios significam "preservar valor
original”

* Deve-se definir explicitamente dest_* para aplicar a transformacgao

Problemas de Rota Duplicada
A tabela :bag permite duplicatas:

* A tabela de rotas GT é do tipo :bag (permite multiplos registros com a
mesma chave)

* Achave é {gt prefix, source ssn}
e Use TT/NPI/NAI para diferenciar rotas com o0 mesmo prefixo+SSN

e Exclua rotas duplicadas indesejadas



Melhores Praticas

1. Documente suas conversoes: Use descricdes de rota descritivas

2. Teste minuciosamente: Use a pagina de Teste de Roteamento antes da
producao

3. Monitore logs: Verifique os logs INFO para transformacdes aplicadas

4. Comece simples: Adicione rotas de prefixo basicas primeiro, depois
adicione regras de indicadores

5. Use curingas com sabedoria: Campos source_* vazios correspondem a
qualquer valor

6. Preserve quando possivel: Transforme apenas o que precisa ser alterado

7. Considere a especificidade: Rotas mais especificas substituem as menos
especificas

Para mais informacdes, veja:

. - Documentacao completa de roteamento
. - Todas as opcoes de configuracao
. - Documentacao da APl REST

OmniSS7 por Omnitouch Network Services



Roteamento de Titulo
Global M3UA STP

Visao Geral

O M3UA STP suporta roteamento de Titulo Global (GT) além do roteamento
por Cédigo de Ponto (PC). O roteamento GT roteia mensagens SS7 com base no
Titulo Global da Parte Chamadora na camada SCCP, com fallback automatico
para o roteamento por PC.

Como Funciona

Prioridade de Roteamento

1. Roteamento GT (se habilitado): Extrair GT Chamado da SCCP -
Consulta na tabela de roteamento GT

2. Roteamento PC (fallback): Extrair DPC do MTP3 - Consulta na tabela de
roteamento PC

Correspondéncia de Prefixo GT

* Usa o algoritmo de correspondéncia de prefixo mais longo

e Exemplo: GT "447123456789"
o Corresponde a "447" (comprimento 3) em vez de "44" (comprimento 2)

o Roteia para o par configurado para o prefixo "447"



Configuracao

Habilitar Roteamento GT

Em config/runtime.exs:

config :omniss7,
enable gt routing: true, # Defina como false para usar apenas
roteamento PC

Definir Rotas GT

config :omniss7,
m3ua gt routes: [
# Roteia numeros dos EUA (comecando com 1234) para o par 1
%{gt prefix: "1234", peer id: 1, priority: 1, description:
"Numeros dos EUA"},

# Roteia numeros do Reino Unido (comecando com 44) para o par

%{gt prefix: "44", peer id: 2, priority: 1, description:
"Numeros do Reino Unido"},

# Rota mais especifica para mével do Reino Unido (447xxx)
%{gt prefix: "447", peer id: 2, priority: 1, description:
"Moével do Reino Unido"},

# Roteia numeros australianos (comecando com 61) para o par 3
%{gt prefix: "61", peer id: 3, priority: 1, description:
"NUumeros australianos"}

]

Uma configuracao STP completa e pronta para edicao é enviada em
config/stp example runtime.exs. Consulte o para saber como
habilita-lo.



Exemplos de Uso

Exemplo 1: Roteamento GT Basico
Mensagem: SCCP UDT com GT Chamado = "447700123456"
Decisao de Roteamento:

e GT extraido: "447700123456"
e Melhor correspondéncia: "447" (mével do Reino Unido) — par 2

» Mensagem roteada para o par 2

Exemplo 2: GT Nao Encontrado, Fallback para
PC

Mensagem: SCCP UDT com GT Chamado = "331234567890", DPC = 100
Decisao de Roteamento:

* GT extraido: "331234567890"

e Nenhuma rota GT encontrada para "33"

Fallback para roteamento PC
DPC 100 - par 1 (da tabela de roteamento PC)

Mensagem roteada para o par 1

Exemplo 3: Nenhum GT Presente
Mensagem: M3UA DATA sem SCCP, apenas MTP3 com DPC = 200

Decisao de Roteamento:

Sem camada SCCP, sem GT

Usar apenas roteamento PC
DPC 200 - par 2

Mensagem roteada para o par 2



Gerenciamento em Tempo de
Execucao

Essas funcbes sao expostas por M3UARouting e podem ser chamadas de um
console iex -S mix.

Consultar Rotas GT

# Obter todas as rotas GT
{:0k, routes} = M3UARouting.get all gt routes()

# Cada registro é uma tupla de 14 elementos. 0s campos sao:
# {:m3ua_gt route, gt prefix, source ssn, peer id, dest ssn,
priority,
# description, enabled, source tt, dest tt, source npi, dest npi,
# source nai, dest nai}
#
# Exemplo de saida (source ssn e os campos de reescrita/indicador
padrao para nil):
[

{:m3ua gt route, "1234", nil, 1, nil, 1, "Nldmeros dos EUA",
true, nil, nil, nil, nil, nil, nil},

{:m3ua_gt route, "44", nil, 2, nil, 1, "Ndmeros do Reino Unido",
true, nil, nil, nil, nil, nil, nil},

{:m3ua_gt route, "447", nil, 2, nil, 1, "Mével do Reino Unido",
true, nil, nil, nil, nil, nil, nil},

{:m3ua_gt route, "61", nil, 3, nil, 1, "Ndmeros australianos",
true, nil, nil, nil, nil, nil, nil}

]

Adicionar Rota GT Dinamicamente

add gt route/3 aceita o prefixo e o ID do par como parametros; tudo o mais
(priority, description, source ssn, dest ssn, os correspondentes
TT/NPI/NAI e reescritas, e enabled) € uma opcao de palavra-chave.



# Assinatura: add gt route(gt prefix, peer id, opts \ [])

# Adicionar uma rota para numeros alemaes
M3UARouting.add gt route("49", 4, priority: 1, description:
"Nimeros da Alemanha")

# Adicionar uma rota de SMS que corresponde ao SSN 8 (SMSC) e
reescreve o SSN para 6 (HLR)
M3UARouting.add gt route("55", 4,

source ssn: 8,

dest ssn: 6,

priority: 1,

description: "Trafego de SMS para HLR"

Remover Rota GT

# Remover rota (gt prefix, peer id, source ssn opcional)
M3UARouting.remove gt route("49", 4)

Testar Consulta GT

# Testar qual par lidaria com este GT

# Assinatura: lookup peer by gt(global title, source ssn \ nil,
opts \ [])

{:0k, peer, rewrites} =
M3UARouting.lookup peer by gt("447700123456")

# "peer’ é o registro m3ua peer de 13 elementos:

# {:m3ua peer, peer id, peer name, protocol, role, local ip,
local port,

# remote ip, remote port, routing context, point code,

network indicator, status}

#

# “rewrites’ é um MAP das reescritas de indicador a serem
aplicadas ao encaminhar.

# valores nil significam "manter o original":

# %{dest ssn: nil, dest tt: nil, dest npi: nil, dest nai: nil}



Quando uma rota especifica reescritas, elas aparecem no mapa. Por exemplo,
uma rota "55" com dest ssn: 6:

{:0k, peer, rewrites} =
M3UARouting.lookup peer by gt("5512345678", 8)

# rewrites => %{dest ssn: 6, dest tt: nil, dest npi: nil,
dest nai: nil}

Uma rota com peer id: 0 (DROP) retorna {:error, :dropped}; um GT nao
correspondido retorna {:error, :no gt route}.

Registro

O STP registra decisdes de roteamento GT:

[info] Roteando M3UA DATA: OPC=1000, DPC=200, GT
Chamado="447700123456" (do par 1)

[info] Roteando por GT: 447700123456

[info] Mensagem roteada do par 1 para o par 2

Se o roteamento GT falhar:

[info] Roteando M3UA DATA: OPC=1000, DPC=200, GT
Chamado="331234567" (do par 1)

[info] Nenhuma rota GT encontrada para 331234567

[info] Mensagem roteada do par 1 para o par 2 (via roteamento PC)



Suporte SCCP

Mensagens SCCP Suportadas

Mensagem Cédigo Suporte

, Completo: extracao de GT, reescrita de
UDT (Unitdata) 0x09 ~omp ¢
indicador, roteamento

Completo: gerado como uma mensagem

UDTS (Unitdata Ox0A de retorno em caso de falha de

Service)
roteamento

Completo: extracao de GT, reescrita de

XUDT (Extended o
0Ox11 indicador, decremento de contador de

Unitdata)
saltos, mensagem de retorno

Completo: gerado como uma mensagem
XUDTS (Extended

Unitdata Service)

0x12 de retorno em caso de falha de
roteamento

Completo: extracao de GT, reescrita de
LUDT (Long

] 0Ox13 indicador, decremento de contador de
Unitdata)

saltos, mensagem de retorno

Completo: gerado como uma mensagem
LUDTS (Long

] , 0x14 de retorno em caso de falha de
Unitdata Service)

roteamento

XUDT e LUDT carregam um contador de saltos SCCP. O STP o decrementa em
cada salto de transito e, se chegar a zero, descarta a mensagem e a retorna ao
originador (quando a devolucao em caso de erro é solicitada). Consulte o

para detalhes.



Formatos GT Suportados

e GTI 0-4: Todos os tipos de indicadores GT
» Codificacao BCD: Codificacao padrao de digitos de telefonia

e Natureza do Endereco: Todos os tipos (Internacional, Nacional, etc.)

Desempenho

e Consulta GT: O(n) onde n = numero de rotas GT

» Correspondéncia de prefixo: Otimizada com ordenacao de
correspondéncia mais longa primeiro

e Recomendacao: Mantenha a contagem de rotas GT < 1000 para
desempenho ideal

Solucao de Problemas

GT Nao Esta Sendo Extraido

Problema: Os logs mostram Called GT=nil
Solucoes:
1. Verifique se o tipo de mensagem SCCP é UDT/XUDT/LUDT
2. Verifique se o Endereco da Parte Chamadora contém um Titulo Global
3. Habilite o registro de depuracao para ver os detalhes da analise SCCP
Par Errado Selecionado
Problema: Mensagem roteada para o par errado

Solucoes:

1. Verifique a configuracao do prefixo GT (a correspondéncia mais longa
vence)

2. Verifique se 0 peer id corresponde aos pares configurados



3. Verifique os valores de prioridade (menor = maior prioridade)

Fallback para PC Nao Funcionando
Problema: Mensagem descartada quando GT nao encontrado
Solucoes:

1. Verifique se enable gt routing estd true
2. Verifigue se a tabela de roteamento PC tem uma rota para o DPC

3. Certifique-se de que o par para o PC esté ativo

Melhores Praticas

1. Use Prefixos Especificos: Rotas mais especificas substituem as menos
especificas

o Bom: "447", "448", "449" para diferentes operadoras do Reino Unido

o Ruim: Um Unico "44" para todo o Reino Unido

2. Documente as Rotas: Use o campo de descricao

M3UARouting.add gt route("1234", 1, priority: 1,
description: "ACME Corp - Costa Leste dos EUA")

3. Teste as Rotas: Use lookup peer by gt/1 para verificar
4. Monitore: Verifique os logs para falhas de roteamento

5. Fallback: Sempre configure rotas PC como backup



Arquitetura



M3UA DATA

Extrair Dados do
Protocolo
OPC, DPC, SCCP

OmniCore  OmniCall OmniRAN OmniCharge |

5GC - - - -
Analisar SCCP — Extrair
GT Chamado

GT Presente?

}

Consultar par por GT
correspondéncia de
prefixo mais longa

Encontrado?




\

Roteamento PC:
consultar par por DPC

Sim

Roteio para o par
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