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Guia de Operacoes do OmniHSS

Introducao

OmniHSS é uma implementacdao de Home Subscriber Server (HSS) projetada
para redes 4G LTE (EPC) e IMS (IP Multimedia Subsystem). Como o banco de
dados central e centro de autenticacdo para redes moveis, o OmniHSS gerencia
credenciais de assinantes, dados de perfil e fornece servigos de autenticagao e
autorizacgao para servigos de dados e voz.

Construido em Elixir e na VM Erlang, o OmniHSS oferece alta disponibilidade,
tolerancia a falhas e escalabilidade necesséarias para a infraestrutura moderna de
telecomunicacoes.

O que ¢ um Home Subscriber Server?

O HSS é um componente critico nas redes LTE e IMS que:

* Armazena dados do assinante - Credenciais, informacoes de perfil e
assinaturas de servico

* Realiza autenticacao - Valida assinantes que tentam acessar a rede

* Gerencia autorizacao - Controla quais servigos os assinantes podem
acessar

* Rastreia localizacao - Mantém informagoes de localizacao atual para
roteamento

* Controla roaming - Impode politicas de roaming com base nas redes
visitadas

* Gerencia equipamentos - Funciona como Equipment Identity Register
(EIR) para controle de dispositivos

Principais Recursos

Recursos Operacionais

* Interface S6a - Autenticacao e gerenciamento de localizacao para redes
LTE/EPC

* Interface Cx - Registro e autenticacao IMS

* Interface Sh - Acesso a dados de perfil IMS e notificagoes de assinatura

* Interface S13 - Verificagcao de Identidade de Equipamento (OmniHSS
funciona como EIR)

e Interface Gx - Controle de Politicas e Cobranca (OmniHSS funciona como
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PCRF)
Interface Rx - Controle de politicas de midia IMS (OmniHSS funciona

como PCRF)

Controle de Roaming - Controle granular sobre roaming de dados e IMS
por PLMN

Mnultiplos MSISDNSs - Suporte para multiplos nimeros de telefone por
assinante

API RESTful - API completa de provisionamento para integragao (também
usada pelo OmniHLR)

Painel de Controle Web - Monitoramento em tempo real e status do
sistema

Integracao de Elementos de Rede

OmniHSS se conecta com os seguintes elementos de rede:

MME (Mobility Management Entity) - Gerenciamento de mobilidade e
sessao LTE

P-GW (PDN Gateway) - Recebe politicas do OmniHSS (funcao PCRF)
P-CSCF (Proxy Call Session Control Function) - Autorizacao de midia IMS
I-CSCF (Interrogating CSCF) - Consultas de roteamento IMS

S-CSCF (Serving CSCF) - Registro e autenticacao IMS

AS (Application Server) - Acesso a dados de assinantes IMS

OmniHLR - HLR legado que se comunica com o0 OmniHSS via API

Estrutura da Documentacao

Este guia de operacoes estd organizado nos seguintes documentos:

Documentacao Principal

Visao Geral da Arquitetura - Arquitetura do sistema, componentes e

pilha Diameter

Guia de Configuracao - Referéncia completa de configuracao com
exemplos

Relacoes de Entidade - Modelo de dados e relagdes de entidade

Guias Operacionais

Painel de Controle - Usando a interface de monitoramento baseada na
web

Métricas & Monitoramento - Monitoramento do sistema e verificagoes
de saude

Guia de Solucao de Problemas - Diagndstico e resolugédo de problemas

comuns
Referéncia da API - Documentacao completa dos endpoints da API
Webhooks - Notificagcoes de eventos em tempo real e integracao
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Documentacao de Recursos

* Gerenciamento de Perfis - Perfis EPC, IMS, APN e de roaming
Controle de Roaming - Configurando politicas de roaming

* Fluxos de Protocolo - Procedimentos e fluxos de mensagens do protocolo
Diameter

* PCREF - Funcao de Politicas e Regras de Cobranca (interfaces Gx/Rx, QoS,
VoLTE)

* EIR - Registro de Identidade de Equipamento (interface S13, validacao de
IMEI)

* Recursos Multi-MSISDN e Multi-IMSI - Suporte a multiplos nimeros de
telefone e multiplos IMSI

Inicio Rapido para Operacoes
Acessando o Sistema
Painel de Controle (Interface Web)

URL: https://[hostname]:7443

O Painel de Controle fornece monitoramento em tempo real de assinantes e pares
Diameter.

Endpoint da API
URL: https://[hostname]:8443

A API RESTful permite provisionamento e gerenciamento de assinantes.
Principais Arquivos de Configuracao

* config/runtime.exs - Configuragao em tempo de execucao (banco de
dados, Diameter, configuracoes de rede)
* priv/cert/ - Certificados TLS para HTTPS e Diameter

Operacoes Essenciais

1. Verificar Status do Sistema - Acessar a pagina de Visao Geral do Painel
de Controle

2. Monitorar Pares Diameter - Acessar a pagina Diameter do Painel de
Controle

3. Consultar Assinante - Usar o endpoint da API /api/subscriber/
imsi/:imsi

4. Visualizar Banco de Dados - Conectar ao Banco de Dados SQL no
hostname configurado
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Suporte e Solucao de Problemas

Arquivos de Log

Os logs do sistema sao enviados para stdout/stderr e podem ser capturados pelo
seu gerenciador de processos (systemd, supervisord, etc.).

Verificacoes Comuns

* Conectividade Diameter - Verifique a pagina Diameter para o status dos
pares

* Conectividade do Banco de Dados - Verifique a configuracao do banco
de dados em runtime.exs

* Falhas de autenticacao de assinantes - Verifique o estado do assinante
para contagem de falhas

Monitoramento de Saude

* Verificacao de Saude da API - GET /api/status

* Painel de Controle - Acesse qualquer pagina do Painel de Controle

* Banco de Dados - Conecte-se ao Banco de Dados SQL e verifique o acesso
a tabela

Consideracoes de Seguranca

* TLS Necessario - Tanto a API quanto o Painel de Controle usam HTTPS

* Gerenciamento de Certificados - Certificados em priv/cert/ devem ser
validos

* Seguranca do Banco de Dados - Proteja as credenciais do banco de
dados em runtime.exs

* Isolamento de Rede - A interface Diameter deve estar na rede de
gerenciamento

* Autenticacao da API - Considere implementar autenticacao para uso em
producgao

Arquitetura em um Relance

Proximos Passos

Para procedimentos operacionais detalhados, consulte as segoes especificas da
documentacao:

* Comece com Visao Geral da Arquitetura para entender os componentes

do sistema
* Revise Guia de Configuracao para personalizar sua implantagao


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/docs/architecture
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/docs/configuration

* Explore Painel de Controle para monitoramento didrio
* Consulte Referéncia da API para automacao de provisionamento

Versao do Documento: 1.0
Mantido Por: Equipe de Operacoes da Omnitouch
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EIR (Registro de Identidade de
Equipamento)

Visao Geral

O HSS inclui um EIR (Registro de Identidade de Equipamento) embutido que fornece
verificagao de identidade de equipamento para dispositivos moveis. O EIR valida
numeros IMEI (Identidade Internacional de Equipamento Movel) para determinar se o
equipamento movel esta autorizado, foi roubado ou estd sob observacao antes de
permitir o acesso a rede.

Principais Capacidades

* Interface S13: Verificagao de identidade de equipamento via protocolo
Diameter

* Validacao de IMEI: Verificar a identidade do equipamento usando IMEI/
IMEISV

* Correspondéncia Flexivel: Correspondéncia de padroes baseada em Regex
para IMEI, IMEISV e IMSI

» Classificacao em Trés Niveis: Suporte a lista branca, lista negra e lista cinza

* Politicas Configuraveis: Comportamento personalizavel para equipamentos
desconhecidos

« REST API: Operacoes completas de CRUD para gerenciamento de regras do
EIR

Arquitetura

Interface Diameter

InterfaceID da Aplicacao Par Proposito
S13 16.777.252 MME/SGSN Verificacao de identidade de equipamento

Banco de Dados de Regras de Equipamento
O EIR utiliza um sistema de correspondéncia baseado em regras flexiveis:
Acoes de Regra:

 whitelist - Permitir equipamento

* blacklist - Bloquear equipamento

* greylist - Monitorar equipamento

Padroes Regex: Correspondéncia contra IMEI, IMEISV ou IMSI



Valores de Status de Equipamento

Status Codigo Significado Acao na Rede
Whitelist 0 Equipamento aprovado Permitir acesso a rede
Blacklist 1 Equipamento roubado/bloqueado Negar acesso a rede
Greylist 2 Equipamento sob observacao Permitir com monitoramento

Interface S13

Operacoes Suportadas

Solicitacao de Verificacao de Identidade de Equipamento (ECR) / Resposta de
Verificacao de Identidade de Equipamento (ECA)

Direcao: MME/SGSN — HSS (EIR)

Gatilho: MME verifica a identidade do equipamento durante o anexo ou atualizacao da
area de rastreamento

AVPs de Solicitacao:

Session-Id
Origin-Host, Origin-Realm
Destination-Realm
Auth-Session-State
Terminal-Information
o IMEI (15 digitos)
o Software-Version (2 digitos, opcional)
* User-Name (IMSI, opcional)
* Vendor-Specific-Application-Id

Acoes do EIR:

—_

Extrair IMEI, Software-Version (se presente) e IMSI (se presente)
2. Se IMSI fornecido:
o Validar se o assinante existe e esta habilitado
o Atualizar o estado do assinante com informacoes do ultimo visto
3. Tentar busca de equipamento em ordem de prioridade:
o Correspondéncia IMEISV (IMEI + Software-Version concatenados)
o Correspondéncia IMEI (somente IMEI)
o Correspondéncia IMSI (se fornecido na solicitacao)
o Politica de equipamento desconhecido (comportamento padrao
configurado)
4. Retornar status do equipamento

AVPs de Resposta:
» Session-Id (ecoado da solicitagao)

* Result-Code: 2001 (sucesso)
* Equipment-Status: 0 (whitelist) / 1 (blacklist) / 2 (greylist)



Respostas de Erro:

» Experimental-Result: 5422 (equipamento/assinante nao encontrado)
* Experimental-Result: 5012 (erro geral)

Logica de Correspondéncia de Equipamento

Ordem de Prioridade

O EIR utiliza uma estratégia de busca em cascata para maximizar a flexibilidade de
correspondéncia:

1. IMEISV (IMEI + Software-Version)
L (se nao houver correspondéncia)
2. IMEI somente
L (se nao houver correspondéncia)
3. IMSI (se fornecido na solicitacao)
L (se nao houver correspondéncia)
4. Politica de Equipamento Desconhecido

Algoritmo de Correspondéncia
Passo 1: Correspondéncia IMEISV

* Concatenar IMEI + Software-Version: "35979139461611" + "08" =
"3597913946161108"

» Testar contra todos os padroes regex de regras do EIR

* Retornar acao ("whitelist", "blacklist", "greylist") da primeira regra
correspondente

Passo 2: Correspondéncia IMEI (fallback)

e Usar somente IMEI: "35979139461611"
» Testar contra todos os padroes regex de regras do EIR
* Retornar acao da primeira regra correspondente

Passo 3: Correspondéncia IMSI (fallback se IMSI fornecido)

e Usar IMSI da solicitacao: "999999876543210"

» Testar contra todos os padroes regex de regras do EIR

* Retornar acao da primeira regra correspondente

* Caso de uso: Bloquear todos os equipamentos para um assinante especifico

Passo 4: Politica de Equipamento Desconhecido (fallback final)

* Configuracao: eir unknown equipment behaviour
* Opcoes:

o :whitelist - Permitir equipamentos desconhecidos (permissivo)
:blacklist - Bloquear equipamentos desconhecidos (restritivo)
:greylist - Observar equipamentos desconhecidos (moderado)
:reject _unknown equipment - Retornar erro 5422 (estrito)

o (e} o



Exemplos de Padroes Regex

Padrao Correspondéncias Caso de Uso
"35079139461650" IMFEI exato 1I;lsi’i:a:)branca/hsta negra de dispositivo
Coringa de prefixo
IMEI

*3597913946161108" IMEISV exato

"3597913946165. *" Faixa de fabricante/modelo

Dispositivo especifico com versao de

software

"999999876543210" IMSI Bloquear todos os equipamentos para
assinante

"359791.*" Coringa TAC Atribuicao de todo tipo de dispositivo

Fluxos de Mensagem Comuns

Fluxo 1: Verificacao de Equipamento - IMEI Conhecido na Lista
Branca

Fluxo 2: Verificacao de Equipamento - IMEI na Lista Negra
(Dispositivo Roubado)

Fluxo 3: Verificacao de Equipamento - Equipamento Desconhecido
(Politica de Lista Branca)

Fluxo 4: Verificacao de Equipamento - Equipamento Desconhecido
(Politica de Rejeicao)

Fluxo 5: Verificacao de Equipamento - Assinante Desconhecido
Fluxo 6: Verificacao de Equipamento - Correspondéncia IMEISV

Fluxo 7: Verificacao de Equipamento - Bloqueio de IMSI
REST API

Gerenciamento de Regras do EIR
Caminho base: /api/eir/rule

Listar Todas as Regras do EIR
Solicitacao:

GET /api/eir/rule

Resposta (HTTP 200):



{
"data": [
{
"id": 1,
"action": "whitelist",
"regex": "3597913946165.*",
"inserted at": "2025-01-15T10:30:00Z",
"updated at": "2025-01-15T10:30:00Z"

"id": 2,
"action": "blacklist",
"regex": "35979139461640",
"inserted at": "2025-01-16T14:20:00Z",
"updated at": "2025-01-16T14:20:00Z"
}
|
}

Obter Regra Especifica do EIR
Solicitacao:
GET /api/eir/rule/{id}

Resposta (HTTP 200):

{
"data": {
"id": 1,
"action": "whitelist",
"regex": "3597913946165.*"
}
}

Criar Regra do EIR
Solicitacao:

POST /api/eir/rule
Content-Type: application/json

{
"action": "blacklist",
"regex": "35979139461640"
}
Validacao:

* action: Obrigatoério, deve ser "whitelist", "blacklist" ou "greylist"
* regex: Obrigatério, deve ser um padrao regex valido, inico entre todas as regras



Resposta (HTTP 201):

{
"data": {
“id": 3,
"action": "blacklist",
“regex": "35979139461640"
}
}
Resposta de Erro (HTTP 400):
{
"errors": {
"regex": ["ja& foi utilizado"]
}
¥

Atualizar Regra do EIR (Parcial)
Solicitacao:

PATCH /api/eir/rule/{id}
Content-Type: application/json

{
"action": "greylist"
}
Resposta (HTTP 200):
{
"data": {
"id": 3,
"action": "greylist",
"regex": "35979139461640"
}
}

Substituir Regra do EIR
Solicitacao:

PUT /api/eir/rule/{id}
Content-Type: application/json

{

"action": "whitelist",
"regex": "359791394616.*"
}



Resposta (HTTP 200):

{
"data": {
"id": 3,
"action": "whitelist",
“regex": "359791394616.*"
}
}

Deletar Regra do EIR
Solicitacao:
DELETE /api/eir/rule/{id}

Resposta (HTTP 204 Sem Contetudo)
Configuracao
Configuracao do Servico Diameter

Aplicacao S13 (config/runtime.exs):

%{
application name: :hss s13,
application dictionary: :diameter gen 3gpp s13,
vendor specific application ids: [
%s{vendor _id: 10415, auth application id: 16 777 252}
]
}

Comportamento de Equipamento Desconhecido

Configure o comportamento padrao para equipamentos que nao correspondem a
nenhuma regra em config/runtime.exs:

Exemplo:

config :hss, :eir,
unknown equipment behaviour: :whitelist

Valores Validos:

:whitelist - Permitir equipamentos desconhecidos (padrao, permissivo)
:blacklist - Bloquear equipamentos desconhecidos (restritivo)
:greylist - Monitorar equipamentos desconhecidos (moderado)

:reject _unknown equipment - Retornar erro Diameter 5422 (estrito)

Casos de Uso:



* Desenvolvimento/Teste: :whitelist - Permitir todos os dispositivos

* Producao (permissivo): :whitelist - Apenas bloquear dispositivos conhecidos
Ccomo ruins

* Producao (moderado): :greylist - Registrar dispositivos desconhecidos para
revisao

* Producao (estrito): :reject unknown equipment - Apenas permitir
dispositivos registrados

Tratamento de Erros

Coadigo de

Resultado Tipo Significado Causa

Verificacao de
2001 Sucesso DIAMETER SUCCESS equipamento

concluida
Assinante nao

encontrado ou
5422 Experimental DIAMETER ERROR EQUIPMENT UNKNOWN equipamento

desconhecido
rejeitado

5012 Experimental DIAMETER ERROR_ UNKNOWN Erro de
N - processamento

Casos de Uso

1. Gerenciamento de Dispositivo Roubado

Cenario: Dispositivo reportado como roubado

Acao:
POST /api/eir/rule
{
"action": "blacklist",
"regex": "35979139461640" # IMEI exato
}

Resultado: Dispositivo negado acesso a rede na proxima conexao
2. Lista Branca de Fabricante

Cenario: Pré-aprovar toda a faixa de modelos de dispositivos
Acao:

EOST /api/eir/rule

"action": "whitelist",
“regex": "359791394.*" # TAC para fabricante/modelo



}

Resultado: Todos os dispositivos na faixa TAC aprovados

3. Bloqueio de Equipamento do Assinante

Cenario: Bloquear todos os equipamentos para um assinante especifico (bloqueio de
SIM)

Acao:
POST /api/eir/rule
{
"action": "blacklist",
"regex": "999999876543210" # IMSI
}

Resultado: Qualquer equipamento usado com este SIM é bloqueado
4. Lista Cinza de Equipamento de Teste

Cenario: Monitorar equipamentos de teste em producao

Acao:
POST /api/eir/rule
{
"action": "greylist",
"regex": "35979139.*" # Faixa TAC de equipamentos de teste
}

Resultado: Equipamento permitido, mas sinalizado para monitoramento

5. Controle de Versao de Software

Cenario: Bloquear versao de firmware vulneravel especifica

Acao:
POST /api/eir/rule
{
"action": "blacklist",
"regex": "359791394616.*05" # Faixa IMEI + Versao de Software 05
}

Resultado: Apenas dispositivos com Versao de Software "05" na faixa IMEI bloqueados



Detalhes da Implementacao

Componentes Internos
A funcionalidade do EIR é implementada usando varios médulos internos:

* Manipulador de Protocolo S13 - Processamento de mensagens ECR/ECA

* Motor de Correspondéncia de Equipamento - Correspondéncia baseada em
regex para IMEI/IMEISV/IMSI

 Banco de Dados de Regras do EIR - Armazenamento e busca de padroes

* Controlador de REST API - Endpoints de gerenciamento de regras

Funcao de Busca de Status de Equipamento
A busca de status de equipamento segue esta légica em cascata:

Correspondéncia IMEISV: Verificar IMEI + Software-Version concatenados
Correspondéncia IMEI: Verificar somente IMEI

Correspondéncia IMSI: Verificar IMSI (se fornecido)

Equipamento Desconhecido: Aplicar politica padrao configurada

rbwt\.)!d

Resultados Possiveis:

whitelist - Equipamento permitido
blacklist - Equipamento bloqueado
greylist - Equipamento sob observacao
reject unknown equipment - Rejeicao estrita

Consideracoes de Seguranca

Privacidade do IMEI

Numeros IMEI sao identificadores sensiveis. O EIR:
* Nao registra valores IMEI em texto simples por padrao

* Usa buscas em banco de dados com hash (se configurado)
* Restringe o acesso a API a administradores autenticados

Ordenacao de Regras

As regras do EIR sao avaliadas na ordem do banco de dados (por ID). Para padroes
conflitantes:

Regra 1: regex "359791.*" acao "whitelist" (ampla)
Regra 2: regex "35979139461640" acao "blacklist" (especifica)

Recomendacao: Crie regras especificas antes de curingas amplos para garantir que a
lista negra tenha precedéncia.



Limitacao de Taxa
Considere implementar limitacao de taxa em:
» Solicitagdes S13 ECR de pares nao confiaveis

* Modificagoes de regras da REST API do EIR
* Consultas de busca de IMEI para prevenir ataques de enumeragao

Documentacao Relacionada

* Protocolos Diameter - Especificacao do protocolo S13
* Referéncia da API - Documentacao completa da API

» Arquitetura - Arquitetura geral do HSS

* Guia de Operacoes - Procedimentos operacionais

Apéndice: Estrutura do IMEI

Formato do IMEI (15 digitos)

35 9791 394616 1
L Digito de verificacdo (algoritmo de Luhn)
Nimero de série (6 digitos)
— FAC (Cédigo de Montagem Final, 4 digitos)
TAC (Cédigo de Atribuicao de Tipo, 8 digitos no total incluindo RBI)
L- RBI (Identificador do Corpo de Relato, 2 digitos)
— Fabricante/Modelo (6 digitos)

Formato do IMEISV (16 digitos)

35 9791 394616 1 08

I_ | | | L Versdo do Software (2 digitos)
IMEI (15 digitos)

Exemplos de Padroes

IMEI/IMEISV Padrao Correspondéncias
Todos os dispositivos com TAC+FAC+Serial
359791394616108 3597913946161.* 35979139461 6*

Todos os digitos de verificacdao para Serial
359791394616140 35979139461614. 350791394616141-9

35979139461640 35979139461640 Correspondéncia exata de IMEI
35979139461630083597913946163008 Correspondéncia exata de IMEISV (IMEI + SV)
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PCRF (Funcao de Regras de Politica
e Cobranca)

Visao Geral

O HSS inclui um PCRF (Funcao de Regras de Politica e Cobranca) embutido que
fornece controle de politica e regras de cobranca para sessoes de dados moveis.
O PCRF controla politicas de Qualidade de Servigo (QoS), alocagao de largura de
banda e regras de cobrancga para portadoras padrao e dedicadas em redes LTE.

Principais Capacidades

* Interface Gx: Controle de politica para PGW/PCEF (Gateway de Rede de
Dados por Pacote / Funcao de Aplicacao e Cobranca de Politica)

* Interface Rx: Autorizagao e QoS para fluxos de midia IMS (Subsistema
Multimidia IP)

* Gerenciamento Dinamico de Politicas: Atualizagdes de politicas em
tempo real via Re-Auth Requests (RAR)

* Suporte a VOLTE: Criacao de portadora dedicada para chamadas de voz
com QoS garantido

* Regras de Cobranca: Definir comportamento de cobranca e perfis de
velocidade usando Traffic Flow Templates (TFTs)

* REST API: Controle programatico da aplicagao de politicas e
gerenciamento de regras

Arquitetura

Interfaces Diameter

Interface I].) da~ Par Propodsito
Aplicacao
Gx 16.777.238 PGW Gerenciamento de sessao PDN, aplicacao de QoS,
(PCEF) regras de cobranca
Rx 16.777.236 P-CSCF Autorizacao de midia IMS, reserva de largura de

(AF) banda

Gerenciamento de Estado da Sessao

O PCRF mantém o estado da sessao para conexdes PDN ativas e chamadas
VoLTE:



Interface Gx

Operacoes Suportadas
1. Solicitacao de Controle de Crédito - Inicial (CCR-I)

Gatilho: PGW cria nova conexao PDN para o assinante
AVPs de Solicitacao:

Session-Id

Origin-Host, Origin-Realm

Subscription-Id (contém IMSI)

Called-Station-Id (nome do APN)

IP-CAN-Type (tipo de Rede de Acesso a Conectividade IP)
RAT-Type (Tecnologia de Acesso Radio)
Framed-IP-Address (endereco IP do UE)

Acoes do PCRF:

1. Buscar assinante pelo IMSI

2. Recuperar perfil APN e configuracao de QoS

3. Criar entrada de rastreamento de sessao

4. Construir politicas de QoS a partir do perfil APN

AVPs de Resposta:

Result-Code: 2001 (DIAMETER SUCCESS)

QoS-Information (limites de largura de banda agregada do APN)
Default-EPS-Bearer-QoS (QCI, ARP, prioridade)
Bearer-Control-Mode

2. Solicitacao de Controle de Crédito - Atualizacao (CCR-U)

Gatilho: PGW relata mudancas na sessao (atualizacao de localizacao, mudanca de
RAT, etc.)

Acoes do PCREF:
1. Localizar sessao existente pelo ID da sessao
2. Atualizar parametros da sessao (tipo de RAT, localizacao, etc.)

3. Retornar politicas atualizadas, se necessario

Resposta: Result-Code 2001 com atualizagoes de politica opcionais



3. Solicitacao de Controle de Crédito - Terminar (CCR-T)

Gatilho: PGW termina a conexao PDN
Acoes do PCREF:

1. Localizar sessao pelo ID da sessao
2. Excluir sessao e registros de chamada associados
3. Confirmar a terminacao

Resposta: Result-Code 2001

4. Solicitacao de Re-Auth (RAR)
Direcao: PCRF - PGW (HSS inicia)
Gatilho:

* Configuracao de chamada IMS (Rx AAR aciona Gx RAR)
* Desconexao de chamada IMS (Rx STR aciona Gx RAR)
* Re-autenticacao manual via REST API

AVPs RAR:

e Session-Id (ID da sessao PGW)
Auth-Application-Id: 16.777.238
Re-Auth-Request-Type (0 = Apenas Autorizar)
Charging-Rule-Install/Remove
QoS-Information (para portadoras dedicadas)

Acoes do PGW: Criar/modificar/excluir portadoras dedicadas com base nas
regras de cobranca

Regras de Cobranca e Traffic Flow Templates

O PCREF suporta a definicao de regras de cobranca com Traffic Flow Templates
(TFTs) para controlar:

* Cobranca especifica de servico - Tarifas diferentes para video, jogos,
redes sociais, etc.

» Perfis de velocidade - Limitar ou priorizar trafego que corresponda a
padroes especificos

* Politicas baseadas em uso - Aplicar diferentes QoS com base no tipo de
trafego ou destino

As regras de cobranca podem ser:

* Instaladas dinamicamente via Gx RAR com base na detecc¢ao de aplicativos



* Pré-definidas e acionadas por condigbes especificas (hora do dia,
localizacgao, cota)

* Associadas a TFTs usando regras de filtro de pacotes (5-tuple: protocolo, IP

de origem/destino, porta de origem/destino)

Casos de Uso Comuns:

* Zero-rating - Acesso ilimitado a servigos especificos (Spotify, WhatsApp,
Facebook) sem consumir cota de dados

* Acesso pos-cota - Permitir portal de autoatendimento e sites de suporte
mesmo apos o assinante esgotar a cota de dados

* Velocidade em camadas - Alta velocidade para servicos premium,
limitada para conteudo padrao

* Politicas baseadas em tempo - Streaming ilimitado fora do pico,
priorizagcdo em horarios de pico

» Politicas de roaming - Cobranca diferente para uso de dados
internacional vs nacional

* SLAs empresariais - QoS garantido para aplicativos criticos para os
negdcios

Estrutura da Politica de QoS

QoS da Portadora Padrao (do perfil APN):

{

}

"QoS-Class-Identifier": 9, // QCI (9 = portadora padréo)
"APN-Aggregate-Max-Bitrate-UL": 50000, // kbps
"APN-Aggregate-Max-Bitrate-DL": 100000, // kbps
"Allocation-Retention-Priority": {

"Priority-Level”: 8,

"Pre-emption-Capability": 1, // Pode preemptar

"Pre-emption-Vulnerability": 1 // Pode ser preemptado

}

QoS da Portadora Dedicada (para VoLTE):

{

"QoS-Class-Identifier": 1, // QCI 1 = Voz Conversacional
"Max-Requested-Bandwidth-UL": 128000, // bps
"Max-Requested-Bandwidth-DL": 128000, // bps
"Guaranteed-Bitrate-UL": 128000,

"Guaranteed-Bitrate-DL": 128000



Interface Rx

Operacoes Suportadas
1. Solicitacao AA (AAR) / Resposta AA (AAA)

Gatilho: P-CSCF solicita autorizagao para sessao de midia IMS (configuracgao de
chamada VoLTE)

AVPs de Solicitacao:

e Session-Id (identificador da sessao P-CSCF)
e Subscription-Id (IMSI ou SIP URI)
* Media-Component-Description
o Media-Type (audio, video)
o Max-Requested-Bandwidth-UL/DL
o Codec-Data
o Flow-Description (filtros de pacotes 5-tuple)
» AF-Application-Identifier

Acoes do PCRF:

Buscar assinante pelo IMSI ou SIP URI

Encontrar sessao IMS ativa

Extrair parametros de midia (codec, largura de banda, regras de fluxo)
Criar entrada de rastreamento de chamada

Acionar Gx RAR para PGW para criar portadora dedicada

Aguardar resposta Gx RAA

Retornar Rx AAA com resultado da autorizagao

NooRsb=

AVPs de Resposta:

e Result-Code: 2001 (sucesso) ou 5063 (servico nao autorizado)

2. Solicitacao de Término de Sessao (STR) / Resposta de Término de
Sessao (STA)

Gatilho: P-CSCF termina sessao IMS (desconexao da chamada)
Acoes do PCRF:

1. Localizar sessao de chamada pelo ID da sessao P-CSCF

2. Acionar Gx RAR para PGW para remover portadora dedicada
3. Excluir entrada de rastreamento de chamada

4. Retornar confirmacao STA

Resposta: Result-Code 2001



Fluxos de Mensagens Comuns

Fluxo 1: Estabelecimento de Sessao PDN

Fluxo 2: Configuracao de Chamada VoLTE (Rx AAR - Gx RAR)
Fluxo 3: Desconexao de Chamada VoLTE (Rx STR - Gx RAR)
Fluxo 4: Atualizacao da Sessao PDN

Fluxo 5: Término da Sessao PDN

Fluxo 6: Re-Auth Manual via REST API

REST API

Endpoint de Re-Auth do PCRF
Endpoint: POST /api/operation/pcrf re auth

Proposito: Acionar manualmente a Solicitacdo de Re-Auth Gx para atualizar
politicas

Quando Usar: Este endpoint manual é tipicamente usado para solucionar
problemas ou forgar a atualizagdo de politicas em assinantes especificos. Para
atualizacoes de politicas de rotina (mudanca de perfis de QoS do APN), o sistema
aciona automaticamente re-autenticacoes para todas as sessoes afetadas -
nenhuma ag¢ao manual é necessaria.

Corpo da Solicitacao:

{
"imsi": "999999876543210",
Ilapnll: "imS"
¥
Resposta de Sucesso (HTTP 200):
{

"data": "Gx Re-Auth Request para 999999876543210 enviado para
pgw.epc.mnc999.mcc999.3gppnetwork.org, Result-Code: 2001"

}
Resposta de Erro (HTTP 400):

{



"error": "Nao foi possivel enviar Re-Auth Request para
999999876543210 no APN ims, nenhuma sessao PDN ativa encontrada"

}
API de Configuracao de Politicas

O PCRF recupera politicas de QoS das configuragoes de APN armazenadas no
banco de dados. Essas politicas podem ser criadas e gerenciadas via REST API.

Aplicacao Automatica de Politicas: Quando vocé atualiza um perfil de QoS do
APN (por exemplo, altera limites de largura de banda ou QCI), o sistema envia
automaticamente Solicitacoes de Re-Auth Gx (RAR) para todos os PGWs com
sessoes PDN ativas usando esse APN. Isso garante que as mudancas de politica

sejam aplicadas imediatamente a todos os assinantes conectados sem intervencao
manual.

Arquitetura da Politica

As politicas sao definidas através de uma estrutura de trés camadas:

Identificador do APN - Perfil de QoS do APN - Perfil APN
i i i
"internet" QCI, AMBR, ARP Liga ambos

1. Criar Identificador do APN

Defina o nome do APN e o suporte a versao IP.
Endpoint: POST /api/apn/identifier

Corpo da Solicitacao:

{
"apn identifier": {
"apn": "internet",
"ip version": "ipv4ve"
}
}

Opcoes de Versao IP:

e "ipv4" - Apenas IPv4
 "ipv6" - Apenas IPv6

* "ipv4ve" - Pilha dupla (tanto IPv4 quanto IPv6)

e "ipv4 or ipv6" - A rede decide (ou IPv4 ou IPv06)

Resposta (HTTP 201):



{

"data": {
"id": 1,
"apn": "internet",
"ip version": "ipv4v6"
}
}
Validacao:

* apn: Obrigatério, 1-254 caracteres, nico
* ip version: Obrigatdrio, deve ser uma das quatro opcdes acima

Listar Identificadores de APN: GET /api/apn/identifier

2. Criar Perfil de QoS do APN

Defina os parametros de QoS (largura de banda, QCI, prioridade).
Endpoint: POST /api/apn/qos profile

Corpo da Solicitacao:

{
"apn_qos profile": {
"name": "Internet de Melhor Esforco",
"qci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 100000,
"apn_ambr ul kbps": 50000,
“pre _emption capability": false,
"pre emption vulnerability": true
}
}

Parametros de QoS:

Campo Tipo Faixa Descricao
name string 1-254 chars Nome do perfil (inico)
Identificador de
gci integer 1-254 Classe de QoS (14 =

GBR, 5-9 = Non-GBR)
Nivel de ARP (1 =
maior prioridade)
Taxa Méaxima de Bit
apn_ambr dl kbps integer 1-4.294.967.293 Agregada do APN
Downlink (kbps)
apn_ambr ul kbps integer 1-4.294.967.293 Taxa Maxima de Bit

allocation retention priorityinteger 1-15



Campo Tipo Faixa Descricao

Agregada do APN
Uplink (kbps)
Pode preemptar

pre emption capability booleantrue/false portadoras de
prioridade inferior
Pode ser preemptado

pre emption vulnerability booleantrue/false por portadoras de
prioridade superior

Valores Comuns de QCI:

* 1-Voz Conversacional (VoLTE) - GBR, 100ms de or¢gcamento de atraso

* 2 -Video Conversacional - GBR, 150ms de orcamento de atraso

e 5 - Sinalizacao IMS - Non-GBR, 100ms de orcamento de atraso

e 9 - Portadora Padrao (Internet) - Non-GBR, 300ms de orcamento de atraso

Resposta (HTTP 201):

{
"data": {
"id": 1,
"name": "Internet de Melhor Esforco",
"qci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 100000,
"apn_ambr ul kbps": 50000,
“pre _emption capability": false,
"pre emption vulnerability": true
}
¥

Listar Perfis de QoS: GET /api/apn/qos profile
3. Criar Perfil APN

Vincule o identificador do APN a um perfil de QoS.
Endpoint: POST /api/apn/profile
Corpo da Solicitacao:

{
"apn profile": {
"name": "Perfil APN Internet",
"apn identifier id": 1,
"apn _qos profile id": 1

}



}
Campos:

* name: Nome do perfil (inico), usado para referéncia
* apn_identifier id: ID do Criar Identificador do APN
« apn_qos profile id: ID do Criar Perfil de QoS do APN

Resposta (HTTP 201):

{
"data": {
"id“: 1,
"name": "Perfil APN Internet",
"apn 1dent1f1er id": 1,
"apn_qgos proflle id": 1
}
}
Restricoes:

* apn _identifier id e apn qos profile id devem referenciar registros
existentes
* Cada combinacgao de identificador do APN e perfil de QoS deve ser Unica

Listar Perfis APN: GET /api/apn/profile
Exemplo Completo de Configuracao de Politicas

Passo 1: Criar Politica APN IMS (VoLTE)

# 1. Criar Identificador do APN
curl -X POST https://hss.example.com:8443/api/apn/identifier \
-H "Content-Type: application/json" \

-d '{
"apn_identifier": {
"apn": "ims",
"ip version": "ipv4vo"
}
} 1
# Resposta: {"data": {"id": 2, ...}}

# 2. Criar Perfil de QoS (Sinalizacao IMS)
curl -X POST https://hss.example.com:8443/api/apn/qos profile \
-H "Content-Type: application/json" \
-d '{
"apn qos profile": {
"name": "QoS de Sinalizacao IMS",



"gci": 5,
"allocation retention priority": 2,
"apn_ambr dl kbps": 5000,
"apn_ambr ul kbps": 5000,
"pre emption capability": true,
"pre _emption vulnerability": false
}
} 1
# Resposta: {"data": {"id": 2, ...}}

# 3. Criar Perfil APN
curl -X POST https://hss.example.com:8443/api/apn/profile \
-H "Content-Type: application/json" \
-d '{
"apn profile": {
"name": "Perfil APN IMS",
"apn identifier id": 2,
"apn qos profile id": 2
}
} 1
# Resposta: {"data": {"id": 2, ...}}

Passo 2: Atribuir ao Assinante

Uma vez criado, o perfil APN é atribuido a assinantes via perfis EPC. Veja
Referéncia da API para vincular perfis APN a assinantes.

Atualizacao e Exclusao de Politicas

Atualizar Perfil de QoS:

PATCH /api/apn/qos profile/{id}
PUT /api/apn/qos profile/{id}

Exemplo - Aumentar Largura de Banda para Todos os Usuarios:

# Atualizar perfil de QoS ID 1 para aumentar largura de banda
curl -X PATCH https://hss.example.com:8443/api/apn/qos profile/1 \
-H "Content-Type: application/json" \
-d '{
"apn qos profile": {
"apn_ambr dl kbps": 150000,
"apn_ambr ul kbps": 75000
}
} 1

O que Acontece Automaticamente:
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1. O perfil de QoS é atualizado no banco de dados

2. O sistema identifica todas as sessoes PDN ativas usando APNs vinculados a
este perfil de QoS

3. Para cada sessao ativa, um Gx RAR é enviado ao PGW correspondente

4. Os PGWs atualizam a QoS da portadora para refletir os novos limites de
largura de banda

5. Todos os assinantes conectados recebem imediatamente a politica
atualizada

Exemplo de Cenario: Se 100 assinantes estdao atualmente conectados no APN
"internet" usando o perfil de QoS ID 1, todos os 100 terao seus limites de largura
de banda atualizados para 150 Mbps de download / 75 Mbps de upload dentro de
segundos apds a conclusao da chamada da API.

Nota: Quando vocé atualiza um perfil de QoS do APN, o sistema aciona
automaticamente a re-autenticacao para todas as sessdoes PDN ativas usando
esse APN, aplicando as novas politicas imediatamente aos assinantes conectados.
Nenhuma re-autenticagao manual é necessaria.

Excluir Recursos:
DELETE /api/apn/identifier/{id}
DELETE /api/apn/qos profile/{id}
DELETE /api/apn/profile/{id}
Restricoes de Exclusao:
» Nao é possivel excluir identificadores de APN ou perfis de QoS

referenciados por perfis APN
* Nao é possivel excluir perfis APN atribuidos a assinantes ativos

Modelos de Politicas

Internet de Alta Velocidade (100 Mbps de download / 50 Mbps de upload):

{
"apn _qos profile": {
“name": "Internet de Alta Velocidade",
"qci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 100000,
"apn_ambr ul Kkbps": 50000,
"pre emption capability": false,
"pre emption vulnerability": true
}
}

Internet Premium (500 Mbps de download / 100 Mbps de upload):



{
"apn_qos profile": {
"name": "Internet Premium",
"qci": 8,
"allocation retention priority": 5,
"apn_ambr dl kbps": 500000,
"apn_ambr ul kbps": 100000,
"pre _emption capability": true,
"pre_emption vulnerability": false

}
}
IoT/M2M (Baixa Largura de Banda):
{
"apn_qos profile": {
"name": "IoT M2M",
1 q G l n : 9 ,
"allocation retention priority": 10,
"apn_ambr dl kbps": 1024,
"apn _ambr ul kbps": 512,
“pre _emption capability": false,
"pre emption vulnerability": true
}
}

Servigos de Emergéncia (Maior Prioridade):

{
"apn_qos profile": {
"name": "APN de Emergéncia",
"qci": 5,
"allocation retention priority": 1,
"apn_ambr dl kbps": 10000,
"apn_ambr ul kbps": 10000,
"pre _emption capability": true,
"pre emption vulnerability": false
}
}

Configuracao
Configuracao do Servico Diameter

Aplicativo Gx (config/runtime.exs):

(o)
%{

application name: :hss gx,



application dictionary: :diameter gen 3gpp gx,
vendor specific application ids: [

%s{vendor id: 10415, auth application id: 16 777 238}
]

}
Aplicativo Rx (config/runtime.exs):
g
application name: :hss rx,
application dictionary: :diameter gen 3gpp rx,
vendor specific application ids: [
%s{vendor id: 10415, auth application id: 16 777 236}
]
}

Parametros de QoS
Os parametros de QoS sao obtidos de:
* Portadora Padrao: Configuracao do perfil APN no banco de dados

o apn_gos profile.qci (Identificador de Classe de QoS)

o apn_qos profile.apn ambr ul kbps (Taxa Maxima de Bit Agregada
Uplink)

o apn_qos _profile.apn _ambr dl kbps (Taxa Maxima de Bit Agregada
Downlink)

o apn_qgos profile.priority level (Prioridade de Retencao de
Alocacao)

* Portadora Dedicada: Extraida da Descricao do Componente de Midia AAR
Rx

o QCI: 1 (Voz Conversacional)
o Bitrate Garantido: Dos AVPs de Max-Requested-Bandwidth
o Filtros de fluxo: Dos AVPs de Flow-Description

Tratamento de Erros

Caddigo de . . .

Resultado Tipo Significado Causa
2001 Sucesso ~ DIAMETER SUCCESS Selicitagao processada com

- sucesso
) Usudrio nao IMSI néo esta no banco de
5001 Experimental )
encontrado dados de assinantes

5002 Experimental Sessao nao A sessao PDN nao existe para

encontrada atualizacao/terminacao



Coadigo de

Resultado Tipo Significado Causa
5063 Experimental Serv1go nao Autorizacao de midia IMS
autorizado negada

Detalhes de Implementacao

Gerenciamento de Sessao

O PCREF rastreia:

* Sessoes PDN Ativas - Uma por APN, por assinante

* Chamadas VoLTE - Miltiplas chamadas por sessdao IMS (suporta
chamadas em conferéncia)

* Politicas de QoS - Aplicadas dinamicamente com base na configuragao do
APN

* Regras de Cobranca - Templates de fluxo de trafego e politicas
especificas de servico

Recursos Avancados de Politica

O PCREF suporta controle avancado de politicas, incluindo:

» Instalacao/remocao de regras de cobranca via interface Gx

* Correspondéncia de Traffic Flow Template (TFT) para diferenciacao de
Servicos

» Perfis de velocidade dinamicos com base em aplicativo ou tipo de
trafego

* Politicas conscientes de servigo acionadas por condigoes de rede ou
comportamento do assinante

Entre em contato com seu administrador de sistema para obter informacgoes sobre
como configurar regras de cobrancga avancadas e politicas baseadas em TFT.

Documentacao Relacionada

* Protocolos Diameter - Especificagoes detalhadas do protocolo
» Referéncia da API - Documentacao completa da API

* Arquitetura - Arquitetura geral do HSS
 Mapeamento de Dados - Mapeamentos de banco de dados para AVPs

Diameter
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Tratamento de Erros da API

< Voltar para a Referéncia da API

Indice

* Respostas de Erro Comuns
¢ Fluxo de Tratamento de Erros

Respostas de Erro Comuns

400 Solicitacao Invalida

{

"error": "Formato JSON invalido"
}
Causas:

* JSON malformado
* Campos obrigatérios ausentes
» Tipos de dados invalidos

404 Nao Encontrado

{

"error": "Recurso nao encontrado"
}
Causas:

» Assinante/perfil/entidade nao existe
* ID incorreto na URL

422 Entidade Nao Processavel

{

“errors": {
"imsi": ["ja foi utilizado"],
"key set id": ["nao existe"]

}


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/docs/api-reference

}

Causas:
e Falhas de validacao

* Restrigcoes do banco de dados violadas
* Referéncias de chave estrangeira nao existem

500 Erro Interno do Servidor

{

"error": "Erro interno do servidor"
}
Causas:

e Problemas de conectividade com o banco de dados
* Erros inesperados da aplicagao

Fluxo de Tratamento de Erros

- Vol Referéncia da API
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Exemplos de Uso da API
< Voltar para a Referéncia da API

Indice

. Provisi . ] le Assi
* Provisionamento Completo de IP Estatico

Provisionamento Completo de Assinante

Este exemplo demonstra o fluxo de trabalho completo para provisionar um novo
assinante do zero. O processo envolve a criagao de todos os perfis e componentes
necessarios antes de criar o assinante.

Pré-requisitos: Este exemplo usa jq para analise de JSON. Instale com apt-get
install jgoubrew install jq.

Secoes Relacionadas:

. renciamen njun hav
¢ Perfis APN

» Perfis EPC

. G : le Assi

# 1. Criar Conjunto de Chaves
KEY SET ID=$(curl -k -X POST https://hss.example.com:8443/api/key set
\
-H "Content-Type: application/json" \
-d '{
"key set": {
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"authentication algorithm": "milenage"

}
}' | jg -r '.data.id"')

# 2. Criar Perfil de QoS APN
APN QOS ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
gos profile \

-H "Content-Type: application/json" \
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-d '{
"apn qos profile": {
"name": "Default Internet QoS",
"gqci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 50000,
"apn _ambr ul kbps": 25000
¥
Y| jg -r '.data.id")

# 3. Criar Identificador APN
APN ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
identifier \
-H "Content-Type: application/json" \
-d '{
"apn_identifier": {
"apn": "internet",
"ip version": 2
}
Y| jg -r '.data.id")

# 4. Criar Perfil APN
APN PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
apn/profile \
-H "Content-Type: application/json" \
_d ||{
\"apn_profile\": {
\"name\": \"Internet APN\",
\"apn_identifier id\": $APN_1ID,
\"apn qos profile id\": $APN QOS ID
}
}" | jg -r '.data.id')

# 5. Criar Perfil EPC
EPC PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
epc/profile \
-H "Content-Type: application/json" \
-d '{
"epc profile": {
"name": "Standard Data Plan",
"ue ambr dl kbps": 100000,
"ue ambr ul kbps": 50000
}
Y| jg -r '.data.id")

# 6. Criar Assinante
SUBSCRIBER ID=$(curl -k -X POST https://hss.example.com:8443/api/
subscriber \



-H "Content-Type: application/json" \
_d II{
\"subscriber\": {
\"imsi\": \"001001123456789\",
\"key set id\": $KEY SET ID,
\"epc profile id\": $EPC PROFILE ID
}
¥ | jqg -r '.data.id"')

echo "Assinante provisionado com sucesso com ID: $SUBSCRIBER ID"
O que isso cria:

Este fluxo de trabalho de provisionamento cria um assinante completo com:

1. Chaves criptograficas (Conjunto de Chaves) - Para autenticagao
2. Perfil de servico de dados (Perfil EPC) - Configuragoes de largura de

banda e acesso a rede
3. Configuracao APN (Perfil APN) - Ponto de acesso com QoS
4. Registro de assinante (Assinante) - A entidade de assinante real

Proximos Passos:

* Adicionar numeros de telefone: Veja Gerenciamento de MSISDN
e Habilitar servicos de voz: Criar e atribuir Perfil IMS

* Configurar roaming: Criar e atribuir Perfil de Roaming
* Vincular SIM fisico: Criar e atribuir SIM

Veja Também:

Ilo_CJ.LmentagaQ_an_MSISDN Atribuindo multiplos nimeros de telefone
Documentacao de Perfis - Configuragao avancada de perfis

Provisionamento Completo de IP Estatico

Este exemplo demonstra o provisionamento de um assinante com um endereco IP
estatico do zero.

Cenario: Provisionar um assinante de dispositivo IoT que precisa de um enderecgo
[Pv4 estatico no APN "internet".

# Pré-requisitos: jq deve estar instalado (apt-get install jq ou brew
install jq)

# 1. Criar Conjunto de Chaves
KEY SET ID=$(curl -k -X POST https://hss.example.com:8443/api/key set
\
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-H "Content-Type: application/json" \
-d '{
"key set": {
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"authentication algorithm": "milenage"
}
}' | jg -r '.data.id"')

# 2. Criar Perfil de QoS APN
APN QOS ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
gos profile \
-H "Content-Type: application/json" \
-d '{
"apn_qos profile": {
"name": "IoT Best Effort",
"qci": 9,
"allocation retention priority": 8,
"apn_ambr dl kbps": 10000,
"apn ambr ul kbps": 5000
}
}' | jq -r '.data.id')

# 3. Criar Identificador APN
APN ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/
identifier \
-H "Content-Type: application/json" \
-d '{
"apn identifier": {
"apn": "internet",
"ip version": 0
¥
¥ | jg -r '.data.id")

# 4. Criar Perfil APN
APN PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
apn/profile \
-H "Content-Type: application/json" \
_d ||{
\"apn profile\": {
\"name\": \"IoT Internet APN\",
\"apn_identifier id\": $APN_1ID,
\"apn qgos profile id\": $APN QOS ID
}
" | jqg -r '.data.id")

# 5. Criar IP Estatico para o APN
STATIC IP ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/



static ip \
-H "Content-Type: application/json" \
_d ||{
\"static ip\": {
\"apn_profile id\": $APN PROFILE ID,
\"ipv4 static ip\": \"100.64.1.100\"
¥
¥ | jqg -r '.data.id"')

# 6. Criar Perfil EPC
EPC PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
epc/profile \
-H "Content-Type: application/json" \
-d '{
"epc profile": {
"name": "IoT Data Plan",
"ue ambr dl kbps": 10000,
"ue ambr ul kbps": 5000
}
Y| jg -r '.data.id")

# 7. Criar MSISDN (nimero de telefone)
MSISDN ID=$(curl -k -X POST https://hss.example.com:8443/api/msisdn \
-H "Content-Type: application/json" \
-d '{
"msisdn": {
"msisdn": "14155551000"

}
}' | jg -r '.data.id")

# 8. Criar Assinante com IP Estatico
SUBSCRIBER ID=$(curl -k -X POST https://hss.example.com:8443/api/
subscriber \
-H "Content-Type: application/json" \
5 T
\"subscriber\": {
\"imsi\": \"001001999999999\",
\"key set id\": $KEY SET ID,
\"epc _profile id\": $EPC PROFILE ID,
\"msisdns\": [$MSISDN ID],
\"static ips\": [$STATIC IP ID]
}
" | jg -r '.data.id"')

echo "Assinante IoT provisionado com sucesso!"
echo " ID do Assinante: $SUBSCRIBER ID"

echo " IMSI: 001001999999999"

echo " MSISDN: 14155551000"



echo " 1IPv4 Estatico: 100.64.1.100 (no APN 'internet')"
O que isso cria:

Este fluxo de trabalho de provisionamento cria um assinante IoT completo com:

. Chaves criptograficas (Conjunto de Chaves) - Para autenticagao
Configuracao APN (Perfil APN) - Ponto de acesso "internet"

Atribuicao de IP Est®®tico (IP Estatico) - Endereco IPv4 fixo
100.64.1.100

4. Perfil de servico de dados (Perfil EPC) - Limites de largura de banda
otimizados para IoT

Numero de telefone (MSISDN) - Para identificagdao do dispositivo
Registro de assinante (Assinante) - A entidade de assinante completa

WN -

219

Resultado:

Quando este assinante se conecta a rede e se conecta ao APN "internet", ele
recebera o enderecgo IP estatico 100.64.1.100 em vez de um endereco DHCP
dinamico.

Proximos Passos:

* Adicionar APNs adicionais com IPs estaticos: Repita os passos 2-5 para
cada APN

» Habilitar servicos de voz: Criar e atribuir Perfil IMS

* Configurar roaming: Criar e atribuir Perfil de Roaming

* Vincular SIM fisico: Criar e atribuir SIM

Veja Também:

Gerenciamento de IP Estatico - Documentacao detalhada sobre IP estatico
memnamﬁnmjgmplejp_de_mm Provisionamento bdsico sem IP

estatico

* Documentacdao Multi-MSISDN - Atribuindo multiplos nimeros de telefone

< Voltar par Referénci API
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Visao Geral da API

URL Base
https://[hostname] :8443/api
Formato da Solicitacao
* Content-Type: application/json
* Protocolo: Somente HTTPS
* Porta: 8443 (configuravel)
Formato da Resposta

Todas as respostas sao em JSON com a seguinte estrutura:

Resposta de Sucesso:
{
}

Resposta de Erro:

{

"data": { ... }
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"error": "Descricao da mensagem de erro"

}
Caddigos de Status HTTP

Cédigo Significado Caso de Uso

200 OK GET, PUT, DELETE bem-sucedidos
201 Criado POST bem-sucedido

400 Solicitacdo Invalida Dados de entrada invalidos

404 Nao Encontrado O recurso nao existe

422 Entidade Nao Processavel Erro de validacgao
500 Erro Interno do Servidor Erro do lado do servidor

Fluxo de Solicitacao da API

Gerenciamento de Assinantes

Listar Assinantes
Recuperar todos os assinantes ou filtrar por critérios.
Endpoint: GET /api/subscriber

Parametros de Consulta:

Parametro Tipo Descricao
enabled boolean Filtrar por status habilitado
ims enabledboolean Filtrar por status habilitado IMS

Exemplo de Solicitacao:
curl -k https://hss.example.com:8443/api/subscriber

Exemplo de Resposta:

{
"data": |
{
"id": 1,
"imsi": "001001123456789",
"enabled": true,
“ims enabled": true,
“sim id": 1,
"key set id": 1,
"epc profile id": 1,
"ims profile id": 1,
“roaming profile id": 1,
"custom attributes": {},
"inserted at": "2025-10-15T10:30:00Z",
"updated at": "2025-10-15T10:30:00Z"



}
]
}
Obter Assinante por ID
Recuperar um assinante especifico pelo ID do banco de dados.
Endpoint: GET /api/subscriber/:id

Parametros de Caminho:

Parametro Tipo Descricao
id integerID do assinante no banco de dados

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/subscriber/1
Obter Assinante por IMSI

Recuperar um assinante pelo seu IMSI.

Endpoint: GET /api/subscriber/imsi/:imsi

Parametros de Caminho:

Parametro Tipo Descricao Formato
imsi stringldentidade Internacional do Assinante Moével 14-15 digitos

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/subscriber/imsi/001001123456789
Caso de Uso: Solucionar problemas de um assinante especifico pelo seu IMSI.
Obter Assinante por MSISDN

Recuperar um assinante pelo seu nimero de telefone.

Endpoint: GET /api/subscriber/msisdn/:msisdn

Parametros de Caminho:

Parametro Tipo Descricao Formato
msisdn string Numero ISDN da Estacao Movel 1-15 digitos (E.164)

Exemplo de Solicitacao:
curl -k https://hss.example.com:8443/api/subscriber/msisdn/14155551234

Caso de Uso: Consultar informagoes do assinante quando vocé sé tem o nimero de



telefone.

Criar Assinante

Provisionar um novo assinante.
Endpoint: POST /api/subscriber
Corpo da Solicitacao:

{

"subscriber": {
“imsi": "001001123456789",
"enabled": true,
“ims enabled": true,
“sim id": 1,
"key set id": 1,
"epc_profile id": 1,
“ims profile id": 1,
“roaming profile id": 1,
"custom attributes": {

"note": "Assinante de teste"

}

¥

}

Campos Obrigatorios:

e imsi - Deve ter 14-15 digitos, Gnico

* key set id - Deve referenciar um Conjunto de Chaves existente
* epc profile id - Deve referenciar um Perfil EPC existente

Campos Opcionais:

enabled - Padrao: true

ims_enabled - Padrao: true

sim id - Referéncia ao cartao SIM

ims profile id - Referéncia ao Perfil IMS (necessario para servigos IMS)
roaming profile id - Referéncia ao Perfil de Roaming (necesséario para controle
de roaming)

* msisdns - Array de IDs de MSISDN (numeros de telefone)

* static ips - Array de IDs de IP Estatico para atribuicoes de APN

e custom attributes - Pares chave-valor personalizados

Veja Também:

* Exemplo Completo de Provisionamento de Assinante - Fluxo de trabalho de ponta a

ponta

e Documentacao Multi-MSISDN - Atribuindo nimeros de telefone a assinantes
» Gerenciamento de IP Estatico - Atribuindo IPs estaticos a APNs

Exemplo de Solicitacao:
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curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"imsi": "001001123456789",
"key set id": 1,
"epc_profile id": 1
}
} 1

Fluxo de Provisionamento:

Atualizar Assinante

Modificar um assinante existente.
Endpoint: PUT /api/subscriber/:id
Parametros de Caminho:

Parametro Tipo Descricao
id integerID do assinante no banco de dados

Corpo da Solicitacao:
{

"subscriber": {
"enabled": false,
“ims enabled": false,
"epc_profile id": 2,
"custom attributes": {

"note": "Desativado temporariamente"

}

}

}

Campos Atualizaveis:

enabled - Habilitar/desabilitar todos os servigcos

ims _enabled - Habilitar/desabilitar servicos IMS
sim id - Alterar atribuicdo de cartdo SIM

key set id - Alterar chaves criptogréficas (cuidado!)
epc_profile id - Alterar perfil de servico de dados
ims profile id - Alterar perfil de servico de voz

roaming profile id - Alterar politica de roaming
msisdns - Atualizar numeros de telefone atribuidos ao assinante

static ips - Atualizar atribui¢des de IP estatico para APNs
custom attributes - Atualizar dados personalizados

Nao Atualizavel:

* imsi - Nao pode alterar IMSI (excluir e recriar em vez disso)



Veja Também:
* Gerenciamento de Perfis - Gerenciando perfis de servico
Exemplo de Solicitacao:
curl -k -X PUT https://hss.example.com:8443/api/subscriber/1 \
g 'I'Eontent—Type: application/json" \

"subscriber": {
"enabled": false

}
} 1
Casos de Uso:
* Desativar temporariamente o assinante: {"enabled": false}
* Desativar apenas os servicos de voz: {"ims enabled": false}

Alterar perfil de servico: {"epc_p rofile_ia" : 2} (veja Perfis EPC)
Atualizar politica de roaming: {"roaming profile id": 3} (veja Gerenciamento

de Roaming)
Excluir Assinante
Remover um assinante do sistema.
Endpoint: DELETE /api/subscriber/:id
Parametros de Caminho:

Parametro Tipo Descricao
id integerID do assinante no banco de dados

Exemplo de Solicitacao:
curl -k -X DELETE https://hss.example.com:8443/api/subscriber/1

Aviso: Isso exclui permanentemente o assinante e todos os dados de estado associados
(sessOes PDN, chamadas, etc.). O IMSI pode ser reutilizado apés a exclusao.

Nota: Excluir um assinante NAO exclui os associados:

Conjunto de Chaves - Pode ser reutilizado para outros assinantes
SIM - Pode ser reatribuido a um novo assinante

Perfis - Recursos compartilhados usados por varios assinantes
MSISDNSs - Devem ser excluidos separadamente, se desejado

Cancelar Solicitacao de Localizacao (Desconexao Forcada)

Enviar uma Solicitacao de Cancelamento de Localizagdao (CLR) para forgcar a desconexao
de um assinante do seu MME atualmente registrado.

Endpoint: POST /api/subscriber/cancel location



Corpo da Solicitacao:

{
"imsi": "001001123456789"
}
Parametros:
Parametro Tipo Obrigatorio Descricao
imsi string Sim IMSI do assinante a ser desconectado (14-15 digitos)

Exemplo de Solicitacao:

curl -k -X POST https://hss.example.com:8443/api/subscriber/cancel location
\

-H "Content-Type: application/json" \

-d "{"imsi": "001001123456789"}"

Resposta de Sucesso (200 OK):

{
"data": {
"message": "Solicitacao de Cancelamento de Localizacao enviada com
sucesso",
"imsi": "001001123456789",
“destination host": "mmeOl.operator.com",
"destination realm": "epc.operator.com"
}
}
Resposta de Erro (404 Nao Encontrado):
{
"error": "Assinante nao encontrado ou nao registrado atualmente em nenhum
MME"
}
Comportamento:

* Envia S6a CLR para o MME onde o assinante esta atualmente registrado
(subscriber state.last seen mme)

* Usa Cancellation-Type: subscription withdrawal (forca desconexao total)

* Define CLR-Flags: {s6a indicator: 1, reattach required: 1} (UE deve
reautenticar)

* Retorna 404 se o assinante nunca se registrou ou last seen_mme é nulo

* Afeta todos os MSISDNs associados ao IMSI (mesmo dispositivo/SIM fisico)

Casos de Uso:

* Prevencao de Fraude: Desconectar imediatamente assinante suspeito

* Rescisao de Assinatura: Forcar logout quando a conta é desativada

* Solucao de Problemas: Limpar registro MME obsoleto para depuracao

* Migracao: Forcar reautenticagdo para aplicar novas configuragoes de perfil



* Seguranca: Desconectar imediatamente assinante comprometido
Consideracoes Multi-IMSI:
Ao usar CLR com cenarios multi-MSISDN:

1. Multiplos MSISDNs, Um Unico IMSI:

POST /api/subscriber/cancel location
{"imsi": "001001123456789"}

2. IMSI Diferentes (Dispositivos Diferentes):

POST /api/subscriber/cancel location
{"imsi": "001001111111111"}

Notas Importantes:

 Baseado em IMSI: CLR é sempre enviado por IMSI, nao por MSISDN

» Assincrono: CLR é enviado de forma assincrona; a resposta de sucesso significa
que o CLR foi enviado, nao que o MME o processou

* Sem validacao do status do MME: CLR é enviado mesmo que o MME esteja
inacessivel (comportamento padrao do HSS)

* Idempotente: Seguro chamar varias vezes para o mesmo IMSI

Documentacao Relacionada:

* Fluxo de Protocolo de Solicitacdao de Cancelamento de Localizacao
¢ Cenéarios Multi-IMSI

* Arquitetura da Interface S6a

Gerenciamento de MSISDN

MSISDNSs (numeros de telefone) podem ser atribuidos a assinantes para habilitar servigos
de voz. Veja Documentacdo Multi-MSISDN para detalhes sobre a atribuicdo de varios
numeros a um unico assinante.

Listar MSISDNs

Recuperar todos os numeros de telefone.
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Endpoint: GET /api/msisdn

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/msisdn
Obter MSISDN

Recuperar um nimero de telefone especifico.
Endpoint: GET /api/msisdn/:id

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/msisdn/1

Criar MSISDN

Criar um novo numero de telefone.
Endpoint: POST /api/msisdn
Corpo da Solicitacao:

{

"msisdn": {
"msisdn": "14155551234"
}

}
Validacao:

* Deve ter 1-15 digitos
¢ Deve ser unico
* Deve seguir o formato E.164 (formato internacional sem sinal de +)

Exemplo de Solicitacao:

curl -k -X POST https://hss.example.com:8443/api/msisdn \
-H "Content-Type: application/json" \
-d '{
"msisdn": {
"msisdn": "14155551234"
}
} 1
Atribuir MSISDN a Assinante
Para atribuir um nimero de telefone a um assinante, vocé precisa criar um registro de
juncdo. Isso é tipicamente feito através do endpoint de atualizagdo do assinante ou via

manipulacao direta do banco de dados.

Padrao Multi-MSISDN:



Veja Recursos Multi-MSISDN e Multi-IMSI] para uso detalhado.
Excluir MSISDN

Remover um numero de telefone.

Endpoint: DELETE /api/msisdn/:id

Exemplo de Solicitacao:

curl -k -X DELETE https://hss.example.com:8443/api/msisdn/1

Gerenciamento de SIM

Os registros de cartdo SIM armazenam informacodes fisicas do cartao SIM, incluindo
ICCID, detalhes do fornecedor, cédigos PIN/PUK e chaves OTA. Os registros de SIM
podem ser opcionalmente vinculados a assinantes.
Veja Também:

* Documentagdo Multi-IMSI - Varios assinantes em um unico SIM fisico
Listar SIMs
Recuperar todos os cartoes SIM.
Endpoint: GET /api/sim
Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/sim

Obter SIM

Recuperar um cartao SIM especifico.

Endpoint: GET /api/sim/:id

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/sim/1
Criar SIM

Criar um novo registro de cartao SIM.

Endpoint: POST /api/sim

Corpo da Solicitacao:

{
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"sim": {
"iccid": "8991101200003204510",
"sim vendor": "Gemalto",
"batch name": "2025-Q1-Batch-01",
"is esim": false,
"pinl": "1234",
"pin2": "5678",
"pukl": "12345678",
"puk2": "87654321",
"adml": "admin-code-1",
"kic": "0123456789ABCDEF0123456789ABCDEF",
"kid": "FEDCBA9876543210FEDCBA9876543210"
}
}

Campos Obrigatorios:
e iccid - 19-20 digitos, Unico
Campos Opcionais, mas Importantes:

sim vendor - Nome do fabricante

batch name - Para rastreamento

is esim - Flag booleana para eSIM

pinl, pin2 - Cédigos PIN do usuario final

pukl, puk2 - Codigos de desbloqueio PIN

adml-adml0 - Cddigos administrativos

kic, kid - Chaves de seguranca OTA (string hexadecimal)

Exemplo de Solicitacao:

curl -k -X POST https://hss.example.com:8443/api/sim \
-H "Content-Type: application/json" \

-d '{
"sim": {
"iccid": "8991101200003204510",
"sim vendor": "Gemalto"
}
}I

Atualizar SIM

Modificar os dados do cartao SIM.

Endpoint: PUT /api/sim/:id

Exemplo de Solicitacao:

curl -k -X PUT https://hss.example.com:8443/api/sim/1 \
z 'I'%ontent-Type: application/json" \

"sim": {
"batch name": "Nome do Lote Atualizado"



}
} 1

Excluir SIM
Remover um registro de cartao SIM.
Endpoint: DELETE /api/sim/:id

Aviso: Certifique-se de que nenhum assinante faca referéncia a este SIM antes de exclui-
lo.

Gerenciamento de Conjunto de Chaves

Os conjuntos de chaves contém o material criptografico (Ki, OPC/OP, AMF, SQN) usado
para autenticacao de assinantes via o algoritmo Milenage. Cada assinante deve
referenciar um conjunto de chaves.
Veja Também:

* Fluxos de Protocolo - Procedimentos de autenticacao usando conjuntos de chaves
Listar Conjuntos de Chaves
Recuperar todos os conjuntos de chaves criptograficas.
Endpoint: GET /api/key set

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/key set
Obter Conjunto de Chaves

Recuperar um conjunto de chaves especifico.

Endpoint: GET /api/key set/:id

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/key set/1
Exemplo de Resposta:

{
"data": {
"id": 1,
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
“op": null,
"amf": "8000",
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||Sqn||: 0,
"authentication algorithm": "milenage",
"ota counter": 0

}
}
Criar Conjunto de Chaves
Criar um novo conjunto de chaves criptograficas.

Endpoint: POST /api/key set

Corpo da Solicitacao:

{
"key set": {
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"amf": "8000",
"sgn": 0,
"authentication algorithm": "milenage"
}
}

Campos Obrigatorios:

¢ ki - Chave de 128 bits (32 caracteres hexadecimais)
* Ou opc OU op (OPC pode ser derivado de OP)
e authentication algorithm - Atualmente apenas "milenage"

Campos Opcionais:

* amf - Padrao: "8000"
* sqn - Padrao: 0
* ota counter - Padrao: 0

Formato da Chave:

* Todas as chaves sao strings hexadecimais
¢ Ki, OPC, OP: 32 caracteres hexadecimais (128 bits)
e AMF: 4 caracteres hexadecimais (16 bits)

Exemplo de Solicitacao:

curl -k -X POST https://hss.example.com:8443/api/key set \
-H "Content-Type: application/json" \
-d '{
"key set": {
"ki": "0123456789ABCDEF0123456789ABCDEF",
"opc": "FEDCBA9876543210FEDCBA9876543210",
"authentication algorithm": "milenage"
}
} 1



Aviso de Seguranca: Conjuntos de chaves contém material criptografico altamente
sensivel. Proteja o acesso a API de acordo.

Atualizar Conjunto de Chaves
Modificar um conjunto de chaves existente.
Endpoint: PUT /api/key set/:id

Aviso: Alterar chaves para um assinante ativo causara falhas de autenticagao. Atualize as
chaves apenas durante janelas de manutencao ou para novos assinantes.

Impacto: Atualizagoes afetam todos os assinantes que usam este conjunto de chaves

imediatamente. Assinantes ativos falharao na autenticacao na proxima tentativa de
conexao.

Excluir Conjunto de Chaves
Remover um conjunto de chaves.
Endpoint: DELETE /api/key set/:id

Aviso: Certifique-se de que nenhum assinante faca referéncia a este conjunto de chaves
antes de exclui-lo. Consulte os assinantes primeiro para verificar referéncias.

Gerenciamento de Perfis

Perfis EPC

Os perfis EPC (Evolved Packet Core) definem parametros de servigo de dados para
assinantes. Esses perfis sao referenciados ao criar assinantes.

Listar Perfis EPC
Endpoint: GET /api/epc/profile
Obter Perfil EPC
Endpoint: GET /api/epc/profile/:id
Criar Perfil EPC
Endpoint: POST /api/epc/profile
Corpo da Solicitacao:
{

"epc _profile": {

"name": "Plano de Dados Padrao",
"ue ambr dl kbps": 100000,



"ue_ambr ul kbps": 50000,
“network access mode": 0,
“tracking area update interval seconds": 54

}
}

Campos:

Campo Descricao Unidades Valores Tipicos
Nome do
perfil
Limite de

largura de
ue_ambr dl kbps banda de Kbps 10000-1000000

download

Limite de
ue ambr ul kbps }Da;gggzge Kbps  5000-500000
upload
Tipo de Enum 0=Somente Pacote,
acesso 2=Pacote+Reservado
Temporizador
TAU

name Texto Identificador tunico

network access mode

tracking area update interval seconds Segundos 54 (tipico)

Exemplo de Solicitacao:

curl -k -X POST https://hss.example.com:8443/api/epc/profile \
-H "Content-Type: application/json" \
-d '{
"epc _profile": {
“name": "Premium 100Mbps",
"ue ambr _dl kbps": 100000,
"ue ambr _ul kbps": 50000
}
}I

Veja Também:

* Documentacao de Perfis - Guia de configuragao de perfil detalhado
* Provisionamento Completo de Assinante - Usando perfis EPC no provisionamento

Atualizar Perfil EPC
Endpoint: PUT /api/epc/profile/:id

Nota: Alteracoes nos perfis EPC afetam todos os assinantes que usam este perfil. Sessoes
ativas podem precisar ser restabelecidas.

Excluir Perfil EPC

Endpoint: DELETE /api/epc/profile/:id
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Aviso: Certifique-se de que nenhum assinante faca referéncia a este perfil antes de exclui-
lo.

Perfis IMS

Os perfis IMS (IP Multimedia Subsystem) definem parametros de servigo de voz e
Critérios de Filtro Iniciais (IFC) para assinantes. Esses perfis sao referenciados ao criar
assinantes com servigos IMS habilitados.

Listar Perfis IMS

Endpoint: GET /api/ims/profile
Criar Perfil IMS

Endpoint: POST /api/ims/profile

Corpo da Solicitacao:

{
"ims profile": {
"name": "VoLTE Padrao",
"ifc template": "<IMS-XML-Template-Here>"
}
¥
Veja Também:
* Documentacao de Perfis - Detalhes e exemplos do template IFC
* Fluxos de Protocolo - Fluxos de registro IMS e chamadas
Perfis APN

Os perfis APN (Access Point Name) consistem em trés componentes que trabalham juntos:

1. Identificador APN - Define o nome do APN e a versao IP
2. Perfil QoS APN - Define parametros de Qualidade de Servico
3. Perfil APN - Combina identificador e QoS, vinculado a Perfis EPC

Veja Documentacao PCRF para configuracao detalhada de politicas,
gerenciamento de QoS e reautenticacao automatica. Veja também Documentacao de
Perfis para exemplos de configuracao de APN.

Listar Identificadores APN
Endpoint: GET /api/apn/identifier
Criar Identificador APN

Endpoint: POST /api/apn/identifier

Corpo da Solicitacao:
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{
"apn_identifier": {
"apn": "internet",
“ip version": 2
}
}

Valores da Versao IP:

0 - Apenas IPv4

1 - Apenas IPv6

2 - IPv4v6 (dual stack)

3 - IPv4 ou IPv6 (escolha da rede)

Listar Perfis QoS APN

Endpoint: GET /api/apn/qos profile
Criar Perfil QoS APN

Endpoint: POST /api/apn/qos profile

Corpo da Solicitacao:

{
"apn _qos profile": {
"name": "Internet de Melhor Esforcgo",
"gci": 9,
"allocation retention priority": 8,
“apn_ambr _dl kbps": 50000,
“apn_ambr _ul kbps": 25000,
"pre _emption capability": false,
“pre _emption vulnerability": true
}
}

Listar Perfis APN
Endpoint: GET /api/apn/profile
Criar Perfil APN

Endpoint: POST /api/apn/profile
Corpo da Solicitacao:

{
"apn profile": {
"name": "APN de Internet",
"apn identifier id": 1,
"apn_qos profile id": 1

}



}

Campos Obrigatoérios:

* apn_identifier id - Deve referenciar um Identificador APN existente
* apn _qos profile id - Deve referenciar um Perfil QoS APN existente

Veja Também:

rovisionamen mpl Assinante - Exemplo completo incluindo configuracao
de APN
» Perfis EPC - Perfis APN estao vinculados a perfis EPC

Gerenciamento de IP Estatico

Enderecos IP estaticos podem ser atribuidos a APNs especificos para assinantes
individuais. Isso permite que os assinantes recebam um endereco IPv4 e/ou IPv6
predeterminado ao se conectar a um APN especifico, em vez de receber um endereco
dinamico de um pool DHCP.

Arquitetura:
Fluxo de Dados Quando o Assinante Conecta:

Resposta de Atualizacao de Localizacao - Mapeamento de Dados de Configuracao
do APN:

Este diagrama mostra exatamente de onde cada campo no AVP de Configuracao do APN
da Resposta de Atualizacao de Localizagao S6a vem no banco de dados:

Observacgoes Chave:

1. Identificador de Contexto: Indice sequencial (0, 1, 2...) para cada APN no perfil
2. Selecao de Servico: Vem diretamente de apn_identifier.apn (ex: "internet",
"ims")
3. Tipo de PDN: Codificado a partir de apn_identifier.ip version (ipv4d=0,
ipv6=1, ipv4dv6=2, ipv4 ou ipv6=3)
Parametros QoS: Todos da tabela apn _qos profile
Largura de Banda AMBR: Valores sao multiplicados por 1000 (kbps — bps)
Endereco IP do Parte Servida: Incluido apenas se um IP estatico existir para esta
combinacgao assinante+APN
o Processo de busca: subscriber.static ips - filtrar por apn_profile id —
extrair IPs
o Compatibilidade da versao IP verificada em relagao a
apn_identifier.ip version
7. VPLMN-Dynamic-Address-Allowed: Codificado como 0 (nao permitido) - forca o
uso de IP estatico se fornecido

o O

Hierarquia de Relacionamento:

Conceitos Chave:



* Atribuicao por APN: Cada IP Estéatico esta vinculado a um Perfil APN especifico
* Um IP por APN por Assinante: Um assinante pode ter apenas uma atribuicao de
IP estatico por APN
* Suporte IPv4 e IPv6: IPs estaticos podem ser apenas IPv4, apenas IPv6 ou dual-
stack
* Unicidade Global do IP: Cada endereco IP deve ser globalmente inico em todos
os registros de IP estatico no sistema
o O mesmo endereco IPv4 ou IPv6 nao pode ser atribuido a varios assinantes
(mesmo em APNs diferentes)
o Isso previne conflitos de roteamento e ambiguidade de endereco IP
o Imposto por indices Unicos no banco de dados nos campos ipv4 static ipe
ipve static ip
* Relacionamento Muitos-para-Muitos: Assinantes e IPs Estaticos estao
vinculados através de uma tabela de juncao

Casos de Uso:

* Enderecos IP fixos para dispositivos IoT

* Hospedagem de servidores em dispositivos moéveis (requer IP estatico para
conexoes de entrada)

» Aplicagoes legadas que requerem enderecos IP especificos

* Roteamento de politicas de rede baseado em IP de origem

* Conformidade regulatoria que requer rastreamento de enderecgos IP

Listar IPs Estaticos

Recuperar todas as atribuicoes de IP estatico.

Endpoint: GET /api/epc/static ip

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/epc/static ip
Exemplo de Resposta:

{
"data": [
{
"id": 1,
“apn_profile id": 5,
"ipv4 static ip": "100.64.1.1",
"ipvb6 static ip": "2606:4700:4700::1111",
"apn _profile": {
"id": 5,
"name": "APN de Internet",
"apn identifier": {
"apn": "internet",
"ip_version": "ipv4ve"
}
},
"inserted at": "2025-11-15T10:30:00Z",
"updated at": "2025-11-15T10:30:00Z"



}
]
}
Obter IP Estatico
Recuperar uma atribuicao de IP estatico especifica.
Endpoint: GET /api/epc/static ip/:id

Parametros de Caminho:

Parametro Tipo Descricao
id integerID do IP estatico no banco de dados

Exemplo de Solicitacao:

curl -k https://hss.example.com:8443/api/epc/static ip/1
Criar IP Estatico

Criar uma nova atribuicao de IP estatico para um APN.
Endpoint: POST /api/epc/static ip

Corpo da Solicitacao:

{
"static ip": {
"apn profile id": 5,
"ipv4 static ip": "100.64.1.1",
"ipvbe static ip": "2606:4700:4700::1111"
}
}

Campos Obrigatoérios:

* apn_profile id - Deve referenciar um Perfil APN existente
* Pelo menos um dos ipv4 static ip OU ipv6 static ip deve ser especificado

Campos Opcionais:

e ipv4 static ip - Endereco IPv4 (notacao decimal pontuada)
e ipv6 static ip - Endereco IPv6 (notacao padrao)

Validacao do Formato do IP:

e IPv4: Formato decimal pontuado padrao (ex: 100.64.1.1)
e IPv6: Formato hexadecimal separado por dois pontos padrao (ex:
2606:4700:4700::1111)
* Ambos os enderecos IPv4 e IPv6 devem ser globalmente Ginicos em todos os
registros de IP estatico
o Isso previne conflitos de endereco IP na rede



o O mesmo IP nao pode ser atribuido a varios assinantes, mesmo em APNs
diferentes
o Esta é uma restricdao de nivel de banco de dados imposta por indices tnicos

Opcoes de Configuracao:

Configuracao IPv4 IPv6 Exemplo
Apenas IPv4 v - {"ipv4 static ip": "100.64.1.1"}
Apenas IPv6 - v {"ipv6 static ip": "2606:4700:4700::1111"}

Dual Stack v v Ambos os campos especificados
Exemplos de Solicitacoes:
IP Estatico apenas IPv4:

curl -k -X POST https://hss.example.com:8443/api/epc/static _ip \
-H "Content-Type: application/json" \
-d '{
“static ip": {
"apn_profile id": 5,
"ipv4 static ip": "100.64.1.1"
}
} 1

IP Estatico apenas IPv6:

curl -k -X POST https://hss.example.com:8443/api/epc/static _ip \
-H "Content-Type: application/json" \
-d '{
“static ip": {
"apn_profile id": 6,
"ipv6 static ip": "2606:4700:4700::1111"
}
} 1

IP Estatico Dual-stack:

curl -k -X POST https://hss.example.com:8443/api/epc/static ip \
-H "Content-Type: application/json" \
-d '{
“static _ip": {
"apn_profile id": 5,
"ipv4 static ip": "100.64.1.1",
"ipv6 static ip": "2606:4700:4700::1111"

}
} 1
Resposta de Sucesso (201 Criado):
{
"data": {
"id": 1,

"apn_profile id": 5,



"ipvd static ip": "100.64.1.1",
"ipv6 static ip": "2606:4700:4700::1111",
"inserted at": "2025-11-15T10:30:00Z",
"updated at": "2025-11-15T10:30:00Z"
}
}

Veja Também:

» Atribuir IP Estatico a Assinante - Como vincular isso a um assinante
* Perfis APN - Gerenciando configuragoes de APN

Atualizar IP Estatico

Modificar uma atribuicao de IP estatico existente.
Endpoint: PUT /api/epc/static ip/:id
Parametros de Caminho:

Parametro Tipo Descricao
id integerID do IP estatico no banco de dados

Corpo da Solicitacao:

{
"static ip": {
"ipv4 static ip": "100.64.1.2",
"ipv6e static ip": "2606:4700:4700::1112"
}
}

Campos Atualizaveis:

* ipv4 static ip - Alterar enderego IPv4
* ipv6 static ip - Alterar enderego IPv6
* apn _profile id - Alterar atribuicao de APN

Nao Atualizavel:
e id - Chave primaria (somente leitura)

Aviso: Alterar o endereco IP para um assinante ativo afetara sua préoxima conexao PDN.
Sessodes PDN ativas continuarao a usar o IP antigo até desconectar e reconectar.

Exemplo de Solicitacao:

curl -k -X PUT https://hss.example.com:8443/api/epc/static ip/1 \
-H "Content-Type: application/json" \
-d '{
“static ip": {
"ipv4 static ip": "100.64.1.2"
}



}
Excluir IP Estatico

Remover uma atribuicao de IP estatico.
Endpoint: DELETE /api/epc/static _ip/:id
Parametros de Caminho:

Parametro Tipo Descricao
id integerID do IP estatico no banco de dados

Exemplo de Solicitacao:

curl -k -X DELETE https://hss.example.com:8443/api/epc/static _ip/1
Comportamento:

Remove a atribuicao de IP estatico

NAO afeta o Perfil APN (APN continua disponivel para outros assinantes)

Assinantes usando este IP estatico receberao IPs dinamicos na préxima conexao
O endereco IP se torna disponivel para reutilizacao apds a exclusao

Aviso: Se um assinante estiver usando ativamente este IP estatico, exclui-lo fard com que
ele receba um IP dinamico na proxima conexdao PDN. Certifique-se de que os assinantes

estejam offline ou envie uma Solicitacao de Cancelamento de L.ocalizacdao antes de excluir.
Atribuir IP Estatico a Assinante

Para atribuir um IP estdtico a um assinante, vocé precisa associar o registro de IP
Estatico ao Assinante durante a criagao ou atualizacgao.

Padrao de Atribuicao:

1. Criar o IP Estatico (veja Criar IP Estatico)
2. Atribuir ao Assinante usando o campo static ips

Criar Assinante com IP Estatico:

# Passo 1: Criar IP estatico para APN "internet"
STATIC IP ID=$(curl -k -X POST https://hss.example.com:8443/api/epc/

static ip \
-H "Content-Type: application/json" \
-d '{

“static ip": {
"apn_profile id": 5,
"ipv4 static ip": "100.64.1.1",
"ipvb6 static ip": "2606:4700:4700::1111"
}
}' | jq -r '.data.id')

# Passo 2: Criar assinante com IP estatico atribuido



curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
_d ||{
\"subscriber\": {
\"imsi\": \"001001123456789\",
\"key set id\": 1,
\"epc profile id\": 1,
\"static ips\": [$STATIC IP ID]
}
}II

Atualizar Assinante Existente com IP Estatico:

curl -k -X PUT https://hss.example.com:8443/api/subscriber/1 \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"static ips": [1, 2]
}

} 1
Multiplos IPs Estaticos (APNs Diferentes):

Um assinante pode ter varios IPs estaticos, desde que cada um seja para um APN
diferente:

# Criar IP estatico para APN "internet"
INTERNET IP=$(curl -k -X POST https://hss.example.com:8443/api/epc/static ip
\
-H "Content-Type: application/json" \
-d '{
"static _ip": {
"apn_profile id": 5,
"ipv4 static ip": "100.64.1.1"
}
Y' | jq -r '.data.id')

# Criar IP estatico para APN "ims"
IMS IP=%$(curl -k -X POST https://hss.example.com:8443/api/epc/static ip \
-H "Content-Type: application/json" \
-d '{
“static _ip": {
"apn profile id": 6,
"ipv4 static ip": "100.64.2.1"
¥
}' | jqg -r '.data.id')

# Atribuir ambos ao assinante
curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
_d II{
\"subscriber\": {
\"imsi\": \"001001123456789\",



\"key set id\": 1,
\"epc profile id\": 1,
\"static ips\": [$INTERNET IP, $IMS IP]
}
}II

Regras de Validacao:

e v Permitido: Vérios IPs estaticos para APNs diferentes
* X Rejeitado: Varios IPs estaticos para o mesmo APN

Exemplo de Erro - APN Duplicada:

# Isso ira FALHAR se ambos os IPs estaticos referenciam o mesmo APN
curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"imsi": "001001123456789",
"static ips": [1, 2]
}
} 1

# Resposta de Erro:

"errors": {
"static ips": [

"IPs estaticos por APN por assinante devem ser Unicos. Ex: um
assinante nao pode ser atribuido ao IP estatico 100.64.1.1 para internet e
também 100.64.1.2 para internet"

]
}
}

Veja Também:

» Criar Assinante - Provisionamento de assinante
* Atualizar Assinante - Modificando a configuracao do assinante

+ Exemplo Completo de Provisionamento de IP Estatico - Fluxo de trabalho de ponta

a ponta

Gerenciamento de Roaming

Os perfis de roaming controlam se os assinantes podem acessar servigcos de dados e IMS
em redes visitadas. Os perfis sao atribuidos a assinantes e consistem em regras
correspondentes a MCC/MNC.

Listar Perfis de Roaming

Endpoint: GET /api/roaming/profile



Criar Perfil de Roaming
Endpoint: POST /api/roaming/profile

Corpo da Solicitacao:

{
"roaming profile": {
"name": "Apenas Operadoras dos EUA",
"data action if no rules match": 1,
"ims action if no rules match": 1
}
}

Valores de Acao:

¢ 0 - Permitir
* 1-Negar

Acoes Padrao:
* data action if no rules match - Acao quando nenhuma regra de roaming
corresponde
e ims action if no rules match - Acao padrao especifica do IMS
Listar Regras de Roaming
Endpoint: GET /api/roaming/rule
Criar Regra de Roaming

Endpoint: POST /api/roaming/rule

Corpo da Solicitacao:

{
"roaming rule": {
"name": "Permitir AT&T",
"mcc": "310",
"mnc": "410",
"data action": 0O,
"ims action": O
}
}
Campos:

* mcc - Cédigo do Pais Mével (3 digitos)

* mnc - Cédigo da Rede Movel (2-3 digitos)

* data_action - Permitir (0) ou Negar (1) servigos de dados
* ims action - Permitir (0) ou Negar (1) servigcos IMS/voz

Veja Também:



* Documentacao de Roaming - Configuracao detalhada e exemplos
* Fluxos de Protocolo - Como o controle de roaming funciona em fluxos Diameter

Gerenciamento de EIR

OmniHSS funciona como um Registro de Identidade de Equipamento (EIR) via a interface
Diameter S13. As regras de EIR controlam o acesso de dispositivos com base em padroes
de IMEL

Veja D mentaca EIR para verificacao detalhada de identidade de
equipamentos, fluxos de interface S13 e validacao de IMEI.

Listar Regras de EIR
Endpoint: GET /api/eir/rule
Criar Regra de EIR
Endpoint: POST /api/eir/rule

Corpo da Solicitacao:

{
"eir rule": {
"“name": "Bloquear iPhone 6",
"imei regex": "~35[0-9]{6}0[0-9]{7}%",
"action": 1
}
}
Campos:

* name - Nome descritivo para a regra
* imei regex - Expressao regular para corresponder a numeros IMEI
* action - Lista branca (0), Lista negra (1) ou Lista cinza (2)

Valores de Acao:
* 0 - Lista branca (permitir)
* 1 - Lista negra (negar)
* 2 - Lista cinza (permitir, mas rastrear)
Casos de Uso:
* Bloquear dispositivos roubados (lista negra de IMEIs especificos)
* Restringir tipos de dispositivos (lista negra por padrao TAC)
* Permitir apenas dispositivos aprovados (padrao de lista branca com negacao
padrao)

Veja Também:

* Fluxos de Protocolo - Fluxo de verificacao da interface S13 e EIR
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* Visdo Geral da Arquitetura - Fungdao EIR do OmniHSS

Documentacao Adicional

Para mais informacoes, consulte a seguinte documentacao:

» Status e Saude - Endpoints de verificagdo de saude da API
* Tratamento de Erros - Erros comuns e solucao de problemas

* Exemplos de Uso da API - Fluxos de trabalho completos de provisionamento

< Voltar ao Guia de Operacdes | Préoximo: Painel de Controle —
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Status e Saude da API
< Voltar para a Referéncia da API

Status do Sistema

Verifique se a API esta respondendo.

Endpoint: GET /api/status

Exemplo de Requisicao:

curl -k https://hss.example.com:8443/api/status
Exemplo de Resposta:

{

}

Caso de Uso: Verificagao de saude para balanceadores de carga e sistemas de
monitoramento.

"status": "ok"

< Voltar para a Referéncia da API
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Visao Geral do Sistema

OmniHSS é construido sobre Elixir e a plataforma Erlang/OTP, fornecendo um
sistema altamente concorrente e tolerante a falhas, projetado para cargas de
trabalho de telecomunicagoes. A arquitetura segue uma abordagem em camadas
com clara separac¢ao de preocupacoes.

Arquitetura de Componentes

Componentes Principais

Manipuladores de Aplicacao Diameter

Cada aplicagao Diameter (S6a, Cx, Sh, S13, Gx, Rx) ¢ implementada como um
modulo manipulador DiameterEx que:

1.

W N

o1

Registra-se no DiameterEx - Inscreve-se em IDs de Aplicagao Diameter
especificos

Valida Solicitagoes - Extrai AVPs, valida o estado do assinante

Processa Ldogica de Negodcios - Chama os mddulos de 16gica de negdcios
apropriados

Constroéi Respostas - Monta mensagens de resposta Diameter com AVPs
Lida com Erros - Retorna cédigos de resultado Diameter apropriados
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Pilha Diameter

Configuracao do Servico Diameter

OmniHSS configura um Unico servico Diameter com varias aplicagdes suportadas:
Gerenciamento de Conexao de Pares

Fluxo de Mensagens Diameter

Camada de Aplicacao

Interface S6a (LTE/EPC)

Lida com autenticagao e gerenciamento de mobilidade para redes LTE.
Interface Cx (IMS)

Lida com registro e autenticagcao IMS.

Interface Sh (Dados de Perfil IMS)

Fornece aos servidores de aplicagao IMS acesso aos dados de perfil do assinante.
Interface Gx (Controle de Politicas)

Gerencia controle de politicas e cobrancga para sessoes de dados. Veja

Documentacao PCRF para detalhes.
Interface Rx (Midia IMS)

Controla a politica de midia IMS e os bearers dedicados para VoLTE. Veja

Documentacao PCRF para detalhes.
Interface S13 (EIR)

Valida o IMEI do dispositivo em relagao as regras de identidade de equipamentos.

Veja Documentacao EIR para detalhes.
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Camada de Dados

Visao Geral do Esquema do Banco de Dados
Padrao de Repositorio Ecto

Estratégia de Consulta Otimizada

Cada procedimento Diameter utiliza consultas otimizadas que pré-carregam
apenas associacoes necessarias:

Interfaces Externas

Arquitetura da API

Arquitetura do Painel de Controle

Arquitetura de Implantacao

Implantacao em Um Unico N6

Exemplo de Fluxo de Processo: Autenticacao

Este exemplo mostra o fluxo completo para uma solicitagao de autenticacao:

Principios Arquitetonicos Chave

1. Tolerancia a Falhas

+ Arvores de supervisdo Erlang/OTP reiniciam automaticamente processos
com falha

* Manipuladores Diameter isolados evitam falhas em cascata

* Pooling de conexdes de banco de dados com reconexao automatica

2. Concorréncia
* Cada solicitagdao Diameter é tratada em seu préprio processo

* Sem estado compartilhado entre manipuladores de solicitagao
* Pooling de conexoes de banco de dados para consultas paralelas



3. Modularidade

* Cada aplicagdao Diameter em modulo separado
» Clara separacao entre interface, légica de negdcios e camadas de dados
» Algoritmos de autenticagao plugaveis

4. Desempenho

* Consultas de banco de dados otimizadas com pré-carregamento seletivo
» Transfer€®€®ncia minima de dados para cada tipo de procedimento
* Pooling de conexoes e keepalive

5. Observabilidade

Monitoramento em tempo real via Painel de Controle
Registro estruturado em toda a aplicacao
Rastreamento de status de pares Diameter
Rastreamento de estado do assinante com timestamps

< Voltar ao Guia de Operacdes | Préximo: Configuracdao —
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Visao Geral do Arquivo de Configuracao

OmniHSS usa dois arquivos de configuragao principais:

config/config.exs (Tempo de Compilacao)

Contém configuracao estatica que nao muda entre ambientes:
» Configuragao da pagina do Painel de Controle

* Configuracao do endpoint da API
* Configuracoes de telemetria

config/runtime.exs (Tempo de Execucao)

Contém configuracgao especifica do ambiente que muda por implantagao:

Parametros de conexao do banco de dados
Configuragao de pares Diameter
Configuracoes do PLMN de origem
Selecao do S-CSCF do IMS

Vinculos de interface de rede
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Configuracao em Tempo de Execucao
Prioridade de Configuracao

Padrao de Variavel de Ambiente
OmniHSS segue este padrao para configuragao:
+ Nomes de variaveis de ambiente sdo MAIUSCULAS com sublinhados

* Valores padrao sao fornecidos em runtime.exs
* Credenciais do banco de dados devem usar varidveis de ambiente em producao

Configuracao do Banco de Dados

Configuracao Basica do Banco de Dados
# config/runtime.exs

config :hss, Hss.Repo,
# Parametros de conexao do banco de dados
username: System.get env("DATABASE USERNAME", "root"),
password: System.get env("DATABASE PASSWORD", "password"),
hostname: System.get env("DATABASE HOSTNAME", "localhost"),
database: System.get env("DATABASE NAME", "omnihss"),

# Configuracdes do pool de conexao
pool size: String.to integer(System.get env("DATABASE POOL SIZE", "20")),

# Timeouts (em milissegundos)
timeout: 15 000,
connect timeout: 15 000,

# Opcdes adicionais
show sensitive data on connection error: false

Parametros de Configuracao do Banco de Dados

Parametro Descricao Padrao Recomendacao

Nome de usuario do Banco " Use um usudrio dedicado em
USErName 4o pados SQL root producao

Senha do Banco de Dados . Use uma senha forte, armazene em
password password

SQL var env
hostname Nome do servidor do Banco "localhost" Use FQDN ou IP em producgao

de Dados SQL
database Nome do banco de dados "omnihss" Mgm':enha' 0 pgdrgo, a menos que

multiplas instancias

pool size Tamanho do pool de 20 Ajuste com base na carga (10-50

conexao tipico)



Ajuste do Tamanho do Pool
Diretrizes:

Comece com 20 conexoes

Monitore por erros de "timeout do pool de conexao"

Aumente em 10 se ocorrerem timeouts sob carga normal

Cada conexao usa ~4MB de memoria

Muitas conexodes podem degradar o desempenho do Banco de Dados SQL

Exemplo: Configuracao do Banco de Dados em Producao
# config/runtime.exs - Exemplo de producao

config :hss, Hss.Repo,

username: System.fetch env!("DATABASE USERNAME"), # Necessario em
producao

password: System.fetch env! ("DATABASE PASSWORD"), # Necessario em
producao

hostname: System.get env("DATABASE HOSTNAME", "db.internal.example.com"),
database: System.get env("DATABASE NAME", "omnihss"),
port: String.to integer(System.get env("DATABASE PORT", "3306")),
pool size: String.to integer(System.get env("DATABASE POOL SIZE", "30")),
ssl: true,
ssl opts: [
cacertfile: "/etc/ssl/certs/mysql-ca.pem",
verify: :verify peer

]

Configuracao do Diameter

Configuracao do Servico Diameter
# config/runtime.exs

diameter config = %{
service name: :omnitouch hss,

# Vinculo de rede

listen ip: System.get env("DIAMETER LISTEN IP", "10.7.25.186"),

listen port: String.to integer(System.get env("DIAMETER LISTEN PORT",
"3868" ) ) ,

# Identidade Diameter

host: System.get env("DIAMETER HOST", "omnihss"),

realm: System.get env("DIAMETER REALM",
"epc.mnc001.mccO001.3gppnetwork.org"),

# Identificacao do produto
product name: "OmniHSS",
vendor id: 10415, # 3GPP



supported vendor ids: [5535, 10415],

# Configuracdes de protocolo
request timeout: 5000,

# Configuracao de pares
peers: [
# Adicione configuracdes de pares aqui

]
}

config :hss, :diameter, diameter config
Configuracao de Identidade Diameter

Diretrizes:

e Host: Nome curto do HSS (ex: "omnihss", "hss01")

* Realm: Realm Diameter que corresponde ao seu PLMN (ex:
"epc.mnc001.mcc001.3gppnetwork.org")

* Identidade Completa: Construido como {host}.{realm}

Adicionando Pares Diameter
Configuracao de Par Estatico (Modo de Conexao)

# config/runtime.exs

peers: [
# Exemplo de Par MME
%{

host: "mme0l.epc.mncOOl.mccOO1l.3gppnetwork.org",
realm: "epc.mnc@O0l.mccOOl.3gppnetwork.org",
ip: "10.7.25.100",

port: 3868,
transport: :sctp, # ou :tcp
applications: [:s6a]

’

}
# Exemplo de Par P-GW
%{

host: "pgw@l.epc.mncOOl.mcc001l.3gppnetwork.org",

realm: "epc.mnc@Ol.mccOO1l.3gppnetwork.org",

ip: "10.7.25.101",

port: 3868,

transport: :sctp,

applications: [:gx]

’

}
# Exemplo de Par I-CSCF

{
host: "icscfOl.ims.mncOOl.mcc@O01.3gppnetwork.org",



realm: "ims.mnc@01l.mcc001l.3gppnetwork.org",
ip: "10.7.25.102",
port: 3868,
transport: :tcp,
applications: [:cx]
}
]

Modo Apenas de Escuta

Para ambientes onde os pares iniciam conexdes com o HSS:
# config/runtime.exs
diameter config = %{

# ... outras configuracoes ...
peers: [] # Vazio - aceitar apenas conexdes de entrada

}

Modos de Conexao de Par Diameter

Selecao do Protocolo de Transporte

Transporte Vantagens Desvantagens Recomendacao
SCTP Multi-streaming, melhor Requer suporte do kernel, Preferido para

deteccao de falhas configuracao de firewall Diameter

Suporte universal, regras  Fluxo Unico, deteccgao de Use se SCTP nao
TCP o : ; ) p

de firewall mais simples falhas mais lenta estiver disponivel

Configuracao de Rede

Configuracao do PLMN de Origem
O PLMN de origem identifica seu operador de rede:
# config/runtime.exs

config :hss, :home plmn, %{
mcc: System.get env("HOME PLMN MCC", "001"), # Cdédigo do Pais Movel
mnc: System.get env("HOME PLMN MNC", "001") # C6digo da Rede Movel

}
Formato do Cédigo PLMN

Exemplos:

e AT&T (EUA): MCC=310, MNC=410

e Verizon (EUA): MCC=311, MNC=480

¢ Vodafone (Reino Unido): MCC=234, MNC=15
¢ Rede de Teste: MCC=001, MNC=01



Vinculo de Interface de Rede
# config/runtime.exs

# Interface Diameter

listen ip: System.get env("DIAMETER LISTEN IP", "0.0.0.0"),

interfaces
# Ou interface especifica:
# listen ip: "10.7.25.186",

# Interface da API
config :hss, HssWeb.Api.Endpoint,

http: [
ip: {0, 0, 0, 0}, # Todas as interfaces
port: 8443

]

# Interface do Painel de Controle
config :hss, HssWeb.ControlPanel.Endpoint,
http: [
ip: {0, 0, 0, 0}, # Todas as interfaces
port: 7443
]

Opcoes de Vinculo de Interface:

# Todas

alS

Configuracao do IMS

Configuracao de Selecao do S-CSCF
# config/runtime.exs

config :hss, :ims, %{
scscf: %{

# Método de selecao: :random peer ou :round robin

selection method: :random peer,

# Lista de pares S-CSCF disponiveis
peers: [
o

host: "sip:scscf@l.ims.mncOO1l.mccO01l.3gppnetwork.org:5060",
capabilities: [] # Opcional: correspondéncia de capacidade

00

{

host: "sip:scscf02.ims.mncOO1l.mccO01l.3gppnetwork.org:5060",

capabilities: []

}



Meétodos de Selecao do S-CSCF

Métodos de Selecao:

Método Descricao Caso de Uso
:random_peer Seleciona aleatoriamente um S-CSCF Distribui¢cao de carga uniforme
:round robinAtribui S-CSCFs sequencialmente Distribuigao previsivel

Configuracao do Realm IMS
Normalmente, o IMS usa um realm separado do EPC:

# Realm EPC
"epc.mnc001.mccOO1.3gppnetwork.org"

# Realm IMS
"ims.mncOO1l.mccOOl.3gppnetwork.org"

Configuracao do EIR

Veja Documentacao do EIR para detalhes completos sobre verificacao de
identidade de equipamentos.

Configuracoes do Registro de Identidade de Equipamentos
# config/runtime.exs
config :hss, :eir, %{

# Comportamento para equipamentos desconhecidos (sem regra correspondente)
unknown equipment behaviour: :whitelist

# Opcoes:
# :whitelist - Permitir equipamentos desconhecidos
# :blacklist - Bloquear equipamentos desconhecidos
# :greylist - Rastrear, mas permitir equipamentos desconhecidos
# :reject unknown equipment - Rejeitar com cddigo de resultado
especifico
}

Comportamento de Equipamentos Desconhecidos

Opcoes de Comportamento:

Opcao Resultado Caso de Uso
:whitelist Permitir to‘dos os IMEIs Rede aberta, testes
desconhecidos
:blacklist gég%gﬁ?;g?gg: os IMEIs Seguranca moderada
.arevlist Permitir, mas rastrear IMEIs Modo de
-grey desconhecidos monitoramento
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Opcao Resultado Caso de Uso
:reject unknown equipment Rejeitar com cédigo especifico Alta seguranca

Recomendacao: Comece com :whitelist durante os testes, passe para :greylist para

monitoramento em producao e, em seguida, :blacklist para seguranca rigorosa.

Configuracao da API e do Painel de Controle

Configuracao do Endpoint da API

# config/config.exs

config :hss, HssWeb.Api.Endpoint,
url: [host: "localhost"],
render_errors: [view: HssWeb.ErrorView, accepts: ~w(json)],
pubsub server: Hss.PubSub,

# Configuracao HTTPS
https: [
port: 8443,
cipher suite: :strong,
certfile: "priv/cert/omnitouch.crt",
keyfile: "priv/cert/omnitouch.pem"”

]

Configuracao do Painel de Controle

# config/config.exs

config :hss, HssWeb.ControlPanel.Endpoint,
url: [host: "localhost"],
render errors: [view: HssWeb.ErrorView, accepts: ~w(html json)],
pubsub server: Hss.PubSub,
live view: [signing salt: "some-secret"],

# Configuracao HTTPS
https: [
port: 7443,
cipher suite: :strong,
certfile: "priv/cert/omnitouch.crt",
keyfile: "priv/cert/omnitouch.pem"”

]
Configuracao do Certificado TLS
Requisitos do Certificado:
* Certificado X.509 valido

* Chave privada correspondente
e Incluir certificados intermediarios, se necessario



* CN ou SAN deve corresponder ao nome do host
Para Producao:

https: [
port: 8443,
cipher suite: :strong,
certfile: System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt"),
keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key"),
cacertfile: System.get env("TLS CA FILE", "/etc/ssl/certs/ca-bundle.crt")

Fluxo de Trabalho de Configuracao

Configuracao Inicial de Implantacao
Lista de Verificacao de Configuracao

Configuracao Essencial

« || Conexao do banco de dados (hostname, credenciais)
| | PLMN de origem (MCC, MNC)

« [ 1 Host e realm Diameter

. [lipe porta de escuta Diameter

. [ I certificados TLS para API e Painel de Controle

Integracao de Elementos de Rede

e [ Pares Diameter configurados (se usando modo de conexao)

. [ Regras de firewall permitem trafego Diameter (porta 3868)

e [ Regras de firewall permitem trafego HTTPS (portas 7443, 8443)
. [ Resolucao DNS para identidades Diameter

Configuracao do IMS (se usando recursos do IMS)

« [ |Lista de pares S-CSCF configurada
. [ I Método de selecao do S-CSCF escolhido
« [ I Realm IMS configurado

Configuracao Opcional

. [ Comportamento do EIR configurado
« [/ Tamanho do pool do banco de dados ajustado
« [ 1Vinculo da interface de rede restrito



Verificando a Configuracao
Apoés modificar a configuracgao:
1. Verificacao de Sintaxe:
Verifique os logs em busca de erros de carregamento de configuracao
2. Acesso ao Painel de Controle:

Acesse https://[hostname]:7443
Verifique se a pagina de Visdo Geral carrega

3. Acesso a API:
curl -k https://[hostname]:8443/api/status
4. Status do Diameter:

Verifique a pdgina Diameter do Painel de Controle
Verifique as conexdes de pares

5. Conectividade do Banco de Dados:

Verifique o Painel de Controle para dados de assinantes
Ou conecte-se diretamente ao Banco de Dados SQL

Exemplo Completo de Configuracao em Tempo de
Execucao

# config/runtime.exs - Exemplo completo de producao

import Config

#

# CONFIGURACAO DO BANCO DE DADOS
#

config :hss, Hss.Repo,
username: System.fetch env!("DATABASE USERNAME"),
password: System.fetch env!("DATABASE PASSWORD"),
hostname: System.get env("DATABASE HOSTNAME", "db.omnihss.internal"),
database: System.get env("DATABASE NAME", "omnihss"),
port: String.to integer(System.get env("DATABASE PORT", "3306")),
pool size: String.to integer(System.get env("DATABASE POOL SIZE", "30")),
timeout: 15 000,
connect timeout: 15 000,
ssl: true,
ssl opts: [
cacertfile: "/etc/ssl/certs/mysql-ca.pem",



verify: :verify peer

]
#

# CONFIGURACAO DO PLMN DE ORIGEM
#

config :hss, :home plmn, $%{
mcc: System.get env("HOME PLMN MCC", "001"),
mnc: System.get env("HOME PLMN MNC", "001")

}
#
# CONFIGURACAO DO DIAMETER
#

diameter config = %{
service name: :omnitouch hss,
listen ip: System.get env("DIAMETER LISTEN IP", "10.7.25.186"),
listen port: String.to integer(System.get env("DIAMETER LISTEN PORT",
"3868")),
host: System.get env("DIAMETER HOST", "omnihss01"),
realm: System.get env("DIAMETER REALM",
"epc.mnc001.mccO001.3gppnetwork.org"),
product name: "OmniHSS",
vendor_id: 10415,
supported vendor ids: [5535, 10415],
request timeout: 5000,
peers: [
%{
host: "mmeOl.epc.mncOOl.mccOOl.3gppnetwork.org",
realm: "epc.mnc001l.mcc001.3gppnetwork.org",
ip: "10.7.25.100",
port: 3868,
transport: :sctp,
applications: [:s6a]
}
]
}

config :hss, :diameter, diameter config

#

# CONFIGURACAO DO IMS
#

config :hss, :ims, %{
scscf: %{
selection method: :random peer,
peers: [



%{host: "sip:scscf0l.ims.mncOO1.mccOO1l.3gppnetwork.org:5060"},
%s{host: "sip:scscf02.ims.mnc0O1.mccOOl.3gppnetwork.org:5060"}
]
}

}
#
# CONFIGURACAO DO EIR
#

config :hss, :eir, %{
unknown equipment behaviour: :whitelist

CONFIGURACAO DO ENDPOINT DA API

H oI H

config :hss, HssWeb.Api.Endpoint,
http: [ip: {0, 0, 0, 0}, port: 8443],
https: [
port: 8443,
cipher suite: :strong,
certfile: System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt"),
keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key")
1,
url: [host: System.get env("API HOST", "api.omnihss.internal"), port:
8443]

#

# CONFIGURACAO DO ENDPOINT DO PAINEL DE CONTROLE
#

config :hss, HssWeb.ControlPanel.Endpoint,
http: [ip: {0, 0, O, 0}, port: 7443],
https: [
port: 7443,
cipher suite: :strong,
certfile: System.get env("TLS CERT FILE", "/etc/ssl/certs/omnihss.crt"),
keyfile: System.get env("TLS KEY FILE", "/etc/ssl/private/omnihss.key")
]I
url: [host: System.get env("CP _HOST", "hss.omnihss.internal"), port: 7443]

< Voltar ao Guia de Operagoes | Proximo: Relacionamentos de Entidade —
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Navegacao e Interface

Visao Geral do Painel de Controle

O Painel de Controle do OmniHSS é uma interface de monitoramento baseada na
web que fornece visibilidade em tempo real sobre o status do sistema, atividade
dos assinantes e conectividade de Diametro. Construido com Phoenix LiveView,
ele se atualiza automaticamente sem a necessidade de atualizagdes de pagina.

Principais Recursos

* Atualizacoes em Tempo Real - Atualiza automaticamente a cada segundo

* Monitoramento de Assinantes - Visualize assinantes ativos e seu estado
atual

» Status do Diametro - Monitore conexoes de pares em tempo real

* Recursos do Sistema - Acompanhe o desempenho da aplicagao

* Visualizador de Configuracao - Inspecione a configuragdao em tempo de
execucao

Informacoes de Acesso

URL: https://[hostname]:7443

Protocolo: Apenas HTTPS

Porta: 7443 (configuravel)

Certificado: Configurado em config/config.exs
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Arquitetura do Painel de Controle

Acessando o Painel de Controle

Acesso Inicial

Abra um navegador web

Navegue até https://[hostname]:7443

Aceite o certificado TLS (se autoassinado)

Vocé sera apresentado a pagina de Visao Geral por padrao

e

Avisos de Certificado TLS

Se estiver usando certificados autoassinados, os navegadores mostrarao avisos de
seguranca. Isso é esperado para implantagdes internas.

Para Producao: Use certificados assinados por uma Autoridade Certificadora
confiavel.

Requisitos de Rede
* A Porta 7443 deve ser acessivel a partir da sua rede de gerenciamento

 HTTPS é obrigatério - HTTP nao é suportado
* Regras de firewall devem permitir trafego para a porta 7443

Compatibilidade do Navegador

O Painel de Controle utiliza tecnologias web modernas (LiveView, WebSockets):
* Chrome/Chromium (recomendado)
e Firefox
e Safari

* Edge

Nota: Internet Explorer nao é suportado.

Pagina de Visao Geral

URL: https://[hostname] :7443/overview

A pagina de Visao Geral exibe todos os assinantes e suas informacdes de estado
em tempo real.



Layout da Pagina

Colunas da Tabela

Coluna Descricao Valores
ID ID do banco de dados do assinante Inteiro
. v (habilitado) / X
Enabled Status do servico (desabilitado)
IMSI Ide,ntldade Internacional do Assinante 14-15 digitos
Movel
ICCID ID do cartdao SIM 19-20 digitos ou "N/A"

EPC Profile Nome do perfil de servigo de dados Nome ou ID do perfil
Nome do perfil, ID ou "N/

IMS Profile Nome do perfil de servigo de voz A"
Roaming - : Nome do perfil, ID ou "N/
Profile Nome da politica de roaming A"

Detalhes da Linha Expansivel

Clique em qualquer linha para expandir e visualizar o estado detalhado do
assinante:

Informacoes de Localizacao

Campos:

MCC - Cdodigo do Pais Mével (3 digitos)
MNC - Cédigo da Rede Movel (2-3 digitos)
TAC - Cédigo da Area de Rastreamento
Cell ID - Identificador da célula de servigo
eNodeB ID - Identificador da estacao base
ECI - Identificador da Célula E-UTRAN

Informacoes de Rede

Campos:

. I:JItimo MME Visto - Nome do host do MME de servi®@®o atual

* Ultimo Realm Visto - Realm de Diametro do MME

* Tipo de RAT - Tecnologia de Acesso Radio (por exemplo, "E-UTRAN" para
LTE)

+ Ultimo Visto Em - Timestamp da tltima mensagem de Didmetro

Informacoes de IMS

Campos:



* S-CSCF Atribuido - URI SIP S-CSCF atualmente atribuido

* Identidade Publica IMS - URI SIP (por exemplo,
sip:+14155551234@ims.example.com)

* Ultimo P-CSCF Visto - Ultimo P-CSCF que contatou o HSS

e Ultimo I-CSCF Visto - Ultimo I-CSCF que contatou o HSS

Informacoes da Sessao

Campos:

¢ Sessoes PDN - Numero de conexoes de dados ativas
¢ Chamadas Ativas - Numero de chamadas VoLTE ativas

Indicadores de Estado
Como identificar o estado:

e Idle: Sem informacoes de localizacao, sem MME

+ Attached: Ultimo MME Visto presente, informacdes de localizacao
disponiveis

* PDN Active: Contagem de sessoes PDN > 0

» IMS Registered: S-CSCF Atribuido presente

* In Call: Contagem de chamadas ativas > 0

Auto-Atualizacao

A pagina de Visao Geral atualiza automaticamente a cada 1 segundo para
mostrar atualizacoes em tempo real.

Indicadores visuais:
* Novos dados aparecem sem recarregar a pagina

* Timestamps atualizam em tempo real
* Nenhuma atualizacdo manual necessaria

Casos de Uso
1. Monitorar Assinantes Ativos
o Veja quais assinantes estao atualmente anexados
o Verifique a rede de servigo atual (para roaming)
o Verifique o status de registro IMS
2. Solucao de Problemas
o Verifique se o assinante esta habilitado

o Verifique o timestamp do ultimo visto (o assinante esta responsivo?)
o Confirme as atribuicoes de perfil
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o Veja as informacoes de localizacao atuais
3. Monitoramento de Capacidade
o Conte o total de assinantes anexados

o Monitore as contagens de sessoes PDN
o Acompanhe as chamadas VoLTE ativas

Pagina de Diametro

URL: https://[hostname] :7443/diameter

A pagina de Diametro mostra o status em tempo real de todas as conexdes de
pares de Diametro.

Layout da Pagina

Colunas da Tabela

Coluna Descricao Valores
Hostname Nome do host do par de DiametroFQDN
Realm Realm de Diametro Nome de dominio
IP:Port Endereco de rede Endereco IP e porta
Transport Protocolo de transporte TCP ou SCTP
Status Status da conexao Conectado / Desconectado

Status da Conexao

Detalhes da Linha Expansivel
Clique em qualquer par para visualizar informacoes adicionais:
Informacoes de Conexao:

* Tipo de Conexao - Iniciada pelo HSS ou par
* Nome do Produto - Identificacao do produto do par
* IDs de Aplicacao - Aplicagoes de Diametro suportadas

Exemplos de ID de Aplicacao:

16777251 - S6a (MME)

16777238 - Gx (P-GW)

16777216 - Cx (I-CSCF, S-CSCF)
16777217 - Sh (Servidor de Aplicagao)
16777236 - Rx (P-CSCF)



e 16777252 - S13 (cliente EIR, se externo)
Fluxo de Conexao de Par

Auto-Atualizacao

A pagina de Diametro atualiza automaticamente a cada 1 segundo.

Casos de Uso
1. Verificar Conectividade

o Garantir que todos os pares esperados estejam conectados
o Identificar pares desconectados imediatamente
o Monitorar conexodes instaveis

2. Solucao de Problemas

o Verifique se o par é acessivel

o Verifique o protocolo de transporte (TCP vs SCTP)

o Confirme se os IDs de aplicacao correspondem as expectativas
o Identifique qual lado iniciou a conexao

3. Planejamento de Capacidade
o Conte o total de pares conectados

o Monitore a estabilidade da conexao
o Planeje capacidade adicional para pares

Problemas Comuns
Par Mostra Desconectado

Causas Possiveis:

Problema de conectividade de rede

Par esta fora do ar ou reiniciando

Firewall bloqueando trafego

Incompatibilidade de configuracao de Diametro
Problema de certificado (se usando TLS)

ARl el

Passos de Solucao de Problemas:

Verifique a conectividade de rede: ping [peer-ip]

Verifique se a porta é acessivel: telnet [peer-ip] 3868

Verifique as regras de firewall

Revise os logs do HSS para mensagens de erro

Verifique se a configuracao de Diametro do par corresponde ao HSS

Al el



Par Conecta e Desconecta Repetidamente

Causas Possiveis:

e

Instabilidade na rede

Incompatibilidade de timeout de keepalive
Problemas de recursos do par
Incompatibilidade de aplicacao de Diametro

Passos de Solucao de Problemas:

W=

Verifique a estabilidade da rede

Revise os temporizadores de keepalive em ambos os lados
Verifique os recursos do sistema do par

Verifique se os IDs de aplicacao correspondem em ambos os lados

Pagina de Aplicacao

URL: https://[hostname] :7443/application

A pagina de Aplicacgao fornece informacoes de monitoramento em nivel de sistema
e uso de recursos.

Recursos

Informacoes do Processo - Contagem de processos da VM Erlang e
memoria

Memoria do Sistema - Memoria total e usada

Tempo de Atividade da Aplicacao - Quanto tempo o OmniHSS estd em
execucao

Versao da VM Erlang - Informacgdes da versao em execucgao

Principais Métricas

Casos de Uso

1.

2.

Monitoramento de Saude
o Verifique se a aplicacdo esta em execucgao
o Verifique se ha vazamentos de memoria (memodria aumentando ao
longo do tempo)
o Monitore o crescimento da contagem de processos
Planejamento de Capacidade

o Acompanhe as tendéncias de uso de memoria



o Planeje a escalabilidade com base na contagem de processos
o Verifique se ha recursos adequados do sistema

3. Solucao de Problemas
o Identifique a exaustao de recursos

o Verifique se é necessario reiniciar
o Verifique a versao da VM Erlang

Pagina de Configuracao
URL: https://[hostname]:7443/configuration

A pagina de Configuracgao exibe a configuracao atual em tempo de execucao do
OmniHSS.

Recursos

* Visualizar Configuracao - Inspecione todos os parametros de
configuracao

* Pesquisar Configuracao - Encontre configuracoes especificas

* Variaveis de Ambiente - Veja os valores resolvidos

Categorias de Configuracao

Casos de Uso

1. Verificacao de Configuracao
o Verifique se as configuracoes de runtime.exs estao aplicadas
o Confirme os parametros de conexdao do banco de dados
o Verifique a configuracao do par de Diametro

2. Solucao de Problemas
o Identifique configuracoes incorretas
o Verifique se as variaveis de ambiente estdao definidas corretamente
o Compare a configuracao esperada com a real

3. Documentacao

o Exporte a configuragao atual para documentagao
o Compartilhe a configuracao com a equipe de suporte

Nota de Seguranca: A pagina de configuracao pode exibir informacoes sensiveis
(senhas de banco de dados, chaves). Restrinja o acesso adequadamente.



Navegacao e Interface

Barra de Navegacao Superior

A navegacao esta sempre visivel na parte superior da pagina para acesso
rapido.

Atalhos de Teclado

Embora o Painel de Controle nao implemente atalhos de teclado personalizados,
os atalhos padrao do navegador funcionam:

* Ctrl+R / F5 - Atualizagao manual da pagina (embora a autoatualizagao
torne isso desnecessario)

* Ctrl+F - Pesquisar na pagina
* Ctrl+T - Abrir nova aba (para varias paginas)

Monitoramento em Multiplas Abas

Voceé pode abrir varias paginas do Painel de Controle em abas separadas do
navegador para monitoramento simultaneo:

Configuracao de Exemplo:
* Aba 1: Pdgina de Visao Geral (monitorar assinantes)
* Aba 2: Pdgina de Diametro (monitorar conectividade)

* Aba 3: Pdgina de Aplicacao (monitorar recursos)

Todas as abas serao atualizadas automaticamente de forma independente.

Design Responsivo

O Painel de Controle é otimizado para navegadores de desktop. Navegadores
moveis sao suportados, mas podem exigir rolagem horizontal para tabelas.

Resolucao Recomendada: 1920x1080 ou superior para visualizagao confortavel.

Melhores Praticas de Monitoramento

Operacoes Diarias
1. Inicio do Turno

o Abra a pagina de Visao Geral do Painel de Controle



o Verifique se o nimero esperado de assinantes estd anexado
o Verifique a pagina de Diametro - todos os pares conectados

2. Durante o Turno

o Mantenha a pagina de Visao Geral aberta para monitoramento em
tempo real

o Fique atento a mudancas de estado incomuns
o Monitore pares desconectados na pagina de Diametro

3. Fim do Turno
o Verifique se o sistema esta estavel
o Verifique a pagina de Aplicacao para tendéncias de uso de recursos
o Documente quaisquer anomalias
Fluxo de Trabalho de Solucao de Problemas
Limites de Alerta

Estabeleca limites de monitoramento para alertas proativos:

Métrica Aviso Critico
Pares de Diametro Desconectados 1 par 2+ pares ou par critico
Uso de Memoria > 80% > 90%
Falhas de Autenticacao de Assinantes> 5% > 10%
Contagem de Processos > 80% do limite > 95% do limite

< Voltar ao Guia de Operacdes | Proximo: Métri Monitoramen
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Visao Geral da Entidade

OmniHSS organiza os dados dos assinantes em entidades légicas com
relacionamentos claros. Compreender essas entidades é crucial para tarefas
operacionais como provisionamento, solucao de problemas e planejamento de
capacidade.

Categorias de Entidade

Entidades Principais

Assinante

O Assinante é a entidade central que representa um usuario mével.

Campos:

Campo Tipo Descricao Restricoes
id bigint Chave primaria Auto-incremento
enabled boolean Sinalizador de servigo habilitado Padrao: true
ims _enabled boolean Servigos IMS habilitados Padrao: true

imsi string Identidade Internacional do 14-15 digitos,
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Campo Tipo Descricao Restricoes

Assinante Mével unico
custom attributes map ‘]?:lc;?s personalizados de chave- Opcional
sim id bigint Chave estrangeira para SIM Opcional
key set id bigint ggﬁ}’fﬂigtgzngﬁ;?esam Obrigatério
epc profile id bigint ](EJIE}%ve estrangeira para Perfil Obrigatério
ims profile id bigint have estrangeira para Perfil g i004)
roaming profile id bigint Egg;;eir?strangelra para Perfil de Opcional
subscriber state idbigint Chave estrangeira para Estado Criado .

do Assinante automaticamente

Pontos Chave:

* Cada assinante deve ter exatamente um IMSI

IMSI deve ter 14-15 digitos (sem letras ou caracteres especiais)

* Um assinante pode ter multiplos MSISDNs (nimeros de telefone)

O estado do assinante é criado automaticamente quando o assinante é
criado

O sinalizador enabled controla todos os servicos (dados e IMS)

O sinalizador ims enabled controla apenas os servicos IMS

SIM

A SIM representa um cartdo SIM fisico ou embutido.

Campos:
Campo Tipo Descricao Nivel de Seguranca
iccid string ID do Cartao de Circuito Integrado Publico
sim_vendor string Fabricante do SIM Publico
batch name string Lote de fabricacao Publico
is _esim boolean Sinalizador de SIM embutido Publico
pinl, pin2 string Cddigos PIN Sensivel
pukl, puk2 string Cédigos PUK Sensivel
adml - admlOstring Codigos administrativos Altamente Sensivel
kic, kid binary Chaves de seguranca OTA Altamente Sensivel

Pontos Chave:

* ICCID identifica exclusivamente o cartao SIM
* Um SIM pode ser atribuido a um assinante por vez



» Codigos PIN/PUK sao para bloqueio de SIM pelo usuario final

* Cdbdigos ADM sao para operagoes administrativas de SIM

* KIC/KID sao para atualizagcoes OTA (Over-The-Air) do SIM
Conjunto de Chaves

O Conjunto de Chaves contém chaves criptograficas para autenticacao.

Campos:
Campo Tipo Descricao Tamanho
: . 128 bits (16

ki binary Chave secreta bytes)
opc binary (Cdlé?‘i/\?a‘(li?;lante do operador 128 bits

: Chave do operador (para .
op binary derivar OPg) (p 128 bits

. Campo de Gerenciamento de .
amf binary Autenticacio 16 bits (2 bytes)
sqn bigint 111}1;1;@1;0 de sequéncia (anti- 48 bits
authentication algorithmstring Nome do algoritmo étqalmentltla

- milenage

ota counter bigint Contador de operagao OTA  Inteiro

Pontos Chave:

Multiplos assinantes podem compartilhar o mesmo conjunto de chaves
Ki é o segredo mestre compartilhado com o SIM

Ou OPC ou OP devem ser fornecidos (OPC pode ser derivado de OP)
SQN ¢ incrementado a cada autenticacao

Milenage é atualmente o Unico algoritmo suportado

Algoritmo de Autenticacao:

MSISDN

O MSISDN representa um numero de telefone.
Campos:

Campo Tipo Descricao Formato
msisdn string Numero ISDN da Estacdao Mdvel 1-15 digitos, formato E.164

Pontos Chave:

e MSISDN é o numero de telefone no formato internacional



* Multiplos MSISDNs podem ser atribuidos a um assinante

* Um MSISDN nao pode ser compartilhado entre multiplos assinantes

* Formato: Cédigo do pais + Numero nacional (por exemplo, "14155551234"
para +1 415-555-1234)

Padrao Multi-MSISDN:

Entidades de Perfil

Perfil EPC

O Perfil EPC define as caracteristicas do servigo de dados para LTE.

Campos:
Campo Tipo Descricao Unidades
name string Nome do perfil Texto
Limite de largura
ue _ambr dl kbps integerde banda de Kbps
download
. Limite de largura
ue ambr ul kbps 1ntegerdle banda de upload Kbps
network access mode integer Restrigoes de Enum

acesso
tracking area update interval secondsintegerIntervalo de TAU Segundos

Modos de Acesso a Rede:

AMBR (Taxa Maxima Agregada de Bits):

Perfil IMS

O Perfil IMS define as caracteristicas do servico de voz/video.

Campos:
Campo Tipo Descricao Formato
name string Nome do perfil Texto

ifc_templatetext Modelo XML de Critérios de Filtro Inicial XML com variaveis
Variaveis do Modelo IFC:
Pontos Chave:

e IFC (Critérios de Filtro Inicial) controla o roteamento de chamadas no IMS



* O modelo é renderizado quando o assinante se registra
» As variaveis sao substituidas pelos dados reais do assinante
* Enviado para S-CSCF durante o registro IMS

Perfil APN

O Perfil APN define caracteristicas para um ponto de acesso de dados especifico.

Entidades Relacionadas:

Identificador APN
Campo Tipo Descricao Exemplo
apn string Nome APN “internet"”, "ims", "mms"

ip versioninteger Suporte ao protocolo IPVeja abaixo
Opcoes de Versao IP:

Perfil QoS APN

Parametros de QoS:

Parametro Descricao Faixa P%I:gggga

: Identificador de
gci Classe QoS 1-9 QCI 9 (Internet)
allocation retention priorityPrioridade ARP 1-15 Ea(i]g)):;)orldade mais
apn_ambr dl kbps klf,lll\}te de download 0+ Varia
apn_ambr ul kbps kﬁ\}te de upload 0+ Varia
pre emption capability Eﬁic:lrisreemptar E;lllsee/ false
pre emption vulnerability gggceen?gia do glllsee/ true

Valores de QCI:
Perfil de Roaming
O Perfil de Roaming controla o acesso quando o assinante visita outras redes.

Regra de Roaming:

Avaliacao da Regra:



Entidades de Estado

Estado do Assinante
O Estado do Assinante rastreia o status do assinante em tempo real.
Campos Chave:
Informacoes de Localizacao:
* last_seen_mcc, last_seen_mnc - Rede visitada
last seen tac - Cédigo da Area de Rastreamento
last seen cell id - ID da Célula

last seen enodeb id - ID do eNodeB
last seen eci - Identificador da Célula E-UTRAN

Elementos de Rede:

* last seen _mme - MME atual atendendo o assinante

* last seen realm - Reino Diameter do MME

* last seen rat type - Tecnologia de Acesso Radio (LTE, 5G, etc.)
Informacoes IMS:

* assigned scscf - S-CSCF atual atendendo o assinante

e ims public _identity - SIP URI (por exemplo,

sip:+141 1234 @ims.exampl

* sh _repository data - Dados de perfil IMS personalizados

Carimbos de Data/Hora:

+ last seen at - Ultima mensagem Diameter recebida
* Varios carimbos de data/hora last * at para diferentes procedimentos

Sessao PDN
A Sessao PDN representa uma conexao de dados ativa.

Ciclo de Vida da Sessao PDN:

Chamada LTE

A Chamada LTE representa uma chamada de voz/video VoLTE ativa.

Tipos de Chamada:
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Fluxo da Chamada VolLTE:

Diagramas de Relacionamento de Entidade

Relacionamentos Completos de Entidade

Relacionamentos de Provisionamento

Este diagrama mostra o que deve existir antes de criar um assinante:

Relacionamentos de Estado da Sessao

Ciclo de Vida da Entidade

Ciclo de Vida do Provisionamento do Assinante

Ciclo de Vida da Sessao

Padroes de Fluxo de Dados
Fluxo de Autenticacao

Fluxo de Atualizacao de Localizacao
Fluxo de Registro IMS

Fluxo de Estabelecimento de Sessao

Padroes de Otimizacao de Consulta

OmniHSS otimiza consultas ao banco de dados pré-carregando seletivamente
apenas as associagoes necessarias para cada operacao:

Consulta Minima (Autentica® € 30)

Caso de Uso: S6a AIR - Apenas precisa de chaves criptograficas e regras de
roaming



Consulta Moderada (Atualizacao de Localizacao)
Caso de Uso: S6a ULR - Necessita de dados completos do perfil EPC
Consulta Completa (Registro IMS)

Caso de Uso: Cx SAR - Necessita do perfil IMS e todos os nimeros de telefone

< Voltar para o Guia de Operacédes | Proximo: Referéncia da API —
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Mapeamento de Dados da Resposta
Diameter

< Voltar ao Indice da Documentagao

Este documento fornece diagramas mermaid detalhados mostrando de onde cada campo nas
respostas do protocolo Diameter é originado no sistema OmniHSS.

Iindice

Resposta de Atualizacdo de Localizagdo (S6a ULLA)

Resposta de Informacdo de Autenticacdao (S6a AIA)
Resposta de Atribuicdo de Servidor (Cx SAA)

R ntrol rédi X A
Resposta de Dados do Usuario (Sh UDA)
Resposta de Verificacdao de Identidade do ME (S13 ECA)

Resposta de Atualizacao de Localizacao (S6a ULA)

A Resposta de Atualizagao de Localizagdo é enviada pelo HSS para o MME durante os
procedimentos de anexacdo LTE. Este diagrama mostra o fluxo completo de dados das tabelas do
banco de dados para os AVPs Diameter.

Mapeamento da Fonte de Dados

Mapeamento Detalhado de Campos

Fonte do Banco de Dados Campo Di AVP Transformacao
iameter
true - 0
. Subscriber- (active),
subscriber.enabled true/false Status false - 1
(barred)
Primeiro
msisdn.msisdn '14155551234'  MSISDN  MSISDN,
codificado em
TBCD
Max- ..
Multiplicar por
epc_profile.ue_ambr ul kbps 50000 Requested- 4 46 (1,5 -
pc_p = _ul_Xbp Bandwidth- bps) p
UL p
Max- Multiplicar por
epc_profile.ue_ambr dl kbps 100000 Requested- 1000 (kbps =
- = - = Bandwidth- bps)
DL p
Network- Mapeamento
epc_profile.network_access_mode 0 Access- diré)to
Mode

apn_identifier.apn 'internet' Service- String direta
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AVP

Fonte do Banco de Dados Campo Diameter Transformacao
Selection
0=IPv4,
. . . . 1=IPv6,
apn_identifier.ip_version 2 PDN-Type 2=IPV4V6,
3=IPv4 or IPv6
apn_qos_profile.qci 9 %%it%iis- Valor direto
apn_qgos_profile.allocation_retention_priority 8 Egl\;)gllty- Valor direto
Pre- false - 0
apn_qgos_profile.pre_emption_capability false emption- true - 1 ’
Capability
Pre- false - 0
apn_gos_profile.pre_emption_vulnerability true emption- true » 1
Vulnerability
Multiplicar por
apn_qgos_profile.apn_ambr _ul kbps 25000 [AJEN AMBR 1000 (kbps —
bps)
Multiplicar por
apn_qgos_profile.apn_ambr_dl_kbps 50000 giN AMBR 1000 (kbps =
bps)
Served- S
o . Party-Jp-  oomente se
static_ip.ipv4_static_ip '100.64.1.1" Address atribuido ao
(IPvA) assinante
Served- S
s e . s . Party-IP- omer}te se
static_ip.ipv6_static_ip '2606:4700::1111" Address atribuido ao
(IPV6) assinante

Transformacoes Chave:

1. Largura de banda AMBR: O banco de dados armazena em kbps, o Diameter espera bps
(multiplicar por 1000)

Codificacao da Versao IP: 0=IPv4, 1=IPv6, 2=IPv4v6, 3=IPv4 or IPv6

Status do Assinante: enabled: true - 0 (SERVICE GRANTED), enabled: false - 1
(OPERATOR DETERMINED BARRING)

4. Context-Identifier: Numeracdo sequencial (0, 1, 2...) para cada APN no perfil

5. IP Estatico: Incluido apenas se atribuido via relagdo muitos-para-muitos static ips

W N

Validacao da Logica de Negocios:

* Verificacao de Roaming: Combinar PLMN visitado com roaming profile.roaming rules
» Verificacao de assinante habilitado: subscriber.enabled == true
 Filtrar APNs: Pode excluir APNs IMS se a politica de roaming negar IMS

Resposta de Informacao de Autenticacao (S6a AIA)

A Resposta de Informacao de Autenticacao fornece vetores de autenticagao para assinantes LTE/
EPC.

Mapeamento da Fonte de Dados

Componentes Chave:



1. Chaves Criptograficas: Todas as chaves armazenadas como strings hexadecimais na tabela
key set

2. Gerenciamento de SQN: Numero de sequéncia incrementado apos cada geracao de vetor
de autenticagao (previne ataques de repeticao)

3. Algoritmo Milenage: 3GPP TS 35.206 - gera vetores de autenticacao

4. Derivacao de KASME: Chave derivada de CK]|IK usando KDF conforme TS 33.401

Recursos de Seguranca:

* SQN armazenado por assinante (ndo global)

¢ Ki/OPc nunca saem do HSS (apenas valores derivados transmitidos)

e AUTN inclui niimero de sequéncia (SQN) e AMF para autenticacao de rede
* O algoritmo Milenage fornece autenticacdao mutua entre UE e rede

Resposta de Atribuicao de Servidor (Cx SAA)

A Resposta de Atribuigcao de Servidor é enviada pelo HSS para o S-CSCF durante o registro IMS.

Mapeamento da Fonte de Dados
Recursos Chave:

1. Template IFC: Template XML armazenado em ims profile.ifc template

2. Substituicao Dinamica: Substitui {{msisdn}}, {{imsi}}, {{impu}} em tempo de execucao
3. Atribuicao S-CSCF: Armazena S-CSCF atribuido em subscriber state.assigned scscf
4. Identidade Publica IMS: Formato: sip:+{msisdn}@{ims domain} ou tel:+{msisdn}

Parametros do Template IFC:

e {{msisdn}} - Primeiro MSISDN do assinante

e {{imsi}} - IMSI do assinante

e {{impu}} - Identidade Publica do Usuario IMS (do subscriber state)

e {{impi}} - Identidade Privada do Usuario IMS (tipicamente IMSI@realm)

Resposta de Controle de Crédito (Gx CCA)

A Resposta de Controle de Crédito é enviada pela funcdo PCRF para o PGW durante o
estabelecimento do bearer.

Mapeamento da Fonte de Dados

Recursos Chave:

Rastreamento de Sessao: Cria/atualiza registro pdn_session para cada bearer
Imposicao de QoS: Fornece QCI e limites de largura de banda do perfil APN QoS

Regras de Cobranca: Retorna regras de cobranca padrdo para integracdo de faturamento
CC-Request-Type: Trata INITIAL (1), UPDATE (2), TERMINATION (3)

Ll e s

Gerenciamento do Estado da Sessao:

e INITIAL REQUEST: Cria novo registro de sessao PDN
e UPDATE REQUEST: Atualiza sessdao PDN existente
* TERMINATION REQUEST: Deleta registro de sessao PDN




Resposta de Dados do Usuario (Sh UDA)

A Resposta de Dados do Usuério é enviada pelo HSS para o AS (Servidor de Aplicagdo) via
interface Sh.

Mapeamento da Fonte de Dados

Recursos Chave:

1.

Dados do Repositorio: Pode armazenar XML personalizado em
subscriber state.sh repository data

. Indicacao de Servicgo: Filtra dados pelo servico solicitado (por exemplo, presenca,

mensagens)

Identidades Publicas: Retorna todas as identidades publicas IMS para o assinante
Dados de Referéncia vs Transparente: Suporta modos de dados de referéncia e
transparente

Resposta de Verificacao de Identidade do ME (S13 ECA)

A Resposta de Verificagdo de Identidade do ME é enviada pela fungao EIR para o MME para
validagao de IMEI.

Mapeamento da Fonte de Dados

Recursos Chave:

1.

Correspondéncia Regex IMEI: Regras usam expresses regulares para correspondéncia
flexivel
Regras baseadas em TAC: Podem corresponder ao Cédigo de Alocacgédo de Tipo (primeiros
8 digitos)
Comportamento Padrao: Configuravel para IMEIs desconhecidos (aceitar ou rejeitar)
Valores de Status do Equipamento:

o 0 = WHITELIST (explicitamente permitido)

o 1 = BLACKLIST (roubado/bloqueado)

o 2 = GREYLIST (permitido, mas monitorado)

o 5 = UNKNOWN (sem regra correspondente)

Casos de Uso:

Bloquear dispositivos roubados por IMEI exato
Bloquear modelos de dispositivos por padrao TAC
Apenas dispositivos aprovados na lista branca
Rastrear dispositivos do mercado cinza

Elementos Comuns de Resposta

Todas as respostas Diameter compartilham estes AVPs comuns:

Exemplo de Configuracao:

config :diameter ex,
diameter host: "hss",
diameter realm: "example.com",
diameter service name: "OmniHSS"



Resumo do Fluxo de Dados

Pipeline de Processamento de Solicitacoes

Otimizacao de Consulta ao Banco de Dados

OmniHSS usa pré-carregamento consciente do contexto para minimizar consultas ao banco de
dados:

# Exemplo: ULR pré-carrega tudo que é necessario para dados de assinatura
def get subscriber data(:update location request, imsi) do
from(s in Subscriber, where: s.imsi == "~imsi)
|> join(:left, [s], epc in assoc(s, :epc profile))
|> join(:left, [s, epcl, apn in assoc(epc, :apn profiles))
|> join(:left, [s, epc, apn], qos in assoc(apn, :apn_qos profile))
|> join(:left, [s], msisdn in assoc(s, :msisdns))
|> join(:left, [s], sip in assoc(s, :static ips))
|> preload([s, epc, apn, qos, msisdn, sip]l, [
epc profile: {epc, apn profiles: {apn, apn qgos profile: qos}},
msisdns: msisdn,
static ips: sip
1)
|> Repo.one()
end

# Resultado: Consulta Unica com todos os joins - sem problema N+1

Notas de Implementacao

Manipuladores de Protocolo
O sistema implementa manipuladores para os seguintes protocolos Diameter:

S6a - Interface LTE/MME para autenticagao e atualizagdes de localizacao
Cx - Interface IMS/CSCF para registro IMS e atribuicao de servidor

Sh - Interface IMS/AS para recuperacao de dados do assinante

Gx - Interface PCRF para controle de politicas e cobranca

Rx - Interface IMS/AF para autorizacao de midia

S13 - Interface EIR para validagao de IMEI

SWx - Interface WiFi/IMS para autenticacao de acesso nao-3GPP

Modelos de Dados

O esquema do banco de dados inclui as seguintes entidades principais:

Subscriber - Registro central do assinante com IMSI

Key Set - Chaves criptograficas para autenticacao

EPC Profile - Configuracao de servico LTE

APN Profile - Configuracdao do ponto de acesso

IMS Profile - Configuracao de servico IMS com templates IFC
Roaming Profile - Regras e restricoes de roaming
Subscriber State - Rastreamento dindmico de sessdo e estado
PDN Session - Rastreamento de sessao de bearer ativa

Static IP - Atribuic6es de endereco IP estatico



* EIR Rule - Regras de validagao de IMEI

< Voltar ao Indice da Documentacéo | Referéncia da API — | Fluxos de Protocolo —
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Visao Geral do Monitoramento

O OmniHSS fornece varios mecanismos para monitorar a saude do sistema,
desempenho e atividade dos assinantes. A equipe de operacoes deve utilizar uma
combinacao dessas ferramentas para uma visibilidade abrangente.

Camadas de Monitoramento

Monitoramento do Painel de Controle

O Painel de Controle fornece a interface principal de monitoramento em tempo
real.

Monitoramento da Pagina de Visao Geral

URL: https://[hostname] :7443/overview
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Meétricas Chave Disponiveis

Estados dos Assinantes Monitorados

Estado Indicador O Que Isso Significa

Oci Sem informacoes de Assinante desligado ou fora de
cioso S
localizacao cobertura

Conectado MME presente Assinante registrado na rede
PDN Ativo gontagem de sessoes PDN > Conexao de dados ativa
IMS S-CSCF atribuido Servigos de voz prontos
Registrado

Contagem de chamadas

Em Chamada ativas > 0

Chamada VoLTE em andamento

Extraindo Meétricas da Visao Geral

Embora o Painel de Controle nao exporte métricas diretamente, vocé pode:
1. Contar linhas visiveis para o total de assinantes
2. Procurar por marcas de verificacao verdes para contar assinantes
habilitados
3. Revisar detalhes expandidos para informagoes de estado
4. Anotar timestamps da ultima visualizac¢ao para responsividade
Monitoramento da Pagina Diameter
URL: https://[hostname]:7443/diameter
Meétricas Chave
Monitoramento de Pares Criticos

Identifique pares criticos e monitore seu status:

Tipo de ParCriticidade Impacto se Fora do Ar

MME Alta Sem novas conexoes LTE
P-GW Alta Sem sessoes de dados
S-CSCF Alta Sem registros IMS

P-CSCF Alta Sem chamadas VoLTE

I-CSCF Média Problemas de roteamento IMS

AS Baixa-Média Servigo especifico indisponivel



Monitoramento da Pagina de Aplicacao

URL: https://[hostname] :7443/application
Meétricas Chave

Meétrica Descricao Faixa Normal Limite de Acao

Contagem de Processos Erlang ativos Varia conforme > 90% do limite

Processos a carga

Uso de Memoria Memoria total consumida < 80% > 90%

Tempo de Tempo desdg a ultima N/A Monitorar para
Atividade reinicializagao estabilidade

Monitoramento do Banco de Dados

Consultas Diretas ao Banco de Dados

Conecte-se ao Banco de Dados SQL para extrair métricas detalhadas:
Contagens de Assinantes

Consulte o banco de dados para recuperar:
* Contagem total de todos os assinantes

* Contagem de assinantes habilitados
* Contagem de assinantes habilitados para IMS

Estatisticas de Sessao

Consulte o banco de dados para recuperar:

* Contagem de sessoes PDN ativas
* Contagem de chamadas VoLTE ativas
* Distribuicao de sessoes PDN por perfil de APN

Estatisticas de Localizacao

Consulte o banco de dados para recuperar:

* Contagem de assinantes agrupados por rede visitada (combinagao MCC-
MNC)

* Contagem de assinantes atualmente em roaming (nao na PLMN 001-001)

* Distribuicao de assinantes em diferentes redes visitadas



Atividade Recente

Consulte o banco de dados para recuperar:

* Contagem de assinantes vistos na ultima hora
» Distribuicao de assinantes por MME de servigo
* Anadlise de timestamps da ultima atividade do assinante

Monitoramento da Saude do Banco de Dados
Monitore a saude do banco de dados consultando:

Tamanho total do banco de dados e tendéncias de crescimento
Tamanhos de tabelas individuais e contagens de linhas
Contagem atual de conexoes ao banco de dados

Desempenho de consultas e uso de recursos

Monitoramento de Logs

Saida de Logs

O OmniHSS gera logs para stdout/stderr, que devem ser capturados pelo seu
gerenciador de processos.

Niveis de Log
Padroes de Log Chave a Monitorar

Eventos de Par Diameter:

[info] Par Diameter conectado: mme@l.epc.example.com
[warn] Par Diameter desconectado: pgwOl.epc.example.com
[error] Falha na conexao do par Diameter: timeout

Eventos de Banco de Dados:

[info] Conexao com o banco de dados estabelecida
[error] Conexao com o banco de dados perdida: timeout
[error] Consulta ao banco de dados falhou: deadlock detectado

Eventos de Autenticacao:
[info] Autenticacao bem-sucedida: IMSI 001001123456789

[warn] Falha na autenticacao: IMSI 001001123456789, vetor invalido
[error] Roaming negado: IMSI 001001123456789, MCC 310 MNC 410



Agregacao de Logs

Para implantagoes em producao, implemente a agregacao de logs:

Integracao de Monitoramento Externo

Endpoint de Verificacao de Saude
Verificacao de Saude da API: GET /api/status

curl -k https://hss.example.com:8443/api/status
Resposta Esperada:

{"status": "ok"}

Status HITP: 200 OK
Integracao com Ferramentas de Monitoramento
Exemplo Nagios/Icinga

#!/bin/bash
# check omnihss.sh

API URL="https://hss.example.com:8443/api/status"

response=$(curl -k -s -o /dev/null -w "S%{http code}" "$API URL" --
max-time 5)

if [ "$response" = "200" ]; then
echo "OK - API do OmniHSS respondendo”
exit 0
else
echo "CRITICO - API do OmniHSS n&o respondendo (HTTP $response)"
exit 2
fi

Integracao com Prometheus

Exportadores personalizados podem ser criados para exportar métricas do
OmniHSS para o Prometheus consultando a API e o banco de dados.

Integracao SNMP

Para monitoramento baseado em SNMP, scripts de extensao SNMP



personalizados podem consultar o banco de dados ou a API para métricas e
retornar valores via OIDs SNMP.

Indicadores-Chave de Desempenho

KPIs Operacionais

Limites Recomendados para KPIs

KPI Meta  Aviso Critico
Tempo de Atividade do Sistema 99.99% < 99.95%< 99.9%
Tempo de Atividade do Par Diameter 99.9% < 99.5% < 99%
Taxa de Sucesso de Autenticacao >99% <99% < 95%
Tempo de Resposta do Diameter < 100ms> 200ms > 500ms
Tempo de Consulta ao Banco de Dados< 50ms > 100ms > 500ms
Taxa de Erro <0.1% >05% >1%

KPIs de Capacidade

Métrica Monitorar Planejar Acao em
Total de Assinantes Contagem atual 80% da capacidade esperada
Sessoes PDN Concorrentes Sessoes ativas 70% do maximo esperado
Tamanho do Banco de Dados MB usados 80% do armazenamento alocado

Conexoes ao Banco de Dados Conexoes ativas 80% do tamanho do pool

Estratégias de Alerta
Prioridades de Alerta
Definicoes de Alerta

Alertas Criticos (P1)

Sistema Indisponivel:

Falha na verificacdao de saude da API

Painel de Controle inacessivel

Falha na conexao com o banco de dados

Acao: Investigacao e escalonamento imediatos

Todos os Pares Diameter Desconectados:

e Zero pares conectados



* Acdo: Verificar rede, reiniciar se necessario
Banco de Dados Fora do Ar:

» Nao é possivel conectar ao Banco de Dados SQL
* Acao: Investigar servidor de banco de dados, reiniciar se necessario

Alertas de Alta Prioridade (P2)

Par Diameter Critico Fora do Ar:

* MME primério desconectado

* P-GW primério desconectado

* S-CSCF primario desconectado

* Acdo: Investigar conectividade do par em até 15 minutos
Uso Elevado de Memoria:

* Memoria > 95%
* Acdo: Investigar vazamento de memoria, planejar reinicializagao

Alta Taxa de Falha de Autenticacao:
* 10% das solicitagoes de autenticacao falham

* Acao: Verificar provisionamento de assinantes, investigar causa
Alertas de Média Prioridade (P3)

Par Nao Critico Fora do Ar:
» Par secundario desconectado
* Servidor de Aplicacao desconectado
* Acdo: Investigar em até 1 hora

Uso Elevado de Memoria:

* Memoria > 85%
* Acdo: Monitorar tendéncia, planejar atualizacao de capacidade

Taxa Elevada de Erro:

* Taxa de erro > 1%
* Acao: Revisar logs, identificar causa raiz

Alertas de Baixa Prioridade (P4)

Aviso de Capacidade:



* Assinantes > 80% da capacidade

* Banco de Dados > 80% do armazenamento alocado

* Acao: Planejar expansao de capacidade
Degradacao de Desempenho:

* Tempos de resposta elevados, mas aceitaveis
* Acgao: Monitorar e otimizar consultas

Canais de Notificacao de Alerta

Checklist de Monitoramento
Verificacoes Diarias

« [ | Revisar Visdo Geral do Painel de Controle - contagens de assinantes
normais

|| Revisar pagina Diameter - todos os pares criticos conectados
Revisar pagina de Aplicacao - memoria e processos dentro dos limites
Verificar logs de erro - sem erros criticos nas ultimas 24 horas

|| Verificar se o backup foi concluido com sucesso

Verificacoes Semanais

o [ | Revisar tendéncias de capacidade - crescimento de assinantes

o [ | Revisar tendéncias de desempenho - tempos de resposta

« [ | Revisar tamanho do banco de dados - taxa de crescimento aceitével
o [ | Revisar taxas de erro - identificar padroes

|| Testar notificagoes de alerta - garantir funcionamento

Verificacoes Mensais

o [ | Revisao do planejamento de capacidade - projetar 6 meses a frente
o [ | Revisao de otimizagao de desempenho - identificar consultas lentas
. | | Revisao de seguranca - expiracao de certificados, vulnerabilidades

. | | Revisao de documentacao - atualizar runbooks

|| Teste de recuperacgao de desastres - verificar se os backups restauram
corretamente

< Voltar para o Guia de Operacdes | Préoximo: Multi-Funcionalidades —
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Recursos Multi-MSISDN e Multi-IMSI
do OmniHSS

< Voltar ao Guia de Operacgoes
Indice
Visao Geral

Multi-MSISDN: Varios Numeros de Telefone
Multi-IMSI SIM: Miiltiplas Identidades de Rede
Cenarios Combinados

Exemplos de Configuracao
Pr imen racionai

Visao Geral

O OmniHSS suporta capacidades avancadas de provisionamento que permitem
configuragoes de servigo flexiveis:

Suporte Multi-MSISDN

Um IMSI - Varios Numeros de Telefone
Um tnico assinante (identificado por um IMSI) pode ter multiplos MSISDNs (nimeros

de telefone) atribuidos. Todos os nimeros tocam no mesmo dispositivo e compartilham
os mesmos perfis de servigo.

Suporte Multi-IMSI SIM
Uma SIM - Multiplos IMSIs
Um tunico cartao SIM fisico pode conter multiplos IMSIs, permitindo que o dispositivo se

conecte a diferentes redes usando diferentes identidades de rede. Isso é util para
roaming internacional e cendrios de MVNO.

Multi-MSISDN: Varios Numeros de Telefone

Como Funciona

Um registro de assinante no HSS possui multiplos MSISDNs vinculados através de uma
tabela de juncao. Quando o assinante se registra no IMS, todos os MSISDNSs sao
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incluidos no perfil IMS, permitindo que chamadas recebidas para qualquer naumero
cheguem ao dispositivo.

Caracteristicas Principais

Um IMSI - O assinante possui um tnico IMSI vinculado ao seu cartdao SIM
Multiplos MSISDNSs - O assinante pode ter varios numeros de telefone
Integracao IMS - Todos os MSISDNs estao registrados no IMS

Servigco Compartilhado - Todos os nimeros compartilham os mesmos perfis de
servico (EPC, IMS, Roaming)

Modelo de Dados

Importante: Um MSISDN pode ser atribuido a UM unico assinante por vez. No
entanto, um assinante pode ter VARIOS MSISDNSs.

Casos de Uso

1. Linhas Empresariais e Pessoais

Um assinante possui niumeros de telefone empresariais e pessoais no mesmo
dispositivo:

2. Numeros Internacionais

Um assinante que viaja frequentemente possui numeros em varios paises:
3. Planos Familiares

Um dos pais gerencia multiplos nimeros de membros da familia:

Nota: No OmniHSS, isso exigiria multiplos assinantes (um por SIM/IMSI), cada um
potencialmente tendo multiplos MSISDNSs.

4. Portabilidade de Linha Legada

Quando um assinante muda de nimero, mas deseja manter o nimero antigo ativo
durante a transicao:

Configuracao
Criando MSISDNs
Os MSISDNs devem ser criados antes de serem atribuidos aos assinantes.
# Criar primeiro MSISDN
curl -k -X POST https://hss.example.com:8443/api/msisdn \
-H "Content-Type: application/json" \
-d '{"msisdn": {"msisdn": "14155551001"}}"

# Criar segundo MSISDN



curl -k -X POST https://hss.example.com:8443/api/msisdn \
-H "Content-Type: application/json" \
-d '{"msisdn": {"msisdn": "14155551002"}}"

Atribuindo MSISDNs a Assinantes

A atribuicao é feita através da tabela de jungao no banco de dados.
Método de Banco de Dados:
1. Consulte o banco de dados para obter o ID do assinante para o IMSI alvo
2. Consulte o banco de dados para obter os IDs dos MSISDNs para os numeros de
telefone
3. Insira registros na tabela de juncao vinculando subscriber id a cada msisdn _id

Isso cria a relacdo muitos-para-muitos entre o assinante e seus numeros de telefone.
Fluxo de Trabalho de Provisionamento
Verificando Atribuicao

Consulte o banco de dados para recuperar o assinante junto com todos os MSISDNs
vinculados por:

* Unir a tabela de assinantes com a tabela de juncao
e Unir a tabela de juncao com a tabela msisdn
» Agrupar resultados por assinante para ver todos os numeros de telefone juntos

Isso mostrara o ID do assinante, IMSI e uma lista de todos os MSISDNs atribuidos.
Integracao IMS
Registro IMS

Quando um assinante se registra no IMS, todos os MSISDNs atribuidos sao
incluidos no perfil IMS enviado ao S-CSCF.

Renderizacao do Modelo IFC

O modelo IFC do IMS pode referenciar todos os MSISDNs usando a variavel
{{msisdns}}.

Exemplo de Modelo IFC:

<ServiceProfile>
<PublicIdentity>

<Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity>
</PublicIdentity>

<PublicIdentity>



<Identity>sip:+14155551001@ims.example.com</Identity>
</PublicIdentity>
<PublicIdentity>

<Identity>tel:+14155551001</Identity>
</PublicIdentity>
<PublicIdentity>

<Identity>sip:+14155551002@ims.example.com</Identity>
</PublicIdentity>
<PublicIdentity>

<Identity>tel:+14155551002</Identity>
</PublicIdentity>

</ServiceProfile>
Variavel do Modelo:

e {{msisdns}} - Lista de todos os MSISDNs atribuidos ao assinante
Identidades Publicas
Cada MSISDN normalmente resulta em duas identidades publicas IMS:
Roteamento de Chamadas Recebidas

Quando alguém liga para um dos numeros do assinante, a rede IMS roteia para o URI
SIP correto:

Apresentacao de Chamadas de Saida

O telefone pode escolher qual numero apresentar como ID do chamador para chamadas
de saida.

Exemplo SIP INVITE:

INVITE sip:+15105551234@ims.example.com SIP/2.0

From: "+14155551002" <sip:+14155551002@ims.example.com>;tag=123
To: <sip:+15105551234@ims.example.com>

P-Asserted-Identity: <sip:+14155551002@ims.example.com>

Os cabecalhos From e P-Asserted-Identity indicam qual dos nimeros do assinante
esta sendo usado.

Resolucao de Problemas Multi-MSISDN
Problema: MSISDN Nao Aparece no Registro IMS

Sintomas:

¢ S-CSCF mostra apenas uma identidade publica
* Chamadas para o segundo numero falham



Passos de Resolucao:
1. Verificar Atribuicao de MSISDN no Banco de Dados:
o Consulte o banco de dados para recuperar todos os MSISDNs vinculados
ao IMSI do assinante
o Verifique a tabela de juncao para garantir que as relacoes existam

2. Verificar Modelo de Perfil IMS:

o Verifique se o modelo inclui a variavel {{msisdns}}
o Confirme se a sintaxe do modelo é um XML valido

3. Revisar Logs do HSS:

o Procure por mensagens de registro IMS (Cx SAR)
o Verifique se todos os MSISDNs estao incluidos na resposta

4. Testar Registro IMS:

o Acione o re-registro no telefone
o Verifique os logs do S-CSCF para identidades publicas registradas

Problema: Nao é Possivel Atribuir MSISDN ao Assinante

Sintomas:

» Falha na insercao do banco de dados
* Erro: "Entrada duplicada" ou "Restricao de chave estrangeira"

Possiveis Causas:
1. MSISDN Ja Atribuido:
o Consulte o banco de dados para verificar se o MSISDN ja estd vinculado a
outro assinante
o Solugao: Remova a atribuicao existente primeiro, depois crie a nova
atribuicao
2. MSISDN Nao Existe:
o Consulte o banco de dados para verificar se o registro do MSISDN existe

o Solucgao: Crie o registro do MSISDN primeiro via API ou inser¢ao no
banco de dados

Problema: Chamadas para Um Numero Funcionam, Outro Nao

Sintomas:

¢ Chamadas para o niumero principal funcionam
* Chamadas para o numero secundario falham ou roteiam incorretamente



Passos de Resolucao:
1. Verificar Ambos os Numeros no Registro IMS:

o Verifique as identidades publicas registradas no S-CSCF
o Confirme se ambos os URIs SIP estdo presentes

2. Verificar Regras de Roteamento IMS:
o Verifique se as regras de roteamento do modelo IFC se aplicam a todas as
identidades
o Verifique se um numero especifico precisa de roteamento especial
3. Testar Ambos os Numeros:
# Testar a partir do cliente SIP

sip:+14155551001@ims.example.com # Deve funcionar
sip:+14155551002@ims.example.com # Também deve funcionar

Problema: Consulta API por MSISDN Retorna Assinante Errado
Sintomas:

* Consulta API /api/subscriber/msisdn/:msisdn retorna assinante inesperado
Verificacao:
Consulte o banco de dados para descobrir a qual assinante o MSISDN esta atribuido.
Isso deve retornar exatamente um assinante. Se retornar multiplos ou o assinante

errado, a tabela de juncao tem dados incorretos que precisam ser corrigidos.

Melhores Praticas
Ordem de Provisionamento

1. Crie todos os MSISDNSs primeiro

2. Crie o assinante

3. Atribua MSISDNs ao assinante

4. Verifique a atribuicao antes da ativacao

Gestao de MSISDN

* Documentar numeros primarios vs secundarios em custom attributes do
assinante

e Portar numeros sequencialmente ao portar para evitar interrupc¢ao de servigo

» Testar todos os numeros apds o provisionamento antes de entregar ao cliente

Configuracao IMS

e Garantir que o modelo IFC trate corretamente multiplas identidades publicas
» Testar roteamento de entrada para todos os numeros



» Verificar apresentacao de ID do chamador para chamadas de saida
Migracao

Ao migrar de um Unico para multiplos MSISDNSs:

Multi-IMSI SIM: Multiplas Identidades de Rede

Como Funciona

Um SIM multi-IMSI contém maultiplos perfis completos de assinante, cada um com seu
proprio IMSI, chaves e credenciais. O dispositivo pode alternar entre IMSIs para se
conectar a diferentes redes, muitas vezes automaticamente com base na localizacao ou
disponibilidade da rede.

Importante: Apenas um IMSI pode estar ativo a qualquer momento. Quando um
dispositivo muda para um IMSI diferente no mesmo cartao SIM, o HSS
automaticamente desregistrarda o IMSI anteriormente ativo.

Implementacao do OmniHSS

No OmniHSS, cada IMSI em um SIM multi-IMSI é provisionado como um registro de
assinante separado, mas todos referenciam o mesmo cartao SIM:

Casos de Uso

1. Otimizacao de Roaming Internacional

e IMSI Doméstico: 001-001 (taxas de rede doméstica)

e IMSI de Roaming nos EUA: 310-410 (taxas locais dos EUA)
e IMSI de Roaming na UE: 234-015 (taxas locais da UE)

» Dispositivo alterna IMSI com base na localizagao

2. Servico MVNO

e IMSI Primério: rede MVNO (revendedor)
» IMSI de Fallback: rede hospedeira (operadora mae)
» Failover automatico se a cobertura MVNO nao estiver disponivel

3. IoT/M2M Multi-Rede
» IMSI 1: Operadora primaria
o IMSI 2: Operadora de backup para redundancia
» IMSI 3: Fallback de emergéncia/custo baixo
» Dispositivos criticos mantém conectividade

4. Conformidade Regulamentar

» Diferentes IMSIs para diferentes zonas regulatérias
¢ Cumprir requisitos locais de residéncia de dados



* Usar identidade de rede local por jurisdicao
Recursos Multi-IMSI

Autenticacao Independente

* Cada IMSI tem seu proprio Ki, OPC e conjunto de chaves
* Vetores de autenticagao separados por IMSI
* Credenciais de seguranca diferentes por rede

Perfis de Servico Separados

» Diferentes perfis EPC (largura de banda, APNs)
» Diferentes perfis IMS (servicos de voz)
* Regras de roaming diferentes por IMSI

Identidade Fisica Compartilhada

* Todos os IMSIs referenciam o mesmo SIM (via sim_id)
« Mesmo ICCID em todos os registros de assinante
» Agrupamento légico via cartao SIM

Selecao de Rede

» Dispositivo ou cartao SIM decide qual IMSI usar
 Com base em redes disponiveis, localizagao, politica
* HSS autentica qualquer IMSI que o dispositivo apresentar

Configuracao

# 1. Criar cartao SIM (capaz de multi-IMSI)

SIM ID=$(curl -k -X POST https://hss.example.com:8443/api/sim \
-d '"{"sim": {"iccid": "8991101200003204510", "is esim": false}}' \
| jq -r '.data.id')

# 2. Criar conjunto de chaves para IMSI 1 (rede doméstica)

KEYSET1=$(curl -k -X POST https://hss.example.com:8443/api/key set \
-d '{"key set": {"ki": "0123456789ABCDEF...", "opc": "FEDCBA9876..."}}' \
| jg -r '.data.id')

# 3. Criar assinante 1 (IMSI doméstico)

curl -k -X POST https://hss.example.com:8443/api/subscriber \
-d "{\"subscriber\": {

\"imsi\": \"001001111111111\",

\"sim id\": $SIM ID,

\"key set id\": $KEYSET1,

\"epc profile id\": 1

P

# 4. Criar conjunto de chaves para IMSI 2 (parceiro de roaming)
KEYSET2=$(curl -k -X POST https://hss.example.com:8443/api/key set \
-d '{"key set": {"ki": "1111111111111111...", "opc": "2222222222..."}}' \



| jq -r '.data.id')

# 5. Criar assinante 2 (IMSI de roaming)
curl -k -X POST https://hss.example.com:8443/api/subscriber \
-d "{\"subscriber\": {
\"imsi\": \"310410222222222\",
\"sim id\": $SIM ID,
\"key set id\": $KEYSET2,
\"epc profile id\": 2
I3

# 6. Repetir para IMSIs adicionais no SIM...
Fluxo de Autenticacao
Quando um dispositivo multi-IMSI se conecta:

O HSS nao precisa saber que ¢ um SIM multi-IMSI—ele apenas autentica qualquer IMSI
que o dispositivo apresentar.

Troca de IMSI e Desregistro Automatico
Quando um SIM multi-IMSI muda de um IMSI para outro, apenas um IMSI pode estar
registrado na rede a qualquer momento. O OmniHSS lida automaticamente com isso

enviando uma Solicitacao de Cancelamento de Localizacao (CLR) para desregistrar
o IMSI anteriormente ativo quando um novo IMSI do mesmo cartao SIM se registra.

Regra de IMSI Unico Ativo

Conceito Chave: Apenas um assinante (IMSI) por cartao SIM pode estar ativo a
qualquer momento.

* Se um assinante estd registrado em um MME usando IMSI X

* E o HSS recebe uma Solicitacao de Atualizacao de Localizagdao para IMSI Y (no
mesmo SIM que IMSI X)

e O HSS envia automaticamente uma Solicitacao de Cancelamento de
Localizacao para desregistrar IMSI X

Isso garante uma transferéncia limpa entre IMSIs e evita conflitos na rede.
Fluxo de Troca de IMSI
Por Que Isso Importa

Integridade da Rede:
» Evita registros duplicados do mesmo SIM fisico
* Garante que os recursos da rede sejam liberados corretamente
 Mantém dados de localizacao de assinante precisos

Precisao de Cobranca:



* Apenas um IMSI é cobrado pelo acesso a rede a qualquer momento

* Limites de sessao claros entre trocas de IMSI

* Geracao precisa de CDR (Registro de Detalhes de Chamadas)
Gestao de Recursos:

* Recursos do MME para o IMSI antigo sao liberados

» Contextos PDP e portadores sao limpos
* O rastreamento de localizagao permanece preciso

Gatilhos de Troca de IMSI

O dispositivo/SIM decide quando trocar IMSIs com base em:
1. Disponibilidade da Rede

o Rede do IMSI doméstico nao disponivel
o Mudar para IMSI do parceiro de roaming

2. Selecao Manual

o Usudrio seleciona manualmente a rede
o SIM muda para o IMSI correspondente

3. Baseado em Politica
o O cartao SIM tem regras internas (por exemplo, preferir IMSI local em
certos paises)
o Troca automatica com base em MCC/MNC

4. Otimizacao de Custos

o Mudar para IMSI com taxas de roaming mais baixas
o Usar IMSI local para evitar cobrancas de roaming

Consideracoes IMS

O mesmo comportamento de Solicitagao de Cancelamento de Localizacao se aplica ao
registro IMS:

Impacto Operacional

Para a Equipe de Operacoes:

1. Assinante aparece offline: Quando o IMSI troca, o IMSI antigo aparecera como
"desregistrado" no HSS. Isso é um comportamento normal.

2. Dois registros de assinante para um SIM: SIMs multi-IMSI terdao multiplos
registros de assinante compartilhando o mesmo sim id. Apenas um estara no
estado "registrado" a qualquer momento.

3. Rastreamento de localizacao: A tabela subscriber state rastreia qual MME/



SGSN cada IMSI esta registrado. Quando o IMSI troca, a localizacao antiga é
limpa.

4. Resolucao de Problemas: Se um dispositivo nao puder ser alcangado:
o Verifique qual IMSI esta atualmente registrado

o Verifique se o IMSI correto estd sendo usado para a rede atual
o Confirme que apenas um IMSI por SIM estd no estado registrado

Cenarios Combinados

Multi-IMSI + Multi-MSISDN

Vocé pode combinar ambos os recursos: multiplos IMSIs em um SIM, cada um com
multiplos MSISDNSs.

Exemplo de Caso de Uso:
* Rede Doméstica (IMSI 1):

o Numero pessoal: +1-415-555-1001
o Numero empresarial: +1-415-555-1002

* Rede de Roaming nos EUA (IMSI 2):

o Numero pessoal: +1-212-555-2001
o Numero empresarial: +1-212-555-2002

Quando o dispositivo esta em territério doméstico, usa IMSI 1 com seus MSISDNs.
Quando estd em roaming nos EUA, muda para IMSI 2 com diferentes MSISDN's
otimizados para a rede dos EUA.

Procedimentos Operacionais

Gerenciando Assinantes Multi-MSISDN
Visualize todos os MSISDNSs para um assinante:
Consulta via API: GET /api/subscriber/imsi/:imsi

A resposta inclui todos os MSISDNs vinculados.
Resolucao de Problemas Multi-IMSI

Dispositivo nao se conectando com o segundo IMSI:

1. Verifique se o segundo registro de assinante existe para esse IMSI
2. Verifique se o key set estd configurado corretamente para esse IMSI



3. Verifique se o perfil EPC estd atribuido
4. Confirme se as regras de roaming permitem a conexao

Dispositivo trocando IMSIs inesperadamente:
» Isso é controlado pela l6gica do dispositivo/SIM, nao pelo HSS

* O HSS autentica qualquer IMSI apresentado
» Verifique as configuracoes de selecao de IMSI do dispositivo

Resolucao de Problemas Multi-MSISDN

Segundo numero nao tocando:

1. Verifique se o MSISDN esta vinculado na tabela de juncao

2. Verifique se o modelo de perfil IMS inclui a varidvel {{msisdns}}
3. Confirme se o registro IMS inclui todas as identidades publicas
4. Revise os logs do S-CSCF para identidades registradas

Chamadas de saida mostram apenas um numero:
» O dispositivo seleciona qual nimero apresentar como ID do chamador

» Isso é configuracgao do dispositivo, ndao do HSS
* O HSS fornece todas as identidades; o dispositivo escolhe

Resumo dos Beneficios

Beneficios Multi-MSISDN

v Um SIM, multiplos nimeros de telefone

v Linhas empresariais e pessoais separadas

v Presenca local internacional

v Gestao simplificada do dispositivo

v Todos os numeros compartilham o mesmo servigo de dados
v Faturamento centralizado por IMSI

Beneficios do SIM Multi-IMSI

v Custos de roaming otimizados

v Selecao automatica de rede

v Redundancia e failover

v Identidade de rede local

v Conformidade regulatoria

v Continuidade de servigo entre redes

Beneficios Combinados

v Maxima flexibilidade

v Diferentes conjuntos de nimeros por rede
v Otimizado para cada caso de uso

v Cenarios empresariais complexos



v Otimizacao internacional e local

< Voltar ao Guia de Operagoes
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Gerenciamento de Perfis do OmniHSS

< Voltar par i raco

Visao Geral

O OmniHSS utiliza perfis para definir caracteristicas de servico para assinantes. Os
perfis permitem criar modelos de servico reutilizaveis que podem ser atribuidos a
multiplos assinantes, simplificando o provisionamento e garantindo consisténcia.

Tipos de Perfis

Perfis EPC

Os Perfis EPC (Evolved Packet Core) definem caracteristicas de servigo de dados para
assinantes LTE.

Parametros Chave

Parametro Descricao Valores Tipicos
ue ambr dl Kbos Limite de velocidade 10.000 - 1.000.000
- _dt_Kbp de download Kbps
ue ambr ul Kbps I&gﬁ;‘fo‘ﬁ"elomdade 5.000 - 500.000 Kbps

0 (Apenas Pacote), 2
(Pacote+CS)
tracking area update interval secondsTemporizador TAU 54 segundos (tipico)

network access mode Tipo de servigo

Criando Perfis EPC

curl -k -X POST https://hss.example.com:8443/api/epc/profile \
-H "Content-Type: application/json" \
-d '{
"epc_profile": {

“name": "Premium 100Mbps",
"ue ambr dl kbps": 100000,
“ue ambr ul kbps": 50000,
“network access mode": 0


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/OPERATIONS

Modelos Comuns de Perfis EPC
Internet Basica:

 Download: 10 Mbps (10.000 Kbps)
* Upload: 5 Mbps (5.000 Kbps)

Padrao:

* Download: 50 Mbps (50.000 Kbps)
* Upload: 25 Mbps (25.000 Kbps)

Premium:

* Download: 100 Mbps (100.000 Kbps)
* Upload: 50 Mbps (50.000 Kbps)

Ilimitado:

* Download: 1 Gbps (1.000.000 Kbps)
* Upload: 500 Mbps (500.000 Kbps)

Perfis IMS

Os Perfis IMS definem caracteristicas de servigo de voz, principalmente através de
modelos IFC (Initial Filter Criteria).

Modelos IFC

Os modelos IFC sao documentos XML que definem regras de roteamento de chamadas
para o S-CSCF.

Variaveis do Modelo:

e {{imsi}} - IMSI do Assinante

e {{msisdns}} - Lista de nimeros de telefone
o {{mcc}} - Cddigo do pais de origem

o {{mnc}} - Cdédigo da rede de origem

Criando Perfis IMS

curl -k -X POST https://hss.example.com:8443/api/ims/profile \
-H "Content-Type: application/json" \

-d '{
“ims _profile": {
"name": "Padrao VoLTE",
"ifc template": "<InitialFilterCriteria>...</InitialFilterCriteria>"
}

} 1



Exemplo de Modelo IFC

<ServiceProfile>
<PublicIdentity>

<Identity>sip:{{imsi}}@ims.mnc{{mnc}}.mcc{{mcc}}.3gppnetwork.org</Identity>
</PublicIdentity>
<InitialFilterCriteria>
<Priority>0</Priority>
<TriggerPoint>
<ConditionTypeCNF>0</ConditionTypeCNF>
<SPT>
<ConditionNegated>0</ConditionNegated>
<Group>0</Group>
<Method>INVITE</Method>
</SPT>
</TriggerPoint>
<ApplicationServer>
<ServerName>sip:as.ims.example.com</ServerName>
<DefaultHandling>0</DefaultHandling>
</ApplicationServer>
</InitialFilterCriteria>
</ServiceProfile>

Perfis APN

Os Perfis APN (Access Point Name) definem pontos de acesso a rede para conexoes de
dados.

Componentes APN

Identificador APN

Define o nome da APN e o suporte ao protocolo IP.
APNs Comuns:
internet - Acesso geral a internet

ims - Sinalizagcao IMS/VoLTE

mms - Mensagens multimidia
vzwadmin - Especifico do operador

Opcoes de Versao IP:

0: Apenas IPv4

1: Apenas IPv6

2: IPv4v6 (pilha dupla)

3: IPv4 ou IPv6 (escolha da rede)



Perfil QoS APN
Define parametros de qualidade de servigo.

Valores de QCI (Identificador de Classe de QoS):

QCI Tipo Caso de Uso Prioridade
1 GBR Voz conversacional Mais Alto

2 GBR Video conversacional Alto

4 GBR Streaming de video Alto

5 Non-GBRSinalizagao IMS Médio

9 Non-GBRInternet (padrao) Mais Baixo

Criando Configuracao Completa de APN

# 1. Criar Identificador APN

APN ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/identifier \
-H "Content-Type: application/json" \
-d '{"apn_identifier": {"apn": "internet", "ip version": 2}}' \
| jg -r '.data.id')

# 2. Criar Perfil QoS APN
Q0S ID=$(curl -k -X POST https://hss.example.com:8443/api/apn/qos profile \
-H "Content-Type: application/json" \

-d '{
"apn_qgos profile": {
"name": "Melhor Esforco",
"in": 9’

"allocation retention priority": 8,
“apn_ambr _dl kbps": 50000,
"apn_ambr _ul kbps": 25000,

"pre emption capability": false,
"pre _emption vulnerability": true

}Y'" | jg -r '.data.id')

# 3. Criar Perfil APN
curl -k -X POST https://hss.example.com:8443/api/apn/profile \
-H "Content-Type: application/json" \
_d ||{
\"apn _profile\": {
\"name\": \"Perfil APN Internet\",
\"apn_identifier_id\": $APN _ID,
\"apn qgos profile id\": $Q0S ID
}
}II

Atribuindo APNs ao Perfil EPC

As APNs estdo vinculadas aos Perfis EPC através da tabela
join epc profile to apn profile.



Insira registros na tabela de jungao para vincular IDs de perfil APN ao ID do perfil EPC.
Multiplos perfis APN podem ser atribuidos a um perfil EPC.

Perfis de Roaming

Veja a documentacao detalhada no Guia de Controle de Roaming.

Atribuicao de Perfis

Relacoes de Perfil de Assinante

Atribuindo Perfis a Assinantes

# Atribuir perfis EPC e IMS durante a criacao do assinante
curl -k -X POST https://hss.example.com:8443/api/subscriber \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"imsi": "001001123456789",
"key set id": 1,
"epc_profile id": 1,
"ims profile id": 1,
"roaming profile id": 1
}
} 1

# Atualizar perfil do assinante
curl -k -X PUT https://hss.example.com:8443/api/subscriber/1 \
-H "Content-Type: application/json" \
-d '{
"subscriber": {
"epc_profile id": 2
}

} 1

Melhores Praticas para Gerenciamento de Perfis

Principios de Design

1. Criar Perfis Padrao - Definir niveis de servigo comuns (Basico, Padrao,
Premium)

2. Reutilizar Perfis - Atribuir o mesmo perfil a multiplos assinantes

3. Documentar Alteracoes - Rastrear modificacoes de perfil

4. Testar Antes da Producao - Verificar se o perfil funciona primeiro com
assinante de teste
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Convencao de Nomenclatura de Perfis
[Nivel de Servico]-[Velocidade]-[Recursos]
Exemplos:

"Basico-10Mbps-Internet"

"Premium-100Mbps-VoLTE"
"Empresarial-1Gbps-MultiAPN"

Migracao de Perfis

Ao alterar o perfil de um assinante:

Importante: Alteracoes de perfil entram em vigor na proxima:
« Atualizacdo de Area de Rastreamento (TAU)

e Anexacao
* Registro IMS (para alteracoes de perfil IMS)

Solucao de Problemas de Perfis

Assinante nao obtendo a velocidade esperada:

Verifique os valores AMBR do perfil EPC atribuido
Verifique os valores AMBR do perfil QoS APN

Verifique se 0 MME/P-GW esta aplicando QoS corretamente
Verifique se ha congestionamento na rede

W N

Falha no registro IMS:

1. Verifique se o perfil IMS estd atribuido
2. Verifique a validade do XML do modelo IFC
3. Revise os logs do S-CSCF para erros de processamento do IFC
4. Confirme a configuracao de selecao do S-CSCF
APN nao disponivel:
1. Verifique se o perfil APN estda vinculado ao perfil EPC

2. Verifique se o identificador APN corresponde a solicitacdo da rede
3. Revise a solicitacao de conectividade PDN do UE

< Voltar para o Guia de Operacgoes | Proximo: Controle de Roaming —
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Fluxos de Protocolo OmniHSS

<~ Voltar i r

Visao Geral

Este documento detalha os fluxos de mensagens do protocolo Diameter
suportados pelo OmniHSS. Compreender esses fluxos é essencial para solugao de
problemas e operacoes.

Interface S6a (LTE/EPC)

Solicitacao de Informacao de Autenticacao (AIR/AIA)
MME solicita vetores de autenticacao para o assinante.
AVPs Chave:
e Solicitagdao: User-Name (IMSI), Visited-PLMN-Id, Nimero de Vetores

Solicitados
* Resposta: Authentication-Info (RAND, AUTN, XRES, KASME)

Solicitacao de Atualizacao de Localizacao (ULR/ULA)

MME notifica HSS sobre a localizacao do assinante e recupera dados de
assinatura.

AVPs Chave:
* Solicitacao: User-Name (IMSI), RAT-Type, ULR-Flags, Visited-PLMN-Id, UE-
SRVCC-Capability

* Resposta: Subscription-Data (AMBR, APN-Configuration, Network-Access-
Mode)

Solicitacao de Purga de UE (PUR/PUA)

MME notifica HSS quando o contexto do assinante é excluido.
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Solicitacao de Notificacao (NOR/NOA)
MME informa HSS sobre varios eventos.

Solicitacao de Cancelamento de Localizacao (CLR/CLA)

HSS inicia o cancelamento de localizagcao para informar ao MME que o assinante
deve ser desassociado. O OmniHSS suporta tanto o envio automatico quanto
programatico de CLR.

CLR Automatico (Transferéncia de MME)

Quando um assinante realiza uma Solicitacao de Atualizacao de Localizacao de
um novo MME, o OmniHSS envia automaticamente um CLR para o MME anterior
para limpar registros obsoletos.

AVPs Chave (CLR Automatico):

User-Name: IMSI do assinante

Destination-Host: Nome do host do MME anterior
Destination-Realm: Reino do MME anterior
Tipo-de-Cancelamento: 0 (Procedimento de Atualizacao do MME)
CLR-Flags: 0

Subscription-Data: Perfil completo de assinatura

Implementacao: lib/hss/control/diameter/s6a.ex:216-256
CLR Programatico (Acionado por API)

Administradores podem acionar CLR via a API programatica para desassociar
assinantes a forca (por exemplo, para retirada de assinatura, prevencao de
fraudes ou agcoes administrativas).

AVPs Chave (CLR Programatico):

e User-Name: IMSI do assinante
» Destination-Host: Nome do host do ultimo MME visto
* Destination-Realm: Reino do ultimo MME visto
* Tipo-de-Cancelamento: :subscription withdrawal (codificado como
inteiro conforme 3GPP TS 29.272)
* CLR-Flags:
o sba indicator: 1 (indica interface S6a)
o reattach required: 1 (UE deve re-autenticar para reanexar)

Implementacao:

* Funcao da API: lib/hss/control/common.ex:557-583
* Construtor de Mensagem: lib/hss/control/diameter/s6a.ex:542-578



Tipos de Cancelamento

O OmniHSS suporta multiplos tipos de cancelamento conforme 3GPP TS 29.272:

Tipo Valor Descricao Caso de Uso
Procedimento de 0 Mudanc¢a normal de Automatico durante ULR
Atualizacao do MME MME de novo MME
Procedimento de 1 Transferéncia de SGSN Cenarios de

transferéncia 3G/2G
Desassociacao manual

Atualizacao do SGSN

Retirada de Assinatura 2 Término administrativo

via API
Procedimento de 3 Atualizacao da funcao de Interoperabilidade de
Atualizacao IWF interconexao rede legada
Procedimento de 4 Registro fresco Forcar re-autenticacao

Anexacao Inicial
CLR-Flags
O AVP CLR-Flags é uma mascara de bits com os seguintes campos:

Flag Bit Descricao
Indicador S6a/S6d 0 1 = interface S6a usada
Reanexacao Necessarial 1 = UE deve realizar novo anexo

Exemplo de Configuracao de CLR-Flags:

clr flags: %{
s6ba indicator: 1, # Usando interface S6a
reattach required: 1 # Forcar re-autenticacao

}

Cenarios Multi-IMSI

O OmniHSS rastreia o registro do MME por assinante (IMSI), nao por MSISDN.
Isso é critico para entender o comportamento do CLR em cenarios multi-IMSI:

Cenario 1: Multiplos MSISDNs, Um Unico IMSI
Assinante A:
- IMSI: 999000123456789

- MSISDNs: ["+1234567890", "+9876543210"]
- last _seen mme: "mmeOl.operator.com"

Quando este assinante se move para um novo MME:

e Um CLR enviado para "mme0O1.operator.com" com IMSI
999000123456789



e Ambos os MSISDNs sao afetados (mesmo assinante, mesmo SIM)
* O AVP User-Name contém o IMSI, ndao os MSISDNs

Cenario 2: Multiplos Assinantes (IMSI Diferentes), Mesmo MSISDN

O OmniHSS impode a restricao de MSISDN tunico (um MSISDN nao pode
pertencer a multiplos assinantes simultaneamente). No entanto, durante
portabilidade/migracao:

Assinante A:
- IMSI: 999000111111111
- MSISDN: "+1234567890"
- last _seen mme: "mmeOl.operator.com"

Assinante B (apds portabilidade):
- IMSI: 999000222222222
- MSISDN: "+1234567890" # Mesmo MSISDN, SIM/IMSI diferente
- last _seen _mme: "mmeO2.operator.com"

Quando o Assinante B se registra:

Nenhum CLR enviado (IMSI diferente = assinante diferente)

O Assinante A permanece registrado no mme0O1

O Assinante B se registra no mme02

Ambos podem estar ativos simultaneamente (dispositivos fisicos diferentes)

Cenario 3: CLR Programatico para Assinante Multi-MSISDN

# Chamada da API para desassociar assinante
Hss.Control.Common.send cancel location request(:imsi,
"999000123456789")

Resultado:

* Um CLR enviado para o last seen mme do assinante

* Todos os MSISDNSs associados a esse IMSI sao efetivamente
desassociados

* O IMSI é a chave primaria para rastrear o registro do MME

Notas Importantes

1. IMSI é a Chave: As operagoes de CLR sdao sempre por IMSI, nunca por
MSISDN. A tabela subscriber state rastreia last seen mme por
assinante (IMSI).

2. Operacao Atomica: Cada assinante pode estar registrado em apenas um
MME por vez. O CLR automatico garante isso limpando o registro antigo.



3. Sem CLR se Nao Houver MME Anterior: Se last _seen_mme for nil
(assinante nunca registrado), nenhum CLR é enviado durante ULR.

4. Dados de Assinatura Incluidos: O CLR automatico (durante ULR) inclui
0 AVP completo Subscription-Data para ajudar o MME antigo a limpar
corretamente o contexto.

5. Assincrono: O CLR é enviado de forma assincrona (fire-and-forget). A
resposta ULA para o novo MME nao espera pelo CLA do MME antigo.

6. Tratamento de CLA: O OmniHSS recebe respostas CLA, mas atualmente
as descarta (:discard na linha 398). Isso previne loops de mensagens e é
um comportamento padrao do HSS.

Interface Cx (IMS)

Solicitacao de Autorizacao de Usuario (UAR/UAA)
[-CSCF consulta se o usudrio esta autorizado a registrar.
Solicitacao de Atribuicao de Servidor (SAR/SAA)
S-CSCF registra/desregistra usuario e recupera perfil IMS.
Renderizacao do Template IFC:

e {{imsi}} — IMSI real

e {{msisdns}} — Lista de numeros de telefone

e {{mcc}}, {{mnc}} - Cédigos do PLMN de origem
Solicitacao de Autenticacao Multimidia (MAR/MAA)
S-CSCF solicita vetores de autenticacao para registro IMS.

Solicitacao de Informacao de Localizacao (LIR/LIA)

I-CSCF consulta qual S-CSCF estd atendendo o usuario.

Interface Sh (Dados do Perfil IMS)

Solicitacao de Dados do Usuario (UDR/UDA)

O Servidor de Aplicacao solicita dados do perfil do assinante.



Solicitacao de Atualizacao de Perfil (PUR/PUA)

O Servidor de Aplicacao atualiza dados do perfil do assinante.
Solicitacao de Notificacoes de Inscricao (SNR/SNA)

O Servidor de Aplicacao se inscreve para mudancas de perfil.

Interface Gx (Controle de Politica)

O OmniHSS funciona como o PCRF (Funcao de Regras de Politica e Cobranga) via
a interface Gx.

Veja Documentacao do PCRF para arquitetura detalhada, configuracao de
politicas e gerenciamento de QoS.

Solicitacao de Controle de Crédito - Inicial (CCR-I/CCA-I)
P-GW solicita regras de politica quando a sessao PDN é estabelecida.

AVPs Chave:

» Solicitagao: Subscription-Id (IMSI), Called-Station-Id (APN), RAT-Type, IP-

CAN-Type

* Resposta: QoS-Information (QCI, ARP, AMBR), Charging-Rule-Install
Solicitacao de Controle de Crédito - Atualizacao (CCR-U/CCA-U)
P-GW notifica sobre mudancgas na sessao.
Solicitacao de Controle de Crédito - Terminar (CCR-T/CCA-T)
P-GW notifica quando a sessao PDN termina.

Solicitacao de Reautenticacao (RAR/RAA)

OmniHSS (PCREF) inicia atualizacdo de politica para P-GW.

Interface Rx (Politica de Midia IMS)

OmniHSS funciona como o PCRF via a interface Rx para autorizacao de midia
IMS.

Veja Documentacao do PCRF para fluxos de chamadas VoLTE detalhados e
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autorizacao de midia.

Solicitacao AA (AAR/AAA)

P-CSCF solicita autorizacao de midia para sessao IMS.
Informacoes Chave:

Analisar SDP para determinar codec e largura de banda
Calcular largura de banda necessaria (UL/DL)

Criar filtros SDF para fluxos de midia
Acionar bearer dedicado via Gx RAR

Solicitacao de Término de Sessao (STR/STA)

P-CSCF notifica quando a sessao IMS termina.

Interface S13 (FIR)

OmniHSS funciona como o EIR (Registro de Identidade de Equipamento) via a
interface S13.

Veja Documentacao do EIR para verificacao detalhada de identidade de
equipamentos, validacao de IMEI e gerenciamento de listas negras.

Solicitacao de Verificacao de Identidade de ME (ECR/ECA)
Cliente EIR externo (ou MME) solicita validagao de equipamento.
Valores de Status do Equipamento:

* Equipamento Desconhecido (0) - Dispositivo permitido (lista branca)

* Equipamento na Lista Negra (1) - Dispositivo bloqueado
* Equipamento na Lista Cinza (2) - Dispositivo permitido, mas monitorado

Fluxo de Chamada Completo: Chamada VoLTE

Configuracao de chamada VoLTE de ponta a ponta mostrando multiplas
interfaces.
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Resolucao de Problemas de Protocolo

Falhas de Autenticacao (S6a AIR)
Verifique:
1. Conjunto de chaves configurado corretamente (Ki, OPC, AMF)

2. Sincronizacao de SQN (se falhas repetidas)
3. Regras de roaming permitem rede visitada

Falhas de Atualizacao de Localizacao (S6a ULR)
Verifique:
1. Perfil EPC existe e tem APNs configurados

2. Roaming permitido para servigos de dados
3. Formato da identidade do MME correto

Falhas de Registro IMS (Cx SAR)
Verifique:

Perfil IMS atribuido ao assinante
Template IFC XML valido

Selecao de S-CSCF configurada
MSISDNSs atribuidos se usados no template

W=

Falhas de Conexao PDN (Gx CCR-I)
Verifique:

1. APN existe na lista de APNs do perfil EPC
2. Perfil de QoS do APN configurado
3. Tabela de sessdao PDN nao esta cheia (se limites existirem)

< Voltar ao Guia de Operagoes
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|
Controle de Roaming do OmniHSS

< Voltar par i raca

Visao Geral

O OmniHSS fornece controle de roaming granular, permitindo que vocé defina
quais redes os assinantes podem acessar para servigcos de dados e IMS ao
roaming.

Fluxo de Controle de Roaming

Estrutura do Perfil de Roaming

Componentes
Regra de Roaming

Cada regra especifica a acao para uma rede especifica (combinagdao de MCC/
MNC).

Campos:

name - Nome descritivo

mcc - Codigo do Pais Movel (3 digitos)
mnc - Cédigo da Rede Mével (2-3 digitos)
data action - O (Permitir) ou 1 (Negar)
ims action - 0 (Permitir) ou 1 (Negar)

Perfil de Roaming
Define o comportamento padrao e vincula as regras.
Campos:

* name - Nome do perfil

 data action if no rules match - 0 (Permitir) ou 1 (Negar)
e ims action if no rules match - O (Permitir) ou 1 (Negar)
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Exemplos de Configuracao

Permitir Todo o Roaming

# Criar perfil que permite tudo
curl -k -X POST https://hss.example.com:8443/api/roaming/profile \
-H "Content-Type: application/json" \
-d '{
"roaming profile": {
"name": "Permitir Tudo",
"data action if no rules match": 0,
"ims_action if no_rules match": ©
}
} 1

Negar Todo o Roaming

# Criar perfil que bloqueia tudo
curl -k -X POST https://hss.example.com:8443/api/roaming/profile \
-H "Content-Type: application/json" \
-d '{
"roaming profile": {
“name": "Sem Roaming",
"data action if no rules match": 1,
"ims action if no rules match": 1
}
} 1

Permitir Redes Especificas (Lista Branca)

# Criar perfil com negacao por padrao
PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/
roaming/profile \
-H "Content-Type: application/json" \
-d '{
"roaming profile": {
"name": "Apenas Operadoras dos EUA",
"data_action if no rules match": 1,
"ims_action if no _rules match": 1
}
Y| jqg -r '.data.id")

# Permitir AT&T
RULE1=$(curl -k -X POST https://hss.example.com:8443/api/roaming/rule
\

-H "Content-Type: application/json" \

-d '{



"roaming rule": {

"name": "Permitir AT&T",
Ilmccll: II310II'
"mnC" : II410II ,

"data action": 0O,
"ims action": 0O
}
}' | jg -r '.data.id"')

# Permitir Verizon

RULE2=$(curl -k -X POST https://hss.example.com:8443/api/roaming/rule
\

-H "Content-Type: application/json" \

_d '{
"roaming rule": {
"name": "Permitir Verizon",
"mCC": II311II’
Ilmncll : II480II ,

"data action": 0O,
"ims_action": 0O
}
}' | jq -r '.data.id')

# Vincular regras ao perfil (via banco de dados)
# Inserir registros na tabela join_roaming profile to roaming rule
# para vincular cada ID de regra ao ID do perfil de roaming

Permitir Dados, Bloquear Voz

# Criar regra que permite dados, mas bloqueia IMS
curl -k -X POST https://hss.example.com:8443/api/roaming/rule \
-H "Content-Type: application/json" \

-d '{
"roaming rule": {
"name": "Apenas Dados - T-Mobile",
"mCC": II310II'
"mnC" : II260II ,

"data action": 0O,
"ims action": 1
}
} 1
Bloquear Redes Especificas (Lista Negra)
# Criar perfil com permissao por padrao
PROFILE ID=$(curl -k -X POST https://hss.example.com:8443/api/

roaming/profile \
-H "Content-Type: application/json" \



-d '{
"roaming profile": {
“name": "Bloquear Redes Caras",
"data action if no rules match": 0,
"ims_action if no_rules match": ©
¥
¥} | jg -r '.data.id")

# Bloquear rede cara especifica
curl -k -X POST https://hss.example.com:8443/api/roaming/rule \
-H "Content-Type: application/json" \

-d '{
"roaming rule": {
"name": "Bloquear Rede Cara",
IImCCII: II206II'
Ilmncll: IIOlII'

"data action": 1,
"ims action": 1
}
} 1

Cenarios Comuns de Roaming

Cenario 1: Apenas Roaming Doméstico
O assinante pode roaming dentro do pais de origem, mas nao internacionalmente.
Configuracao:

* Padrao: Negar tudo

* Regras: Permitir todos os codigos MCC dos EUA (310, 311, 312, 313, 314,
315, 316)

Cenario 2: Apenas Parceiros de Roaming
O assinante s6 pode roaming em redes com acordos comerciais.
Configuracao:

* Padrao: Negar tudo
* Regras: Permitir cada rede parceira explicitamente (por MCC/MNC)

Cenario 3: Roaming de Dados, Sem Roaming de Voz

O assinante pode usar dados no exterior, mas deve usar Wi-Fi para chamadas de
VOZ.



Configuracao:
* Regras: data action: 0 (permitir), ims action: 1 (negar)
Cenario 4: Acesso a Servicos de Emergéncia
Sempre permitir servicos de emergéncia, mesmo que o roaming esteja bloqueado.

Nota: O manuseio de servigos de emergéncia € tipicamente feito no nivel do
MME/rede. As regras de roaming do OmniHSS se aplicam a servigos normais.

Referencia MCC/MNC

Coddigos de Pais Comuns (MCC)

MCC Pais Redes
310-316 EUA AT&T, Verizon, T-Mobile, etc.
302 Canada Rogers, Bell, Telus
234-235Reino Unido Vodafone, O2, EE
262 Alemanha Deutsche Telekom, Vodafone
208 Franca Orange, SFR, Bouygues
222 Italia TIM, Vodafone, Wind
214 Espanha Movistar, Vodafone

Operadoras Comuns dos EUA (MCC 310-316)

MCCMNC Operadora

310 410 AT&T

311 480 Verizon

310 260 T-Mobile

310 120 Sprint

313 380 (Rede de teste de exemplo)

Listas Completas: Veja ITU-T E.212 ou bancos de dados MCC/MNC

Pontos de Aplicacao de Roaming

Interface S6a (Dados)

Quando o assinante se conecta a rede visitada:
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Interface Cx (IMS)

Quando o assinante se registra no IMS na rede visitada:

Solucao de Problemas de Roaming

Assinante Nao Consegue Conectar na Rede Visitada
Verifique a atribuicao do perfil de roaming:

» Consulte o banco de dados para visualizar o perfil de roaming atribuido ao
assinante
* Verifique o nome do perfil e as configuracoes da acao padrao

Verifique se a regra existe para a rede visitada:

* Consulte o banco de dados para regras de roaming correspondentes ao
MCC/MNC da rede visitada

* Verifique se uma regra existe para o perfil de roaming do assinante

» Verifique o valor de data action para essa rede especifica

Assinante Consegue Conectar, Mas Nao Registrar IMS
Verifique a acao IMS separadamente:

* Consulte as regras de roaming para a rede visitada
» Verifique os valores de data_action e ims action
* Procure casos em que os dados sao permitidos, mas IMS é negado

Comportamento de Roaming Inesperado

Revise os logs para verificacoes de roaming:

[info] Verificacao de roaming: IMSI 001001123456789, PLMN Visitado
310-410

[info] Regra de roaming correspondente: "Permitir AT&T"

[info] Acao de dados: permitir, Acao IMS: permitir

Melhores Praticas

Design de Perfil

1. Comece restritivo - Negar por padrao, permitir explicitamente parceiros
2. Teste minuciosamente - Verifique regras em laboratorio antes da



producao
3. Documente regras - Mantenha uma lista de redes permitidas e por qué
4. Revise regularmente - Atualize conforme os acordos de roaming mudam

Gestao de Regras

1. Use nomes descritivos - "Permitir-ATT-Apenas-Dados" nao "Regral"

2. Verifique MCC/MNC - Verifique os cddigos contra bancos de dados oficiais
3. Considere ambos os servicos - Pense em dados e IMS separadamente

4. Monitore o uso - Acompanhe quais redes os assinantes realmente visitam

Procedimentos Operacionais

1. Mudancas de Emergéncia - Tenha um procedimento para habilitar/
desabilitar rapidamente o roaming

2. Atualizacoes em Massa - Planeje para atualizar os perfis de roaming de
maultiplos assinantes

3. Relatdrios - Acompanhe o uso de roaming e tentativas negadas

4. Comunicacao com Clientes - Notifique os clientes sobre mudancgas na
politica de roaming

< Voltar para o Guia de Operacoes | Proximo: Fluxos de Protocolo =
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Visao Geral da Solucao de Problemas

Abordagem Geral de Solucao de Problemas

Informacoes a Coletar
Antes de solucionar qualquer problema, colete:

1. Informacoes do Assinante (se especifico do assinante)

IMSI

MSISDN (numero de telefone)
Ultimo estado conhecido
Mensagens de erro do dispositivo

o o e} [e]

2. Informacoes de Tempo

o Quando o problema comegou?
o E intermitente ou constante?
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o Hora da ultima operacdao bem-sucedida
3. Escopo do Impacto

o Assinante Unico ou multiplos?
o Rede especifica ou todas as redes?
o Servigo especifico (dados/vdz) ou ambos?

4. Estado do Sistema

o Verifique o Painel de Controle para o status do sistema
o Revise o status do par Diameter
o Verifique a conectividade do banco de dados

Falhas de Autenticacao

Sintomas
* Assinante nao consegue se conectar a rede

* Erros "Autenticagao rejeitada"
* Tentativas de autenticacao repetidas

Causas Comuns e Solucoes
Causa 1: Conjunto de Chaves Incorreto

Sintomas:

» Falha de autenticacao consistente para assinante especifico
* Funciona para outros assinantes com o mesmo perfil

Passos de Diagndstico:
1. Consultar assinante para verificar key set id:
curl -k https://hss.example.com:8443/api/subscriber/imsi/[IMSI]
2. Verificar se o conjunto de chaves existe e possui valores corretos:
curl -k https://hss.example.com:8443/api/key set/[KEY SET ID]
3. Comparar valores de Ki e OPC com a documentacao do cartao SIM
Solucao:

* Atualizar assinante com o conjunto de chaves correto
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* Se as chaves estiverem corretas, o cartao SIM pode estar com defeito
Causa 2: SQN Fora de Sincronizacao

Sintomas:
» Autenticacgao falha apds ter funcionado anteriormente
* Erro: "Falha de sincronizacao SQN"
* Funciona intermitentemente
Passos de Diagndstico:
1. Verificar estado do assinante para o valor SQN no banco de dados
2. Procurar erros relacionados ao SQN nos logs
3. Verificar o valor SQN do conjunto de chaves do assinante
Solucao:
* O SQN sera automaticamente re-sincronizado apds o assinante enviar
AUTS
* Se persistir, redefinir SQN para 0 no conjunto de chaves (requer re-
conexao do assinante)

Aviso: Redefinir SQN pode causar problemas de seguranca. Faca isso apenas
durante a manutencao.

Causa 3: Assinante Desativado

Sintomas:

* Autenticacao rejeitada imediatamente
* Nenhum vetor de autenticagao gerado

Passos de Diagndstico:
1. Verificar status de habilitacao do assinante:
curl -k https://hss.example.com:8443/api/subscriber/imsi/[IMSI]
2. Verificar se o campo enabled é true
Solucao:
* Habilitar assinante:
curl -k -X PUT https://hss.example.com:8443/api/subscriber/[ID]

\
-H "Content-Type: application/json" \
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-d '"{"subscriber": {"enabled": true}}'
Causa 4: Perfil EPC Ausente

Sintomas:

* Consulta de assinante bem-sucedida, mas autenticacao falha
* Erro: "Nenhum perfil EPC atribuido"

Passos de Diagnéstico:

1. Verificar o campo epc _profile id do assinante
2. Verificar se o perfil EPC existe:

curl -k https://hss.example.com:8443/api/epc/
profile/[PROFILE ID]

Solucao:
e Atribuir um perfil EPC valido ao assinante

Fluxograma de Solucao de Problemas de Autenticacao

Problemas de Conectividade do Diameter

Sintomas

* Pares Diameter mostrando como desconectados no Painel de Controle
* Erros "Sem rota para o host"
* Servicos falhando para todos os assinantes

Causas Comuns e Solucoes
Causa 1: Conectividade de Rede

Sintomas:
* Par nunca se conecta
* Erros de tempo limite de conexao
* Ping falha para o par

Passos de Diagnostico:

1. Verificar conectividade de rede do OmniHSS para o par:

ping [PEER IP]
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2. Verificar se a porta Diameter é acessivel:

telnet [PEER IP] 3868

3. Verificar se as regras do firewall permitem trafego Diameter (porta 3868)

Solucao:
* Corrigir roteamento de rede

e Atualizar regras do firewall
» Verificar se o par estd em execugao e ouvindo

Causa 2: Configuracao Diameter Incorreta

Sintomas:
* Tentativas de conexao falham
* Troca CER/CEA falha
* Par rejeita conexao
Passos de Diagndstico:
1. Revisar configuracao Diameter em runtime.exs:
o Verificar se origin host do par corresponde ao valor esperado
o Verificar configuracao origin realm
o Verificar se o endereco IP do par esta correto
2. Verificar logs para erros CER/CEA
3. Verificar se a configuracao do par espera o origin host do OmniHSS

Solucao:

* Atualizar runtime.exs com a configuracao Diameter correta

* Reiniciar o OmniHSS apds a alteracao de configuragao
* Coordenar com o administrador do par para verificar as configuragoes

Causa 3: Problemas de Certificado (TLS Diameter)

Sintomas:
* Conexao falha durante a negociagao TLS
e Erros de validagao de certificado
* Erros "Certificado expirado" ou "Certificado invalido"

Passos de Diagndstico:
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1. Verificar se os arquivos de certificado existem em priv/cert/
2. Verificar a expiracao do certificado:
openssl x509 -in priv/cert/diameter.crt -noout -dates
3. Verificar se a cadeia de certificados estd completa
4. Verificar o certificado do par se TLS mutuo
Solucao:
* Renovar certificados expirados

* Instalar a cadeia de certificados correta
e Atualizar arquivos de certificado e reiniciar o OmniHSS

Causa 4: Incompatibilidade de Suporte de Aplicacao do Par

Sintomas:

» Par se conecta, mas nao suporta aplicativos necessarios
* Troca de capacidades é bem-sucedida, mas operacoes falham
e Erros "Aplicagao nao suportada"

Passos de Diagndstico:

1. Verificar a pagina Diameter Painel ntrole para aplicativos do par
2. Verificar se o par suporta o aplicativo necessario (S6a, Cx, Sh, etc.)
3. Revisar troca CER/CEA nos logs

Solucao:

» Verificar se a configuragao do par inclui os aplicativos Diameter
necessarios
» Verificar se o tipo de par corresponde a funcionalidade esperada:
o MME deve suportar S6a (16777251)
o S-CSCF deve suportar Cx (16777216)
o P-GW deve suportar Gx (16777238)

Fluxograma de Solucao de Problemas do Diameter

Problemas de Banco de Dados

Sintomas

¢ API retorna erros 500
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* Painel de Controle falha ao carregar
* Erros "Falha na conexao com o banco de dados"
* Desempenho de consulta lento

Causas Comuns e Solucoes
Causa 1: Servidor de Banco de Dados Offline

Sintomas:
e Todas as chamadas de API falham
e Painel de Controle mostra erro
e Erros "Conexao recusada"
Passos de Diagndstico:

1. Testar conectividade com o banco de dados:

# Se estiver usando PostgreSQL
psql -h [DB HOST] -U [DB USER] -d [DB NAME]

# Se estiver usando MySQL
mysql -h [DB HOST] -u [DB USER] -p [DB NAME]

2. Verificar status do servigo de banco de dados no servidor de banco de
dados

3. Verificar conectividade de rede com o servidor de banco de dados
Solucao:
* Iniciar o servi¢o de banco de dados

* Corrigir problemas no servidor de banco de dados
* Verificar roteamento de rede para o servidor de banco de dados

Causa 2: Credenciais de Banco de Dados Incorretas

Sintomas:

e Erros "Autenticacao falhou"
* OmniHSS nao consegue conectar na inicializagao

Passos de Diagndstico:
1. Revisar configuracao do banco de dados em runtime.exs

2. Testar credenciais manualmente com cliente de banco de dados
3. Verificar permissoes do usudario do banco de dados



Solucao:

* Atualizar configuracao do banco de dados em runtime.exs

» Conceder permissoes corretas ao usuario do banco de dados
* Reiniciar o OmniHSS apds a alteracao de configuragao

Causa 3: Pool de Conexoes Exaurido

Sintomas:

* Erros 500 intermitentes
* Erros "Sem conexoes disponiveis"
* Periodos de alta carga acionam falhas

Passos de Diagndstico:

1. Verificar contagem atual de conexdes no banco de dados
2. Revisar tamanho do pool de banco de dados em runtime.exs
3. Monitorar uso de conexdes durante carga maxima

Solucao:

* Aumentar o tamanho do pool na configuracao de runtime.exs

* Investigar vazamentos de conexao se o pool se exaurir repetidamente

* Considerar escalonamento do banco de dados se a carga for
consistentemente alta

Causa 4: Consultas Lentas

Sintomas:

* Respostas da API muito lentas
e Timeouts em consultas de assinantes
e CPU do banco de dados alta

Passos de Diagndstico:

Consultar banco de dados para log de consultas lentas
Identificar consultas especificas lentas

Verificar se faltam indices

Verificar contagem de assinantes e tamanhos das tabelas

D WK -

Solucao:

Otimizar consultas lentas

Adicionar indices ausentes

Considerar ajuste de desempenho do banco de dados
Planejar escalonamento do banco de dados se necessario
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Fluxograma de Solucao de Problemas de Banco de Dados

Falhas de Registro EPC

Sintomas
* Assinante nao consegue se conectar a rede LTE

* MME rejeita a conexao
e Nenhuma sessao PDN estabelecida

Causas Comuns e Solucoes
Causa 1: Roaming Negado

Sintomas:

* Assinante funciona na rede doméstica, mas falha ao roaming
* Erros "Roaming nao permitido"
* Funciona para algumas redes, mas nao para outras

Passos de Diagndstico:

1. Verificar roaming profile id do assinante

2. Consultar perfil de roaming e regras

3. Verificar MCC/MNC da rede visitada

4. Verificar se a regra de roaming existe para essa rede

Solucao:

* Adicionar regra de roaming para MCC/MNC da rede visitada
* Ou atualizar a agao padrao do perfil de roaming para permitir

* Ver Documentacao de Roaming para configuragao
Causa 2: Configuracao APN Ausente

Sintomas:

* Conexao bem-sucedida, mas sessao PDN falha
e Erros "APN desconhecido" do MME
» Assinante nao consegue obter conexao de dados

Passos de Diagnéstico:
1. Verificar se o perfil EPC tem perfis APN vinculados

2. Verificar se o identificador APN corresponde ao que o dispositivo solicita
3. Consultar configuracao do perfil APN
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Solucao:

* Vincular perfis APN ao perfil EPC do assinante
» Garantir que o nome APN corresponda a configuracao do dispositivo
* Verificar se o perfil de QoS do APN existe

Causa 3: MME Nao Conectado

Sintomas:

e Todos os assinantes falham ao se conectar
« Sem comunicacao com o MME
e Par Diameter offline

Passos de Diagndstico:

1. Verificar a pagina Diameter do Painel de Controle

2. Verificar se o status do par MME esta "Conectado"
3. Verificar se o MME suporta a aplicagao S6a

Solucao:

e Solucionar conectividade Diameter
» Verificar configuracao do MME
¢ Contatar o administrador do MME

Causa 4: Corrupcao do Estado do Assinante

Sintomas:

* Assinante aparece como conectado, mas nao consegue se conectar
novamente

» Estado nao corresponde a realidade

e Desconexao e reconexao falham

Passos de Diagndstico:
1. Consultar estado do assinante no banco de dados
2. Verificar se ha atribuicoes de MME obsoletas
3. Verificar o timestamp da ultima atualizacao
Solucao:
* Limpar o estado do assinante (procedimento de desconexao)

* Redefinir o MME em servigo no estado do assinante
* Pode exigir ciclo de energia do assinante
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Fluxograma de Solucao de Problemas de Registro EPC

Falhas de Registro IMS

Sintomas
* Assinante nao consegue registrar para VoLTE

* "Falha no registro IMS" no dispositivo
¢ Dados funcionam, mas voz nao

Causas Comuns e Solucoes
Causa 1: IMS Desativado para o Assinante

Sintomas:

* Assinante tem dados, mas sem IMS
* Registro rejeitado imediatamente

Passos de Diagndstico:

1. Consultar assinante e verificar o campo ims_enabled
2. Verificar se o assinante tem ims profile id atribuido

Solucao:

» Habilitar IMS para o assinante
e Atribuir perfil IM

Causa 2: S-CSCF Nao Conectado

Sintomas:

* Todos os registros IMS falham
* Sem trafego Diameter relacionado ao IMS

Passos de Diagnostico:

1. Verificar a pagina Diameter do Painel de Controle

2. Verificar se o par S-CSCF esta conectado
3. Verificar se o S-CSCF suporta a aplicacao Cx

Solucao:

* Corrigir conectividade Diameter para o S-CSCF
» Verificar configuragao do S-CSCF
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Causa 3: Modelo IFC Ausente ou Invalido

Sintomas:

* Registro falha durante User-Authorization-Answer
* Erros relacionados ao IFC nos logs

Passos de Diagnostico:
1. Consultar perfil IMS do assinante
2. Verificar se o modelo IFC esta presente
3. Verificar a sintaxe XML do IFC

Solucao:

e Atualizar perfil IMS com modelo IFC valido
* Ver Documentacao de Perfis para exemplos de IFC

Causa 4: Roaming Negado para IMS

Sintomas:
» IMS funciona na rede doméstica
* Falha ao roaming
* Roaming de dados funciona, mas nao IMS

Passos de Diagnéstico:

1. Verificar agao IMS do perfil de roaming
2. Verificar se as regras de roaming tém ims action correto

Solucao:

» Atualizar regras de roaming para permitir IMS

* Ou atualizar a acao padrao de IMS do perfil de roaming

Fluxograma de Solucao de Problemas de Registro IMS

Falhas de Chamada VoLTE

Sintomas

* Registro IMS bem-sucedido, mas chamadas falham
e Audio em uma direcao

* Chamada cai imediatamente

* Erro "Chamada falhou" no dispositivo
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Causas Comuns e Solucoes
Causa 1: P-CSCF Nao Conectado

Sintomas:

* Registro funciona, mas chamadas falham
* Autorizacao de midia falha

Passos de Diagndstico:

1. Verificar a pagina Diameter do Painel de Controle

2. Verificar se o par P-CSCF esta conectado
3. Verificar se o P-CSCF suporta a aplicagao Rx (fungao PCRF do OmniHSS)

Solucao:

* Corrigir conectividade Diameter para o P-CSCF
* Verificar configuracao do P-CSCF que aponta para o OmniHSS para Rx

Causa 2: Autorizacao de Midia Ausente

Sintomas:
* Configuracao de chamada comeca, mas falha
* Troca AAR/AAA falha
* Erros na interface Rx
Passos de Diagndstico:
1. Verificar logs para mensagens Diameter Rx
2. Verificar se AAR (AA-Request) foi recebido
3. Verificar resposta AAA (AA-Answer)
Solucao:
» Verificar se o P-CSCF estd enviando AAR para autorizagcao de midia

» Verificar configuracao da aplicacao Rx do OmniHSS
* Verificar se o assinante tem registro IMS ativo

Causa 3: Problemas de QoS/Bearer
Sintomas:
¢ Chamada conecta, mas sem audio

« Audio em uma direcao
* Problemas de qualidade
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Passos de Diagndstico:

1. Verificar perfil QoS do APN para APN de voz

2. Verificar se QCI estd configurado corretamente (tipicamente QCI 1 para
VOZ)

3. Verificar se o P-GW estd conectado para Gx (funcao PCRF)

Solucao:

» Verificar perfil QoS do APN para APN IMS

* Garantir que QCI 1 esteja configurado para bearer de voz
» Corrigir conectividade Diameter para o P-GW, se necessario

Fluxograma de Solucao de Problemas de Chamada VoLTE

Problemas de Roaming

Sintomas
* Assinante funciona em casa, mas ndao quando esta em roaming

* Algumas redes de roaming funcionam, outras nao
* Roaming de dados funciona, mas nao voz (ou vice-versa)

Causas Comuns e Solucoes
Causa 1: Nenhum Perfil de Roaming Atribuido

Sintomas:

* Roaming falha para o assinante
* Qutros assinantes rodam com sucesso

Passos de Diagndstico:

1. Consultar roaming profile id do assinante
2. Verificar se o campo €é nulo

Solucgao:

* Atribuir perfil de roaming ao assinante
Causa 2: Roaming Negado pela Politica
Sintomas:

* Roaming falha consistentemente em rede especifica
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* Erro indica rejeicao da politica
Passos de Diagndstico:

1. Identificar MCC/MNC da rede visitada a partir do dispositivo do assinante
ou MME

2. Consultar perfil de roaming do assinante

3. Verificar regras de roaming para MCC/MNC correspondente

4. Verificar agao padrao do perfil

Solucao:
* Adicionar regra de roaming para permitir a rede visitada:

curl -k -X POST https://hss.example.com:8443/api/roaming/rule \
-H "Content-Type: application/json" \

-d '{
“roaming rule": {
"name": "Permitir Rede Visitada",
"mCC": II310II’
"mnC" : II410II ,

"data action": 0O,
"ims action": 0O
}
} 1

Causa 3: Dados Permitidos, mas IMS Negado
Sintomas:

* Roaming de dados funciona

* Roaming de voz/IMS falha

* Disponibilidade de servico dividida

Passos de Diagnéstico:

1. Consultar regras de roaming para a rede visitada
2. Verificar valores de data action vs ims action
3. Verificar acoes padrao do perfil de roaming

Solucao:
* Atualizar regra de roaming para permitir IMS:

o Definir ims action: 0 para permitir
* Ou atualizar ims _action if no rules match do perfil

Ver Documentacdao de Roaming para configuracao detalhada.
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Problemas de EIR

Sintomas
* Dispositivos bloqueados inesperadamente

» Dispositivos roubados nao bloqueados
» Verificacao EIR falhando

Causas Comuns e Solucoes
Causa 1: Regex IMEI Incorreto

Sintomas:

* Dispositivos errados bloqueados/permitidos
* Regra corresponde incorretamente

Passos de Diagndstico:

1. Consultar regras EIR

2. Identificar qual regra esta correspondendo
3. Testar padrao regex contra IMEI real

4. Verificar prioridade/ordem da regra

Solucao:
* Atualizar regra EIR com regex correto

» Testar regex minuciosamente antes de aplicar
* Considerar ordem da regra (primeira correspondéncia vence)

Causa 2: MME Nao Enviando Solicitacoes S13

Sintomas:

» Verificacao EIR nunca acontece
» Todos os dispositivos permitidos independentemente das regras

Passos de Diagndstico:

Verificar se o MME estd configurado para usar a interface S13
Verificar se o par Diameter do MME esta conectado

Verificar suporte a aplicagcao S13

Revisar configuracao do MME

b

Solucao:

* Configurar MME para realizar verificagoes EIR via S13
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* Verificar se o par Diameter suporta a aplicagao S13 (16777252)
* Contatar o administrador do MME, se necessario

Causa 3: Sem Regra Padrao

Sintomas:

» Dispositivos que nao correspondem a nenhuma regra tém comportamento
inesperado

Passos de Diagndstico:
1. Consultar todas as regras EIR
2. Verificar se existe uma regra catch-all
3. Verificar a ordenacao das regras
Solucao:
* Adicionar regra padrao com regex .* para corresponder a todos os IMEIs

» Definir acao apropriada (whitelist ou blacklist)
» Garantir que regras especificas sejam verificadas antes da catch-all

Problemas de Desempenho

Sintomas
* Respostas lentas da API
e Timeouts de solicitacao Diameter

* Alto uso de CPU ou meméria
* Painel de Controle lento para carregar

Causas Comuns e Solucoes
Causa 1: Alta Carga no Banco de Dados

Sintomas:

* Todas as operagoes lentas
e CPU do banco de dados alta
e Timeouts de consulta

Passos de Diagndstico:
1. Verificar uso de recursos do servidor de banco de dados

2. Identificar consultas lentas
3. Verificar se faltam indices



4. Monitorar padroes de consulta
Solucao:

Otimizar consultas lentas

Adicionar indices ao banco de dados
Aumentar recursos do banco de dados
Considerar escalonamento do banco de dados
Ver Problemas de Banco de Dados

Causa 2: Alto Numero de Assinantes

Sintomas:

* Desempenho degradado ao longo do tempo
* Lerdeza correlacionada com o crescimento do assinante
* Operagoes de lista especialmente lentas

Passos de Diagnostico:

Consultar contagem total de assinantes
Verificar tamanhos das tabelas

Revisar planos de execugao de consultas
Monitorar tendéncias de uso de recursos

e

Solucao:

Planejar atualizacao de capacidade

Otimizar consultas para grandes conjuntos de dados
Considerar paginacao para grandes resultados
Implementar cache, se necessario

Causa 3: Problemas com Pares Diameter

Sintomas:

* Operacgoes Diameter lentas
* Timeouts em par especifico
* Alguns pares rapidos, outros lentos

Passos de Diagndstico:

Verificar a pagina Diameter do Painel de Controle

Identificar par lento
Testar laténcia de rede para o par
Verificar uso de recursos do par

W=

Solucao:
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Investigar problemas de desempenho do par
Verificar caminho de rede para congestionamento
Considerar adicionar pares redundantes
Aumentar tempo limite Diameter, se necessario

Causa 4: Problemas de Memoria

Sintomas:

* Uso de memoéria do OmniHSS alto
+ Erros de falta de mem®®ria
* Desempenho degrada ao longo do tempo

Passos de Diagnostico:

1. Verificar uso de memoéria do OmniHSS na pagina de Aplicagao
2. Monitorar tendéncia de memoria

3. Verificar se ha vazamentos de memoria

4. Revisar configuracoes da VM Erlang

Solucao:

Reiniciar o OmniHSS para limpar condicdao temporaria

Investigar vazamento de memoria se 0 uso crescer continuamente
Ajustar configuragdoes de memoria da VM Erlang em runtime.exs
Planejar atualizacao de hardware se consistentemente alto

Problemas de Estado do Assinante

Sintomas
» Assinante aparece como conectado, mas nao esta
* Informacoes de estado obsoletas

* Informacoes de localizagao incorretas
* Nao consegue desconectar o assinante

Causas Comuns e Solucoes
Causa 1: Queda/Reinicio do MME

Sintomas:

» Assinante mostra MME em servigo que nao esta mais servindo
» Assinante ndao consegue se conectar apods reinicio do MME
» Estado estd obsoleto



Passos de Diagndstico:
1. Verificar estado do assinante para MME em servicgo
2. Verificar se o MME reiniciou
3. Verificar o ultimo horario de conexao do MME
Solucao:
» Aguardar o assinante se conectar novamente (o estado sera atualizado)

* Ou limpar manualmente o estado do assinante
* O MME deve enviar Cancel-Location no reinicio

Causa 2: Desconexao de Rede Nao Recebida

Sintomas:
* Assinante desligado, mas aparece como conectado
* Sessoes PDN permanecem no banco de dados
» Localizacdo nao é limpa
Passos de Diagndstico:
1. Verificar timestamp last seen do assinante
2. Verificar se o estado é antigo (horas ou dias)
3. Verificar se o dispositivo do assinante é acessivel
Solucao:
* O estado sera limpo quando o assinante se conectar novamente

* Ou aguardar o timeout do estado (se implementado)
* Limpeza manual pode ser necessaria para estado muito obsoleto

Causa 3: Corrupcao do Banco de Dados

Sintomas:
* Estado inconsistente entre tabelas
» ViolagoOes de chave estrangeira
e Estado nao faz sentido
Passos de Diagndstico:
1. Consultar estado do assinante diretamente do banco de dados
2. Verificar registros orfaos
3. Verificar integridade referencial

Solucao:



* Identificar e corrigir dados inconsistentes
* Pode exigir limpeza manual do banco de dados
* Contatar suporte se a corrupcgao for generalizada

Problemas de API

Sintomas

* API retorna erros

* Respostas lentas da API

» Nao é possivel criar/atualizar entidades
* Erros 500

Causas Comuns e Solucoes
Causa 1: Dados de Solicitacao Invalidos

Sintomas:

* Erros 400 ou 422
* Mensagens de erro de validacao
e Campo rejeitado

Passos de Diagndstico:

Revisar resposta de erro para erros de campo especificos
Verificar formato da solicitacdao da API

Verificar se os campos obrigatorios estdao presentes
Verificar tipos de dados

e

Solucao:
» Corrigir dados da solicitagdo para corresponder a referéncia da API

* Garantir que todos os campos obrigatorios estejam incluidos
» Verificar se referéncias de chave estrangeira existem (IDs de perfil, etc.)

Causa 2: Restricao de Chave Estrangeira

Sintomas:
* Nao é possivel criar assinante
* Erro: "key set id nao existe"
e Entidade referenciada nao encontrada

Passos de Diagndstico:
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1. Identificar qual chave estrangeira esta falhando
2. Verificar se a entidade referenciada existe:

o key set id — conjuntos de chaves

o epc_profile id - perfis EPC

o ims profile id — perfis IMS

Solucao:

* Criar a entidade referenciada primeiro
e Qu usar o ID da entidade existente

* Seguir fluxo de provisionamento completo
Causa 3: Conectividade com o Banco de Dados

Sintomas:

e Erros 500
e Todas as chamadas de API falham
e Erros de conexao com o banco de dados

Solucao:

e Ver Problemas de Banco de Dados

Ferramentas e Comandos de Diagnostico

Verificacoes Rapidas do Painel de Controle

1. Visao Geral do Sistema

o URL: https://[hostname]:7443/overview
o Verificar: Contagens de assinantes, sessoes ativas, status do sistema

2. Status do Diameter

o URL: https://[hostname]:7443/diameter
o Verificar: Todos os pares criticos conectados

3. Saude da Aplicacao

o URL: https://[hostname]:7443/application
o Verificar: Uso de memoéria, contagem de processos, tempo de
atividade


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/docs/api-reference#complete-subscriber-provisioning

Comandos de Diagndstico da API

Verificar Saude do Sistema:

curl -k https://hss.example.

Consultar Assinante:

# Por IMSI

curl -k https://hss.example.

001001123456789

# Por MSISDN

curl -k https://hss.example.

14155551234

# Por ID

curl -k https://hss.example.

Listar Todos os Assinantes:

curl -k https://hss.example.com:

com

com

com

com

Verificar Configuracao do Perfil:

# Perfil EPC

curl -k https://hss.example.com:

# Perfil IMS

curl -k https://hss.example.com:

# Perfil de Roaming

:8443/api/status

:8443/api/subscriber/imsi/

:8443/api/subscriber/msisdn/

:8443/api/subscriber/1

8443/api/subscriber

8443/api/epc/profile/1l

8443/api/ims/profile/1

curl -k https://hss.example.com:8443/api/roaming/profile/1

Comandos de Diagndstico de Rede

Testar Conectividade da Porta Diameter:

telnet [PEER IP] 3868

Verificar Certificado TLS:

openssl s client -connect [hostname]:8443 -showcerts

Testar Conectividade com o Banco de Dados:

# PostgreSQL
psql -h [DB HOST]

-U [DB_USER] -d [DB_NAME]

-C "SELECT COUNT(*)

FROM



subscriber;"

# MySQL
mysgql -h [DB HOST] -u [DB USER] -p -e "SELECT COUNT(*) FROM
subscriber;" [DB NAME]

Analise de Logs

Pesquisar Logs para IMSI Especifico:

grep "001001123456789" /var/log/omnihss/omnihss. log

Encontrar Falhas de Autenticacao:

grep "authentication.*fail" /var/log/omnihss/omnihss. log

Verificar Eventos do Par Diameter:

grep "Diameter peer" /var/log/omnihss/omnihss.log

Encontrar Erros de Banco de Dados:

grep

-1 "database.*error" /var/log/omnihss/omnihss.log

Diretrizes de Escalonamento

Quando Escalonar

Escalone para suporte de engenharia/vendedor quando:

1.

SR WN

Falhas em todo o sistema que nao podem ser resolvidas com
procedimentos documentados

Corrupcao de dados ou estado inconsistente do banco de dados
Suspeitas de bugs de software ou comportamento inesperado
Problemas de desempenho que nao podem ser resolvidos com ajustes
Incidentes de seguranca ou acesso nao autorizado

Questoes sobre comportamento nao documentado

Informacoes a Fornecer

Ao escalonar, inclua:

Ll e

Sintomas detalhados - O que esta falhando, quando, para quem

Passos tomados - O que vocé ja fez de solugao de problemas

Logs - Trechos de log relevantes mostrando o problema

Configuracao - Porgoes relevantes de runtime.exs (redigir dados sensiveis)



5. Ambiente - Versao do OmniHSS, versao do banco de dados, versao do SO
6. Impacto - Quantos assinantes afetados, impacto nos negocios
7. Exemplos de Assinantes - IMSIs especificos mostrando o problema

Critico vs Nao Critico

Problemas Criticos (Escalonar Imediatamente):

* Sistema completamente fora do ar

* Todos os assinantes incapazes de se conectar
e Corrupcgao de banco de dados

* Violagao de segurancga

Problemas Nao Criticos (Documentar e Escalonar Durante o Horario
Comercial):

Problemas de assinante Uinico que podem ser contornados
Degradacao de desempenho que é gerenciavel
Solicitacoes de melhoria

Questoes de documentacao

Referéncia de Mensagens de Erro Comuns

Erros de Autenticacao

Mensagem de Erro Causa Solucao
"Falha na geracao de Conjunto de chaves Verificar configuracao do
vetores de autenticagdo" ausente ou invalido conjunto de chaves
Slglll\?? de sincronizagao SQN fora de sincronia Aguardar re-sincronizacao
"Assinante nao encontrado" IMSI invalido Ver} ficar IMSI, provisionar
assinante
"Assinante desativado" enabled=false Habilitar inan
Erros de Diameter
Mensagem de Erro Causa Solucao
"Timeout de conexao do par Problema de rede Verificar conectividade
Diameter" de rede
" " Incompatibilidade de Verificar configuracao
Troca CER/CEA falhou configuracio Diameter
y . . . . Par nao suporta aplicativo Verificar aplicativos do
Aplicacao nao suportada L
necessario par

"Falha na negociagcao TLS" Problema de certificado Verificar certificados



Erros de Banco de Dados

Mensagem de Erro Causa Solucao
"Conexao recusada" Banco de dados offline Iniciar banco de dados
"Autenticacao falhou" Credenciais erradas Corrigir credenciais
"Sem conexoes disponiveis" Pool exaurido Aumentar tamanh 1
"Timeout de consulta" Consulta lenta Otimizar consultas

Erros de API

Mensagem de

Causa Solucao
Erro
kgy_s"e t id nao .Chatv.e estrangeira Criar conjunto de chaves primeiro
existe invalida
IMSI ja “f01 IMSI duplicado Usar IMSI diferente ou excluir
utilizado existente
"Erro de validacao" Entrada invalida ngggar formato e requisitos do

- Vol Guia de C Ses | Proximo: Referéncia da API —


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/OPERATIONS
https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/docs/api-reference
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Integracao de Webhook do OmniHSS
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Visao Geral
Como Funcionam os Webhooks
EVQHLQS, de Webhook

Carga Util do Webhook

Visao Geral

OmniHSS suporta webhooks para notificar sistemas externos sobre eventos de
assinantes em tempo real. Quando eventos especificos ocorrem (como atualizacoes
de localizacao, solicitagoes de autenticacao ou registros IMS), o OmniHSS pode
enviar uma solicitagao HTTP POST para o seu endpoint de webhook configurado
com os dados completos do perfil do assinante.

O Que Sao Webhooks?

Webhooks sao callbacks HTTP que permitem que o OmniHSS envie notificagoes de
eventos para sua aplicacao a medida que acontecem, em vez de exigir que sua
aplicacao consulte a API do HSS em busca de alteragoes.

Principais Beneficios

* Notificacoes em tempo real - Receba atualizagOes instantaneas quando
eventos de assinantes ocorrem

 Dados completos do assinante - Cada webhook inclui o perfil completo do
assinante (o mesmo que GET /api/subscriber)

 Automacao orientada a eventos - Acione fluxos de trabalho, analises ou
provisionamento com base em eventos da rede

* Reducao de polling - Nao ha necessidade de consultar continuamente a
API para alteragoes no status do assinante

* Flexibilidade de integracao - Conecte o OmniHSS a sistemas de cobranga,
plataformas de andlise ou aplicagoes personalizadas


https://docs.omnitouch.com.au/pt/docs/repos/OmniCore/hss/OPERATIONS

Como Funcionam os Webhooks

Fluxo de Eventos

1.

Evento ocorre - Um assinante realiza uma acao (anexacgao, atualizacao de
localizagao, registro IMS, etc.)

. HSS processa o evento - O OmniHSS lida com a solicitacao/resposta

Diameter normalmente

. Webhook acionado - Se um webhook estiver registrado para este tipo de

evento, o HSS envia um POST HTTP para seu endpoint

. Dados do assinante incluidos - A carga util do webhook contém o perfil

completo do assinante em JSON

. Sua aplicacao responde - Seu endpoint deve retornar HTTP 200-299 para

reconhecer o recebimento

Garantias de Entrega

Entrega de melhor esforco - Webhooks sdo enviados de forma assincrona
e nao bloqueiam operacgoes de rede

Timeout - Solicitacdes de webhook expiram apds 5 segundos

Sem tentativas - Se seu endpoint estiver indisponivel ou retornar um erro,
o webhook nao sera tentado novamente

Ordem nao garantida - Eventos podem chegar fora de ordem em alta carga

Importante: Operacgoes de rede (autenticagao, atualizagoes de localizagao, etc.)
nao dependem da entrega do webhook. Se seu endpoint de webhook estiver fora
do ar, o servico do assinante continua normalmente.

Eventos de Webhook

OmniHSS pode acionar webhooks para os seguintes eventos:

Eventos EPC/LTE

Evento Acionador Descricao
Assinante se anexa ou realiza
update location request S6a ULR Atualizagao de Area de
Rastreamento

authentication information request S6a AIR

Rede solicita vetores de
autenticacao para o assinante
MME remove o contexto do

purge request S6a PUR assinante (dispositivo

cancel location answer S6a CLA

desligado, desanexado)

MME reconhece a desregistro
do assinante



Eventos IMS

Evento Acionador Descricao
ims registration Cx SAR Assinante se registra para servico IMS/VoLTE
Cx SAR

ims deregistration Assinante se desregistra do IMS

(desreq)
ims profile requestSh UDR Sery1dor de Aplicacao solicita perfil IMS do
assinante

Eventos de Politica (PCRF)

Evento Acionador Descricao
P-GW solicita politica para sessao de dados do
assinante

P-CSCEF solicita autorizacao de midia para
chamada IMS

policy request Gx CCR

media authorizationRx AAR

Eventos Multi-IMSI

Evento Acionador Descricao
ULR para IMSI diferente no Dispositivo muda para IMSI diferente

lrnSl—SWltChmesmo SIM em SIM multi-IMSI

Carga Util do Webhook

Formato da Solicitacao

Quando um evento ocorre, o OmniHSS envia uma solicitagao HTTP POST para a
URL do webhook configurada:

POST /your-webhook-endpoint HTTP/1.1

Host: your-server.com

Content-Type: application/json

X-0mniHSS-Event: update location request
X-0mniHSS-Event-ID: 550e8400-e29b-41d4-a716-446655440000
X-0mniHSS-Timestamp: 2025-01-15T14:30:00Z

{

“event": "update location request",
"event id": "550e8400-e29b-41d4-a716-446655440000",
“timestamp": "2025-01-15T14:30:00Z",
"subscriber": {
"id": 1234,
"imsi": "001001123456789",
“enabled": true,
“ims_enabled": true,
"msisdns": [



{"id": 1, "msisdn": "14155551001"},
{"id": 2, "msisdn": "14155551002"}
] ’
"sim": {
"id": 5678,
"iccid": "8991101200003204510",
"is esim": false

},
"key set": {
"id": 100,
"amf": "8000"
s
"epc_profile": {
"id": 1’
"name": "Premium 100Mbps",
“ue ambr dl kbps": 100000,
"ue ambr ul kbps": 50000
}s
"ims profile": {
"id": 1’
"name": "Standard VoLTE"
¥,
“roaming profile": {
"id": 1’
"name": "Roaming Internacional Permitido"
},
“subscriber state": {
"mme_host": "mme-01l.example.com",
"mme _realm": "epc.mnc0Ol.mccOO1.3gppnetwork.org",

"visited plmn": "001001",
"last update": "2025-01-15T14:30:00Z"
}I
“custom attributes": {
"account type": "premium",
"billing plan”: "unlimited"
}
¥

"event context": {
"visited plmn": "310410",
"mme_host": "mme-roaming.example.com",
"location update type": "initial attach"
}

¥

Estrutura da Carga Util

Campo Tipo Descricao
event string Tipo de evento (ex: update location request)
event id string UUID unico para esta entrega de webhook



Campo Tipo Descricao
timestamp string Timestamp ISO 8601 quando o evento ocorreu
Perfil completo do assinante (0 mesmo que GET /api/
subscriber/:1id)
event contextobjectDados de contexto adicionais especificos do evento

subscriber object

Campos do Contexto do Evento
O objeto event context contém informacoes especificas do evento:

Para update_location_request:

{
"visited plmn": "310410",
“mme host": "mme-roaming.example.com",
"“mme realm": "epc.mnc410.mcc310.3gppnetwork.org",
"location update type": "initial attach"
¥
Para imsi_switch:
{
"previous imsi": "001001111111111",
"new imsi": "310410222222222",
"sim id": 5678,
"previous mme host": "mme-home.example.com",
"new mme host": "mme-roaming.example.com"
¥
Para ims_registration:
{
"scscf host": "scscf-01l.ims.example.com",
"public identities": [
"sip:001001123456789@ims.mncOO1.mccOO01.3gppnetwork.org",
"sip:+14155551001@ims.example.com”,
"tel:+14155551001"
]
}

Cabecalhos HTTP

Cabecalho Descricao Exemplo
Content-Type Sempre application/json application/json
X-0mniHSS-Event Tipo de evento update location request
X-0mniHSS-Event-ID Identificador Gnico do evento UUID
X-0mniHSS-Timestamp Timestamp do evento Formato ISO 8601

User-Agent Versao do OmniHSS OmniHSS/1.0




Configuracao

Registrando Webhooks

Webhooks sao configurados via API do OmniHSS.
Registrar um Webhook

curl -k -X POST https://hss.example.com:8443/api/webhook \
-H "Content-Type: application/json" \

-d '{
"webhook": {

"url": "https://your-server.com/omnihss-webhook",
"events": [

"update location request",
"ims registration",
"imsi switch"

1,

"enabled": true,

"description": "Webhook do sistema de cobranca em producao"
}
} 1
Resposta:
{
"data": {
"id": 1,
"url": "https://your-server.com/omnihss-webhook",
"events": [
"update location request”,
"ims registration”,
"imsi switch"
15
"enabled": true,
"description": "Webhook do sistema de cobranca em producao",
"created at": "2025-01-15T14:00:00Z"
}
}
Listar Webhooks

curl -k https://hss.example.com:8443/api/webhook
Atualizar Webhook

curl -k -X PUT https://hss.example.com:8443/api/webhook/1 \
-H "Content-Type: application/json" \



-d '{
"webhook": {
"enabled": false
}
}I

Deletar Webhook
curl -k -X DELETE https://hss.example.com:8443/api/webhook/1

Requisitos do Endpoint de Webhook
Seu endpoint de webhook deve:

Aceitar solicitacoes POST com Content-Type: application/json
Responder rapidamente - Retornar HTTP 200-299 dentro de 5 segundos
Ser idempotente - Lidar com entregas duplicadas de forma adequada
Usar HTTPS - Para seguranca, use endpoints TLS/SSL (recomendado)
Validar cargas uteis - Verificar se a solicitagcdao é do OmniHSS (veja a secao
de Seguranca)

el

Exemplo de Manipulador de Webhook (Node.js/Express):

const express = require('express');
const app = express();

app.post('/omnihss-webhook', express.json(), (req, res) => {
const { event, subscriber, event context } = req.body;

console.log( Evento recebido: ${event} );
console.log( IMSI do assinante: ${subscriber.imsi}’);

// Processar os dados do assinante
// ... sua légica de negdcios aqui ...

// Responder imediatamente para reconhecer o recebimento
res.status(200).json({ received: true });

// Lidar com processamento assincrono apds a resposta
processWebhook(req.body).catch(console.error);

});

async function processWebhook(payload) {
// Sua légica de processamento assincrono
// ex: atualizar sistema de cobranca, acionar andlises, etc.

}
app.listen(3000);




Casos de Uso

1. Cobranca em Tempo Real e Rastreamento de Uso

Rastrear o uso da rede pelo assinante e acionar eventos de cobranca em tempo
real.

Beneficios:

* Detectar instantaneamente quando assinantes estao em roaming
internacional

* Aplicar tarifas de roaming apropriadas em tempo real

» Rastrear horarios de inicio/fim de sessdao com precisao

* Gerar alertas de uso quando os limites sao alcangados

2. Analise e Monitoramento

Enviar dados de atividade do assinante para plataformas de andalise para painéis e
relatérios em tempo real.

Caso de Uso: Rastrear assinantes ativos por regiao

app.post('/omnihss-webhook', async (req, res) => {
const { event, subscriber, event context } = req.body;

if (event === 'update location request') {
await analytics.track({
event: 'subscriber location update’,
imsi: subscriber.imsi,
visited plmn: event context.visited plmn,
timestamp: req.body.timestamp,
profile: subscriber.epc profile.name
});
}

res.status(200).send();
1)

Painel de Analise:

* Assinantes ativos por MME

* Assinantes em roaming por pais
» Distribuicdo de niveis de servigo
» Taxas de sucesso de registro IMS



3. Deteccao de Fraude e Seguranca

Detectar padroes de atividade suspeita em tempo real e acionar respostas
automatizadas.

Cenarios de Deteccao de Fraude:
1. Mudancas Rapidas de Localizacao

o Assinante se anexa no Pais A
o 30 minutos depois, se anexa no Pais B (fisicamente impossivel)
o Acgao: Marcar conta, enviar alerta para equipe de seguranca

2. Abuso de Troca de IMSI

o Multiplas trocas rapidas de IMSI no mesmo SIM
o Possivel clonagem de SIM ou uso nao autorizado de multi-IMSI
o Acgao: Desativar todos os IMSIs no SIM, notificar equipe de fraude

3. Roaming Nao Autorizado

o Assinante faz roaming para pais bloqueado (sangoes, risco de fraude)
o Acao: Desativar assinante automaticamente, bloquear acesso a rede

Exemplo de Implementacao:

@app.route('/omnihss-webhook', methods=["'POST'])
def webhook handler():

data = request.json

subscriber = data['subscriber']

event context = data.get('event context', {})

if data['event'] == 'update location request':
visited plmn = event _context. get( visited plmn')

if visited plmn in BLOCKED PLMNS:
disable subscriber(subscriber['imsi'])
alert _security team(subscriber, 'Roaming para PLMN
bloqueado"')

if is impossible travel(subscriber['imsi'], visited plmn):
flag for review(subscriber['imsi'])
alert fraud team(subscriber, 'Viagem impossivel detectada')

return jsonify({'status': 'ok'}), 200



4. Automacao de Provisionamento

Provisionar ou atualizar automaticamente os servigos do assinante com base em
eventos da rede.

Caso de Uso: Ativar IMS automaticamente quando o assinante usa VOLTE pela
primeira vez

app.post('/omnihss-webhook', async (req, res) => {
const { event, subscriber } = req.body;

if (event === 'ims registration' && !subscriber.ims enabled) {

await omnihss.updateSubscriber(subscriber.id, {
ims enabled: true,
custom attributes: {
...subscriber.custom attributes,
volte activated at: new Date().toISOString()

}
});

await crm.updateCustomer(subscriber.imsi, {
features: ['volte']

})i
}

res.status(200).send();
1)

5. Notificacoes ao Cliente
Enviar notificacdoes em tempo real aos clientes sobre seus servigos.
Caso de Uso: Mensagem de boas-vindas quando em roaming internacional
Exemplo de Notificacoes:
"Bem-vindo ao [Pais]! Tarifas de roaming se aplicam."
"Vocé usou 80% da sua cota de dados"

* "Servico VOoLTE agora ativo em seu dispositivo"
* "Sua conta foi atualizada para Premium"

6. Gerenciamento de SIM Multi-IMSI

Rastrear e gerenciar assinantes com SIMs multi-IMSI, recebendo notificacoes
quando trocam IMSIs.

app.post('/omnihss-webhook', async (req, res) => {



const { event, subscriber, event context } = req.body;

if (event === 'imsi switch') {
const { previous imsi, new imsi, sim id } = event context;

await db.logImsiSwitch({
sim id,
from imsi: previous imsi,
to imsi: new imsi,
timestamp: req.body.timestamp

1)

await billing.endSession(previous imsi);
await billing.startSession(new imsi);

const switchCount = await db.getSwitchCount(sim id, '24h');
if (switchCount > 10) {

await alertFraudTeam( Troca excessiva de IMSI: SIM ${sim id} );
}

}

res.status(200).send();
)

7. Integracao com Sistemas Externos
Conectar o OmniHSS a sistemas de terceiros sem polling.
Exemplos de Integracoes:

* Sistemas de CRM - Atualizar registros de clientes com uso de servicos

* Monitoramento de Rede - Enviar dados de assinantes para plataformas de
analise de rede

* Sistemas de Cobranca - Acionar cobrancas com base em eventos da rede

* Sistemas de Ticketing - Criar tickets automaticamente para falhas de
autenticacao

* Armazéns de Dados - Transmitir eventos de assinantes para andlise de big
data

Consideracoes de Seguranca

Segredo/Assinatura do Webhook

Para verificar se os webhooks sao do OmniHSS, implemente a verificagcao de



assinatura:

# Configurar webhook com segredo
curl -k -X POST https://hss.example.com:8443/api/webhook \
-H "Content-Type: application/json" \

-d '{
"webhook": {
"url": "https://your-server.com/omnihss-webhook",
"events": ["update location request"],
"secret": "sua-chave-secreta-aqui”
}

} 1
O OmniHSS incluird um cabegalho X-OmniHSS-Signature:

X-0mniHSS-Signature:
sha256=5d7a8f9b2cle3a4d6f7e8b9cOalb2c3d4e5f6a7b8c9d0elf2a3b4c5d6e7f8a9%b

Verifique a assinatura:
const crypto = require('crypto');
function verifyWebhook(req) {
const signature = req.headers['x-omnihss-signature'];

const secret = process.env.WEBHOOK SECRET;
const payload = JSON.stringify(req.body);

const expectedSignature = 'sha256="' +
crypto.createHmac('sha256', secret)
.update(payload)

.digest('hex"');

return crypto.timingSafeEqual(
Buffer.from(signature),
Buffer.from(expectedSignature)
¥
¥

app.post('/omnihss-webhook', (req, res) => {
if (!verifyWebhook(req)) {
return res.status(401).json({ error: 'Assinatura invalida' });

}

// Processar webhook. ..
res.status(200).send();

});



Melhores Praticas

W=

oo

Use HTTPS - Sempre use TLS para endpoints de webhook

Valide assinaturas - Verifique assinaturas de webhook para evitar spoofing
Limitacao de taxa - Implemente limitagcdao de taxa em endpoints de
webhook

Lista de IPs permitidos - Restringir acesso ao webhook a enderecos IP do
OmniHSS

Monitore falhas - Rastrear falhas e erros de entrega de webhook
Sanitize dados - Validar e sanitizar cargas uteis de webhook antes do
processamento

. Credenciais seguras - Armazenar segredos de webhook em configuragao

segura (variaveis de ambiente, gerenciador de segredos)

Privacidade de Dados

As cargas uteis do webhook contém informacoes sensiveis do assinante:

IMSI (identidade do assinante)

MSISDNSs (numeros de telefone)

Dados de localizagao (PLMN visitado, MME)
Informacoes do perfil de servigo

Requisitos de Conformidade:

GDPR - Garantir que os dados do webhook sejam processados em
conformidade com o GDPR

Retencao de dados - Implementar politicas de retencao de dados
apropriadas

Controle de acesso - Restringir acesso ao endpoint de webhook
Criptografia - Usar TLS para transporte de webhook

Registro de auditoria - Registrar todas as entregas de webhook para
conformidade

Solucao de Problemas

Webhook Nao Recebido

Sintomas:

Eventos ocorrem, mas webhook nao é acionado
Endpoint de webhook nunca recebe solicitagoes

Passos de Solucao de Problemas:

1. Verifique se o webhook esta habilitado:



curl -k https://hss.example.com:8443/api/webhook
# Verifique "enabled": true

2. Verifique a configuracao dos eventos do webhook:

o Certifique-se de que o tipo de evento esta incluido na lista de events
do webhook

o Exemplo: Se vocé deseja eventos ims registration, verifique se esta
no array de eventos

3. Revise os logs do HSS:
o Verifique se ha erros de entrega de webhook
o Procure por problemas de conectividade de rede
o Verifique se nao ha falhas de resolugao de DNS
4. Teste a acessibilidade do endpoint:
curl -X POST https://your-server.com/omnihss-webhook \
-H "Content-Type: application/json" \
-d '{"test": true}'
Timeout do Webhook

Sintomas:

* Logs do HSS mostram erros de timeout de webhook
* Endpoint de webhook recebe solicitagao, mas HSS marca como falha

Solucao:
1. Responda imediatamente:

o Retorne HTTP 200 dentro de 5 segundos
o Processar dados de forma assincrona apds responder

2. Otimize o desempenho do endpoint:

app.post('/webhook', (req, res) => {
processData(req.body);
res.status(200).send();

});

app.post('/webhook', (req, res) => {
res.status(200).send();
processData(req.body);

3



Webhooks Duplicados
Sintomas:

* Mesmo evento entregue varias vezes
* event id é idéntico para entregas duplicadas

Causa:
» Tentativas de rede (embora o OmniHSS nao tente novamente, a
infraestrutura de rede pode)
* Miultiplos webhooks registrados para o mesmo evento
Solucao:
Implemente idempoténcia usando event id:

const processedEvents = new Set();

app.post('/omnihss-webhook', (req, res) => {
const eventId = req.body.event id;

if (processedEvents.has(eventId)) {

return res.status(200).json({ status: 'duplicado' });

}

processedEvents.add(eventId);

processWebhook(req.body);

res.status(200).json({ status: 'processado' });

)
Webhook Retorna Erro
Sintomas:

* Endpoint retorna HTTP 4xx ou 5xx
* Logs do HSS falha de entrega de webhook

Erros Comuns:
1. 401 Nao Autorizado - Falha na verificagao da assinatura

o Verifique se o segredo do webhook corresponde a configuracgao
o Verifique o algoritmo de calculo da assinatura



2. 400 Solicitacao Invalida - Carga util invalida

o Verifique o parsing da carga util do webhook
o Certifique-se de que o cabecalho Content-Type esta sendo tratado

3. 500 Erro Interno do Servidor - Endpoint falhou

o Revise os logs de erro do endpoint
o Adicione tratamento de erros e registro

Solucao:
Adicione tratamento de erros abrangente:

app.post('/omnihss-webhook', async (req, res) => {
try {
// Verificar assinatura
if (!verifyWebhook(req)) {
return res.status(401).json({ error: 'Assinatura invalida' });

}
// Validar carga util
if (!'req.body.event || !'req.body.subscriber) {
return res.status(400).json({ error: 'Carga Gtil invalida' });
}

// Processar webhook
await processWebhook(req.body);

res.status(200).json({ status: 'ok' });

} catch (error) {

console.error('Erro no processamento do webhook:', error);
// Retornar 200 para evitar nova tentativa, registrar erro para
investigacao

res.status(200).json({ status: 'erro', message: error.message });

}
fo))

Dados do Assinante Ausentes
Sintomas:

* Webhook recebido, mas objeto do assinante esta incompleto
» Campos esperados estao nulos ou ausentes

Causas Possiveis:

1. Assinante nao totalmente provisionado - Alguns perfis podem ser



opcionais (IMS, roaming)
2. Condicao de corrida de dados - Assinante atualizado entre o acionamento
do evento e o envio do webhook
Solucao:

Lidar com campos opcionais de forma adequada:

const { subscriber } = req.body;

const imsProfile = subscriber.ims profile || { name: 'Sem IMS' };
const roamingProfile = subscriber.roaming profile || { name: 'Sem
Roaming' };

const msisdns = subscriber.msisdns || [];

Monitoramento e Observabilidade

Meétricas de Webhook

Rastrear o desempenho e a confiabilidade do webhook:
Métricas a Monitorar:

Taxa de entrega de webhook (bem-sucedida vs. falhada)

Laténcia do webhook (tempo do evento até a resposta do endpoint)
Tempos de resposta do endpoint

Taxas de erro por endpoint

Eventos por segundo

Exemplo de Consulta de Painel (Prometheus/Grafana):
# Taxa de sucesso do webhook
rate(omnihss webhook success total[5m]) /
rate(omnihss webhook attempts total[5m])

# Laténcia do webhook
histogram quantile(0.95, omnihss webhook duration seconds)

Logs de Webhook
Ativar registro detalhado de webhook para solugcao de problemas:

Formato de Log:

{



"timestamp": "2025-01-15T14:30:00Z",

"level": "info",

"component": "webhook",

"event id": "550e8400-e29b-41d4-a716-446655440000",
“webhook id": 1,

"event type": "update location request",
“subscriber imsi": "001001123456789",

"endpoint": "https://your-server.com/omnihss-webhook"

"http status": 200,
“duration ms": 145,
"error": null

< Voltar ao Guia de Operacdes | Préximo: Referéncia da API —
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