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Resumen

OmniSGW es una implementacion de Gateway de Servicio (SGW) de alto rendimiento para redes 3GPP LTE Evolved Packet Core (EPC), desarrollada por Omnitouch Network Services. Gestiona las funciones para la movilidad de
UE y la gestién de portadoras, incluyendo:

Gestion de Sesiones - Creacion, modificacién y terminacion de sesiones de datos de UE (Equipo de Usuario)
Coordinacion de Movilidad - Manejo de transferencias entre eNodeBs con reenvio de datos

Gestion de Portadoras - Creacioén y modificacién de portadoras dedicadas para diferentes requisitos de QoS
Informacién de Carga - Seguimiento de eventos de sesién para la carga fuera de linea

Coordinacioén del Plano de Usuario - Control del SGW-U (Plano de Usuario) para el reenvio de paquetes

Lo que Hace SGW-C

Acepta solicitudes de sesién del MME a través de la interfaz S11 (GTP-C)

Coordina con PGW-C para la conectividad PDN a través de la interfaz S5/S8 (GTP-C)
Gestiona el ciclo de vida de las portadoras incluyendo creacién, modificacién y eliminacién
Programa reglas de reenvio en SGW-U a través de la interfaz Sxa (PFCP)

Maneja la movilidad de UE gestionando transferencias entre eNodeBs

Proporciona paginacién de datos de enlace par: ion

Rastrea informacion de carga para sistemas de facturacion fuera de linea

Arquitectura

Vision General de Componentes
Arquitectura de Procesos
SGW-C esté construido sobre Elixir/OTP y utiliza una arquitectura de procesos supervisados:

Supervisor de Aplicacién - Supervisor de nivel superior que gestiona todos los componentes
Corredores de Protocolo - Manejan mensajes de protocolo entrantes/salientes (S11, S5/S8, Sxa)
Procesos de Sesion - Un GenServer por sesion activa de UE

Registros - Rastrean recursos asignados (TEIDs, SEIDs, IDs de Carga, etc.)

Gestor de Nodo PFCP - Mantiene asociaciones PFCP con pares SGW-U

Cada componente esta supervisado y se reiniciard autométicamente en caso de fallo, asegurando la fiabilidad del sistema.

Las métricas de salud del sistema en tiempo real pueden ser monitoreadas a través de la pagina de la Aplicacion de la Interfaz Web:
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Interfaces de Red

SGW-C implementa tres interfaces primarias de 3GPP:

Interfaz S11 (GTP-C v2)

Propésito: Sefalizacién del plano de control entre MME y SGW-C
Protocolo: GTP-C Versién 2 sobre UDP

Mensajes Clave:

Solicitud/Respuesta de Creacion de Sesion
Solicitud/Respuesta de Eliminacion de Sesién
Solicitud/Respuesta de Modificacién de Portadora
Solicitud/Respuesta de Creacién de Portadora

Solicitud/Respuesta de Eliminacion de Portadora
Notificacién/Aprobacién de Datos de Enlace Descendente

Configuracién: Ver Documentacion de la Interfaz S11
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Interfaz Sxa (PFCP)
Propésito: Sefalizacién del plano de control entre SGW-C y SGW-U
Protocolo: PFCP (Protocolo de Control de Reenvio de Paquetes) sobre UDP
Mensajes Clave:
+ Solicitud/Respuesta de Configuracién de Asociacién
olicitud e imiento de Sesion

* Solicitud/Respuesta de Modificacién de Sesién
« Solicitud, de Eliminacién de Sesién

Solicitud/Respuesta de Informe de Sesién
Solicitud/Respuesta de Latido

Configuracion: Ver D i6n de la Interfaz PFCP/Sxa

Interfaz S5/S8 (GTP-C v2)

Propésito: Sefializacion del plano de control entre SGW-C y PGW-C para conectividad PDN
Protocolo: GTP-C Versién 2 sobre UDP

Mensajes Clave:

* Solicitud/Respuesta de Creacién de Sesion
Solicitud/Respuesta de Eliminacion de Sesion
Solicitud/Respuesta de Modificacién de Portadora
Solicitud/Respuesta de Creacién de Portadora
olicitud de Eliminacién de Portadora

Configuracién: Ver D ién de la Interfaz S5/S8

Conceptos Clave
Sesion de UE
Una Sesién de UE representa un dispositivo mévil activo conectado a la red. Cada sesion gestiona:

IMSI (Identidad Internacional del Suscriptor Mévil) - Identificador inico del suscriptor
GUTI (Identificador Temporal Global Unico) - Identificador temporal de UE del MME
MSISDN - Ntmero de teléfono movil i

TAI (Identificador de Area de Seguimiento) - Area de localizacién actual

TEIDs de Sesion - Identificadores de punto final de tinel para S11 y S5/S8
Portadoras Activas - Lista de portadoras de datos asociadas

Conexion PDN
Una Conexién PDN (Red de Datos de Paquetes) representa la conexion de datos de un UE a través de un PGW-C especifico. Cada sesion tiene:

APN (Nombre del Punto de Acceso) - Identifica la red externa

ID de Carga - Identificador unico para facturacién a través de SGW y PGW

TEID (ID de Punto de Final de Ttnel) - Identificador de tinel de la interfaz S5/S8
SEID (ID de Punto de Final de Sesion) - Identificador de sesién de la interfaz Sxa
Portadora Predeterminada - Creada con cada conexion PDN

Portadoras Dedicadas - Portadoras adicionales para necesidades especificas de QoS

Contexto de Portadora
Una portadora representa un flujo de trafico con caracteristicas especificas de QoS:
* Portadora Predeterminada - Creada con cada conexién PDN para tréafico de mejor esfuerzo
+ Portadoras Dedicadas - Portadoras adicionales para requisitos especificos de servicio (voz, video, etc.)
« EBI (ID de Portadora EPS) - Identificador inico para cada portadora dentro de una sesién
« Parametros de QoS - QCI (Identificador de Clase de QoS), ARP (Prioridad de Asignacién y Retenci6n), tasas de bits (MBR, GBR)
Reglas PFCP
El SGW-C programa el SGW-U con reglas de procesamiento de paquetes:
+ PDR (Regla de Deteccién de Paquetes) - Coincide con paquetes (uplink/downlink)
* FAR (Regla de Accién de Reenvio) - Especifica el comportamiento de reenvio
* QER (Regla de Aplicacién de QoS) - Aplica limites de tasa de bits
* BAR (Regla de Accion de Buffering) - Controla el almacenamiento en biufer de paquetes durante las transferencias

Ver D i6n de la Interfaz Sxa para mas detalles.

Movilidad y Transferencia
SGW-C admite la movilidad de UE a través de eNodeBs:

+ Transferencia Intra-MME - Transferencia dentro del mismo MME (sin cambio de SGW)
« Transferencia Inter-MME - Transferencia entre MMEs con reubicacién de SGW

. de Datos - Al en bufer y reenvio de datos durante la transferencia
+ Actualizacién de Area de imiento - Re-registro de UE al moverse entre areas
Introduccion

Requisitos Previos

+ Elixir ~1.16

+ Erlang/OTP 26+

+ Conectividad de red a MME, SGW-U y PGW-C
+ Comprension de la arquitectura LTE EPC

Verificacion de Operacion
Verifique los registros para un inicio exitoso:

[info] Iniciando OmniSGW...

[info] Iniciando Exportador de Métricas en 127.0.0.40:42068
[info] Iniciando Corredor S11 en 127.0.60.10

[info] Iniciando Corredor S5/S8 en 127.0.0.15

[info] Iniciando Corredor Sxa en 127.0.0.20

[info] Iniciando Gestor de Nodo PFCP

[info] OmniSGW iniciado con éxito

Acceda a las métricas en http://127.0.0.40:42068/metrics (direccién configurada).

Configuracion

Toda la configuracién en tiempo de ejecucion se define en config/runtime.exs. La configuracién esta estructurada en varias secciones:
Vision General de la Configuracion

Referencia Rapida de Configuracion

Seccién Propésito Documentacién

metrics Exportador de métricas Prometheus Guia de Monitoreo

s11 Interfaz GTP-C al MME Configuracién S11

s5s8  Interfaz GTP-C al PGW-C Configuracién S5/S8
sxa Interfaz PFCP al SGW-U Configuracién Sxa

C lte la Guia de Conf i6n Ce leta para informacion detallada.
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Interfaz Web - Panel de Operaciones en Tiempo Real

OmniSGW incluye una Interfaz Web integrada para monitoreo y operaciones en tiempo real, proporcionando visibilidad instantanea del estado del sistema sin

métricas.
Accediendo a la Interfaz Web
http://<omnisgw-ip>:<web-port>/

Péginas Disponibles:

Pagina URL Propésito Tasa de Actualizacion
Sesiones de UE/ue_sessions Ver todas las sesiones activas de UE y portadoras2 segundos
Sesiones PFCP /pfcp_sessions Ver sesiones PFCP con SGW-U 2 segundos
Estado SGW-U /sgwu_status Monitorear asociaciones de pares PFCP 2 segundos
Registros /logs Transmision de registros en tiempo real En vivo

Caracteristicas Clave

Actualizaciones en Tiempo Real:
« Todas las paginas se actualizan automaticamente (sin necesidad de recarga manual)
« Transmision de datos en vivo desde los procesos de OmniSGW
« Indicadores de estado codificados por colores (verde/rojo)

Busqueda y Filtro:

+ Buscar sesiones por IMSI, GUTI, numero de teléfono
+ Filtrado instantaneo sin recarga de pagina

Detalles Expandibles:
+ Haga clic en cualquier fila para ver detalles completos de la sesién
« Inspeccionar todas las portadoras activas y sus parametros de QoS
+ Ver configuracién y capacidades de pares

Sin Autenticaciéon Requerida (Uso Interno):
+ Acceso directo desde la red de gestion
« Disefiado para uso del equipo de NOC/operaciones
+ Vincular solo a la IP de gestién por razones de seguridad

Flujos de Trabajo Operacionales

de Pr de

El usuario informa un problema de conectividad
. Abra la péagina de Sesiones de
Busque por IMSI o numero de teléfono
. Verifique que la sesi6n exista y tenga correcto:
- Area de Seguimiento
- Portadoras activas y su QoS
- Puntos finales de tinel establecidos
- Asociacién correcta con PGW
5. Si no se encuentra sesién - Verifique los registros por razén de rechazo

PWN R

o
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Verificacién de Salud del Sistema:

1. Abra la péagina de Estado SGW-U - Verifique que todos los pares SGW-U estén "Asociados"
2. Abra Sesiones de UE - Verifique el conteo de sesiones activas vs. capacidad
3. Monitoree la distribucién de portadoras a través de APNs

Monitoreo de Capacidad:

Mire el conteo de Sesiones de UE

Compare con la capacidad licenciada/esperada
Identifique los momentos de uso méaximo
Monitoree la distribucién por tipo de servicio

Interfaz Web vs. Métricas
Utilice la Interfaz Web para:

Detalles de i y portadoras i

Estado de pares en tiempo real

Verificaciones rapidas de salud

Solucién de problemas de usuarios especificos
Verificacion de configuracion

Utilice Métricas de Prometheus para:

« Tendencias histéricas

 Alertas y notificaciones

« Graficos de planificacion de capacidad
* Andlisis de rendimiento

* Monitoreo a largo plazo

Mejor Practica: Utilice ambas juntas - Interfaz Web para operaciones inmediatas, Prometheus para tendencias y alertas.

de herr

de linea de

o consultas de

Monitoreo y Métricas
Ademas de la Interfaz Web, OmniSGW expone métricas compatibles con Prometheus para monitoreo:
Meétricas Disponibles
* Métricas de Sesién
° teid registry count - TEIDs S11/S5S8 activos
seid registry_count - Sesiones PFCP activas
charging_id_registry count - IDs de carga activos

active_ue_sessions - Total de sesiones activas de UE
active_bearers - Total de portadoras activas en todas las sesiones

+ Métricas de Mensajes

s11 inbound messages total - Mensajes GTP-C recibidos en S11
s5s8 inbound_messages_total - Mensajes GTP-C recibidos en S5/S8
sxa_inbound messages total - Mensajes PFCP recibidos
Distribuciones de duracion de manejo de mensajes

* Métricas de Errores
° s11 _inbound errors_total - Errores de protocolo S11
© s5s8 inbound_errors_total - Errores de protocolo S5/S8
° sxa_inbound errors_total - Errores de protocolo Sxa
Accediendo a Métricas
Las métricas se exponen a través de HTTP en el punto final configurado:

curl http://127.0.0.40:42068/metrics
Consulte la Guia de Monitoreo y Métricas para la configuracién del panel y alertas.

Documentacion Detallada

Esta secci6én proporciona una vision general de toda la acién de OmniSGW. Los documentos estdn organizados por tema y caso de uso.
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Estructura de Documentacién

Documentacién de OmniSGW
I: OPERATIONS.md (Esta Guia)

docs/

Configuracién y Configuracién

|— configuration.md Referencia completa de runtime.exs

Interfaces de Red
sxa-interface.md Sxa/PFCP (comunicacién SGW-U)
sll-interface.md S11 (comunicacién MME)
s5s8-interface.md $5/S8 (comunicacién PGW-C)

Operaciones
session-management.md Ciclo de vida de la sesién de UE
bearer-management.md Operaciones de portadora
cdr-format.md Registros de carga fuera de linea
monitoring.md Métricas de Prometheus y alertas

Documentacion por Tema
<@ Introduccién

Documento Descripcion Propésito
OPERATIONS.md Guia principal de operaciones (este documento) Visién general y inicio rapido

# Configuraciéon

Documento Descripcion
it i Referencia completa de runtime.exs

© Interfaces de Red

Documento Descripcién
sxa-interface.md Interfaz PFCP/Sxa al SGW-U

sll-interface.md Interfaz GTP-C S11 al MME
s3s8-interface.md Interfaz GTP-C S5/S8 al PGW-C

& Operaciones y Monitoreo

Documento Descripcion
session-management.md Ciclo de vida y operaciones de la sesién de UE
b_eamr_manag_emgnmnd Creacién, modificacién, eliminacién de portadoras

cdr-format.md Formato de registro de datos de carga fuera de linea
monitoring.m¢ Meétricas de Prometheus, paneles de Grafana, alertas

Rutas de Lectura
Para Operadores de Red

1. OPERATIONS.md - Visién general (este documento)

2. configuration.md - Configuracién

3 monitoring.md - Monitoreo
4. session-management.md

- Operaciones diarias
Para Ingenieros de Red

1. OPERATIONS.md - Visién general de la arquitectura (este documento)
2. sxa-interface.md - Control del plano de usuario
3. sll-interface.md - Gestion mévil
4 s5s8-interface.md - Conectividad PDN
- Ciclo de vida de la sesion

5. session-management.md
6. bearer-management.md - Operaciones de portadora
Para Configuracion y Despliegue

- Referencia completa

. configuration.md
2 monitoring.md - Configurar monitoreo

Recursos Adicionales
Especificaciones 3GPP

Espec Titulo
TS 29.274 GTP-C v2 (interfaces S11 y S5/S8)
TS 29.244 PFCP (interfaz Sxa)
TS 32.251 Carga del dominio de Paquetes Conmutados
TS 32.298 Codificaciéon de CDR
TS 23.401 Arquitectura EPC


https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/configuration
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/sxa-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/s11-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/session-management
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/bearer-management.md
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/cdr-format
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/monitoring
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/configuration
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/monitoring
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/session-management
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/sxa-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/s11-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/s5s8-interface
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/session-management
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/bearer-management.md
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/configuration
https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/monitoring

0
Formato del Registro de Datos de Carga (CDR)

Carga Offline para SGW-C

OmniSGW de Omnitouch Network Services

Tabla de Contenidos
Formato del Archivo CDR
Campos del CDR

Estructura del Archivo

: Detalles de los Campos
Ejemplos

COENaTRWNE

-

Integracién

Descripcion General

El formato de CDR de Datos (Registro de Datos de Carga) proporciona capacidades de carga offline para el Plano de Control del Gateway de Servicio (SGW-C). Los CDR se generan para registrar
eventos de sesién de portadora, uso de datos e informacion del suscriptor para fines de facturacién y anélisis.

Este formato comun es compatible con los CDR de PGW-C, asegurando consistencia en los registros de carga a través de la infraestructura EPC.
Caracteristicas Clave

Formato basado en CSV - Valores separados por comas, simples y legibles para humanos
Grabacidén basada en eventos - Captura eventos de inicio, actualizacion y finalizacion de portadoras
Mediciéon de volumen - Registra el uso de datos en enlace ascendente y descendente

Rotacion automatica - Rotacion de archivos configurable basada en intervalos de tiempo

Cumple con 3GPP - Sigue 3GPP TS 32.251 (carga de dominio PS) y TS 32.298 (codificacion de CDR)

Casos de Uso

Caso de Uso Descripciéon
Carga Offline Generar CDRs para facturacion postpaga
Analisis Analizar patrones de uso de suscriptores
Rastro de Auditoria Rastrear todos los eventos de sesion de portadora
Planificacion de Capacidad Monitorear la utilizacién de recursos de red
Solucién de Problemas Depurar problemas de sesioén y portadora

Formato del Archivo CDR

Convencién de Nombres de Archivos
<epoch_timestamp>
Ejemplo:
1726598022
El nombre del archivo es la marca de tiempo de época Unix (en segundos) de cuando se cre6 el archivo.
Ubicacion del Archivo
Directorio predeterminado:
* SGW-C: /var/log/sgw_c/cdrs/
Configurable a través del parametro directory en la configuracién del reportador de CDR.
Encabezado del Archivo
Cada archivo CDR comienza con un encabezado de varias lineas que contiene metadatos:
# Archivo CDR de Datos:
# Hora de Inicio del Archivo: HH:MM:SS (unix_timestamp)
# Hora de Fin del Archivo: HH:MM:SS (unix_timestamp)
# Nombre del Gateway: <gateway name>
# epoch,imsi,event,charging_id,msisdn,ue_imei,timezone_raw,plmn,tac,eci,sgw_ip,ue_ip,pgw_ip,apn,qci,octets_in,octets out
Campos del Encabezado:
Hora de Inicio del Archivo - Cuéndo se creé el archivo CDR (legible para humanos y marca de tiempo Unix)
Hora de Fin del Archivo - Cuando ocurrira la rotacién del archivo (legible para humanos y marca de tiempo Unix)

Nombre del Gateway - Identificador para la instancia SGW-C
Encabezados de Columna - Nombres de campos CSV para los registros de datos

Campos del CDR

Resumen de Campos

Posicion Nombre del Campo Tipo Descripcion

0 epoch entero Marca de tiempo del evento (segundos de época Unix)

1 imsi cadenaldentidad Internacional del Suscriptor Mévil

2 event cadenaTipo de evento CDR (por ejemplo, "default_bearer start")
3 charging_id entero Identificador de carga unico para la portadora

4 msisdn cadenaNtmero ISDN de la Estacién Mévil (nimero de teléfono)
5 ue_imei cadenaldentidad Internacional de Equipo M6vil

6 timezone_raw cadenaZona horaria del UE (reservado, actualmente vacio)

7 plmn entero Identificador de la Red Mévil Pablica

8 tac entero Cédigo de Area de Seguimiento

9 eci entero Identificador de Celda E-UTRAN

10 sgw_ip cadena Direccién IP del plano de control S5/S8 de SGW-C

11 ue_ip cadena Direccion IP del UE (formato IPv4|IPv6)

12 pgw_ip cadena Direccion IP del plano de control S5/S8 de PGW-C

13 apn cadena Nombre del Punto de Acceso

14 qci entero Identificador de Clase de QoS

15 octets_in entero Volumen de datos en enlace descendente (bytes)

16 octets_out entero Volumen de datos en enlace ascendente (bytes)




Eventos del CDR

Tipos de Eventos

Los CDR se generan para tres tipos de eventos:

Tipo de Evento Formato Descripcion Cuando se Genera
Inicio de Portadora <type> bearer_start Establecimiento de portadora  Se envia la Respuesta de Creacién de Sesion
Actualizacion de Portadora<type> bearer_updateInforme de uso durante la sesiénInformes de uso periédicos desde el plano de usuario
Fin de Portadora <type> bearer_end Terminacién de portadora Solicitud/Respuesta de Eliminacién de Sesion

Tipos de Portadora:

« default - Portadora predeterminada (una por conexién PDN)
« dedicated - Portadora dedicada (cero o mas por conexion PDN)

Ejemplos de Eventos

default_bearer_start - Portadora predeterminada establecida
default_bearer_update - Actualizacién de uso de portadora predeterminada
default_bearer end - Portadora predeterminada terminada

dedicated bearer start - Portadora dedicada establecida

dedicated bearer update - Actualizacién de uso de portadora dedicada
dedicated_bearer_end - Portadora dedicada terminada

Estructura del Archivo

Ejemplo de Archivo CDR

# Archivo CDR de Datos:

# Hora de Inicio del Archivo: 18:53:42 (1726598022)

# Hora de Fin del Archivo: 19:53:42 (1726601622)

# Nombre del Gateway: sgw-c-prod-01

# epoch,imsi,event,charging id,msisdn,ue_imei,timezone raw,plmn,tac,eci,sgw _ip,ue_ip,pgw_ip,apn,qci,octets in,octets out
1726598022,310260123456789,default_bearer_start,12345,15551234567,123456789012345, ,349552,1234,5678,10.0.0.15,172.16.1.100|2001:db8
1726598322,310260123456789, default_bearer_update, 12345,15551234567,123456789012345, ,349552,1234,5678,160.0.0.15,172.16.1.100|2001: db:
1726598622,310260123456789,default_bearer_update,12345,15551234567,123456789012345, ,349552,1234,5678,10.0.0.15,172.16.1.100|2001:db
1726598922,310260123456789,default_bearer_end,12345,15551234567,123456789012345, ,349552,1234,5678,160.0.0.15,172.16.1.160|2001:db8::1,

,10.0.0.20,internet,9,0,0
1,10.0.0.20,internet,9,1048576,524288
1,10.0.0.20,internet,9,5242880,2097152
0.0.0.20,internet,9,10485760,5242880

Rotacién de Archivos

Los archivos CDR se rotan automaticamente segtn la duracion configurada:
Proceso de Rotacion:

. Cerrar el archivo CDR actual

. Crear un nuevo archivo con la marca de tiempo actual

. Escribir el encabezado en el nuevo archivo
. Continuar grabando CDRs en el nuevo archivo

B WN

Configuracion

Parametros de Configuracion

Parametro Tipo Descripcion Predeter d dad
gateway namecadenaldentificador de la instancia SGW-C - Usar nombre de host o ID de instancia
duration entero Intervalo de rotacion de archivos (ms)- 3600000 (1 hora)
directory cadenaRuta del directorio de salida de CDR - /var/log/sgw_c/cdrs

Ejemplos de Configuracion
Produccién:
« gateway_name: "sgw-c-prod-01"
+ duration: 3,600,000 ms (rotacién de 1 hora)
« directory: "/var/log/sgw_c/cdrs"
Desarrollo:
« gateway_name: "sgw-c-dev"
« duration: 300,000 ms (rotacién de 5 minutos para pruebas)
« directory: "/tmp/sgw_c_cdrs"
Alto Volumen:
« gateway_name: "sgw-c-prod-heavy"

+ duration: 1,800,000 ms (rotacién de 30 minutos)
« directory: "/mnt/fast-storage/cdrs"

Flujo de Generacion del CDR
Eventos del Ciclo de Vida de la Portadora CDR
Generacion de CDR de SGW-C:
Eventos de Generacion de CDR
1. Inicio de Portadora:
« Cuando: Se envia la Respuesta de Creacién de Sesién
. Pmpo’sito:ORegistra el establecimiento de la portadora con uso cero

* octets_i
* octets_out: 0

2. Actualizaciéon de Portadora:

Cuando: Se recibe la Solicitud de Informe de Sesion PFCP desde el plano de usuario
Proposito: Registra el uso de datos incremental

octets_in: Bytes acumulativos de enlace descendente desde el inicio de la portadora
octets_out: Bytes acumulativos de enlace ascendente desde el inicio de la portadora

w

. Fin de Portadora:

« Cuando: Se recibe la Respuesta de Eliminacién de Sesién PFCP (con uso final)
« Proposito: Registra el uso final de datos antes de la terminacién de la sesiéon

* octets_in: Total final de bytes de enlace descendente

« octets_out: Total final de bytes de enlace ascendente




Detalles de los Campos

1. epoch (Marca de Tiempo)

Tipo: Marca de tiempo de época Unix (segundos)
Descripcion: El momento en que ocurrié el evento CDR
Ejemplo:

1726598022 - 2025-09-17 18:53:42 UTC

2. imsi (Identidad del Suscriptor)

Tipo: Cadena (hasta 15 digitos)

Formato: MCCMNC + MSIN

Descripcion: Identidad Internacional del Suscriptor Mévil que identifica de manera unica al suscriptor
Ejemplo:

310260123456789

MCC  MNC MSIN
(310) (260) (123456789)

Fuente: Contexto del UE, recibido en la Solicitud de Creacién de Sesion

3. event (Tipo de Evento CDR)
Tipo: Cadena

Formato: <bearer_type>_bearer_<event>
Valores:

default_bearer_start
default_bearer_update
default_bearer_end
dedicated bearer start
dedicated_bearer_update
dedicated bearer_end

Determinacién:

* SiEBI (ID de Portadora EPS) es igual a LBI (ID de Portadora Vinculada): default
« Si EBIno es igual a LBI: dedicated

Fuente: Contexto de la portadora (comparacion EBI vs LBI)

4. charging_id (Identificador de Carga)
Tipo: Entero sin signo de 32 bits
Descripcion: Identificador Gnico para la correlacién de carga a través de elementos de red
Ejemplo:
12345
Fuente: Asignado por PGW-C, recibido en la Respuesta de Creacién de Sesion
Uso:
« Correlaciona eventos de carga a través de SGW y PGW

« Utilizado en interfaces de carga Diameter Gy/Gz
« Unico por portadora

5. msisdn (Numero de Teléfono)

Tipo: Cadena (formato E.164)

Descripcion: Numero ISDN de la Estacién Mévil (nimero de teléfono del suscriptor)
Formato: Cédigo de pais + nimero nacional

Ejemplo:

15551234567

CC Nacional
(1) (5551234567)

Fuente: Contexto del UE, tipicamente del HSS a través del MME

6. ue_imei (Identidad del Equipo)
Tipo: Cadena (15 digitos)
Formato: TAC (8) + SNR (6) + Spare (1)
Descripcion: Identidad Internacional de Equipo Mévil (identificador del dispositivo)
Ejemplo:
12345678901234?_I
TAC SNR S

Fuente: Contexto del UE, recibido del MME

7. timezone_raw (Zona Horaria del UE)

Tipo: Cadena (actualmente reservado/vacio)

Descripciéon: Campo reservado para informacion de la zona horaria del UE

Estado Actual: No poblado (campo vacio en CSV)

Uso Futuro: Puede incluir el desplazamiento de la zona horaria y la bandera de horario de verano

Ejemplo:



, (campo vacio)

8. plmn (Identificador de Red)

Tipo: Entero (formato legado)

Descripcion: Identificador de la Red Mévil Publica codificado como hexadecimal little-endian
Proceso de Codificacion:

MCC: 505, MNC: 57

"56557"

In;ercambiar pares: "055570"

He; a decimal: 0x055570 = 349552

Ejemplo:

349552 - MCC: 505, MNC: 57

Fuente: Informacién de ubicacién del UE del MME

Nota: Este es un formato de codificacion legado para compatibilidad hacia atras

9. tac (Cédigo de Area de Seguimiento)
Tipo: Entero sin signo de 16 bits
Descripcién: El Cédigo de Area de Seguimiento identifica el drea de seguimiento donde se encuentra el UE
Rango: 0 - 65535
Ejemplo:
1234
Fuente: Informacién de ubicacién del UE, recibida del MME en la Solicitud de Creacioén de Sesion
Uso:
« Identifica el area de gestién de movilidad

« Utilizado para paginacion y actualizaciones de ubicacién
« Parte de TAI (Identidad del Area de Seguimiento)

10. eci (Identificador de Celda E-UTRAN)
Tipo: Entero sin signo de 28 bits
Descripcion: El Identificador de Celda E-UTRAN identifica de manera tunica la celda que atiende al UE
Formato: ID de eNodeB (20 bits) + ID de Celda (8 bits)
Rango: 0 - 268,435,455
Ejemplo:
5678
Fuente: Informacién de ubicacién del UE del MME
Uso:
+ Identifica la torre de celda y sector especiﬁcos

« Utilizado para la transferencia y gestion de movilidad
« Informacion de ubicacién granular

11. sgw_ip (IP del Plano de Control SGW)
Tipo: Cadena (direccién IPv4 o IPv6)
Descripcion: Direccién IP del plano de control S5/S8 de SGW-C (F-TEID)

Formato: Decimal con puntos (IPv4) o hex con dos puntos (IPv6)

Ejemplo:
10.0.0.15 (IPv4)
2001:db8::15 (IPv6)

Fuente: Configuracion local, asignada a la interfaz S5/S8

12. ue_ip (Direccion IP del UE)
Tipo: Cadena (formato IPv4|IPv6)
Descripcion: Direccion IP asignada al UE para la conexién PDN

Formato: <ipv4>|<ipv6>

Ejemplos:

172.16.1.100] (solo IPv4)
12001:db8::1 (solo IPv6)
172.16.1.100]|2001:db8::1 (dual-stack)

Fuente: Asignacion de Direccién PDN (PAA) de PGW-C
Notas:
« IPv4 vacio: No se asigné direccién IPv4

« IPv6 vacio: No se asigné direccién IPv6
« Ambos presentes: Conexién PDN de doble pila

13. pgw_ip (IP del Plano de Control PGW)

Tipo: Cadena (direccién IPv4 o IPv6)

Descripcion: Direccién IP del plano de control S5/S8 de PGW-C (remote F-TEID)
Formato: Decimal con puntos (IPv4) o hex con dos puntos (IPv6)

Ejemplo:



10.0.0.20 (IPv4)
2001:db8::20 (IPV6)

Fuente: Recibido en la Respuesta de Creacion de Sesion de PGW-C

14. apn (Nombre del Punto de Acceso)
Tipo: Cadena (hasta 100 caracteres)
Descripcion: Nombre del Punto de Acceso que identifica la red externa (PDN)
Formato: Formato de etiqueta similar a DNS
Ejemplos:
internet
ims
mms
enterprise.corporate
Fuente: Recibido en la Solicitud de Creacién de Sesién del MME
Uso:
* Determina a qué red externa conectarse

« Impulsa politicas y reglas de carga
* Puede determinar el grupo de direcciones IP

15. gci (Identificador de Clase de QoS)

Tipo: Entero sin signo de 8 bits

Descripcion: El Identificador de Clase de QoS define la calidad de servicio de la portadora
Rango: 1 - 9 (estandarizados), 128-254 (especificos del operador)

Valores de QCI Estandarizados:

QCITipo de Recurso Prioridad Retraso de Paquete Pérdida de Paquete Servicio de Ejemplo

1 GBR 2 100 ms 107~-2 Voz Conversacional

2 GBR 4 150 ms 10~-3 Video Conversacional

3 GBR 3 50 ms 107~-3 Juegos en Tiempo Real

4 GBR 5 300 ms 107-6 Video No Conversacional
5 No-GBR 1 100 ms 107-6 Seifializacion IMS

6 No-GBR 6 300 ms 10™-6 Video (almacenado)

7 No-GBR 7 100 ms 10~-3 Voz, Video, Juegos

8 No-GBR 8 300 ms 107-6 Video (almacenado)

9 No-GBR 9 300 ms 107-6 Portadora Predeterminada
Ejemplo:

9 - Portadora predeterminada (mejor esfuerzo)

Fuente: Parametros de QoS de la portadora de PGW-C

16. octets_in (Volumen Descendente)
Tipo: Entero sin signo de 64 bits
Descripcion: Numero de bytes transmitidos en la direccion de enlace descendente (red — UE)
Unidades: Bytes
Ejemplo:
1048576 - 1 MB descendente
Fuente: Medicién de Volumen PFCP de SGW-U
Notas:
* Acumulativo para eventos update

« Total final para eventos end
+ Siempre 0 para eventos start

17. octets_out (Volumen Ascendente)
Tipo: Entero sin signo de 64 bits
Descripcion: Numero de bytes transmitidos en la direccién de enlace ascendente (UE — red)
Unidades: Bytes
Ejemplo:
524288 - 512 KB ascendente
Fuente: Medicién de Volumen PFCP de SGW-U
Notas:
* Acumulativo para eventos update

« Total final para eventos end
* Siempre 0 para eventos start

Ejemplos
Ejemplo 1: Sesion Basica con Actualizacién Unica
Cronologia:

1. Portadora establecida
2. 5 minutos después: Actualizacién de uso (10 MB abajo, 5 MB arriba)
3. Sesion terminada

Salida del CDR:

# Archivo CDR de Datos:

# Hora de Inicio del Archivo: 10:00:00 (1726570800)

# Hora de Fin del Archivo: 11:00:00 (1726574400)

# Nombre del Gateway: sgw-c-01

# epoch,imsi,event,charging_id,msisdn,ue_imei,timezone_raw,plmn,tac,eci,sgw_ip,ue_ip,pgw_ip,apn,qci,octets_in,octets_out
1726570800,310260111111111,default_bearer start,10001,15551111111,111111111111111,,349552,1000,26000,10.0.0.15,172.16.1.1|,10.0.0.20,internet,9,0,0



17265711600,310260111111111,default bearer update,16001,15551111111,111111111111111,,349552,1000,2000,160.0.0.15,172.16.1.1|,10.0.0.20,internet,9,10485760,5242880
1726571400,310260111111111,default_bearer_end,10001,15551111111,111111111111111, ,349552,1000,2000,10.0.0.15,172.16.1.1|,10.0.0.20,internet,9,10485760,5242880

Ejemplo 2: Sesion de Doble Pila con Multiples Actualizaciones
Cronologia:

1. Portadora de doble pila establecida (IPv4 + IPv6)
2. Mltiples actualizaciones de uso
3. Sesién terminada

Salida del CDR:

1726570800,310260222222222,default_bearer_start,10002,15552222222,222222222222222,,349552,1001,2001,160.0.0.15,172.16.1.2|2001:db8::2,10.0.0.20,internet,9,0,0
1726571100,310260222222222,default_bearer_update, 10002,15552222222,222222222222222,,349552,1001,2001,10.0.0.15,172.16.1.2|2001:db 10.0.0.20,internet,9,2097152,1048576
1726571400,310260222222222,default_bearer update,10002,15552222222,222222222222222,,349552,1001,2001,10.0.0.15,172.16.1.2|2001:db 0.0.0.20,internet,9,8388608,4194304
1726571700,310260222222222,default_bearer update,10002,15552222222,222222222222222,,349552,1001,2001,10.0.0.15,172.16.1.2|2001:db8: 2 10.0.0.20,internet,9,20971520, 10485760
1726572000,310260222222222,default_bearer_end, 10002,15552222222, 777777777777777 349552 1001 2001 10.0.0.15, 172 16.1.2|2001:db8::2,10.0.0.20,internet,9,31457280, 15728640

Ejemplo 3: Sesion con Portadora Dedicada
Cronologia:

. Portadora predeterminada establecida (QCI 9)
. Portadora dedicada creada para video (QCI 6)
. Actualizaciones de uso para ambas portadoras
. Portadora dedicada eliminada

. Portadora predeterminada terminada
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Salida del CDR:

1726570800,310260333333333,default_bearer_start,10003,15553333333,333333333333333, , 1258248, 1002,2002,16.0.0.15,172.16.1.3|,10.0.0.20,internet,9,0,0
17265711600,310260333333333,dedicated bearer start,10004,15553333333,333333333333333,,1258248,1002,2002,10.0.0.15,172.16.1.3],10.0.0.20,internet,6,0,0
1726571400,310260333333333, default_bearer update,10003,15553333333,333333333333333, ,1258248,1002,2002,10.60.0.15,172.16.1.3|,10.0.0.20,internet,9,5242880,2097152
1726571400,310260333333333, dedicated_bearer_update,10004,15553333333, 333333333333333 ,1258248,1002,2002,10.0.0.15,172.16.1.3],10.0.0.20,internet,6,104857600, 1048576
1726571700,310260333333333, dedicated bearer_end, 10004, 15553333333, 333333333333333, 1258248 1692 2092 10.0.0.15, 172 16.1.3],10.0.0.20,internet,6, 209715200 2997152
1726572000,310260333333333,default_bearer end,10003,15553333333, 333333333333333,,1258248,1002,2002,10.9.0.15,172.16.1.3|,10.0.9.20,internet,9,10485760,4194304

Analisis:
« La portadora predeterminada (10003) transporta tréfico de fondo (10 MB abajo, 4 MB arriba)

« La portadora dedicada (10004) transporta trafico de video (200 MB abajo, 2 MB arriba)
« Diferentes valores de QCI (9 vs 6) reflejan diferentes tratamientos de QoS

Integracion
Pipeline de Procesamiento de CDR
Métodos de Recoleccion de CDR

1. Recoleccién Basada en Ar

# Monitorear directorio CDR (SGW-C)

inotifywait -m /var/log/sgw_c/cdrs/ -e close write | while read path action file; do
# Rotaci6n de archivo completada, procesar CDR
process_cdr "$path$file"

done

2. Transmisién en Tiempo Real:

# Seguir y transmitir al pipeline de procesamiento
tail -F /var/log/sgw _c/cdrs/* | process cdr stream

Documentacion Relacionada

+ Gestién de Sesiones - Ciclo de vida de la sesion
 Interfaz Sxa - Informe de uso desde SGW-U
* Guia de Monitoreo - Métricas y alertas

Referencias 3GPP

« TS 32.251 - Carga de dominio de Paquetes (PS)

« TS 29.274 - Sistema de Paquetes Evolucionado (EPS) de 3GPP; protocolo GTP-C
* TS 29.244 - Interfaz entre nodos CP y UP (PFCP)

« TS 32.298 - Codificacién de CDR

Formato CDR - Registros de Carga Offline para SGW-C
Desarrollado por Omnitouch Network Services

Versi6n de Documentacién: 1.0 Ultima Actualizacién: 2025-12-10
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Referencia completa de runtime.exs
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Descripcion General

Toda la configuracion de tiempo de ejecucion de OmniSGW se gestiona a través
de config/runtime.exs. Este archivo se carga al inicio y controla:

Vinculos de interfaz de red y puertos
Conectividad de pares (MME, PGW-C, SGW-U)
Métricas y monitoreo

Generacién de CDR

Parametros operativos

La configuracion NO se compila en el binario - los cambios en runtime.exs
tienen efecto al reiniciar sin recompilacion.

Vea la configuracion actual de tiempo de ejecucion a través de la pagina de
Configuracion de la interfaz web:

Estructura de Configuracion

Estructura Basica

# config/runtime.exs



import Config

config :sgw c,
metrics: %{ ... },
s11: %{ .
s5s8: %{ ...

Configuracion de Métricas

Configuracion Basica

config :sgw c,
metrics: %{
# Vinculo HTTP del exportador de métricas
metrics bind address: "127.0.0.40",
metrics port: 42068,

# Intervalo de sondeo de métricas (milisegundos)
poll interval ms: 10000
}

Configuracion de Produccion

config :sgw c,
metrics: %{
# Vinculo a la interfaz de red de gestién (no publica)
metrics bind address: System.get env("MGT IP") || "10.0.0.40",
metrics port: 42068,

# Sondeo frecuente para paneles de control receptivos
poll interval ms: 5000

}
Accediendo a Métricas

# Exportar métricas en formato Prometheus
curl http://10.0.0.40:42068/metrics

# Métricas comunes:

# - teid registry count: TEIDs S11/S5S8 activos

# - seid registry count: Sesiones PFCP activas

# - sll1 inbound messages total: Conteo de mensajes S11
# - sxa_inbound messages total: Conteo de mensajes Sxa

Para referencia detallada de métricas, paneles de Prometheus y configuracion de



alertas, consulte la Guia de Monitoreo y Métricas.

Configuracion de la Interfaz S11

Configuracion Basica

config :sgw c,
s11: %{
# Direccidén IPv4 local para S11 (interfaz MME)
local ipv4 address: "10.0.0.10",

# Opcional: Direccion IPv6 local (para pila dual)
local ipv6 address: nil,

# Opcional: Sobrescribir puerto por defecto
local port: 2123,

# Tiempo de espera del mensaje (milisegundos)
message timeout ms: 5000,

# Configuracidén de reintentos
max_retries: 3,
retry backoff ms: 1000

}
Seleccion de Interfaz de Red

# Interfaz Unica (recomendado)
config :sgw c,
s11: %{
local ipv4 address: "10.0.0.10" # Interfaz Unica para S11

}

# Interfaz dual (redes de control y de usuario separadas)
config :sgw c,

s11: %{

local ipv4 address: "10.0.0.10" # Red de control
H
sxa: %{

local ip address: "10.1.0.20" # Red de usuario
}

Configuracion de Temporizacion de Mensajes

config :sgw c,
s11: %{
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# Para redes de alta latencia (> 100ms RTT)
message timeout ms: 10000,

max_retries: 5,

retry backoff ms: 2000,

# Para redes de baja latencia (< 50ms RTT)
message timeout ms: 3000,

max_ retries: 2,

retry backoff ms: 500

Configuracion de la Interfaz S5/S8

Configuracion Basica

config :sgw c,
s5s8: %{
# Direccidén IPv4 local para S5/S8 (interfaz PGW)
local ipv4 address: "10.0.0.15",

# Opcional: Direccion IPv6 local
local ipv6 address: nil,

# Opcional: Sobrescribir puerto por defecto
local port: 2123,

# Pares PGW-C
pgw _peers: [
o
ip_address: "10.0.0.20",
name: "pgw-c-primary"

}I
%{
ip address: "10.0.0.21",
name: "pgw-c-secondary"
¥

]I

# Tiempos de espera de mensajes
message timeout ms: 5000,

max_ retries: 3,

retry backoff ms: 1000



Configuracion de Pares PGW

# PGW Unico
config :sgw c,
s5s8: %{
pgw peers: [
%{
ip address: "10.0.0.20",
name: "pgw-c-prod"
¥
|
}

# PGWs redundantes (balanceados)
config :sgw c,
s5s8: %{
pgw peers: [
%{ip address: "10.0.0.20", name: "pgw-c-1"},
%{ip address: "10.0.0.21", name: "pgw-c-2"},
%{ip address: "10.0.0.22", name: "pgw-c-3"}
]
}

# PGWs redundantes (activo-en-espera)
config :sgw c,
s5s8: %{
pgw peers: [
%{ip address: "10.0.0.20", name: "pgw-c-primary"},
%{ip address: "10.0.0.21", name: "pgw-c-backup"}
]
}

Configuracion de la Interfaz Sxa

Configuracion Basica

config :sgw c,
sxa: %{
# Direccidén IP local para la interfaz Sxa
local ip address: "10.0.0.20",

# Opcional: Sobrescribir puerto por defecto
local port: 8805,

# Pares SGW-U
peers: [



%{
ip address: "10.0.0.30",
node id: "sgw-u-1l.example.com"
}
]’

# Intervalo de latido (segundos)
heartbeat interval s: 20,

# Tiempo de espera de sesidén (milisegundos)
session timeout ms: 5000,

# Reintentos
max_retries: 3

}
Configuracion de Pares SGW-U

# SGW-U dnico
config :sgw c,
sxa: %{
peers: [
%{
ip address: "10.0.0.30",
node id: "sgw-u-prod-01"
}
]
}

# SGW-Us redundantes
config :sgw c,
sxa: %{
peers: [
%{
ip address: "10.0.0.30",
node id: "sgw-u-prod-01"

}I
%{
ip address: "10.0.0.31",
node id: "sgw-u-prod-02"
}

]
}

Configuracion de Latido

# Deteccidén rapida (agresiva)
config :sgw c,



sxa: %{
heartbeat interval s: 10,
max_retries: 2

}

# Deteccidén normal (balanceada)
config :sgw c,
sxa: %{
heartbeat interval s: 20,
max_retries: 3

}

# Deteccidén lenta (benigna)
config :sgw c,
sxa: %{
heartbeat interval s: 40,
max_retries: 5

}

Configuracion de CDR

Configuracion Basica

config :sgw c,
cdr: %{
# Identificador de puerta de enlace en CDRs
gateway name: "sgw-c-prod-01",

# Intervalo de rotacién de archivos (milisegundos)
rotation interval ms: 3600000, # 1 hora

# Directorio de salida para archivos CDR
directory: "/var/log/sgw c/cdrs"
}
Configuracion de Produccion

config :sgw c,

cdr: %{
# Usar nombre de host o ID de instancia del despliegue
gateway name: System.get env("HOSTNAME") || "sgw-c-prod-01",

# Rotar cada hora para manejabilidad
rotation_interval ms: 3600000,

# Usar almacenamiento rapido para CDRs



directory: System.get env("CDR DIR") || "/var/log/sgw c/cdrs"
}

Configuracion de Alto Volumen
config :sgw c,
cdr: %{

gateway name: "sgw-c-prod-high-vol",

# Rotar con mas frecuencia para gestionar el tamafio del archivo
rotation interval ms: 1800000, # Rotacién de 30 minutos

# Usar almacenamiento rdpido dedicado
directory: "/mnt/fast-ssd/sgw c/cdrs"

Ejemplos de Despliegue
Puerta de Enlace Unica (Minima)

import Config

config :sgw c,

metrics: %{
metrics bind address: "127.0.0.40",
metrics port: 42068,
poll interval ms: 10000

}

s11: %{
local ipv4 address: "10.0.0.10",
local port: 2123,
message timeout ms: 5000,
max_retries: 3,
retry backoff ms: 1000

},

s5s8: %{
local ipv4 address: "10.0.0.10",
pgw peers: [

%{ip address: "10.0.0.20", name: "pgw-c-prod"}

]’
message timeout ms: 5000,
max_ retries: 3,
retry backoff ms: 1000

H

sxa: %{
local ip address: "10.0.0.10",



peers: [
%{ip address: "10.0.0.30", node id: "sgw-u-prod-01"}

1,
heartbeat interval s: 20,
session timeout ms: 5000,
max_retries: 3

I

cdr: %{
gateway name: "sgw-c-prod-01",
rotation_interval ms: 3600000,
directory: "/var/log/sgw c/cdrs"

}
Configuracion de Alta Disponibilidad (Redundante)

import Config

sgw s11 ip = System.get env("SGW S11 IP") || "10.0.0.10"
sgw_s5s8 ip = System.get env("SGW S5S8 IP") || "10.0.0.15"
sgw _sxa ip = System.get env("SGW SXA IP") || "10.0.0.20"
mgt ip = System.get env("MGT _IP") || "10.0.0.40"

config :sgw c,
metrics: %{
metrics bind address: mgt ip,
metrics port: 42068,
poll interval ms: 5000
H,
s11: %{
local ipv4 address: sgw sll ip,
message timeout ms: 5000,
max retries: 3,
retry backoff ms: 1000
I
s5s8: %{
local ipv4 address: sgw s5s8 ip,
pgw peers: [
%{ip address: "10.0.0.20", name: "pgw-c-1"},
%{ip address: "10.0.0.21", name: "pgw-c-2"},
%{ip address: "10.0.0.22", name: "pgw-c-3"}
]l
message timeout ms: 5000,
max_ retries: 3,
retry backoff ms: 1000
H
sxa: %{
local ip address: sgw sxa ip,
peers: [



%{ip address: "10.0.0.30", node id: "sgw-u-1"},
%{ip _address: "10.0.0.31", node id: "sgw-u-2"},
%{ip address: "10.0.0.32", node id: "sgw-u-3"}
]l
heartbeat interval s: 20,
session timeout ms: 5000,
max_ retries: 3
H
cdr: %{
gateway name: System.get env("HOSTNAME") || "sgw-c-prod-01",
rotation interval ms: 3600000,
directory: "/var/log/sgw c/cdrs"

}
Grado de Portadora de Alto Volumen
import Config

# Cargar todas las configuraciones desde el entorno (requerido en
produccidén)

sgw _sll ip = System.fetch _env!("SGW S11 IP")

sgw_s5s8 ip = System.fetch_env!("SGW S5S8 IP")

sgw sxa ip = System.fetch env!("SGW SXA IP")

mgt ip = System.fetch env! ("MGT _IP")

hostname = System.get env("HOSTNAME")

# Analizar pares PGW desde el entorno (formato JSON)
pgw peers env = System.get env("PGW PEERS", "[]")
{:0k, pgw peers} = Jason.decode(pgw peers env)

pgw peers = Enum.map(pgw peers, &Map.to atom/1)

# Analizar pares SGW-U desde el entorno

sgwu peers env = System.get env("SGWU PEERS", "[1")
{:0k, sgwu peers} = Jason.decode(sgwu peers env)
sgwu_peers = Enum.map(sgwu peers, &Map.to atom/1)

config :sgw c,

metrics: %{
metrics bind address: mgt ip,
metrics port: 42068,
poll interval ms: 5000

}

s11: %{
local ipv4 address: sgw sll ip,
message timeout ms: 5000,
max_retries: 3,
retry backoff ms: 1000

}



s5s58: %{
local ipv4 address: sgw s5s8 ip,
pgw peers: pgw_peers,
message timeout ms: 5000,
max_retries: 3,
retry backoff ms: 1000

I

sxa: %{
local ip address: sgw sxa ip,
peers: sgwu_peers,
heartbeat interval s: 20,
session timeout ms: 5000,
max_ retries: 3

H

cdr: %{
gateway name: hostname,

rotation interval ms: 1800000, # Rotacidén de 30 minutos

directory: "/mnt/fast-ssd/sgw c/cdrs"

}

Referencia de Variables de Entorno

Variables Requeridas

Variable Descripcion Ejemplo
SGW S11 IP IP de la interfaz S11 10.0.0.10
SGW S5S8 IPIP de la interfaz S5/S8 10.0.0.15
SGW SXA IP IP de la interfaz Sxa 10.0.0.20
MGT IP Direccién de enlace de métricas10.0.0.40

Variables Opcionales

Variable Descripcion

HOSTNAME Nombre de la puerta de enlace para
CDRs

PGW PEERS Array JSON de pares PGW
SGWU PEERS Array JSON de pares SGW-U
CDR DIR Directorio de salida de CDR

Ejemplo de Despliegue

export SGW S11 IP="10.0.0.10"
export SGW S5S8 IP="10.0.0.15"
export SGW SXA IP="10.0.0.20"
export MGT IP="10.0.0.40"

Por Defecto
Nombre de host del
sistema
[]

[]
/var/log/sgw c/cdrs



export HOSTNAME="sgw-c-prod-01"
export PGW PEERS='[{"ip address":"10.0.0.20","name":"pgw-c-1"}]"'
export SGWU PEERS='[{"ip address":"10.0.0.30","node id":"sgw-u-1"}]"

mix run --no-halt

Verificacion
Verificar Configuracion al Inicio

Monitorear registros de inicio:
mix run --no-halt 2>&1 | grep -E "S11|S5/S8|Sxa|Metrics"”

Salida esperada:

[info] Iniciando SGW-C...

[info] Iniciando Exportador de Métricas en 10.0.0.40:42068
[info] Iniciando Corredor S11 en 10.0.0.10

[info] Iniciando Corredor S5/S8 en 10.0.0.15

[info] Iniciando Corredor Sxa en 10.0.0.20

[info] OmniSGW iniciado con éxito

HoH R HHHHR

Verificar Configuracion Activa

# Verificar que las métricas son accesibles
curl http://10.0.0.40:42068/metrics | head -20

# Verificar que el puerto S11 esta escuchando
netstat -an | grep 2123

# Verificar conectividad de pares S11 en los registros
tail -f /var/log/sgw c/sgw c.log | grep "S11"

Problemas Comunes de Configuracion

"Direccion ya en uso"
Problema: Fallo en el enlace de puerto al inicio
Solucioén:

# Encontrar proceso que usa el puerto
lsof -i :2123



# Matar proceso existente o usar un puerto diferente
killall sgw c

#0

config :sgw c, sll: %{local port: 2124}

"Conexion rechazada" al PGW

Problema: S5/S8 no puede alcanzar PGW-C

Solucion:

# Verificar IP del PGW
ping 10.0.0.20

# Verificar reglas de firewall
iptables -L | grep 2123

# Probar conectividad
nc -u -v 10.0.0.20 2123

"No se puede alcanzar SGW-U"
Problema: Fallo en la asociacion Sxa
Solucion:

# Verificar que SGW-U es alcanzable
ping 10.0.0.30

# Verificar puerto PFCP
netstat -an | grep 8805

# Verificar que el puerto PFCP esta abierto
iptables -L | grep 8805
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Descripcion General

OmniSGW expone métricas compatibles con Prometheus para un monitoreo integral de
las operaciones de red, gestion de sesiones y salud del sistema.

Arquitectura de Métricas

Exportador de Métricas

Accediendo a las Métricas
Las métricas se exponen en el punto final HTTP configurado:

# Punto final por defecto (si estad configurado)
curl http://127.0.0.40:42068/metrics

# Exportar a archivo
curl http://127.0.0.40:42068/metrics > metrics.txt

# Monitoreo en tiempo real
watch -n 5 'curl -s http://127.0.0.40:42068/metrics | head -30'

Para la configuracion del punto final de métricas (direccién de enlace, puerto e intervalo

de sondeo), consulte la Guia de Configuracion.


https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/configuration#metrics-configuration

Formato de Métricas
Las métricas estan en formato de texto de Prometheus:

# HELP teid registry count Total number of allocated TEIDs
# TYPE teid registry count gauge
teid registry count 1234

# HELP s11 inbound messages total Total number of inbound S11 messages
# TYPE s11 inbound messages total counter

s1l inbound messages total{message type="create session request"} 5432
s1l1l inbound messages total{message type="delete session request"} 5100
s1l1l inbound messages total{message type="modify bearer request"} 12000

Meétricas Disponibles

Meétricas de Gestion de Sesiones
Sesiones Activas:

teid registry count

—— Descripcién: Asignaciones de TEID S11/S5S8 activas
— Tipo: Gauge

— Rango: 0 a capacidad maxima licenciada

— Ejemplo: 1234 (1234 sesiones activas)

seid registry count

— Descripcién: Sesiones PFCP activas (por par SGW-U)

— Tipo: Gauge

— Etiquetas: peer ip

— Ejemplo: seid registry count{peer ip="10.0.0.30"} 1234

active ue sessions

— Descripcién: Total de sesiones UE activas
— Tipo: Gauge

— Ejemplo: 5000

active bearers

— Descripcién: Total de portadores activos (por defecto + dedicados)
— Tipo: Gauge

— Ejemplo: 5500 (1 por defecto + 0.1 dedicados por sesidn)

charging id registry count

—— Descripcién: IDs de carga activos
— Tipo: Gauge

— Ejemplo: 5000

Contadores de Mensajes

S11 (Interfaz MME):



s1ll inbound messages total

— Tipo: Counter (en aumento)

— Etiquetas: message type

— Valores:

— Ccreate session request

— delete session request

— modify bearer request

— create bearer request

— delete bearer request

— release access bearers request
— downlink data notification

— echo_request

— Ejemplo:

s1ll inbound messages total{message type="create session request"} 5432

S5/S8 (Interfaz PGW):

s5s8 inbound messages total
Tipo: Counter
Etiquetas: message type
Valores: (mismos que los tipos de solicitud S11)
Ejemplo:
s5s8 inbound messages total{message type="create session request"} 4500

Sxa (Interfaz SGW-U):

sxa_inbound messages total

— Tipo: Counter

— Etiquetas: message type

— Valores:

— session establishment request
— session modification request
— session deletion request

— session report request

— assocliation setup request

— heartbeat request

— Ejemplo:

sxa_inbound messages total{message type="session report request"} 67000

Meétricas de Rendimiento
Latencia de Mensajes:

s1ll inbound duration seconds
Tipo: Histogram (con cubos)
Descripcién: Tiempo de procesamiento de mensajes S11
Percentiles: count, sum, bucket
Ejemplo: sl1l1 inbound duration seconds bucket{le="0.1"} 5000

s5s8 inbound duration seconds

Tipo: Histogram
Descripcion: Tiempo de procesamiento de mensajes S5/S8



sxa_inbound duration seconds
Tipo: Histogram
Descripcién: Tiempo de procesamiento de mensajes Sxa

Asociacion PFCP:

pfcp association status

— Tipo: Gauge

— Valores: 1 (asociado) o 0 (no asociado)

— Etiquetas: peer ip, node id

— Ejemplo: pfcp association status{peer ip="10.0.0.30"} 1

pfcp heartbeat latency ms

— Tipo: Gauge

— Descripcién: Tiempo de ida y vuelta del heartbeat

— Etiquetas: peer ip

— Ejemplo: pfcp heartbeat latency ms{peer ip="10.0.0.30"} 15

Meétricas de Error
Errores de Protocolo:

s1ll inbound errors total
— Tipo: Counter
— Etiquetas: error type
— Valores:
parse_error
validation error
timeout
other
— Ejemplo: sl1ll inbound errors total{error type="timeout"} 12

s5s8 inbound errors total
— Tipo: Counter
— Descripcién: Errores S5/S8

sxa_inbound errors total
— Tipo: Counter
— Descripcién: Errores Sxa

Fallos en la Creacion de Sesiones:

create session response cause
— Tipo: Counter
— Etiquetas: cause code
—466 Valores: (c6digos de causa 3GPP)
— Ejemplos: ]
cause code="0": Exito
cause code="16": No hay recursos disponibles
cause code="25": Error de semantica
cause code="49": No hay regla coincidente




Configuracion de Prometheus

Instalacion

# Descargar Prometheus

wget https://github.com/prometheus/prometheus/releases/download/v2.45.0/
prometheus-2.45.0.linux-amd64.tar.gz

tar xzf prometheus-2.45.0.linux-amd64.tar.gz

cd prometheus-2.45.0.linux-amd64

Archivo de Configuracion

prometheus.yml:

global:
scrape_interval: 15s
evaluation interval: 15s
external labels:
monitor: ‘sgw-c-prod’

scrape _configs:
- job name: 'sgw-c'
static configs:
- targets: ['127.0.0.40:42068"']
labels:
instance: 'sgw-c-prod-01'

- job name: 'sgw-c-backup'
static configs:
- targets: ['127.0.0.41:42068']
labels:
instance: 'sgw-c-prod-02'

alerting:
alertmanagers:
- static configs:
- targets: ['127.0.0.50:9093']

Iniciando Prometheus
./prometheus --config.file=prometheus.yml \
--storage.tsdb.path=/var/lib/prometheus \

--web.console. libraries=consoles \
--web.console.templates=console templates

Accediendo a Prometheus

http://localhost:9090




Dashboards de Grafana

Instalacion

# Docker (mas facil)
docker run -d \
--name=grafana \
-p 3000:3000 \
-e GF _SECURITY ADMIN PASSWORD=admin \
grafana/grafana

Agregando Fuente de Datos
Abrir Grafana: http://localhost:3000

Configuracion - Fuentes de Datos
Agregar - Prometheus

URL: http://prometheus:9090

> WN -

Dashboard: Resumen de Sesiones

Paneles:

Fila 1:

— Sesiones Activas (Gauge)

— Portadores Activos (Gauge)
— Mensajes S11/sec (Grafico)
— Mensajes S5/S8/sec (Grafico)

Fila 2:

— Mensajes Sxa/sec (Grafico)
— Latencia S11 p95 (Grafico)
— Latencia S5/S8 p95 (Grafico)
—— Latencia Sxa p95 (Grafico)

Fila 3:

—— Errores S11/min (Grafico)
— Errores S5/58/min (Gréafico)
— Errores Sxa/min (Grafico)
—— Asociaciones PFCP (Estado)

Dashboard: Salud de la Interfaz
Paneles:

Fila 1:
Estado del Par S11 (Estado)
Estado del Par S5/S8 (Estado)
Estado del Par SGW-U (Lista de estados)
Carga del Sistema (Gauge)

Fila 2:


http://localhost:3000/
http://prometheus:9090/

—— Tasa de Mensajes S11 (Grafico)
— Tasa de Mensajes S5/S8 (Grafico)
— Tasa de Mensajes Sxa (Grafico)
—— Tasa de Errores (Grafico)

Fila 3:

— Histograma de Latencia de Mensajes (Mapa de Calor)
— Tasa de Creacidén de Sesiones (Gréafico)

— Tasa de Terminacidén de Sesiones (Grafico)

— Tasa de Creacién de Portadores (Grafico)

Dashboard: Planificacion de Capacidad

Paneles:

Fila 1:
Sesiones vs Capacidad (Gauge + Umbral)
Portadores vs Capacidad (Gauge + Umbral)
Distribucién de Sesiones PFCP (Grafico de Barras)
Sesiones por APN (Grafico Circular)

Fila 2:
Tendencia de Crecimiento de Sesiones (Grafico)
Tendencia de Crecimiento de Portadores (Grafico)
Hora de Maxima Sesién (Mapa de Calor)
Distribucién de Duracidén de Sesiones (Histograma)

Ejemplos de Consultas de Dashboard

Sesiones Activas:

teid registry count

Tasa de Creacion de Sesiones:

rate(sll inbound messages total{message type="create session request"}[5m])
Latencia S11 (percentil 95):

histogram quantile(0.95, rate(sll inbound duration seconds bucket[5m]))
Tasa de Errores:

rate(sll inbound errors total[5m]) +
rate(s5s8 inbound errors total[5m]) +

rate(sxa inbound errors total[5m])

Estado de Asociacion PFCP:

pfcp association status{peer ip=~"10.0.0.3[0-2]"}




Reglas de Alerta

Archivo de Reglas de Alerta
sgw-c-alerts.yml:

groups:
- name: sgw-c-alerts
interval: 30s
rules:
# Alertas de capacidad de sesion
- alert: SGWCapacityHigh
expr: (teid registry count / 100000) > 0.8
for: 5m
annotations:
summary: "Capacidad de sesién SGW por encima del 80%"
description: "Sesiones: {{ $value }} de 100000"

# Alertas de salud de la interfaz
- alert: S11PeerDown
expr: absent(sll inbound messages total) > 0
for: 2m
annotations:
summary: "Interfaz S11 inalcanzable"

- alert: PGWPeerDown
expr: create session response cause{cause code="49"} > 100
for: 2m
annotations:
summary: "Par PGW-C inalcanzable"

- alert: SGWUAssociationDown
expr: pfcp association status ==
for: 1m
annotations:
summary: "Asociacién SGW-U perdida"
description: "Par: {{ $labels.peer ip }}"

# Alertas de latencia de mensajes
- alert: SllLatencyHigh
expr: histogram quantile(0.95,
rate(sll inbound duration seconds bucket[5m])) > 1
for: 5m
annotations:
summary: "Latencia S11 por encima de 1 segundo"
description: "p95: {{ $value }}s"

- alert: S5S8LatencyHigh
expr: histogram quantile(0.95,
rate(s5s8 inbound duration seconds bucket[5m])) > 1
for: 5m



annotations:
summary: "Latencia S5/S8 por encima de 1 segundo"

# Alertas de tasa de errores
- alert: SllErrorRate
expr: rate(sll inbound errors total[5m]) > 10
for: 3m
annotations:
summary: "Alta tasa de errores S11"
description: "{{ $value }} errores/seg"

- alert: SessionEstablishmentFailure
expr: rate(create session response cause{cause code!="0"}[5m]) > 20
for: 3m
annotations:
summary: "Alta tasa de fallos en la creacién de sesiones"
description: "{{ $value }} fallos/seg"

Configurando AlertManager

alertmanager.yml:

global:
resolve timeout: 5m

route:
receiver: 'sgw-alerts'
group by: ['alertname', 'instance']
group wait: 30s
group interval: 5m
repeat interval: 12h

receivers:
- name: 'sgw-alerts'
webhook configs:
- url: 'http://slack-webhook-url'
email configs:
- to: 'noc@Eexample.com'
from: 'sgw-alerts@example.com'
smarthost: 'smtp.example.com:587'

Ejemplos de Notificaciones de Alerta

Integracion con Slack:

& Capacidad SGW Alta

Severidad: Advertencia

Sesiones Activas: 85,000 / 100,000 (85%)
Hora: 2025-12-10 15:30:00 UTC

Accién: Monitorear para aumento de capacidad

Integracion por Correo Electrdonico:



Asunto: [ALERTA] Par S11 Inalcanzable

La interfaz S11 de SGW-C no ha recibido mensajes durante 2 minutos.
Esto puede indicar:

- Problema de conectividad de red MME

- Reinicio de SGW-C requerido

- Configuracién del puerto S11 cambiada

Accién Inmediata Requerida: Verificar estado de S11

Solucion de Problemas

Meétricas No Aparecen
Problema: Punto final de métricas vacio o 404
Diagnostico:

# Verificar que el punto final de métricas sea accesible
curl -v http://127.0.0.40:42068/metrics

# Verificar registros para errores del exportador de métricas
tail -f /var/log/sgw c/sgw c.log | grep -i metric

# Verificar configuracion
cat config/runtime.exs | grep metrics

Soluciones:

Reiniciar el proceso SGW-C

Verificar que la IP/puerto de métricas no esté bloqueado por el firewall
Verificar la configuracién de la direccion de enlace

Asegurarse de que haya suficiente memoria para la recoleccién de métricas

W N

Métricas Faltantes para Interfaz Especifica
Problema: Métricas S11 muestran pero faltan S5/S8 o Sxa
Diagnéstico:

1. Verificar que la interfaz esté configurada

2. Verificar que la interfaz esté activa

3. Monitorear registros para errores de conexion
Solucion:

» Verificar la alcanzabilidad del par

» Verificar la vinculacion de la interfaz
» Revisar la configuracion



Alto Uso de Memoria
Problema: Exportador de métricas consumiendo memoria excesiva
Diagnéstico:

# Verificar memoria del proceso
ps aux | grep sgw c | grep -v grep | awk '{print $6}'

# Monitorear crecimiento a lo largo del tiempo
watch -n 5 'ps aux | grep sgw c'

Soluciones:

1. Reducir el intervalo de sondeo de métricas

2. Limitar el nimero de muestras de métricas

3. Implementar politica de retencion de métricas
4. Escalar a multiples instancias

Mejores Practicas

Recoleccion de Meétricas

* Intervalo de Sondeo: 15-30 segundos para equilibrio

* Retencion: 15-30 dias de almacenamiento de métricas

* Agregacion: Pre-agregar métricas de alta cardinalidad

* Muestreo: Usar percentiles para latencia, no valores brutos

Diseno de Dashboard

* Contexto: Incluir rango de tiempo, instancia, informacion del par
« Capas: Resumen — Detalle €€ Depuracion

» Alertas: Umbrales visuales en graficos de capacidad

* Correlacion: Vincular métricas relacionadas

Estrategia de Alertas

Jerarquia: Critico —» Advertencia — Informaciéon

Escalacion: Notificar al responsable para alertas criticas

Ajuste de Umbrales: Linea base y luego +20% para advertencia
Pruebas Regulares: Probar rutas de alerta mensualmente

Guia de Monitoreo - Métricas y Observabilidad de OmniSGW
Desarrollado por Omnitouch Network Services

\[ersi(')n de Documentacion: 1.0
Ultima Actualizacion: 2025-12-10
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Documentacion de la Interfaz S11

Comunicacion GTP-C con MME

OmniSGW de Omnitouch Network Services

Tabla de Contenidos

CONOURWNE

Ti Mensaj
Establecimiento de Sesion
Modifi 60 de Sesid

Descripcion General

La interfaz S11 conecta OmniSGW con el MME (Entidad de Gestion de
Movilidad) utilizando el protocolo GTP-C v2 (Protocolo de Tunel GPRS - plano de
control). Esta interfaz maneja toda la sefializacion del plano de control para la
gestion de sesiones de UE, operaciones de portadoras y procedimientos de
movilidad.

Caracteristicas Clave

Protocolo GTP-C v2 - Sefializacion de mensajes conforme a estandares
Enrutamiento basado en TEID - Identificadores de punto final de tinel
para seguimiento de sesiones

Gestion de Sesiones con Estado - Mantiene el contexto de UE a través
de mensajes

Soporte para Transferencias - Coordina la movilidad inter-MME e intra-
MME

Operaciones de Portadora - Crear, modificar y eliminar portadoras
Notificaciones de Datos de Enlace Descendente - Paginacion para
sesiones suspendidas




Detalles del Protocolo

GTP-C Version 2

Protocolo: GTP-C v2 (3GPP TS 29.274)
Transporte: UDP

Puerto: 2123 (estandar)

Tipo de Interfaz: Plano de Control
Direccion: Solicitud/respuesta bidireccional

TEID (Identificador de Punto Final de Tunel)

Cada sesion tiene TEIDs Uinicos para enrutamiento de mensajes:

* TEID Local - Asignado por OmniSGW para mensajes entrantes desde
MME
* TEID Remoto - Asignado por MME para mensajes salientes hacia MME

Enrutamiento de Mensajes:

MME - SGW: Utiliza el TEID Local de OmniSGW en el encabezado del
mensaje

SGW -» MME: Utiliza el TEID Remoto de MME en el encabezado del
mensaje

Formato del Mensaje

Todos los mensajes S11 siguen el formato GTP-C v2:

Encabezado GTP-C (12-16 bytes)

— Versiodn (3 bits): 0x2 (GTP-C v2)

— Bandera de Piggyback (1 bit)

— Bandera de TEID (1 bit): 1 (TEID presente)

— Tipo de Mensaje (8 bits): Identifica el tipo de mensaje
— Longitud del Mensaje (16 bits): Longitud del contenido del
mensaje

— TEID (32 bits): Identificador de Punto Final de Tunel

—— Numero de Secuencia (24 bits): Para coincidencia de solicitud/
respuesta

L Reservado (8 bits): Siempre 0

Contenido del Mensaje (variable)
— Elementos de Informacién (IE)
— Tipo de IE (8 bits)

— Longitud (16 bits)

— Valor (variable)

— ... mas IEs




Configuracion

Configuracion Basica

# config/runtime.exs
config :sgw c,
s11l: %{
# Direccidén IPv4 local para la interfaz S11
local ipv4 address: "10.0.0.10",

# Opcional: Direccion IPv6 local (para pila dual)
local ipv6 address: nil,

# Opcional: Sobrescribir puerto por defecto
local port: 2123,

# Tiempos de espera de mensajes
message timeout ms: 5000,

# Configuracion de reintentos

max_retries: 3,
retry backoff ms: 1000

}
Requisitos de Red

Reglas de Firewall:

# Permitir GTP-C desde la red MME (entrante)
iptables -A INPUT -p udp --dport 2123 -s <mme network>/24 -j ACCEPT

# Permitir GTP-C saliente hacia MME
iptables -A OUTPUT -p udp --dport 2123 -d <mme network>/24 -j ACCEPT

Enrutamiento:

# Asegurar ruta a la red MME
ip route add <mme network>/24 via <gateway ip> dev ethO

Pruebas de Red:

# Probar conectividad con MME (usar latido GTP)
# Verificar registros para el mensaje "S11 Broker connected"

# Monitorear sesiones S11 activas
curl http://127.0.0.40:42068/metrics | grep teid registry count




Tipos de Mensajes

Descripcion General de Mensajes S11
Mensajes de Establecimiento de Sesion
Solicitud de Creacion de Sesion (S11)

Direccion: MME - OmniSGW
Propdsito: Establecer nueva sesion de UE (adjunto inicial o conectividad PDN)

Elementos de Informacion Clave:

Nombre de IE Tipo Descripcion
IMSI Binario Identidad Internacional del Suscriptor Moévil
MSISDN BCD Numero de teléfono movil
MEI Binario Identidad del Equipo Movil
Tipo de RAT Enum Tecnologia de Acceso Radio (EUTRAN)
ggﬁgeéigade Agrupado Configuracion de portadora por defecto
Zona Horaria de UE FechaHoraZona horaria actual de UE
ULL A Informacion de Localizacion del Usuario (TAI,

grupado ECGI)

Red Servidora PLMN MCC/MNC
APN Cadena Nombre del Punto de Acceso

Respuesta: Respuesta de Creacién de Sesién

Nombre de IE Tipo Descripcion
Causa Enum Resultado de la solicitud (éxito/fallo)
Contexto de Portadora Agrupado FIfI}Ef;)];macmn de portadora asignada con

Asignacién de Direccion
PDN
Restriccion de APN Enum Restricciones de APN

Agrupado Direccion IP asignada desde PGW

Mensajes de Modificacion de Sesion
Solicitud de Modificacion de Portadora (S11)

Direccion: MME — OmniSGW (solicitud iniciada desde MME)

Proposito: Modificar pardmetros de portadora durante sesion activa



Elementos de Informacion Clave:

Nombre de IE Tipo Descripcion
MEI Binario Identificador del Equipo Mévil
ULI Agrupado Informacién de Localizacion del Usuario
actualizada

Zona Horaria de ) )
FechaHoraZona horaria actualizada

UE
TAI TAI Identificador de Area de Seguimiento
ECGI ECGI Identificador Global de Celda E-UTRAN

Respuesta: Respuesta de Modificaciéon de Portadora

Nombre de IE Tipo Descripcion
Causa Enum Resultado de la modificacion
Contexto de Portadora Agrupado Parametros de portadora actualizados

Mensajes de Gestion de Portadoras

Solicitud/Respuesta de Creacion de Portadora

Direccion: Puede ser iniciada desde MME o SGW

Propoésito: Activar portadora dedicada para servicios que requieren QoS

Escenarios de Activacion:

* Activacion de servicio de voz

* Solicitud de transmisién de video

» Activacion de juego en linea
Solicitud/Respuesta de Eliminacion de Portadora
Direccion: Puede ser iniciada desde MME o SGW (a través de PGW)
Propoésito: Desactivar portadora dedicada cuando ya no se necesita
Mensajes de Movilidad
Solicitud/Respuesta de Liberacion de Portadoras de Acceso

Direccion: MME - OmniSGW

Proposito: Suspender todas las portadoras durante desconexion de radio
(escenario de paginacion)



Efectos:

Las portadoras permanecen en contexto pero suspendidas
El reenvio del plano de usuario se pausa

Se inicia el almacenamiento de datos en SGW-U

UE puede reanudar con solicitud de servicio

Solicitud/Respuesta de Modificacion de Portadoras de Acceso

Direccion: OmniSGW - MME o MME - OmniSGW

Proposito: Actualizar el acceso a portadoras durante la transferencia o
recuperacion

Mensajes de Paginacion

Notificacion de Datos de Enlace Descendente (S11)
Direccion: PGW-C - OmniSGW - MME

Proposito: Notificar a MME sobre datos de enlace descendente pendientes para
UE suspendido

Elementos de Informacion Clave:

Nombre de IE Tipo Descripcion
EBI Entero ID de Portadora EPS
IMSI Binarioldentidad del suscriptor

Respuesta: Aceptar Datos de Enlace Descendente

Establecimiento de Sesion

Flujo de Adjunto Inicial de UE
Transiciones de Estado:

[UE No Conectado]

i (Solicitud de Adjunto)
[Creando Sesidén a PGW]

L (PGW responde)
[Estableciendo Plano de Usuario]

L (sesién PFCP activa)
[Sesidén Actival




Modificacion de Sesion
Modificacion de QoS de Portadora

Actualizacién de Area de Seguimiento (TAU)

TAU sin Cambio de SGW:

MME actualiza la ubicacién de UE

ULI/TAI enviados a SGW a través de Modificacion de Portadora
SGW actualiza el contexto local de UE

No se necesita reubicacion de sesiéon

TAU con Cambio de SGW:

* El antiguo SGW recibe Liberacion de Portadoras de Acceso de MME

* El nuevo SGW recibe Solicitud de Creacién de Sesion

* Reenvio de datos del antiguo al nuevo SGW

* Después de que se complete el reenvio, el antiguo SGW libera la sesién

Terminacion de Sesion

Terminacion Normal de Sesion
Transiciones de Estado:

[Sesidén Actival

L (Solicitud de Eliminacidén de Sesiodn)
[Liberando Plano de Usuario]

. (sesi®®n PFCP eliminada)
[Notificando a PGW]

1 (sesidén PGW eliminada)
[Sesidén Terminadal

Operaciones de Red

Monitoreo del Flujo de Mensajes
Monitorear la actividad de mensajes S11 en tiempo real:
# Ver contadores de mensajes S11

watch -n 1 'curl -s http://127.0.0.40:42068/metrics | grep
s1ll inbound'



# Ejemplo de salida:

# sl11 inbound messages total{message type="create session request"}
1245

# sl1l1 inbound messages total{message type="delete session request"}
1200

# sl1 inbound messages total{message type="modify bearer request"}
3450

Inspeccion de Sesiones
Ver sesiones activas y su estado S11:
Interfaz Web - Pdgina de Sesiones de UE

Para cada sesidn:
- IMSI y GUTI
- TAI actual (Area de Seguimiento)
- TEID Local (para S11)
- TEID Remoto (desde MME)
- Lista de portadoras con parametros de QoS
- PGW-C asociado

Monitoreo de Transferencias
Rastrear la actividad de transferencias:

# Contar solicitudes de modificacidén de portadora (indican
transferencias)

curl -s http://127.0.0.40:42068/metrics | grep

modify bearer request total

# Monitorear retrasos en transferencias
# Verificar registros para mensajes "TAU con cambio de SGW"

Solucion de Problemas

Fallos en el Establecimiento de Sesion
Problema: Solicitud de Creacion de Sesién rechazada
Diagndstico:
1. Verificar Interfaz Web — Sesiones de UE para razén del rechazo

2. Verificar métricas: s11 inbound errors total
3. Verificar registros para cédigo de causa especifico



Causas Comunes y Soluciones:

Causa Razo6n Solucion

16 No hay recursos Verificar capacidad de SGW-U, conteo de
disponibles sesiones PFCP

25 Error semantico en IE  Verificar contexto de portadora en la solicitud

49 PGW inalcanzable Verificar conectividad S5/S8 con PGW-C

65 APN no soportado Verificar configuracién de APN

Problemas de Enrutamiento de Mensajes
Problema: "Mensaje enrutado a TEID desconocido"
Diagndstico:

# Verificar registro de TEID
curl -s http://127.0.0.40:42068/metrics | grep teid registry count

# Verificar asignacién de TEID
# Interfaz Web - Sesiones de UE - buscar por IMSI

Causas Comunes:
» Sesidn liberada pero mensaje retrasado aun llegando

* Solicitud de Creacion de Sesion duplicada con TEID diferente
* Mensaje de instancia MME diferente con el mismo TEID

Problemas de Transferencia
Problema: La transferencia falla o hay pérdida de datos
Diagndstico:
1. Monitorear Solicitud/Respuesta de Modificacion de Portadora en métricas
2. Verificar registros para mensajes "transferencia" o "TAU"
3. Inspeccionar estado de sesién PFCP durante la transferencia
Soluciones:
» Verificar que SGW-U esté activo durante la ventana de transferencia

» Verificar reglas de reenvio de datos instaladas
* Monitorear el tiempo de Liberacion de Portadoras de Acceso

Problemas de Rendimiento
Problema: Alta latencia de mensajes S11

Meétricas a Verificar:



# Duracién del procesamiento de mensajes
curl -s http://127.0.0.40:42068/metrics | grep
s11 inbound duration seconds

# Conteo de sesiones
curl -s http://127.0.0.40:42068/metrics | grep active ue sessions

# Conteo de portadoras
curl -s http://127.0.0.40:42068/metrics | grep active bearers

Pasos de Optimizacion:

Reducir operaciones de Modificacion de Portadora innecesarias
Monitorear y optimizar el tiempo de establecimiento de sesiones PFCP
Escalar horizontalmente con multiples instancias SGW-C

Verificar uso de CPU y memoria durante carga maxima

W=

Para informacién completa sobre métricas, configuracién de Prometheus y

configuracién de paneles, consulte la Guia de Monitoreo y Métricas.

Mejores Practicas

Configuracion

* Vinculacion de Puerto: Vincular S11 a la interfaz de red de gestion por
seguridad

 Tiempos de Espera: Establecer tiempos de espera de mensajes
apropiados segun RTT de red

* Reintentos: Equilibrar entre confiabilidad y carga de red

Operaciones

e Limites de Sesion: Monitorear frente a capacidad para prevenir
sobrecarga

* Monitoreo de Pares: Rastrear estado de conectividad de MME

* Seguimiento de Errores: Alertar sobre aumentos sostenidos en la tasa de
errores S11

* Apagado Controlado: Drenar sesiones antes del mantenimiento

Seguridad
* Aislamiento de Red: S11 debe estar en un segmento de red aislado

* Control de Acceso: Restringir el puerto S11 a IPs de MME autorizadas
* Monitoreo: Alertar sobre conexiones de pares inesperadas



https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/monitoring

Resumen de Referencia de Mensajes

Mensaje Direccion Frecuencia Prioridad
Solicitud/Respuesta de Creacion de MME - Creacion de Alt
Sesion SGW sesion a
Soh.clltud/Respuesta de Eliminacion de MME - Fin de sesién Alta
Sesion SGW
Solicitud/Respuesta de Modificacion de MME < Cambios de QoS, Media
Portadora SGW TAU
Solicitud/Respuesta de Creacion de MME &  Activacion de Media
Portadora SGW portadora
Solicitud/Respuesta de Eliminacién de = MME <  Desactivacién de Media
Portadora SGW portadora
Solicitud/Respuesta de Liberacion de MME - Suspensi/én de Alta
Portadoras de Acceso SGW paginacion
Solicitud/Respuesta de Modificacion de MME <  Recuperacion de Alta
Portadoras de Acceso SGW movilidad
Notificacion/Aceptacion de Datos de SGW -  Paginacién de Media
Enlace Descendente MME datos

MME ©

Solicitud/Respuesta de Eco Monitoreo de ruta Baja

SGW

Interfaz S11 - Senalizacion del Plano de Control de MME a SGW-C



il

Documentacion de la Interfaz S5/S8

Comunicacion GTP-C con PGW-C

OmniSGW de Omnitouch Network Services
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Descripcion General

La interfaz S5/S8 conecta OmniSGW al PGW-C (Plano de Control de la Puerta de
Paquetes) utilizando el protocolo GTP-C v2 (Protocolo de Tunel GPRS - Plano de
Control). Esta interfaz maneja la sefalizacién de gestion de sesiones PDN entre
las puertas.

Caracteristicas Clave

Protocolo GTP-C v2 - Sefializacion conforme a estandares

Enrutamiento de Sesiones Basado en TEID - Identificadores de punto
final de tunel para seguimiento

Gestion de Conectividad PDN - Crear/modificar/eliminar conexiones
PDN

Gestion de Portadores - Operaciones de portador por defecto y dedicadas
Intercambio de ID de Carga - Facturacion coordinada entre puertas
Asignacion de Direcciones IP - Provision de IP de UE desde grupos de
PGW




Detalles del Protocolo

GTP-C Version 2

Protocolo: GTP-C v2 (3GPP TS 29.274)
Transporte: UDP

Puerto: 2123 (estandar)

Tipo de Interfaz: Plano de Control
Direccion: Solicitud/respuesta bidireccional

TEID (Identificador de Punto Final de Tunel)
Cada sesion PDN tiene TEIDs tinicos para ambas direcciones:

* TEID SGW - Asignado por SGW-C para mensajes S5/S8 desde PGW
 TEID PGW - Asignado por PGW-C para mensajes S5/S8 desde SGW

Flujo de Mensajes:
SGW-C -» PGW-C: Usa el TEID de PGW-C en el encabezado
PGW-C - SGW-C: Usa el TEID de SGW-C en el encabezado

ID de Carga

El ID de carga es critico para la coordinacién de facturacion:

* Generado por: PGW-C durante la Respuesta de Creacion de Sesion

* Pasado a: SGW-C para la generacién de CDR

» Usado para: Correlacionar cargos fuera de linea entre SGW y CDRs de
PGW

* Formato: Entero de 32 bits, Gnico por conexién PDN

Configuracion

Configuracion Basica

# config/runtime.exs
config :sgw c,
s5s8: %{
# Direccién IPv4 local para la interfaz S5/S8
local ipv4 address: "10.0.0.15",

# Opcional: Direccidn IPv6 local
local ipv6 address: nil,

# Opcional: Sobrescribir puerto por defecto



local port: 2123,

# Pares de PGW-C
pgw peers: [
%{
ip_address: "10.0.0.20",
name: "pgw-c-primary"

},
%{
ip address: "10.0.0.21",
name: "pgw-c-secondary"
by

1,

# Tiempos de espera de mensajes
message timeout ms: 5000,
max_retries: 3,

retry backoff ms: 1000

}
Requisitos de Red

Reglas de Firewall:

# Permitir GTP-C desde la red PGW-C
iptables -A INPUT -p udp --dport 2123 -s <pgw network>/24 -j ACCEPT

# Permitir GTP-C saliente a PGW-C
iptables -A OUTPUT -p udp --dport 2123 -d <pgw network>/24 -j ACCEPT

Enrutamiento:

# Asegurar ruta a la red PGW-C
ip route add <pgw network>/24 via <gateway ip> dev eth0

Establecimiento de Sesion

Solicitud Inicial de Conexion PDN

Cuando MME solicita una conexion PDN a través de S11, SGW-C reenvia a PGW-C
a través de S5/S8.

Solicitud de Crear Sesion (SGW-C -» PGW-0C)

Elementos de Informacion Clave:



Nombre de IE  Fuente Descripcion

IMSI MME Identidad del suscriptor movil

MSISDN MME Numero de teléfono mévil

MEI MME Identidad del Equipo Mdvil

Contexto de PortadorMME Configuracion del portador (QCI, ARP)

APN MME Nombre del Punto de Acceso (internet, ims, mms)
Red de Servicio MME Cédigo PLMN (MCC/MNC)

Tipo de RAT MME Tecnologia de Acceso Radio (EUTRAN)

ULI MME Informacién de Localizacion del Usuario (TAI, ECGI)
ID de Carga SGW Referencia de carga generada por SGW

Respuesta de Crear Sesion (PGW-C -» SGW-C)

Elementos de Informacion Clave:

Nombre de IE Fuente Descripcion
Causa PGW Indicacidén de éxito/fallo
Contexto de Portador PGW  Portador asignado con TEID
Asignacién de Direccion PDNPGW  Direccion IP de UE asignada
Restricciéon de APN PGW  Politicas para este APN
ID de Carga PGW ID de carga generado por PGW
TEID PGW Asignado para tunel S5/S8

Codigos de Respuesta

Co(«li igo de Descripcion Recuperacion

ausa

0 Solicitud Aceptada Sesion establecida

16 No hay recursos disponibles Rechqzar a MME, accion del

usuario

25 Error semantico en IE Verificar formato del mensaje

49 No hay regla coincidente Desajuste de politica de PGW-C

64 Contexto no encontrado La sesién ya existe

65 Error semantico en la Mala configuraciéon de PGW
respuesta

79 IE obligatorio faltante/ Mensaje incompleto

incorreto

Modificacion de Sesion

Modificacion de QoS de Portador

Cuando MME solicita cambios de QoS a través de S11, SGW-C propaga a PGW-C a
través de S5/S8.



Creacion de Portador (Portador Dedicado)
PGW-C puede solicitar la activacion de un portador dedicado a través de S5/S8:
Eliminacion de Portador (Portador Dedicado)

Cuando un portador dedicado ya no es necesario:

Terminacion de Sesion

Desconexion Normal de PDN

Transiciones de Estado:

[PDN Conectado]

1 (Solicitud de Eliminar Sesidén de MME)
[Liberando Sesién PGW]

L (Respuesta de Eliminacidn de PGW recibida)
[Liberando Recursos SGW]

L (TEID liberado, CDR registrado)
[PDN Desconectado]

Tipos de Mensajes

Resumen de Mensajes S5/S8
Detalles del Mensaje
Solicitud/Respuesta de Crear Sesion

* Disparadores: Adjuntar inicial, solicitud de conectividad PDN
* Frecuencia: ~1 por conexiéon PDN por UE
* Direccion: Bidireccional

Solicitud/Respuesta de Eliminar Sesion

» Disparadores: Desvinculacion, desconexion de PDN
* Frecuencia: ~1 por terminacion de conexion PDN
* Direccion: Bidireccional

Solicitud/Respuesta de Modificar Portador

* Disparadores: Cambio de QoS, modificaciéon de portador



* Frecuencia: Variable (0 a muchos por sesion)
e Direccion: Bidireccional

Solicitud/Respuesta de Crear/Eliminar Portador

» Disparadores: Activacion/desactivacién de portador dedicado
* Frecuencia: Variable (0 a muchos por sesion)
* Direccion: Bidireccional

Solicitud/Respuesta de Eco

* Disparadores: Monitoreo de ruta/pares
* Frecuencia: Periodica (recomendado 1/minuto como minimo)
* Direccion: Bidireccional

Operaciones de Red

Monitoreo de Pares
Monitorear la conectividad de PGW-C:

# Verificar TEIDs S5/S8 activos
curl -s http://127.0.0.40:42068/metrics | grep s5s8 teid

# Monitorear flujo de mensajes S5/S8
curl -s http://127.0.0.40:42068/metrics | grep
s5s8 inbound messages total

# Esperado: flujo constante de mensajes de Crear/Eliminar/Modificar
Verificacion de Sesion PDN

Inspeccionar conexiones PDN activas:

Interfaz Web - Pdgina de Sesiones de UE

L— Para cada sesién de UE:

—— Par PGW-C asociado

— ID de Carga (de PGW)

—— Direcciéon IP de UE (de PGW)
Lista de portadores con QoS

@@@— Par TEID S5/S8

Inspeccion del Flujo de Mensajes

Rastrear la actividad de mensajes S5/S8:



# Contar operaciones de Crear Sesién
curl -s http://127.0.0.40:42068/metrics | grep
create session request total

# Monitorear modificaciones de portadores
curl -s http://127.0.0.40:42068/metrics | grep modify bearer

# Verificar tasa de errores
curl -s http://127.0.0.40:42068/metrics | grep
s5s8 inbound errors total

Estrategia de Seleccion de PGW

Si se configuran multiples pares de PGW-C:

Légica de Selecciédn:

— Balanceado por carga: Round-robin entre pares

— Pegajoso: EL mismo APN siempre usa el mismo PGW

— Activo-Standby: Conmutacién por error si el par no esta
disponible

L— Personalizado: Légica especifica de la aplicacién

Monitorear distribucion:

# Sesiones por par PGW
curl -s http://127.0.0.40:42068/metrics | grep session by pgw peer

Solucion de Problemas

Fallos en el Establecimiento de Sesion
Problema: "Solicitud de Crear Sesion rechazada por PGW"
Diagndstico:

# Verificar cédigo de causa

curl -s http://127.0.0.40:42068/metrics | grep

create session response cause

# Verificar conectividad de PGW
curl -s http://127.0.0.40:42068/metrics | grep s5s8 peer status

Causas Comunes y Soluciones:

Causa Razon Solucion
16 No hay recursos Verificar capacidad de PGW, agotamiento de grupo de



Causa Razon Solucion
IP
Verificar que el contexto de portador coincida con las

25 Error semantico expectativas de PGW

No hay regla
coincidente

72 IE faltante

49 Verificar configuracién de APN en PGW

Verificar que MME esté enviando los campos
requeridos

Fallos en la Operacion de Portador
Problema: "Falla en la Solicitud de Modificar Portador"
Diagndstico:
1. Verificar métricas para la tasa de error de modify bearer
2. Inspeccionar parametros de QoS por validez
3. Verificar que PGW sea accesible
Soluciones:
* Reducir la frecuencia de modificacion de QoS

» Verificar que los valores de QoS estén dentro de la politica de PGW
» Verificar PGW por problemas de PCRF/politica

Problemas de Tiempo de Espera de Mensajes
Problema: "Los mensajes S5/S8 estan expirando"
Meétricas:

# Latencia del mensaje

curl -s http://127.0.0.40:42068/metrics | grep

s5s8 inbound duration seconds

# Conteo de tiempos de espera
curl -s http://127.0.0.40:42068/metrics | grep s5s8 timeout total

Soluciones:
* Aumentar message timeout ms si el RTT de la red es alto
* Verificar congestion de la red

* Verificar disponibilidad de CPU/memoria de PGW
* Monitorear pérdida de paquetes

Desajuste de ID de Carga

Problema: "Desajuste de ID de Carga en CDRs"



Diagnéstico:
* Verificar que PGW esté devolviendo un ID de Carga valido
» Verificar registros de CDR por ID de Carga faltante
* Comparar CDRs de SGW y PGW

Solucion:

» Asegurar que PGW envie el ID de Carga en todas las respuestas
* Manejar el ID de Carga faltante de manera adecuada en el registro de CDR

Para referencia de métricas detalladas y configuracion del panel de Prometheus,

consulte la Guia de Monitoreo y Métricas.

Mejores Practicas

Configuracion

* Redundancia de PGW: Configurar multiples pares de PGW-C para
conmutacion por error

* Distribucion de Carga: Usar round-robin para carga equilibrada

* Tiempos de Espera: Establecer apropiadamente segun el RTT de WAN
(tipico: 5-10 segundos)

* Reintentos: 2-3 reintentos con retroceso exponencial

Operaciones

* Salud de Pares: Monitorear tiempos de respuesta de eco

* Enrutamiento de APN: Hacer coincidir la configuraciéon de APN de SGW
con los APNs de PGW

* Seguimiento de Errores: Alertar sobre una tasa de error sostenida de S5/
S8

* Planificacion de Capacidad: Monitorear uso del grupo de IP en PGW

Gestion de Sesiones

* Limites de Sesion: Rastrear sesiones concurrentes vs. capacidad de PGW

* Conteo de Portadores: Monitorear distribuciéon de portadores por defecto
+ dedicados

* Validacion de QoS: Verificar pardmetros de QoS aceptados por PGW

* Facturacion: Verificar que el ID de Carga recibido y registrado
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Integracion con Otras Interfaces

Coordinacion S11 « S5/S8

Flujo de Mensajes S11 (desde MME)
Procésamiento de Sesidén SGW-C
Mens;je S5/S8 (hacia PGW-C)
Espe;ar Respuesta

Resp;esta S11 (de vuelta a MME)

Coordinacion S5/S8 - Sxa

Respuesta de Crear Sesion S5/S8 (desde PGW)
Extr;er Informacién de Portador/QoS
Estaélecimiento de Sesion Sxa (hacia SGW-U)
Espe;ar que el Plano de Usuario esté Listo
Comp{etar Respuesta de Crear Sesion S11
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Guia de Gestion de Sesiones

Ciclo de Vida y Operaciones de la Sesion UE

OmniSGW de Omnitouch Network Services

Tabla de Contenidos

©OONDUIR WN -

Descripcion General

Una sesién UE representa un dispositivo mévil activo conectado a la red. SGW-C mantiene el contexto de la sesién y coordina entre:
+ MME - Entidad de Gestién de Movilidad (a través de S11)
+ PGW-C - Plano de Control de Gateway de Paquetes (a través de S5/S8)
* SGW-U - Reenvio de Plano de Usuario (a través de Sxa)

Cada sesion tiene un IMSI unico (identidad del suscriptor) y puede contener una o mas conexiones PDN.

Responsabilidades de la Sesion

Ciclo de Vida de la Sesion
Creacion de la Sesion (Adjunto UE)

Terminacion de la Sesiéon (Desconexion UE)

Estados de la Sesion

Maquina de Estados de la Sesion UE

[No Session]

1 (Create Session Request from MME)
[Creating Session - PGW]

1 (Create Session Response from PGW)
[Creating Session - User Plane]

+ (PFCP Session Establishment Response)
[Session Active]

1 (Modify Bearer Request or bearer changes)
[Session Modifying]

1 (Modification Complete)
[Session Active]

+ (Delete Session Request or network error)
[Session Terminating]

1 (A1l responses received, CDR logged)
[Session Terminated]

Variables Clave del Estado

Session State:
— IMSI: Mobile subscriber identity
— GUTI: Temporary ID from MME
— Location:
TAI: Current tracking area
ECI: Current cell
Timezone: UE timezone
— PDN Connections: Array of PDN connection contexts
APN: Access Point Name
TEID (S11): To MME
TEID (S5/S8): To PGW-C
Charging ID: From PGW-C
UE IP: From PGW-C
PGW-C Address: S5/S8 peer
Bearers: Default + Dedicated
EBI: Bearer ID
QCI: QoS class
ARP: Priority
GBR: Guaranteed rate
MBR: Maximum rate
L— Charging: Charging ID, event log

Operaciones de Bearer
Bearer por Defecto
El bearer por defecto se crea con cada conexién PDN:
* QoS: Tipicamente QCI 9 (mejor esfuerzo)
+ Duracion: La misma que la conexién PDN
« Trafico: Transporta todo el trafico que no coincide con bearers dedicados
* Obligatorio: Cada conexiéon PDN debe tener un bearer por defecto
Evento de Inicio de Bearer:
Evento de Fin de Bearer:
Bearers Dedicados
Los bearers dedicados proporcionan QoS premium para servicios especificos:
Activacioén: Solicitada por la aplicacién o politica de red
QoS: QCI 1-8 (varios tipos de servicio)

Duracion: Puede ser mas corta que la conexién PDN
Opcional: Cero o méas por conexién PDN



Activacion de Bearer Dedicado:

Application Trigger

PGW—E Policy Decision (via PCRF)

Crea::e Bearer Request (S5/S8)

SGW ;orwards to MME (S11)

MME ;ctlvates bearer on RAN

Crea::e Bearer Response back through SGW to PGW
Desactivacion de Bearer Dedicado:

Network or Application Decision

Deleie Bearer Request (S5/S8)

SGW ;orwards to MME (S11)

MME t‘!eactivates bearer on RAN

Deleie Bearer Response back through SGW to PGW

Clases de QoS de Bearer

Manejo de Movilidad

Handover Intra-MME (Sin Cambio de SGW)
Escenario: UE se mueve entre celdas en la misma area de MME
Impacto en la Sesion:
+ La sesi6n permanece activa
« TEID permanece igual
+ Ubicacién actualizada en la sesién
+ CDR contintia con el mismo Charging ID
Handover Inter-MME (Con Cambio de SGW)
Escenario: UE se mueve a un MME diferente, se requiere un nuevo SGW
Impacto en la Sesion:
+ La sesion antigua se termina, CDR registrado con indicacién de "handover"
+ Nueva sesién creada con el mismo Charging ID
+ Elreenvio de datos mantiene la conectividad
« El plano de usuario es redirigido a través del nuevo SGW-U
Actualizacion del Area de Seguimiento (TAU)
TAU sin Cambio de SGW:
UE updates location
.
MME sends TAU Accept
i
MME updates SGW with new location
1
SGW modifies session (TAI, ECI)
.
No service interruption
TAU con Cambio de SGW:
+ Similar al handover inter-MME

+ Sesi6én migrada a nuevo SGW
+ Coordinacién de CDR entre el SGW antiguo y el nuevo

Procedimientos de Handover

Fase de Preparacion
Antes de que se complete el handover:

. Seleccion de Nuevo SGW-U - Elegir la ruta de reenvio

. Instalacién de PDR - Instalar nuevas reglas de reenvio

. Activacion de Buffer - Habilitar el almacenamiento en bufer para paquetes en transito
. Coordinacion de Seiializacion - Intercambio de mensajes S11/S5/S8

s wN e

Fase de Reenvio de Datos
Durante la transicion del handover:

+ Almacenamiento en Buifer en SGW-U Antiguo - Paquetes retenidos temporalmente
+ Almacenamiento en Bufer en SGW-U Nuevo - Listo para recibir

« Tanel GTP - Datos reenviados de la ruta antigua a la nueva

* Secuenciacion de Paquetes - Mantener el orden

Fase de Finalizacién
Después de que se complete el handover:
. Vaciado de Bifer - Paquetes almacenados liberados
. Cambio de Ruta - El tréfico se cambia a la nueva ruta

1
2
3. Limpieza de Ruta Antigua - Liberar reglas de reenvio antiguas
4. Actualizaciones de Sesidn - Ubicacion y TEID actualizados

Procedimientos Operativos

Inspeccion de Sesiones
Monitorear sesiones activas a través de la interfaz web:
1. Abre http://<sgw-ip>:<port>/ue_sessions

2. Ver todas las sesiones UE activas
3. Buscar por IMSI, GUTI o nimero de teléfono



4. Haz clic en la sesién para ver detalles:
- Ubicacién (TAI, ECI)
- Bearers activos y QoS
- Asociacién PGW-C
- Informacidén de pares TEID
- Charging ID

La vista general de Sesiones UE muestra todas las sesiones activas con identificadores clave:
OmniSGWC
Overview
Overview

Resources

Configuration

Log

MSISDN PLMN MME IP

10.167.12.16

10.167.12.15

10.167.12.15

10.1

10.157.1

10.157.12.15

Haz clic en cualquier sesién para ver detalles completos, incluidos TEIDs, ubicacion, bearers y conexiones PDN:

10.1567.12.15

item Details

IMEI
IMSI
DN
AE S11 TEID 0x77A5B6E7
0x48DEEB54

1

1549932480 / buffer / 2

10.167.12.15

Consulta la Guia de OPERACIONES para instrucciones sobre navegacion y acceso a la interfaz web.
Monitoreo de Métricas
Rastrear métricas de sesion:

# Contar sesiones activas
curl -s http://10.0.0.40:42068/metrics | grep active ue_sessions

# Contar bearers activos
curl -s http://10.0.0.40:42068/metrics | grep active bearers

# Monitorear por APN
curl -s http://10.0.0.40:42068/metrics | grep sessions_by apn

# Monitorear tasa de mensajes
curl -s http://10.0.0.40:42068/metrics | grep sll inbound messages_total

Para una referencia completa de las métricas disponibles, paneles de Prometheus y configuracion de alertas, consulta la Guia de Monitoreo y Métricas.
Terminacion de Sesion de Manera Ordenada

Para terminar una sesién de manera ordenada:

. Activar a través de API: Solicitar eliminacion de sesién

. Esperar a que se complete: Monitorear el estado de la sesi6n

. Verificar limpieza: Comprobar métricas
. Revisar CDR: Confirmar registro final

swe

Limites de Sesion
Monitorear contra la capacidad:

# Comprobar carga actual
curl -s http://10.0.0.40:42068/metrics | \
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grep -E "active ue sessions|active bearers" | \
awk '{print $NF}'

# Alertar al 80% de la capacidad licenciada
# Manejar de manera ordenada al alcanzar limites

Resolucion de Problemas

La Sesion No Se Establece
Sintoma: Fallo en la Solicitud de Creacion de Sesién
Diagnéstico:

1. Verificar métricas para el codigo de causa
2. Inspeccionar registros de errores S11

3. Verificar conectividad PGW

4. Comprobar disponibilidad de Charging ID

Causas Comunes:

Causa Solucién
PGW inalcanzable Verificar conectividad de red S5/S8
Sin IP disponible Comprobar estado del grupo de IP del PGW
APN no configurado Verificar APN en el PGW
Sin SGW-U disponible Asegurarse de que la asociacion SGW-U esté activa
Desajuste de politica Verificar configuracién de politica del PGW

La Sesion Se Corta Inesperadamente

Sintoma: La sesi6n activa se termina sin Solicitud de Eliminacién
Diagnéstico:

. Verificar registros para mensajes de error

. Monitorear estado del latido del SGW-U

. Verificar conectividad PGW
. Revisar métricas para picos de error

ENIRENE

Causas Comunes:

Causa Soluciéon
Caida del SGW-U Reiniciar SGW-U, monitorear registros
Desconexion de red Comprobar estado de la interfaz
Fallo del PGW Cambiar a PGW de respaldo

Tiempo de espera de mensaje Aumentar tiempo de espera, comprobar RTT
Fallos de Handover

Sintoma: El handover pierde paquetes o falla completamente
Diagnéstico:

. Monitorear mensajes de Modificacién de Bearer

. Verificar actualizaciones de reglas PFCP

. Verificar configuracién de reenvio de datos
. Comprobar almacenamiento en bufer de bearers

ENIRENE

Causas Comunes:

Causa Solucién
Almacenamiento en bufer deshabilitado Habilitar BAR en reglas PFCP
PDR no actualizado Verificar modificaciones PFCP enviadas
Ruta de reenvio rota Comprobar enrutamiento al nuevo SGW-U
Tiempo demasiado ajustado Aumentar tiempo de espera del handover

Alta Latencia de Mensajes
Sintoma: Procesamiento lento de mensajes S11/S5S8
Diagndéstico:

# Comprobar latencia de mensajes
curl -s http://10.0.0.40:42068/metrics | \
grep "inbound_duration_seconds"

# Comprobar profundidad de cola
curl -s http://10.0.0.40:42068/metrics | \
grep queue_depth

# Comprobar carga del sistema
top -nl | head -1

Soluciones:

. Aumentar tiempo de espera de mensajes si el RTT de la red es alto
Balancear carga entre multiples instancias de SGW-C

. Monitorear y reducir la tasa de mensajes

. Comprobar sesiones atascadas

AW

Problemas de Generacion de CDR
Sintoma: CDR faltantes o incompletos
Diagnéstico:

1. Comprobar que el directorio de CDR exista

2. Verificar permisos de escritura

3. Comprobar espacio en disco

4. Revisar errores de generacion en los registros

Soluciones:

# Monitorear generacién de CDR
tail -f /var/log/sgw _c/cdrs/*

# Comprobar permisos de archivo
1s -la /var/log/sgw_c/cdrs/

# Asegurarse de que el directorio sea escribible
chmod 755 /var/log/sgw_c/cdrs/

Consulta la Guia de Formato de CDR para referencia completa de campos de CDR y detalles de integracion.
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Mejores Practicas

Gestion de Sesiones

* Monitorear Capacidad: Rastrear frente a limites licenciados
+ Alertar en Umbrales: Activar al 70-80% de capacidad

+ Degradacion Ordenada: Drenar antes del mantenimiento

+ Comprobaciones de Salud: Monitorear conectividad de pares

Operaciones de Handover

« Failover Rapido: Configurar latidos agresivos

+ Handover Ordenado: Asegurar que el almacenamiento en bufer esté habilitado
+ Redundancia de Ruta: Multiples pares SGW-U

* Pruebas: Simulaciones de handover regulares

Coordinacion de Carga

+ Verificar Charging ID: Asegurar asignacion del PGW

+ Validaciéon de CDR: Comparar CDRs de SGW y PGW

+ Correlacion de Eventos: Vincular eventos de CDR a través de gateways
* Archivado: Almacenamiento a largo plazo de CDRs
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Documentacion de la Interfaz Sxa

Comunicacion PFCP con SGW-U

OmniSGW de Omnitouch Network Services
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Descripcion General

La interfaz Sxa conecta OmniSGW al SGW-U (Gateway de Servicio del Plano de
Usuario) utilizando el protocolo PFCP (Protocolo de Control de Reenvio de Paquetes).
Esta interfaz controla el reenvio de paquetes del plano de usuario, la aplicacion de
QoS y la generacién de informes de uso.

Caracteristicas Clave

* PFCP v1.0 - Control de reenvio de paquetes conforme a estandares

* Seguimiento de Sesiones Basado en SEID - Identificadores de Punto de Fin
de Sesién para asociacion

* Reglas de Deteccion de Paquetes - Coincidencia flexible de paquetes para
enlace ascendente/enlace descendente

* Reglas de Accion de Reenvio - Control del enrutamiento y encapsulacién de
paquetes

* Aplicacion de QoS - Limitacion de bitrate por portadora y priorizacion

* Medicion de Uso - Seguimiento de volumen para facturacién y analisis

* Control de Buffering - Buffering automatico durante eventos de movilidad




Detalles del Protocolo

Version PFCP 1.0

Protocolo: PFCP v1.0 (3GPP TS 29.244)

Transporte: UDP

Puerto: 8805 (estandar)

Tipo de Interfaz: Plano de Control

Modelo de Asociacion: CP y UP forman una asociacién persistente

SEID (Identificador de Punto de Fin de Sesion)

Cada sesién tiene SEIDs tinicos para seguimiento:

* CP SEID - Asignado por SGW-C, utilizado en mensajes de enlace ascendente
hacia SGW-U

 UP SEID - Asignado por SGW-U, utilizado en mensajes de enlace descendente
hacia SGW-C

Enrutamiento de Mensajes:

SGW-C - SGW-U: Usa el UP SEID de SGW-U
SGW-U - SGW-C: Usa el CP SEID de SGW-C

Resumen de Tipos de Mensajes

Configuracion

Configuracion Basica

# config/runtime.exs
config :sgw c,
sxa: %{
# Direccion IP local para la interfaz Sxa
local ip address: "10.0.0.20",

# Opcional: Sobrescribir puerto por defecto
local port: 8805,

# Pares SGW-U a los que conectarse
peers: [
%{
ip address: "10.0.0.30",
node id: "sgw-u-1l.example.com"

o0

{
ip address: "10.0.0.31",
node id: "sgw-u-2.example.com"

}



1,

# Intervalo de latido de asociacidén (segundos)
heartbeat interval s: 20,

# Tiempo de espera para el establecimiento de sesién (milisegundos)
session timeout ms: 5000,

# Maximo de reintentos para operaciones de sesidn
max retries: 3

}
Requisitos de Red
Reglas de Firewall:

# Permitir PFCP desde la red SGW-U
iptables -A INPUT -p udp --dport 8805 -s <sgwu network>/24 -j ACCEPT

# Permitir PFCP saliente hacia SGW-U
iptables -A OUTPUT -p udp --dport 8805 -d <sgwu network>/24 -j ACCEPT

Enrutamiento:

# Asegurar ruta hacia la red SGW-U
ip route add <sgwu network>/24 via <gateway ip> dev eth0

Pruebas de Red:

# Probar conectividad PFCP

# Verificar registros para el mensaje "Configuracidén de Asociacion
Completa"

# Monitorear sesiones PFCP activas
curl http://127.0.0.40:42068/metrics | grep seid registry count

Asociacion PFCP

Ciclo de Vida de la Asociacion

Antes de que se puedan establecer sesiones, SGW-C y SGW-U deben formar una
asociacion PFCP.

Maquina de Estados de Asociacion

[Desconectado]

L (Solicitud de Configuracién)
[Asociando]

i (Respuesta de Configuracién OK)



[Asociado]
L (Sesiones Creadas)
[Sesiones Activas]
L (Fallo de Latido)
[Re-asociando]
i (Configuracién OK o Tiempo de Espera)
[Asociado o Desconectado]

Manejo de Recuperacion
Si se pierde y recupera una asociacién PFCP:
1. Deteccion de Recuperacion:
o El tiempo de espera del latido activa la recuperacion
o Se envia una nueva Configuracion de Asociacion
o Se verifica la Marca de Tiempo de Recuperacion
2. Recuperacion de Sesiones:
o Las sesiones pueden o no ser recuperables
o Consultar a SGW-U por sesiones existentes
o Re-establecer sesiones perdidas si es necesario
3. Reenvio de Datos:
o Buffering del plano de usuario en SGW-U durante la recuperacion

o PDRs permanecen activos hasta que se eliminen explicitamente
o Minimizar la pérdida de paquetes durante el failover

Gestion de Sesiones

Establecimiento de Sesion

Disparador: Solicitud de Crear Sesiéon desde MME (recibida en S11)

Elementos de Informacion Enviados:

Elemento Descripcion

CP SEID Asignado por SGW-C para esta sesion

PDRs Reglas de Deteccién de Paquetes (ver abajo)
FARs Reglas de Accién de Reenvio

QERs Reglas de Aplicacion de QoS

BAR Regla de Accién de Buffering para movilidad

Crear PDRIdentificadores de reglas para respuesta

Estado de la Sesion:



[Sin Sesidn]

I (Solicitud de Establecimiento)
[Estableciendo]

i (Respuesta de Establecimiento)
[Sesidén Actival

Modificacion de Sesion

Disparador: Solicitud de Modificaciéon de Portadora desde MME (cambio de QoS,
traspaso)

Modificaciones Comunes:

Elementos

Modificacion . Razon
Actualizados
Cambio de QoS QERs Mejora/reduccién de portadora
Traspaso PDRs, FARS Cambio de eNodeB, seleccion de SGW-

U
Agregar Portadora Nuevo PDR, FAR, QER  Activacién de portadora dedicada

Eliminar Eliminar PDR, FAR, QER Desactivacién de portadora
Portadora

Eliminacion de Sesion
Disparador: Solicitud de Eliminacién de Sesion desde MME (desvinculacion)
Estado de la Sesion:
[Sesidon Actival
t (Solicitud de Eliminacidn)
[Eliminando]

i (Respuesta de Eliminacidn)
[Sesidén Terminada]

Reglas PFCP

PDR (Regla de Deteccion de Paquetes)
Coincide paquetes entrantes para identificar flujos de trafico.

Criterios de Deteccion de Paquetes:

Criterio Descripcion Ejemplo
Interfaz de Origen Desde dénde llega el paquete Acceso (S1-U), Nucleo (S5/S8)
Du:eccmn IP de Direccion IP del UE (para 10.45.0.50
Origen Acceso)

Direccion IP de IP de red externa (para 8.8.8.8



Criterio Descripcion Ejemplo
Destino Ntucleo)

Tipo de Protocolo Numero de protocolo IP TCP (6), UDP (17)

Puerto de Origen Coincidencia de puerto 1024-65535

Puerto de Destino Coincidencia de puerto 80 (HTTP), 443 (HTTPS)

TEID Identificador de tinel GTP-U L-ard Paquetes de enlace
descendente

Estructura de PDR:

Estructura de PDR:
—— PDR ID (uUnico dentro de la sesidn)
— Precedencia (prioridad para reglas superpuestas)
—— Criterios de Deteccién de Paquetes
Interfaz de Origen
Instancia de Red (APN)
Direccién IP del UE / Direccién IP de Destino
—— FAR ID (qué regla de reenvio aplicar)
— QER ID (qué regla de QoS aplicar)
— Activador de Informe de Uso

Caso de Uso Ejemplo - Portadora por Defecto:

* Detecta: Todos los paquetes de/hacia la IP del UE
e Accion: Reenviar a través de PDN (direccion PGW-U)
* QoS: Aplicado por portadora

Caso de Uso Ejemplo - Portadora Dedicada:

» Detecta: Paquetes que coinciden con flujo especifico (rango de puertos,
protocolo)

* Accion: Reenviar por ruta dedicada

* QoS: Tarifas premium (GBR)

FAR (Regla de Accion de Reenvio)

Especifica como manejar los paquetes coincidentes.
Acciones de Reenvio:

Accion Descripcion Caso de Uso
Reenviar Enviar paquete a la red de destino Reenvio normal
Buffer Almacenar paquete temporalmente Durante movilidad/paging
DescartarEliminar paquete Aplicacion de politicas, firewall
Duplicar Enviar paquete a multiples destinos Intercepcion legal

Opciones de Encapsulacion:

* GTP-U - Agregar encabezado de tianel GTP-U (S1-U, S5/S8)



* Ethernet - Agregar encabezado Ethernet (para interconexion directa)
* IPv4 - Reenvio IPv4 simple (para salida a internet)
e IPv6 - Reenvio IPv6 simple

Ejemplo - UE a Internet:
Coincidencia de PDR: Interfaz de Origen = Acceso, IP UE = 10.45.0.50
Accién FAR:

- Reenviar = Si

- Encapsulaciéon de Encabezado Externo = Ninguna (internet directa)
- Parametros de Reenvio = Puerta de enlace de internet

QER (Regla de Aplicacion de QoS)
Aplica limites de bitrate por portadora.

Parametros de QoS:

Parametro Tipo Descripcion
QCI Entero Identificador de Clase de QoS (1-9)
MBR (Bitrate Maximo) Bitrate Tasa maxima permitida
GBR (Bitrate Garantizado) Bitrate Tasa minima garantizada
ARP Entero Prioridad de Asignacién y Retencion (1-15)

Clases de QoS (QCI):

QCI Tipo de Servicio Ejemplos de Bitrate

1 Voz (GBR) MBR: 64 kbps

2 Llamada de Video (GBR) MBR: 256 kbps

3 Juegos en Tiempo Real (GBR) MBR: 50 kbps

4 No-GBR GBR: 128 kbps, MBR: 256 kbps
5 Senalizacién IMS GBR: 100 kbps, MBR: 256 kbps
6 Streaming de Video MBR: 10 Mbps

7 Voz con Video (GBR) GBR: 64 kbps, MBR: 384 kbps
8 Navegacion Web MBR: 5 Mbps

9 Correo Electrénico MBR: 3 Mbps

Ejemplo - Portadora por Defecto (QCI 9):

QCI: 9 (Mejor Esfuerzo)

MBR: 100 Mbps (dependiente del sitio)
GBR: Ninguno (no-GBR)

ARP: 15 (prioridad mas baja)

Ejemplo - Portadora Dedicada de Voz (QCI 1):
QCI: 1 (Voz)

MBR: 128 kbps (enlace ascendente + enlace descendente)
GBR: 64 kbps (garantizado)



ARP: 1 (prioridad mas alta)

BAR (Regla de Accion de Buffering)

Controla el buffering de paquetes durante eventos de movilidad.
Escenarios de Buffering:
1. Buffering de Traspaso:

o UE se transfiere entre eNodeBs
o Paquetes almacenados mientras se mueve
o Liberados cuando se completa el traspaso

2. Buffering de Paging:

o UE en estado inactivo (portadoras suspendidas)
o Datos de enlace descendente llegan
o Almacenados hasta que el UE se reactiva

3. Reubicacion de SGW:

o Durante el traspaso inter-MME con cambio de SGW
o SGW antiguo almacena y reenvia al nuevo SGW
o Se mantiene la entrega ordenada

Configuracion de BAR:

Configuracién de BAR:
Tiempo de Espera de Buffer: Cudnto tiempo mantener los paquetes
Umbral de Conteo de Paquetes: Max. paquetes almacenados
Activador de Informe de Datos de Enlace Descendente
L— Enviar notificacién al CP cuando lleguen datos

Informes de Uso

Mensajes de Informe de Uso

SGW-U envia informes de uso a SGW-C para facturacién y andlisis.
Activadores de Informe de Uso

Los informes se envian cuando:

Activador Condicion
Periodo de Tiempo Informe periddico cada N segundos
Umbral de Volumen Después de N octetos reenviados
Umbral de Duracion Después de N segundos de reenvio



Activador Condicion
Fin de Sesion Cuando se elimina la sesion
Modificacion Cuando se actualizan las reglas
Informe Inmediato Solicitado en el mensaje de modificacion

Campos del Informe de Uso

Informe de Uso:
— Activador de Informe de Uso: Qué causé este informe
—— UR-SEQN: Numero de secuencia para ordenacién
—— Informacidén de Uso por Portadora:
— EBI: Identificador de portadora
—— Medicién de Volumen
UL: Octetos de enlace ascendente
DL: Octetos de enlace descendente
Total: Total de octetos
Paquetes: Total de paquetes
— Medicion de Duracidn: Segundos activos
— Hora del Primer/Ultimo Paquete: Tiempos
—— Consulta UR: Solicitar informe inmediato

Flujo de Generacion de CDR

Operaciones de Red

Monitoreo de Asociacion PFCP
Monitorear asociaciones PFCP activas:

# Verificar estado de asociaciodn
curl -s http://127.0.0.40:42068/metrics | grep pfcp association

# Salida esperada:

# pfcp _association status{peer ip="10.0.0.30"} 1 (asociado)
# pfcp association status{peer ip="10.0.0.31"} 1 (asociado)
# Interfaz Web - Pagina de Estado de SGW-U

# Muestra todos los pares con estado "Asociado" e informacidn de
recuperacién

Meétricas de Sesion

Monitorear sesiones PFCP activas:

# Contar sesiones activas
curl -s http://127.0.0.40:42068/metrics | grep seid registry count

# Monitorear distribucién por SGW-U



curl -s http://127.0.0.40:42068/metrics | grep seid by peer

# Tasa de uso (octetos/segundo)
curl -s http://127.0.0.40:42068/metrics | grep usage octets rate

Monitoreo del Flujo de Mensajes

Rastrear la actividad de mensajes PFCP:

# Monitorear todos los mensajes PFCP
watch -n 1 'curl -s http://127.0.0.40:42068/metrics | grep sxa inbound'

# Salida de ejemplo:

#

sxa inbound messages total{message type="session establishment response"}
5432

#

sxa inbound messages total{message type="session modification response"}
12100

# sxa inbound messages total{message type="session report request"} 67000

Verificacion de Instalacion de Reglas

Verificar si las reglas estan correctamente instaladas en SGW-U:

# Monitorear éxitos/fallos de establecimiento de sesidn
curl -s http://127.0.0.40:42068/metrics | grep sxa session _establishment

# Verificar problemas de instalacién de PDR
curl -s http://127.0.0.40:42068/metrics | grep pdr_installation

# Buscar tiempos de espera
curl -s http://127.0.0.40:42068/metrics | grep sxa timeout total

Solucion de Problemas

Fallos de Asociacion
Problema: "Configuraciéon de Asociacion Fallida"
Diagnéstico:
1. Verificar conectividad de red: ping <sgwu_ ip>
2. Verificar puerto: netstat -an | grep 8805

3. Verificar registros para detalles de error

Causas Comunes y Soluciones:



Causa Sintoma
Red inalcanzable Tlempo de espera en
configuracion
Puerto bloqueado Conexion rechazada
SGW-U apagado Sin respuesta
Desajuste de ID de Configuracién rechazada
Nodo

Fallos en el Establecimiento de Sesion
Problema: "Establecimiento de Sesion Fallido"
Diagnéstico:

# Verificar métricas

Solucion
Verificar enrutamiento hacia
SGW-U
Verificar reglas de firewall
Reiniciar proceso SGW-U

Verificar configuracion

curl -s http://127.0.0.40:42068/metrics | grep seid registry count

# Verificar registros para error especifico

tail -f /var/log/sgw c/sgw c.log | grep "Establecimiento de Sesién"

Causas Comunes:

Causa Mensaje de Error
SGW-U sin
recursos
PDR invalido "IE obligatorio faltante"

Conflicto de "SEID ya existe"

"Recursos insuficientes"

SEID
Tiempo de "Tiempo de espera de
espera establecimiento de sesion"

Problemas con Informes de Uso
Problema: "Informes de Uso Faltantes"
Diagnostico:

# Verificar conteo de informes

Solucion
Verificar capacidad de SGW-U
Verificar definiciones de reglas
Verificar duplicacién de sesiones

Aumentar tiempo de espera o
verificar SGW-U

curl -s http://127.0.0.40:42068/metrics | grep

session report request total

# Monitorear generacién de CDR
tail -f /var/log/sgw c/cdrs/<timestamp>

Soluciones:

» Verificar que el latido de SGW-U esté activo

* Verificar configuracion del activador de Informe de Sesion
* Asegurarse de que los permisos del directorio de CDR sean correctos



Monitorear para desbordamiento de buffer en SGW-U

Problemas de Rendimiento

Problema: Alta latencia de mensajes PFCP

Meétricas a Verificar:

# Duracién del procesamiento de mensajes
curl -s http://127.0.0.40:42068/metrics | grep
sxa_inbound duration seconds

# Carga de sesiOn por par
curl -s http://127.0.0.40:42068/metrics | grep seid by peer

# Profundidad de cola
curl -s http://127.0.0.40:42068/metrics | grep pfcp queue depth

Pasos de Optimizacion:

=

Balancear carga entre multiples pares SGW-U

Aumentar tiempo de espera de latido si la red es propensa a pérdidas
Monitorear y reducir la complejidad de las reglas

Escalar horizontalmente con instancias adicionales de SGW-C

Para referencia completa de métricas, configuracion de panel y configuracion de

alertas, consulte la Guia de Monitoreo y Métricas.

Mejores Practicas

Configuracion

Intervalo de Latido: Establecer entre 20-30 segundos para deteccién
confiable

Tiempo de Espera de Sesion: 5-10 segundos basado en RTT de red
Maximo de Reintentos: 2-3 para balance entre confiabilidad y latencia
Seleccion de Pares: Distribuir carga entre todos los pares SGW-U

Operaciones

Redundancia de Pares: Configurar multiples instancias de SGW-U para
failover

Recarga Suave: Soporte para actualizaciones de software en servicio
Drenaje de Sesiones: Migrar sesiones antes del mantenimiento
Monitoreo: Rastrear frecuencia de recuperacién de asociaciones


https://docs.omnitouch.com.au/es/docs/repos/OmniCore/sgw_c/docs/monitoring

Solucion de Problemas

Mantener Registros: Retener trazas de mensajes PFCP para depuracién
Correlacion: Vincular mensajes S11 a operaciones de sesion PFCP

Meétricas de Linea Base: Establecer linea base de rendimiento normal
Probar Escenarios de Fallo: Practicar procedimientos de failover de SGW-U
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