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عامة نظرة
OmniUPF)على المعتمدة المستخدم مستوى وظيفةeBPF (5مستخدم مستوى وظيفة هيG/LTE

لشبكات الحركة وإدارة ،)QoS( الخدمة جودة وإنفاذ الناقل، بمستوى الحزم توجيه توفر الأداء عالية
بقدرات ومعززة) الموسع البيركلي الحزم مرشح(Linux eBPFتقنية على بناؤها تم. المحمول الهاتف
5Gو5G SAلشبكات المطلوبة الحزم لمعالجة الأساسية التحتية البنيةOmniUPFتقدم شاملة، إدارة
NSAوLTE.

المستخدم؟ مستوى وظيفة هي ما

الحزم معالجة عن المسؤول3GPPمن المعتمد الشبكي العنصر هي) UPF( المستخدم مستوى وظيفة
:يوفر. LTEو5Gشبكات في وتوجيهها

البيانات والشبكات المحمولة الأجهزة بينالسرعة عالي حزم توجيه•
المختلفة الحركة لأنواع)QoS( الخدمة جودة إنفاذ•
والقواعد الحزم مرشحات على بناءًوتوجيهها الحركة كشف•
والتحليلات الفوترة لأغراضالاستخدام تقرير•
والجلسات الحركة إدارة لسيناريوهاتالحزم تخزين•
التنظيمي للامتثالالقانوني الاعتراض دعم•

TSو3GPP TS 23.501 (5G)في المحددةUPFلـ الكاملة الوظائف بتنفيذOmniUPFتقوم
23.401 (LTE)، تقنية باستخدام المستخدم مستوى لوظيفة للإنتاجً اجاهزً لاكامً لاح يوفر مماeBPF

.أداء أقصى لتحقيقLinuxلنواة

OmniUPFلـ الرئيسية القدرات

:الحزم معالجة

بالكامل3GPPمع المتوافقة المستخدم مستوى حزم الجة��م•
النواة مستوى على لأداءeBPFعلى معتمد بيانات مسار•
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)GPRSنفق بروتوكول(GTP-Uتغليف وفك تغليف•
والبيانات الوصول الشبكات من لكلIPv6وIPv4دعم•
•XDP)للغاية منخفض استجابة زمن ذات لمعالجة) السريع البيانات مسار
الخيوط متعددة حزم معالجة•

:الحركة وإدارة الخدمة جودة

الترددي النطاق لإدارة) QER( الخدمة جودة إنفاذ قواعد•
الحركة لتصنيف) PDR( الحزم كشف قواعد•
التوجيه لقرارات) FAR( التوجيه إجراءات قواعد•
بالتطبيقات الخاص للتوجيه) SDF( الخدمة بيانات تدفق تصفية•
والفوترة الحجم لتتبع) URR( الاستخدام تقرير قواعد•

:والإدارة التحكم

SMF/PGW-Cإلى) الحزم توجيه في التحكم بروتوكول(PFCPواجهة•
والتشخيص للمراقبةRESTfulتطبيقات برمجة واجهة•
الحقيقي الوقت في ومقاييس إحصائيات•
eBPFخريطة سعة مراقبة•
الويب على قائمة تحكم لوحة•

:الأداء ميزات

eBPFعبر نسخ بدون الحزم معالجة•
)المستخدم مساحة على تحميل بدون( النواة مستوى على الحزم توجيه•
النوى متعددة التوسع قابلية•
الأجهزة تسريع لأغراض التحميل على القدرة•
السحابي للنشر سّنةمح•

.الويب واجهة عملياتراجع التحكم، لوحة استخدام تفاصيل على للحصول

المستخدم مستوى بنية فهم
5Gلشبكات الناقل بمستوى الحزم توجيه يوفر المستخدم لمستوى ًداموحً لاحOmniUPFتعد

.4G LTE/EPCو5G NSAو) SA( المستقلة OmniUPFنفس في يعمل أن يمكنواحد منتج هو
:كـ الوقت

•UPF)المستخدم مستوى وظيفة( -5مستخدم مستوىG/NSA)بواسطة فيه التحكم يتم
OmniSMFعبرN4/PFCP(

•PGW-U)بوابةPDNالمستخدم لمستوى( -بوابةEPC 4Gالخارجية الشبكات إلى )يتم
)Sxc/PFCPعبرOmniPGW-Cبواسطة فيها التحكم

•SGW-U)المستخدم لمستوى الخدمة بوابة( -الخدمة بوابةEPC 4G)فيها التحكم يتم
)Sxb/PFCPعبرOmniSGW-Cبواسطة

:الأوضاع هذه منمجموعة أيفيOmniUPFتعمل أن يمكن

•UPF5نشر: فقطGخالص
•PGW-U + SGW-U :4بوابةGنشر( مجمعةEPCنموذجي(
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•UPF + PGW-U + SGW-U :4دعمG5وGترحيل سيناريو( الوقت نفس في(

يوفر مما ،PFCPوبروتوكولeBPFعلى المعتمد الحزم معالجة محرك نفس الأوضاع جميع تستخدم
.الوقت نفس في جميعها أوSGW-UأوPGW-UأوUPFكـ تعمل كانت سواء قًامتس ًياعال أداءً

)SAوضع(5Gشبكة بنية

السرعة عالية الحزم توجيه طبقة توفر حيث ،5Gلشبكات البيانات مستوى فيOmniUPFحل تقع
.والخدمات البيانات بشبكات المحمولة الأجهزة تربط التي

4G LTE/EPCشبكة بنية

-OmniPGWكـ تعمل حيث ،)للحزم المحسنة النواة(EPCو4G LTEنشرات ضًاأيOmniUPFتدعم
UأوOmniSGW-Uالشبكة بنية على ًدااعتما.

)نموذجي4Gنشر( مّعالمجPGW-U/SGW-Uوضع

وظائف بواسطة فيها التحكم ويتم ،PGW-UوSGW-Uمنً لاكOmniUPFتعمل الوضع، هذا في
.المنفصلة التحكم مستوى

)المتعددة المواقع/التجوال( المنفصلPGW-UوSGW-Uوضع

كـ واحدة- OmniUPFمن منفصلتين حالتين نشر يمكن المتعددة، المواقع أو التجوال نشرات في
SGW-Uكـ وواحدةPGW-U.

)واحدةSGWU+PGWUحالة(N9 Loopbackوضع

واحدة حالة علىPGWUوSGWUأدوار منً لاكOmniUPFتعمل أن يمكن المبسط، للنشر
.eBPFفي بالكاملN9 loopbackمعالجة مع

:الرئيسية الميزات

الشبكة تلمس ولا ،eBPFفي بالكامل معالجتها تتم- ميكروثانية دونN9استجابة زمن⯑•
واحدةXDPتمريرة- %50-40بنسبة المركزية المعالجة وحدة استخدام تقليل⯑•

منفصلتين حالتين مقابل
واحد تكوين ملف واحدة، حالة- مبسط نشر⯑•
n3_addressعندما- التلقائي الكشف⯑• = n9_address، تمكين يتمloopback
القياسيةGTP-UوPFCPبروتوكولات- 3GPPلـ كامل امتثال⯑•

:التكوين

#OmniUPF config.yml
interface_name: [eth0]
n3_address: S1-UلواجهةIPعنوان# "10.0.1.10"
n9_address: N9 loopbackكّنيمIPعنوان نفس# "10.0.1.10"

pfcp_address: PGWU-CوSGWU-Cمن كل هنا يتصل# "8805:"



:تستخدم متى

)الاستجابة زمن تقليل( الحافة الحوسبة نشرات•
)واحد خادم( المحدودة التكلفة ذات البيئات•
)مبسط إعداد( الاختبار/المختبر•
)مشتركين100K(< متوسطة إلى صغيرة نشرات•

:تستخدم لا متى

)مختلفة مواقع فيPGWUوSGWU( الجغرافي التكرار إلى الحاجة•
منفصلة لبوابات التنظيمية الالتزامات•
)مشتركين1M(> الضخم النطاق•

دليلراجع الأداء، ومقاييس الأخطاء، واستكشاف التكوين، وأمثلة كاملة، تفاصيل على للحصول
.N9 Loopbackعمليات

الشبكة في المستخدم مستوى وظائف تعمل كيف

يتم توجيه كطائرة) OmniSGW-Uأو ،OmniUPF، OmniPGW-U( المستخدم مستوى وظيفة تعمل
:المعنية التحكم طائرة بواسطة فيها التحكم

الجلسة إنشاء.1

◦5G :يقومOmniSMFارتباط بإنشاءPFCPواجهة عبرN4معOmniUPF
◦4G :يقومOmniPGW-CأوOmniSGW-Cارتباط بإنشاءPFCPعبرSxb/Sxcمع

OmniPGW-U/OmniSGW-U
PDP (4G)سياق أوPDU UE (5G)جلسة لكلPFCPجلسات التحكم طائرة تنشئ◦
PFCPعبرURRوQERوFARوPDRقواعد المستخدم طائرة تتلقى◦
التوجيه بقواعدeBPFخرائط ملء يتم◦

)البيانات شبكة→ UE(الرفع حزم معالجة.2

◦5G :واجهة على الحزم تصلN3منgNBتغليف معGTP-U
◦4G :واجهة على الحزم تصلS1-U (SGW-U)واجهة أوS5/S8 (PGW-U)من

eNodeBتغليف معGTP-U
TEIDعلى بناءً الرافعةPDRsمع الحزم المستخدم طائرة تطابق◦
)التعليم المعدل، تحديد(eBPF QERبرنامج يطبق◦
)تكرار تخزين، إسقاط، توجيه،( وجيه��ال إجراءFARتحدد◦
SGi (4G)أوN6 (5G)واجهة إلى الحزم توجيه ويتم ،GTP-Uنفق إزالة تتم◦
الفوترة لأغراض والبايتات الحزم عددURRتتعقب◦

)UE→ البيانات شبكة(النزول حزم معالجة.3

◦5G :واجهة على الحزم تصلN6كـIPأصلي
◦4G :واجهة على الحزم تصلSGiكـIPأصلي
UEللـIPعنوان على بناءً النزولPDRsمع الحزم المستخدم طائرة تطابق◦
أو البروتوكول أو المنفذ حسب إضافي بشكل الحركةSDFمرشحات تصنف قد◦

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/N9_LOOPBACK
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التطبيق
التوجيه ومعلماتGTP-UنفقFARتحدد◦
المناسبTEIDمعGTP-Uتغليف إضافة تتم◦
◦5G :واجهة إلى الحزم توجيه يتمN3نحوgNB
◦4G :إلى الحزم توجيه يتمS1-U (SGW-U)أوS5/S8 (PGW-U)نحوeNodeB

والتبديل الحركة.4

◦5G :يقومOmniSMFقواعد بتحديثPDR/FARالتبديل سيناريوهات أثناء
◦4G :يقومOmniSGW-C/OmniPGW-Cبين التبديل أثناء القواعد بتحديثeNodeB

)التتبع منطقة تحديث(TAUأو
المسار تبديل أثناء الحزم بتخزين المستخدم�� طائر تقوم قد◦
الحزم فقدان دون القاعدة محطات بين سلس انتقال◦

)5Gو4G( التحكم طائرة مع التكامل

:القياسية3GPPواجهات عبر4Gو5Gالتحكم طائرة وظائف من كل معOmniUPFيتكامل

5Gواجهات

مواصفةالغرضإلى→  منالواجهة
3GPP

N4OmniSMF ↔ OmniUPFارتباط إنشاءPFCP،التعديل، للجلسة
TS 29.244الحذف

N3gNB → OmniUPFمن المستخدم مستوى حركةRAN (GTP-
U)TS 29.281

N6OmniUPF →شبكة
TS 23.501)أصليDN)IPإلى المستخدم مستوى حركةالبيانات

N9OmniUPF ↔ OmniUPFبين الاتصالUPFالحافة/للتجوالTS 23.501

4G/EPCواجهات

مواصفةالغرضإلى→  منالواجهة
3GPP

SxbOmniSGW-C ↔ OmniUPF)وضع
SGW-U(جلسة في التحكمPFCPالخدمية للبوابةTS 29.244

SxcOmniPGW-C ↔ OmniUPF)وضع
PGW-U(جلسة في التحكمPFCPلبوابةPDNTS 29.244

S1-UeNodeB → OmniUPF��)ضع
SGW-U(

RANمن المستخدم مستوى حركة
(GTP-U)TS 29.281

S5/S8OmniUPF (SGW-U) ↔
OmniUPF (PGW-U)

البوابات بين المستخدم مستوى حركة
)GTP-U(TS 29.281

SGiOmniUPF)وضعPGW-U (→
PDN

شبكة إلى المستخدم مستوى حركة
TS 23.401)أصليIP( البيانات

TSفي المحددPFCPبروتوكول نفسPFCP (N4، Sxb، Sxc)واجهات جميع تستخدم: ملاحظة



.متطابقة الرسائل وصيغ البروتوكول ولكن الواجهات أسماء تختلف. 29.244

.PFCPعملياتراجع ،PFCPجلسات لإدارة

UPFمكونات
eBPFمسار

.أداء أقصى لتحقيقLinuxنواة في يعمل الذي الأساسي الحزم معالجة محرك هوeBPFمساريعد

:الأساسية الوظائف

GTP-Uأنفاق تغليف وفك تغليف: GTP-Uمعالجة•
أو ،UEللـIPعنوان ،TEIDباستخدامPDRقواعد مع الحزم مطابقة: الحزم تصنيف•

SDFمرشحات
QERلقواعد قًاوف العلامات وتعيين المعدل تحديد تطبيق: QoSإنفاذ•
)إعلام تكرار، ن،��تخز إسقاط، توجيه،(FARإجراءات تنفيذ: التوجيه قرارات•
الحجم على المعتمدة للفوترةURRعدادات زيادة: الاستخدام تتبع•

:القواعد لتخزين) النواة ذاكرة في تجزئة جداول(eBPFخرائط المسار يستخدم: eBPFخرائط

القيمةالمفتاحالغرضالخريطة اسم

uplink_pdr_mapPDRsالرافعةTEID
)بت-32(

معرف ،FARمعرف(PDRمعلومات
QER، معرفاتURR(

downlink_pdr_mapPDRsالنزول
)IPv4(

للـIPعنوان
UEمعلوماتPDR

downlink_pdr_map_ip6PDRsالنزول
)IPv6(

IPv6عنوان
PDRمعلوماتUEللـ

far_mapمعرفالتوجيه قواعدFARالنفق معلومات الإجراء،( التوجيه معلمات(
qer_mapقواعدQoSمعرفQERمعلماتQoS)MBR، GBR، التعليم(
urr_mapمعرفالاستخدام تتبعURRالإجمالي النزول، الرفع،( الحجم عدادات(

sdf_filter_mapمرشحاتSDFمعرفPDRالمنافذ،( التطبيقات مرشحات
)البروتوكولات

:الأداء خصائص

��النوا مساحة في بالكامل الحزم معالجة تتم: نسخ بدون•
ميكروثانية دون استجابة زمن لتحقيق الشبكة تشغيل برنامج مستوى على التعلق: XDPدعم•
معالجة وحدة لكل خريطة دعم مع المركزية المعالجة وحدة نوى عبر تتوسع: النوى متعددة•

مركزية
)النواة ذاكرة بواسطة محدودة(eBPFخرائط فيPDRs/FARsمن ملايين: السعة•

.السعة إدارةراجع السعة، مراقبة على للحصول

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/PFCP_OPERATIONS.md
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PFCPواجهة معالج

.PGW-CأوSMFمع للتواصل3GPP TS 29.244بتنفيذPFCPواجهةتقوم

:الأساسية الوظائف

الارتباط إصدار/وإعدادPFCPنبض: الارتباط إدارة•
PFCPجلسات وحذف وتعديل إنشاء: الجلسة حياة دورة•
eBPFخريطة إدخالات إلىPFCPالمعلومات عناصر تحويل: القواعد تثبيت•
الجلسة أحداث أو الأخطاء، الاستخدام، بعواملSMFإعلام: الأحداث تقرير•

:المدعومةPFCPرسائل

الغرضالاتجاهالرسالة نوع
PFCPالتحكم ارتباط إنشاءSMF → UPFالارتباط إعداد
PFCPارتباط إنهاءSMF → UPFالارتباط إصدار
ًطانش الارتباط على الحفاظالاتجاه ثنائينبض
PDR/FAR/QER/URRمع جديدةPDUجلسة إنشاءSMF → UPFالجلسة إنشاء
QoSتغييرات للحركة، القواعد تحديثSMF → UPFالجلسة تعديل
المرتبطة القواعد وجميع الجلسة إزالةSMF → UPFالجلسة حذف
الأحداث أو الأخطاء، الاستخدام، تقريرUPF → SMFالجلسة تقرير

:المدعومة) IE( المعلومات عناصر

PDR، FAR، QER، URRإنشاء•
PDR، FAR، QER، URRتحديث•
PDR، FAR، QER، URRإزالة•
)SDFمرشح ،UE، F-TEIDللـIPعنوان( الحزم كشف معلومات•
)خارجي رأس إنشاء الشبكة، مثيل( التوجيه معلمات•
QoS (MBR، GBR، QFI)معلمات•
)الوقت عتبة الحجم، عتبة( الاستخدام تقرير مشغلات•

.PFCPعمليات دليلراجع ،PFCPعمليات تفاصيل على للحصول

RESTالتطبيقات برمجة واجهة خادم

.والعملياتUPFحالة إلىً ابرمجيً لاوصوRESTالتطبيقات برمجة واجهةتوفر

:الأساسية الوظائف

والارتباطات النشطةPFCPجلسات عن استعلام: الجلسات مراقبة•
URRوQERوFARوPDRتكوينات عرض: القواعد فحص•
XDPإحصائيات التوجيه، إحصائيات الحزم، عدادات استرجاع: الإحصائيات•
الحزم تخزين في والتحكم عرض: المؤقت التخزين إدارة•
والسعةeBPFخريطة استخدام مراقبة: الخريطة معلومات•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/PFCP_OPERATIONS.md


)إجمالية نهاية نقطة34(: التطبيقات برمجة واجهة نهاية نقاط

الوصفالنهاية نقاطالفئة
والحالة الصحة فحصhealth/الصحة
UPFتكوينconfig/التكوين

,pfcp_sessions/الجلسات /pfcp_associationsارتباط/جلسة بيانات
PFCP

PDRs/uplink_pdr_map, /downlink_pdr_map,
/downlink_pdr_map_ip6, /uplink_pdr_map_ip6الحزم كشف قواعد

FARs/far_mapالتوجيه إجراءات قواعد
QERs/qer_mapإنفاذ قواعدQoS
URRs/urr_mapالاستخدام تقرير قواعد
التخزين
في التحكم حالةbuffer/المؤقت

للحزم المؤقت التخزين

,packet_stats/الإحصائيات /route_stats, /xdp_stats,
/n3n6_statsالأداء مقاييس

خريطة واستخدام سعةmap_info/السعة
eBPF

مسار
/N3واجهات عناوينdataplane_config/البيانات

N9

دليل**وPFCPعمليات دليلراجع والاستخدام، التطبيقات برمجة واجهة تفاصيل على للحصول
**.المراقبة

الويب على التحكم لوحة

.UPFوإدارة لمراقبة الحقيقي الوقت في معلومات لوحةالويب على التحكم لوحةتوفر

:الميزات

القواعد وعددTEIDوUEللـIPعنوان مع النشطةPFCPجلسات تصفح: الجلسات عرض•
الجلسات جميع عبرURRsوQERsوFARsوPDRsوإدارة عرض: القواعد إدارة•
FARلكل المؤقت التخزين في والتحكم المخزنة الحزم تتبع: المؤقت التخزين مراقبة•
الوقت فيN3/N6واجهات وإحصائياتXDPو والتوجيه الحزم إحصائيات: إحصائيات لوحة•

الحقيقي
ملونة سعة مؤشرات معeBPFخريطة استخدام: السعة مراقبة•
البيانات مسار وعناوينUPFتكوين عرض: التكوين عرض•
وإصلاحها الأخطاء لاستكشاف الحية السجلات بث: السجلات عارض•

.الويب واجهة عمليات يل��دراجع التفصيلية، المستخدم واجهة عمليات على للحصول
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SMFوتكاملPFCPبروتوكول
PFCPارتباط

.UPFمعPFCPارتباط إنشاءSMFعلى يجب الجلسات، إنشاء يمكن أن قبل

:الارتباط حياة دورة

:رئيسية نقاط

UPFمع واحد ارتباط بإنشاءSMFكل يقوم•
)IPعنوان أوFQDN( العقدة معرف بواسطة الارتباطUPFيتتبع•
الارتباط نشاط على النبض رسائل تحافظ•
الارتباط إصدار تم إذا ارتباط تحت الجلسات جميع حذف يتم•

.الجلسات عرضراجع الارتباطات، لرؤية

PFCPجلسة إنشاء

فيPFCPجلسة بإنشاءSMFيقوم ،PDP (LTE)سياق أوPDU (5G)جلسة بإنشاءUEيقوم عندما
UPF.

:الجلسة إنشاء تدفق

:للجلسة النموذجية المحتويات

•PDRعل مطابقة: الرافعة��TEID N3، عبر التوجيهFARإلىN6
•PDRعنوان على مطابقة: النزولIPللـUE، عبر التوجيهFARإلىN3تغليف معGTP-U
•FAR :الشبكة مثيل خارجي، رأس إنشاء( التوجيه معلمات(
•QER :حدودQoS (MBR، GBR)العلامات وتعيين )QFI(
•URR :اختياري( للفوترة الحجم تقرير(

.PFCPعملياتراجع الجلسة، لرصد

PFCPجلسة تعديل

.الخدمة تحديثات أو ،QoSتغييرات ،)التبديل( الحركة لأحداث الجلسات تعديلSMFلـ يمكن

:الشائعة التعديل سيناريوهات

)N2إلى ًدااستنا( التبديل.1

)F-TEID( الجديدةgNBنفق نهاية نقطة مع الرافعةFARتحديث◦
المسار تبديل أثناء الحزم تخزين يتم قد◦
الاستعداد عند الجديد المسار إلى المؤقت التخزين تفريغ◦

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI#sessions-view
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QoSتغيير.2

الجديدةMBR/GBRقيم معQERتحديث◦
بالتطبيق الخاصQoSلتحديدPDRفيSDFمرشحات إزالة/إضافة يتم قد◦

الخدمة تحديث.3

الإضافية كة��الح لتدفقات جديدةPDRsإضافة◦
التوجيه لتغييراتFARsتعديل◦

:الجلسة تعديل تدفق

.القواعد إدارة دليلراجع القواعد، لإدارة

PFCPجلسة حذف

.UPFفيPFCPجلسة بحذفSMFيقوم ،PDUجلسة إصدار يتم عندما

:الجلسة حذف تدفق

:المنفذ التنظيف

)والنزول الرفع(PDRsجميع إزالة تتم•
URRsوQERsوFARsجميع إزالة تتم•
للحزم المؤقت التخزين مسح يتم•
للفوترةSMFإلى النهائي الاستخدام تقرير إرسال يتم•

الشائعة العمليات
برمجة وواجهة الويب على القائمة التحكم لوحة خلال من شاملة تشغيل قدراتOmniUPFتوفر

.وأهميتها الشائعة التشغيلية المهام القسم هذه تغطي. RESTالتطبيقات

الجلسات مراقبة

:PFCPجلسات فهم

جلسة كل تحتوي. PDP (LTE)سياقات أوUE (5G)لـ النشطةPDUجلساتPFCPجلسات تمثل
:على

•SEIDsللجلسة النهاية نقطة معرفات( والبعيدة المحلية(
•PDRsالحزم لتصنيف
•FARsالتوجيه لقرارات
•QERsلإنفاذQoS)اختياري(
•URRsاختياري( الاستخدام لتتبع(

:جلسة��ل الرئيسية العمليات
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القواعد وعددTEIDsوUEللـIPعناوين معالجلسات جميع عرض•
TEIDأوIPعنوان حسبالجلسات تصفية•
الكاملةPDR/FAR/QER/URRتكوينات ذلك في بماالجلسة تفاصيل فحص•
PFCPارتباط لكلالجلسات عدد مراقبة•

.الجلسات عرضراجع التفصيلية، الجلسة إجراءات على للحصول

القواعد إدارة

:)PDR( الحزم كشف قواعد

:للمشغلين يمكن. المحددة الحركة تدفقات تطابق التي الحزمPDRsتحدد

N3واجهة منTEIDبواسطة المفاتيحالرافعةPDRsعرض•
)IPv6وUE)IPv4للـIPعنوان بواسطة المفاتيحالنزولPDRsعرض•
بالتطبيق الخاصة الحركة لتصنيفSDFمرشحات فحص•
السعة واستخدامPDRsعدد مراقبة•

:)FAR( التوجيه إجراءات قواعد

:للمشغلين يمكن. المطابقة الحزم مع فعله يجب ماFARsتحدد

)إعلام تكرار، تخزين، إسقاط، توجيه،(FARإجراءات عرض•
)الوجهة خارجي، رأس إنشاء(التوجيه معلمات فحص•
FARلكلالمؤقت التخزين حالة راقبة��•
وإصلاحها الأخطاء استكشاف أثناء محددةFARلقواعدالمؤقت التخزين تبديل•

:QoS (QER)إنفاذ قواعد

:للمشغلين يمكن. العلامات وتعيين الترددي النطاق حدودQERsتطبق

)الحزم تأخير ميزانية ،QoS)MBR، GBRمعلمات عرض•
جلسة لكلالنشطةQERsمراقبة•
QoS 5GلتدفقاتQFIتعيينات فحص•

:)URR( الاستخدام تقرير قواعد

:للمشغلين يمكن. الفوترة لأغراض البيانات أحجامURRsتتبع

)البايتات إجمالي النزول، الرفع،(الحجم عدادات عرض•
التقرير ومحفزاتالاستخدام عتبات مراقبة•
الجلسات جميع عبرالنشطةURRsفحص•

.القواعد إدارة دليلراجع القواعد، لعمليات
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الحزم تخزين

UPFفي رًامؤث التخزين يعتبر لماذا

الحركة أحداث أثناء الحزم فقدان يمنع لأنهUPFوظائف أهم من واحدة الحزم تخزين يعد
مفقودة، اتصالات المحمولون المستخدمون جه��سيو التخزين، بدون. الجلسات تكوين وإعادة

الخلايا أبراج بين فيها ينتقلون مرة كل في الحقيقي الوقت في الاتصالات في وفشل متقطعة، وتنزيلات
.الشبكة ظروف تتغير عندما أو

الحركة أثناء الحزم فقدان: المشكلة

آخر إلى خلية برج من جهاز ينتقل عندما. باستمرار المستخدمون يتحرك المحمولة، الشبكات في
الحزم تكون حيث حرجة نافذة هناك البيانات، مسار تكوين إعادة إلى الشبكة يحتاج عندما أو ،)التبديل(

:بعد زًاجاه ليس الجديد المسار ولكن الطيران في

:في يتسبب مما ُتفقد،س الحرجة النافذة هذه خلال تصل التي الحزم: التخزين بدون

)التنزيلات انقطاع الويب، تصفح( تعيينها إعادة أوTCPاتصالات توقف•
)WhatsAppوTeamsوZoomمكالمات فشل( انقطاعها أوالفيديو مكالمات تجمد•
)الحقيقي الوقت في التطبيقات الإنترنت، عبر الألعاب فشل(الألعاب جلسات قطع•
)الهاتفية المكالمات انقطاع( مًاتما انقطاعها أوVoIPمكالمات فقدان•
البدء إعادة وضرورةالتنزيلات فشل•

بتوجيهها تقوم ثم الجديد، المسار إنشاء يتم حتى الحزم بتخزين ًتامؤقOmniUPFتقوم: التخزين مع
.انقطاع وجود عدمالمستخدم يختبر. بسلاسة

التخزين يحدث متى

:الحرجة السيناريوهات هذه في الحزم بتخزينOmniUPFتقوم

X2 (4G)على المعتمد التبديل/ N2 (5G)على المعتمد التبديل. 1

:الخلايا أبراج بينUEيتحرك عندما

:الزمني الجدول

•T+0ms :ًطانش لقديم�� المسار يزال لا
•T+10ms :يخبرSMF UPFجاهز غير الجديد المسار يغلق، القديم المسار( بالتخزين(
•T+10-50ms:توجيهها يمكن لا ولكن الحزم تصل- الحرجة التخزين نافذة
•T+50ms :يخبر جاهز، الجديد المسارSMF UPFبالتوجيه
•T+50ms+ :يقومUPFالجديدة الحزم يوجه ثم الجديد، المسار إلى المخزنة الحزم بتفريغ

الفور على

.سلس تبديل للحزم، فقدان لا: التخزين مع.ُتفقدس) آلاف ربما( الحزم من40ms~: التخزين بدون



)المسار تحديث ،QoSتغيير( الجلسة تعديل. 2

:الجلسة معلمات تغيير إلى الشبكة تحتاج عندما

)NSAوضع(5Gإلى4Gتغطية من المستخدم ينتقل: QoSخفض/ترقية•
)الحركة توجيه تغييرات( الجامعي الحرم إلى المؤسسي المستخدم يدخل: السياسة تغيير•
)ULCLتحديث( أقربUPFإلى الحركة توجيه النواة يعيد: الشبكة تحسين•

توجيه عدم التخزين يضمن. ذري بشكل متعددة قواعد تحديث إلى التحكم طائرة تحتاج قد التعديل، أثناء
.متسقة غير/جزئية قواعد مجموعات مع الحزم

)الخمول وضع استعادة( النزول بيانات إشعار. 3

:النزول بيانات وتصل) الطاقة توفير الشاشة، إيقاف( الخمول وضع فيUEيكون عندما

الإرسال إعادة المرسل من يتطلب مما الإشعار، أثارت التي الأولية الحزمة ُتفقدس: التخزين بدون
إعادة عند الفور علىUEأيقظت التي الحزمة تسليم يتم: التخزين مع).استجابة زمن يضيف(

.الاتصال

RAT (4G ↔ 5G)بين التبديل. 4

:5Gو4Gتغطية بينUEيتحرك عندما

)eNodeB ↔ gNB( البنية تتغير•
)مختلفةTEIDتخصيص( النفق نهاية نقاط تتغير•
RATأنواع بين سلس انتقال التخزين يضمن•

OmniUPFفي التخزين يعمل كيف

:الفنية الآلية

:مرحلتين من تخزين معماريةOmniUPFتستخدم

FARإجراءات أعلام على بناءً التخزين تتطلب التي الحزم تكشف: )النواة(eBPFمرحلة.1
الذاكرة في المخزنة الحزم وتدير تخزن: المستخدم مساحة مرحلة.2

:التخزين عملية

:رئيسية تفاصيل

مساحة إلىeBPFمن المرسلة الحزم(UDP 22152منفذ: المؤقت التخزين منفذ•
)المستخدم

TEIDكـFARمعرف معGTP-Uفي الحزم تغليف يتم: التغليف•
)الحزمة حجم اتجاه، ووقت، تاريخ( التعريف بيانات معFARلكل الذاكرة في تخزين: التخزين•
:الحدود•



)افتراضي( حزمةFAR: 10,000لكل حد◦
FARsجميع عبر حزمة100,000:عالمي حد◦
◦TTL: 30من الأقدم الحزم من التخلص يتم- ) افتراضي( ثانيةTTL
ثانية60كل الصلاحية المنتهية الحزم تزيل خلفية عملية: التنظيف•

:التخزين حياة دورة

جلسة تعديل طلب عبر) 2بت(FAR BUFF=1إجراء بتعيينSMFيقوم: التخزين تمكين.1
PFCP

22152المنفذ إلى ترسل الحزم، تغلف ،BUFFعلم عنeBPFتكشف: الحزم تخزين.2
ووقت، تاريخ ،FARمعرف مع الحزم بتخزين التخزين مدير يقوم: المستخدم مساحة تخزين.3

اتجاه
التوجيه معلمات معFAR FORW=1، BUFF=0إجراء بتعيينSMFيقوم: التخزين تعطيل.4

الجديدة
قواعد باستخدام المخزنة الحزم تشغيل المستخدم مساحة يعيد: المؤقت التخزين تفريغ.5

FARالجديدة النفق نهاية نقطة( الجديدة(
الجديد المسار عبر الفور على الجديدة الحزم توجيه يتم: الطبيعي الوضع استئناف.6

المستخدم لتجربة هذا يهم لماذا

:الحقيقي العالم في الأثر

التخزين معتخزين بدونالسيناريو

قد ثانية،2-1لمدة المكالمة تتجمدالتبديل أثناء فيديو لمة��مك
انقطاع لا سلس،تنقطع

انقطاع دون التنزيل يستمرالبدء إعادة يجب التنزيل، يفشلالخلية حافة عند ملف تنزيل
أثناء الإنترنت عبر الألعاب لعب

الحركة
من طردك يتم الاتصال، تنقطع
انقطاعات لا سلسة، لعبةاللعبة

انقطاعات لا مًا،تما واضحةتبديل كل في المكالمة تنقطعالسيارة فيVoIPمكالمة
سلس تشغيلالجودة تنخفض الفيديو، يتوقفالقطار على الفيديو بث

للكمبيوتر محمولة ساخنة نقطة
المحمول

مكالمة تفشل ،SSHجلسة تنقطع
الفيديو

جميع على الحفاظ يتم
الاتصالات

:الشبكة مشغل فوائد

الشبكة لجودة حرجCDR(:KPI( المكالمات انقطاع معدل تقليل•
التبديلات المستخدمون يلاحظ لا: العملاء رضا زيادة•
المفقودة الاتصالات حول الشكاوى من أقل عدد: الدعم تكاليف تقليل•
"للتغطية شبكة أفضل"�� تسوي: تنافسية ميزة•

التخزين إدارة عمليات

:التطبيقات برمجة وواجهة الويب واجهة عبر التخزين في والتحكم مراقبة للمشغلين يمكن

:المراقبة



)العمر البايتات، العدد،(FARمعرف لكلالمخزنة الحزم عرض•
)عالمي ،FARلكل( الحدود مقابلالتخزين استخدام تتبع•
المفرطة التخزين مدة أوالتخزين تجاوز عند تنبيه•
)TTLعتبة>  المخزنة الحزم(العالق التخزين تحديد•

:التحكم عمليات

الأخطاء استكشاف( ًيايدو المؤقت التخزين تفريغ تشغيل بدء: المؤقت التخزين تفريغ•
)وإصلاحها

)العالق التخزين تنظيف( المخزنة الحزم من التخلص: المؤقت التخزين مسح•
الحزم صلاحية انتهاء وقت تغيير: TTLتعديل•
عالمي أوFARلكل التخزين سعة زيادة: الحدود تعديل•

:وإصلاحها الأخطاء استكشاف

التخزين لتعطيلFARتحديث أرسل قدSMFكان إذا مما تحقق: يتفريغ لا التخزين•
المفرطة التخزين مدة سبب في التحقيق أو الحدود زيادة: التخزين تجاوز•
FARتحديث تأخر أو ًدا،ج ًعامرتفTTLيكون قد: التخزين في القديمة الحزم•
SMFفي مشاكل أو الحركة في مشاكل إلى يشير قد: المفرط التخزين•

.التخزين إدارة دليلراجع التفصيلية، التخزين عمليات على للحصول

التخزين تكوين

:config.ymlفي التخزين سلوك تكوين يمكن

التخزين إعدادات# 
buffer_port: )افتراضي( المخزنة للحزمUDPمنفذ# 22152

buffer_max_packets: تجنب(FARلكل للحزم الأقصى الحد# 10000
)الذاكرة استنفاد

buffer_max_total: عبر الإجمالية للحزم الأقصى الحد# 100000
FARsجميع

buffer_packet_ttl: 30 # TTLالحزم من التخلص( بالثواني
)القديمة

buffer_cleanup_interval: بالثواني التنظيف فترة# 60

:التوصيات

إلىbuffer_max_packetsزيادة): القطارات السريعة، الطرق(الحركة عالية الشبكات•
20,000+

15sإلىbuffer_packet_ttlتقليل): المتكررة التبديلات(الكثيفة الحضرية المناطق•
10sإلىbuffer_packet_ttlتعيين: المنخفض الاستجابة زمن ذات التطبيقات•

القديمة البيانات لمنع
)التبديل أثناء أقل مرور حركةIoTأجهزة تولد( الحدود تقليل: IoTشبكات•

.التكوين دليلراجع الكاملة، التكوين خيارات على للحصول

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI#buffer-management
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/CONFIGURATION


والمراقبة الإحصائيات

:الحزم إحصائيات

:ذلك في بما الحقيقي الوقت في الحزم معالجة مقاييس

الواجهات جميع من المستلمة الحزم إجمالي: RXحزم•
الواجهات جميع إلى المرسلة الحزم إجمالي: TXحزم•
السياسة أو الأخطاء بسبب إسقاطها تم التي الحزم: المفقودة الحزم•
المعبأة الحزم عدد: GTP-Uحزم•

:التوجيه إحصائيات

:مسار لكل التوجيه مقاييس

مسار لكل المطابقة الحزم: المسار ضربات•
وجهة لكل الفشل/النجاح: التوجيه عدد•
UEللـ معروفة غيرIPعناوين صالحة، غيرTEIDs:الأخطاء عدادات•

:XDPإحصائيات

:eXpress Data Pathأداء مقاييس

•XDPمستوى على معها التعامل تم التي الحزم: المعالجةXDP
•XDPالشبكة كومة إلى المرسلة الحزم: الممررة
•XDPمستوى على إسقاطها تم التي الحزم: المفقودةXDP
•XDPالمعالجة أخطاء: الملغاة

:N3/N6واجهة إحصائيات

:واجهة لكل المرور حركة عدادات

•N3 RX/TX :إلى/من المرور حركةRAN (gNB/eNodeB)
•N6 RX/TX :البيانات شبكة إلى/من المرور حركة
مجمعة واجهة إحصائيات: الحزم عدد إجمالي•

.المراقبة دليلراجع المراقبة، تفاصيل على للحصول

السعة إدارة

:eBPFخريطة سعة مراقبة

:للمشغلين يمكن. eBPFخريطة سعة علىUPFأداء يعتمد

الحقيقي الوقت في النسبة مؤشرات معالخريطة استخدام مراقبة•
eBPFخريطة لكلالسعة حدود عرض•
:ملونة تنبيهات•
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العادي التشغيل%): 50(< الأخضر◦
حذر%): 70-50( الأصفر◦
تحذير%): 90-70( العنبر◦
ة��حر%): 90(> الأحمر◦

:للمراقبة حاسمة خرائط

•uplink_pdr_map :الرافعة الحركة تصنيف
•downlink_pdr_map :النزول الحركة تصنيفIPv4
•far_map :التوجيه قواعد
•qer_map :قواعدQoS
•urr_map :الاستخدام تتبع

:السعة تخطيط

)القيمة حجم+  المفتاح حجم( واحد خريطة إدخالPDRكل تستهلك•
)النواة ذاكرة حدود(UPFتشغيل بدء عند الخريطة سعة تكوين يتم•
الجلسات إنشاء فشل إلى السعة تجاوز يؤدي•

.السعة إدارةراجع السعة، مراقبة على للحصول

التكوين إدارة

:UPFتكوين

:UPFلـ التشغيل معلمات من والتحقق عرض

RAN (GTP-U)بـ للاتصالIPعنوان: N3واجهة•
البيانات بشبكة للاتصالIPعنوان: N6واجهة•
)اختياري(UPFبين للاتصالIPعنوان: N9واجهة•
SMFبـ للاتصالIPعنوان: PFCPواجهة•
RESTالتطبيقات برمجة واجهة منفذ: التطبيقات برمجة واجهة منفذ•
Prometheusمقاييس منفذ: المقاييس نهاية نقطة•

:البيانات مسار تكوين

:النشطةeBPFمسار معلمات

التشغيل وقت فيN3واجهة ربط: النشطN3عنوان•
)تمكينه تم إذا( التشغيل وقت فيN9واجهة ربط: النشطN9عنوان•

.التكوين عرضراجع التكوين، لرؤية

وإصلاحها الأخطاء استكشاف
.الحل واستراتيجيات الشائعة التشغيلية المشكلات القسم هذه تغطي
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الجلسات إنشاء فشل

بيانات اتصال إنشاءUEلـ يمكن لا الإنشاء، فيPFCPجلسات تفشل: الأعراض

:الشائعة الجذرية الأسباب

PFCPارتباط إنشاء يتم لم.1

)8805المنفذ(UPFلـPFCPواجهة إلىSMFوصول إمكانية من تحقق◦
الجلسات عرض فيPFCPارتباط حالة من تحقق◦
UPFوSMFبين العقدة معرف تكوين تطابق من تحقق◦

eBPFخريطة سعة استنفاد.2

%)90(> الأحمر الاستخدام ذات للخرائط السعة عرض من تحقق◦
UPFتكوين فيeBPFخرائط أحجام زيادة◦
ممتلئة الخريطة كانت إذا القديمة الجلسات حذف◦

صالح غيرPDR/FARتكوين.3

وصالح فريدUEللـIPعنوان أن من تحقق◦
TEIDتخصيص تعارض عدم من تحقق◦
الصالحة الشبكة مثيلات إلى تشيرFARأن من تأكد◦

الواجهة تكوين مشكلات.4

gNBمن للوصول قابلN3واجهة عنوان أن من تحقق◦
البيانات بشبكةN6لتوصيل التوجيه جداول من تحقق◦
الحماية جدار بواسطةGTP-Uحركة حظر عدم من تأكد◦

.وإصلاحها الأخطاء استكشاف دليلراجع التفصيلية، الأخطاء استكشاف على للحصول

التوجيه مشكلات أو الحزم فقدان

الحركة تدفق عدم أو الحزم فقدان من يعاني ولكنه الاتصالUEيمتلك: الأعراض

:الشائعة الجذرية الأسباب

صحيح غيرPDRتكوين.1

gNBمن المعينTEIDمع يتطابق الرافعةTEIDأن من تحقق◦
المعينIPعنوان مع يتطابق النزولPDRأن من تحقق◦
التقييد مفرطة لقواعدSDFمرشحات من تحقق◦

FARإجراء مشكلات.2

)BUFFERأوDROPليس(FORWARDهوFARإجراء أن من تحقق◦
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GTP-Uلـ الخارجي الرأس إنشاء معلمات من تحقق◦
صحيحة الوجهة ية��النه نقطة أن من تأكد◦

QoSحدود تجاوز.3

)الأقصى البت معدل(QER MBRإعدادات من تحقق◦
)المضمون البت معدل(GBRتخصيص من تحقق◦
المعدل تحديد بسبب الحزم فقدان راقب◦

للواجهةMTUمشكلات.4

تجزئة في يتسبب لا) بايتGTP-U)40-50لـ الزائد الحمل أن من تحقق◦
N3/N6لواجهاتMTUتكوين من تحقق◦
للتجزئة المطلوبةICMPرسائل راقب◦

التخزين مشكلات

التخزين تجاوز مسمى، غير أجل إلى مخزنة الحزم: الأعراض

:الشائعة الجذرية الأسباب

التبديل بعد التخزين تعطيل يتم لم.1

)2بت(FARتخزين علم من تحقق◦
التخزين لتعطيل الجلسة تعديل طلب أرسلSMFأن من تحقق◦
عالقة كانت إذا التحكم لوحة عبر ًيايدو التخزين بتعطيل قم◦

للتخزينTTLصلاحية انتهاء.2

التخزين عرض في الحزم عمر من تحقق◦
)ًداج لًاطوي الافتراضي يكون قد( للتخزينTTLتكوين من تحقق◦
ًيايدو المنتهي التخزين بمسح قم◦

التخزين سعة استنفاد.3

FARلكل والحدود الإجمالي التخزين استخدام راقب◦
ًطامفر ًناتخزي تسبب التي صحيح غير بشكل المكونة القواعد من تحقق◦
العالمية التخزين سعة أوFARلكل القصوى الحدود اضبط◦

.التخزين عملياتراجع التخزين، مشكلات لإصلاح

الإحصائيات شذوذ

مفقودة إحصائيات المتوقعة، غير الحزم عدادات: الأعراض

:الشائعة الجذرية الأسباب
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العدادات تجاوز.1

)تتجاوز ألا يجب( بت64عداداتeBPFخرائط تستخدم◦
السجلات في العدادات تعيين إعادة أحداث من تحقق◦
يعملURRتقرير أن من تحقق◦

تتحدث لا المسار إحصائيات.2

بالواجهات متصلeBPFبرنامج أن من تحقق◦
المطلوبةeBPFميزات يدعم النواة إصدار أن من تحقق◦
المعالجة لأخطاءXDPإحصائيات راجع◦

الواجهة إحصائيات تطابق عدم.3

النواة واجهة عدادات معN3/N6إحصائيات قارن◦
)المحلي التوجيه مثل(eBPFتتجاوز المرور حركة أن من تحقق◦
XDPخطافات عبر تمر المرور حركة جميع أن من تحقق◦

الأداء تدهور

المركزية المعالجة وحدة تشبع الإنتاجية، في انخفاض مرتفع، استجابة زمن: الأعراض

:التشخيص

XDPفي الإلغاءات أو التخفيضات من تحقق: XDPإحصائيات راقب.1
دون التجزئة في البحث عمليات تكون أن يجب: eBPFخريطة وصول وقت من تحقق.2

ميكروثانية
النوى عبرeBPFيتوزع أن يجب: المركزية المعالجة وحدة استخدام راجع.3
XDPتحميل يدعمNICأن من تحقق: الشبكة واجهة حلل.4

:للتوسع القابلية اعتبارات

نواة لكل الثانية في حزمة+ XDP: 10Mأداء•
النواة ذاكرة بواسطة فقط محدودةPDRsمن ملايين: PDRسعة•
UPFحالة لكل المتزامنة الجلسات من آلاف: الجلسات عدد•
المناسبNICتحميل مع الجيجابت متعددة إنتاجية: الإنتاجية•

.المعمارية الهندسة دليلراجع الأداء، لتحسين

إضافية وثائق
المكونات�� الخاصة العمليات أدلة

:UPFمكونات من مكون لكل وإصلاحها الأخطاء واستكشاف تفصيلية عمليات على للحصول
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التكوين دليل

:ذلك في بما الكامل التكوين مرجع

)CLIالبيئة، متغيرات ،YAML( التكوين معلمات•
)UPF/PGW-U/SGW-U( التشغيل أوضاع•
XDPالتعلق أوضاع على عامة نظرة•
)Proxmox، VMware، KVM، Hyper-V، VirtualBox( المحاكيات توافق•
XDPتشغيل برنامج ودعمNICتوافق•
مختلفة لسيناريوهات التكوين أمثلة•
الخريطة وحجم السعة تخطيط•

XDPأوضاع دليل

:ذلك في بما التفصيليXDPوتحسين تكوين

)تحميل/محلي/عام(XDPالتعلق أوضاع شرح•
والمعايير الأداء مقارنة•
بخطوة خطوةProxmox VEعلى الأصليXDPإعداد•
الأمثل الأداء لتحقيق الصفوف متعدد تكوين•
Hyper-VوKVMوVMware ESXiعلىXDPإعداد•
وإصلاحها الأخطاء واستكشافXDPمن التحقق•
XDPلأداء الأجهزة اختيار•

المعمارية الهندسة دليل

:ذلك في بما عميق تقني غوص

البرنامج حياة ودورةeBPFتقنية أساسيات•
ذيل استدعاءات معXDPلـ الحزم معالجة خط•
PFCPبروتوكول تنفيذ•
)22152المنفذ إلىGTP-Uتغليف( التخزين بنية•
)5msنافذة(QoSمعدل تحديد•
)3.5μs، 10 Mpps/coreاستجابة زمن( الأداء خصائص•

القواعد إدارة دليل

:ذلك في بماPFCPقواعد مرجع

الحركة تصنيف- ) PDR( الحزم كشف قواعد•
الإجراءات أعلام مع التوجيه قرارات- ) FAR( التوجيه إجراءات قواعد•
)MBR/GBR( الترددي النطاق إدارة- QoS (QER)إنفاذ قواعد•
الحجم وتقارير تتبع- ) URR( الاستخدام تقرير قواعد•
والنزول الرافعة الحزم تدفق مخططات•
والأسبقية القواعد معالجة منطق•
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المراقبة دليل

:ذلك في بما السعة وإدارة الإحصائيات

المرور وحركةN3/N6واجهة إحصائيات•
)إلغاء/توجيه إعادة/إسقاط/تمرير(XDPمعالجة إحصائيات•
ملونة مناطق معeBPFخريطة سعة مراقبة•
)الفقد معدل الإنتاجية، الحزم، معدل( الأداء مقاييس•
الجلسات وتقدير السعة تخطيط صيغ•
الممارسات وأفضل التنبيه عتبات•

الويب واجهة دليل

:ذلك في بما التحكم لوحة استخدام

والتنقل المعلومات لوحة على عامة نظرة•
)الصحية غير/الصحية الحالات( الجلسات مراقبة•
)URRوQERوFARوPDRتفاصيل( القواعد فحص•
للحزم المؤقت التخزين وحالة المؤقت التخزين مراقبة•
الحقيقي الوقت في إحصائيات لوحة•
eBPFخريطة استخدام تصور•
التكوين عرض•

التطبيقات برمجة واجهة توثيق

:ذلك في بما الكاملRESTالتطبيقات برمجة واجهة مرجع

التفاعليOpenAPI/Swaggerتوثيق•
والارتباطاتPFCPجلسات نهاية نقاط•
IPv6وPDR (-IPv4( الحزم كشف قواعد•
)FAR( التوجيه إجراءات قواعد•
QoS (QER)إنفاذ قواعد•
)URR( الاستخدام تقرير قواعد•
للحزم المؤقت التخزين إدارة•
المراقبة إحصائيات•
FRRمع والتكامل المسار إدارة•
eBPFخريطة معلومات•
التكوين إدارة•
والأمان المصادقة إرشادات•
الاستخدام وأمثلة الشائعة العمل سير•

UEمسارات إدارة دليل

:ذلك في بماFRRتوجيه تكامل

المعمارية والهندسة) الحر التوجيه(FRRعلى عامة نظرة•
UEمسار مزامنة حياة دورة•
التوجيه خادم إلى التلقائية المسار مزامنة•
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BGPوOSPFعبر المسار عن الإعلان•
OSPFالجوار مراقبة•
OSPFلـ الخارجيةLSAبيانات قاعدة من التحقق•
BGPنظير جلسة إدارة•
الويب واجهة في المسار مراقبة واجهة•
اليدوية المسار مزامنة عمليات•
المعمارية والهندسة المسار لتدفقMermaidمخططات•

وإصلاحها الأخطاء استكشاف دليل

:ذلك في بما للمشكلات شامل تشخيص

والأدوات سريعة تشخيصية فحص قائمة•
والتكوين التثبيت مشكلات•
PFCPارتباط فشل•
الحزم معالجة مشكلات•
eBPFوXDPأخطاء•
الأداء تدهور•
)Proxmox، VMware، VirtualBox( بالمحاكيات خاصة مشكلات•
التشغيل وبرنامجNICمشكلات•
بخطوة خطوة الحل إجراءات•

الاستخدام حالة حسب الوثائق

OmniUPFوتكوين تثبيت

العامة للنظرة الدليل هذا مع ابدأ.1
المعلمات لإعدادالتكوين دليل.2
التحكم لوحة إلى للوصولالويب واجهة دليل.3

)N9 Loopback( واحدة حالة علىSGWU+PGWUنشر

مّعالمجSGWU+PGWUلنشر كامل دليل- N9 Loopbackعمليات دليل.1
2.N9 Loopback -و الشبكة إعداد- التكوينPFCP
3.N9 Loopback -أن من تحقق- المراقبةloopbackنشط
4.N9 Loopback -والحلول الشائعة المشكلات- وإصلاحها الأخطاء استكشاف

Proxmoxعلى النشر

للأداء هنا ابدأ-Proxmoxعلى الأصليXDPإعداد- XDPأوضاع دليل.1
المحاكيات توافق-  التكوين دليل.2
ProxmoxعلىSR-IOVإعداد-  التكوين دليل.3
Proxmoxمشكلات-  الأخطاء استكشاف.4
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الأداء تحسين

أضعاف10إلى5من الأداء لزيادة الأصليXDPبتمكين قم-XDPأوضاع دليل.1
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الأداء مقاييس-  المراقبة دليل.4
الأداء مشكلات-  الأخطاء استكشاف.5

الحزم معالجة فهم

الحزم معالجة خط-  المعمارية الهندسة دليل.1
القواعد إدارة دليل.2
الإحصائيات-  المراقبة دليل.3

السعة تخطيط

الخريطة حجم-  التكوين دليل.1
السعة تخطيط-  المراقبة دليل.2
الجلسة سعة تقدير-  المراقبة دليل.3

FRRوتكاملUEمسارات إدارة

التوجيه لتكامل كامل دليل- UEمسارات إدارة دليل.1
للمسار التطبيقات برمجة واجهة نهاية نقاط- المسار إدارة-  التطبيقات برمجة هة��وا توثيق.2
المسارات صفحة عمليات- الويب واجهة دليل.3
-FRRمن التحقق- UEمسار إدارة.4
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OmniUPFمعمارية دليل
المحتويات جدول

عامة نظرة.1
eBPFتقنية أساسيات.2
XDPبيانات مسار.3
الحزم معالجة خط.4
eBPFخريطة معمارية.5
المؤقت التخزين آلية.6
الخدمة جودة فرض.7
الأداء خصائص.8
والضبط التوسع قابلية.9

عامة نظرة
)السريع البيانات مسار(XDPو) بيركلي من الممتد الحزم مرشح(eBPFمنOmniUPFتستفيد
مباشرة الحزم معالجة منطق تشغيل خلال من. 5G/LTEحزم لمعالجة الناقل مستوى من أداء لتحقيق

إنتاجية ذلك خلال من وتحقق المستخدم مساحة معالجة عبء علىOmniUPFتقضي لينكس، نواة في
.بالميكروثانية تأخير زمن مع الجيجابت متعددة

عمارية��ال طبقات

للتصميم الأساسية المبادئ

:نسخ بدون معالجة

النواة مساحة في بالكامل الحزم معالجة تتم•
المستخدم ومساحة النواة بين للبيانات نسخ توجد لا•
XDPباستخدام بالحزم المباشر التلاعب•

:قفل بدون بيانات هياكل

مركزية معالجة وحدة لكل تجزئة جداولeBPFخرائط تستخدم•
المتزامن للوصول ذرية عمليات•
mutex/spinlockمن إضافية تكاليف توجد لا•

:الأجهزة لتحميل جاهز

SmartNICتنفيذ يدعمXDPالتحميل وضع•
XDPتدعم التي الشبكة بطاقات مع متوافق•
العامة أو الأصلية السائق أوضاع إلى العودة•



eBPFتقنية أساسيات
؟eBPFهو ما

eBPF)آمنة برامج بتشغيل تسمح لينكس نواة في ثورية تقنية هو) بيركلي من الممتد الحزم مرشح
.النواة وحدات تحميل أو النواة مصدر كود تغيير دون النواة مساحة في ومحمية

:الرئيسية الميزات

النواة تعطل في تتسبب أن يمكن لا البرامج أنeBPFمدقق يضمن: الأمان•
)تفسير تكاليف بدون( الأصلية النواة بسرعة تعمل: الأداء•
النواة تشغيل إعادة دون التشغيل أثناء تحديثها يمكن: المرونة•
مدمجة وإحصائيات تتبع: الملاحظة قابلية•

eBPFبرنامج حياة دورة

eBPFخرائط

.المستخدم ومساحةeBPFبرامج بين مشتركة النواة في بيانات هياكل هيeBPFخرائط

:OmniUPFفي المستخدمة الخرائط أنواع

الاستخدام حالةالوصفالخريطة نوع

BPF_MAP_TYPE_HASHبحثقيمة-مفتاح أزواج مع تجزئة جدولPDRبواسطةTEID
UE IPأو

BPF_MAP_TYPE_ARRAYبحثصحيح عدد بواسطة مفهرسة مصفوفةQER، FAR، URR
IDبواسطة

BPF_MAP_TYPE_PERCPU_HASHمعالجة وحدة لكل تجزئة جدول
الأداء عاليPDRبحث)قفل بدون( مركزية

BPF_MAP_TYPE_LRU_HASHتجزئةLRU)للمدخلات التلقائي الإخلاء)رًامؤخ مًااستخدا الأقل
القديمة

:الخريطة عمليات

)الميكروثانية تحت( تجزئة بحثO(1):بحث•
المستخدم مساحة من ذرية تحديثات: تحديث•
للمدخلات فورية إزالة: حذف•
الخرائط لتفريغ دفعة عمليات: تكرار•

XDPبيانات مسار
XDPعلى عامة نظرة

XDP)لبرامج تسمح لينكس نواة في ربط نقطة هو) السريع البيانات مسارeBPFفي الحزم بمعالجة
.النواة في الشبكة كومة قبل الشبكة، سائق تستقبلها أن بعد مباشرة-  ممكنة نقطة أقرب



XDPإرفاق أوضاع

.مختلفة وتوافق أداء خصائص له منها كل ،XDPلإرفاق أوضاع ثلاثةOmniUPFتدعم

XDPالتحميل وضع. 1

):أداء أفضل(الأجهزة تنفيذ

SmartNICأجهزة على مباشرةeBPFبرنامج يعمل•
المركزية المعالجة وحدة لمس دونNICفي الحزم معالجة•
الثانية في جيجابت100عن تزيد إنتاجية يحقق•
)Netronome، Mellanox ConnectX-6( متوافقSmartNICيتطلب•

:التكوين

xdp_attach_mode: offload

:القيود

الثمن باهظةSmartNICأجهزة يتطلب•
محدودeBPFبرنامج تعقيد•
الأجهزة في مدعومةeBPFميزات جميع ليست•

)للإنتاج الافتراضي(XDPالأصلي الوضع. 2

):عالي أداء(السائق مستوى تنفيذ

الشبكة سائق سياق فيeBPFبرنامج يعمل•
)المقبس حزمة(SKBتخصيص قبل الحزم معالجة تتم•
نواة لكل الثانية في جيجابت40-10يحقق•
)الحديثين سائقين��ا معظم(XDPيدعم قًاسائ يتطلب•

:التكوين

xdp_attach_mode: native

:المزايا

)الثانية في الحزم ملايين( ًداج عالي أداء•
الأجهزة مع واسع توافق•
eBPFميزات من كاملة مجموعة•

:المدعومون السائقون

i40e، ice، ixgbe، igb:إنتل•
mlx4، mlx5:ميلانوكس•
bnxt:برودكوم•



ena:أمازون•
+10Gالشبكة بطاقات معظم•

XDPالعام الوضع. 3

):التوافق(برمجية محاكاة

SKBالنواة تخصص أن بعدeBPFبرنامج يعمل•
XDPلسلوك برمجية محاكاة•
شبكة واجهة أي على يعمل•
والتطوير للاختبار مفيد•

:التكوين

xdp_attach_mode: generic

:الاستخدام حالات

والاختبار التطوير•
)SR-IOVبدون افتراضية آلات( الافتراضية البيئات•
القديمة الشبكية الأجهزة•
الحلقة واجهة اختبار•

)التحميل/الأصلي من بكثير أبطأ( الثانية في جيجابت5-1:الأداء

XDPإرجاع رموز

:الحزم مع فعله يجب بما النواة لإخبارXDPإجراءات رموزeBPFبرامج ترجع

OmniUPFفي الاستخدامالمعنىالإرجاع رمز

XDP_PASSكومة إلى الحزمة إرسال
النواة في الشبكة

حركة ،ICMP،)المحلي التسليم( المؤقت التخزين
المعروفة غير المرور

XDP_DROPالسياسة إسقاطات المعدل، تحديد صالحة، غير حزمالفور على الحزمة إسقاط

XDP_TXعبر أخرى مرة الحزمة إرسال
ًياحال مستخدم غيرالواجهة نفس

XDP_REDIRECTواجهة إلى الحزمة إرسال
)N3 ↔ N6( الرئيسي التوجيه مسارمختلفة

XDP_ABORTEDإسقاط المعالجة، في خطأ
eBPFبرنامج أخطاءوتسجيلها الحزمة



الحزم معالجة خط
البرنامج هيكل

.معياري حزم معالجة خط لإنشاءeBPFذيل استدعاءاتOmniUPFتستخدم

:الذيل استدعاءات

أخرىeBPFبرامج باستدعاءeBPFلبرامج تسمح•
)محدود مكدس عمق( المكدس إطار نفس استخدام تعيد•
معياري أنابيب خط تصميم ّكنتم•
33الذيل استدعاء لعمق الأقصى الحد•

الرفع حزم معالجة

النزول حزم معالجة

eBPFخريطة معمارية
الخريطة ذاكرة تخطيط

الخريطة حجم

:max_sessionsتكوين على بناءً الخرائط أحجام بحساب ًياتلقائOmniUPF��تقو

PDR = 2 × max_sessions  (uplink + downlink)خرائط
FAR = 2 × max_sessions  (uplink + downlink)خرائط
جلسة)لكل (مشاركة QER = 1 × max_sessionsخرائط
جلسة)لكل URRs(عدةURR = 3 × max_sessionsخرائط

):max_sessions = 65,535(مثال

منها لكل إدخالPDR: 131,070خرائط•
إدخالFAR: 131,070خريطة•
إدخالQER: 65,535خريطة•
إدخالURR: 131,070خريطة•

:الذاكرة إجمالي

ميغابايت83~= ب PDR: 3 × 131,070 × 212خرائط
ميغابايت2.6~= ب FAR:  131,070 × 20خريطة
ميغابايت2.3~= ب QER:  65,535 × 36خريطة
ميغابايت2.6~= ب URR:  131,070 × 20خريطة

النواةذاكرة من ميغابايت 91~الإجمالي: 



المؤقت التخزين آلية
المؤقت التخزين على عامة نظرة

إلى وإرسالهاGTP-Uفي الحزم تغليف خلال من النقل سيناريوهات في الحزم تخزينOmniUPFتنفذ
.UDPمقبس عبر المستخدم مساحة عملية

المؤقت التخزين معمارية

المؤقت التخزين تغليف تفاصيل

:eBPFبرنامج يقوم ،)FAR 2إجراء بت تعيين( المؤقت التخزين تمكين عند

:الأصلية الحزمة حجم حساب.1

orig_packet_len = ntohs(ip->tot_len); //رأس منIP

:الحزمة رأس توسيع.2

UDP + GTP-U+ الخارجيIPلرأس مساحة إضافة// 
gtp_encap_size = sizeof(struct iphdr) + sizeof(struct udphdr) +

sizeof(struct gtpuhdr);
bpf_xdp_adjust_head(ctx, -gtp_encap_size);

:الخارجيIPرأس بناء.3

ip->saddr = original_sender_ip; //لتجنب المصدر على الحفاظ
المارتين تصفية

ip->daddr = local_upf_ip; // IPمستمع يرتبط حيث المحلي
المستخدم مساحة

ip->protocol = IPPROTO_UDP;
ip->ttl = 64;

:UDPرأس بناء.4

udp->source = htons(22152); // BUFFER_UDP_PORT
udp->dest = htons(22152);

udp->len = htons(sizeof(udphdr) + sizeof(gtpuhdr) +
orig_packet_len);

:GTP-Uرأس بناء.5

gtp->version = 1;
gtp->message_type = GTPU_G_PDU;

gtp->teid = htonl(far_id | (direction << FAR IDترميز// ;((24
والاتجاه

gtp->message_length = htons(orig_packet_len);



:XDP_PASSإرجاع.6

22152المنفذ على المحليUDPمقبس إلى الحزمة النواة تسلم◦
ويخزنها الحزمة المستخدم مساحة في المؤقت التخزين مدير يستقبل◦

المؤقت التخزين تفريغ عملية

:المخزنة الحزم تشغيل إعادة يتم. BUFFERعلامة لمسحFARبتحديثSMFيقوم النقل، اكتمال عند

المؤقت التخزين إدارة معلمات

الوصفالافتراضيالمعلمة
FARلكل المخزنة للحزم الأقصى الحدحزمةFAR10,000لكل الأقصى الحد
الكلية المخزنة للحزم الأقصى الحدحزمة100,000الكلي الأقصى الحد
TTLالمخزنة الحزم صلاحية انتهاء قبل الوقتثانية30للحزمة
المؤقت التخزين لتسليمUDPمنفذ22152المؤقت التخزين منفذ
المنتهية الحزم من التحقق تكرار مدىثانية60المؤقت التخزين تنظيف فترة

الخدمة جودة فرض
المعدل تحديد خوارزمية

.الخدمة جودة لفرضمنزلقة نافذة معدل محددOmniUPFتنفذ

المنزلقة النافذة تنفيذ

):qer.hمن(الخوارزمية

static __always_inline enum xdp_action limit_rate_sliding_window)
const __u64 packet_size,

volatile __u64 *window_start,
const __u64 rate(

}
static const __u64 NSEC_PER_SEC = 1000000000ULL;

static const __u64 window_size = 5000000ULL; //مللي5نافذة
ثانية

محدود غير يعني0= المعدل// 
if (rate == 0)

return XDP_PASS;

الحزمة لهذه الإرسال وقت حساب// 
__u64 tx_time = packet_size * 8 * (NSEC_PER_SEC / rate);
__u64 now = bpf_ktime_get_ns)(;

في الحزمة سترسل( النافذة على متقدمين كنا إذا مما تحقق// 



)المستقبل
__u64 start = *window_start;

if (start + tx_time > now)
return XDP_DROP; //المعدل حد تجاوز

تعيينها أعد النافذة، مرت إذا// 
if (start + window_size < now)}

*window_start = now - window_size + tx_time;
return XDP_PASS;

{

الحزمة هذه لتشمل النافذة تحديث// 
*window_start = start + tx_time;

return XDP_PASS;
{

:الرئيسية المعلمات

)نانوثانية5,000,000( ثانية مللي5:النافذة حجم•
والنزول للرفع منفصلة نوافذ: اتجاه لكل•
المتزامن للوصول متقلبة مؤشرات تستخدم: ذرية تحديثات•
•MBR = 0 :محدود غير نطاق عرض يعتبر

الخدمة جودة حساب مثال

بايت1500= الحزمة حجم ة،��الثان في ميغابتMBR = 100:السيناريو

:الإرسال وقت.1

tx_time = 1500 نانوثانية/ثانية1,000,000,000(× بت/بايت 8×بايت
الثانية)في بت 100,000,000÷

tx_time = 1500 × 8 × 10 = 120,000 ميكروثانية120=نانوثانية

:المعدل من التحقق.2

t=120μsعند التالية الحزمة إرسال يمكن ،t=0عند الأخيرة الحزمة إرسال تم إذا◦
)ًداج مبكر( إسقاطها يتم ،t=100μsعند الحزمة وصلت إذا◦
)النافذة تقدم تم( تمريرها يتم ،t=150μsعند الحزمة وصلت إذا◦

:للحزم معدل أقصى.3

Max PPS =)100 حزمة8,333=بايت 1500÷) 8÷الثانية في ميغابت
الثانيةفي 

ميكروثانية120=الحزم بين الفجوة 



الأداء خصائص
الإنتاجية

التأخير زمنالثانية في الحزمالإنتاجيةالتكوين

XDPالتحميل (SmartNIC)100في جيجابت
الثانية

في حزمة مليون148
ميكروثانية1<الثانية

،10Gبطاقة(XDPالأصلي الوضع
)واحدة نواة

في جيجابت10
الثانية

في حزمة مليون8
ميكروثانية5-2الثانية

10G، 4بطاقة(XDPالأصلي الوضع
)نوى

في جيجابت40
الثانية

في حزمة مليون32
ميكروثانية5-2الثانية

في جيجابتXDP1-5العام الوضع
الثانية

في حزمة مليون0.8-4
الثانية

50-100
ميكروثانية

التأخير زمن تحليل

):XDPالأصلي الوضع(الحزمة معالجة زمن إجمالي

التراكميالتأخير زمنالمرحلة
NIC RX0.5ميكروثانية0.5ميكروثانية
ميكروثانية0.6ميكروثانيةXDP Hook0.1استدعاء

ميكروثانية0.9ميكروثانية0.3)تجزئة(PDRبحث
ميكروثانية1.0ميكروثانيةQER0.1معدل من تحقق

ميكروثانية1.5ميكروثانيةFAR0.5معالجة
ميكروثانية1.7ميكروثانيةURR0.2تحديث
ميكروثانية2.5ميكروثانيةGTP-U0.8تغليف فك/تغليف

XDP_REDIRECT0.5ميكروثانية3.0ميكروثانية
NIC TX0.5ميكروثانية3.5ميكروثانية

)10Gبطاقة ،XDPالأصلي الوضع( حزمة لكل ميكروثانية3.5~: الإجمالي

المركزية المعالجة وحدة استخدام

:نواة لكل المعالجة قدرة

)XDPالأصلي الوضع( الثانية في حزمة مليون10-8:واحدة نواة•
الثانية في حزمة مليون15-12:الخيالي التعدد تقنية مع•
نوى8حتى خطي ًباتقري: النوى متعدد توسيع•

:الحزم معدل حسب المركزية المعالجة وحدة استخدام

×) 10,000,000/الحزم (معدل ≈ % المركزية المعالجة وحدة استخدام نسبة 
نواةلكل % 100

واحدة نواة من% 20~ تستخدم الثانية في حزمة مليون2مرور حركة: مثال



للذاكرة الترددي النطاق عرض

:eBPFخريطة إلى الوصول

)مؤقتة ذاكرة ضربة( نانوثانية100~: التجزئة بحث•
)مؤقتة ذاكرة فشل( نانوثانية300~: التجزئة بحث•
)مؤقتة ذاكرة ضربة مًادائ( نانوثانية50~: المصفوفة بحث•

:للذاكرة المطلوب الترددي النطاق عرض

بحثعمليات + ا��حزمة حجم (متوسط × الحزم معدل = الترددي النطاق عرض 
بايت)64×الخريطة 

160≈) بايت64× بحث عمليات3+ بايت1500(×  الثانية في حزمة مليون10مرور حركة: مثال
للذاكرة الترددي النطاق عرض من الثانية في جيجابت

والضبط التوسع قابلية
الأفقي التوسع

:UPFمثيلات عدة

:الجلسات توزيع

UPFمثيلات عبر الجلسات بتوزيعSMFيقوم•
UEجلسات من فرعية مجموعة معUPFكل يتعامل•
)حالة بدون(UPFبين للتواصل حاجة لا•

العمودي التوسع

:المركزية المعالجة وحدة ضبط

XDPلمعالجة المركزية المعالجة وحدة ارتباط تمكين.1
RXقوائم لتوزيع) الاستقبال جانب�� توزي(RSSاستخدام.2
معينة نوى علىeBPFبرامج تثبيت.3

:NICضبط

RXحافة حجم زيادة.1
)RSS( القوائم متعددةNICsتمكين.2
الحركة لتوجيه التدفق موجه استخدام.3

:النواة ضبط

eBPFلخرائطالمقفلة الذاكرة حد زيادة # 
ulimit -l unlimited

XDPللنوىIRQتوازنتعطيل # 



systemctl stop irqbalance

الأداءإلى المركزية المعالجة وحدة حاكم تعيين # 
cpupower frequency-set -g performance

الشبكيةالمخازن أحجام زيادة # 
sysctl -w net.core.rmem_max=134217728
sysctl -w net.core.wmem_max=134217728

السعة تخطيط

:الصيغة

%50(1.5×) 10,000,000÷المتوقع PPS(معدل= المطلوبة النوى عدد 
احتياطي)
ميغابايت100+) 3×ب 212×للجلسات الأقصى (الحد = المطلوبة الذاكرة 

العامة)النفقات + eBPF(خرائط
الثانيةفي جيجابت 10+) 2×الإنتاجية (ذروة = المطلوبة الشبكة 

(احتياطي)

):ذروة جيجابت20جلسة، مليون1(مثال

نوى4-3=1.5×) نواة لكل جيجابت10÷ جيجابت20(: المركزية المعالجة وحدة•
ميغابايت750≈ ميغابايت100+) 3× ب1M × 212(: الذاكرة•
الواجهات من جيجابت50= جيجابت10+) 2× جيجابت20(: الشبكة•

الصلة ذات الوثائق
والنشرUPFلـ العامة العمليات- UPFعمليات دليل•
PDR، FAR، QER، URRتفاصيل- القواعد إدارة دليل•
والإحصائيات الأداء مراقبة- المراقبة دليل•
التحكم لوحة استخدام- الويب واجهة عمليات دليل•
والتشخيصات الشائعة المشكلات- وإصلاحها الأخطاء استكشاف دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/RULES_MANAGEMENT
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/TROUBLESHOOTING


OmniUPFتكوين دليل
المحتويات جدول

عامة نظرة.1
التشغيل أوضاع.2
XDPإرفاق أوضاع.3
التكوين معلمات.4
التكوين طرق.5
المحاكيات توافق.6
NICتوافق.7
التكوين على أمثلة.8
وحجمها الخريطة سعة تخطيط.9

عامة نظرة
OmniUPFلدعم متعددة أوضاع في تعمل أن يمكن الاستخدامات متعددة مستخدم طائرة وظيفة هو

.YAMLتكوين ملفات خلال من التكوين إدارة يتم. الأساسية5Gو4G (EPC)شبكات من كل

التشغيل أوضاع
OmniUPFكـ الوقت نفس في تعمل أن يمكنموحدة منصةهو:

الوضع تكوين

تؤسس التي) SGW-CأوPGW-CأوSMF( التحكمية الطائرة بواسطةالتشغيل وضع تحديديتم
.الأوضاع بين للتبديلOmniUPFلـ ًدامحد ًناتكوي الأمر يتطلب لا. OmniUPFمعPFCPارتباطات

:المتزامن التشغيل

واحد وقت في تحكمية طائرات عدة منPFCPارتباطات قبولOmniUPFلـ يمكن•
الوقت نفس فيSGW-UوPGW-UوUPFكـOmniUPFمن واحد مثيل تعمل أن يمكن•
مستقل بشكل وإدارتها مختلفة تحكم طائرات من الجلسات عزل يتم•

XDPإرفاق أوضاع
أوضاع ثلاثة دعم يتم. الأداء عالية الحزم لمعالجة) السريع البيانات مسار(OmniUPF XDPيستخدم
.للإرفاق



الأخرى، والمحاكياتProxmoxلـ خاصة التفصيلية،XDPإعداد تعليمات على للحصول
.XDPأوضاع دليلراجع

الأوضاع مقارنة

NICمتطلباتالاستخدام حالةالأداءالإرفاق نقطةالوضع

kernel(~1-2( الشبكة مكدسعام
Mpps،أيالتوافق التطوير، الاختبارNIC

الشبكة تشغيل برنامجمحلي
)kernel(

~5-10
Mpps

معbare metal، VM( الإنتاج
SR-IOV(

يدعم تشغيل برنامج
XDP

NICأجهزةإفراز
(SmartNIC)

~10-40
Mppsالإنتاجية عالي إنتاجSmartNICإفراز مع

XDP

)افتراضي( العام الوضع

kernelالشبكة مكدس فيXDPبرنامج يعمل: الوصف

:المزايا

شبكة واجهةأيمع يعمل•
الأجهزة أو التشغيل لبرنامج خاصة متطلبات لا•
والتطوير للاختبار مثالي•
الافتراضية ومنصات المحاكيات جميع مع متوافق•

:العيوب

)نواة لكل2Mpps-1(~ أقل أداء•
XDPمعالجة قبل التشغيل برنامج عبر بالفعل مرت قد الحزم•

:التكوين

xdp_attach_mode: generic

:لـ الأفضل

SR-IOVبدون الافتراضية الآلات•
والتحقق الاختبار بيئات•
•NICsتشغيل برنامج دعم بدونXDP
VirtualBoxوVMwareوProxmoxمثل المحاكيات•

)به موصى( المحلي الوضع

الشبكة تشغيل برنامج مستوى علىXDPبرنامج يعمل: الوصف

:المزايا

)نواة لكل10Mpps-5(~ عالي أداء•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES


الشبكة مكدس دخول قبل الحزم معالجة تتم•
العام الوضع من بكثير أقل وصول زمن•
SR-IOVمعVMsوbare metalعلى يعمل•

:العيوب

XDPيدعم شبكة تشغيل برنامج يتطلب•
المحليXDPتدعم التشغيل برامج/NICsجميع ليست•

:التكوين

xdp_attach_mode: native

:لـ الأفضل

bare metalعلى الإنتاج عمليات•
•VMsتمرير معSR-IOV
•NICsعلى قادرة تشغيل برامج معXDP)Intel، Mellanox، إلخ(.

:المتطلبات

)NICتوافقانظر(XDPيدعم شبكة تشغيل برنامج•
مفعلXDPدعم مع+ Linux 5.15نواة•

)أداء أقصى( الإفراز وضع

SmartNICأجهزة على مباشرةXDPبرنامج يعمل: الوصف

:المزايا

)40Mpps-10(~ أداء أقصى•
للحزم المركزية المعالجة وحدة على معالجة تكلفة صفر•
ميكروثانية من أقل وصول زمن•
التحكمية الطائرة لمعالجة المركزية المعالجة وحدة يحرر•

:العيوب

الثمن باهظةSmartNICأجهزة يتطلب•
SmartNICلأجهزة محدود توفر•
معقد وتكوين إعداد•

:التكوين

xdp_attach_mode: offload

:لـ الأفضل

للغاية العالية الإنتاجية ذات الإنتاج عمليات•



صارمة وصول زمن متطلبات مع الحافة على الحوسبة•
محدودة المركزية المعالجة وحدة موارد فيها كون�� التي البيئات•

:المتطلبات

•SmartNICإفراز دعم معXDP (Netronome Agilio CX، Mellanox BlueField)
متخصصة تشغيل وبرامج ثابتة برامج•

التكوين معلمات
الشبكة واجهات

الافتراضيالنوعالوصفالمعلمة

interface_nameمرور لحركة الشبكة واجهاتN3/N6/N9)إرفاق نقاط
XDP(قائمة]lo[

n3_addressعنوانIPv4لواجهةN3)GTP-UمنRAN(IP127.0.0.1

n9_addressعنوانIPv4لواجهةN9)UPF-to-UPFلـULCL(IPنفس
n3_address

:مثال

interface_name: [eth0, eth1]
n3_address: 10.100.50.233
n9_address: 10.100.50.234

PFCPتكوين

الافتراضيالنوعالوصفالمعلمة

pfcp_addressلخادم المحلي العنوانPFCP)واجهة
N4/Sxb/Sxc(Host:Port:8805

pfcp_node_idلبروتوكول المحلية العقدة معرف
PFCPIP127.0.0.1

pfcp_remote_nodeأقرانPFCPالبعيدة )SMF/PGW-C/
SGW-C (قائمةللاتصال[]

association_setup_timeoutالارتباط إعداد طلبات بين المهلة
5صحيح عدد)ثواني(

heartbeat_retriesإعلان قبل القلب نبض محاولات عدد
3صحيح عددميت نظير

heartbeat_intervalالقلب نبض فترةPFCP)5صحيح عدد)ثواني
heartbeat_timeoutالقلب نبض مهلةPFCP)5صحيح عدد)ثواني

:مثال

pfcp_address: :8805



pfcp_node_id: 10.100.50.241
pfcp_remote_node:

-10.100.50.10#OmniSMF
-10.100.60.20#OmniPGW-C

heartbeat_interval: 10
heartbeat_retries: 5

APIوالمراقبة

الافتراضيالنوعالوصفالمعلمة
api_addressلخادم المحلي العنوانREST APIHost:Port:8080

metrics_addressمقاييس نهاية لنقطة المحلي العنوانPrometheusHost:Port:9090

logging_levelالسجل مستوى )trace, debug, info, warn,
error(سلسلةinfo

:مثال

api_address: :8080
metrics_address: :9090

logging_level: debug

GTPمسار إدارة

الافتراضيالنوعالوصفالمعلمة
gtp_peerأقران من قائمةGTPقائمةالطلب لنبضات[]

gtp_echo_intervalطلبات بين الفترةGTP Echo)10صحيح عدد)ثواني

:مثال

gtp_peer:
-10.100.50.50:2152#gNB
-10.100.50.60:2152#UPFلـ آخرN9

gtp_echo_interval: 15

eBPFخريطة سعة

ًياتلقائ محسوبالافتراضيالنوعالوصفالمعلمة
max_sessionsالجلسات لعدد الأقصى الحد

المتزامنة
عدد

أحجام لحساب يستخدم65535صحيح
الخرائط

pdr_map_sizeخريطة حجمPDR eBPFعدد
0max_sessions × 2صحيح

far_map_sizeخريطة حجمFAR eBPFعدد
0max_sessions × 2صحيح



ًياتلقائ محسوبالافتراضيالنوعالوصفالمعلمة
qer_map_sizeخريطة حجمQER eBPFعدد

0max_sessionsصحيح

urr_map_sizeخريطة حجمURR eBPFعدد
0max_sessions × 2صحيح

.max_sessionsعلى بناءً التلقائي الحساب ّكنيم) افتراضي(0إلى الخرائط أحجام تعيين: ملاحظة
.مخصص حجم إلى حاجة هناك كانت إذا المحددة القيم تجاوز

:مثال

max_sessions: 100000
:يًاتلقائ الأحجام حساب سيتم# 
#PDR: 200,000إدخال
#FAR: 200,000إدخال
#QER: 100,000إدخال
#URR: 200,000إدخال

:المخصص الحجم على مثال

max_sessions: 50000
pdr_map_size: مخصص حجم# 131070
far_map_size: 131070
qer_map_size: 65535

urr_map_size: 131070

المؤقتة الذاكرة تكوين

الافتراضيالنوعالوصفالمعلمة

buffer_portمنفذUDPمن المؤقتة للحزمeBPFعدد
22152صحيح

buffer_max_packetsلكل المؤقت للتخزين للحزم الأقصى الحد
FAR

عدد
10000صحيح

buffer_max_totalًتامؤق المخزنة الحزم لإجمالي الأقصى الحد
)محدود غير=0(

عدد
100000صحيح

buffer_packet_ttlTTLبدون=0( بالثواني ًتامؤق المخزنة للحزم
)انتهاء

عدد
30صحيح

buffer_cleanup_intervalبالثواني المؤقتة الذاكرة تنظيف فترة
)تنظيف بدون=0(

عدد
60صحيح

:مثال

buffer_port: 22152
buffer_max_packets: 20000
buffer_max_total: 200000

buffer_packet_ttl: 60



buffer_cleanup_interval: 30

الميزات مات��عل

الافتراضيالنوعالوصفالمعلمة
feature_ueipعنوان تخصيص تمكينIPللـUEبواسطةOmniUPFBooleanfalse

ueip_poolمجموعةIPعنوان لتخصيصIPللـUE)يتطلب
feature_ueip(CIDR10.60.0.0/

24
feature_ftupتخصيص تمكينF-TEIDبواسطةOmniUPFBooleanfalse

teid_poolمجموعة حجمTEIDلتخصيصF-TEID)يتطلب
feature_ftup(

عدد
65535صحيح

:)UEللـIPعنوان تخصيص( مثال

feature_ueip: true
ueip_pool: المجموعة هذه منUEللـIPعناوين تخصيص# 10.45.0.0/16

:)F-TEIDتخصيص( مثال

feature_ftup: true
teid_pool: 1M TEIDإلى يصل ما بتخصيص السماح# 1000000

التكوين طرق
)به موصى(YAMLتكوين ملف

config.yml:الملف

الشبكة تكوين# 
interface_name: [eth0]

n3_address: 10.100.50.233
n9_address: 10.100.50.233

xdp_attach_mode: native

PFCPتكوين# 
pfcp_address: :8805

pfcp_node_id: 10.100.50.241
pfcp_remote_node:

-10.100.50.10

#APIوالمراقبة
api_address: :8080

metrics_address: :9090
logging_level: info



السعة# 
max_sessions: 100000

GTPأقران# 
gtp_peer:

-10.100.50.50:2152
gtp_echo_interval: 10

الميزات# 
feature_ueip: true

ueip_pool: 10.45.0.0/16
feature_ftup: false

المؤقت التخزين# 
buffer_max_packets: 15000

buffer_packet_ttl: 45

:OmniUPFبدء

/.eupf --config /path/to/config.yml

المحاكيات توافق
عامة نظرة

وتكوينXDPإرفاق وضع يعتمد. الافتراضية ومنصات الرئيسية المحاكيات جميع معOmniUPFيتوافق
.بالمحاكي الخاصة الشبكة قدرات على الشبكة

Proxmoxعلى المحليXDPتمكين حول بخطوة خطوة تعليمات على للحصول
.XDPأوضاع دليلراجع الأخرى، والمحاكيات

Proxmox VE

:المدعومة التكوينات

)عامXDP( الجسر وضع. 1

الافتراضية للآلة القياسية الشبكة: الاستخدام حالة

:التكوين

E1000أوVirtIO:الشبكة جهاز•
:XDPوضع• generic
2Mpps-1~: الأداء•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES#enabling-native-xdp-on-proxmox-ve


:VM Proxmoxإعدادات

net0الشبكة:جهاز 
(معدل)VirtIOالنموذج:

vmbr0الجسر:

:OmniUPFتكوين

interface_name: [eth0]
xdp_attach_mode: generic

)محليSR-IOV)XDPتمرير. 2

الأداء عالي إنتاج: الاستخدام حالة

:التكوين

SR-IOVافتراضية وظيفة: الشبكة جهاز•
:XDPوضع• native
10Mpps-5~: الأداء•

:المتطلبات

•NICدعم مع ماديSR-IOV (Intel X710، Mellanox ConnectX-5)
BIOSفيSR-IOVتمكين•
)GRUBفيamd_iommu=onأوIOMMU)intel_iommu=onتمكين•

:ProxmoxعلىSR-IOVتمكين

GRUBتكوينتحرير # 
nano /etc/default/grub

:GRUB_CMDLINE_LINUX_DEFAULTإلىأضف # 
intel_iommu=on iommu=pt

التشغيلوإعادة GRUBتحديث# 
update-grub

reboot

)eth0علىافتراضية وظائف 4(مثال:NICعلىVFsتمكين# 
echo 4 > /sys/class/net/eth0/device/sriov_numvfs

دائمةجعلها # 
echo "echo 4 > /sys/class/net/eth0/device/sriov_numvfs" >> /etc/

rc.local
chmod +x /etc/rc.local



:VM Proxmoxإعدادات

PCIجهاز→ إضافة → الأجهزة 
SR-IOVافتراضيةوظيفة اختر: 
لاالوظائف: جميع 

GPU :لاالأساسية
PCI-Express : (اختياري)نعم

:OmniUPFتكوين

interface_name: [ens1f0] #اسمVF SR-IOV
xdp_attach_mode: native

)محليPCI)XDPتمرير. 3

واحدة افتراضية لآلة مخصصNIC:الاستخدام حالة

:التكوين

VMإلى كامل ماديNICتمرير•
:XDPوضع• nativeأوoffload)كان إذاSmartNIC(
)NICعلى يعتمد(40Mpps-5~: الأداء•

:VM Proxmoxإعدادات

PCIجهاز→ إضافة → الأجهزة 
)0000:01:00.0(مثل،مادي NICاختر:
نعمالوظائف: جميع 

GPU :لاالأساسية
PCI-Express :نعم

:OmniUPFتكوين

interface_name: [ens1f0]
xdp_attach_mode: native #أو 'offload 'لـSmartNIC

KVM/QEMU

:الجسر وضع

virt-install\
--name omniupf\
--network bridge=br0,model=virtio\
--disk path=/var/lib/libvirt/images/omniupf.qcow2\

...



:SR-IOVتمرير

>interface type='hostdev' managed='yes'<
>source<

>address type='pci' domain='0x0000' bus='0x01' slot='0x10'
function='0x1'</

/>source<
/>interface<

VMware ESXi

vSwitchالقياسي )XDPعام(:

VMXNET3:الشبكة محول•
:XDPوضع• generic

SR-IOV)XDPمحلي(:

ESXiمضيف إعدادات فيSR-IOVتمكين•
VMإلىSR-IOVشبكة محول إضافة•
:XDPوضع• native

Microsoft Hyper-V

:)عامXDP( الافتراضي المفتاح

صناعي: الشبكة محول•
:XDPوضع• generic

SR-IOV)XDPمحلي(:

Hyper-Vإدارة فيSR-IOVتمكين•
الافتراضي الشبكة محول علىSR-IOVتكوين•
:XDPوضع• native

VirtualBox

:)فقط عامXDP( الجسر/NATوضع

Intel PRO/1000أوVirtIO-Net:الشبكة محول•
:XDPوضع• generic
SR-IOVيدعم لاVirtualBox:ملاحظة•



NICتوافق
الإنتاجية مقابلMppsفهم

العلاقة تعتمد- مباشرة متساوية ليست) Gbps( والإنتاجية) Mpps( الثانية في الحزم عدد
حزم من الحزمة، حجم في كبير بشكل المحمولة الشبكة مرور حركة تختلف. الحزمة حجم على مًاتما

VoIPالكبيرة الفيديو بث إطارات إلى الصغيرة.

الإنتاجية على الحزمة حجم تأثير

IPوحزمN3واجهة علىGTP-Uبـ المغلفة الحزم بمعالجةUPFيقوم المحمولة، الشبكات في
.N6واجهة على الأصلية

:)N3واجهة(GTP-Uزيادة

بايت20:الخارجيIPv4رأس•
بايت8:الخارجيUDPرأس•
بايتGTP-U: 8رأس•
بايتGTP-U: 36زيادة إجمالي•

:GTP-U (N3)حزمة أقل

)IPv4( بايت20:الداخليIPرأس•
بايت8:الداخليUDPرأس•
بايت1:الدنيا الحمولة•
بايت29:الداخلية الحزمة إجمالي•
بايتGTP-U: 36زيادة إلى بالإضافة•
بايت65:الحزمة حجم إجمالي•

:GTP-Uحزم من الأدنى الحد مع1Mppsعند الإنتاجية

520Mbps=بت/بايت 1,000,000pps × 8×بايت 65

:)1500MTUمعGTP-U)N3حزمة أقصى

•MTU IPحزمة( بايت1500:الداخليIPالكاملة الداخلية(
بايتGTP-U: 36زيادة إلى بالإضافة•
بايت1536:الحزمة حجم إجمالي•

:GTP-Uحزم أقصى مع1Mppsعند الإنتاجية

12,288Mbps ≈ 12.3 Gbps=بت/بايت 1,000,000pps × 8×بايت 1536

:)N6واجهة( الأصليةIPحزم

:GTP-Uبدون أصليةIPهي الحزم ،)الإنترنت نحو(N6على

:N6حزمة أقل



بايتIP: 20رأس•
بايتUDP: 8رأس•
بايت1:الدنيا الحمولة•
بايت29:الإجمالي•

:N6حزم من الأدنى الحد مع1Mppsعند الإنتاجية

232Mbps=بت/بايت 1,000,000pps × 8×بايت 29

:N6 (1500 MTU)حزمة أقصى

•MTU IP: 1500بايت
بايت1500:الإجمالي•

:N6حزم أقصى مع1Mppsعند الإنتاجية

12,000Mbps = 12 Gbps=بت/بايت 1,000,000pps × 8×بايت 1500

الحقيقي العالم في الأداء أمثلة

NIC Intel X710)10سعةMppsواجهة علىN3معGTP-U(:

الحزمة حجمالحركة نمط
الداخلية

إجمالي
GTP-U

عند الإنتاجية
10Mppsالنموذجية الاستخدام حالة

186-101بايتVoIP (N3)65-150مكالمات
AMR-WB، G.711صوت1.5Gbps-0.8بايت

636-436بايتN3(400-600( الخفيف الويب
الرسائل ،5.1GbpsHTTP/HTTPS-3.5بايت

المحمولة الهواتف
المرور حركة نمط9.9Gbpsبايت1236بايتN3(1200( الحديثة

2024لعام النموذجي

N3(1400-1450( الفيديو بث
بايت

1436-1486
بايت

11.5-11.9
Gbpsفيديو قطعHD/4K

MTUلـ الأقصى الحد
(N3)150012.3بايت1536بايتGbpsتنزيلاتTCPالكبيرة

:)GTP-Uبدون أصلية،N6)IPواجهة على

10عند الإنتاجيةالحزمة حجمالحركة نمط
Mppsالنموذجية الاستخدام حالة

RTPصوت تدفقات1.2Gbps-0.5بايتVoIP65-150حزم
HTTPطلبات4.8Gbps-3.2بايت600-400الخفيف الويب

المحمولة الهواتف
لعام النموذجية المرور حركة9.6Gbpsبايت1200الحديثة

2024

1450-1400الفيديو بث
الفيديو تنزيلات11.6Gbps-11.2بايت

الكبيرة الملفات نقل12.0GbpsبايتMTU1500لـ الأقصى الحد



توقع ،)بايت1200متوسط( الحديثة المحمولة الهواتف مرور حركة مع10Mppsعند
~10Gbpsواجهتي من كل علىالإنتاجية منN3وN6.

:المحمول لشبكات مهم هذا لماذا

كبير بشكل تؤثر) بايتGTP-U)36وزيادة الحزمة حجم فيللغاية متغيرةالمحمولة المرور حركة
:الصغيرة الحزم أداء على

:)الفعلية المستخدم بيانات( الداخلية الحزمة حجم

•VoIP)ترميزAMR-WB(:65-80مع→  بايتGTP-U: 101-116بايت
بايتGTP-U: 86-236مع→  بايتIoT: 50-200مستشعر بيانات•
بايتGTP-U: 436-836مع→  بايتHTTP/3(:400-800( الويب تصفح•
بايتGTP-U: 1236-1486مع→  بايت1450-1200:الفيديو بث•
بايتGTP-U: 1536مع→  بايت1500:كبيرة تنزيلات•

:GTP-Uزيادة تأثير

المحدد العامل هوMpps-زيادة% 70-35~):بايت200(< الصغيرة الحزم•
مختلطة قيود- زيادة% 20-5~):بايت800-200( المتوسطة الحزم•
المحدد العامل هي الرابط سرعة- زيادة% 3~):بايت1200(> الكبيرة الحزم•

:الأداء تخطيط

NIC10عند مصنفMppsواجهة على سيحققN3:

GTP-Uزيادة(1.0Gbps~): بايت100بحجم داخلية حزم(VoIPمكالمات مرور حركة•
)تهيمن

9.9Gbps~): بايت1200بمتوسط داخلية حزم(الحديثة المحمولة الهواتف مزيج•
11.5Gbps~): بايت1400بحجم داخلية حزم(بالفيديو غنية مرور حركة•
12.3Gbps~): بايت1500بحجم داخلية حزم(إنتاجية أقصى•

):GTP-Uزيادة بدون(N6واجهة على

10Mppsعند9.6Gbps~): بايت1200بحجم حزم(الحديثة المحمولة الهواتف مزيج•
10Mppsعند12.0Gbps~): بايت1500بحجم حزم(إنتاجية أقصى•

:المحمولةUPFلشبكة عامة قاعدة

لـ خطط-  المحدد العامل هوMpps):الإشارات ،VoIP، IoT(الصغيرة الحزم مرور حركة•
1-2Gbps10لكلMpps

10Gbps-9~ لـ خطط): بايت1200متوسط(الحديثة المحمولة الهواتف مرور حركة•
سعة10Mppsلكل

10Mppsلكل12Gbps-10~ لـ خطط): تنزيلات بث،(��بالفيدي غنية مرور حركة•
سعة

N6وN3من كل اعتبر مًادائ• - N3زيادة لديهGTP-U، N6لا.

:العملي السعة تخطيط



):الفيديو بث مع الحديثة المحمولة للشبكات نموذجي( بايت1200بمتوسط حزمة حجم مع

لـMppsسعة
NIC

N3على الإنتاجية
(GTP-U)

N6)IPعلى الإنتاجية
الواقعي النشر سيناريو)الأصلية

1Mpps~1.0Gbps~1.0Gbpsبوابة صغيرة، خلية موقع
IoT

5Mpps~4.9Gbps~4.8Gbpsمتوسطة، خلية موقع
مؤسسة

10Mpps~9.9Gbps~9.6Gbpsمدينة كبيرة، خلية موقع
صغيرة

20Mpps~19.7Gbps~19.2Gbpsمدينة حضرية، منطقة
متوسطة

40Mpps~39.4Gbps~38.4Gbpsمركز كبيرة، حضرية منطقة
إقليمي

المرور حركة يمثل ما وهو بايت،1200بمتوسط الحمولة حجم تفترض التقديرات هذه: ملاحظة
.السحابة�� وتطبيقا الاجتماعي التواصل ووسائل الفيديو بث عليها تهيمن التي الحديثة المحمولة
.الحركة مزيج على بناءً الفعلية الإنتاجية ستختلف

XDPلـ القابلة الشبكة تشغيل برامج

الوضع يعمل. الإفرازوالمحليلوضعيXDPتدعم التي الشبكة تشغيل برامجOmniUPFيتطلب
.NICأيمع العام

NICsمنIntel

الأداءالوضعXDPدعمالتشغيل برنامجالنموذج
Intel X710i40e10~محلينعمMpps

Intel XL710i40e10~محلينعمMpps
Intel E810ice15~محلينعمMpps

Intel 82599ESixgbe8~محلينعمMpps
Intel I350igb1~عاممحدودMpps

Intel E1000e10001~فقط عاملاMpps

NICsمنMellanox/NVIDIA

الأداءالوضعXDPدعمالتشغيل برنامجالنموذج
Mellanox ConnectX-5mlx512~محلينعمMpps
Mellanox ConnectX-6mlx520~محلينعمMpps

Mellanox BlueFieldmlx540~إفراز+  محلينعمMpps
Mellanox ConnectX-4mlx42~عاممحدودMpps



NICs��نBroadcom

الأداءالوضعXDPدعمالتشغيل برنامجالنموذج
Broadcom BCM57xxxbnxt_en8~محلينعمMpps
Broadcom NetXtreme IIbnx2x1~فقط عاملاMpps

آخرون بائعون

الأداءالوضعXDPدعمالتشغيل برنامجالنموذج
Netronome Agilio CXnfp30~إفرازنعمMpps

Amazon ENAena5~محلينعمMpps
Solarflare SFC9xxxsfc8~محلينعمMpps

VirtIOvirtio_net2~عاممحدودMpps

NICلـXDPدعم من التحقق

:XDPيدعم التشغيل برنامج كان إذا مما تحقق

NICتشغيلبرنامج على العثور # 
ethtool -i eth0 | grep driver

التشغيلبرنامج في XDPدعممن تحقق # 
modinfo <driver_name> | grep -i xdp

Intel i40eلبرنامجمثال # 
modinfo i40e | grep -i xdp

:XDPبرنامج إرفاق من تحقق

قًاملحXDPبرنامجكان إذا مما تحقق # 
ip link show eth0 | grep -i xdp

ملحق):XDP(الإخراج على مثال # 
#2:eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 xdp qdisc mq

NICsالاستخدام حالة حسب بها الموصى

):الحديثة المحمولة الهواتف مرور حركة( بايت1200بمتوسط حزمة حجم مع

سعةالوضعبه موصىNICالاستخدام حالة
Mpps

الإنتاجية
)N3(النشر سيناريو

2-1عامNIC (VirtIO، E1000)أيالتطوير/الاختبار
Mpps

1-2
Gbps

المختبر، اختبار
PoC

Intel X710، Mellanoxصغيرة خلية موقع
CX-510-5محلي

Mpps
5-10

Gbps
ريفية، خلية

مؤسسة



سعةالوضعبه موصىNICالاستخدام حالة
Mpps

الإنتاجية
)N3(النشر سيناريو

/متوسطة خلية
حضرية منطقة

Intel E810، Mellanox
CX-620-10محلي

Mpps
10-20
Gbps

مدينة حضرية، خلية
صغيرة

حضرية منطقة
كبيرة

Mellanox CX-6، Intel
E810)40-20محلي)ثنائي

Mpps
20-40
Gbps

حضرية، منطقة
متوسطة مدينة

،Mellanox BlueFieldإقليمي مركز
Netronome Agilio40إفراز+

Mpps
40+

Gbpsإقليمي تجميع

VM Proxmox
2-1عامVirtIO)جسر(

Mpps
1-2

Gbpsفقط للاختبار

VM Proxmox
(SR-IOV)

Intel X710/E810 VF،
Mellanox CX-5 VF10-5��محل

Mpps
5-10

GbpsVMالإنتاج

:الإنتاجية تقديرات

)N3على بايتGTP-U)1236زيادة مع بايت1200بمتوسط حزمة حجم على بناءً•
GTP-Uزيادة وجود عدم بسبب) 10Mppsلكل9.6Gbps(~ً لاقلي أقلN6على الإنتاجية•
أقل إنتاجيةVoIPبـ الغنية الشبكات ستشهد-  الحركة مزيج مع يختلف الفعلي الأداء•

إضافية موارد

:XDPلـ الرسمي التوثيق

XDPمشروع•
النواة فيXDPتوثيق•

:NICتوافق قوائم

CiliumمنXDPدعم قائمة•
IO VisorمنXDPتشغيل برامج•

التكوين على أمثلة
)العام الوضع( تطوير بيئة: 1المثال

SR-IOVبدونVMأو المحمول الكمبيوتر علىOmniUPFاختبار: السيناريو

التطوير تكوين# 
interface_name: [eth0]

xdp_attach_mode: generic
api_address: :8080

pfcp_address: :8805
pfcp_node_id: 127.0.0.1

n3_address: 127.0.0.1
metrics_address: :9090

https://www.iovisor.org/technology/xdp
https://www.kernel.org/doc/html/latest/networking/af_xdp.html
https://docs.cilium.io/en/stable/operations/performance/tuning/
https://github.com/iovisor/bcc/blob/master/docs/kernel-versions.md#xdp


logging_level: debug
max_sessions: 1000

)المحلي الوضع(bare metalعلى الإنتاج: 2المثال

NIC Intel X710معbare metalخادم على الإنتاجUPF:السيناريو

bare metalعلى الإنتاج تكوين# 
interface_name: [ens1f0, ens1f1] # N3علىens1f0، N6علىens1f1

xdp_attach_mode: native
api_address: :8080

pfcp_address: 10.100.50.241:8805
pfcp_node_id: 10.100.50.241

n3_address: 10.100.50.233
n9_address: 10.100.50.234

metrics_address: :9090
logging_level: info

max_sessions: 500000
gtp_peer:

-10.100.50.10:2152#gNB 1
-10.100.50.11:2152#gNB 2

gtp_echo_interval: 30
pfcp_remote_node:

-10.100.50.50#OmniSMF
heartbeat_interval: 10

feature_ueip: true
ueip_pool: 10.45.0.0/16

buffer_max_packets: 50000
buffer_packet_ttl: 60

)المحلي الوضع(SR-IOVمعVM Proxmox:3المثال

SR-IOVتمرير معVM Proxmoxعلى الإنتاجUPF:السيناريو

Proxmox SR-IOVتكوين# 
interface_name: [ens1f0] # VF SR-IOV

xdp_attach_mode: native
api_address: :8080

pfcp_address: 192.168.100.10:8805
pfcp_node_id: 192.168.100.10

n3_address: 192.168.100.10
metrics_address: :9090

logging_level: info
max_sessions: 100000

gtp_peer:
-192.168.100.50:2152



gtp_echo_interval: 15
pfcp_remote_node:

-192.168.100.20#SMF

PGW-U (4G EPC)وضع: 4المثال

4G EPCشبكة فيPGW-Uكـ يعملOmniUPF:السيناريو

PGW-Uتكوين# 
interface_name: [eth0]

xdp_attach_mode: native
api_address: :8080

pfcp_address: 10.200.1.10:8805
pfcp_node_id: 10.200.1.10

n3_address: S5/S8 (GTP-U)واجهة# 10.200.1.10
metrics_address: :9090

logging_level: info
max_sessions: 200000

gtp_peer:
-10.200.1.50:2152#SGW-U

gtp_echo_interval: 20
pfcp_remote_node:

-10.200.2.10#OmniPGW-C)واجهةSxb(
heartbeat_interval: 5

)واحد وقت فيUPF + PGW-U( متعدد وضع: 5المثال

واحد وقت في4Gو5Gالشبكات من كل يخدمOmniUPF:السيناريو

المتعدد الوضع تكوين# 
interface_name: [eth0, eth1]

xdp_attach_mode: native
api_address: :8080

pfcp_address: :8805
pfcp_node_id: 10.50.1.100

n3_address: 10.50.1.100
n9_address: 10.50.1.101
metrics_address: :9090

logging_level: info
max_sessions: 300000

gtp_peer:
-10.50.2.10:2152#gNB 5G
-10.50.2.20:2152#eNodeB 4G)عبرSGW-U(

gtp_echo_interval: 15
pfcp_remote_node:

-10.50.3.10#OmniSMF (5G)



-10.50.3.20#OmniPGW-C (4G)
heartbeat_interval: 10

feature_ueip: true
ueip_pool: 10.60.0.0/16

SmartNICلـ الإفراز وضع: 6المثال

SmartNIC Netronome Agilio CXمع للغاية الإنتاجية عالي نشر: السيناريو

SmartNICلـ الإفراز تكوين# 
interface_name: [enp1s0np0] #واجهةSmartNIC

xdp_attach_mode: offload
api_address: :8080

pfcp_address: 10.10.1.50:8805
pfcp_node_id: 10.10.1.50

n3_address: 10.10.1.50
metrics_address: :9090

logging_level: warn #الحمل تقليل
max_sessions: 1000000
pdr_map_size: 2000000
far_map_size: 2000000
qer_map_size: 1000000

gtp_peer:
-10.10.2.10:2152
-10.10.2.20:2152
-10.10.2.30:2152

gtp_echo_interval: 30
pfcp_remote_node:

-10.10.3.10
heartbeat_interval: 15

buffer_max_packets: 100000
buffer_max_total: 1000000

وحجمها الخريطة سعة تخطيط
)به موصى( التلقائي الحجم

:ًياتلقائ الخرائط أحجام يحسبOmniUPFودعmax_sessionsبتعيين قم

max_sessions: 100000
:يًاتلقائ محسوبة أحجام# 
#PDR: 200,0002( إدخال×max_sessions(
#FAR: 200,0002( إدخال×max_sessions(
#QER: 100,0001( إدخال×max_sessions(
#URR: 200,0002( إدخال×max_sessions(



جلسة100Kلـ91MB~: الذاكرة استخدام

اليدوي جم��ال

:مخصصة لمتطلبات التلقائي الحساب تجاوز

max_sessions: 100000
pdr_map_size: جلسة لكلPDRsمن المزيد دعم# 300000
far_map_size: 200000
qer_map_size: الافتراضي منQERsمن المزيد# 150000
urr_map_size: 200000

السعة تقدير

:للجلسات الأقصى الحد احسب

Max Sessions = min)
pdr_map_size / 2,
far_map_size / 2,

qer_map_size
(

:مثال

PDR: 200,000خريطة•
FAR: 200,000خريطة•
QER: 100,000خريطة•

Max Sessions = min(100,000, 100,000, 100,000) = 100,000

الذاكرة متطلبات

:جلسة لكل الذاكرة استخدام

•PDR: 2 × 212 B = 424 B
•FAR: 2 × 20 B = 40 B
•QER: 1 × 36 B = 36 B
•URR: 2 × 20 B = 40 B
جلسة لكل540B~: الإجمالي•

النواة ذاكرة من52MB~: جلسة100Kلـ

:التقدير× 2باستخدام يسمح المقفلة الذاكرة حد أن من تأكد: التوصية

الحاليالحد من تحقق # 



ulimit -l

)eBPFلـ(مطلوب محدود غير تعيين # 
ulimit -l unlimited

الصلة ذات الوثائق
الأداء وتحسينeBPF/XDPحول فنية تفاصيل- العمارة دليل•
URRوQERوFARوPDRتكوين- القواعد إدارة دليل•
والتنبيهات السعة، مراقبة الإحصائيات،- المراقبة دليل•
التحكم لوحة عمليات- الويب واجهة دليل•
والنشرUPFعمارة على عامة نظرة- العمليات دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/ARCHITECTURE
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/RULES_MANAGEMENT
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS


المراقبة دليل
المحتويات جدول

عامة نظرة.1
الإحصائيات مراقبة.2
السعة مراقبة.3
الأداء مقاييس.4
والحدود التنبيه.5
السعة تخطيط.6
الأداء مشكلات استكشاف.7

عامة نظرة
السعة، استنفاد ومنع الخدمة، جودة على للحفاظ ًياحيو رًاأمOmniUPFلـ الفعالة المراقبة تعتبر

الويب واجهة خلال من الفعلي الوقت في شاملة مقاييسOmniUPFيوفر. الأداء مشكلات واستكشاف
.به الخاصةREST APIو

المراقبة فئات

تكرارالغرضالفئة
الرئيسية المقاييسالتحديث

معالجة معدلات تتبعالحزم إحصائيات
والأخطاء الحزم

الوقت في
البروتوكولات تحليل السقوط، ،RX/TXحزمالحقيقي

إحصائيات
الواجهة

حركة توزيع مراقبة
N3/N6المرور

الوقت في
N3 RX/TX، N6 RX/TXالحقيقي

البيانات مسار أداء تتبعXDPإحصائيات
النواة في

الوقت في
الملغاة السقوط، المارة، المعالجة،XDPالحقيقي

توجيه قرارات مراقبةالتوجيه إحصائيات
الحزم

الوقت في
الحقيقي

/الضربات ،FIBفي البحث عمليات
المؤقت التخزين في الإخفاقات

خريطة سعة
eBPFمقابل المستخدمة الخريطة، استخدام نسبنٍثوا10كلالموارد استنفاد منع

السعة
إحصائيات
المؤقت المخزن

أثناء الحزم تخزين تتبع
المؤقت، المخزن عمر ًتا،مؤق المخزنة الحزمنٍثوا5كلالتنقل

FARعدد

الإحصائيات مراقبة
N3/N6واجهة إحصائيات

).N6( البيانات وشبكةRAN (N3)بين المرور حركة لتوزيع رؤيةN3/N6واجهة إحصائيات توفر



:المقاييس

•RX N3 :من المستلمة الحزمRAN)مرور حركةGTP-Uالصاعد الاتجاه في(
•TX N3 :إلى المرسلة الحزمRAN)مرور حركةGTP-Uالنازل الاتجاه في(
•RX N6 :البيانات شبكة من المستلمة الحزم )IPالنازل الاتجاه في الأصلي(
•TX N6 :البيانات شبكة إلى المرسلة الحزم )IPالصاعد الاتجاه في الأصلي(
الواجهات جميع عبر للحزم الإجمالي العدد: الإجمالي•

:المتوقع السلوك

•RX N3 ≈ TX N6 :من الصاعد الاتجاه في الحزم تدفقRANالبيانات شبكة إلى
•RX N6 ≈ TX N3 :إلى البيانات شبكة من النازل الاتجاه في الحزم تدفقRAN
:إلى الكبير التوازن عدم تشير قد•
)التحميلات>>  زيلات��الت( متكافئة غير مرور حركة◦
التوجيه في أخطاء أو الحزم سقوط◦
خاطئة توجيه تكوينات◦

XDPإحصائيات

.النواة مستوى على الحزم معالجة أداء) السريع البيانات مسار(XDPإحصائيات تظهر

:المقاييس

)0مًادائ تكون أن يجب( خطأXDPبرنامج واجه: الملغاة•
XDPبرنامج بواسطة ًداعم إسقاطها تم التي الحزم: السقوط•
المعالجة من لمزيد الشبكة مكدس إلى تمريرها تم التي الحزم: المرور•
الإخراج واجهة إلى مباشرة توجيهها المعاد الحزم: التوجيه إعادة•
•TX :عبر المرسلة الحزمXDP

:التفسير

النواة توافق أوeBPFبرنامج مع حرجة مشكلة: 0> الملغاة•
صالحة غير حزم أو السياسة إلى مستندة إسقاطات: 0> السقوط•
)عادي( الشبكة مكدس في الحزم معظم معالجة تتم: مرتفع المرور•
)مثالي أداء( مباشرة توجيهها المعاد الحزم: مرتفعة التوجيه إعادة•

الحزم إحصائيات

.المعالجة وعدد للحزم البروتوكول تحليل تفصيل

:البروتوكول عدادات

•RX ARP :العناوين حل بروتوكول حزم
•RX GTP ECHO :استجابة/طلبGTP-U Echo)الاتصال على للحفاظ(
•RX GTP OTHER :التحكم رسائلGTPالأخرى
•RX GTP PDU :المغلفة المستخدم بياناتGTP-U)الرئيسية الحركة(



•RX GTP UNEXP :الحزم أنواعGTPالمتوقعة غير
•RX ICMP :الإنترنت في التحكم رسائل بروتوكول )ping، الأخطاء(
•RX ICMP6 :حزمICMPv6
•RX IP4 :حزمIPv4
•RX IP6 :حزمIPv6
•RX OTHER :أخرى بروتوكولات
•RX TCP :النقل في التحكم بروتوكول حزم
•RX UDP :المستخدم بيانات بروتوكول حزم

:الاستخدام حالات

الرئيسي المستخدم حركة مؤشر: GTP-UلـPDUعدد مراقبة•
الشبكة إلى الوصول إمكانية اختبار: للاتصالICMPمن التحقق•
تطبيقات حركة أنماط: UDPمقابلTCPنسبة تتبع•
خاطئ تكوين أو أمان مشكلات: متوقعة غير بروتوكولات عن الكشف•

التوجيه إحصائيات

.التوجيه لقرارات) FIB( التوجيه معلومات قاعدة في البحث إحصائيات

:FIB IPv4بحث

)سريع مسار( المخزنة التوجيه في البحث عمليات: المؤقت التخزين•
•OK :التوجيه في الناجحة البحث عمليات

:FIB IPv6بحث

المخزنةIPv6التوجيه في البحث عمليات: المؤقت التخزين•
•OK :التوجيه في الناجحة البحث عملياتIPv6

:الأداء مؤشرات

للتوجيه المؤقت للتخزين جيد أداء إلى يشير: المرتفع المؤقت التخزين ضرب معدل•
صحيح بشكل تكوينها تم التوجيه جداول أن يؤكد: المرتفعOKعدد•
تجاوز أو الحركة تدفق عدم إلى تشير قد: الصفرية أو لمنخفضة�� البحث عمليات•

التوجيه

السعة مراقبة
eBPFخريطة سعة

.الموارد استنفاد بسبب الجلسات إنشاء فشل منع فيeBPFخريطة سعة مراقبة تساعد



الحرجةeBPFخرائط

far_map)التوجيه إجراء قواعد:(

إدخال131,070:السعة•
)FARمعرف( ب4:المفتاح حجم•
)التوجيه معلمات( ب16:القيمة حجم•
ميجابايت2.6~: الذاكرة استخدام•
الحزم توجيه قرارات لجميع تستخدم-  عالية: الأهمية•

pdr_map_downlin)PDRsالنازل الاتجاه في -IPv4:(

إدخال131,070:السعة•
)UEللـIPv4عنوان( ب4:المفتاح حجم•
)PDRمعلومات( ب208:القيمة حجم•
ميجابايت27~: الذاكرة استخدام•
ممتلئة كانت إذا الجلسات إنشاء تفشل-  حرجة: الأهمية•

pdr_map_downlin_ip6)PDRsالنازل الاتجاه في -IPv6:(

إدخال131,070:السعة•
)UEللـIPv6عنوان( ب16:المفتاح حجم•
)PDRمعلومات( ب208:القيمة حجم•
ميجابايت29~: الذاكرة استخدام•
ممتلئة كانت إذاIPv6الجلسات إنشاء تفشل-  حرجة: الأهمية•

pdr_map_teid_ip)PDRsالصاعد الاتجاه في:(

إدخال131,070:السعة•
)TEID( ب4:المفتاح حجم•
)PDRمعلومات( ب208:القيمة حجم•
ميجابايت27~: الذاكرة استخدام•
ممتلئة كانت إذا الصاعد الاتجاه في المرور حركة تفشل-  حرجة: الأهمية•

qer_map)تنفيذ قواعدQoS:(

إدخال65,535:السعة•
)QERمعرف( ب4:المفتاح حجم•
)QoSمعلمات( ب32:القيمة حجم•
ميجابايت2.3~: الذاكرة استخدام•
فقطQoSتنفيذ-  متوسطة: الأهمية•

urr_map)الاستخدام تقارير قواعد:(

إدخال131,070:السعة•
)URRمعرف( ب4:المفتاح حجم•
)الحجم عدادات( ب16:القيمة حجم•
ميجابايت2.6~: الذاكرة استخدام•



فقط الفوترة على تؤثر-  منخفضة: الأهمية•

السعة حدود

المطلوب الإجراءالحد
إجراء يتطلب لا-  طبيعية عملية)أخضر(0-50%

السعة لزيادة التخطيط النمو، اتجاهات مراقبة-  حذر)أصفر(50-70%
واحد أسبوع خلال السعة زيادة جدولة-  تحذير)كهرماني(70-90%

الجديدة الجلسات ستفشل فوري، إجراء يتطلب-  حرجة)أحمر(90-100%

السعة زيادة إجراء

:السعة زيادة قبل

الحالية الاستخدام اتجاهات مراجعة.1
المستقبلي النمو معدل تقدير.2
المطلوبة السعة حساب.3

:الخريطة سعة زيادة خطوات

OmniUPFخدمة إيقاف.1
الجديدة الخريطة بأحجامUPFتكوين ملف تحديث.2
OmniUPFخدمة تشغيل إعادة.3
السعة عرض في الجديدة السعة من التحقق.4
الناجحة الجلسات إنشاء مراقبة.5

الجلسات جميع مسح إلى ويؤديUPFتشغيل إعادةeBPFخريطة سعة تغيير يتطلب: ملاحظة
.الحالية

الأداء مقاييس
الحزم معالجة معدل

:الحساب

بالثواني)الوقت (فرق / الحزم) عدد (فرق = ) pps(الحزم معدل 

:مثال

7,000:الأولية المستلمة الحزم•
17,000:نٍثوا10بعد•
1,000pps=10/) 7,000-17,000(=  الحزم معدل•

:الأداء أهداف

•UPF100,000-10,000:صغيرpps



•UPF1,000,000-100,000:متوسطpps
•UPF10,000,000-1,000,000:كبيرpps

:الاختناق مؤشرات

XDPفي الملغاة عدد زيادة•
CPUاستخدام ارتفاع•
الحزم سقوط زيادة•
الكمون زيادة•

الإنتاجية حساب

:الحساب

×بالثواني الوقت (فرق / ) 8×البايتات عدد (فرق = ) Mbps(الإنتاجية 
1,000,000(

:مثال

ميجابايت500:الأولية المستلمة البايتات•
ميجابايت800:ثانية60بعد•
40Mbps=) 1,000,000×60(/ ) 8× ميجابايت300(=  الإنتاجية•

:السعة تخطيط

)المساء ساعات مثل( للإنتاجية الذروة أوقات مراقبة•
)N3/N6واجهة سرعات( الرابط سعة مع المقارنة•
القصوى للإنتاجية2xبمقدار السعة لزيادة التخطيط•

السقوط معدل

:الحساب

100×المستلمة) الحزم إجمالي / الساقطة (الحزم = (%) السقوط معدل 

:المقبولة الحدود

)الأخطاء بسبب العادي الحزم فقدان( ممتاز: 0.1%<•
)معدل تحديد أو طفيفة مشكلات( جيد: 1%-0.1%•
)السعة أوQoSمشكلات استكشاف( ضعيف: 5%-1%•
)السعة أو التوجيه في كبيرة مشكلة( حرجة: 5%>•

:الشائعة السقوط أسباب

)متجاوزQER)MBRمعدل تحديد•
eBPFخريطة في البحث فشل•



•TEIDsعناوين أوUEصالحة غير
التوجيه في أخطاء•

والحدود التنبيه
بها الموصى التنبيهات

):فورية استجابة يتطلب(الحرجة التنبيهات

eBPF > 90%خريطة سعة•
XDP > 0في الملغاة عدد•
%5> السقوط معدل•
UPFصحة فحص فشل•

):واحدة ساعة خلال استجابة(التحذير تنبيهات

eBPF > 70%خريطة سعة•
%1> السقوط معدل•
الرابط سعة من يقترب الحزم معدل•
)ثانية30عن تزيد التي الحزم( المؤقت المخزنTTLتجاوز•

):الاتجاهات مراقبة(معلوماتية تنبيهات

eBPF > 50%خريطة سعة•
ًتامؤق المخزنة الحزم عدد زيادة•
جديدةPFCPارتباطات إلغاء/إنشاء•
URRحجم حدود تجاوز•

التنبيه تكوين

:عبر التنبيهات تكوين يمكن

الخارجية للمراقبة المقاييس تصدير: Prometheusمقاييس.1
الخطأ للأنماطOmniUPFسجلات تحليل: السجلات مراقبة.2
،map_info/النهاية لنقاط دوري استعلام: REST APIاستعلام.3 /packet_stats
والسعة الإحصائيات صفحات عبر اليدوية المراقبة: الويب واجهة مراقبة.4

السعة تخطيط
الجلسة سعة تقدير

:للجلسات الأقصى الحد حساب

Max Sessions = min)
لكلالصاعد الاتجاه + النازل الاتجاه في PDR / 2,  # PDRsخريطةسعة 



��لسة
لكلالصاعد الاتجاه + النازل الاتجاه في FAR / 2,  # FARsخريطةسعة 

جلسة
جلسةلكل واحد QERاختياري،# QERخريطةسعة 

(

:مثال

PDR: 131,070خريطة سعة•
FAR: 131,070خريطة سعة•
QER: 65,535خريطة سعة•

Max Sessions = min(131,070 / 2, 131,070 / 2, 65,535) = جلسة65,535

الذاكرة سعة

:eBPFخريطة ذاكرة إجمالي حساب

القيمة))حجم + المفتاح (حجم × الخريطة (سعة Σ=الذاكرة 

:التكوين على مثال

ميجابايت83.3= بPDR: 3 × 131,070 × 212خرائط•
ميجابايت2.6= بFAR: 131,070 × 20خريطة•
ميجابايت2.3= بQER: 65,535 × 36خريطة•
ميجابايت2.6= بURR: 131,070 × 20خريطة•
النواة ذاكرة من ميجابايت91~: الإجمالي•

:النواة ذاكرة اعتبارات

)ulimit -l( المقفلة للذاكرة فٍكا حد وجود من التأكد•
الأمان لهامش المقدر الاستخدام من2xبمقدار الاحتفاظ•
النواة ذاكرة توفر مراقبة•

الحركة سعة

:المطلوبة الإنتاجية سعة حساب

:الجلسة إنتاجية متوسط تقدير.1

5Mbps~: الفيديو بث◦
1Mbps~: الويب تصفح◦
◦VoIP: ~0.1 Mbps

:الإجمالية الإنتاجية حساب.2

الجلسةإنتاجية متوسط × الجلسات = الإنتاجية إجمالي 

:الهامش إضافة.3



هامش% 100#2×الإنتاجية إجمالي = المطلوبة السعة 

:مثال

متزامنة جلسة10,000•
جلسة لكل2Mbpsمتوسط•
الثانية في جيجابت20:الإجمالي•
)N3 + N6واجهتي( الثانية في جيجابت40:المطلوبة السعة•

النمو تخطيط

:الاتجاه تحليل

اليومية القصوى الجلسات عدد تسجيل.1
الأسبوعي النمو معدل حساب.2
للسعة الأقصى الحد تقدير.3

:النمو معدل صيغة

الأسبوعي)النمو (معدل / الحالي) الاستخدام - (السعة = السعة إلى أسابيع 

:مثال

30,000:الحالية الجلسات•
جلسة65,535:السعة•
جلسة2,000:الأسبوعي النمو معدل•
أسبوع17.8=2,000/) 30,000-65,535(: السعة إلى أسابيع•

).كاحتياطي أسابيع5رك��ي مما( ًعاأسبو12في السعة لترقية التخطيط: الإجراء

الأداء مشكلات استكشاف
المرتفع الحزم سقوط معدل

الاتصال ضعف من المستخدمين شكاوى ،%1> السقوط معدل: الأعراض

:التشخيص

الحزم إحصائيات→  الإحصائيات من تحقق.1
بالبروتوكول خاصة السقوط كانت إذا ما تحديد.2
الملغاة مقابلXDPلسقوطXDPإحصائيات مراجعة.3

:الشائعة الأسباب

الفعلية المرور حركة مقابلQERلـMBRقيم من تحقق: QERمعدل تحديد•
•TEIDsأن من تحقق: صالحة غيرTEID PDRتعيين مع يتطابق الصاعد الاتجاه فيgNB
UEللعنوان موجود النازل الاتجاه فيPDRأن من تحقق: معروفة غيرUEعناوين•



المؤقت المخزن إحصائيات من تحقق: المؤقت المخزن تجاوز•

:الحل

معدل تحديد هناك كان إذاQERلـMBRزيادة•
الصحيحةPDRsأنشأ قدSMFأن من تحقق•
تجاوز عن الكشف تم إذا المؤقتة المخازن مسح•

XDPمعالجة أخطاء

XDP > 0في الملغاة: الأعراض

:التشخيص

XDPإحصائيات→  الإحصائيات إلى انتقل.1
الملغاة عداد من تحقق.2
eBPFفي للأخطاءOmniUPFسجلات مراجعة.3

:الشائعة الأسباب

eBPFبرنامج من التحقق فشل•
النواة إصدار توافق عدم•
eBPFخريطة إلى الوصول أخطاء•
الذاكرة تلف•

:الحل

OmniUPFخدمة تشغيل إعادة•
+)Linux 5.4( المتطلبات من الأدنى الحد يلبي النواة إصدار أن من تحقق•
eBPFبرنامج سجلات مراجعة•
المشكلة استمرت إذا بالدعم الاتصال•

السعة استنفاد

%100عند الخريطة سعة الجلسات، إنشاء فشل: الأعراض

:التشخيص

السعة صفحة إلى انتقل.1
%100عند خريطة أي تحديد.2
)حذفها يتم لا( عالقة الجلسات كانت إذا مما تحقق.3

:الفوري التخفيف

)الجلسات صفحة من تحقق( القديمة الجلسات تحديد.1
القديمة الجلسات لحذفSMFطلب.2



FARإدخالات لتحرير المؤقتة المخازن مسح.3

:الطويل المدى على الحل

eBPFخريطة سعة زيادة.1
أكبر خرائط معUPFتشغيل إعادة جدولة.2
الجلسات تنظيف سياسات تنفيذ.3

الأداء تدهور

المركزية المعالجة وحدة تشبع الإنتاجية، انخفاض الكمون، ارتفاع: الأعراض

:التشخيص

التاريخية القاعدة مقابل الحزم معدل من تحقق.1
المعالجة لتأخيراتXDPإحصائيات مراجعة.2
UPFمضيف على المركزية المعالجة وحدة استخدام مراقبة.3
N3/N6واجهة استخدام من تحقق.4

:الشائعة الأسباب

UPFسعة تتجاوز المرور حركة•
الحزم لمعالجة المركزية المعالجة وحدة نوى كفاية عدم•
الشبكة واجهة اختناق•
eBPFخريطة تجزئة تصادمات•

:الحل

)الحالات من المزيد إضافة( ًياأفقUPFتوسيع•
)المستلم الجانب توزيع(RSSتمكين أو المركزية المعالجة وحدة ترقية•
أعلى سرعات إلى الشبكة واجهات ترقية•
eBPFخريطة تجزئة دالة ضبط•

الصلة ذات الوثائق
والعملياتUPFلـ العام الهيكل- UPFعمليات دليل•
URRوQERوFARوPDRتكوين- القواعد إدارة دليل•
التحكم لوحة مراقبة ميزات- الويب واجهة عمليات دليل•
والتشخيصات الشائعة المشكلات- الأخطاء استكشاف دليل•
الأداء وتحسينeBPFبيانات مسار- الهيكلية دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/RULES_MANAGEMENT
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/TROUBLESHOOTING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/ARCHITECTURE


N9 Loopback :تشغيلSGWUوPGWU
المثيل نفس على
عامة نظرة

PGWUو)المستخدم لمستوى الخدمة بوابة(SGWUمن كل تشغيلOmniUPFيدعم
النشر وضع. تأخير بدونN9حلقةمعالمثيل نفسعلى)المستخدم لمستوىPDNبوابة(

:لـ مثالي هذا

اثنين منً لابد واحدUPFمثيل- مبسط4G EPCنشر•
والتشغيل التحتية البنية في التعقيد تقليل- التكاليف تحسين•
المحلي الانفصال سيناريوهات في التأخير تقليل- الطرفية الحوسبة•
واحد خادم على كاملEPCمستخدم مستوى- الاختبار/المختبر بيئات•

المرور حركةباكتشافOmniUPFيقوم ،N9وN3واجهتي من لكلIPعنوان بنفس تكوينه عند
واجهة إلى حزم إرسال دونeBPFفي مًاتماويعالجها ًياتلقائPGWUوSGWUأدوار بين المتدفقة
.الشبكة

يعمل كيف
)مثيلان( التقليدي النشر

:الحزم تدفق

1.eNodeB → SGWU :حزمة تصلGTP (TEID=100)علىS1-U
2.SGWU :تطابقPDR،نفق في وتغلف الواصلGTPجديد )TEID=200(
PGWUمثيل إلىN9الفعلية الشبكة عبر الحزمة ُترسل.3
4.PGWU :تستقبلGTP (TEID=200)، وت التغليف، وتفكForwardالإنترنت إلى
شبكة قفزةXDP + 1تمريرات2:الإجمالي.5

)واحد مثيل(N9حلقة نشر

:N9حلقة مع�� الحز تدفق

1.eNodeB →دورSGWU :حزمة تصلGTP (TEID=100)علىS1-U
الواصلPDRتطابق: SGWUدور.2
)10.0.1.10( المحليIP= الوجهةIPعنوان:الحلقة كشف.3
)PGWUجلسة(200إلىGTP TEIDتحديث:المكان في المعالجة.4
الإنترنت إلىForwardوت التغليف، تفك: PGWUدور.5
شبكة قفزات صفر ،XDPتمريرة1:الإجمالي.6



الشبكة لجولة ثانية ميلي مقابل ميكروثانية دون داخلي توجيه:الأداء فائدة

الحزم معالجة تفاصيل
الإنترنت→ eNodeB → SGWU → PGWU:الواصل تدفق

cmd/ebpf/xdp/n3n6_entrypoint.c:الكود مسار lines 349-403

:الرئيسية الخطوات

TEID=100معeNodeBمنGTPحزمة:استلام.1
SGWU (TEID=100)لجلسة الواصلPDRعن البحث:PDRمطابقة.2
10.0.1.10إلى توجيه ،TEID=200معGTPفي تغليف:FARإجراء.3
TRUEتعيدis_local_ip(10.0.1.10):الحلقة تحقق.4
)النواة ذاكرة في(200إلى100منctx->gtp->teidتغيير:TEIDتحديث.5
)PGWUجلسة(TEID=200لـPDRعن البحث:المعالجة إعادة.6
الإنترنت إلى توجيه ،GTPرأس إزالة:FARإجراء.7
N6واجهة إلى عاديةIPحزمة إرسال:توجيه.8

PGWU → SGWU → eNodeB→ الإنترنت: النازل تدفق

cmd/ebpf/xdp/n3n6_entrypoint.c:الكود مسار lines 137-194 (IPv4), 265-322
(IPv6)

:الرئيسية الخطوات

UE (10.60.0.1)إلى موجهة الإنترنت من عاديةIPحزمة:استلام.1
)PGWUجلسة(UE IPبواسطة النازلPDRعن البحث:PDRمطابقة.2
10.0.1.10إلى توجيه ،TEID=200معGTPفي تغليف:FARإجراء.3
TRUEتعيدis_local_ip(10.0.1.10):الحلقة تحقق.4
TEID=200مع الحزمة تغليف:GTPإضافة.5
)SGWUجلسة(TEID=200لـPDRعن البحث:المعالجة إعادة.6
eNodeB TEID=100إلىGTPنفق تحديث:FARإجراء.7
S1-U (eNodeB)واجهة إلىGTPحزمة إرسال:توجيه.8

التكوين
المتطلبات

:التحكمية الطائرة

•SGWU-C :بواجهة تتصل ن�� يجبPFCPلـOmniUPF)المثال، سبيل على
192.168.1.10:8805(



•PGWU-C :بواجهة تتصل أن يجبPFCPلـOmniUPFنفسها

:الشبكة

N9وN3واجهتي من لكلواحدIPعنوان•
استخدم المضيف، نفس على تعمل كانت إذا(PGWU-CوSGWU-CلـمختلفةIPعناوين•

)مختلفة منافذ

OmniUPFتكوين

config.yml:

الشبكة واجهات# 
interface_name: [eth0] #لـ واحدة واجهةS1-UوN9

xdp_attach_mode: native #استخدمnativeأفضل على للحصول
أداء

PFCPواجهة# 
pfcp_address: الواجهات، جميع على الاستماع# "8805:"

8805المنفذ
pfcp_node_id: OmniUPFلـPFCPعقدة معرف# "192.168.1.10"

المستخدم مستوى واجهات# 
n3_address: S1-U/N3لواجهةIPعنوان# "10.0.1.10"
n9_address: في كما نفسه(N9لواجهةIPعنوان# "10.0.1.10"

N3(

APIواجهات# 
api_address: REST APIواجهة# "8080:"

metrics_address: Prometheusمقاييس# "9090:"

الموارد تجمعات# 
ueip_pool: UEلـIPعناوين تجمع# "10.60.0.0/16"

teid_pool: TEIDتخصيص تجمع# 65535

السعة# 
max_sessions: المتزامنةUEلجلسات الأقصى الحد# 100000

:الرئيسي التكوين

•⯑n3_addressوn9_addressالحلقة لتمكينمتطابقة تكون أن يجب
التحكمية الطائرتين من لكل للاستماع واحدPFCPعنوان ⯑•
المدمجSGWU + PGWUلتحميلmax_sessionsمن فٍكا عدد ⯑•



التحكمية الطائرة تكوين

SGWU-Cتكوين

OmniUPFلـPFCPواجهة إلى الإشارة# 
upf_pfcp_address: "192.168.1.10:8805"

)OmniUPFلـn3_addressفي كما نفسها(S1-Uواجهة# 
sgwu_s1u_address: "10.0.1.10"

)OmniUPFفي كما نفسها(PGWUإلى للتوجيهN9واجهة# 
sgwu_n9_address: "10.0.1.10"

PGWU-Cتكوين

OmniUPFلـPFCPواجهة نفس إلى الإشارة# 
upf_pfcp_address: "192.168.1.10:8805"

)SGWUمن تستقبل(N9واجهة# 
pgwu_n9_address: "10.0.1.10"

بالإنترنت للاتصالSGiواجهة# 
pgwu_sgi_address: "192.168.100.1"

:مهم

PFCPنهاية نقطة نفسبـ تتصلان التحكميتين الطائرتين كلا• (:8805)
PGWU-CوSGWU-CلـمنفصلةPFCPجمعياتاء��بإنOmniUPFيقوم•
)العقدة معرف بواسطة تتبع( تحكمية طائرة لكل معزولة الجلسات•

الجلسة تدفق ى��ع مثال
PDUجلسة وتأسيسUEتوصيل

بيانات جلسة ويؤسس بالشبكة،UEيتصل:السيناريو

:إنشاؤها تم التيPFCPالجلسات

):OmniSGW-Cمن(SGWUجلسة

•PDRتطابق:صاعدTEID=100)منeNodeB (→FAR :تغليفTEID=200،
dst=10.0.1.10

•PDRتطابق:نازلTEID=200)منPGWU (→FAR :النفق تحديثTEID=100، توجيه
eNodeBإلى

):OmniPGW-Cمن(PGWUجلسة



•PDRتطابق:صاعدTEID=200)منSGWU (→FAR :الإنترنت إلى توجيه التغليف، فك
•PDRتطابق:نازلUE IP=10.60.0.1 → FAR :تغليفTEID=200، dst=10.0.1.10

والتحقق المراقبة
نشطةN9حلقة أن من تحقق

:XDPسجلات من تحقق

الحقيقيالوقت في eBPFتصحيحمخرجات عرض # 
sudo cat /sys/kernel/debug/tracing/trace_pipe | grep loopback

:المتوقعة المخرجات

upf: [n3] session for teid:100 -> 200 remote:10.0.1.10
upf: [n9-loopback] self-forwarding detected, processing inline

TEID:200
upf: [n9-loopback] decapsulated, routing to N6

upf: [n6] use mapping 10.60.0.1 -> teid:200
upf: [n6-loopback] downlink self-forwarding detected, processing

inline TEID:200
upf: [n6-loopback] SGWU updating GTP tunnel to eNodeB TEID:100

upf: [n6-loopback] forwarding to eNodeB

REST APIواجهة عبر الجلسات مراقبة

:PFCPجمعيات قائمة

curl http://localhost:8080/api/v1/upf_pipeline | jq

:المتوقعة المخرجات

}
"associations":]

}
"node_id": "sgwc.example.com",
"address": "192.168.1.20:8805",
"sessions": 1000

{,
}

"node_id": "pgwc.example.com",
"address": "192.168.1.21:8805",
"sessions": 1000

{



[,
"total_sessions": 2000

{

)PGWU-Cلـ واحدة ،SGWU-Cلـ واحدة(منفصلتين جمعيتين وجود من تحقق

:النشطة الجلسات قائمة

curl http://localhost:8080/api/v1/sessions | jq '.sessions[] |
{local_seid, ue_ip, uplink_teid}'

:المتوقعة المخرجات

}
"local_seid": 12345,
"ue_ip": "10.60.0.1",
"uplink_teid": 100

{
}

"local_seid": 67890,
"ue_ip": "10.60.0.1",
"uplink_teid": 200

{

:جلستينUEلكل

)S1-Uواجهة ،SGWU-C)TEID=100من جلسة•
)N9واجهة ،PGWU-C)TEID=200من جلسة•

الأداء مقاييس

:الحزم إحصائيات من تحقق

curl http://localhost:8080/api/v1/xdp_stats | jq

:الرئيسية المقاييس

•xdp_processed :في المعالجة الحزم إجماليeBPF
•xdp_pass :مرور لحركة رًاصف تكون أن يجب( الشبكة مكدس إلى تمريرها تم التي الحزم

)الحلقة
•xdp_redirect :توجيه إعادة عبر توجيهها تم التي الحزمXDP
•xdp_tx :هذا الحلقة مرور حركة تستخدم( المرسلة الحزم(

:N9حلقة مرور لحركة

)حلقة غير مرور حركة فقط(أدنىxdp_passتكون أن يجب•



•xdp_txأوxdp_redirectالحلقة توجيه تحسب

وإصلاحها الأخطاء استكشاف
الحلقة منً لابد الشبكة إلى تذهبN9مرور حركة

مرتفع تأخير الشبكة، واجهة إلى ُترسل الحزم:الأعراض

n3_address:الجذري السبب ≠ n9_address

:الحل

:خاطئ# 
n3_address: "10.0.1.10"

n9_address: "10.0.1.20" # IP،حلقة لا مختلف!

:صحيح# 
n3_address: "10.0.1.10"
n9_address: الحلقة كّنيم ،IPنفس# "10.0.1.10"

:التحقق

curl http://localhost:8080/api/v1/dataplane_config | jq

:يظهر أن يجب

}
"n3_ipv4_address": "10.0.1.10",
"n9_ipv4_address": "10.0.1.10"

{

PDRالحلقة بعد موجود غير

n9-loopback[no PDR for destination TEID[تظهر السجلات:الأعراض

TEIDتطابق عدم أوPGWUجلسة إنشاء يتم لم:الجذري السبب

:التشخيص

:PFCPجلسات من تحقق.1

curl http://localhost:8080/api/v1/sessions | jq '.sessions[] |
select(.uplink_teid == 200)'

:FARتكوين من تحقق.2



curl http://localhost:8080/api/v1/far_map | jq '.[] |
select(.teid == 200)'

N9لتوجيهSGWU-Cيستخدمه متطابقTEIDمع جلسة تنشئPGWU-Cأن من تأكد:الحل

مرتفعCPUاستخدام

المتوقع من أعلىCPUاستخدام:الأعراض

الخريطة في مفرطة بحث عمليات أو مرات عدة الحزم يعالجeBPFبرنامج:الجذري السبب

:التشخيص

eBPFخريطةإلى الوصول أنماط من تحقق # 
sudo bpftool map dump name pdr_map_teid_ip4 | wc -l

sudo bpftool map dump name far_map | wc -l

:الحل

)البحث فشل تسبب( ممتلئة الخريطة كانت إذاmax_sessionsزيادة•
الإرسال وإعادة الحزم فقدان يسبب لاQERمعدل تحديد أن من تحقق•
للحزم مفرط تخزين وجود من تحقق•

النقل أثناء الحزم فقدان

eNodeBنقل أثناء الحزم فقدان:الأعراض

كافية غير التخزين حدود أو المؤقت التخزين تكوين عدم:الجذري السبب

:التكوين

buffer_port: 22152
buffer_max_packets: العالية الحركة لشبكات زيادة# 20000
buffer_max_total: 100000

buffer_packet_ttl: النقل وقت على ءًبنا ضبط# 30

:التحقق

curl http://localhost:8080/api/v1/upf_buffer_info | jq



N9حلقة فوائد
الأداء

التحسين)N9حلقة( واحد مثيلمثيلانالمقياس
أسرع1000xميكروثانية1<ثانية مللي5-1التأخير
أعلى3x-2الذاكرة/بالمعالج محدودةبالشبكة محدودةالسعة

تقليلXDP40-50%تمريرة× 1الشبكة مكدس+ XDPتمريرات× CPU2استخدام
عليه القضاء تم)الذاكرة في( صفرالشبكة ازدحام أثناء خطرالحزم فقدان

العمليات

اثنين منً لابد واحدOmniUPFمثيل:مبسط نشر•
IPعناوين الشبكة، منافذ الخوادم، نصف:التحتية البنية تقليل•
واحدة مراقبة نقطة واحد، تكوين:التعقيد تقليل•
والصيانة التبريد، الطاقة، الأجهزة، تقليل:التكاليف توفير•
واحدةeBPFتصحيح مخرجات واحدة، حزمة تتبع:الأخطاء استكشاف تسهيل•

الاستخدام حالات

:لـ مثالي

المحلي للانفصال التأخير تقليل:الطرفية الحوسبة⯑•
مشتركين100K<:متوسط/صغير نشر⯑•
واحدVMعلى كاملEPCمستخدم مستوى:اختبار/مختبر⯑•
محدودة أجهزة ميزانية:بالتكاليف مقيد⯑•

:لـ به موصى غير

مختلفة بيانات مراكز فيPGWUوSGWU:الجغرافية المرونة⯑•
)الأفقي التوسع في فكر( مشتركين1M>:ضخم مقياس⯑•
PGWوSGWبين إلزامي فصل:تنظيمية متطلبات⯑•

الأخرى النشر أوضاع مع المقارنة
مفصولة مثيلات مقابل) N9حلقة( واحد مثيل

حاوياتمفصولةN9حلقةالميزة
ثانية مللي20-5⯑ثانية مللي5-1⯑ميكروثانية1< ⚡التأخير
الثانية في جيجابت+ 10⯑الثانية ي�� جيجابت+ 20⯑الثانية في جيجابت+ 40⚡السعة
2VMواحد، خادم ⚠خادمان ⯑واحد خادم ⯑التحتية البنية
معتدل ⚠معقد ⯑بسيط ⯑التعقيد
متوسطة ⚠أعلى ⯑أدنى ⯑التكلفة
أفقي ⯑أفقي ⯑فقط عمودي ⚠التوسع



حاوياتمفصولةN9حلقةالميزة
محلية مرونة ⚠جغرافية مرونة ⯑واحدة فشل نقطة ⯑المرونة

الملخص
OmniUPFمن واحد مستوى على4G EPCمستخدم مستوى تشغيل منN9حلقة تمكن
:يوفر وهذا. الشبكة قفزات دونeBPFفي بالكاملSGWU→PGWUمرور حركة معالجة خلال من

البوابات بين لتوجيهميكروثانية دون تأخير⯑•
المفصولة بالمثيلات مقارنة%50-40بنسبةCPUتقليل⯑•
مراقبة تكوين، واحد، مثيل- مبسطة عمليات⯑•
التحتية البنية نصف- أقل تكلفة⯑•
القياسيةGTP-UوPFCPبروتوكولات- 3GPPلـ كامل امتثال⯑•

إعدادات أو علامات إلى حاجة لا- n3_address == n9_addressيكون عندماتلقائي التكوين
.الخط في الحزم ويعالج الحلقة ظروفOmniUPFبـ الخاصeBPFمسار يكتشف. اصة��

:المعلومات من مزيد على للحصول

CONFIGURATION.md:التكوين•
ARCHITECTURE.md:العمارة•
OPERATIONS.md:العمليات•
TROUBLESHOOTING.md:وإصلاحها الأخطاء استكشاف•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/CONFIGURATION
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/ARCHITECTURE
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS
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القواعد إدارة دليل
المحتويات جدول

عامة نظرة.1
)PDR( الحزم اكتشاف قواعد.2
)FAR( التوجيه إجراء قواعد.3
)QER( الخدمة جودة تطبيق قواعد.4
)URR( الاستخدام تقارير قواعد.5
القواعد علاقات.6
الشائعة العمليات.7
وإصلاحها الأخطاء استكشاف.8

عامة نظرة
مستوى مرور حركة وتتبع وتشكيل وتوجيه لتصنيف المترابطة القواعد من مجموعةOmniUPFتستخدم

لمعالجةeBPFخرائط في وتخزينهاPFCPعبرSMFبواسطة القواعد هذه تثبيت يتم. المستخدم
.UPFواستكشاف لتشغيل حاسم أمر وعلاقاتها القواعد هذه فهم. الأداء عالية الحزم

القواعد أنواع

بواسطة المثبتالرئيسي الحقلالغرضالقاعدة نوع
PDR)اكتشاف قاعدة
IPعنوان أوTEIDتدفقات إلى الحزم تصنيف)الحزم

UEللـ
SMFتعديل/إنشاء عبر
PFCPجلسة

FAR)إجراء قاعدة
تعديل/إنشاء عبرFAR IDSMFالتوجيه إجراء تحديد)التوجيه

PFCPجلسة
QER)تطبيق قاعدة
)الخدمة جودة

النطاق حدود تطبيق
تعديل/إنشاء عبرQER IDSMFوالتوسيم الترددي

PFCPجلسة
URR)تقارير قاعدة

تعديل/إنشاء عبرURR IDSMFللرسوم البيانات أحجام تتبع)الاستخدام
PFCPجلسة

القواعد معالجة تدفق

)PDR( الحزم اكتشاف قواعد
الغرض

في الحزم معالجة لجميع الدخول نقطة إنها. المرور حركة تدفقات إلى الواردة الحزمPDRتصنف
UPF.



PDRهيكل

PDRالرفع

.RANمنN3واجهة إلى تصل التي الحزم الرفعPDRتطابق

)النفق نهاية نقطة معرف(TEID:الرئيسي الحقل

بت32موقع غير صحيح عدد•
gNBإلى وإشعارهSMFبواسطة تعيينه يتم•
UEللـ مرور حركة تدفق لكل فريد•

:القيمة حقول

•FAR ID :التوجيه إجراء لقاعدة مرجع
•QER ID :اختياري( الخدمة جودة تطبيق لقاعدة مرجع(
•URR IDs :اختياري( الاستخدام تقارير بقواعد قائمة(
GTP-Uبـ التغليف لإزالة علامة: الخارجي الرأس إزالة•

:البحث عملية

GTP-Uرأس منTEIDاستخراج.1
eBPFخريطةuplink_pdr_mapفي تجزئة بحث.2
URR IDsوQER IDوFAR IDاسترجاع مطابقة، على العثور تم إذا.3
الحزمة إسقاط مطابقة، توجد لم إذا.4

:مثال

TEID: 5678
FAR ID: 2
QER ID: 1

خطأالخارجي: الرأس إزالة 
SDFلا: SDFوضع

PDRالنزول

.البيانات شبكة منN6واجهة إلى تصل التي الحزم النزولPDRتطابق

UEللـIPعنوان: الرئيسي الحقل

)بت128(IPv6عنوان أو) بتIPv4)32عنوان•
PDUجلسة إنشاء أثناءSMFبواسطة تعيينه يتم•
UEلكل فريد•

:القيمة حقول

•FAR ID :التوجيه إجراء لقاعدة مرجع
•QER ID :اختياري( الخدمة جودة تطبيق لقاعدة مرجع(



•URR IDs :اختياري( الاستخدام تقارير بقواعد قائمة(
البيانات تدفق مرشح وضع: SDFوضع•
تطابق الحركة جميع تصفية، لا: SDFلا◦
◦SDFفقط المطابقة الحركة توجيه يتم: فقط
◦SDF +لـ المطابقة الحركة تستخدم: افتراضيSDFتستخدم بينما محددة، قواعد

الافتراضيFARالأخرى الحركة
)IPنطاقات البروتوكولات، المنافذ،( للتطبيق محددة مرشحات: SDFمرشحات•

:البحث عملية

الحزمة رأس من الوجهةIPعنوان استخراج.1
downlink_pdr_mapفي تجزئة بحث.2 (IPv4)أوdownlink_pdr_map_ip6 (IPv6)
)تكوينها تم إذا(SDFمرشحات من تحقق مطابقة، على العثور تم إذا.3
URR IDsوQER IDوFAR IDاسترجاع.4
الحزمة إسقاط مطابقة، توجد لم إذا.5

:مثال

UE: 10.45.0.1للـIPعنوان
FAR ID: 1
QER ID: 1

خطأالخارجي: الرأس إزالة 
SDFلا: SDFوضع

)الخدمية البيانات تدفق(SDFمرشحات

.PDRداخل للتطبيق المحددة المرور حركة تصنيفSDFمرشحات توفر

:الاستخدام حالات

الويب تصفح عنYouTubeمرور حركة تمييز•
الأفضل الجهد ذات البيانات مقابلVoIPعلى مختلفة خدمة جودة تطبيق•
مختلفة شبكة مسارات عبر محددة تطبيقات توجيه•

:التصفية معايير

TCP، UDP، ICMP:البروتوكول•
)SIPلـHTTPS، 5060لـ443مثل( الوجهة المنافذ: المنفذ نطاق•
المحددة الوجهة الشبكات: IPعنوان نطاق•
3GPPبواسطة المحددة التدفق قوالب: التدفق وصف•

:SDFتكوين على مثال

PDR ID: 10
UE: 10.45.0.1للـIPعنوان

فقطSDF: SDFوضع
:SDFمرشحات

FAR ID 5 (VoIP FAR)→5061-5060المنافذ:، UDPالبروتوكول:- 
الافتراضي)FAR ID 1)FAR→443المنفذ:، TCPالبروتوكول:- 



)FAR( التوجيه إجراء قواعد
الغرض

بـ التغليف ومعلمات التوجيه، إجراءات تعرف إنها. PDRتطابق التي بالحزم فعله يجب ماFARsتحدد
GTP-U، الوجهة النهاية ونقاط.

FARهيكل

الإجراء أعلام

:دمجها يمكن بتية أعلامFARإجراءات تعد

الوصفالقيمةالبتالعلم
FORWARD12الوجهة إلى الحزمة توجيه

BUFFER24المخزن في الحزمة تخزين
DROP01الحزمة تجاهل

NOTIFY38التحكم مستوى إلى إشعار إرسال
DUPLICATE416متعددة وجهات إلى الحزمة تكرار

:الشائعة الإجراءات تركيبات

)ًعاشيو الأكثر( عادي توجيه- )FORWARD(2الإجراء:•
الانتقال أثناء وتخزين توجيه- )FORWARD + BUFFER(6الإجراء:•
)المسار تبديل أثناء( فقط تخزين- )BUFFER(4الإجراء:•
)السياسات لتطبيقً ةعاد ًا،نادر( الحزمة إسقاط- )DROP(1الإجراء:•

التخزين في التحكم

.التنقل أحداث أثناء الحزم تخزين في) 2بت(BUFFERعلامة تتحكم

:التخزين عمليات

FAR (Action |= 4)إجراء من2بت تعيين: التخزين تمكين•
FAR (Action &= ~4)إجراء من2بت مسح: التخزين تعطيل•
الحاليةFARقواعد باستخدام المخزنة الحزم جميع تشغيل إعادة: التخزين تفريغ•
توجيه دون المخزنة الحزم جميع تجاهل: التخزين مسح•

الخارجي الرأس إنشاء

.GTP-Uبـ التغليف إضافة يجب كان إذا ما يحدد

FARالرفع)N3 → N6:(

خطأ: الخارجي الرأس إنشاء•
الأصليةIPحزمة توجيه ،GTP-Uإزالة: الإجراء•



FARالنزول)N6 → N3:(

صحيح: الخارجي الرأس إنشاء•
)200.198.5.10مثل(gNBلـIPعنوان: البعيدIPعنوان•
•TEID :مرور لحركة النفق معرفUE
gNBإلى توجيه ،GTP-Uرأس إضافة: الإجراء•

الويب واجهة فيFARبحث

:IDحسبFARبحث القواعد إدارة صفحة تقدم

:الخطوات

FARsعلامة→  القواعد إلى الانتقال.1
البحث حقل فيFAR IDإدخال.2
FARتفاصيل لعرض" بحث" على النقر.3

:المعروضة المعلومات

•FAR ID
)مفككة أعلام+  رقمي( الإجراء•
)إيقاف/تشغيل( التخزين حالة•
الخارجي الرأس إنشاء•
)العددي التمثيل مع( البعيدIPعنوان•
•TEID
النقل مستوى تحديد•

)QER( الخدمة جودة تطبيق قواعد
الغرض

الترددي النطاق حدود ذلك في بما المرور، حركة تدفقات على الخدمة جودة معلماتQERsتطبق
.الحزم وتوسيم

QERهيكل

الخدمة جودة معلمات

QFI)الخدمة جودة تدفق معرف(:

5Gفي الخدمة جودة لتدفقات بت6معرف•
)افتراضي حامل= QFI 9مثل( موحدة9إلى1من القيم•
5GCفي الحزم لتوسيم تستخدم•

:البوابة حالة

المرور بحركة مسموح: )0( مفتوح•



المرور حركة محجوز: )صفري غير( مغلق•

:)MBR( بت معدل أقصى

الحركة لتدفق الترددي للنطاق به المسموح الأقصى الحد•
الثانية في بالكيلوبت محدد•
•MBR = 0 :محدود غير( للسرعة حد لا(
MBRتتجاوز التي الحركة إسقاط يتم•

:)GBR( مضمون بت معدل

الحركة لتدفق المضمون الترددي للنطاق الأدنى الحد•
الثانية في بالكيلوبت محدد•
•GBR = 0 :ضمان بدون( أفضل جهد(
•GBR > 0 :مضمون نطاق عرض مع أولوية ذو تدفق

الخدمة جودة تدفقات أنواع

):GBR = 0(الأفضل الجهد تدفقات

QER ID: 1
QFI: 9

MBR:الثانية)في ميغابت 100(الثانية في كيلوبت 100000الرفع
MBR:الثانية)في ميغابت 100(الثانية في كيلوبت 100000النزول
GBR:الثانيةفي كيلوبت 0الرفع
GBR:الثانيةفي كيلوبت 0النزول

):GBR > 0(المضمونة التدفقات

QER ID: 2
QFI: 1

MBR:الثانية)في ميغابت 10(الثانية في كيلوبت 10000الرفع
MBR:الثانية)في ميغابت 10(الثانية في كيلوبت 10000النزول
GBR:الثانية)في ميغابت 5(الثانية في كيلوبت 5000الرفع
GBR:الثانية)في ميغابت 5(الثانية في كيلوبت 5000النزول

الخدمة جودة تطبيق خوارزمية

)URR( الاستخدام تقارير قواعد
الغرض

والبايت الحزم بعدادات تحتفظ. السياسات وتطبيق والتحليلات، للرسوم، البيانات أحجامURRsتتبع
.الرسوم لسجلاتSMFإلى عنها الإبلاغ يتم التي



URRهيكل

الحجم تتبع

:الرفع حجم

البيانات شبكة إلىUEمن نقلها تم بايت•
GTP-Uبـ التغليف إزالة بعد تقاس•
والحمولةIPرأس تشمل•

:النزول حجم

UEإلى البيانات شبكة من نقلها تم بايت•
GTP-Uبـ التغليف إضافة قبل تقاس•
والحمولةIPرأس تشمل•

:الحجم إجمالي

والنزول الرفع أحجام مجموع•
الكلي الاستخدام عن للإبلاغ تستخدم•

الاستخدام تقارير مشغلات

:على بناءً تقارير إلىURRsتؤدي أن يمكن

:الحجم حد

المحدد الحد الحجم تجاوز عند الإبلاغ•
الاستخدام من جيجابايت1كل عن الإبلاغ: مثال•

:الوقت حد

دورية فترات في الإبلاغ•
دقائق5كل الإبلاغ: مثال•

:الأحداث إلى ًدااستنا

الجلسة إنهاء عند الإبلاغ•
الخدمة جودة تغيير عند الإبلاغ•
الانتقال عند الإبلاغ•

الحجم عرض تنسيق

:البشرية للقراءة قابلة وحدات في الحجم بتنسيق ًياتلقائ الويب واجهة تقوم

العرضبايت
)بايت( ب0-1023

)كيلوبايت( ب ك1024-1048575



العرضبايت
)ميغابايت( ب م1048576-1073741823

)جيجابايت( ب ج1073741824-1099511627775
)تيرابايت( ب ت+1099511627776

:مثال

URR ID: 0
بك 12.3الرفع:حجم 
بك 9.0النزول:حجم 

بك 21.3الحجم:إجمالي 

URRتقارير تدفق

القواعد علاقات
PDR → FAR → QER → URRسلسلة

.URRsمن أكثر أو وواحدQERإلى تشير قد والتي ،FARإلىPDRكل تشير

الجلسة تكوين على مثال

PDRالرفع:

TEID: 5678
FAR ID: 2
QER ID: 1

URR IDs: [0]
خطأالخارجي: الرأس إزالة 

PDRالنزول:

UE: 10.45.0.1للـIPعنوان
FAR ID: 1
QER ID: 1

URR IDs: [0]
SDFلا: SDFوضع

FAR ID 1)النزول:(

)FORWARD(2الإجراء:
صحيحالخارجي: الرأس إنشاء 
200.198.5.10البعيد:IPعنوان

TEID: 5678

FAR ID 2)الرفع:(



)FORWARD(2الإجراء:
خطأالخارجي: الرأس إنشاء 

QER ID 1:

QFI: 9
MBR:الثانيةفي كيلوبت 100000الرفع
MBR:الثانيةفي كيلوبت 100000النزول
GBR:الثانيةفي كيلوبت 0الرفع
GBR:الثانيةفي كيلوبت 0النزول

URR ID 0:

بك 12.3الرفع:حجم 
بك 9.0النزول:حجم 

بك 21.3الحجم:إجمالي 

الشائعة العمليات
لجلسة القواعد عرض

:الجلسات صفحة عبر

الجلسات إلى الانتقال.1
TEIDأوIPبواسطةUEعلى العثور.2
)PDR، FAR، QER، URR( القواعد جميع لعرض" توسيع" على النقر.3

:القواعد صفحة عبر

القواعد إلى الانتقال.1
PDRعلامة في) النزول(UEللـIPعنوان أو) الرفع(TEIDحسب البحث استخدام.2
URR IDsوQER IDوFAR IDملاحظة.3
المرجعية القواعد لعرضFAR/QER/URRعلامات إلى الانتقال.4

التخزين تعطيل/تمكين

الفقد لمنع الحزم تخزين الانتقال، أثناء: السيناريو

:الخطوات

FARs→ القواعد إلى الانتقال.1
البحث حقل فيFAR IDإدخال.2
"بحث" على النقر.3
"التخزين تمكين" على انقر قًا،مغل التخزين كان إذا.4
)4بمقدار الإجراء قيمة تزداد(FARإجراء من2بت تعيين من تحقق.5

:التخزين صفحة عبر بديل



التخزين إلى الانتقال.1
ّكنالمم التخزين معFARsعرض.2
الانتقال اكتمال عند" التخزين تعطيل" على النقر.3

الخدمة لجودة الامتثال مراقبة

:بالسرعة محدودة الحركة كانت إذا مما تحقق

QERs→ القواعد إلى الانتقال.1
UEبجلسة المرتبطQER IDعلى العثور.2
النزولMBRو الرفعMBRقيم ملاحظة.3
URRحجم نمو معدل مع المقارنة.4

:الإنتاجية متوسط حساب

الوقت(فرق / ) 8×بالبايت الحجم (فرق = الثانية) في (كيلوبت الإنتاجية 
)1000×بالثواني 

.بالسرعة محدودة الحركة فإن ،MBRمن الإنتاجية اقتربت إذا

البيانات استخدام تتبع

:URRأحجام مراقبة

URRs→ القواعد إلى الانتقال.1
والإجمالي والنزول الرفع أحجام عرض.2
المستخدمين أعلى على للعثور الإجمالي الحجم حسب فرز.3
الحجم نمو لمراقبة دوري بشكل تحديث.4

:الاستخدام حالات

الرسوم تكامل من التحقق•
الطبيعي غير البيانات استخدام اكتشاف•
الحركة أنماط على اءً��ب السعة تخطيط•

وإصلاحها الأخطاء استكشاف
الحركة تدفق عدم

:PDRمن تحقق

)النزول(UEللـIPعنوان أو) الرفع(TEIDلـPDRوجود من تحقق.1
صالحFAR IDأن تأكيد.2
الحركة تمنع لاSDFمرشحات أن من تحقق.3

:FARمن تحقق

)فقطBUFFERأوDROPليس(FORWARDهوFARإجراء أن من تحقق.1



الاتجاه مع يتطابق الخارجي الرأس إنشاء أن تأكيد.2
للنزول صحيحانTEIDو البعيدIPعنوان أن من تحقق.3

:QERمن تحقق

)0( مفتوحة البوابة حالة أن من تحقق.1
ًداج مًاصار ليسMBRأن من تحقق.2

الحزم إسقاط

:QERمعدل تحديد من تحقق

QERs→ القواعد إلى الانتقال.1
الحركة لحمل فٍكاMBRأن من تحقق.2
المتوقعة الإنتاجية مع يتطابقURRحجم نمو أن من تحقق.3

:FARإجراء من تحقق

FARs→ القواعد إلى الانتقال.1
DROPوليس ،FORWARDهو الإجراء أن من تحقق.2
فقطBUFFERوضع في قًاعال يزال لا التخزين أن من تحقق.3

التخزين مشاكل

:التخزين في�� عالق الحزم

التخزين صفحة إلى الانتقال.1
حزمة لأقدم الزمني الطابع من تحقق.2
فشل قد الانتقال يكون قد ثانية،30> كانت إذا.3
ًيايدو التخزين مسح أو بتفريغ قم.4
FARعلى التخزين تعطيل.5

:التخزين تجاوز

)100,000الافتراضي( الإجمالي الأقصى الحد مقابل الحزم إجمالي من تحقق.1
)10,000الافتراضي(FARلكل الأقصى الحد مقابلFARلكل الحزم من تحقق.2
ًئاممتل كان إذا التخزين مسح.3
التخزين تعطيل عدم سبب في التحقيق.4

URRتتبع لا

:الصفر عند الحجم عدادات

URR IDإلى تشيرPDRأن من تحقق.1
PDRمع تتطابق الحزم أن من تحقق.2
الحزم) إسقاط ليس( بتوجيه تقومFARأن من تحقق.3
URRخريطة في موجودURR IDأن تأكيد.4



:SMFإلى عنه الإبلاغ يتم لا الحجم

PFCPجلسة تقرير تكوين من تحقق.1
)الوقت/الحجم حدود(URRتقارير مشغلات من تحقق.2
PFCPجلسة تقرير لرسائل السجلات مراجعة.3

الصلة ذات الوثائق
ومكوناتهOmniUPFبنية على عامة نظرة- UPFعمليات دليل•
القواعد وتثبيتPFCPجلسة إدارة- PFCPعمليات دليل•
القواعد لعرض التحكم لوحة استخدام- الويب واجهة عمليات دليل•
السعة ومراقبة الإحصائيات- المراقبة دليل•
والتشخيصات الشائعة المشكلات- وإصلاحها الأخطاء استكشاف دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/PFCP_OPERATIONS.md
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/WEB_UI
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/TROUBLESHOOTING


OmniUPFالأخطاء استكشاف دليل
وإصلاحها

المحتويات جدول
عامة نظرة.1
التشخيص أدوات.2
التثبيت مشاكل.3
التكوين مشاكل.4
PFCPارتباط مشاكل.5
الحزم معالجة مشاكل.6
eBPFوXDPمشاكل.7
الأداء مشاكل.8
بالهايبرفيسر محددة مشاكل.9
والسائقينNICمشاكل.10
الجلسات إنشاء فشل.11
المؤقت التخزين مشاكل.12

عامة نظرة
تتضمن. الشائعةOmniUPFلمشاكل المنهجية وإصلاحها الأخطاء استكشاف إجراءات الدليل هذا يوفر
.الحل وإجراءات الجذرية، الأسباب التشخيص، خطوات الأعراض، قسم كل

سريعة تشخيص ة��مراج قائمة

:من تحقق بعمق، الأخطاء استكشاف في البدء قبل

OmniUPFتشغيلمن تحقق . #1
systemctl status omniupf #أوps aux | grep eupf

PFCPارتباطمن تحقق . #2
curl http://localhost:8080/api/v1/upf_pipeline

eBPFخرائطتحميل من تحقق . #3
ls /sys/fs/bpf/

XDPبرنامجارتباط من تحقق . #4
ip link show | grep -i xdp

للأخطاءالنواة سجلات من تحقق . #5
dmesg | tail -50



journalctl -u omniupf -n 50

التشخيص أدوات
OmniUPF RESTتطبيقات برمجة واجهة

:UPFحالة من تحقق

curl http://localhost:8080/api/v1/upf_status

:PFCPارتباطات من تحقق

curl http://localhost:8080/api/v1/upf_pipeline

:الجلسات عدد من تحقق

curl http://localhost:8080/api/v1/sessions | jq 'length'

:eBPFخريطة سعة من تحقق

curl http://localhost:8080/api/v1/map_info

:الحزم إحصائيات من تحقق

curl http://localhost:8080/api/v1/packet_stats

:XDPإحصائيات من تحقق

curl http://localhost:8080/api/v1/xdp_stats

eBPFخريطة فحص

:eBPFخرائط بجميع قائمة

ls -lh /sys/fs/bpf/
bpftool map list

:الخريطة تفاصيل عرض

bpftool map show
bpftool map dump name pdr_map_downlin

:الخريطة في الإدخالات عد

bpftool map dump name far_map | grep -c "key":



XDPبرنامج فحص

:ًطامرتبXDPبرنامج كان إذا مما تحقق

ip link show eth0 | grep xdp

:XDPبرامج بجميع قائمة

bpftool net list

:XDPبرنامج تفاصيل عرض

bpftool prog show

:XDPإحصائيات تفريغ

bpftool prog dump xlated name xdp_upf_func

الشبكة استكشاف

:N3علىGTP-Uمرور حركة التقاط

tcpdump -i eth0 -n udp port 2152 -w /tmp/n3_traffic.pcap

:N4علىPFCPمرور حركة التقاط

tcpdump -i eth0 -n udp port 8805 -w /tmp/pfcp_traffic.pcap

:الحزم عدادات مراقبة

watch -n 1 'ip -s link show eth0'

:التوجيه جدول من تحقق

ip route show
ip route get 10.45.0.100 # لعنوانالمسار من تحققIP بـالخاصUE

:ARPجدول من تحقق

ip neigh show

التثبيت مشاكل
"مثبت غيرeBPFملفات نظام": المشكلة

:الأعراض



ERRO[0000] failed to load eBPF objects: mount bpf filesystem at /sys/
fs/bpf

مثبت غيرeBPFملفات نظام: السبب

:الحل

eBPFملفاتنظام تثبيت # 
sudo mount bpffs /sys/fs/bpf -t bpf

)etc/fstab/إلى (أضف دائمة اجعلها # 
echo "bpffs /sys/fs/bpf bpf defaults 0 0" | sudo tee -a /etc/fstab

التثبيتمن تحقق # 
mount | grep bpf

eBPFتحميل عند" بها مسموح غير العملية": المشكلة

:الأعراض

ERRO[0000] failed to load eBPF program: operation not permitted

المقفلة الذاكرة حدود أو كافية غير قدرات: السبب

:الحل

المقفلةللذاكرة الحالي الحد من تحقق # 
ulimit -l

)eBPFلـ(مطلوبة محدودة غير مقفلة ذاكرة تعيين # 
ulimit -l unlimited

)etc/security/limits.conf/إلى (أضف دائمة اجعلها # 
echo "* soft memlock unlimited" | sudo tee -a /etc/security/

limits.conf
echo "* hard memlock unlimited" | sudo tee -a /etc/security/

limits.conf

المطلوبةالقدرات مع OmniUPFتشغيل# 
sudo setcap cap_sys_admin,cap_net_admin,cap_bpf+eip /usr/bin/eupf

sudoمعتشغي�� أو # 
sudo ./eupf



ًداج قديم النواة إصدار: المشكلة

:الأعراض

ERRO[0000] kernel version 5.4.0 is too old, minimum required is
5.15.0

المطلوب الأدنى الحد من أقلLinuxنواة إصدار: السبب

:الحل

النواةإصدار من تحقق # 
uname -r

)Ubuntu/Debian(النواة ترقية # 
sudo apt update

sudo apt install linux-generic-hwe-22.04
sudo reboot

الجديدةالنواة من تحقق # 
uname -r # 5.15.0>=تكون أن يجب

مفقودlibbpfاعتماد: المشكلة

:الأعراض

error while loading shared libraries: libbpf.so.0: cannot open shared
object file

مثبتة غيرlibbpfمكتبة: السبب

:الحل

libbpf (Ubuntu/Debian)تثبيت# 
sudo apt update

sudo apt install libbpf-dev

التثبيتمن تحقق # 
ldconfig -p | grep libbpf

التكوين مشاكل
صالح غير التكوين ملف: المشكلة

:الأعراض



ERRO[0000] unable to read config file: unmarshal errors

التكوين ملف فيYAMLجملة بناء في خطأ: السبب

:الحل

YAMLجملةبناء من تحقق # 
cat config.yml | python3 -c "import yaml, sys;

yaml.safe_load(sys.stdin)"

الشائعة:القضايا # 
التبويب)علامات وليس المسافات، (استخدم صحيح غير تباعد - # 
المفاتيحبعد نقطتين وجود عدم - # 
خاصةأحرف على تحتوي مقتبسة غير سلاسل - # 
شرطاتبدون القائمة عناصر - # 

صحيح:YAMLعلىمثال # 
cat > config.yml <<EOF
interface_name: [eth0]

xdp_attach_mode: generic
api_address: :8080

pfcp_address: :8805
EOF

موجود غير الواجهة اسم: المشكلة

:الأعراض

ERRO[0000] interface eth0 not found

موجودة غير المكونة الواجهة: السبب

:الحل

الشبكةواجهات بجميع قائمة # 
ip link show

الواجهةحالة من تحقق # 
ip addr show eth0

:config.ymlبتحديثقم فًا، مختلمًا استحمل الواجهة كانت إذا # 
interface_name: [ens1f0] # الفعليالواجهة اسم استخدم

الواجهةتسمية نظام من تحقق الافتراضية، للآلات بالنسبة # 
ls /sys/class/net/



بالفعل مستخدم المنفذ: المشكلة

:الأعراض

ERRO[0000] failed to start API server: address already in use

أخرى بعملية بالفعل مرتبط9090أو8805أو8080المنفذ: سبب��ا

:الحل

المنفذتستخدم التي العملية على العثور # 
sudo lsof -i :8080

sudo netstat -tulpn | grep :8080

المتعارضةالعملية إنهاء # 
sudo kill <PID<

التكوينفي OmniUPFمنفذتغيير أو # 
api_address: :8081

pfcp_address: :8806
metrics_address: :9091

صالح غيرPFCPعقدة معرف: المشكلة

:الأعراض

ERRO[0000] invalid pfcp_node_id: must be valid IPv4 address

حًاصالIPv4عنوان ليسPFCPعقدة معرف: السبب

:الحل

)مضيف اسم ليس(IPعنوان استخدم: صحيح# 
pfcp_node_id: 10.100.50.241

:صحيح غير# 
#pfcp_node_id: localhost
#pfcp_node_id: upf.example.com

PFCPارتباط مشاكل
إنشاؤها تمPFCPارتباطات توجد لا: المشكلة

:الأعراض



"ارتباطات توجد لا" تظهر الويب على المستخدم واجهة•
"PFCPارتباط إعداد فشل" تظهرSMFسجلات•

:التشخيص

يستمعPFCPخادمكان إذا مما تحقق . #1
sudo netstat -ulpn | grep 8805

الح��ايةجدار قواعد من تحقق . #2
sudo iptables -L -n | grep 8805

sudo ufw status

PFCPمرورحركة التقاط . #3
tcpdump -i any -n udp port 8805 -vv

APIعبرPFCPارتباطاتمن تحقق . #4
curl http://localhost:8080/api/v1/upf_pipeline

:والحلول الشائعة الأسباب

PFCPيمنع الحماية جدار

:الحل

PFCP (UDP 8805)مروربحركة السماح # 
sudo ufw allow 8805/udp

sudo iptables -A INPUT -p udp --dport 8805 -j ACCEPT

خاطئPFCPعقدة معرف

:الحل

الصحيحةN4بواجهة الخاصIPعنوان إلىPFCPعقدة معرف تعيين# 
pfcp_node_id: N4شبكة علىIPعنوان مع يتطابق أن يجب# 10.100.50.241

SMFإلى للوصول قابلة غير الشبكة

:الحل

SMFبـالاتصال اختبار # 
ping <SMF_IP<

SMFإلىالتوجيه من تحقق # 
ip route get <SMF_IP<

دًامفقوكان إذا مسار إضافة # 
sudo ip route add <SMF_NETWORK>/24 via <GATEWAY<



SMFبعنوان مكونUPFخاطئ

:الحل

UPFلعنوانSMFتكوين من تحقق•
UPFبـ الخاصpfcp_node_idلـIPعنوان على يحتويSMFأن من تأكد•
UPFبـ الخاصةN4شبكة إلى توجيه يمكنهSMFأن من تحقق•

PFCPنبض فشل: المشكلة

:الأعراض

WARN[0030] PFCP heartbeat timeout for association 10.100.50.10

:التشخيص

PFCPإحصائياتمن تحقق # 
curl http://localhost:8080/api/v1/upf_pipeline | jq '.associations[]

| {remote_id, uplink_teid_count}'

القلبنبض سجلات مراقبة # 
journalctl -u omniupf -f | grep heartbeat

:والحلول الأسباب

الشبكة حزم فقدان

:الحل

SMFإلىالحزم فقدان من تحقق # 
ping -c 100 <SMF_IP> | grep loss

الشبكة:من تحقق عًا، مرتفالفقد كان إذا # 
الرابطحالة من تحقق - # 
المحول/الموجهصحة من تحقق - # 
الازدحاممن تحقق - # 

ًداج عدوانية القلب نبض فترة

:الحل

القلب نبض فترة زيادة# 
heartbeat_interval: ثانية30إلى5من زيادة# 30

heartbeat_retries: المحاولات عدد زيادة# 5
heartbeat_timeout: المهلة زيادة# 10



الحزم معالجة مشاكل
)0عندRX/TXعدادات( تتدفق حزم توجد لا: المشكلة

:الأعراض

RX/TXحزم0تظهر الإحصائيات صفحة•
•UEبيانات جلسة إنشاء يمكنه لا

:التشخيص

طًامرتبXDPبرنامجكان إذا مما تحقق . #1
ip link show eth0 | grep xdp

نشطةالواجهة أن من تحقق . #2
ip link show eth0

الواجهةعلى المرور حركة التقاط . #3
tcpdump -i eth0 -n -c 10

الحزمإحصائيات من تحقق . #4
curl http://localhost:8080/api/v1/packet_stats

:الحلول

مرتبط غيرXDPبرنامج

:الحل

XDPربطلإعادة OmniUPFتشغيلإعادة # 
sudo systemctl restart omniupf

الربطمن تحقق # 
ip link show eth0 | grep xdp

bpftool net list

رابط يوجد لا أو نشطة غير الواجهة

:الحل

الواجهةتشغيل # 
sudo ip link set eth0 up

الرابطحالة من تحقق # 
ethtool eth0 | grep "Link detected"

للآلةالشبكة تكوين أو الفعلي الاتصال من تحقق نشط، غير الرابط كان إذا # 



الافتراضية

خاطئة المكونة الواجهة

:الحل

الصحيحة الواجهة معconfig.ymlتحديث# 
interface_name: [ens1f0] #من الفعلي الواجهة اسم استخدم 'ip link

show'

)مرتفع إسقاط معدل( توجيهها يتم لم ولكن الحزم استلام تم: المشكلة

:الأعراض

لاTXعدادات ولكن تزدادRXعدادات•
%1> الإسقاط معدل•

:التشخيص

الإسقاطإحصائيات من تحقق # 
curl http://localhost:8080/api/v1/xdp_stats | jq '.drop'

التوجيهإحصائيات من تحقق # 
curl http://localhost:8080/api/v1/packet_stats | jq '.route_stats'

الحزمإسقاط مراقبة # 
watch -n 1 'curl -s http://localhost:8080/api/v1/packet_stats | jq

".total_rx, .total_tx, .total_drop'"

:الشائعة الأسباب

)UE IPعنوان أو معروف غيرPDR)TEIDتطابق يوجد لا

:الحل

موجودةالجلسات كانت إذا مما تحقق # 
curl http://localhost:8080/api/v1/sessions

من:تحقق جلسات، هناك تكن لم إذا # 
PFCPارتباطإنشاء تم - # 
 #-SMF الجلساتأنشأ قد
حًاناجالجلسة إنشاء كان - # 

PDRخريطةإدخالات من تحقق # 
bpftool map dump name pdr_map_teid_ip | grep -c key
bpftool map dump name pdr_map_downlin | grep -c key



التوجيه فشل

:الحل

FIBفيالبحث فشل من تحقق # 
curl http://localhost:8080/api/v1/packet_stats | jq '.route_stats'

UE IPلعنوانالتوجيه اختبار # 
ip route get 10.45.0.100

مفقودمسار إضافة # 
sudo ip route add 10.45.0.0/16 dev eth1 # مجموعةتوجيهUEإلىN6

QERمعدل تحديد

:الحل

QERإحصائياتمن تحقق # 
curl http://localhost:8080/api/v1/sessions | jq '.[].qers'

QERتحديثSMFمناطلب دًا، جضًا منخفالأقصى) البت (معدل MBRكانإذا # 
المكونةالمعدلات تتجاوز المرور حركة كانت إذا مما تحقق أو # 

)التنزيل تعمل ولا الرفع، تعمل( الاتجاه أحادية مرور حركة: المشكلة

:الأعراض

•RXحزمN3لا ولكنTXحزمN3)التنزيل مشكلة(
•RXحزمN6لا ولكنTXحزمN6)الرفع مشكلة(

:التشخيص

الواجهةإحصائيات من تحقق # 
curl http://localhost:8080/api/v1/packet_stats | jq

'.interface_stats'

الواجهتينكلا على المرور حركة التقاط # 
tcpdump -i eth0 -n udp port 2152 &  # N3

tcpdump -i eth1 -n not udp port 2152 &  # N6

:)TX N6لا ،RX N3( الرفع فشل

N6إلى توجيه مشكلة أوFARإجراء يوجد لا: السبب

:الحل

FORWARDإجراءلديه FARأنمن ت��قق # 



curl http://localhost:8080/api/v1/sessions | jq '.[].fars[] |
select(.applied_action == 2)'

N6مساروجود من تحقق # 
ip route get 8.8.8.8 # الإنترنتإلى المسار اختبار

دًامفقوكان إذا افتراضي مسار إضافة # 
sudo ip route add default via <N6_GATEWAY> dev eth1

:)TX N3لا ،RX N6( التنزيل فشل

GTPتغليف وجود عدم أو للتنزيلPDRيوجد لا: السبب

:الحل

UE IPلعنوانموجود للتنزيل PDRأنمن تحقق # 
curl http://localhost:8080/api/v1/sessions | jq '.[].pdrs[] |

select(.pdi.ue_ip_address)'

OUTER_HEADER_CREATIONلديهFARأنمن تحقق # 
curl http://localhost:8080/api/v1/sessions | jq '.[].fars[] |

.outer_header_creation'

gNBإلىالوصول إمكانية من تحقق # 
ping <GNB_N3_IP<

eBPFوXDPمشاكل
دليلانظر الأخطاء، واستكشاف الوضع، واختيار ،XDPتكوين تفاصيل على للحصول
.XDPأوضاع

XDPبرنامج تحميل فشل: المشكلة

:الأعراض

ERRO[0000] failed to load XDP program: invalid argument

:التشخيص

XDPلـالنواة دعم من تحقق # 
grep XDP /boot/config-$(uname -r)

تظهر:أن يجب # 
#CONFIG_XDP_SOCKETS=y
#CONFIG_BPF=y
#CONFIG_BPF_SYSCALL=y

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES


مفصلخطأ على للحصول dmesgمنتحقق # 
dmesg | grep -i bpf

:والحلول الأسباب

XDPدعم إلى تفتقر النواة

:الحل

أحدثنواة إلى الترقية أو XDPدعممع النواة بناء إعادة # 
#Ubuntu 22.04 +لديهاXDP افتراضيبشكل مفعلة

sudo apt install linux-generic-hwe-22.04
sudo reboot

XDPبرنامج من التحقق فشل

:الحل

المحققلأخطاء OmniUPFسجلاتمن تحقق # 
journalctl -u omniupf | grep verifier

الشائعة:القضايا # 
النواة)حدود (زيادة الحدود يتجاوز eBPFتعقيد- # 
)eBPFكودفي (خطأ للذاكرة صالح غير وصول - # 

التصحيحلأغراض eBPFلـالمحقق سجل مستوى زيادة # 
sudo sysctl kernel.bpf_stats_enabled=1

XDPفي الإجهاضات عدد زيادة: المشكلة

:الأعراض

aborted > 0تظهرXDPإحصائيات•
الحزم إسقاط في زيادة•

:التشخيص

XDPفيالإجهاضات عدد من تحقق # 
curl http://localhost:8080/api/v1/xdp_stats | jq '.aborted'

XDPإحصائياتمراقبة # 
watch -n 1 'curl -s http://localhost:8080/api/v1/xdp_stats'

التشغيل وقت في خطأeBPFبرنامج واجه: السبب

:الحل



eBPFلأخطاءالنواة سجلات من تحقق # 
dmesg | grep -i bpf

eBPFبرنامجتحميل لإعادة OmniUPFتشغيلإعادة # 
sudo systemctl restart omniupf

بناء):إعادة (يتطلب eBPFتسجيلبتمكين قم المشكلة، استمرت إذا # 
BPF_ENABLE_LOG=1معOmniUPFبناء# 

)السعة استنفاد( ممتلئةeBPFخريطة: المشكلة

:الأعراض

الجلسات إنشاء فشل•
%100عند الخريطة سعة•

:التشخيص

الخريطةسعة من تحقق # 
curl http://localhost:8080/api/v1/map_info | jq '.[] | {map_name,

capacity, used, usage_percent}'

الممتلئةالخرائط تحديد # 
curl http://localhost:8080/api/v1/map_info | jq '.[] |

select(.usage_percent > 90)'

:الفوري التخفيف

القديمةالجلسات تحديد . #1
curl http://localhost:8080/api/v1/sessions | jq '.[] | {seid,

uplink_teid, created_at}'

القديمةالجلسات لحذف SMFطلب. #2
)APIأوالإدارية SMFواجهة(عبر # 

الخريطةاستخدام انخفاض مراقبة . #3
watch -n 5 'curl -s http://localhost:8080/api/v1/map_info | jq ".[] |

select(.map_name==\"pdr_map_downlin\") | .usage_percent'"

:الطويل المدى على الحل

config.ymlفي الخريطة سعة زيادة# 
max_sessions: 100000من زيادة# 200000

الفردية الخرائط أحجام تعيين أو# 
pdr_map_size: 400000
far_map_size: 400000



qer_map_size: 200000

.الحالية الجلسات جميع يمسحوOmniUPFتشغيل إعادة يتطلب الخرائط أحجام تغيير: مهم

الأداء مشاكل
)المتوقع من أقل( الإنتاجية انخفاض: المشكلة

:الأعراض

القادرNICمن الرغم على1Gbps< الإنتاجية•
مرتفعCPUاستخدام•

:التشخيص

الحزممعدل من تحقق # 
curl http://localhost:8080/api/v1/packet_stats | jq '.total_rx,

.total_tx'

CPUاستخداممراقبة # 
top -bn1 | grep eupf

NICإحصائياتمن تحقق # 
ethtool -S eth0 | grep -i drop

XDPوضعمن تحقق # 
ip link show eth0 | grep xdp

:الحلول

العامXDPوضع استخدام

:الحل

ل��أف لأداء الأصلي الوضع إلى التحويل# 
xdp_attach_mode: native #يتطلبNIC/يدعم سائقXDP

النواة أحادي اختناق

:الحل

NICعلىالاستقبال) جانب (توزيع RSSتمكين# 
ethtool -L eth0 combined 4 #طوابير4استخدامRX/TX

RSSتمكينمن تحقق # 
ethtool -l eth0



المحددةالمركزية المعالجة وحدات على المقاطعات تثبيت # 
اليدويالتوافق أو irqbalanceواستخدمproc/interrupts/انظر # 

المؤقت المخزن تضخم

:الحل

الكمون لتقليل المؤقت المخزن حدود تقليل# 
buffer_max_packets: 5000

buffer_packet_ttl: 15

العالي الكمون: المشكلة

:الأعراض

ping > 50msكمون•
المستخدم تجربة تدهور•

:التشخيص

UEإلىالكمون اختبار # 
ping -c 100 <UE_IP> | grep avg

المخزنةالحزم من تحقق # 
curl http://localhost:8080/api/v1/upf_buffer_info | jq

'.total_packets_buffered'

للتوجيهالمؤقت التخزين ذاكرة أداء من تحقق # 
curl http://localhost:8080/api/v1/packet_stats | jq '.route_stats'

:الحلول

مفرط بشكل المخزنة الحزم

:الحل

الحزمتخزين سبب من تحقق # 
curl http://localhost:8080/api/v1/upf_buffer_info | jq '.buffers[] |

{far_id, packet_count, direction}'

عالقةكانت إذا المخازن مسح # 
)FARلتطبيقPFCPجلسةتعديل تحفيز أو OmniUPFتشغيل(إعادة # 



FIBفي البحث كمون

:الحل

)البناء وقت في خيار( للتوجيه المؤقت التخزين ذاكرة تمكين من تأكد# 
BPF_ENABLE_ROUTE_CACHE=1مع بناء# 

التوجيه جدول تحسين# 
الصغيرة المسارات من العديد من لًابد دًاتحدي وأكثر أقل، مسارات استخدم# 

الحمل تحت الحزم إسقاط: المشكلة

:الأعراض

المرور حركة مع يزداد الإسقاط معدل•
NICعلىRXأخطاء•

:التشخيص

NICأخطاءمن تحقق # 
ethtool -S eth0 | grep -E "drop|error|miss"

RXالمخزنحلقة حجم من تحقق # 
ethtool -g eth0

الحقيقيالوقت في الإسقاط مراقبة # 
watch -n 1 'ethtool -S eth0 | grep -E "drop|miss'"

:الحل

RXالمخزنحلقة حجم زيادة # 
ethtool -G eth0 rx 4096

TXالمخزنحلقة حجم زيادة # 
ethtool -G eth0 tx 4096

الجديدةال��عدادات من تحقق # 
ethtool -g eth0

بالهايبرفيسر محددة مشاكل
.XDPأوضاع دليلانظر بخطوة، خطوة الهايبرفيسر تكوين تعليمات على للحصول

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES#enabling-native-xdp-on-proxmox-ve


Proxmox: XDPفي يعمل لاVM

:الأعراض

الأصلي الوضع فيXDPبرنامج إرفاق يمكن لا•
العام الوضع فقط يعمل•

SR-IOVبدون الجسرية الشبكات تستخدمVM:السبب

:الحل

)الأبسط( العام الوضع استخدام: 1الخيار

xdp_attach_mode: generic

SR-IOVتمرير تكوين: 2الخيار

:Proxmoxمضيفعلى # 
IOMMUتمكين. #1

nano /etc/default/grub
intel_iommu=on iommu=ptأضف:# 

update-grub
reboot

VFsإنشاء. #2
echo 4 > /sys/class/net/eth0/device/sriov_numvfs

Proxmoxواجهةفي VMإلىVFتعيين. #3
VFاختر→ PCIجهاز→ إضافة → الأجهزة # 

:VMفي# 
interface_name: [ens1f0]  # SR-IOV VF

xdp_attach_mode: native

VMware :وضعpromiscuousمطلوب

:الأعراض

OmniUPFبواسطة مستلمة غير الحزم•

المطابقة غيرMACعناوين يمنعvSwitch:السبب

:الحل

):vSphere Client(فيvSwitchعلىpromiscuousوضعتمكين # 
الإعداداتتحرير → vSwitchاختر. #1
قبول: promiscuousوضع→ الأمان . #2



قبول: MACعنوانتغييرات → الأمان . #3
قبولالمزيفة: النقل عمليات → الأمان . #4

VirtualBox :ًداج منخفض الأداء

:الأعراض

100Mbps< الإنتاجية•

الأصليXDPأوSR-IOVيدعم لاVirtualBox:السبب

:الحل

)الوحيد الخيار( العام الوضع استخدام# 
xdp_attach_mode: generic

:VirtualBoxإعدادات تحسين# 
)حًامتا كان إذا(VirtIO-Netمحول استخدم- # 
"للجميع السماح"promiscuousوضع تمكين- # 
الافتراضية للآلةCPUنوى من المزيد تخصيص- # 
NATمن لًابد الجسرية الشبكات استخدم- # 

أفضل لأداءKVM/Proxmoxإلى الانتقال في النظر# 

والسائقينNICمشاكل
XDPيدعم لاNICسائق: المشكلة

:الأعراض

ERRO[0000] failed to attach XDP program: operation not supported

:التشخيص

NICسائقمن تحقق # 
ethtool -i eth0 | grep driver

XDPيدعمالسائق كان إ��ا مما تحقق # 
modinfo <driver_name> | grep -i xdp

XDPلـالقابلة الواجهات قائمة # 
ip link show | grep -B 1 "xdpgeneric\|xdpdrv\|xdpoffload"

:الحل

العام الوضع استخدام: 1الخيار



xdp_attach_mode: generic

NICسائق تحديث: 2الخيار

)Ubuntu(السائق تحديثات من تحقق # 
sudo apt update

sudo apt install linux-modules-extra-$(uname -r)

البائعمن محدد سائق تثبيت أو # 
:Intelلـمثال # 
/https://downloadcenter.intel.comمنتنزيل # 

NICاستبدال: 3الخيار

:XDPيدعمNICاستخدام# 
 #-Intel X710، E810
 #-Mellanox ConnectX-5، ConnectX-6
 #-Broadcom BCM57xxx (bnxt_en driver)

النواة انهيار في يتسبب أو يتعطل سائق: المشكلة

:الأعراض

XDPإرفاق بعد النواة انهيار•
•NICالاستجابة عن يتوقف

:التشخيص

النواةسجلات من تحقق # 
dmesg | tail -100

السائقأخطاء من تحقق # 
journalctl -k | grep -E "BUG:|panic":

:الحل

والسائقينالنواة تحديث . #1
sudo apt update

sudo apt upgrade
sudo reboot

فقط)الأصلي (استخدم XDP offloadتعطيل. #2
xdp_attach_mode: native

بديلكحل العام الوضع استخدام . #3
xdp_attach_mode: generic



Linuxنواةفريق أو NICبائعإلى خطأ عن الإبلاغ . #4

الجلسات إنشاء فشل
الجلسة إنشاء فشل: المشكلة

:الأعراض

•SMFالجلسة إنشاء فشل عن يبلغ
•UEجلسة إنشاء يمكنه لاPDU

:التشخيص

الجلسةلأخطاء OmniUPFسجلاتمن تحقق # 
journalctl -u omniupf | grep -i "session establishment"

PFCPجلساتعدد من تحقق # 
curl http://localhost:8080/api/v1/sessions | jq 'length'

الجلسةإنشاء أثناء PFCPمرورحركة التقاط # 
tcpdump -i any -n udp port 8805 -w /tmp/pfcp_session.pcap

:الشائعة الأسباب

ممتلئة الخريطة سعة

:الحل

الخريطةاستخدام من تحقق # 
curl http://localhost:8080/api/v1/map_info | jq '.[] |

select(.usage_percent > 90)'

أعلاه)الممتلئة eBPFخريطةقسم (انظر السعة زيادة # 

صالحة غيرPDR/FARمعلمات

:الحل

التحققلأخطاء OmniUPFسجلاتمن تحقق # 
journalctl -u omniupf | grep -E "invalid|error" | tail -20

الشائعة:القضايا # 
مكرر)أو 0.0.0.0(صالح غير UEلـIPعنوان- # 
 #-TEID مكرر)أو 0(صالح غير
 #-FAR لـمفقودPDR
صالحغير FARإجراء- # 



الجلسةومعلمات SMFتكوينمن تحقق # 

)UEIP/FTUP( مدعومة غير ميزة

:الحل

الأمر لزم إذا المطلوبة الميزات تمكين# 
feature_ueip: true #عنوان تخصيصIPلـUEبواسطةUPF

ueip_pool: 10.60.0.0/16

feature_ftup: true #تخصيصF-TEIDبواسطةUPF
teid_pool: 100000

المؤقت التخزين مشاكل
المؤقت التخزين في عالقة الحزم: المشكلة

:الأعراض

يزداد المخزنة الحزم عدد•
الانتقال بعد تسليمها يتم لا الحزم•

:التشخيص

المؤقتالتخزين إحصائيات من تحقق # 
curl http://localhost:8080/api/v1/upf_buffer_info

FARلـالفردية المخازن من تحقق # 
curl http://localhost:8080/api/v1/upf_buffer_info | jq '.buffers[] |

{far_id, packet_count, oldest_packet_ms}'

المؤقتالتخزين حجم مراقبة # 
watch -n 5 'curl -s http://localhost:8080/api/v1/upf_buffer_info | jq

".total_packets_buffered'"

:والحلول الأسباب

FARإلى ًداأب تحديثه يتم لمFORWARD

FARلتطبيقPFCPجلسة تعديل طلبSMFترسل لم: السبب

:الحل

FARحالةمن تحقق # 
curl http://localhost:8080/api/v1/sessions | jq '.[].fars[] |



{far_id, applied_action}'

(تخزين)BUFF = 1الإجراء# 
(توجيه)FORW = 2الإجراء# 

:SMFمناطلب ، BUFFحالةفي عالقة كانت إذا # 
PFCPجلسةتعديل طلب إرسال - # 
FORWبإجراءFARتحديث- # 

المؤقت للتخزينTTLصلاحية انتهاء

FARتحديث قبل الحزم صلاحية انتهت: السبب

:الحل

المؤقت للتخزينTTLزيادة# 
buffer_packet_ttl: ثانية60إلى30من زيادة# 60

المؤقت التخزين تجاوز

FARلكل المخزنة الحزم من ًداج كبير عدد: السبب

:الحل

المؤقت التخزين حدود زيادة# 
buffer_max_packets: FARلكل# 20000
buffer_max_total: عالمي حد# 200000

المتقدمة الأخطاء استكشاف
الأخطاء تسجيل تمكين

logging_level: debug # trace | debug | info | warn | error

الأخطاءتسجيل مع OmniUPFتشغيلإعادة # 
sudo systemctl restart omniupf

الحقيقيالوقت في السجلات مراقبة # 
journalctl -u omniupf -f --output cat

eBPFبرنامج تتبع

)bpftrace(يتطلبeBPFبرنامجتنفيذ تتبع # 
sudo bpftrace -e 'tracepoint:xdp:* { @[probe] = count(); }'



الخريطةعمليات تتبع # 
sudo bpftrace -e 'tracepoint:bpf:bpf_map_lookup_elem { printf("%s\n",

str(args->map_name)); }'

XDPمستوى على الحزم التقاط

XDP (tcpdump)قبلالحزم التقاط # 
tcpdump -i eth0 -w /tmp/before_xdp.pcap

)XDP_PASS(يتطلبXDPبعدالحزم التقاط # 
tcpdump -i any -w /tmp/after_xdp.pcap

الإسقاطاتلتحديد الحزم عدد مقارنة # 

المساعدة على الحصول
:مشكلتك الأخطاء استكشاف خطوات تحل لم إذا

:التشخيصية المعلومات جمع.1

النظاممعلومات # 
uname -a

cat /etc/os-release

OmniUPFمعلومات# 
curl http://localhost:8080/api/v1/upf_status

curl http://localhost:8080/api/v1/map_info
curl http://localhost:8080/api/v1/packet_stats

السجلات# 
journalctl -u omniupf --since "1 hour ago" > /tmp/omniupf.log

dmesg > /tmp/dmesg.log

الشبكةمعلومات # 
ip addr > /tmp/network.txt

ip route >> /tmp/network.txt
ethtool eth0 >> /tmp/network.txt

:معالمشكلة عن الإبلاغ.2

OmniUPFإصدار◦
Linuxنواة إصدار◦
للشبكةtopologyمخطط◦
)الحساسة المعلومات احذف( التكوين ملف◦
الصلة ذات السجل مقتطفات◦
الإنتاج لإعادة خطوات◦



:المجتمع دعم.3

◦GitHub Issues: https://github.com/edgecomllc/eupf/issues
أدناه الصلة ذات الأدلة انظر: الوثائق◦

الصلة ذات الوثائق
والأمثلة التكوين معلمات- التكوين دليل•
الأداء وضبطeBPF/XDPتفاصيل- العمارة دليل•
والتنبيهات السعة، الإحصائيات،- المراقبة دليل•
PDR، FAR، QER، URRمفاهيم- القواعد إدارة دليل•
عامة ونظرةUPFعمارة- العمليات دليل•

https://github.com/edgecomllc/eupf/issues
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/CONFIGURATION
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/ARCHITECTURE
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/RULES_MANAGEMENT
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS


الويب على المستخدم واجهة عمليات دليل
المحتويات جدول

عامة نظرة.1
التحكم لوحة إلى الوصول.2
الجلسات عرض.3
القواعد إدارة.4
المخازن إدارة.5
إحصائيات لوحة.6
السعة مراقبة.7
التكوين عرض.8
المسارات عرض.9
XDPقدرات عرض.10
السجلات عارض.11

عامة نظرة
الوقت في والإدارة للمراقبة شاملة تحكم لوحةOmniUPFلـ الويب على المستخدم واجهة توفر

:وتوفرPhoenix LiveViewعلى الواجهة بناء تم. المستخدم مستوى لوظيفة الحقيقي

النشطةPDUاتصالات وPFCPلجلساتالحقيقي الوقت في رؤية•
الجلسات جميع عبرURRوQERوFARوPDRلـالقواعد فحص•
التنقل أحداث أثناء الحزم لتخزينالمخازن إدارة•
والواجهات والمسارات الحزم لمعالجةالإحصائيات مراقبة•
والحدودeBPFخرائط لاستخدامالسعة تتبع•
وإصلاحها الأخطاء لاستكشافالمباشرة السجلات عرض•

الهيكلية

بها الخاصةRESTالتطبيقات برمجة واجهة عبرOmniUPFمن مثيلات عدة مع التحكم لوحة تتواصل
:لـ

والارتباطاتPFCPجلسات استعلام•
توجيهها وإعادة الحزم اكتشاف قواعد فحص•
وحالتها الحزم مخازن مراقبة•
الأداء ومقاييس الحقيقي الوقت في الإحصائيات إلى الوصول•
واستخدامهاeBPFخرائط سعة تتبع•



التحكم لوحة إلى الوصول
الافتراضي الوصول

:OmniUPFإدارة خادم علىHTTPSعبر متاحة التحكم لوحة تكون

https://<upf-server>:443/

)ًياذات موقعة شهادة معHTTPS(443:الافتراضي المنفذ

التكوين

:config/config.exsفيOmniUPFمضيف تكوين التحكم لوحة تتطلب

:المثيلات متعدد لنشرUPFمن مثيلات عدة تكوين يمكن

أنحاء جميع في المضيف اختيار قائمة في متاحةOmniUPFمن مثيلات أيupf_hostsتكوين يحدد
.المستخدم واجهة

التنقل

:تشغيلية منطقة لكل للتنقل تبويب علامات التحكم لوحة توفر

والارتباطاتPFCPجلسات- sessions/-الجلسات•
URRوQERوFARوPDRقواعد فحص- rules/-القواعد•
الحزم مخازن في وتحكم مراقبة- buffers/-المخازن•
والواجهاتXDPو والمسارات الحزم إحصائيات- statistics/-الإحصائيات•
السعة ومراقبةeBPFخرائط استخدام- capacity/-السعة•
البيانات مستوى وعناوينUPFتكوين- upf_config/-التكوين•
)BGPوOSPF( التوجيه بروتوكول وجلساتUEمسارات- routes/-المسارات•
XDPقدرات• - /xdp_capabilities -وضع دعمXDPالأداء وقدرات
مباشر سجلات تدفق- logs/-السجلات•

الجلسات عرض
sessions/:الرابط

الميزات

.المحددةOmniUPFمثيلات من والارتباطات النشطةPFCPجلسات جميع الجلسات عرض يعرض

PFCPارتباطات ملخص

):SMF/PGW-Cمن التحكم اتصالات( النشطةPFCPارتباطات جميع يعرض



الوصفالعمود
)IPأوPGW-C)FQDNأوSMFعقدة معرفالعقدة معرف
PFCPعبر للتواصلSMF/PGW-CلـIPعنوانالعنوان
الارتباط لهذا التالية المتاحةPFCPجلسة معرفالتالية الجلسة معرف

:الغرض

UPFبـSMFاتصال من التحقق•
التحكم مستوى اتصالات عدد مراقبة•
ارتباط لكل الجلسة معرف تخصيص تتبع•

النشطة الجلسات جدول

:UEلـ النشطةPDUجلسات تمثل التيPFCPجلسات جميع يعرض

الوصفالعمود
SEIDمن المعينة الجلسة نهاية نقطة معرفالمحليUPF
SEIDمن المعينة الجلسة نهاية نقطة معرفالبعيدSMF
المستخدم لمعداتIPv6أوIPv4عنوانUEعنوان
TEIDنفق نهاية نقطة معرفGTP-Uالصاعدة المرور لحركة
PDRsالجلسة في الحزم اكتشاف قواعد عدد
FARsالجلسة في التوجيه إعادة إجراءات قواعد عدد
QERsتنفيذ قواعد عددQoSالجلسة في
URRsالجلسة في الاستخدام تقارير قواعد عدد

التفصيلية القاعدة معلومات لعرض التوسيع زرالإجراءات

:الميزات

UEلـ محددIPلعنوان الجلسات على العثور: IPحسب تصفية•
النفق نهاية نقطة معرف حسب الجلسات على العثور: TEIDحسب تصفية•
PDR/FAR/QER/URRلـ الكاملةJSONتفاصيل عرض: الجلسة توسيع•
نٍثوا10كل التحديث يتم: التلقائي التحديث•

:الموسع الجلسة عرض

:العرض يظهر جلسة، في" توسيع" على النقر عند

FARومعرفUEوعنوانTEIDمع كاملةPDRs(:JSON( الحزم اكتشاف قواعد•
SDFومرشحاتQERومعرف

نقاط خارجي، رأس إنشاء الإجراءات، أعلام: )FARs( التوجيه إعادة إجراءات قواعد•
الوجهة النهاية

الأخرىQoSومعلماتQFIوGBRوQoS (QERs): MBRتنفيذ قواعد•
)البايتات إجمالي النازلة، الصاعدة،( الحجم عدادات: )URRs( الاستخدام تقارير قواعد•



الاستخدام حالات

:UEاتصال من التحقق

الجلسات عرض إلى انتقل.1
الفلتر فيUEلـIPعنوان أدخل.2
الصحيحTEIDمع الجلسة وجود من تأكد.3
PDR/FARتكوين من للتحقق بالتوسيع قم.4

:الجلسات عدد مراقبة

الرأس في الجلسات عدد إجمالي من تحقق•
UPFمن مثيلات عدة عبر قارن•
الوقت مرور مع الجلسة نمو تتبع•

:الجلسة مشكلات استكشاف

UEلـ محددTEIDأوIPعنوان عن ابحث•
القاعدة تكوين لفحص الجلسة بتوسيع قم•
FARتوجيه إعادة معلمات من تحقق•
QERلـQoSإعدادات من تحقق•

الحقيقي الوقت في التحديثات

:UPFاتصال حالة يوضح صحة مؤشر يظهر. نٍثوا10كل ًياتلقائ بالتحديث الجلسات عرض يقوم

ويستجيب للوصول قابلUPF):أخضر(صحي•
يستجيب لا أو للوصول قابل غيرUPF):أحمر(صحي غير•
بعد الصحة حالة تحديد يتم لم): رمادي(معروف غير•

القواعد إدارة
rules/:الرابط

تقارير وقواعدQoSو التوجيه وإعادة الحزم اكتشاف قواعد لجميعً لاشام صًافح القواعد عرض يوفر
.الجلسات جميع عبر الاستخدام

الحزم اكتشاف قواعد- PDRعلامة

:UPFفيPDRsجميع وفحص عرض

PDRsالصاعدة)N3 → N6:(

•TEID :نفق نهاية نقطة معرفGTP-UمنgNB
المرتبطة التوجيه إعادة إجراءات قاعدة: FARمعرف•
)وجدت إن( المرتبطةQoSتنفيذ قاعدة: QERمعرف•
GTP-Uإزالة علامة: الخارجي الرأس إزالة•



PDRsالنازلة)N6 → N3:(

المستخدم لمعداتIPv6أوIPv4عنوان: UEعنوان•
المرتبطة التوجيه إعادة إجراءات قاعدة: FARمعرف•
)وجدت إن( المرتبطةQoSتنفيذ قاعدة: QERمعرف•
)افتراضي+ sdfفقط،sdfشيء، لا( البيانات تدفق مرشح وضع: SDFوضع•

PDRs IPv6:

IPv6والنازلة الصاعدةPDRsلـ منفصلة جداول•
IPv6عناوين على تعتمد مفاتيحها ولكنIPv4مثل الهيكل نفس•

التوجيه إعادة إجراءات قواعد- FARعلامة

:ومعلماتها إجراءاتها معFARsجميع عرض

وصف��االعمود
الفريدة التوجيه إعادة قاعدة معرفFARمعرف

DUPLICATEوBUFFERوDROPوFORWARD( التوجيه إعادة إجراءات أعلامالإجراء
)NOTIFYو

التخزين
)معطل/مفعل( الحالية التخزين حالةالمؤقت

)IPعنوان ،TEID( الخارجي الرأس إنشاء معلماتالوجهة

:FARإجراء أعلام

•FORWARD (1) :الوجهة إلى الحزمة توجيه إعادة
•DROP (2) :الحزمة تجاهل
•BUFFER (4) :المخزن في الحزمة تخزين
•NOTIFY (8) :التحكم مستوى إلى إشعار إرسال
•DUPLICATE (16) :متعددة وجهات إلى الحزمة تكرار

:المؤقت التخزين تبديل

المؤقت التخزين علامة لتبديل" المؤقت التخزين تعطيل" أو" المؤقت التخزين تمكين" على انقر•
النقل مشكلات لاستكشاف مفيد•
eBPFخريطة في الفور علىFARإجراء تغييرات•

QoSتنفيذ قواعد- QERعلامة

:الحركة تدفقات على المطبقةQoSقواعد عرض

الوصفالعمود
الفريدةQoSقاعدة معرفQERمعرف
MBR)( الصاعدة المرور لحركة البت لمعدل الأقصى الحد)الصاعدةkbps(
MBR)( النازلة المرور لحركة البت لمعدل الأقصى الحد)النازلةkbps(
GBR)( الصاعدة المرور لحركة المضمون البت معدل)الصاعدةkbps(



الوصفالعمود
GBR)( النازلة المرور لحركة المضمون البت معدل)النازلةkbps(
QFIتدفق معرفQoS)5علامةG(

:QoSتفسير

•MBR = 0 :للسرعة حد يوجد لا
•GBR = 0 :مضمون نطاق عرض يوجد لا( جهد أفضل(
•GBR > 0 :مفضل( مضمون بت معدل تدفق(

الاستخدام تقارير قواعد- URRعلامة

:الأحجام وعدد الاستخدام تتبع قواعد عرض

الوصفالعمود
الفريدة الاستخدام تقارير قاعدة معرفURRمعرف
الشبكة إلىUEمن المرسلة البايتاتالصاعدة حجم
UEإلى الشبكة من المرسلة البايتاتالنازلة حجم

الاتجاهين كلا في البايتات إجماليالحجم إجمالي
)الحدث الوقت، الحجم،( الإبلاغ طريقةالطريقة

:الحجم عرض

)TBوGBوMBوKBوB( ًياتلقائ تنسيقه يتم•
تحديث كل في تحديثها يتم الحقيقي الوقت في عدادات•
والتحليلات للفوترة تستخدم•

:التصفية

الصفري غير الحجم ذاتURRsفقط تظهر•
للأداء ًطانشا الأكثر1000URRإلى محدودة•

الاستخدام حالات

:الحركة تصنيف فحص

PDRعلامة→  القواعد إلى انتقل.1
المحددUEلـIPعنوان أوTEIDعن ابحث.2
الصحيحينQERوFARبـ يرتبطPDRأن من تحقق.3

:التوجيه إعادة مشكلات استكشاف

FARعلامة→  القواعد إلى انتقل.1
للجلسةPDRمنFARمعرف حدد.2
)BUFFERأوDROPليس(FORWARDهو الإجراء أن من تحقق.3
الخارجي الرأس إنشاء معلمات من تحقق.4



:QoSتنفيذ مراقبة

QERعلامة→  القواعد إلى انتقل.1
السياسة مع تتطابقGBRوMBRقيم أن من تحقق.2
5GلتدفقاتQFIعلامة من تحقق.3

:البيانات استخدام تتبع

URRعلامة→  القواعد إلى انتقل.1
المستخدمين أعلى على للعثور الإجمالي الحجم حسب بفرز قم.2
الوقت مرور مع الحجم نمو راقب.3
الفوترة تكامل من تحقق.4

المخازن إدارة
buffers/:الرابط

الميزات

.المسارات تبديل أو التنقل أحداث أثناءUPFبها يحتفظ التي الحزم مخازن المخازن عرض يعرض

الإجمالية الإحصائيات

:المجمعة المخازن إحصائيات المعلومات لوحة تظهر

FARsجميع عبر المخزنة الحزم عدد: الحزم إجمالي•
المخزنة البيانات حجم إجمالي: البايتات إجمالي•
مخزنة حزم على تحتوي التيFARsعدد: FARsإجمالي•
FARلكل بها المسموح للحزم الأقصى الحد: FARلكل الأقصى الحد•
المخزنة للحزم الأقصى الحد: الإجمالي الأقصى الحد•
•TTLنٍثوا( المخزنة للحزم للحياة الوقت: للحزمة(

FARحسب المخازن

:مخزنة حزم معFARsلجميع جدول

الوصفالعمود
التوجيه إعادة إجراء قاعدة معرفFARمعرف
FARلهذا المخزنة الحزم عددالحزم عدد
FARلهذا المخزنة البايتات إجماليالبايتات عدد
مخزنة حزمة لأقدم الزمني الطابعحزمة أقدم
مخزنة حزمة لأحدث الزمني الطابعحزمة أحدث

)حبوب شكل على( المخزن في التحكم أزرارالإجراءات



المخازن في التحكم إجراءات

:حبوب شكل على التالية الأزرار تتوفر مخزنة، حزم على يحتويFARلكل

:التخزين تحكم

)FARإجراء علامة يحدث(FARلهذا التخزين إيقاف): أحمر(التخزين تعطيل•
FARلهذا التخزين تشغيل): أرجواني(التخزين تمكين•

:التخزين عمليات

الحاليةFARقواعد باستخدام المخزنة الحزم جميع تشغيل إعادة): أزرق(تفريغ•
توجيه إعادة دون المخزنة الحزم جميع حذف): رمادي(مسح•

:المخازن جميع مسح

الرأس في الأحمر" جميع مسح" زر•
FARsلجميع المخازن يمسح•
تأكيد يتطلب•

الاستخدام حالات

:النقل تخزين مراقبة

تخزينها يتم الحزم أن من تحقق النقل، أثناء.1
)ّلةمفع تكون أن يجب(FARتخزين حالة من تحقق.2
وعمرها الحزم عدد راقب.3

:النقل إكمال

المخزنة الحزم تشغيل لإعادة" تفريغ" على انقر المسار، تبديل بعد.1
الجديد المسار إلى توجيهها إعادة تم الحزم أن من تحقق.2
التخزين لإيقاف" التخزين تعطيل" على انقر.3

:العالقة المخازن مسح

)زمني طابع أقدم من تحقق( قديمة مخزنة حزم على تحتوي التيFARsحدد.1
القديمة الحزم من للتخلص" مسح" على انقر.2
التخزين من المزيد لمنع" التخزين تعطيل" على انقر أو.3

:السعة تجاوز مشكلات استكشاف

الإجمالي الأقصى الحد مقابل الحزم عدد إجمالي من تحقق.1
مفرط تخزين على تحتوي التيFARsحدد.2
التخزين لتعطيل الجلسة تعديل أرسل قدSMFأن من تحقق.3
SMFأمر فاتت إذا ًيايدو التخزين بتعطيل قم.4



الحقيقي الوقت في التحديثات

.الية��ال المخزن حالة لإظهار نٍثوا5كل ًياتلقائ بالتحديث المخازن عرض يقوم

إحصائيات لوحة
statistics/:الرابط

الميزات

.OmniUPFبيانات مسار من الحقيقي الوقت في الأداء مقاييس الإحصائيات عرض يوفر

الحزم إحصائيات

:المجمعة الحزم معالجة عدادات

الواجهات جميع على المستلمة الحزم إجمالي: RXحزم•
الواجهات جميع على المرسلة الحزم إجمالي: TXحزم•
السياسات أو الأخطاء بسبب تجاهلها تم التي الحزم: تجاهلها تم حزم•
GTP-Uتغليف مع المعالجة الحزم: GTP-Uحزم•

الحزم فقدان ومعدلUPFمرور لحركة العام الحمل مراقبة: الاستخدام

المسارات إحصائيات

):متاحة كانت إذا( مسار لكل التوجيه إعادة مقاييس

توجيه قاعدة لكل المطابقة الحزم: المسار ضربات•
بنجاح توجيهها إعادة تم التي الحزم عدد: التوجيه إعادة نجاح•
الفاشلة التوجيه إعادة محاولات: التوجيه إعادة أخطاء•

التوجيه إعادة وأخطاء المزدحمة المسارات تحديد: الاستخدام

XDPإحصائيات

:eXpress Data Pathأداء مقاييس

•XDPطبقة على المعالجة الحزم إجمالي: المعالجةXDP
•XDPالشبكة كومة إلى المرسلة الحزم: المرسلة
•XDPطبقة على المفقودة الحزم: المفقودةXDP
•XDPبرنامج في المعالجة أخطاء: الملغاةXDP

المعالجة أخطاء واكتشافXDPأداء مراقبة: الاستخدام

:XDPفقدان أسباب

صالح غير حزمة تنسيق•



eBPFخريطة في البحث فشل•
السياسات على قائم فقدان•
الموارد استنفاد•

N3/N6واجهة إحصائيات

:واجهة لكل المرور حركة عدادات

):RANاتصال(N3واجهة

•RX N3 :من المستلمة الحزمgNB/eNodeB
•TX N3 :إلى المرسلة الحزمgNB/eNodeB

):البيانات الشبكة اتصال(N6واجهة

•RX N6 :الإنترنت( البيانات الشبكة من المستلمة الحزم/IMS(
•TX N6 :البيانات الشبكة إلى المرسلة الحزم

الواجهات عبر الحزم عدد إجمالي: الإجمالي

بالواجهة محددة ومشكلات الحركة توازن مراقبة: الاستخدام

الاستخدام حالات

:الحركة على الحمل مراقبة

للحزمRX/TXمعدلات من تحقق.1
الاتجاهين كلا في تتدفق الحركة أن من تحقق.2
)ًباتقري متساوية تكون أن يجب(N6مقابلN3حركة قارن.3

:الحزم فقدان كشف

المفقودة الحزم عداد من تحقق.1
XDPفي المفقودة الحزم عداد راجع.2
مرتفعة الفقدان كانت إذا السجلات في السبب من تحقق.3

:الأداء تحليل

XDPفي المرسلة إلى المعالجة الحزم نسبة راقب.1
)أخطاء إلى تشير(XDPفي إلغاءات وجود من تحقق.2
N3/N6واجهات على المرور حركة توزيع من تحقق.3

:السعة تخطيط

الوقت مرور مع الحزم معدل تتبع.1
UPFسعة حدود مع قارن.2
الحدود من اقتربت إذا للتوسع خطط.3



الحقيقي الوقت في التحديثات

.نٍثوا10كل ًياتلقائ بالتحديث الإحصائيات تقوم

السعة مراقبة
capacity/:الرابط

الميزات

.UPFبيانات مسار في الخرائط لجميع السعة وحدودeBPFخرائط استخدام السعة عرض يعرض

eBPFخريطة استخدام جدول

:الاستخدام معلومات معeBPFخرائط لجميع جدول

الوصفالعمود
،uplink_pdr_mapمثل(eBPFخريطة اسمالخريطة اسم far_map(

الخريطة في ًياحال الموجودة الإدخالات عددالمستخدم
الخريطة في بها المسموح للإدخالات الأقصى الحدالسعة

المئوية النسبة مع مرئي تقدم شريطالاستخدام
بالبايتات الخريطة مفاتيح حجمالمفتاح حجم
بالبايتات الخريطة قيم حجمالقيمة حجم

الملونة الاستخدام مؤشرات

:الاستخدام على بناءً ملون الاستخدام تقدم شريط

كافية سعة طبيعي، تشغيل: %)50(< أخضر•
النمو راقب حذر،: %)70-50( أصفر•
السعة لزيادة خطط تحذير،: %)90-70( كهرماني•
مطلوب فوري إجراء حرجة،: %)90(> أحمر•

للمراقبة الحرجة الخرائط

uplink_pdr_map:

TEIDبواسطة المفاتيح الصاعدةPDRsيخزن•
��صاعد مرور حركة تدفق لكل واحد إدخال•
جديدة جلسات إنشاء يمنع الاستنفاد: حرج•

downlink_pdr_map / downlink_pdr_map_ip6:

UEلـIPعنوان بواسطة المفاتيح النازلةPDRsيخزن•
UEلـIPv4/IPv6عنوان لكل واحد إدخال•
جديدة جلسات إنشاء يمنع الاستنفاد: حرج•



far_map:

FARمعرف بواسطة المفاتيح التوجيه إعادة إجراءات قواعد يخزن•
PDRsعدة عبر مشتركة•
التوجيه إعادة قرارات على تؤثر: عالية أولوية•

qer_map:

QERمعرف بواسطة المفاتيحQoSتنفيذ قواعد يخزن•
الأساسي الاتصال على ليس ولكنQoSعلى تؤثر: متوسطة أولوية•

urr_map:

URRمعرف بواسطة المفاتيح الاستخدام تقارير قواعد يخزن•
الاتصال على ليس ولكن الفوترة على تؤثر: منخفضة أولوية•

الاستخدام حالات

:السعة تخطيط

الوقت مرور مع الخريطة استخدام اتجاهات راقب.1
أكبر بسرعة تنمو الخرائط أي حدد.2
الحدود إلى الوصول قبل السعة لزيادة خطط.3

:الجلسات إنشاء فشل منع

المتوقعة المرور حركة زيادة قبلPDRخريطة تخدام��ا من تحقق.1
الحدود من اقتربت إذا الخريطة سعة زيادة.2
للتحقق السعة زيادة بعد راقب.3

:الجلسات مشكلات استكشاف

السعة عرض من تحقق الجلسة، إنشاء تفشل عندما.1
مستنفدة السعة فإن ،%)90(> حمراءPDRخرائط كانت إذا.2
القديمة الجلسات مسح أو الخريطة سعة زيادة.3

:الخريطة تكوين تحسين

والقيم المفاتيح أحجام مراجعة.1
خريطة لكل الذاكرة استخدام حساب.2
الفعلية الاستخدام أنماط على بناءً الخرائط أحجام تحسين.3

السعة تكوين

:النموذجية القيم. UPFتكوين ملف فيUPFتشغيل بدء عندeBPFخرائط سعات تكوين يتم

خريطة لكل إدخال100,000-10,000:صغير نشر•
خريطة لكل إدخال1,000,000-100,000:متوسط نشر•
خريطة لكل إدخال+ 1,000,000:كبير نشر•



:الذاكرة حساب

السعة× القيمة) حجم + المفتاح (حجم = الخريطة ذاكرة 

64حوالي بايت64بحجم وقيم خال��إ مليون على تحتويPDRخريطة تستخدم المثال، سبيل على
.النواة ذاكرة من ميغابايت

الحقيقي الوقت في التحديثات

.نٍثوا10كل ًياتلقائ بالتحديث السعة عرض يقوم

التكوين عرض
upf_config/:الرابط

الميزات

.البيانات مستوى وتكوينUPFتشغيل معلمات التكوين عرض يعرض

UPFتكوين

:الثابتUPFتكوين يعرض

SMF/PGW-Cبـ للاتصال والمنفذIPعنوان: PFCPواجهة•
RAN (gNB/eNodeB)لاتصالIPعنوان: N3واجهة•
البيانات الشبكة لاتصالIPعنوان: N6واجهة•
)اختياري(UPFبين للتواصلIPعنوان: N9واجهة•
RESTالتطبيقات برمجة لواجهة الاستماع منفذ: APIمنفذ•
OmniUPFبرنامج إصدار: الإصدار•

)eBPF( البيانات مستوى تكوين

:التشغيل وقت في النشطة البيانات مستوى معلمات يعرض

التشغيل وقت فيN3واجهة ربط: النشطN3عنوان•
)تمكينه تم إذا( التشغيل وقت فيN9واجهة ربط: النشطN9عنوان•

تغيير تم إذا الثابت التكوين عن ف��تخت وقد الفعليeBPFمسار تكوين القيم هذه تعكس
.الواجهات

الاستخدام حالات

:UPFاتصال من التحقق

gNBتكوين مع يتطابقN3واجهة عنوان أن من تحقق.1
البيانات الشبكة إلى التوجيه يمكنهاN6واجهة أن من تحقق.2
SMFمن للوصول قابلةPFCPواجهة أن من تأكد.3



:الواجهة مشكلات استكشاف

البيانات مستوى في النشطة العناوين مع الثابت التكوين قارن.1
صحيح بشكل مرتبطة الواجهات أن من تحقق.2
الواجهة تكوين تغييرات من تحقق.3

:والتدقيق التوثيق

للتوثيقUPFتكوين سجل.1
التصميم مواصفات مع يتطابق النشر أن من تحقق.2
الواجهة تعيينات تدقيق.3

المسارات عرض
routes/:الرابط

الميزات

التوجيه بروتوكول وجلسات) UE( المستخدم لمعداتIPلمسارات شاملة مراقبة المسارات عرض يوفر
)OSPFوBGP.(

المسار حالة على عامة نظرة

:المجمعة المسار إحصائيات لمعلومات�� لوحة تظهر

تعطيله أو التوجيه تمكين: الحالة•
المستخدم لمعداتIPمسارات عدد إجمالي: المسارات إجمالي•
بنجاح مزامنتها تمت التي المسارات عدد: المزامنة•
المزامنة في فشلت التي المسارات عدد: الفشل•

المستخدم لمعدات النشطةIPمسارات

:المستخدم لمعدات النشطةIPمسارات جميع يعرض جدول

الوصفالعمود
المسار فهرس رقمالفهرس
UEلـ المعينIPv6أوIPv4عنوانUEلـIPعنوان

:الغرض

لها مسارات تكوين تم التيUEلـIPعناوين جميع عرض•
التوجيه بروتوكولات إلى المسار توزيع من التحقق•
المسار مزامنة حالة مراقبة•



OSPFجيران

:OSPF (Open Shortest Path First)بروتوكول لجيران جدول

الوصفالعمود
OSPFتوجيه جهاز معرفالجار معرف
OSPFلجارIPعنوانالعنوان
OSPFلجوار المستخدمة الواجهةالواجهة

)إلخ مبدئي، مكتمل،(OSPFجوار حالةلحالة��
OSPFأولوية قيمةالأولوية

ًطانش الجار فيها كان التي المدةالتشغيل مدة
ًتامي الجار يعتبر حتى الوقتالموت مدة

:OSPFحالات

التوجيه معلومات ويتبادل بالكامل متجاور): أخضر(مكتمل•
مكتمل غير أو الجوار تشكيل): أصفر(أخرى حالات•

BGPأقران

:BGP (Border Gateway Protocol)بروتوكول لأقران جدول

الوصفالعمود
BGPفي للجارIPعنوانالجار عنوان
ASNللجار المستقل النظام رقم
)إلخ خاملة، مؤسسة،(BGPجلسة حالةالحالة
الحالية الحالة مدةالمدة

الجار من المستلمة المسار بادئات عددالمستلمة البادئات
الجار إلى المرسلةBGPرسائل إجماليالمرسلة الرسائل
الجار من المستلمةBGPرسائل إجماليالمستلمة الرسائل

:BGPحالات

المسارات تتبادل نشطة،BGPجلسة): أخضر(مؤسسة•
التأسيس قيد أو متوقفة الجلسة): أحمر(أخرى حالات•

.BGPتكوين عندASNو المحليBGPتوجيه جهاز معرف ضًاأي الرأس يعرض

OSPFفي توزيعها المعاد المسارات

:توزيعها المعادUEلمسارات) الربط حالة إعلانات(OSPFلـ الخارجيةLSAsيعرض جدول

الوصفالعمود
)الشبكة عنوان عادة(LSAمعرفالربط حالة معرف
للمسار الشبكة قناعالقناع



الوصفالعمود
الخارجي المسار هذا عن يعلن الذي التوجيه جهاز معرفالمعلن التوجيه جهاز
)E2أوOSPF)E1لـ الخارجي المقياس نوعالمقياس نوع

للمسارOSPFتكلفة مقياسالمقياس
)بالثواني(LSAإنشاء تم أن منذ الوقتالعمر
للتحديثاتLSAتسلسل رقمالتسلسل رقم

:الغرض

OSPFفي توزيعها إعادة يتمUEمسارات أن من التحقق•
الخارجية المسارات عن يعلن توجيه جهاز أي مراقبة•
والتحديثاتLSAعمر تتبع•

المسار في التحكم إجراءات

:لمسارات�� مزامنة زر

FRR (Free Range Routing)إلى المسارات مزامنة ًيايدو يحفز•
UEلـ الحالية المسارات مع التوجيه بروتوكول تحديث يجبر•
المزامنة فشل من لاستعادة أو التكوين تغييرات بعد مفيد•

:التحديث زر

ًيايدو المسار معلومات جميع بتحديث يقوم•
المسارات وجداولBGPوأقرانOSPFجيران بتحديث يقوم•

الاستخدام حالات

:التوجيه بروتوكول صحة مراقبة

المسارات عرض إلى انتقل.1
")مكتملة" تكون أن يجب(OSPFجيران حالات من تحقق.2
"مؤسسة"BGPأقران أن من تحقق.3
الأقران/الجيران من المتوقع العدد من تأكد.4

:UEمسار توزيع من التحقق

المحددUEلـ النشطةIPمسارات جدول من تحقق.1
OSPFفي توزيعها المعاد المسارات قسم إلى انتقل.2
الخارجيةLSAsفي يظهرUEمسار أن من تحقق.3
المتوقعUPFمع يتطابق المعلن التوجيه جهاز أن من تأكد.4

:المسار مزامنة مشكلات استكشاف

الحالة نظرة في الفشل مقابل المزامنة عدادات من تحقق.1
"المسارات مزامنة" زر على انقر تفشل، المسارات كانت إذا.2
المزامنة فشلت إذا الأحمر الشريط في الخطأ رسائل راقب.3
المعنية الأقسام فيOSPF/BGPفي الخطأ رسائل من تحقق.4



:UPFمتعدد نشر من التحقق

المنسدلة القائمة من مختلفةUPFمثيلات اختر.1
المثيلات عبر المسارات عدد قارن.2
البعض بعضهم يرونOSPFجيران أن من تحقق.3
BGPفي الاقتران علاقات من تحقق.4

:المسار توسيع مراقبة

UEجلسات زيادة مع للمسارات الإجمالي العدد تتبع.1
التوجيه بروتوكولات على موزعة المسارات أن من تحقق.2
OSPFفيLSAsعدد نمو راقب.3
الأقران من المستلمةBGPبادئات عدد من تحقق.4

الحقيقي الوقت في التحديثات

ومسارات الحالية التوجيه بروتوكول حالة لإظهار نٍثوا10كل ًياتلقائ بالتحديث المسارات عرض يقوم
UE.

التوجيه تكامل

:UPFعلى يعمل الذيFRR (Free Range Routing)مع المسارات عرض يتكامل

•OSPF :كـ المسارات توزيع إعادة يتمLSAs2النوع من خارجية
•BGP :أقران إلى المسارات عن الإعلان يتمBGPالمكونة
لتحديثvtyshأوامرRESTالتطبيقات برمجة واجهة استدعاءات تستدعي: المزامنة آلية•

FRR

XDPقدرات عرض
xdp_capabilities/:الرابط

الميزات

الإنتاجية وحسابات الأداء وقدراتeXpress Data Path (XDP)وضع دعمXDPقدرات عرض يعرض
.UPFبيانات لمسار

الواجهة تكوين

:والسائق الشبكة واجهة معلومات يعرض

الوصفالحقل
)eth0، ens1f0مثل(XDPلـ المستخدمة الشبكة واجهةالواجهة اسم

)i40e، ixgbe، virtio_netمثل( الشبكة سائق اسمالسائق
السائق إصدار سلسلةالسائق إصدار
)NONEأوSKBأوDRV( النشطXDPوضعالحالي الوضع



الوصفالحقل
المتوازية للمعالجةNICطوابير أزواج عددالمتعددة الطوابير عدد

XDPأوضاع

:الأداء وخصائص دعمها حالة معXDPأوضاع جميع العرض يعرض

XDP_DRV)السائق وضع(:

)الثانية في الحزم ملايين(10Mpps-5~: اء��الأ•
أداء أعلى السائق، في الأصليXDPدعم: الوصف•
)إلخ ،i40e، ixgbe، mlx5( الأصليXDPدعم معNICسائق: يتطلب•
XDPخطافات السائق لدى كان إذا مدعوم: الحالة•
كذلك يكن لم إذا) ✗( حمراءXعلامة مًا،مدعو كان إذا) ✓( خضراء صح علامة: المؤشر•

XDP_SKB)العام الوضع(:

2Mpps-1~: الأداء•
النواة في الشبكة كومة يستخدم احتياطي وضع: الوصف•
شبكة واجهة أي: يتطلب•
مًادائ مدعوم: الحالة•
)✓( خضراء صح علامة: المؤشر•

:الحالي الوضع مؤشر

ًياحال النشطXDPوضع بجوار زرقاء نقطة•
ًيافعل الاستخدام قيد وضع أي تظهر•

:الوضع دعم عدم أسباب

لماذا" السبب" حقل يشرح مدعوم، غير الوضع كان إذا•
الواجهة نوع توافق عدم ،XDPدعم إلى يفتقر السائق: الشائعة الأسباب•

التفاعلية الإنتاجية وحاسبة ،��المدعوم الأوضاع الواجهة، تكوين يظهرXDPقدرات عرض

التوصيات

:الحالي التكوين على بناءً ملون توصية شريط العرض يعرض

:)مثالي( أخضر

"الأصلي السائق دعم معXDP_DRVوضع تمكين تم: مثالي ✓"•
نشط أداءً الأعلى الوضع•

:)تحذير( أصفر

"أفضل أداء على للحصولXDP_DRVوضع إلى الترقية ُيعتبر ⚠"•
حًامتا السائق وضع يكون عندما العام الوضع في يعمل•



"السائق هذا قبل من مدعوم غيرXDP_DRV:تحذير ⚠"•
المثالي الأداء تمنع المادية القيود•

:)معلومات( أزرق

XDPتكوين حول عامة معلومات•

Mppsأداء حاسبة

):Gbps( الإنتاجية إلى) Mpps( الحزم معدل لتحويل تفاعلية حاسبة

الإدخال معلمات

:)Mpps( الحزم معدل

100Mpps-0.1:النطاق•
الحاليXDPلوضعMppsلـ الأقصى الحد: الافتراضي•
الثانية في المعالجة الحزم ملايين يمثل•

:)بايت( الحزمة حجم متوسط

بايت9000-64:النطاق•
)نموذجيةGTPحزمة( بايت1200:الافتراضي•
GTPتغليف مع الكاملة الحزمة تشمل•

:السريع الإعداد أزرار

•64B)إطار لحجم الأدنى الحد: )الأدنى الحدEthernet
•128B :صغيرة حزم
•256B :الإشارة أو التحكم مستوى
•512B :الحجم متوسطة حزم
•1024B :كبيرة حزم
•1518B)إطار لحجم الأقصى الحد: )الأقصى الحدEthernetضخمة إطارات بدون

الحساب نتائج

:)Gbps( الإجمالية الإنتاجية

الرؤوس جميع ذلك في بما السلك بمعدل الإنتاجية•
Gbps = Mpps × Packet_Size × 8 / 1000:الصيغة•
EthernetوIPوUDPوGTPرؤوس تشمل•

:)Gbps( المستخدم بيانات معدل

للحمولة الفعلية الإنتاجية•
GTPتغليف تكلفة من بايت50~ تستثني•
Gbps = Mpps × (Packet_Size - 50) / 1000:الصيغة•



:الحزم معدل

الآلاف فاصل مع ثانية/والحزمMppsيعرض•
ثانية/حزمة10Mpps = 10,000,000:مثال•

:الصيغة عرض

بخطوة خطوة الحساب تفاصيل يظهر•
96Gbps=1000÷بت/بايت 8×بايت 10Mpps × 1200:مثال•

Mppsفهم

:يشرح مًاقس العرض يتضمن

:Mppsهو ما

الثانية في الحزم�� ملايي•
الحزم معالجة لأداء رئيسي مقياس•
الحزمة حجم عن مستقل•

:بالإنتاجية العلاقة

أعلىGbps= أكبر حزم معMppsنفس•
أقلGbps= أصغر حزم معMppsنفس•
الحزمة وحجم المعدل من كل على الإنتاجية تعتمد•

:GTPتغليف تكلفة

بايتEthernet: 14رأس•
)IPv6( بايت40أو) IPv4( بايتIP: 20رأس•
بايتUDP: 8رأس•
)أدنى حد( بايتGTP: 8رأس•
حزمة لكل بايت50~: النموذجية التكلفة إجمالي•

الاستخدام حالات

:XDPأداء تقييم

XDPقدرات عرض إلى انتقل.1
)أداء أفضل على للحصولDRVيكون أن يجب(XDPلـ الحالي الوضع من تحقق.2
Mppsأداء نطاق لاحظ.3
التوصيات شريط راجع.4

:المتوقعة الإنتاجية حساب

Mppsفي المتوقع الحزم معدل أدخل.1
بك الخاص المرور حركة لملف الحزمة حجم متوسط أدخل.2
Gbpsفي المحسوبة الإنتاجية راجع.3



الأداء متطلبات أو الرابط سعة مع قارن.4

:XDPتكوين تحسين

نشط غير لكن�� مًامدعوXDP_DRVوضع كان إذا مما تحقق.1
والتوافق السائق إصدار راجع.2
حًامتا كان إذا السائق وضع إلى للترقية التوصية اتبع.3
CPUأنوية مع يتطابق المتعددة الطوابير عدد أن من تحقق.4

:السعة تخطيط

المستهدفة للإنتاجية المطلوبMppsلتحديد الحاسبة استخدم.1
الحاليXDPوضع قدرات مع قارن.2
الأجهزة لترقية حاجة هناك كانت إذا ما حدد.3
الجديد للنشر والسائق الواجهة لاختيار خطط.4

:الأداء مشكلات استكشاف

SKBوليس ،DRVهوXDPوضع أن من تحقق.1
معروفة أداء مشكلات لأية السائق إصدار من تحقق.2
فٍكا المتعددة الطوابير عدد أن من تحقق.3
المطلوبة الإنتاجية يدعم الحالي الوضع كان إذا ما احسب.4

الأداء لتحسين نصائح

:)XDP_DRV( السائق وضع

)Intel i40e/ixgbe، Mellanox mlx5( الأصليXDPدعم معNICsاستخدم•
إصدار أحدث إلىNICتشغيل برامج بتحديث قم•
المتوازية للمعالجة) RSS( المتعددة الطوابير بتمكين قم•
NICحافة أحجام ضبط•

:)XDP_SKB( العام الوضع

والاختبار للتطوير مقبول•
الإنتاجية عالي للإنتاج به موصى غير•
الإنتاج في للنشر الأجهزة ترقية في فكر•

:المتعددة الطوابير تكوين

CPUأنوية عدد يتجاوز أو الطوابير عدد يتطابق أن يجب•
الأنوية عبر للحزم المتوازية المعالجة ّكنيم•
)المستلم الجانب على الحمل توزيع(RSSعبر الحمل يوزع•

الحقيقي الوقت في التحديثات

.الوضع ومعلومات الواجهة حالة لتحديث ثانية30كل بالتحديثXDPقدرات عرض يقوم



السجلات عارض
logs/:الرابط

الميزات

.التحكم لوحة من الحقيقي الوقت فيOmniUPFتطبيق سجلات عرض

:الميزات

Phoenix LiveViewعبر مباشر سجلات تدفق•
السجلات توليد مع الحقيقي الوقت في تحديثات•
للتمرير قابل سجلات تاريخ•
النشطة الجلسات أثناء الأخطاء لاستكشاف مفيد•

السجلات مستويات

:Elixirفي القياسيةLoggerمستوياتOmniUPFسجلات تستخدم

•DEBUG :مفصلة تشخيصية معلومات
•INFO :افتراضي( عامة معلومات رسائل(
•WARNING :حرجة غير لمشكلات تحذيرية رسائل
•ERROR :للفشل خطأ رسائل

الاستخدام حالات

:الجلسة إنشاء مشكلات استكشاف

السجلات عرض افتح.1
SMFمن الجلسة إنشاء ابدأ.2
أخطاء وأيPFCPرسائل سجلات راقب.3

:PFCPالاتصال مراقبة

PFCPارتباط إعداد رسائل عرض.1
الجلسات حذف/تعديل/إنشاء تتبع.2
القلب نبض رسائل من تحقق.3

:التوجيه إعادة مشكلات تصحيح

الحزم معالجة أخطاء عن ابحث.1
eBPFخريطة تشغيل سجلات من تحقق.2
FAR/PDRتكوين مشكلات حدد.3



الممارسات أفضل
التشغيل إرشادات

:المراقبة

الخريطة استنفاد لمنع السعة عرض من بانتظام تحقق•
الفقد أو الحركة في العادية غير للأنماط الإحصائيات راقب•
الوقت مرور مع الجلسات عدد نمو تتبع•
XDPمعالجة أخطاء راقب•

:المخازن إدارة

النقل سيناريوهات أثناء المخازن راقب•
TTLالحزم تجاوزت إذا العالقة المخازن امسح•
النقل اكتمال بعد التخزين تعطيل من تحقق•
الحزم فقدان لتجنب" مسح" منً لابد" تفريغ" استخدم•

:الجلسات إدارة

محددةUEجلسات على بسرعة للعثور الفلاتر استخدم•
القاعدة تكوين من للتحقق الجلسات بتوسيع قم•
UPFمن مثيلات عدة عبر الجلسات قارن•
الأخطاء استكشاف قبل الصحة مؤشر من تحقق•

:الأخطاء استكشاف

الحقيقي الوقت في الأخطاء لاستكشاف السجلات استخدم•
UEاتصال من للتحقق الجلسات عرض من تحقق•
الحركة لتدفقات القواعد تكوين من تحقق•
التوجيه إعادة أخطاء أو الحزم لفقدان الإحصائيات راقب•

الأداء

العرض حسب نٍثوا10-5كل ًياتلقائ التحكم لوحة تحديث يتم•
للتحميل ًتاوق الكبيرة الجلسات قوائم تستغرق قد•
)URRsلـ صفرية غير أحجام( النشطة الإدخالات حسب بالتصفية القواعد عرض يقوم•
المحددUPFعلى الفور على المخازن عمليات تنفيذ يتم•

الصلة ذات الوثائق
البروتوكول وتفاصيلPFCPجلسات إدارة- PFCPعمليات دليل•
URRوQERوFARوPDRتكوين- القواعد إدارة دليل•
السعة وتخطيط والمقاييس الإحصائيات- المراقبة دليل•
FRRوتكاملUEتوجيه تفاصيل- المسارات دليل•
eBPFومعلوماتXDPأوضاع حول مفصلة وثائق- XDPأوضاع دليل•
وتشخيصات شائعة مشكلات- الأخطاء استكشاف دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/PFCP_OPERATIONS.md
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/RULES_MANAGEMENT
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/routes
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/XDP_MODES
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/TROUBLESHOOTING


والهيكلية العامةUPFعمليات- UPFعمليات دليل•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS


OmniUPFلـXDPإرفاق أوضاع
المحتويات جدول

عامة نظرة.1
XDPأوضاع مقارنة.2
)افتراضي( العام الوضع.3
)للإنتاج به موصى( الأصلي الوضع.4
)SmartNIC( التحميل وضع.5
Proxmox VEعلى الأصليXDPتفعيل.6
الأخرىHypervisorsعلى الأصليXDPتفعيل.7
XDPوضع من التحقق.8
XDPمشاكل استكشاف.9

عامة نظرة
OmniUPFتستخدم XDP)الأداء عالية الحزم لمعالجة)السريع البيانات مسار.XDPتقنية هي

مكدس في ممكنة نقطة أقرب في بالتشغيل) eBPF( الحزم معالجة لبرامج تسمح لينكس نواة من
.الثانية في الحزم ملايين إلى يصل نقل ومعدل الميكروثانية بمستوى تأخير زمن يوفر مما الشبكة،

:الحزمة مسار فيeBPFبرنامج تنفيذ يتمأينXDPإرفاق وضعية تحدد

تحقيق تستطيع كنت إذا ما ويحددOmniUPFأداء على كبير بشكل يؤثرXDPلـ الصحيح الوضع اختيار
.الإنتاج بمستوى حزم معالجة

XDPأوضاع مقارنة
التحميل وضعالأصلي الوضعالعام الوضعالجانب

في الشبكة مكدسالإرفاق نقطة
NICعتادالشبكي التشغيل برنامجينكس��

2Mpps~5-10Mpps~10-40Mpps-1~الأداء
100μs~10μs~1μs~التأخير زمن

استخدام
منخفضمتوسطمرتفعالمعالج

XDPدعم معXDPSmartNICيدعم تشغيل برنامجNICأيNICمتطلبات
دعم

HypervisorجميعHypervisorsتعدد يتطلب( معظمها
)PCI passthrough( نادر)الطوابير

حالة
الإنتاجية ذات الحافة مواقع)به موصى( الإنتاجالتطوير الاختبار،الاستخدام

العالية



التحميل وضعالأصلي الوضعالعام الوضعالجانب

:xdp_attach_modeالتكوين
generic

xdp_attach_mode:
native

xdp_attach_mode:
offload

.للاختبار فقط مناسب العام الوضع. الإنتاج في للتنفيذالأصلي الوضعاستخدم: التوصية

)افتراضي( العام الوضع
الوصف

برنامج يعالج أنبعدلينكس في الشبكة مكدس فيeBPFبرنامج تشغيل على العامXDPيعمل
.شبكة واجهة أي مع تعمل ولكنهاXDPوضعية أبطأ هي هذه. الحزمة التشغيل

الأداء خصائص

)Mpps( الثانية في ة��حز مليون2-1~: النقل معدل•
حزمة لكل ميكروثانية100~: التأخير زمن•
)XDPقبل النواة مكدس إلى ُتنسخ الحزمة( مرتفع: المعالج عبء•

تستخدم متى

فقطوالاختبار التطوير•
الأداء تهم لا حيثالمختبر بيئات•
التحسين قبل الوظائف من للتحققالأولي النشر•

التكوين

#config.yaml
interface_name: [eth0]

xdp_attach_mode: generic #الافتراضي الوضع

موارد ويهدر العالية الحزم معدلات عند زجاجة عنق سيصبح. للإنتاج مناسب غيرالعام الوضع: تحذير
.المعالج

)للإنتاج به موصى( الأصلي الوضع
الوصف

الحزم تصل أن قبل ،الشبكي التشغيل برنامج داخلeBPFبرنامج تشغيل على الأصليXDPيعمل
.النواة مستوى مرونة على الحفاظ مع العتاد من ًباقري أداءً ذلك يوفر. لينكس في الشبكة مكدس إلى



الأداء خصائص

نواة لكل) Mpps( الثانية في حزمة مليون10-5~: النقل معدل•
حزمة لكل ميكروثانية10~: التأخير زمن•
)التشغيل برنامج مستوى على ُتعالج الحزمة( منخفض: المعالج عبء•
NICوطوابير المعالج أنوية مع خطي توسع: التوسع•

تستخدم متى

)به موصى(الإنتاج تنفيذ•
عالية إنتاجية تتطلبالأولى الدرجة من شبكات•
الأداء متطلبات معالحافة الحوسبة سيناريوهات•
الأداء تهم حيثنشر أي•

NICتشغيل برنامج متطلبات

:الأصليXDPالحديثةNICsمعظم تدعم. XDPدعم مع شبكة تشغيل برنامج الأصليXDPيتطلب

NICsالفيزيائية)bare metal:(

•Intel: ixgbe (10G)، i40e (40G)، ice (100G)
•Broadcom: bnxt_en
•Mellanox: mlx4_en، mlx5_core
•Netronome: nfp)التحميل دعم مع(
•Marvell: mvneta، mvpp2

NICsالافتراضية)hypervisors:(

•VirtIO: virtio_net (KVM، Proxmox، OpenStack)✓
•VMware: vmxnet3✓
•Microsoft: hv_netvsc (Hyper-V)✓
•Amazon: ena (AWS)✓
•SR-IOV: ixgbevf، i40evf (PCI passthrough)✓

).فقط العام الوضع استخدم(الأصليXDPيدعم لاVirtualBox:ملاحظة

التكوين

#config.yaml
interface_name: [eth0]

xdp_attach_mode: native

الافتراضيةNICsعلى الطوابير تعدد بتمكين قم الأمثل، الأداء لتحقيق: الطوابير تعدد متطلبات
).أدناهProxmoxقسم انظر(



)SmartNIC( التحميل وضع
الوصف

NICعتاد على مباشرةeBPFبرنامج تشغيل على التحميلXDPيعمل (SmartNIC)، زًامتجاو
.صًامتخص ًداعتا يتطلب ولكنه أداء أعلى ذلك يوفر. الحزم لمعالجة المعالج مًاتما

الأداء خصائص

)Mpps( الثانية في حزمة مليون40-10~: النقل معدل•
حزمة لكل ميكروثانية1~: التأخير زمن•
)NICعلى المعالجة( الصفر من قريب: المعالج عبء•

تستخدم متى

)UPFمثيل لكل+ 10G(ًداج عالية إنتاجية ذات تنفيذات•
العتاد تسريع معالحافة مواقع•
)المعالج متطلبات تقليل(للتكلفة حساسة تنفيذات•

العتاد متطلبات

:التحميلXDPًياحالNetronome AgilioمنSmartNICsفقط تدعم

•Netronome Agilio CX 10G/25G/40G/100G

VMتكوينات في متاح غير- PCI passthroughأوbare metalالتحميل وضع يتطلب: ملاحظة
.القياسية

التكوين

#config.yaml
interface_name: [eth0]

xdp_attach_mode: offload

Proxmox VEعلى الأصليXDPتفعيل
عبر الأصليXDPتدعم والتي الافتراضية، للآلاتVirtIOالشبكة أجهزةProxmox VEتستخدم
.الأمثل الأداء لتحقيقالطوابير تعددتمكين عليك يجب ذلك، ومع. virtio_netالتشغيل برنامج

المتطلبات فهم: 1الخطوة

:الطوابير تعدد تهم لماذا

من واحدة نواة بواسطة الشبكية المرور حركة كل معالجة تتم): افتراضي(واحد طابور•
زجاجة عنق→  المعالج



خطي توسع→  المعالج من أنوية عدة عبر الحركة توزيع يتم: الطوابير تعدد•

Proxmoxفي الطوابير تعدد تمكين: 2الخطوة

Proxmoxويب واجهة عبر: أ الخيار

)التشغيل إعادة فقط ليس(مًاتماVMتشغيل أوقف.1

Proxmoxويب واجهة في بك الخاصVMاختر◦
التشغيل إيقافعلى انقر◦

الشبكة جهاز تحرير.2

الأجهزةتبويب علامة إلى انتقل◦
)net0مثل( بك الخاص الشبكة جهاز على انقر◦
تحريرعلى انقر◦

الطوابير تعدد تعيين.3

"الطوابير تعدد"حقل عن ابحث◦
)16أقصى بحد بك، الخاصvCPUلعدد مطابق أو(8على اضبطه◦
موافقعلى انقر◦

VMابدأ.4

بدءعلى انقر◦

Proxmoxأوامر سطر عبر: ب الخيار

#SSH مضيفإلىProxmox بكالخاص

بكالخاص VMمعرفعن ابحث # 
qm list

بك)الخاص VMبمعرفXXX(استبدلالطوابير تعدد تعيين # 
qm set XXX -net0 virtio=XX:XX:XX:XX:XX:XX,bridge=vmbr0,queues=8

MAC BC:24:11:1D:BA:00معVM 191لـمث��ل # 
qm set 191 -net0 virtio=BC:24:11:1D:BA:00,bridge=vmbr0,queues=8

VMتشغيلأوقف # 
qm shutdown XXX

ابدأثم الإيقاف، يتم حتى انتظر # 
qm start XXX

:الطوابير عدد توصيات



)4vCPU VMs-2لـ جيد( للإنتاج الأدنى الحد: طوابير4•
)8vCPU VMs-4( النشر لمعظم به موصى: طوابير8•
)vCPU VMs+8( العالي للأداء الأقصى الحد: طابور16•

VMداخل الطوابير تعدد من تحقق: 3الخطوة

:وتحققVMإلىSSHعبر الدخول بتسجيل قم ،VMتشغيل إعادة بعد

الطوابيرتكوين من تحقق # 
ethtool -l eth0

المتوقع:الناتج # 
#Channel parameters for eth0:
#Combined:        8 --> قمتالتي القيمة مع يتطابق أن يجب

بتكوينها

الفعليةالطوابير عد # 
ls -1d /sys/class/net/eth0/queues/rx-* | wc -l
ls -1d /sys/class/net/eth0/queues/tx-* | wc -l

بتكوينها)قمت التي القيمة (أو 8كلاهمايظهر أن يجب # 

OmniUPFفي الأصليXDPتمكين: 4الخطوة

:OmniUPFتكوين حرر

التكوينملف تحرير # 
sudo nano /etc/eupf/config.yaml

:XDPوضع بتغيير قم

قبل# 
xdp_attach_mode: generic

بعد# 
xdp_attach_mode: native

:OmniUPFتشغيل أعد

sudo systemctl restart eupf

نشط الأصليXDPأن من تحقق: 5الخطوة

:السجلات من تحقق

التشغيلبدء سجلات عرض # 
journalctl -u eupf --since "1 minute ago" | grep -i "xdp\|attach"



المتوقع:الناتج # 
#xdp_attach_mode:native
#XDPAttachMode:native
#Attached XDP program to iface "eth0" (index 2)

:APIعبر تحقق

التكويناستعلام # 
curl -s http://localhost:8080/api/v1/config | grep xdp_attach_mode

المتوقع:الناتج # 
 #"xdp_attach_mode": "native,"

Proxmoxفي شائعة مشاكل

"XDPبرنامج إرفاق في فشل": المشكلة

:الحل

)ethtool -l eth0( الطوابير تعدد تمكين من تحقق•
)5.15≥ يكون أن يجب(uname -r:النواة إصدار من تحقق•
:VirtIOتشغيل برنامج تحميل من تأكد• lsmod | grep virtio_net

التكوين من الرغم على طابور1فقط: المشكلة

:الحل

الطابور لتغييرات) تشغيله معاد ليس(مًاتما قًامغلVMيكون أن يجب•
qm shutdown XXX && sleep 5 && qm start XXXاستخدم•
:Proxmoxتكوين في تحقق• grep net0 /etc/pve/qemu-server/XXX.conf

الأصلي الوضع مع يتحسن لا الأداء: المشكلة

:الحل

)الاشتراك في الإفراط تجنب( المعالج تثبيت من تحقق•
الأنوية عبر المعالج استخدام ينتشر أن يجب- topراقب•
:XDPإحصائيات من تحقق• curl http://localhost:8080/api/v1/xdp_stats

الأخرىHypervisorsعلى الأصليXDPتفعيل
VMware ESXi / vSphere

.الأصليXDPيدعم الذيvmxnet3التشغيل برنامجVMwareتستخدم

:المتطلبات



•ESXi 6.7أحدث أو
VMفي+ vmxnet3 1.4.16التشغيل برنامج إصدار•
أحدث أوVM 14عتاد إصدار•

:الطوابير تعدد تمكين

VMتشغيل بإيقاف قم.1

:VMإعدادات تحرير.2

الإعدادات تحرير→ VMعلى الأيمن الماوس بزر انقر◦
متقدم→  الشبكة محول◦
مفعلعلىالاستقبال جانب توزيعاضبط◦

):الطوابير من لمزيد اختياري،(vmx. ملف تحرير.3

ethernet0.pnicFeatures = "4"
ethernet0.multiqueue = "8"

:وتحققVMابدأ.4

ethtool -l ens192 # الطوابيرعدد من تحقق

:OmniUPFتكوين

interface_name: [ens192] #تستخدمVMwareعادةens192
xdp_attach_mode: native

KVM / libvirt (Raw)

:virshعبر الطوابير تعدد تمكين

VMتكوينتحرير # 
virsh edit your-vm-name

:الشبكة واجهة قسم إلى أضف

>interface type='network'<
>source network='default'</
>model type='virtio'</
>driver name='vhost' queues='8'</
/>interface<

:وتحققVMتشغيل أعد

ethtool -l eth0



Microsoft Hyper-V

.الأصليXDPيدعم الذيhv_netvscالتشغيل برنامجHyper-Vتستخدم

:المتطلبات

•Windows Server 2016أحدث أو
VMفي+ 4.3لينكس تكامل خدمات•
•VM2الجيل من

:الطوابير تعدد تمكين

PowerShellمضيف علىHyper-V:

Hyper-Vفيالطوابير تعدد - الافتراضية) الآلة (طابور VMQتعيين# 
Set-VMNetworkAdapter -VMName "YourVM" -VrssEnabled $true -VmmqEnabled

$true

:OmniUPFتكوين

interface_name: [eth0]
xdp_attach_mode: native

VirtualBox

VirtualBoxيدعم لا: تحذير XDPالأصلي.

.XDPربط نقاطVirtualBox (e1000، virtio-net)في الشبكة تشغيل برامج تنفذ لا: السبب

:فقط العام الوضع استخدم: الحل

xdp_attach_mode: generic #لـ الوحيد الخيارVirtualBox

XDPوضع من التحقق
:صحيح بشكل يعمل أنه من تحقق الأصلي،XDPتكوين بعد

OmniUPFسجلات من تحقق. 1

الأخيرةالسجلات عرض # 
journalctl -u eupf --since "5 minutes ago" | grep -i xdp

عن:ابحث # 
 # ✓"xdp_attach_mode:native"
 # ✓"Attached XDP program to iface"
 # ✗"Failed to attach " أو"falling back to generic"



APIعبر تحقق. 2

للتكوينالنهاية نقطة استعلام # 
curl -s http://localhost:8080/api/v1/config | jq .xdp_attach_mode

المتوقع:الناتج # 
 #"native"

XDPإحصائيات من تحقق. 3

XDPمعالجةإحصائيات عرض # 
curl -s http://localhost:8080/api/v1/xdp_stats | jq

المثال:الناتج # 
}

"xdp_aborted": 0 ,      # (أخطاء)0تكونأن يجب
"xdp_drop": 1234 ,      # إسقاطهاتم حزم
"xdp_pass": 5678 ,      # المكدسإلى تمريرها تم حزم
"xdp_redirect": 9012 ,  # توجيههاإعادة تم حزم
"xdp_tx": 3456 # إرسالهاتم حزم

{

التشغيل برنامج دعم من تحقق. 4

XDPيدعمالتشغيل برنامج كان إذا مما تحقق # 
ethtool -i eth0 | grep driver

"virtio_net"يظهر أن يجب : Proxmox/KVMلـبالنسبة # 
"vmxnet3"يظهر أن يجب : VMwareلـبالنسبة # 
"hv_netvsc"يظهر أن يجب : Hyper-Vلـبالنسبة # 

الأداء اختبار. 5

:وبعد قبل الحزم معالجة قارن

الحزممعدل راقب # 
watch -n 1 'curl -s http://localhost:8080/api/v1/packet_stats | jq

.rx_packets'

2Mpps-1~العام: الوضع # 
)10x-5(تحسين10Mpps-5~الأصلي: الوضع # 



XDPمشاكل استكشاف
التشغيل بدء عند" XDPبرنامج إرفاق في فشل": المشكلة

:الأعراض

eth0واجهةإلى XDPبرنامجإرفاق في فشل خطأ: 

:التشخيص

:التشغيل برنامج دعم من تحقق.1

ethtool -i eth0 | grep driver

فلن، virtio_net/vmxnet3/hv_netvscهوالتشغيل برنامج يكن لم إذا # 
الأصليXDPيعمل

:النواة إصدار من تحقق.2

uname -r

موثوقبشكل XDPلدعم5.15≥يكون أن يجب # 

:موجودةXDPبرامج وجود من تحقق.3

ip link show eth0 | grep xdp

لًاأوتحميله بإلغاء قم متصل، آخر XDPبرنامجهناك كان إذا # 
ip link set dev eth0 xdp off

:الحل

أقدم كانت إذا+ 5.15إلى النواة بتحديث قم•
:virtio_netتشغيل برنامج تحميل من تأكد• modprobe virtio_net
الأصليXDPالتشغيل برنامج يدعم لم إذا العام الوضع إلى الرجوع•

العام الوضع إلى يتراجع الأصلي الوضع: المشكلة

:الأعراض

العامXDPوضعإلى التراجع تحذير: 

:التشخيص

:التشغيل برنامج في للأخطاءdmesgمن تحقق

dmesg | grep -i xdp | tail -20



:الشائعة الأسباب

:الأصليXDPيدعم لا التشغيل برنامج.1

)الأصليXDPلـ دعم لا(VirtualBoxتشغيل برامج◦
الأقدمNICتشغيل برامج◦

:الطوابير تعدد تمكين يتم لم.2

ethtool -l eth0:تحقق◦
مشترك طابور1> يظهر أن يجب◦

:لينكس نواة فيXDPدعم تعطيل تم.3

النواةفي لا مفعXDPكانإذا مما تحقق # 
grep XDP /boot/config-$(uname -r)

يظهر:أن يجب # 
#CONFIG_XDP_SOCKETS=y
#CONFIG_BPF=y

:الحل

)Proxmoxقسم انظر( الطوابير تعدد تمكين•
مدعوم تشغيل برنامج إلى تحديث•
الأمر لزم إذاXDPدعم مع النواة بناء إعادة•

الأصلي الوضع مع يتحسن لا الأداء: المشكلة

العام الوضع مثل نفسه الحزم معدل ولكن الأصلي الوضع تمكين تم: الأعراض

:التشخيص

:الطوابير تعدد توزيع من تحقق.1

طابورلكل الطوابير إحصائيات من تحقق # 
ethtool -S eth0 | grep rx_queue

طوابيرعدة عبر الحركة توزيع يتم أن يجب # 

:المعالج استخدام من تحقق.2

نواةلكل المعالج استخدام راقب # 
mpstat -P ALL 1

أنويةعدة عبر عًا موزالحمل ترى أن يجب # 

:الأصلي الوضع فيً لافع يعملXDPأن من تحقق.3



حًا)متاكان (إذا bpftoolمنتحقق # 
sudo bpftool net list

بالواجهةلا متصXDPيظهرأن يجب # 

:الحل

)طابور16-8( الطوابير عدد زيادة•
النواة انتقال لتجنب المعالج تثبيت تمكين•
hypervisorعلى المعالج في الاشتراك في الإفراط من تحقق•

XDP (xdp_aborted > 0)برنامج إلغاء تم: المشكلة

:الأعراض

curl http://localhost:8080/api/v1/xdp_stats
}

"xdp_aborted": 1234 ,  # الأخطاءإلى تشير صفر غير
...

{

:التشخيص

.التنفيذ أثناء خطأ واجهeBPFبرنامج أن إلىXDP abortedتشير

:eBPFالمدقق سجلات من تحقق.1

dmesg | grep -i bpf | tail -20

:الخريطة حجم حدود من تحقق.2

ممتلئةeBPFخرائطتكون قد # 
curl http://localhost:8080/api/v1/map_info

السعةمن % 100عندالخرائط عن ابحث # 

:الحل

التكوين فيeBPFخرائط أحجام زيادة•
eBPFأخطاء تسبب التي التالفة الحزم من تحقق•
كامل بشكلeBPFلـ لينكس نواة دعم من تحقق•

Proxmoxفي الطوابير تعدد عمل عدم: المشكلة

التكوين من الرغم على طابور1فقط يظهرethtool -l eth0:الأعراض



:التشخيص

:ProxmoxفيVMتكوين من تحقق.1

Proxmoxمضيفعلى # 
grep net0 /etc/pve/qemu-server/YOUR_VM_ID.conf

queues=8يظهر:أن يجب # 

:مًاتما قًامغلكانVMأن من تحقق**.2

Proxmoxمضيفعلى # 
qm status YOUR_VM_ID

البدءقبل " status: stopped"يظهر أن يجب # 

:الحل

Proxmoxمضيفعلى # 
التشغيلوأعد بالقوة التشغيل أوقف # 

qm shutdown YOUR_VM_ID
sleep 10

qm start YOUR_VM_ID

VMداخلتحقق ثم # 
ethtool -l eth0

.VMداخل من تشغيل إعادة مجرد وليس ،مًاتماVMإيقافالطوابير عدد تغييرات تتطلب: مهم

XDPإرفاق عند الإذن رفض تم: المشكلة

:الأعراض

XDPبرنامجإرفاق عند الإذن رفض تم خطأ: 

:التشخيص

.CAP_SYS_ADMINوCAP_NET_ADMINقدراتXDPعمليات تتطلب

:الحل

):القدرات مع أو(rootكـOmniUPFبتشغيل قم.1

sudo systemctl restart eupf

:القدرات على يحتوي الخدمة ملف أن من�� تحق ،systemdتستخدم كنت إذا.2

 #/lib/systemd/system/eupf.service



]Service[
CapabilityBoundingSet=CAP_NET_ADMIN CAP_SYS_ADMIN CAP_NET_RAW

AmbientCapabilities=CAP_NET_ADMIN CAP_SYS_ADMIN CAP_NET_RAW

:privileged--مع بالتشغيل قم ،Dockerتستخدم كنت إذا.3

docker run --privileged -v /sys/fs/bpf:/sys/fs/bpf...

الأداء تأثير ملخص
:OmniUPFفي الحزم لمعالجة الحقيقي العالم في الأداء مقارنة

التحسينالأصلي الوضعالعام الوضعالسيناريو
أسرع1.5Mpps8.2Mpps5.5xالحزم معدل
أقل95μs12μs8xالتأخير زمن

في جيجابت1( المعالج استخدام
أكثر5x)موزعة(%15)واحدة نواة(%85)الثانية

كفاءة

في جيجابت1.2~للإنتاجية الأقصى الحد
الثانية

في جيجابت10~
أعلى8xالثانية

.الإنتاج لتنفيذاتالطوابير تعدد تمكينمعالأصلي الوضعمًادائ استخدم: التوصية

XDPلـ العتاد توصيات
مع% 100توافقه من للتأكدOmnitouchدعم استشر عتاد، أي شراء قبل: مهم ⚠

.المحددة النشر ومتطلبات تكوينك

NICsلـ الجيدة المعروفةXDPالأصلي

:OmniUPFمع الأصليXDPوضع تدعمNICsهذه أن من التحقق تم

NICsمنIntel)الفعلي للعتاد بها موصى(

برنامجالسرعةالطراز
الملاحظاتXDPدعمالتشغيل

Intel
X52010GbEixgbeسعر واسع، نطاق على متوفر مثبت،✓ أصلي/

جيد أداء
Intel
X710

10/
40GbEi40eالطوابير لتعدد ممتاز دعم✓ أصلي

Intel
E810100GbEiceأداء أفضل جيل، أحدث✓ أصلي

Intel
i3501GbEigbالنواة( ✓ أصلي

5.10(+
الترددي النطاق لاحتياجات جيد

المنخفض



NICsمنMellanox/NVIDIA)عالي أداء(

برنامجالسرعةالطراز
التشغيل

دعم
XDPالملاحظات

ConnectX-425/50/100GbEmlx5الحافة للحوسبة جيد عالية، إنتاجية✓ أصلي
ConnectX-525/50/100GbEmlx5العتاد تسريع ممتاز، أداء✓ أصلي

ConnectX-650/100/
200GbEmlx5العالية للإنتاجية الأفضل جيل، أحدث✓ أصلي

ًداج
BlueField-2100/200GbEmlx5أصلي ✓SmartNICقدرات معDPU

NICsمنBroadcom

الملاحظاتXDPدعمالتشغيل برنامجالسرعةالطراز
BCM57xxx series10/25/50GbEbnxt_enخوادم في شائع✓ أصليDell/HP

NICsنشر( الافتراضيةVMs(

برنامجNICنوعالمنصة
الملاحظاتالطوابير تعددXDPدعمالتشغيل

Proxmox/
KVMVirtIOvirtio_netقابل( نعم✓ أصلي

VMsلـ الأفضل)للتكوين

VMware
ESXivmxnet3vmxnet3يتطلبنعم✓ أصليESXi 6.7+

Hyper-VNIC
Windows Serverنعم✓ أصليhv_netvscصناعي

2016+

AWSENAenaنعم✓ أصليEC2 metal
instances

VirtualBoxالعام الوضعمتنوعأي
للإنتاج به موصى غيرلا⯑ فقط

NICsالعتادي التحميل دعم مع

):NICعلى يعملXDP)eBPFلـ الحقيقي يل��التح

الملاحظاتالسرعةالطرازالبائع
NetronomeAgilio CX 10G10GbEلتحميل المؤكد الوحيد الدعمXDP
NetronomeAgilio CX 25G25GbEخاص ثابت برنامج يتطلب
NetronomeAgilio CX 40G40GbE5,000-2,500(~$ ًداج مكلف(
NetronomeAgilio CX 100G100GbEالمؤسسية للدرجة فقط

معظم تستخدم أن يجب. ًيافعل رًانش وتتطلب ومكلفة نادرة العتادي التحميلNICsتعتبر: ملاحظة
.ذلك منً لابد الأصليXDPالنشر



المختبرة التكوينات

:الإنتاج فيOmniUPFمع التكوينات هذه من التحقق تم

)الثانية في جيجابت10-1( الميزانية خيار

•NIC: Intel X520)10GbEالمنفذ مزدوج(
الأصليXDP:الوضع•
UPFمثيل لكل الثانية في جيجابت10-8~: الإنتاجية•
)ّددمج/مستعمل(200-100~$: التكلفة•

)الثانية في جيجابت50-10( المتوسط النطاق

•NIC: Intel X710 (40GbE)أوMellanox ConnectX-4 (25GbE)
الأصليXDP:الوضع•
UPFمثيل لكل الثانية في جيجابت40-25~: ��الإنتاجي•
800-300~$: التكلفة•

)الثانية في جيجابت+ 100-50( الأداء عالي

•NIC: Mellanox ConnectX-5/6 (100GbE)
الأصليXDP:الوضع•
UPFمثيل لكل الثانية في جيجابت100-80~: الإنتاجية•
2,500-1,000~$: التكلفة•

VMs (Proxmox/KVM)نشرات

•NIC: VirtIOطابور16-8مع
الأصليXDP:الوضع•
UPFمثيل لكل الثانية في جيجابت10-5~: الإنتاجية•
العتاد على إضافية تكلفة لا: التكلفة•

تجنبه يجب ما

:الإنتاج فيOmniUPFلنشر الخيارات هذه تجنب

NIC/البديلالسببالمنصة

NICsمنRealtekلـ دعم لاXDP، تشغيل برامج
أفضل أوIntel i350ضعيفة لينكس

VirtualBoxلـ دعم لاXDPإلى الانتقالالأصليProxmox/KVM
NICsالدرجة من

منIntel/MellanoxمنNICsموثوق غير للطوابير، محدود دعمالاستهلاكية
الخدمية الدرجة

NICsًداج القديمة
أحدث أوXDPIntel X520تشغيل لبرنامج دعم لا)2014(<



الشراء قبل التحقق قائمة

:من تحقق العتاد، شراء قبل

XDPيدعم لينكس في التشغيل برنامج كان إذا مما تحقق: التشغيل برنامج دعم⯑.1

مشابهنظام على # 
modinfo <driver_name> | grep -i xdp

موثوق بشكلXDPلدعم5.15≥ النواة أن من تأكد: النواة إصدار⯑.2

uname -r

)RSS/VMDq( المتعددة الطوابير يدعمNICكان إذا مما تحقق: الطوابير تعدد⯑.3

الخطوط من فٍكا عدد على تحتويPCIeفتحة أن من تأكد: PCIعرض⯑.4

◦10GbE: PCIe 2.0 x4الأدنى الحد
◦40GbE: PCIe 3.0 x8الأدنى الحد
◦100GbE: PCIe 3.0 x16أوPCIe 4.0 x8

:النشر نوع⯑.5

فعليNICيتطلب: الفعلي العتاد◦
◦VM :دعمVirtIOأوSR-IOVمطلوب
المضيفNICتكوين وراثة يتم: الحاوية◦

Omnitouchدعم مع ذلك من مًادائ تأكد-  فقط الدليل هذا علىً ءبنا العتاد تشتري لا ⚠
ً!لاأو

إضافية موارد
كامل تكوين مرجع- CONFIGURATION.md:التكوين دليل•
للمشاكل شامل تشخيص- TROUBLESHOOTING.md:الأخطاء استكشاف دليل•
XDPوeBPFهندسة تفاصيل- ARCHITECTURE.md:المعمارية الهندسة دليل•
والإحصائيات الأداء مراقبة- MONITORING.md:المراقبة دليل•

سريع مرجع
Proxmox (TL;DR)على الأصليXDPإعداد

:Proxmoxمضيفعلى # 
qm set <VM_ID> -net0 virtio=<MAC>,bridge=vmbr0,queues=8

qm shutdown <VM_ID> && sleep 10 && qm start <VM_ID<

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/CONFIGURATION
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/TROUBLESHOOTING
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/ARCHITECTURE
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/MONITORING


:VMداخل# 
ethtool -l eth0 # طوابير8منتحقق

sudo nano /etc/eupf/config.yaml #:اضبطxdp_attach_mode: native
sudo systemctl restart eupf

journalctl -u eupf --since "1 min ago" | grep xdp # الوضعمن تحقق
الأصلي

نشطXDPوضع أن من تحقق

التكوينمن تحقق # 
curl -s http://localhost:8080/api/v1/config | grep xdp_attach_mode

الإحصائياتمن تحقق # 
curl -s http://localhost:8080/api/v1/xdp_stats | jq

الطوابيرمن تحقق # 
ethtool -l eth0



OmniUPFتطبيقات برمجة واجهة وثائق
عامة نظرة

المستخدمة الطائرة وظيفة ومراقبة لإدارةRESTfulواجهةOmniUPFتطبيقات برمجة واجهة توفر
:لـ الفعلي الوقت في والمراقبة التحكم التطبيقات برمجة واجهة تتيح. eBPFإلى المستندة

والارتباط الجلسة حياة دورة إدارة: PFCPجلسات•
)IPv6وIPv4( والهبوط للرفع المرور حركة تصنيف: )PDR( الحزم اكتشاف قواعد•
والإسقاط المؤقت، والتخزين الحزم، توجيه إجراءات: )FAR( التوجيه إجراءات قواعد•
المعدل وتحديد الخدمة جودة سياسات: )QER( الخدمة جودة تنفيذ قواعد•
والتقارير البيانات حجم تتبع: )URR( الاستخدام تقارير قواعد•
التشغيل وإعادة الحزم تخزين وظيفة: الحزم ذاكرات•
N3/N6وواجهات ،XDPو والمسارات، للحزم، لي��الف الوقت مقاييس: الإحصائيات•
FRRتوجيه خادم معUEمسار مزامنة: المسارات إدارة•
البيانات والطائرةUPFتكوين إدارة: التكوين•

Swaggerتطبيقات برمجة واجهة وثائق
توفر. OpenAPI 3.0 (Swagger)مواصفةباستخدام بالكامل التطبيقات برمجة واجهة توثيق تم

:التفاعليةSwaggerواجهة

الاستجابة/الطلب مخططات مع النهاية لنقاط كامل توثيق•
المتصفح من مباشرة التطبيقات برمجة واجهة استدعاءات لاختبار التجربة وظيفة•
البيانات نماذج لجميع المخططات تعريفات•
الأخطاء واستجاباتHTTPحالة رموز•

.مفصل توثيق معOmniUPFتطبيقات برمجة واجهة نهاية نقاط تعرض التفاعليةSwaggerواجهة

Swaggerواجهة إلى الوصول

:علىSwaggerوثائق تتوفر

http://<upf-host>:8080/swagger/index.html

http://10.98.0.20:8080/swagger/index.html:المثال سبيل على

التطبيقات برمجة واجهة قاعدة مسار

:بـ التطبيقات برمجة واجهة نهاية نقاط جميع تبدأ

/api/v1



ضًاأيانظر ## 

FRRتكاملحول مفصل دليل - ) UE/.)[routes.mdمسارإدارة [وثائق - 
المساراتومزامنة 

والمراقبةالويب واجهة عمليات - ) OPERATIONS.mdالعمليات](../[دليل - 
وثائق- ) Swagger)[http://10.98.0.20:8080/swagger/index.html[واجهة- 

التفاعليةالتطبيقات برمجة واجهة 



UEمسارات إدارة
:الصلة ذات المستندات

المسارات إدارة نهاية نقاط ذلك في بما كاملAPIمرجع- APIوثائق•
والمراقبة الويب واجهة عمليات- العمليات دليل•

عامة نظرة
لمعداتIPمسارات لإدارة)الحر التوجيه(FRRمع) المستخدم مستوى وظيفة(UPFيتكامل

التوجيه بنية يتكيف ،UEجلسات إنهاء أو إنشاء مع أنه التكامل هذا يضمن. ًياديناميك) UE( المستخدم
.للشبكة الحالية الطوبولوجيا لتعكس ًياتلقائ

؟FRRهو ما
FRR)لأنظمة المصدر ومفتوحة قوية توجيه بروتوكولات مجموعة هو)الحر التوجيهLinuxوUnix.
FRRيعمل نشرنا، في. وغيرهاRIPوOSPFوBGPذلك في بما مختلفة توجيه بروتوكولات بتنفيذ يقوم

.الأخرى الشبكة عناصر إلى المسارات توزيع إعادة ويمكنه النواة توجيه جدول على يحافظ توجيه كخادم

الهيكلية

المسارات مزامنة عمل كيفية
المسار حياة دورة

التلقائية المزامنة

نظام يقوم التمكين، عند. المستخدم لمعدات النشطةIPعناوين لجميع داخلي سجل علىUPFيحافظ
:بـ المسارات مزامنة

بها المرتبطةIPوعناوين النشطةPFCPجلسات جميع تبع��: UEجلسات مراقبة.1
تكون أن يجب التي المسارات من محدثة بقائمة الاحتفاظ: المسارات قائمة على الحفاظ.2

التوجيه جدول في
البرمجية واجهته عبرFRRخادم إلى ًياتلقائ المسارات تحديثات دفع: FRRمع المزامنة.3
حسب المحاولة وإعادة مسار لكل) فشل/مزامنة( المزامنة حالة تتبع: الفشل مع التعامل.4

الحاجة

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/api
https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/OPERATIONS


FRRإعداد
التكوين

بتعريف تقوم. الأساسية التوجيه معلمات لتحديدAnsibleقوالبباستخدام وتكوينهFRRنشر يتم
ًياتلقائAnsibleوتقوم بك، الخاصAnsibleلعب كتاب فيJinja2كقالب واحدة مرةFRRتكوين
.النشر أثناء بك الخاصةUPFمثيلات جميع إلى بنشره

:النموذجيFRR Jinja2تكوين قالب يتضمن

frr version 7.2.1
frr defaults traditional

hostname pgw02
log syslog informational

service integrated-vtysh-config
!

ip route {{
hostvars[inventory_hostname]['ansible_default_ipv4']['gateway'] }}/32

{{ ansible_default_ipv4['interface'] }}
!

interface {{ ansible_default_ipv4['interface'] }}
ip address ospf router-id

{{hostvars[inventory_hostname]['ansible_host']}}
ip ospf authentication null

!
router ospf

ospf router-id {{hostvars[inventory_hostname]['ansible_host']}}
redistribute kernel

network {{
hostvars[inventory_hostname]['ansible_default_ipv4']['network'] }}/{{

mask_cidr }} area 0
area 0 authentication message-digest

!
line vty

!
end

:النشر نموذج

المثال، سبيل على( بك الخاصAnsibleدور فيFRR Jinja2قالب أنشئ: واحدة مرة حدد.1
roles/frr/templates/frr.conf.j2(

UPFمضيف لكل بك الخاصAnsibleجرد في المتغيرات بتعيين قم: المعلمات تكوين.2
UPFعقد جميع إلىFRRتكوين لنشرAnsibleلعب كتاب بتشغيل قم: مكان كل في نشر.3
أجهزة معرفات ،IPعناوين( بالمضيف الخاصة المتغيراتAnsibleتستخدم: تلقائي تخصيص.4

UPFلكلFRRتكوين لتخصيص) إلخ التوجيه،

:Jinja2قالب فيللتخصيص القابلة المعلمات



الشبكة إعلانات المصادقة، طرق المنطقة، تكوين التوجيه، جهاز معرف: OSPFمعلمات•
المجتمعات المسار، سياسات الجيران، علاقات ،BGP: ASNتكوين•
المثال، سبيل على( توزيعها إعادة يجب نواة مسارات أي: المسار توزيع إعادة•

redistribute kernel(
الوصول قوائم البادئات، قوائم المسار، خرائط: المسار تصفية•
OSPF/BGPواجهة معلمات: الواجهة إعدادات•

IPعناوين ًياديناميكUPFيضيف ،UPFمثيل كل إلى الأساسيFRRتكوين نشر بمجرد: UPFتكامل
:يتم ثم. النشطةPFCPجلسات على بناءً النواة توجيه جدول إلى32/كمسارات المستخدم لمعدات

UPFمسار مزامنة محرك بواسطةالنواة توجيه جدول في تثبيتها.1
redistribute kernelتوجيه عبرFRRبواسطة التقاطها.2
بك الخاصFRRلتكوين قًاوف) OSPF، BGP(التوجيه لبروتوكولات عنها الإعلان.3
UPFمن المثيل هذه إلىUEمرور حركة توجيه يمكن بحيثالشبكة إلى نشرها.4

:الرئيسية النقاط

في واحدة مرةFRR Jinja2قالب بتعريف قم: مكان كل في انشر واحدة، مرة حدد•
Ansible، مثيلات جميع إلى ًياتلقائ نشره وسيتمUPF

معلمات جميع بإعدادJinja2قالب يقوم: الثابت ن��التكو معAnsibleتتعامل•
)إلخ المسار، سياسات المصادقة، ،BGPجيران ،OSPFمناطق( التوجيه بروتوكول

UEمسارات فقط ًياديناميكUPFمثيل كل يدير: الديناميكية المسارات معUPFيتعامل•
IP /32ًجلسات على بناءPFCPالنشطة

المسارات توزيع بإعادة ًياتلقائUPFكل علىFRRيقوم: المسار عن التلقائي الإعلان•
المكونة لسياساتك قًاوف المستخدم لمعدات المحلية

عبر التوجيه تكوين لتغيير اللعب كتاب تشغيل وأعدAnsibleقالب بتحديث قم: مركزية إدارة•
واحد وقت فيUPFsجميع

المسار عن الإعلان

والإدارة المراقبة
الويب واجهة تكامل

:تعرض التيالمساراتصفحةUPFفي التحكم لوحة يوفر

معطلة أم مفعلة المسار مزامنة كانت إذا ما: المسار حالة•
تتبعها يتم التي المستخدم لمعداتIPعناوين عدد: المسارات إجمالي•
فشل وأي بنجاح مزامنتها تمت التي المسارات عدد: المزامنة إحصائيات•
المستخدم لمعداتIPعناوين بجميع الحقيقي الوقت في قائمة: النشطة المسارات•

التوجيه جدول في ًياحال الموجودة
الجيران تفاصيل معOSPFللجوار حية حالة: OSPFجيران•
)التكوين عند( البادئات وإحصائياتBGPجلسة حالة: BGPنظائر•
الإعلان يتم كيف يوضح الخارجيةLSAsلـ كامل عرض: OSPFتوزيعها المعاد المسارات•

UEمسارات عن

وإعلانات التوجيه، بروتوكول وجيران ،UEمسارات لمزامنة شاملة رؤية المسارات صفحة توفر



.توزيعها المعاد المسارات

اليدوية المزامنة عملية

.المسارات مزامنةزر باستخدام الويب واجهة خلال من ًيايدو المسار مزامنة بدء للمسؤولين يمكن
:العملية هذه

UPFمن النشطةUEلجلسات الحالية القائمة قراءة عيد��.1
FRRتوجيه جدول مع تقارن.2
مفقودة مسارات أي تضيف.3
قديمة مسارات أي تزيل.4
المحدثة المزامنة إحصائيات تعيد.5

المسار تدفق

الفوائد
يدوي تدخل دون ًياتلقائ المسارات إدارة يتم: لمس بدون توفير•
الجلسة وتغييراتUEتنقل مع الفعلي الوقت في الشبكة توجيه يتكيف: الديناميكي التكيف•
المستخدم لمعدات المتزامنة المسارات آلاف يدعم: التوسع قابلية•
المحاولة ادة��إ ويمكن الفاشلة المزامنة عمليات تتبع يتم: المرونة•
الويب واجهة خلال من المسار لحالة كاملة رؤية: الرؤية•

الفنية التفاصيل
APIنهاية نقاط

:التالية المسارات إدارة نهاية نقاط عنUPFيكشف

•GET /api/v1/routes -مسارات بجميع قائمةUEمزامنة دون المتعقبة
•POST /api/v1/routes/sync -مع المسارات مزامنةFRRالمحدثة القائمة وإرجاع
•GET /api/v1/route_stats -مفصلة توجيه إحصائيات على الحصول
•GET /api/v1/routing/sessions -جيران( التوجيه بروتوكول جلسات على الحصول

OSPF، نظائرBGP(
•GET /api/v1/ospf/database/external -بيانات قاعدة على الحصولOSPF AS-

External LSA)توزيعها المعاد المسارات(

النهائية النقاط حول كاملة تفاصيل على للحصولالمسارات إدارة- APIوثائق:ضًاأي انظر
والأمثلة

المسار تنسيق

التوجيه خادم يتعامل). 100.64.18.5المثال، سبيل على( بسيطةIPكعناوين ُتدارو المسارات ُتخزن
:ذلك في بما الكامل المسار إدخال تفاصيل مع

لقناع/��الوجهة بادئة•

https://docs.omnitouch.com.au/ar/docs/repos/OmniCore/upf-ui/docs/api#8-route-management


التالية الخطوة/البوابة•
الواجهة ربط•
الإدارية والمسافة المقياس•

FRRتحقق
الخارجيةOSPF LSAبيانات قاعدة

قاعدة فحص خلال منOSPFفي صحيح بشكل توزيعها إعادة يتمUEمسارات أن من التحقق يمكنك
OSPFفي حقنها تم التي المسارات) 5النوع( الخارجيةLSAsُتظهر. FRRلـOSPFرابط حالة بيانات

.خارجية مصادر من

الذيUE 100.64.18.5/32مسار ذلك في بما الخارجيةLSAsُتظهرFRRلـOSPFبيانات قاعدة
).2الخارجي النوع(E2كمسار عنه الإعلان يتم

:رؤية يمكنك أعلاه، المثال في

•LSAبـ الخاص الشبكة عن الإعلان: )10.98.0.20( الشبكةUPF
•LSAالتوجيه جهاز إعلان: )192.168.1.1( التوجيه جهازOSPF
•LSAsمسار ذلك في بما: الخارجيةUE نوع معOSPFفي توزيعه المعاد100.64.18.5

)2الخارجي النوع(E2المقياس

:أن التحقق هذا يؤكد

1.UPFعنوان بنجاح يتتبعIPالمستخدم لمعدات
FRRإلى المسار المسار مزامنة محرك دفع.2
OSPFفي المسار توزيعFRRأعاد.3
المسار إعلاناتOSPFجيران يتلقى.4
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